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В период с 18 по 20 марта 2009 г. на базе Московского технического 
университета связи и информатики (МТУСИ) будет проходить 

III Отраслевая научная конференция�форум
“Технологии информационного общества”,

посвященная 150�летию со дня рождения А.С. Попова.

Организаторы конференции: МТУСИ, ФГУП ЦНИИС, ФГУП НИИР,
ФГУП НИИ “Восход” и ФГУП ВНИИПВТИ.

На конференцию приглашены представители регионов России, а также зарубежные
участники (в т.ч. из странСНГ).

Конференция традиционно направлена на объединение услилий отраслевых НИИ,
ВУЗов, предприятий и операторов связи для расширения задач по развитию перспектив�
ных технологий связи и совершенствованию инфокоммуникационной инфраструктуры
регионов России. В ходе конференции также предполагается обсудить проблемы разви�
тия науки и определить приоритетные направления научных исследований отрасли.

На конференции будут заслушаны доклады руководителей отрасли, ведущих уче�
ных, специалистов предприятий и ВУЗов связи.

Предполагается проведение работы конференции по следующим научно�техничес�
ким направлениям:

• сетевые технологии электросвязи следующего поколения;
• инфокоммуникационные технологии и услуги информационного общества;
• системы цифрового телерадиовещания;
• системы подвижной связи;
• направляющие среды и системы связи;
• цифровые телевизионные технологии и видеоинформатика;
• электродинамика полей и излучателей в системах связи и вещания,

распространение радиоволн;
• защита информации и защищенные системы связи;
• идентификационные технологии в телекоммуникационных системах;
• математическое моделирование систем и средств связи;
• системы и аппаратно�программные средства приема и обработки радиосигналов;
• системно�метрологические вопросы информационного общения;
• технологии почтовой связи;
• системы спутниковой связи и вещания;
• подтверждение соответствия современных средств связи;
• компьютерная графика и автоматизированное проектирование;
• математическая стеганография. 

В составе конференции�форума будут также работать научно�методические секции.

По результатам конференции будет опубликован сборник трудов, статьи в который должны
быть рекомендованы научно�техническими секциями конференции после обсуждения 

и в ходе их работы.

Полную информацию о конференции можно получить в отделе ИРИС МТУСИ 
по тел.: +7 (495) 362�25�25, e�mail: iris@srd.mtuci.ru 



Оператор спутниковой связи "РуСат"
объявляет о создании первой в России
спутниковой сети связи по технологии
SkyWire, не требующей строительства
центральной земной спутниковой стан�
ции (hub). Сеть по заказу ОАО "Вычис�
лительный Центр Якутавиа" создается
на основе спутникового модема
SkyWire производства компании
Radyne (с 2008 г. входит в состав
ComTech EF Data, США). Проект теле�
коммуникационного оснащения объек�
тов авиационного назначения на севе�
ро�востоке Якутии планируется завер�
шить в I кв. 2009 г.

На сегодняшний день введены в экс�
плуатацию две малые земные станции
спутниковой связи (МЗССС), располо�
женные в центральном офисе компании
в Якутске и в аэропорту поселка Чокур�
дах. Пропускная способность канала
связи в каждом направлении составляет
до 256 кбит/с. Всего в рамках проекта
услуги связи будут предоставляться на

основе организованной сети с пропуск�
ной способностью 64 кбит/с для авиа�
предприятий в городе Среднеколымске,
поселках Депутатский, Зырянка, Белая
Гора, Черский, Нижнеянск.

Специалисты "РуСат" организовали
поставку оборудования со склада в
Москве, провели пусконаладочные и
инсталляционные работы, обеспечили
допуск данных МЗССС к космическо�
му сегменту, организовали и успешно
протестировали космический канал
связи по направлению Якутск�Чокур�
дах с использованием спутникового
ресурса "Экспресс�АМ3" (140о в.д.) в
период с 24 по 28 ноября 2008 г., сда�
ли станции заказчику для дальнейшей
эксплуатации.

Основные преимущества сети, орга�
низованной на основе модема SkyWire,
—сокращение расходов на строительст�
во центральной станции и более эффек�
тивное использование спутникового ре�
сурса за счет исключения из цепочки свя�

зи (VSAT — satellite — центральная стан�
ция — satellite — VSAT) одного звена —
центральной станции — и сокращения
времени задержки сигнала в два раза.

В течение трех лет с начала сотрудни�
чества с "Вычислительным Центром Яку�
тавиа" построена сеть из 25 спутнико�
вых станций по технологии LinkStar для
обеспечения услугами связи аэровок�
зальных комплексов, функционирова�
ния системы бронирования и продажи
авиационных билетов в Республике Са�
ха (Якутия). Географическое положение
и площадь республики более 3000 тыс.
км2 определяют развитое воздушное
сообщение и применение современных
спутниковых технологий для предостав�
ления услуг связи бизнесу и частным
пользователям. Успешный запуск в экс�
плуатацию канала связи между Якут�
ском и Чокурдахом стал первым опытом
использования новой технологии
SkyWire в России, практически сразу же
после дебюта на зарубежном рынке.

"Вычислительный Центр Якутавиа" расширяет спутниковую сеть 
на базе SkyWire

"Энвижн Груп" и "Синтерра"
провели полномасштабную 
трансляцию для Первого

Международного Форума
по нанотехнологиям 

Компания "Энвижн Груп" и
компания "Синтерра", нацио�
нальный оператор связи, орга�
низовали полномасштабную
трансляцию в режиме реального
времени для Первого Междуна�
родного Форума по нанотехно�
логиям, который проходил с 3 по
5 декабря 2008 г. в московском
"Экспоцентре". 

В мероприятии приняли учас�
тие более трех тысяч ученых и
бизнесменов из десятка стран,
прошли выступления членов пра�
вительства, в том числе замести�
теля Председателя Правительст�
ва РФ Сергея Иванова, а также
генерального директора РОСНА�
НО Анатолия Чубайса, и лауреа�
та Нобелевской премии Жореса
Алферова. На форуме представ�
лено более 300 проектов в обла�
сти нанотехнологий начинающих
российских исследователей. 

В среднесрочной перспективе
на развитие нанотехнологий в
России планируется потратить 10
млрд. долл. 

Для организации мероприятия
"Энвижн Груп" организовала пол�
номасштабную он�лайн трансля�
цию через интернет 12 тематиче�
ских каналов на русском и анг�
лийском языках и Wi�Fi связь на
всей территории выставки и фо�
рума. 

Для обеспечения отказоустой�
чивости решения компанией "Эн�
вижн Груп" был разработан и вне�
дрен программно�аппаратный
комплекс с реализацией дубли�
рования и резервирования ос�
новных компонентов системы для
обеспечения непрерывности
трансляции.  

Партнерство с компанией
"Синтерра" позволило обеспе�
чить мероприятие основным и ре�
зервным каналами, связывающи�
ми "Экспоцентр" с московским
ЦОД компании", и связь сетевого
сегмента Интернет�трансляции с
сетями нескольких российских и
зарубежных провайдеров интер�
нет. Таким образом, была обес�
печена возможность просмотра
Интернет�трансляции российски�
ми и зарубежными пользователя�
ми без наличия "узких мест" в
транспортной сети. 
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НОВОСТИ

Компания Axis Communications пред�
ставляет сетевую камеру с полной под�
держкой формата HDTV (в соответствии
со стандартом SMPTE в части разреше�
ния, цветопередачи и частоты кадров).
AXIS Q1755, подключенная к монитору
с поддержкой HDTV, идеально подходит
для обеспечения безопасности мест, где
требуются детализированные изобра�
жения, например в аэропортах, пунктах
паспортного контроля и в казино.

Камера обеспечивает разрешение
1080i или 720 (HDTV), соотношение
сторон 16:9 и поддерживает сжатие
H.264 или Motion JPEG при максималь�
ной частоте кадров. Наряду с прогрес�
сивной разверткой и эффективной ра�
ботой в дневном и ночном режиме, она
обеспечивает исключительное качест�
во передачи изображений, в том числе
быстродвижущихся объектов при лю�

бом освещении без размытости изоб�
ражения. 10�кратное оптическое и 12�
кратное цифровое увеличение в соче�
тании с автоматической фокусировкой
обеспечивает четкость просмотра не�
обходимого поля обзора.

Камера оснащена встроенным
разъемом для карт памяти SD/SDHC,
позволяющим сохранять записи без ис�
пользования внешнего оборудования.
Технология Power over Ethernet (IEEE
802.3af) обеспечивает питание камер
через сеть. 

AXIS Q1755 обладает интеллекту�
альными возможностями: усовершенст�
вованные функции обнаружения дви�
жения, звука и попыток воздействия на
камеру, например ее накрывания или
закрашивания распылителем. Камера
AXIS Q1755 оснащена новой функци�
ей привратника, автоматически увели�

чивающей масштаб при наличии дви�
жения в зоне наблюдения и уменьшаю�
щей масштаб по истечении установлен�
ного интервала времени. Эта сетевая
камера содержит самый современный
в отрасли набор возможностей по
обеспечению безопасности и сетевому
управлению, включая шифрование
HTTPS, аутентификацию IEEE 802.1X,
поддержку протоколов IPv4 и IPv6, а
также функции Quality of Service. 

Сетевая камера AXIS Q1755 под�
держивается самой большой в отрасли
базой ПО для управления видеонаб�
людением, созданной партнерами
Axis по разработке программных при�
ложений, а также программой AXIS
Camera Station. Камера поступит в про�
дажу в январе 2009 г. и будет распро�
страняться через дистрибьюторскую
сеть компании Axis.  

Сетевая камера с полной поддержкой формата HDTV

Испанская национальная железнодо�
рожная компания ADIF выбрала Nortel
для внедрения, эксплуатации и обслужи�
вания системы GSM�R на новой высоко�
скоростной линии Барселона�Фигуе�
рес. А турецкая строительная компания
Yap? Merkezi отдала предпочтение
Nortel в качестве поставщика телеком�
муникационного решения для магистра�
ли передачи данных на основе сетей
GSM�R и SDH в рамках реализации

проекта высокоскоростной железнодо�
рожной магистрали на участке Полатли�
Конья. Nortel выпустила решение All�IP
Voice Core для железнодорожных опера�
торов на базе платформы ATCA
(Advanced Telecommunications Computing
Architecture), которое будет развернуто
ЖД�операторами в Алжире и Литве. 

Компания Nortel уже более 15 лет
занимается разработками на основе
технологии мобильных коммуникаций

GSM�R. Nortel является ведущим по�
ставщиком решений на основе техно�
логии GSM�R, которыми оснащено
60% из более чем 115 тыс. км линий,
использующих эту систему. Nortel име�
ет контракты по национальным сетям
GSM�R в Алжире, Австрии, Франции,
Германии, Литве, Алжире и Великобри�
тании и принимает участие в развитии
сетей GSM�R в Китае, Чехии, Италии,
Индии, Словакии, Испании и Турции.

Ряд крупнейших национальных ЖД�операторов объявили 
о внедрении GSM�Railway решений от Nortel 



Компания Nortel разработала эко�
номически эффективную технологию
передачи данных по сетям Ethernet со
скоростью 100 Гбит/с, которая обес�
печит сервис�провайдерам и корпо�
ративным пользователям полосу про�
пускания необходимую в эпоху Гипер�
подключенности. Демонстрация пере�
дачи 100�гигабитного трафика в сети
Ethernet со скоростью 100 Гбит/с на
одной длине волны была проведена в
научно�исследовательском центре
компании Nortel в Оттаве. 

Одноканальная оптическая сеть
стандарта 100 Гбит/с позволит опе�
раторам просто и экономически эф�
фективно обеспечить пропускную
способность, в десять раз превышаю�
щую возможности стандартных сетей.

Решение Nortel объединяет пропу�
скную способность в 100 Гбит/с со
скоростью и простотой сетей Ethernet.
На демонстрации были показаны воз�
можности прототипа устройства стан�
дарта 100 Гбит/с, разработанного
Nortel при использовании системы

100 GE Development Accelerator
System от Ixia для моделирования и
контроля трафика в сети.

Для демонстрации как Ixia, так и
Nortel использовали сигнал стандарта
100 Гбит/с, соответствующий техни�
ческим требованиям IEEE для сети дли�
ной 100 м на физическом уровне.
Nortel позволяет осуществлять безо�
шибочную передачу сигнала через
единственный оптический модуль пе�
редачи данных (OTU4), соответствую�
щий каналу стандарта 100 Гбит/с, ко�
торый передает данные со скоростью
112 Гбит/сек через 800�километро�
вый оптоволоконный кабель, исполь�
зуя инновационное решение 100G
Adaptive Optical Engine.

Ведущее положение компании
Nortel в предоставлении широкополос�
ного доступа стандарта 100 Гбит/с
возможно благодаря успешному ре�
шению 40G/100G Adaptive Optical
Engine, которое позволяет поставщи�
кам услуг удовлетворять постоянно уве�
личивающиеся потребности клиентов в

пропускной способности сети. Решения
Nortel стандарта 40 и 100 Гбит/с —
это технологии, которые легко внедря�
ются на любых оптических сетях.

В июле 2006 г.  при IEEE была созда�
на группа по исследованию возможно�
стей высокоскоростной передачи дан�
ных для разработки требований к стан�
дартам сетей Ethernet выше 10 Гбит/с
через 3�7лет. Эта группа пришла к за�
ключению, что необходимо рассмот�
реть решения стандарта как 100, так и
40 Гбит/с, и подали запрос об утверж�
дении проекта по увеличению скоро�
сти Ethernet в соответствии со стандар�
том IEEE 802.3. После утверждения
проекта и планируемых целей в декаб�
ре 2007 г. была создана специализи�
рованная группа по разработке высо�
коскоростного стандарта IEEE
802.3ba. На ее совещаниях обсужда�
ются технические предложения, ре�
зультатом которых должно стать появ�
ление стандарта к 2010 г. Nortel являет�
ся активным участником специализиро�
ванной группы IEEE 802.3ba.

Nortel и IEEE работают над разработкой нового 
высокоскоростного стандарта

Первый российский
спорткар подключен

к Yota

В декабре 2008 г. в "Новом Ма�
неже" состоялась презентация пер�
вого российского серийного спорт�
кара MARUSSIA. Yota, разработчик
и поставщик мобильных сервисов,
оснастила автомобиль беспровод�
ным быстрым доступом в интернет
на базе самой современной техно�
логии связи — 4G.

Спорткар представили известный
шоумен и автогонщик, чемпион мира
по автогонкам в классе GT, а теперь и
автомобильный дизайнер Николай
Фоменко и продюсер MARUSSIA
Ефим Островский. 

Автомобили MARUSSIA российской
компании Е.М.М. —радикальная инно�
вация в области серийного автомоби�
лестроения. Ключевые приемы конст�
руктивного дизайна MARUSSIA позво�
ляют на порядки повысить безопас�
ность вождения для пилота и добиться
радикального снижения веса автомо�
биля. Эти инновационные разработки
роднят российский автомобиль с боли�
дами "Формулы 1". Однако примене�
ние многих технологий в серийном
производстве сдерживалось высокими
ценами. В новой разработке это пре�
пятствие удалось преодолеть, поэтому
создатели автомобиля рассчитывают,
что спорткар станет доступным обыч�
ному покупателю, подобно тому, как
перестали быть предметом роскоши
мобильные телефоны. 

Спорткар оснащен видеокамера�
ми, тремя ЖК�мониторами и другими
электронными устройствами. Выход в
интернет по технологии 4G обеспечи�
вает Yota. Водителю и пассажирам до�
ступны система навигации и карты, а
также такие развлекательные сервисы,
как онлайн�музыка и видео. Подключе�
ние к интернету поддерживается на
скорости до 120 км/ч, а скорость пе�
редачи данных достигает 10 Мбит/с,
поэтому фильмы и музыку можно не
скачивать, а проигрывать онлайн.

Бренд Yota объединяет компании,
занимающиеся развитием сети, раз�
работкой собственного программного
обеспечения и агрегацией контента.
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С помощью решений компаний
Cisco и HP завершена модернизация
терминала в расположенном в канад�
ском городе Квебек международном
аэропорту имени Жана Лесажа. Раз�
вернутая в аэропорту сетевая инфра�
структура Cisco® и интегрированные
с ней решения для мобильности и уни�
фицированных коммуникаций расши�
рили возможности пользователей и
привлекли новых пассажиров. 

В этом проекте компания HP высту�
пила в роли комплексного системного
интегратора и поставщика услуг тех�
нической поддержки для сетевой ин�
фраструктуры. Сотрудничество Cisco
с HP помогло внедрить все новые
функции менее чем за год. 

Ежегодно через аэропорт имени
Жана Лесажа проходит более мил�
лиона пассажиров. Каждую неде�
лю оттуда совершается около 400
рейсов в города Северной и Юж�
ной Америки и Европы. В ходе  под�
готовки к торжествам, посвящен�
ным 400�летию Квебека (прошли
летом 2008 г.), в аэропорту была
развернута работающая по стан�
дарту 802.11n беспроводная сеть
Cisco, которая создала основу для
дальнейшей модернизации этого

авиапредприятия в следующих об�
ластях: 

• Модернизация обслуживания
пассажиров у стоек регистрации.
Мобильные сетевые технологии Cisco
и внедренческие услуги HP преврати�
ли стойки регистрации в гибкие много�
функциональные терминалы, с помо�
щью которых разные авиакомпании
могут управлять пассажиропотоком. 

• Совершенствование связи между
всеми мобильными сотрудниками аэ�
ропорта. С помощью компании HP аэ�
ропорт Квебека развернул провод�
ную и беспроводную сетевую инфра�
структуру Cisco с системой Cisco
Unified Communications Manager.  

• Бесплатный доступ к беспровод�
ной широкополосной сети Wi�Fi для
всех пассажиров. 

Аэропорт Квебека развернул сеть
Cisco 802.11n на базе точек доступа
Cisco Aironet®1250, чтобы создать
основу для поддержки будущих мо�
бильных приложений, способных объ�
единить операции, которые раньше
были разрозненны и неэффективны. 

• Регистрация пассажиров и бага�
жа в режиме самообслуживания. В аэ�
ропорту установлены киоски самооб�
служивания, подключенные к унифи�

цированной беспроводной сети Cisco.
Эти киоски можно свободно переме�
щать в любую точку аэропорта. 

• Инспекция взлетно�посадочных
полос. В аэропорту испытывается мо�
бильное IP�приложение, собирающее
информацию о состоянии покрытия
взлетно�посадочных полос и переда�
ющее данные в центр управления. Это
приложение повысит эффективность
связи с пилотами и устранит пробле�
мы, возникающие при передаче дан�
ных по переполненным радиокана�
лам. В результате сократятся задерж�
ки в передаче информации пилотам,
управляющим  воздушными средства�
ми в зоне ответственности аэропорта. 

• Использование наземного обо�
рудования. Руководство аэропорта
Квебека рассматривает возможность
использования сети 802.11n для по�
иска и мониторинга грузовиков, сне�
гоуборочной техники и другого по�
движного оборудования. 

• Обработка багажа. Чтобы со�
кратить случаи потери багажа, аэро�
порт Квебека планирует установить
систему радиочастотной идентифика�
ции (RFID), которая позволит отслежи�
вать каждый чемодан или сумку при
входе в аэропорт и выходе из него. 

Международный аэропорт Квебек модернизирован 
на базе решений Cisco и HP 



Компания Cisco анонсировала но�
вую медиаплатформу, которая упро�
щает прямую трансляцию медиадан�
ных и получение медиаинформации по
требованию с помощью персональных
компьютеров, мобильных устройств и
других цифровых экранных средств.
Новая платформа (Cisco Media
Processing) автоматически форматиру�
ет видео и мультимедиа для просмотра
на любом устройстве. Платформа, поз�
воляющая создать контент и затем ис�
пользовать его на любых устройствах,
поддерживает создание медиаинфор�
мации в реальном времени, а также ее
редактирование, форматирование и
распределение по сети в рамках еди�
ного сетевого решения. 

Первым продуктом в линейке Cisco
Media Processing стала модель Cisco
Media Experience Engine (MXE) 3000,
которая трансформирует контент, по�
ступающий из единого источника, для
воспроизведения на любом устройст�

ве. Эта модель также поддерживает
функции создания и обработки меди�
аконтента в реальном времени, вклю�
чая добавление "водяных знаков", ре�
дактирование голоса и видео, работу
с оверлейными слоями текста и гра�
фики и подавление шумов. 

Стратегия Cisco в области корпора�
тивных видеотехнологий включает
разработку систем и услуг и использо�
вание сети как платформы для макси�
мального повышения качества або�
нентских сетевых видеоуслуг, достав�
ляемых на различные устройства.  

Media Processing — последняя из
растущего списка новых технологий
Cisco. Эти новаторские технологии,
сочетающие новые технологические
решения с бизнес�моделями, опира�

ются на богатый опыт Cisco в области
IP�сетей. Примерами таких техноло�
гий можно назвать Cisco TelePresence,
цифровые медиа�системы Cisco DMS
и системы физической безопасности. 

Услуги удаленного управления
DMS для Cisco Media Experience
Engine включены в число удаленных
услуг Cisco Remote Operations Services
(ROS).  Услуги ROS, доставляемые че�
рез сервисный отдел Cisco, помогают
заказчикам устанавливать тесно инте�
грированные комплексные решения с
гибкими вариантами обслуживания. 

Модель Cisco Media Experience
Engine доступна уже сегодня.  

Более подробную информацию 
о ней можно получить на странице
www.cisco.com/go/mxe. 

Новая сетевая медиа�платформа CiscoДочерние компании
"ВымпелКом" в Украине,
Узбекистане и Армении
внедряют решения Intec

Компания Intec объявила о внедре�
нии биллинговых систем на базе трех
дочерних структур компании "Вымпел�
Ком", работающих в Украине, Узбекис�
тане и Армении, ЗАО "Украинские ра�
диосистемы", "Юнител" Узбекистан и
"АрменТел" в Армении.   

В прошлом году Intec подписала стра�
тегическое групповое лицензионное со�
глашение с компанией "ВымпелКом", од�
ним из лидирующих операторов мо�
бильной связи на территории России.
Это соглашение укрепило статус компа�
нии Intec как ведущего поставщика бил�
линговых систем для межсетевых соеди�
нений в России и странах СНГ. На лицен�
зионной территории группы компаний
"ВымпелКом" проживает 240 млн. чело�
век, что делает "ВымпелКом" одним из
важнейших операторов мобильной свя�
зи в мире. Географически, лицензии
"ВымпелКом" покрывают 78 регионов
России с населением 136,5 млн. человек
(94% населения страны). Помимо Рос�
сии, компания "ВымпелКом" предостав�
ляет услуги мобильной связи в Украине,
Узбекистане, Армении, Казахстане, Тад�
жикистане и Грузии.

Национальные 
клиенты МТС

Компания МТС во второй раз по�
бедила в конкурсе на право обеспе�
чить мобильной связью Государствен�
ную Думу. Новый контракт будет под�
писан на три года — до конца 2011 г.
Госдума является национальным кли�
ентом МТС с 1 января 2008 г.  

В настоящее время в МТС статус
национального клиента имеют госу�
дарственные органы власти различ�
ных уровней и около 400 компаний,
четверть миллиона сотрудников кото�
рых во всех регионах РФ ежедневно
пользуются в своей работе услугами
связи МТС. В число национальных
клиентов МТС входят Государствен�
ная Дума и Совет Федерации Феде�
рального Собрания РФ, другие госу�
дарственные ведомства, а также круп�
нейшие российские и международ�
ные корпорации — Роснефть, ТНК�BP,
Alcoa, ВТБ, АвтоВАЗ, WV, Philips, DHL,
Metro, Ikea, Еврохим, Nissan и др. 
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NXP и Renesas Technology Corp.
объявили о расширении лицензион�
ного соглашения на технологию NXP
MIFARE™. Это соглашение направле�
но на стимулирование внедрения ин�
новационных систем оплаты и систем
с поддержкой технологии Near Field
Communication (NFC) в инфраструкту�
ру бесконтактных коммуникаций.

Компания Renesas уже является
держателем лицензии MIFARE и те�
перь получает более широкий доступ
ко всему семейству микросхем NXP
MIFARE. MIFARE, наиболее распрост�
раненная технология бесконтактных
коммуникаций в мире, обеспечивает

высочайшие уровни производитель�
ности, гибкости и безопасности в об�
ласти автоматических систем оплаты,
контроля доступа, билетных систем и
программ лояльности клиентов.

Лицензионное соглашение направ�
лено на поддержку запросов отрасли
по расширению возможностей бес�
контактных приложений за счет внед�
рения новых форм�факторов и еще бо�
лее укрепит глобальные позиции
Renesas в области микроконтроллеров
с функцией защиты данных, использу�
ющихся в hi�end мобильных устройст�
вах и в банковских приложениях, ис�
пользующих дуальный интерфейс.

Renesas планирует предоставлять пол�
ную линейку защищенных микроконт�
роллеров с поддержкой MIFARE, обес�
печивая нужды индустрии мобильных и
бесконтактных платежей по всему ми�
ру. Соглашение нацелено на стимули�
рование развития новых продвинутых
мобильных сервисов на основе техно�
логии NFC с передачей сигнала по ра�
диоканалу, таких как системы элек�
тронных билетов и платежей, обеспе�
чивающих как удобство и простоту ис�
пользования услуг для потребителя, так
и повышение среднего показателя до�
ходности на одного пользователя для
операторов мобильных сетей.

Renesas и NXP объявляют о лицензионном соглашении 
на бесконтактную технологию MIFARE

Решения NXP работают более
чем в 80% систем электронных пас�
портов по всему миру, 55 из 67
стран мира используют технологию
NXP SmartMX, включая США, Вели�
кобританию, Францию, Германию,
Турцию и Сингапур. 

Целью внедрения биометрических
паспортов, впервые представленных в
2004 г, было повышение уровня бе�
зопасности в зонах пограничного кон�
троля и обеспечение защиты от подде�
лок и мошенничества. В 2005 г. ком�
пания NXP стала первым производи�
телем микросхем, представившим
бесконтактный защищенный чип
P5CD072к электронным паспортам и

сертифицированный Федеральным
Управлением Информационной бе�
зопасности Германии в соответствии с
требованиями Общего Критерия
уровня EAL5+. В продолжение разви�
тия своего успеха,  в 2007 г. компания
выпустила новую микросхему семей�
ства SmartMX (P5CD080), которая
стала первой микросхемой в отрасли,
получившей сертификацию уровня
EAL5+ и полностью поддерживающей
спецификацию EAC (Extended Access
Control) ICAO. В сентябре 2008 г. NXP
выпустила передовую микросхему
SmartMX P5CD081. Новый чип уста�
новил отраслевой рекорд, обеспечив
выполнение операций считывания

данных биометрического паспорта с
использованием технологии расши�
ренного контроля доступа (EAC) всего
за 3,5 с, с учетом того, что считывае�
мая информация содержала полный
набор данных гражданина, включая
отпечатки пальцев. Новая микросхе�
ма SmartMX стала также первым кон�
троллером для смарт�карт с техноло�
гией Secure Fetch™, существенно уве�
личивающей степень защиты самого
чипа. 

Эта технология обеспечивает повы�
шенный уровень защиты против атак с
использованием излучения и лазеров,
способствуя разработке приложений
с высоким уровнем безопасности.

NXP поставляет 100�миллионную микросхему 
для электронных паспортов



"Аэрофлот�Карго" 
выбирает систему
CHAMP Cargospot 
нового поколения 

"Аэрофлот�Карго" переходит на
Cargospot — новую систему брони�
рования для грузовых перевозок, 
поставляемую дочерней компанией
SITA

ЗАО "Аэрофлот�Карго", 100%
дочернее предприятие ОАО "Аэро�
флот", объявило о подписании кон�
тракта сроком на 5 лет с CHAMP
Cargosystems, мировым лидером в
области предоставления IT�реше�
ний по управлению грузовыми пе�
ревозками на воздушном транс�
порте. Сотрудничество с CHAMP
позволит авиакомпании одной из
первых в России приступить к ис�
пользованию системы нового поко�
ления Cargospot. Данная техноло�
гия обеспечит полный контроль над
продажами и управлением грузо�
выми перевозками путем интегра�
ции всех соответствующих бизнес�
процессов авиакомпании.

Заключение контракта проходит
в период проведения программы по
обновлению парка самолетов "Аэ�
рофлот�Карго", в соответствии с ко�
торой компания планирует в 2009 г.
увеличить парк до шести самолетов
Mc Donnell Douglas MD�11F и зна�
чительно нарастить перевозки гру�
зов на пассажирских рейсах "Аэро�
флота".

Система Cargospot, разрабо�
танная на базе Java�Oracle, пре�
доставляет широкие возможности
по дистрибуции системы через ка�
налы Web�Интернет и доработке
системы согласно текущим требо�
ваниям ЗАО "Аэрофлот Карго".
Персонал компании получит до�
ступ к оперативным и статистичес�
ким данным об объемах грузопоч�
товых перевозок.

Миграцию из действующей сис�
темы бронирования проведет
CHAMP Cargosystems, что обеспе�
чит бесперебойный переход на но�
вое приложение, включая извлече�
ние и перенос информации с гаран�
тированным сохранением данных и
минимальным влиянием на текущую
работу компании.
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В комплексе Cisco Virtual Office реа�
лизована поддержка eToken для сохра�
нения конфигурации сетевых систем и
защищенного мобильного доступа к
корпоративным данным.

Получившая широкое распростране�
ние концепция any time, in any place, from
any device (возможность работы сотруд�
ников компании в любое время, в любом
месте, с любого устройства) нашла свое
отражение в новом комплексном реше�
нии технологических партнеров Cisco и
Aladdin. Комплекс Cisco Virtual Office
(CVO) поддерживает работу с аппарат�
ным средством аутентификации и хране�
ния ключевой информации Aladdin
eToken, используемым для сохранения
параметров сетевых систем, а также ав�
томатической загрузки и настройки кон�
фигурации CVO. В составе поставки
Cisco Virtual Office USB�ключ eToken со�
держит логотип Cisco.  

К структурным компонентам CVO от�
носятся: абонентская станция, централь�
ный узел и соответствующий комплекс
услуг, гарантирующий корректную инте�
грацию, дальнейшую поддержку и опти�
мизацию решения в процессе эксплуа�
тации. В рамках комплекса CVO на каж�
дой абонентской станции устанавлива�
ются марштутизаторы Cisco серий 870,
880, 1800, 2800 и 3800 Integrated
Services Router (ISR) и IP�телефоны из се�
рии Cisco Unified IP Phones 7900. Цент�
ральный узел является соединительным
звеном для всех абонентских станций и
реализован на базе VPN�маршрутиза�
тора, который выполняет роль конвер�
гентной платформы, объединяющей воз�
можности защищенного соединения с
удаленными офисами, централизован�

ное управление политиками, настройка�
ми и параметрами идентификационных
данных. 

Использование на абонентской стан�
ции электронного ключа eToken позволя�
ет обеспечить удаленным сотрудникам
безопасный доступ к широкому пакету
корпоративных сервисов с возможнос�
тями их гибкой настройки под свои нуж�
ды. Защищенное подключение удален�
ного сотрудника к корпоративному сер�
веру может быть реализовано, только
когда eToken подсоединен к компьютеру
или маршрутизатору на абонентской
станции. Без такого подключения або�
нентская станция, через которую мо�
бильный сотрудник получает доступ к не�
обходимым ему ресурсам, не сможет
обеспечить защищенное соединение с
центральным офисом. 

Существует три сценария использо�
вания eToken в рамках решения Cisco
Virtual Office: в качестве физического
носителя, на котором хранятся ключи
шифрования RSA, в качестве носителя
для  настройки удаленного клиента (в
этом случае на eToken хранятся RSA�
ключи и небольшой файл с настройка�
ми CVO), а также для хранения полной
конфигурации Cisco Virtual Office.

Первый сценарий является наибо�
лее приемлемым в силу удобства вне�
дрения и простого решения главной
задачи: для подключения к CVO ну�
жен только eToken. В этом случае мар�
шрутизатор указанных серий может
поставляться сразу вместе с eToken.
Благодаря такому комплекту постав�
ки клиент получает готовый к исполь�
зованию "коробочный" вариант. Кро�
ме того, этот сценарий позволяет эко�

номить на внедрении. 
Второй сценарий предполагает за�

грузку маршрутизатора с минималь�
ными настройками, достаточными для
защищенного соединения с централь�
ным сервером. На eToken сохранены
сертификат корневого центра серти�
фикации, ключевая пользовательская
пара, конфигурация PSec (для уста�
новления защищенного соединения с
центральным офисом, механизм син�
хронизации времени и агент Cisco
CNS, который отвечает за обработку
событий на уровне ядра Cisco
Configuration Engine.

Если же предполагается, что eToken
будет использоваться для автонастрой�
ки или для хранения всей конфигура�
ции Cisco Virtual Office, то предвари�
тельно необходимо  скопировать все
параметры конфигурации ПО Cisco
IOS и цифровые сертификаты в память
eToken, используя для этого систему уп�
равления средствами аутентификации �
Aladdin Token Management System
(TMS). 

Одна из наиболее привлекательных
характеристик использования Cisco
Virtual Office совместно с eToken — это
полностью автоматизированная наст�
ройка "zero�touch setup", позволяющая
в автоматическом режиме выполнять
установку и настройку параметров се�
тевых систем, используемых в CVO. Ав�
тоустановка позволит компаниям эко�
номно и оперативно распределять сво�
их сотрудников по тысячам удаленных
рабочих мест, и при этом быть в полной
уверенности в том, что все процессы
будут работать корректно и не потре�
буют услуг технической поддержки.

Виртуальный офис Cisco "закрыт" на ключ eToken

На Всемирном форуме "Обучение
и технология" (Лондон) три ведущие
технологические компании анонсиро�
вали планы реализации разносторон�
него исследовательского проекта, на�
целенного на поиск новых способов,
методов и технологий оценки знаний в
современных системах очного обуче�
ния для всех стран мира. Проведя об�
ширное исследование, Cisco, Intel и
Microsoft сделали вывод о том, что
большинство систем образования не
успевает за быстро меняющейся эко�
номикой и не дает ученикам необходи�
мых навыков. (Такими навыками приня�
то считать способность к критическо�
му, творческому мышлению, к совмест�
ной работе и адаптации к постоянно
меняющейся технологии, используе�
мой в быту и на производстве). 

Cisco, Intel и Microsoft объявили о на�
значении доктора наук Барри Макгоу,

директора Мельбурнского института
исследований в области образования,
исполнительным директором совмест�
ного проекта. Он будет руководить ра�
ботой исполнительного комитета, про�
ектной группой и группой из 50 веду�
щих специалистов в области образо�
вания и государственного управления,
которые займутся совместной разра�
боткой международных и националь�
ных  методов оценки знаний учащихся. 

Исследовательский проект, который
возглавили компании Cisco, Intel и
Microsoft, получил поддержку ряда веду�
щих международных организаций. Так,
например, ОЭСР и Международная
ассоциация по оценке результатов уче�
бы (IEA) проявили интерес к использова�
нию объективных и проверяемых оце�
нок "навыков XXI века" в новых версиях
программы PISA и международных тес�
тов TIMSS, используемых для оценки ма�

тематических и научных знаний. 
Группы преподавателей и ученых бу�

дут разрабатывать методологии и тех�
нологии обучения, создавать эффек�
тивную обучающую среду и формиро�
вать воспроизводимые методы обуче�
ния и оценок с помощью информаци�
онных и коммуникационных техноло�
гий, стимулирующих развитие навыков,
необходимых ученикам для успешной
работы. Чтобы ускорить реализацию
проекта и получить результаты до выхо�
да в свет новых версий PISA и TIMSS, его
участники проанализируют ряд успеш�
ных экспериментов по развитию и тести�
рованию навыков XXI в. и рассмотрят
возможности широкого распростра�
нения полученных результатов. 

Информацию о проекте, можно 
получить у Барри Макгоу (Barry McGaw) 
по адресу: bmcgaw@unimelb.edu.au.

Cisco, Intel и Microsoft — сотрудничество в преобразовании 
глобальных методов оценки знаний
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Видеосвязь — это сеанс "живой" связи
между людьми, находящимися в разных ме�
стах, которым необходимо личное обще�
ние, включающее в себя обычную речь, об�
мен текстовой и визуальной информацией. 

В ходе недавних исследований, прове�
денных Roper ASW и TANDBERG, было уста�
новлено, что методы связи, активно использу�
емые бизнесом сегодня — электронная почта
и телефон, не являются эффективными и до�
статочными инструментами для принятия се�
рьезных бизнес�решений (56% бизнесменов
считают, что они теряют более 30 минут каж�
дый день, пользуясь неэффективными метода�
ми связи). Результаты этого исследования чет�
ко указали на то, что в сегодняшнем мире тех�
нологий проводной связи "личное" присутст�
вие стало более важным, чем когда�либо.

Видеосвязь обеспечивает доступ к долж�
ностным лицам или специалистам, недо�
ступным иным образом. Совместная работа
над документами и приложениями в реаль�
ном времени сокращает количество согла�
сований и утверждений, значительно уско�
ряя процесс принятия решений.

Как выбрать поставщика и систему

Существует несколько факторов, кото�
рые следует учесть при выборе поставщика
оборудования для видеоконференцсвязи: 

• стабильные финансовые показатели и
оптимальная модель бизнеса;

• успешная история развития компании;
• проверенная временем система 

обслуживания и поддержки клиентов;
• экономически эффективные программы

технического обслуживания;
• прогрессивные методы исследований 

и разработок;
• соблюдение деловой этики;
• присутствие в различных странах мира
• клиенты довольные качеством 

оборудования и сервиса;
• комплексное решение.
Важно найти решение, соответствую�

щее требованиям вашего бизнеса. Имеются
различные категории систем видеосвязи, и
особенно важным является понимание огра�
ничений и преимуществ каждой из них. Ком�
пания TANDBERG предлагает полный ас�
сортимент продуктов, следуя принципу "для

каждой ситуации есть свое решение". Напри�
мер, в удаленном офисе может потребоваться
лишь небольшая система, в то время как в го�
ловных офисах требуется полнофункциональ�
ная, высококачественная система, рассчитан�
ная на большие переговорные комнаты.

При покупке систем видеоконференц�
связи следует учесть:

• системы, которые работают 
стабильно, без сбоев;

• стандарты, внедренные для обеспечения
наибольшей эффективности;

• инновационный инженерный дизайн;
• соответствие сертификату ISO 9002;
• высокий показатель среднего 

времени между отказами;
• четкий и лаконичный язык меню и 

интуитивно понятный пользовательский 
интерфейс;

• простота инсталляции, поддержки 
и обслуживания систем;

• стандарты, обеспечивающие функци�
ональную совместимость во всем мире;

• нестандартные решения, дающие 
наивысшее качество звука и видео;

Видеосвязь, дающая конкурентные 
преимущества вашему бизнесу
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Пользователи технологий визуальных коммуникаций

Вертикальные рынки

Области применения Преимущества

Образование • Курсы повышения квалификации • Связывает удаленные сельские районы с образовательными
• Специальное образование учреждениями, делая образование дос�тупным всем
• Дистанционное использование знаний и опыта учителей • Расширяет доступ учреждений и студентов

находящихся далеко к образовательным ресурсам
• Сотрудничество с другими образовательными учреждениями • Обеспечивает доступ к экспертам�практикам
• Выступления экспертов • Дает возможность электронных путешествий по миру
• Виртуальные путешествия • Расширяет возможности учебного плана
• Тренинги для инструкторов и персонала • Предоставляет возможности для корпоративного обучения 
• Административные совещания и тренинга

Финансы • Сотрудничество � выработка ежедневных стратегий, обмен новостями, • Повышает степень удержания клиентов
информацией о состоянии рынка при максимальной ясности • Вносит большую ясность в отношения корпоративной 
и отсутствии недопонимания культуры, понимание миссии и целей

• Стратегическое взаимодействие — незамедлительное реагирование • Улучшает процесс принятия решений и качества сделок
на изменения рынка в обстановке ясности и высокой степени доверия • Формирует доверительные отношения и стимулирует 

• Тактическое взаимодействие — улучшение процесса получения работу в команде
и хранения информации благодаря преимуществам и оперативности • Обеспечивает снижение расходов и более высокую маржу
видеосвязи операционной прибыли

• Разработка более эффективных процессов с привлечением большого • Создание видеозаписей с конвергенцией данных и связями для
числа людей, как со стороны, так и собственных сотрудников передачи речи, видео и данных в реальном масштабе времени

Здравоохранение • Удаленная диагностика пациентов из районов сельской местности • Сокращение расходов на транспортировку пациентов
• Телеконсультации; использование технологий видеосвязи в ходе • Обеспечение доступа пациентов из сельской местности

традиционного приема у врача к специализированным медицинским услугам
• Телемониторинг � позволяет связаться двум медикам для наблюдения • Позволяет врачам наряду с контрольной информацией,

процедуры оказываемой па�циенту в режиме реального времени хранить результаты обследований
и выработки дальнейших медицинских указаний • Сокращает необходимость проведения лишних исследований

• Административные совещания для связи с персоналом • Обеспечивает возможность получения второго мнения 
• Курсы повышения квалификации для врачей � обеспечивает общий доступ      в реальном времени по данному пациенту

к специализированной медицинской базе знаний, совместное • Сокращает время на диагностику и лечение
использование ресурсами и передачу опыта • Обеспечивает доступ к международным ресурсам 

Судебно�правовая • Изучение документации и вещественных доказательств • Способствует более продуктивному использованию времени
область • Проведение слушания дела • Более эффективное планирование и проведение слушаний

• Допрос свидетелей и консультации с экспертами • Уменьшает время и расходы на поездку
• Взятие показаний у свидетелей и экспертов в особо сложных случаях • Обеспечивает доступ к экспертам
• Удаленное посещение • Обеспечивает возможность текущей записи заседания
• Юридические консультации для последующего документирования

Производство • Обсуждение дизайна продукта и его корректировка с коллегами • Дает возможность совместной работы всех сторон
• Контроль качества • Ускоряет процесс сбора информации
• Удаленный ремонт производственного оборудования • Сокращает простои машинного оборудования

• Снижает время вывода на рынок нового продукта
• Обеспечивает постоянную обратную связь

Общественная • Организации по чрезвычайным ситуациям и обеспечению безопасности • Специалисты могут оценить ситуацию и выявить потенциальные
безопасность страны используют видео в зонах бедствий угрозы и принять верное решение без потерь времени

• Органы обеспечения правопорядка используют видеосистемы • Связи с местными больницами и специалистами позволяют
для создания мобильных полевых командных пунктов оценить состояние раненых и назначить им лечениемоментально

• Персонал, отвечающий за военную подготовку, и полевые специалисты • Правительственные органы, организации обеспечения 
проводят учения и брифинги по видео безопасности могут делать публичные заявления

Горизонтальные рынки

Маркетинг • Просмотр рекламных текстов и макетов для рекламной компании • Ускоряет процесс согласования и утверждения
• Опрос фокус�групп для проведения маркетингового исследования • Позволяет получать оценки и мнения в короткий временной 
• Запуск новых продуктов интервал из нескольких точек

• Дает возможность вовлекать специалистов, находящихся 
далеко от офиса

Продажи • Обсуждение ежемесячных результатов, прогнозов и целей • Сокращается время вывода товара на рынок и рост продаж
• Стратегическое финансовое планирование • Улучшается взаимопонимание благодаря визуальному контакту
• Выпуск новых продуктов и программ • Снижаются расходы на проведение совещаний и переезды

• Транслирование информации о новых продуктах во все точки
происходит одновременно

• Обеспечивает согласованную и своевременную информацию



• многофункциональные продукты 
по конкурентоспособным ценам;

• системы, оптимизированные как для
высокой, так и для низкой пропускной
способности;

• программное обеспечение 
с возможностью обновления;

• характеристики и функциональные 
возможности.

Стандарты и совместимость

С середины 1990�х гг. Международный
союз телекоммуникаций (ITU) определил
международные стандарты на видеосвязь.
Эти стандарты были созданы для того, чтобы
гарантировать совместимость между систе�
мами различных производителей. При выбо�
ре системы, очень важно гарантировать ее
совместимость с этими стандартами и то, что
она не предлагает собственный метод связи.
Системы, основанные на собственных мето�
дах, могут работать лишь с системами той же
конструкции. Инвестиции в оборудование
для видеоконференций, которое соответству�
ет международным стандартам, гарантирует,
что:

• оборудование будет совместимо и вос�
приимчиво к новейшим технологиям;

• инвестиции не окажутся в течение ко�
роткого времени вложенными в устаревшие
технологии;

• система будет обеспечивать высокока�
чественное изображение при всех скоростях
передачи данных и свободно взаимодейство�
вать с другими системами, основанными на
промышленных стандартах.

Некоторые системы видеосвязи могут
быть совместимы со стандартами ITU и в то
же время с другими стандартами. Эти систе�
мы могут поддерживать не все характеристи�
ки и скорости или предоставлять то же каче�
ство изображения в обоих режимах переда�
чи. Важно разобраться, как будет работать
система при соединении с оборудованием,
изготовленным другой компанией�произво�
дителем средств видеосвязи. Эти требования
являются первоочередными в случае, если вы
хотите обеспечить наивысшее качество со�
единения со всеми типами систем (все систе�
мы компании TANDBERG основываются на
стандартах и поддерживают все основные
стандарты видеосвязи ITU).

IP H.323 — это стандарт для передачи ау�
дио и видеоинформации, а также данных по
IP�сетям (Internet Protocol), который становится
все более и более распространенным в сре�
де бизнеса любого масштаба. В особеннос�
ти, он описывает то, как происходит мульти�

медийное взаимодействие между терминала�
ми, сетевым оборудованием, службами в ло�
кальных сетях (LAN), глобальных сетях
(WAN) и в сети Internet.

ISDN или цифровая сеть с комплексными
услугами — это международный стандарт
связи для отправки голосовых, видео� и дру�
гих данных по цифровым телефонным линиям
или по обычным телефонным проводам. Она
также известна как BRI — базовый интерфейс
обмена. ISDN поддерживает скорости пере�
дачи данных, кратные 64 кбит/с 
(64000 бит/с), и наиболее часто использует�
ся физическими лицами и малым бизнесом.
Каждая линия ISDN состоит из двух B�кана�
лов (каналов информационного обмена для
передачи речи, группового потока данных) и
одного D�канала (телеметрического канала).
Каждый B�канал может нести  до 64 кбит/с
данных. PRI — первичный интерфейс обмена
— это вид услуг ISDN, разработанный для бо�
лее крупных организаций. PRI включает в се�
бя 23 B�канала (в Европе — 30) и один 
D�канал.

Качество связи

Основными факторами, влияющими на
качество изображения, являются качество ко�
дека и ширина полосы пропускания.

Видеосвязь опирается на "дискретиза�
цию" и "сжатие" при генерировании изобра�
жения и звукового сигнала, которые направ�
ляются от одной точки к другой во время се�
анса связи. Видеосигнал состоит из большого
объема данных. В большинстве случаев, пе�
редача всей этой информации не эффектив�
на с точки зрения затрат. Решением является
то, что кодек получает видеосигнал на вход и
выполняет "дискретизацию" или делает сним�
ки видеосигнала через четко определенные
интервалы времени, каждый из которых со�
ставляет доли секунды. Кроме того, на выхо�
де видеоданные подвергаются дальнейшей
оптимизации при помощи "сжатия". Сжатие
снижает дублирование данных, связанных с
изображением.

Например, поскольку фоновая информа�
ция в типовом конференц�зале изменяется
редко, нет необходимости непрерывно пере�
давать снова и снова эту часть изображения.
Экономя полосу, не используемую для такой
повторяющейся информации, кодек может
уделить больше внимания движущимся или
изменяющимся элементам, и передать боль�
ший объем данных по сети. Если во время се�
анса связи имеет место существенное пере�
движение или изменения, кодек выполняет
большой объем обработки данных. Кодек бо�
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TANDBERG И HP
Решение Halo Gateway разработано в

рамках программы партнерства компаний
TANDBERG и HP, стартовавшего в январе
2007 г. Целью данного партнерства является
достижение полной совместимости разрабо�
ток и решений обеих компаний в области ви�
деосвязи, видеоконференцсвязи и телеприсут�
ствия. В итоге, заказчики получат возможность
беспрепятственного видеообщения с использо�
ванием всего спектра видеорешений — от сту�
дий телеприсутствия HP Halo Collaboration до
разнообразных систем ВКС компании TAND�
BERG для конференц�залов, переговорных ком�
нат и персонального использования. В состав
Halo Gateway входят: кодек TANDBERG 6000
MXP, устройство подключения TANDBERG Video
Switch, система Halo compositor, сервер HP
ProLiant и программное обеспечение, разрабо�
танное компанией Hewlett�Packard. 

HP и TANDBERG представили также новый
комплексный управляемый сервис для пользо�
вателей традиционных систем видеоконфе�
ренцсвязи — HP Halo Video Collaboration
Service, а также расширили рамки действую�
щего агентского соглашения. Об этом было
объявлено в ходе ежегодной конференции HP
Annual Imaging and Printing Conference. Услуга
HP Halo Video Collaboration Service позволит
значительно улучшить качество и надежность
связи, повысить эффективность работы компа�
нии и снизить расходы на переезды. Сервис бу�
дет поддерживать все системы TANDBERG,
включая решения по телеприсутствию, а также
видеосистемы других производителей. Видео�
терминалы пользователей HP Halo Video
Collaboration Service смогут подключаться на�
прямую к глобальной оптоволоконной сети Halo
Video Exchange Network (HVEN), разработан�
ной специально для ВКС. HVEN позволяет легко
устанавливать связь между системами разных
компаний и не требует распределения ресурсов
полосы пропускания, ее зона покрытия охваты�
вает весь мир. Для построения инфраструктуры
сети используется технология TANDBERG. 

Результатом совместной деятельности HP и
TANDBERG стал наиболее полный из пред�
ставленных на мировом рынке набор продук�
тов и сервисов для ВКС, помогающих покупа�
телям значительно повысить производитель�
ность при экономии ресурсов.

TANDBERG И IBM
Movi для IBM Lotus Sametime позволяет

пользователям инициировать видео звонки со
своих компьютеров, как через программу ко�
ротких сообщений (IM) Sametime, так и через
приложения для web�конференций. Movi для
IBM Lotus Sametime — это часть общего интег�
рационного решения, предлагае�мого TAND�
BERG для IBM Lotus Notes и Lotus Sametime.
Продукты TANDBERG просты в эксплуатации и
безупречно интегрируются в коммуникацион�
ные решения IBM.



лее высокого качества лучше обрабатывает
движущиеся объекты. Кроме того, кодек отве�
чает за частоту обновления экрана монито�
ра. Она измеряется количеством кадров в се�
кунду, при этом оптимальное значение со�
ставляет 30 кадров/с.

Для успеха видеоконференции особую
важность имеет хорошее качество звука. Ау�
диосистема состоит из различных элементов:
микрофон, эхоподавитель, баланс и макси�
мизация доступной полосы частот для аудио�
данных относительно видеоданных, а также
колонки для воспроизведения звука. Как и во
всех других областях видеосвязи, соблюде�
ние международных стандартов является обя�
зательным условием. 

Решения TANDBERG 
по видеоконференцсвязи

Существуют пять самых важных компо�
нентов, которые составляют систему для про�
ведения видеоконференций: камера, микро�
фон, монитор, динамик и кодек. Камера и ми�
крофон улавливают изображение и звук на
одном конце линии. Кодек преобразовывает
видео и звук в цифровой сигнал и сжимает
его прежде, чем отправить по сети. На другом
конце кодек распаковывает сигнал и подает
изображение на вход монитора, а звук — на
звуковые колонки. Это может звучать сложно,
но зритель этого не видит.

Все, что необходимо сделать пользовате�
лю, — это набрать номер и нажать "Connect"
(установить связь). Комплексное решение
TANDBERG предлагает видеосистемы и сете�
вое оборудование для разнообразных нужд
бизнеса и сфер рынка, сохраняя при этом об�
щую платформу. Масштабируемые и гибкие
решения способны расти вместе с потребно�
стями сетей для видеосвязи.

Ядром данного решения является TAND�
BERG Management Suite (TMS). Эта система
централизованного управления оборудова�
нием ВКС является основой любой видеосе�
ти, базой для наращивания структуры видео�
конференцсвязи в рамках организации. TMS
позволяет легко добавлять новые устройства
и управлять ими, причем устройства могут
быть как производства TANDBERG, так и дру�
гих вендоров. Инфраструктурные продукты
TANDBERG созданы для обеспечения интег�
рации видео с существующей инфраструкту�
рой компании. Они поддерживают полный
набор функций видеосвязи, гарантируя безу�
пречное качество видеокоммуникаций.

Программное обеспечение TANDBERG
для планирования видео встреч позволяет
пользователям планировать и проводить со�

вещания с использованием простых и знако�
мых интерфейсов, включая IBM Lotus Notes®
и Microsoft Outlook®.

Мультимедийное качество определило
создание платформы MXP TANDBERG. Жи�
вой звук и видео, совместное использование
презентаций одним нажатием кнопки и рас�
ширенные возможности проведения многото�
чечных конференций — это лишь некоторые
из функций, делающих работу с оборудова�
нием незабываемой. 

Анализ примеров использования 
видеосвязи организациями

Видеосвязь преобразовывает мир связи
для бизнеса. Эта технология может оказать
помощь компаниям в повышении эффектив�
ности их работы, а также предоставить
стратегические преимущества в конкурент�
ной борьбе. Видеосвязь также оказала
сильное воздействие на медицину и образо�
вание, улучшив возможности доступа к важ�
нейшим ресурсам, таким как обучение и ле�
чение для тех, кто проживает в отдаленных
районах. Внедрение программ интерактив�
ного обучения на расстоянии в учебных за�
ведениях различных стран мира поднимает
уровень знаний и объединяет студентов, фа�
культеты и штатных сотрудников, создает ат�
мосферу, способствующую учению, препо�
даванию, исследовательской работе и уп�
равлению учебными заведениями. Успех
любого комплекса видеосвязи зависит от
высокого качества, надежности и легкости в
использовании товаров и услуг, демонстри�
рующих совершенное качество. 

Commerzbank AG — одна из лидирую�
щих европейских компаний на рынке фи�
нансовых услуг, активы которой составляют
425 млрд. евро, количество сотрудников
32820 чел., а число клиентов превышает 
8 млн. по всему миру. Когда немецкая фи�
нансовая корпорация решила сесть на "бес�
командировочную диету", используя визу�
альные коммуникации, выбор был сделан в
пользу TANDBERG как единого корпоратив�
ного стандарта для всех подразделений.
Торговцы акциями и валютой в Лондоне,
Франкфурте и Сингапуре, например, сей�
час используют систему для видеоконфе�
ренций целый день, не выключая, для обес�
печения координации продаж и покупок в
различных временных поясах.

На данный момент Commerzbank устано�
вил около трех десятков видеосистем TAND�
BERG в Европе, Северной Америке, Африке и
Азии, заменив старое оборудование других
производителей там, где это было необходимо.
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TANDBERG И BARCO
Преимущества от интеграции многоокон�

ной системы отображения Barco и решений
TANDBERG в области видеосвязи высокой чет�
кости получат территориально�распределен�
ные предприятия, углубленно изучающие боль�
шие объемы разноформатных данных в режиме
реального времени. Такая работа типична для
сферы госуправления, нефтегазовой отрасли,
автомобилестроения и др. При этом удаленные
команды могут видеть полную картину и реаги�
ровать как одно целое, а их компетенции могут
быть незамедлительно подключены к анализу и
обсуждению с помощью любой стандартной ви�
деосистемы через единый интерфейс.

Совместный продукт включает новый кодек
телеприсутствия TANDBERG's C90 и камеры вы�
сокой четкости, интегрированные с дружествен�
ным пользователю комплексом программного
обеспечения Barco XDS Control Center. Это много�
оконное ПО работает на множестве платформ
Barco, включая LCD�панели, проекторы, одно� и
многоканальные проекционные системы. По�
следняя и наиболее впечатляющая из них — это
однопроекторная десятимегапиксельная система
отображения XDC�3000, позволяющая пользо�
вателям одновременно визуализировать множе�
ство источников информации — каждый в своем
разрешении.

TANDBERG И MICROSOFT
ВКС терминалы семейства TANDBERG MXP

могут напрямую регистрироваться и проходить
авторизацию в Office Communications Server
2007 и, соответственно, — отображаться в спи�
сках контактов пользователей Office Communi�
cator 2007. Пользователи этого ПО смогут,
просто выбрав имя в списке контактов, устано�
вить сеанс видеосвязи с любым устройством
TANDBERG MXP, зарегистрированным в Office
Communi�cations Server 2007. Для этого необхо�
дим лишь обычный апгрейд встроенного ПО
видеосистемы. Также пользователи получают
все преимущества единой идентификации,
свойственной системе Microsoft Office
Communications Server. Например, когда со�
трудник находится в офисе, для видеосвязи с
ним будет автоматически выбрана настольная
видеосистема высокой четкости (HD), а когда
он в поездке — web�камера, зарегистрирован�
ная в Office Communications Server 2007. 

Также, семейство серверов многоточечной
видеоконференцсвязи TANDBERG Codian MCU
4500 расширяет модель совместимости видео�
систем TANDBERG с Microsoft Office Communi�
cations Server 2007, позволяя многоточечным
сеансам ВКС, контролируемым TANDBERG
MCU, появляться в списке контактов. Это дает
возможность пользователям Office Communi�
cator 2007 подключаться к любой стандартизи�
рованной видеосистеме. При этом в сеансе
ВКС пользователи видеосистем HD будут по�
прежнему получать видеоизображение высо�
кой четкости. 



Инвестирование в видеокоммуникации стало
одним из факторов, которые помогли банку со�
кратить производственные расходы в 2004 г. и
почти вдвое увеличить операционную прибыль
до 1,04 млрд. евро. 

Вооруженные силы Норвегии выходят из
периода радикальных реформ. Сегодня идет
внедрение технологий, которые сделают во�
оружение норвежской армии более мощным,
более мобильным и более эффективным. Осно�
вой для таких трансформаций является ряд пе�
редовых коммуникационных технологий, в ча�
стности, видеосвязь. Испытывая давление в ча�
сти сокращения расходов и развития возмож�
ностей, военные лидеры поступили так же как и
менеджеры из государственного сектора. Они
урезали бюджет на командировки и установи�
ли системы видеосвязи.

Вооруженные силы Норвегии купили пер�
вые 40 видеосистем TANDBERG в 90�х годах,
объединив наиболее важные базы и команд�
ные пункты страны. В последние годы военные
увеличили свои инвестиции, закупив дополни�
тельно 140 систем. Офицеры, несущие службу
в модульных аванпостах и на командных мо�
бильных постах по всей Норвегии, сейчас име�
ют возможность проводить через спутники ши�
фрованные видеоконференции с Министерст�
вом обороны и штаб�квартирой оборонитель�
ных сил в Осло, а также со штаб�квартирой
НАТО в Брюсселе (Бельгия).

Около 150 систем видеоконференцсвязи
Вооруженных Сил Норвегии — это TANDBERG
6000. Для обеспечения чистоты передачи ви�
део и аудио они работают на скорости переда�
чи до 2 Мбит/с по ISDN и 3 Мбит/с по IP. Там,
где места недостаточно, используются компакт�

ные TANDBERG 1000 и TANDBERG 800, а так�
же портативные кодеки TANDBERG с проекто�
рами и звуковыми системами, которые можно
свернуть и сложить в специальный чемодан для
полевого использования.

За более чем двухлетний период видеокон�
ференцсвязь помогла Вооруженным Силам
Норвегии сэкономить на командировочных рас�
ходах примерно 100 млн. норвежских крон. Но
более низкие транспортные затраты и затраты
на проживание — это только часть истории. 

Дублинский технологический институт (DIT)
известен своей приверженностью к техничес�
ким и научным инновациям, экономическим и
социальным разработкам, а также поддержке
культуры и образования как в Ирландии, так и
за ее пределами. Он является самым крупным
"поставщиком" специалистов с высшим обра�
зованием в Ирландии, обучая 21000 студен�
тов. Шесть его основных корпусов и более 40
филиалов находятся в Дублине, но студенты,
которые живут за сотни или даже тысячи миль от
Института, могут принимать участие в курсах и
программах DIT, даже не приезжая в столицу
Ирландии.

DIT как институт, действующий на междуна�
родном уровне, регулярно участвует в различ�
ных проектах и программах — включая дистан�
ционное обучение — в странах от Китая до Со�
единенных Штатов. В 1997 г. DIT стал участни�
ком проекта Африканского виртуального уни�
верситета, финансируемого Мировым Банком,
для проведения лекций в Африке посредством
технологии спутниковой связи. 

В апреле 2003 г. Институт закупил систему
кодеков TANDBERG 6000, которая обеспечи�
вает возможность подключения согласно от�

крытым стандартам для легкого интегрирова�
ния с существующими аудиовизуальными сту�
диями. Она дает возможность предоставления
программ дистанционного обучения и может
обрабатывать видео�звонки с шириной полосы
до 2 Мбит/с по ISDN и 3 Мбит/с по IP. Инсти�
тут провел плавную интеграцию TANDBERG
6000 с телематическими средствами DIT.

В среднем DIT использует системы видео�
конференцсвязи раз в день. К числу пользова�
телей относятся аспиранты, вовлеченные в про�
екты исследований в других университетах и
институтах по всему миру. Студенты MA или
PhD часто проходят устные экзамены за грани�
цей, в то время как другие студенты участвуют в
курсах дистанционного обучения. Лекторы и
другие члены преподавательского состава
используют систему видеоконференцсвязи для
участия в международных конференциях, а ад�
министраторы DIT — для проведения интервью
с кандидатами на работу за границей. 

В течение многих лет Vodafone использует
системы видеоконференцсвязи. Сейчас систе�
мы, установленные в конференц�залах средне�
го и большого размера, используются несколь�
ко раз в день, накапливаются положительные
отзывы. Но внутренние наблюдения показыва�
ют, что сотрудники Vodafone особенно доволь�
ны офисными системами, разработанными для
проведения видео�совещаний между двумя�че�
тырьмя участниками. В видео�звонках такого
типа соединение происходит в течение двух
секунд, и они имеют отличное качество аудио
передачи. Кроме групповых систем, Vodafone
также использует многочисленные единичные
системы, такие как TANDBERG 1500 MXP и
TANDBERG 1000 MXP, в особенности на уров�
нях старшего менеджмента. Руководство
Vodafone рано осознало, что передача по про�
токолу Интернет обладает явными преимуще�
ствами перед традиционной технологией ISDN,
и они добились конфигурации соответствую�
щей инфраструктуры. 

Однако Vodafone не был бы Vodafone, если
бы он не думал на шаг вперед. Поэтому ее сле�
дующим шагом будет объединение систем мо�
бильной телефонии UMTS и видеоконфе�
ренцсвязи. 3G Gateway, разработанный
TANDBERG, — это важный компонент ее кон�
цепции, позволяющий выполнять плавную инте�
грацию инфраструктуры IP и сетей мобильной
связи 3G. Следовательно, в будущем видео�
конференцсвязь сможет отойти от своей внут�
ренней роли в Vodafone и перейти к роли, поз�
воляющей в перспективе генерировать значи�
тельный доход. 

Статья подготовлена по материалам 
компании TANDBERG
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Введение

В [1] были приведены строгие аналитиче�
ские соотношения между основными параме�
трами радиоинтерфейса системы UMTS. Эти
соотношения могут служить методологичес�
кой базой для дальнейших исследований,
связанных с планированием радиосетей
UMTS и определением требуемых условий
электромагнитной совместимости. На основе
полученных соотношений были оценены не�
которые показатели радиосети UMTS/
HSDPA в  упрощенной форме лишь для того,
чтобы  показать, насколько сильная взаимо�
связь параметров радиоинтерфейса отлича�
ет планирование радиосетей UMTS от GSM.
В свою очередь режим высокоскоростной па�
кетной передачи данных в UMTS (режим
HSDPA) имеет свои характерные отличия от
UMTS (Rel'99, Rel'4). К таким отличиям можно
отнести: наличие специального нисходящего
высокоскоростного канала с мультикодовой
передачей данных; отсутствие мягкого хэндо�
вера;  постоянство мощности излучения ба�
зовой станции ввиду замены быстрой регули�
ровки мощности при HSDPA адаптивным вы�
бором схем модуляции и кодирования совме�
стно с процедурой быстрого запроса повто�
рений пакетов передаваемых данных.

При упрощенной оценке показателей ра�
диосети UMTS/HSDPA в [1] считалось, что
вся мощность излучения базовой станции
(БС) UMTS выделена для высокоскоростных
каналов HSDPA. На самом же деле, вопрос о
распределении полной мощности БС между
различными каналами радиоинтерфейса  яв�
ляется одним из важных при планировании
радиосетей UMTS/HSDPA, особенно, когда

полная мощность базовых станций ограниче�
на по условиям  ЭМС.

В продолжение [1] рассмотрены особен�
ности предварительной оценки параметров
радиосети UMTS/ HSDPA при различном
распределении полной мощности базовой
станции между конфигурациями каналов
UMTS (Rel'99) и HSDPA и ограничениях этой
мощности, введенных по условиям электро�
магнитной совместимости.

Особенности радиоинтерфейса UMTS/
HSDPA. Оборудование радиоподсистемы
UMTS, поставляемое сегодня для строитель�
ства сетей в России, соответствует Техничес�
ким спецификациям 3GPP Rel'5 [4,5]. В соот�
ветствии с Rel'5 радиоинтерфейс UMTS/
HSDPA является промежуточным решением и
представляет собой комбинацию обычного
режима UMTS (Rel'99) и режима высокоско�
ростной пакетной передачи данных HSDPA.
Применительно к рассматриваемой задаче
необходимо выделить в данной конфигура�
ции основные физические каналы. В обычном
режиме UMTS (Rel'99)  организуются общие
контрольные каналы доступа в сеть  CPICH
(Common Pilot Channel),  S�SCH
(Synchronization Channel),  PCCPCH (Primary
Common Control Physical Channel), SCCPCH
(Secondary Common Control Physical
Channel), AICH (Acquisition Indicator Channel),
PICH (Paging Indicator Channel) и выделенные
каналы: контрольный канал DPCCH
(Dedicated Physical Control Channel) и  канал
передачи данных  DPDCH (Dedicated Physical
Data Channel). Для режима HSDPA организу�
ются специальные каналы: выделенный высо�
коскоростной канал HS�PDSCH (High�Speed
Physical Downlink l Shared  Channel) и кон�
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Предварительная оценка параметров
сети UMTS/HSDPA при статическом
распределении мощности 
базовой станции

В.Г. Скрынников, 
независимый эксперт, 
руководитель Рабочей группы 
по ЭМС отделения РАЕН

ОПИСАНЫ ОСОБЕННОСТИ РАДИОИНТЕРФЕЙСА HSDPA, ОБУСЛОВЛЕННЫЕ РАСПРЕДЕЛЕНИЕМ

ПОЛНОЙ МОЩНОСТИ БАЗОВЫХ СТАНЦИЙ МЕЖДУ СЛУЖЕБНЫМИ ФИЗИЧЕСКИМИ 

КАНАЛАМИ И ТРАФИКОВЫМИ КАНАЛАМИ  HSDPA. ПРИВЕДЕНЫ ТИПОВЫЕ ЗНАЧЕНИЯ 

ПАРАМЕТРОВ, ОПРЕДЕЛЯЮЩИХ ЭНЕРГЕТИЧЕСКИЙ БЮДЖЕТ КАНАЛОВ CPICH, PDPCH И 

HS�PDSCH, ПРОИЗВЕДЕНА ОЦЕНКА ПРОПУСКНОЙ СПОСОБНОСТИ ЯЧЕЙКИ HSDPA.
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трольные каналы  HS�SCCH (High�Speed
Shared  Control Channel),            HS�DPCCH
(High�Speed Dedicated Physical  Control
Channel), как показано на  рис.1.   

Нисходящий высокоскоростной канал HS�
PDSCH имеет фиксированный коэффициент
расширения спектра сигнала (SF), равный 16,
что потенциально может обеспечить до 15
пользовательских каналов и один контрольный
канал [1]. Наряду с манипуляцией QPSK в ка�
нале при хорошем его качестве используется
адаптивно модуляция более высокого уровня
16 QAM (16�позиционная квадратурная амп�
литудная манипуляция). Передаваемые пользо�
вательские данные мультиплексируются по вре�
мени на укороченном интервале передачи TTI =
2 мc (TTI – Transmission Time Interval)  и далее на
каждом TTI подвергаются кодовому мульти�
плексированию (рис.2). 

Дополнительный контрольный канал от
абонентского терминала к базовой станции
HS�DPCCH служит для передачи информа�
ции о состоянии (CQI) нисходящего канала
HS�PDSCH и подтверждения приема пакетов
данных (ACK/NAK).

Общая характеристика энергетических
соотношений при распределении полной
мощности БС между режимами. В коммерче�
ских сетях UMTS приоритет одного из режи�
мов UMTS (Rel'99) и HSDPA  зависит от пла�
нирования их целевого  предназначения и в
соответствии с этим определяется распреде�
лением полной мощности базовых станций
между ними. Как было отмечено ранее,
HSDPA работает совместно с UMTS (Rel'99)
и обе эти схемы должны получать соответст�
вующую требуемую мощность для обязатель�
ных общих контрольных и выделенных кана�
лов, рассмотренных выше. Однако следует

иметь в виду, что механизм такого распреде�
ления мощности не определен стандартом
Rel'5, хотя на практике могут применяться два
возможных решения фиксированного и ста�
тического распределения (рис. 3а,б).   

Динамическое распределение мощности
ориентировано на адаптацию к современно�
му рынку, где пока преобладает спрос на ре�
чевые и низкоскоростные услуги, и предпола�
гает приоритет режима UMTS (Rel'99), а
мощность для HSDPA распределяется по ос�
таточному принципу. Для оценки параметров
сетей UMTS/HSDPA логично рассматривать
статическое  распределение, чтобы получить
реальное представление, как о параметрах
обычного режима, так и о параметрах
HSDPA, при разных соотношениях выделен�
ных мощностей. Соотношения пропускной

способности  двух схем  (режимов) при раз�
личном распределении мощности показаны в
табл.1 и на рис. 4 [2].

Особенность энергетических соотношений
при распределении полной мощности БС меж�
ду физическими каналами. В табл. 2 приведены
рекомендуемые соотношения мощностей, вы�
деляемых для описанных выше общих кон�
трольных каналов доступа  (Р1 на рис.3) [2,3].

Особую значимость среди перечислен�
ных контрольных каналов имеет нисходящий
пилотный канал  CPICH, по которому переда�
ется последовательность пилот�символов, в
канале отсутствуют информационная моду�
ляция и регулировка мощности, коэффициент
расширения SF постоянен и равен 256. Ка�
нал не ассоциирован с логическими и транс�
портными каналами. Выделенная мощность в

Рис. 1. Физические каналы  HSDPA Рис. 2. Мультиплексирование пользовательских данных в канале HS�PDSCH

Рис. 3.  Распределение полной мощности БС между каналами
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канале CPICH остается постоянной и не зави�
сит от передаваемого трафика.  Уровень сиг�
нала в канале задает размер зоны покрытия
ячейки и в процессе соединения контролиру�
ется постоянно абонентским терминалом не�
зависимо от режима. По соотношению уров�
ней сигнала в контролируемых каналах
CPICH от других ячеек  в абонентском терми�
нале принимается решение о мягком хэндо�
вере. Энергетический бюджет CPICH опреде�
ляется факторами, указанными в табл. 3 [2].

Приведенные параметры характеризуют
энергетический бюджет канала CPICH и поз�
воляют по допустимым потерям в радиокана�
ле (поз. (w) в табл. 3) осуществить контроль
покрытия  зоны обслуживания и оценить усло�
вия для мягкого хэндовера при работе в ре�
жиме UMTS R'99. Одним из определяющих
параметров при этом является минимальный
требуемый уровень пилот�сигнала RSCP на
входе приемника АТ (поз. (n) в табл.3). На его
значение влияют ЭИММ передатчика БС в
канале CPICH (поз. (f) в табл.3), параметр
CPICH_Ioc/Ior=1/Geometry (поз. (l) табл. 3),
где Geometry — параметр "геометрия ячейки"
характеризует распределение мощности БС
в определенной точке в пределах зоны об�
служивания ячейки, Ioc — спектральная плот�
ность суммарной мощности каналов всех
ячеек, не связанных с абонентским термина�
лом (не входящих в активный набор) и созда�
ющих помеху, Ior — спектральная плотность
суммарной мощности каналов всех ячеек,
связанных с абонентским терминалом в мяг�
ком хэндовере (входящих в активный набор),
а также отношение CPICH_ Ec/No энергии
принимаемого пилот�сигнала к суммарному
помеховому сигналу на входе приемника АТ
(поз. (m) в табл.3). На рис. 5 показана зави�
симость параметра RSCP от этого отношения
при разной мощности, выделяемой в БС 
для пилотного канала CPICH (параметр
CPICH_Ec/Ior) [2]. 

В отличие от служебного канала CPICH в
трафиковых каналах энергетический бюджет
имеет ряд существенных особенностей. Во�
первых, бюджет восходящего канала UL за�
висит от мощности излучения абонентского
терминала и планируется для класса  терми�
налов с минимальной мощностью. Следует
заметить, что в стандарте UMTS по мощности
излучения различают 4 класса терминалов: 
1 класс — 33 дБм, 2 класс — 27 дБм,  3 класс
— 24 дБм и 4 класс — 21 дБм.  Во�вторых, для
обычного режима UMTS (R'99) скорость пе�
редачи данных в терминале ограничивается
при планировании значением 64 Кбит/с, для
режима HSDPA — 384 Кбит/с (табл. 4). В�
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Рис. 4. Соотношение пропускной способности UMTS (Rel'99) и HSDPA

Таблица 1
Пропускная способность UMTS (Rel'99) при разной выделенной мощности для HSDPA

Таблица 2
Распределение мощности БС (20 Вт) между контрольными каналами доступа

Рис. 5. Зависимость уровня пилот�сигнала в  канале CPICH от отношения сигнал/(шум+помеха) 
на входе приемника АТ
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третьих, энергетический бюджет HSDPA (нис�
ходящие каналы DL) зависит от допустимых
максимальных потерь на трассе распростране�
ния сигнала в восходящем канале UL (табл. 5).
Эти потери определяют возможный размер
ячейки для абонентского терминала, который
не имеет смысла превышать в каналах DL при
двухстороннем соединении. Как было отме�
чено в [1],  энергетический бюджет каналов
UL при планировании сетей HSDPA определя�
ет размер зоны обслуживания, а бюджет нис�
ходящих каналов HSDPA — пропускную спо�
собность ячейки в пределах этой зоны. При
таком планировании размер ячейки в трафи�
ковых каналах необходимо сопоставлять  с
возможным размером ячейки в канале пилот�
сигнала CPICH. 

При планировании энергетического бюд�
жета каналов UL должны учитываться коэф�
фициент загрузки сети (как правило, 75%),
требуемое отношение сигнал/шум и выиг�
рыш при обработке сигнала  для выбранного
сервиса (см. табл. 4).

Энергетический бюджет каналов DL при
HSDPA характеризуется рядом специфичес�
ких параметров:

— HSDPA Power Allocation — доля мощно�
сти БС, выделенной для режима HSDPA. Суть
данного параметра была пояснена выше;

— Ec/Nt — отношение уровня сигнала

(энергии чип) к общему уровню внутрисис�
темных  помех и теплового шума. В отличие от
UMTS R'99 данный параметр не приводится к
скорости передачи данных в конкретном со�
единении, ибо использование параметра
Eb/Nt,  описанного ранее в [1],  затруднено
в силу его зависимости от состояния радио�
канала и непрогнозируемого количества пе�
резапросов на повтор передачи, которые ис�
пользуются при HSDPA. В качестве примера
на рис. 6 показано соответствие параметра
Ec/Nt скорости передачи данных, получен�
ное посредством статистического моделиро�
вания [2];

— Operating Margin —  некоторый запас
энергии, предназначенный для компенсации
потерь в радиоканале, связанных с отличием
характера помех от белого шума и повторе�
ниями передачи данных. Данный параметр
задается, главным образом, требуемым  ко�
эффициентом ошибок SPER (Sub�Packet Error
Rate). Для выбранной модели канала VA30
(см. табл. 5) параметр имеет значение 1,3 дБ
для одной передачи и –2,2 дБ для двух пере�
дач [2].

Ранее отмеченный параметр "геометрия
ячейки" Geometry остается для HSDPA важ�
ным, хотя и имеет особенности. Отсутствие
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Таблица 3
Энергетический бюджет канала CPICH

Таблица 4
Энергетический  бюджет трафикового канала UL для HSDPA
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мягкого хэндовера приводит к более низкой
конфигурации ячейки, в особенности в обла�
сти перехода между смежными ячейками.
Это приводит к тому, что деградация  этого
параметра при переходе к активному набо�
ру, состоящему из одной ячейки при HSDPA,
по сравнению с UMTS R'99, может составлять
до 3 дБ.

С учетом описанных особенностей энер�
гетических соотношений в радиоинтерфейсе
HSDPA произведем оценку параметров сети
HSDPA.

Оценка параметров сети HSDPA. Для

оценки параметров сети воспользуемся ана�
литическими соотношениями и некоторыми
исходными данными, описанными в [1]. Ис�
ходные данные, особенность которых описа�
на в данной статье, при расчетах были взяты
из табл. 5. При планировании сети важно
оценить пропускную способность ячейки
HSDPA на краю ее зоны обслуживания. По�
этому результаты расчетов, приведенные ни�
же, соответствуют этому случаю.          

1. Максимально допустимое количество
пользовательских каналов. Как показано в
[1], выражение (13),  при выборе конкретных

параметров сети и, прежде всего, вида пре�
доставляемых услуг (требуемого отношения
сигнал/шум), вида (модели) радиоканала
(параметр α), существует некий предел допу�
стимого количества пользовательских кана�
лов Nд

(1)

Этот предел обусловлен необходимос�
тью соблюдения энергетического баланса в
ячейке и ограничивает возникновение недо�
пустимого уровня внутрисистемных помех,
как от собственной ячейки, так и от смежных
ячеек, за счет появления в них избыточных
пользовательских каналов. Параметром, ус�
танавливающим этот предел, является коэф�
фициент загрузки сети [1]

(2)

Этот коэффициент характеризует в
большей степени превышение на входе при�
емника абонентских терминалов шума вну�
трисистемными помехами от пользователь�
ских каналов собственной и смежных ячеек,
нежели пропускную способность сети. В
этом смысле при планировании сети UMTS
ηDL задает допустимый уровень внутрисис�
темных помех в каждой ячейке для планиру�
емых конкретных условий и, следовательно,
ограничивает количество пользовательских
каналов (см. (1)).

Расчет по формуле (1) проведем для сле�
дующих значений исходных параметров: ко�
эффициент ортогональности кода α = 0,5,
параметр i = Ioc/Ior(1/Geometry) =1,25 (см.
табл.5), Eb/N0 = 6 дБ (для модели канала

VA30 см. табл.5) [4,5]), ν=1 (при передаче
данных).  Результат расчета — 4 пользова�
тельских канала с суммарной пропускной
способностью 4х720 Кбит/с = 2,88 Мбит/с
при кодировании данных со скоростью  3/4.
Этот результат будет учтен при  последующих
расчетах.

2. Зависимость суммарной пропускной
способности от полной мощности излучения
базовой станции. Приведем соотношение
(14) [1] в соответствие с логикой данной ста�
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Рис. 6. Соответствие параметра Ec/Nt скорости передачи данных

Таблица 5
Энергетический бюджет трафикового канала DL для HSDPA
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тьи, для чего заменим суммарную мощность БС РΣ в данном соотно�

шении суммарной мощностью РΣ HSDPA, выделенной для трафиковых

каналов HSDPA (поз. (e) в табл. 5). В соответствии с табл. 5  РΣ HSDPA =

= 0,35 РΣ, следовательно,   

(3)

где N — количество пользовательских каналов HS�PDSCH.

Результат расчета по формуле (3), пересчитанные в скорость пе�
редачи данных, для используемых выше исходных условий при коэф�
фициенте усиления антенны GBS, равном 15 дБи (с учетом потерь в

фидере, см. табл. 5), мощности теплового шума PN в приемнике,

равной минус 101,2  дБм (см. табл.5), допустимых максимальных
потерях  в радиоканале L(d)=148,7  дБ (см. табл. 5) и близком к пре�
дельному коэффициенте загрузки ячейки HSDPA ηDL = 85% приве�
ден на рис. 7. Представленная на рис. 7 зависимость  соответствует
случаю, когда "дыхание" соты отсутствует. 

3. Зависимость суммарной пропускной способности от распре�
деления мощности для HSDPA. По мере смещения акцента в пользу
предоставления в сети UMTS услуг высокоскоростной передачи дан�
ных для HSDPA будет выделяться большая часть мощности БС. В дан�
ном случае рассматривается характер поведения пропускной спо�
собности ячейки от перераспределения мощности БС, оставшейся
от общих служебных каналов.  Результаты расчета представлены на
рис. 8.

Приведенные результаты свидетельствуют о сравнительно низ�
кой пропускной способности на краю ячейки в силу плохой ее "гео�
метрии" (Geometry = 1 дБ), в результате чего  имеет место значитель�
ное помеховое влияние смежных ячеек на абонентский терминал.
Следует напомнить, что при HSDPA отсутствует активный набор яче�
ек (или активный набор состоит  лишь из одной собственной ячейки)
и все смежные ячейки являются источниками внутрисистемных по�
мех. "Геометрия" ячейки (параметр "Geometry") — есть параметр,
обратно пропорциональный параметру i в выражении (2), т.е.
Geometry = 1/i. Для сравнения на рис. 8 приведена зависимость
пропускной способности при  несколько лучшей "геометрии" ячейки
(Geometry = –1 дБ).

Заключение

Полученные результаты позволяют сделать несколько важных вы�
водов.

1. Необходимость перераспределения мощности базовой стан�
ции между режимами низкоскоростной (UMTS R'99) и высокоскорост�
ной (HSDPA) передачи данных увеличивает чувствительность сети
UMTS/HSDPA к ограничениям мощности излучения БС по условиям
ЭМС. Эта чувствительность в большей степени проявляется при пре�
обладании в сети UMTS/HSDPA речевых услуг и услуг низкоскорост�
ной передачи данных.

2. При статическом распределении мощности в интересах HSDPA
степень влияния этого распределения на пропускную способность во
многом зависит от "геометрии" ячеек, что необходимо учитывать при
планировании сетей UMTS/HSDPA.
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Рис. 7. Зависимость пропускной способности ячейки HSDPA 
от полной мощности  базовой  станции

Рис. 8. Зависимость пропускной способности  ячейки HSDPA
от  распределения  полной  мощности  базовой  станции

],
)(

16[
)(
)1(35,0

0

α
ν

η
+

⋅
⋅

⋅
−⋅⋅

= Σ

N
EdLP

GP
N

bN

DL BS

ТЕХНОЛОГИИ



Интерес к распределенным сетям ра�
диосвязи, организованным по принципу
"равный с равным" (ad�hoc сеть), зародился
во второй половине прошлого века. Главной
особенностью этих сетей является децентра�
лизованная схема организации радиосвязи
на территории, где использование фиксиро�
ванной связной инфраструктуры нецелесо�
образно или невозможно. На протяжении
последних десятилетий интерес к этой про�
блематике возрастал, о чем свидетельству�
ют многочисленные публикации [1�4] и фор�
мирование рабочей группы MANET (Mobile
Ad�hoc Networks) по мобильным ad�hoc сетям
в составе специальной комиссии IETF (Internet
Engineering Task Force). Масштабы проектов,
где востребованы мобильность и сетевая са�
моорганизация, выросли до уровня локаль�
ных (LAN) и городских (MAN) сетей, легко
интегрируемых в глобальные сети (WAN).

В настоящее время для построения тер�
риториально�распределенных самооргани�
зующихся сетей радиосвязи используются
стандарты IEEE 802.11 (a,b,g), работающие
по принципу контроля несущей с предотвра�
щением коллизий CSMA/CA (Carrier Sense
Multiple Access With Collision Avoidance). Ра�
диостанции работают со всенаправленны�
ми антеннами в общем диапазоне частот на
базе технологии TDM (Time Division
Multiplex) и ведут передачу в режиме рас�
пределенного управления доступом к раз�
деляемой среде DCF (Distributed
Coordination Function). Процесс передачи в
режиме DCF складывается из обмена че�
тырьмя кадрами: запрос на передачу (RTS),
разрешение на передачу (CTS), передача
пакета информации (DATA) и подтвержде�
ния успешной передачи (ACK). 

Недостатком режима DCF в территори�
ально�распределенных самоорганизую�
щихся сетях радиосвязи со всенаправлен�
ными антеннами являются известные про�

блемы так называемых "скрытых" и "засве�
ченных" радиостанций [5]. Их происхожде�
ние следует из того, что образование полно�
связной территориально�распределенной
сети радиосвязи, как правило, невозможно в
силу высокого уровня ослабления радиосиг�
нала при распространении радиоволн.

При использовании направленных пе�
редач в территориально�распределенных
самоорганизующихся сетях радиосвязи с
адаптивными антенными системами извест�
ные проблемы "скрытых" и "засвеченных"
радиостанций приобретают направленный
характер [6�8]. 

Произведем сопоставительный анализ
достоинств и недостатков применения адап�
тивных антенных систем в самоорганизую�
щихся распределенных сетях радиосвязи и
определим пути повышения эффективности
их использования.

Рассмотрим проблемы направленных
передач в режиме DCF на примерах, изоб�
раженных на рис. 1. Будем считать, что в ре�
жиме приема радиостанции принимают не�
направленно. Допустим, радиостанция A
ведет направленную передачу информации
радиостанции B. Тогда имеют место следую�
щие ситуации.

"Направленно�засвеченная" радиостан�
ция (рис. 1а). При передаче радиостанцией
A информации радиостанции B, радиостан�
ция C попадает в зону обслуживания радио�
станции A и будет вынуждена откладывать
передачу информации в направлении ра�
диостанции D, хотя это нисколько не препят�
ствует радиоприему B. 

"Направленно�скрытая" радиостанция
(рис. 1б). Радиостанция E находится вне зо�
ны обслуживания радиостанции A, и счита�
ет среду свободной для передачи. Допус�
тим, радиостанция E начнет передачу в на�
правлении F. В связи с тем, что радиостанция
B попадает в зону обслуживания радиостан�
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ции E, радиоприем на B будет искажен
вследствие коллизии одновременных пере�
дач.  

Несмотря на  рассмотренные выше про�
блемы, пропускная способность территори�
ально�распределенной самоорганизующей�
ся сети радиосвязи с  адаптивными антенны�
ми системами в базовом режиме DCF может
быть увеличена при определенной ширине
ДНА. На рис. 2 представлена зависимость
нормированной пропускной способности C
от ширины ДНА радиостанции в горизонталь�
ной плоскости Q, при различном числе со�
седних радиостанций N [9]. Для сравнения
пропускной способности направленных и не�
направленных передач на рис. 2 представле�
на нормированная пропускная способность
для  случая всенаправленных антенн.

Анализ графиков на риc. 2 позволяет
сделать следующие выводы:

1. Без модификации базового режима
DCF использование направленных передач
позволяет увеличить пропускную способность
при ширине ДНА радиостанции Q < 40°.

2. С увеличением количества радио�
станций�соседей N пропускная способность
уменьшается. Это отражает очевидное про�
тиворечие между связностью и пропускной
способностью: чем больше радиостанций�
соседей N находится в зоне обслуживания
передающей радиостанции, тем реже ей
следует вести передачу для соблюдения зон
занятости радиоканала.

В рассмотренных на рис. 1 ситуациях
направленных передач в режиме DCF мощ�
ность, излучаемая каждой радиостанцией,
предполагалась одинаковой. 

При использовании адаптивных антен�
ных систем в направлении соседней станции
формируется узконаправленный лепесток.
При этом:

• Мощность передатчиков и чувстви�
тельность приемников концентрируется в
более узком луче, и, следовательно, увели�
чивается дальность радиосвязи.

• Область интерференции одновремен�
ных передач уменьшается, и, следователь�
но, увеличивается пространственная изби�
рательность радиосети.

Если мощность, излучаемая радиостанци�
ей в режиме ненаправленной передачи равна
направленно излучаемой мощности, то зоны
обслуживания определяются равенством:

(1)

где  d0 — радиус зоны обслуживания в режи�

ме ненаправленной передачи;
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Рис. 1. Ситуации направленных передач в режиме DCF

Рис. 2. Зависимость нормированной пропускной способности C  от ширины ДНА 
в горизонтальной плоскости Q

Рис. 3. Преимущества адаптации направления и мощности излучения

( )0

1 2 1
d Q d Q αα

π=

ТЕХНОЛОГИИ

а) “направленно�засвеченная”
радиостанция

б) “направленно�скрытая”
радиостанция



d(Q)  — дальность зоны обслуживания в
режиме направленной передачи;

Q — ширина ДНА в горизонтальной
плоскости;

α — показатель затухания.
Из соотношения (1) можно определить

дальность зоны обслуживания в режиме на�
правленной передачи:

(2)

С точки зрения уменьшения зон занятости
радиоканала, а, следовательно, повышения
пропускной способности, использование
одинаковых мощностей приводит к недоис�
пользованию возможностей пространствен�
ной избирательности в разделяемой среде
передачи. Оценим возможность уменьшения
зон занятости радиоканала   за счет управле�
ния направлением и мощностью излучения
на примерах, изображенных на рис. 3. 

Рассмотрим случай, когда  α = 4, 
Q = 10o. Тогда по формуле (2) можно опре�
делить зоны занятости радиоканала SI, изо�

браженные на рис. 3. Из рис. 3в видно, что
при адаптации направления и мощности из�
лучения можно существенно (в десятки раз)
локализовать зоны занятости радиоканала,

и, таким образом, увеличить пропускную
способность. Дополнительное преимущест�
во управления направлением и мощностью
излучения заключается в скрытности радио�
средств. 

Таким образом, для реализации воз�
можностей пространственной избиратель�
ности, предоставляемых адаптивными ан�
тенными системами, на уровне доступа к
среде передачи радиостанциям следует:

• обнаруживать соседей, число кото�
рых не превышает значения Nmin, минималь�

но�необходимого для связности радиосети;
• устанавливать  в процессе приема ка�

дров запроса на передачу RTS и ответа на
передачу CTS такую мощность направлен�
ной передачи Pmin, которая необходима для
радиопокрытия не более одной соседней
радиостанции.
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ТЕХНОЛОГИИ

ХХIV�я международная конференция "Развитие инфокоммуникационного 
и информационного права в России, странах СНГ и ЕС"

Российская Академия естественных наук (РАЕН) и его отделение "Информационные и телекоммуникационные технологии" (ИТТ) проводит более
10 лет международные конференции по актуальным вопросам развития инфокоммуникаций с приглашением ведущих ученых и специалистов
России, стран СНГ и Европы (www.raenitt.ru).

В период с 8 по 11 апреля 2009 г. в г. Вена (Австрия) в конгресс�центре отеля Parkhotel Schoenbrunn 4*В период с 8 по 11 апреля 2009 г. в г. Вена (Австрия) в конгресс�центре отеля Parkhotel Schoenbrunn 4*
состоится состоится ХХIV�я международная конференция "Развитие инфокоммуникационного и информационного права в России, странах СНГ и ЕС",
организуемая ИТТ РАЕН совместно с Ассоциацией региональных операторов связи (АРОС), Ассоциацией CDMA, Казахской академией
инфокоммуникаций (КАИ) и ЗАО "Современные Телекоммуникации".
На конференцию приглашены представители МСЭ, Европейского института стандартизации телекоммуникаций (ETSI), ведущих операторов
фиксированной, сотовой и беспроводной связи, производители и поставщики программного обеспечения, контента и оборудования
NGN/UMTS/WiMAX/DVB�H,�T, научных и консалтинговых организаций, инвесторы. В ходе работы секций конференции планируется
рассмотреть актуальные аспекты совершенствования телекоммуникационного и информационного права, лицензирования и использования
радиочастотного спектра, изменения правового поля в ходе конвергенции сетей и услуг NGN/UMTS/WiMAX и внедрения MVNO в условиях
конкуренции между технологиями, вопросы регулирования требований к качеству услуг связи. 

Приглашаем Вас принять участие в работе круглого стола и выступить с докладом. Тезисы для публикации в трудах конференции 
и журнале "T�Comm" направляйте в адрес ИТТ РАЕН до 30 марта 2009 г. для Программного комитета конференции vtniir@mail.ru.
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Проблема взаимных помех. Одновре�
менная работа на локальном объекте не�
скольких десятков радиосредств различных
служб (радиовещания и ТВ, систем сотовых,
транкинговых, радиорелейных, абонентского
радиодоступа) создает условия, при которых
излучения передатчиков возбуждают в близ�
корасположенных приемных антеннах интен�
сивные мешающие сигналы и, как следствие,
ухудшают качество связи.

Несовершенство параметров РЭС и их
группирование на локальных объектах
(рис.1), ограниченность частотного ресурса
являются причиной возникновения проблемы
взаимных межсистемных помех или электро�
магнитной совместимости (ЭМС) РЭС [1, 2].

При проектировании новой сети связи
необходимо оценить возможность появления
помех при вводе нового средства и, если не�
обходимо, предусмотреть мероприятия по их

устранению. Перед специалистами, занима�
ющимися вопросами проектирования, час�
тотно�территориального планирования ра�
диосетей и обеспечения их ЭМС возникают
следующие задачи [3]:

• расчет ЭМС проектируемых РЭС с
действующими РЭС на объекте; 

• выбор частот, свободных от помех (из
числа доступных), для проектируемых РЭС;

• определение необходимых частотно�
территориальных разносов антенн РЭС на
объекте;

• подбор характеристик антенн;
• выявление групп конфликтующих РЭС

на объекте.
Разработанному программному ком�

плексу и методике решения указанных задач
посвящена статья.

Параметры РЭС, влияющие на ЭМС, и
виды помех. Из�за технического несовершен�
ства передатчиков их спектр излучения, по�
мимо основного, содержит нежелательные
(внеполосные, побочные, шумовые и др.) из�
лучения (рис. 2). Приемники, помимо основ�
ного канала, имеют большое число неоснов�
ных каналов — соседних, побочных (рис. 3).
Таким образом, основные и неосновные из�
лучения передатчиков могут создавать поме�
хи по основным и неосновным каналам при�
емника. Кроме этого, возможно образова�
ние нелинейных эффектов блокирования и
интермодуляции (рис. 4) при действии меша�
ющих сигналов на вход приемника.

Наиболее распространены помехи:
а) по основному и соседним каналам

приема (СК), которые обусловлены недоста�
точной прямоугольностью характеристик из�
бирательности приемников (рис. 5, кривая 1),
и внеполосными, шумовыми излучениями пе�
редатчиков (кривая 2);

б) по побочным каналам приема (ПК),
находящимся за пределами основного кана�
ла, в которых помеха проходит на выход при�
емника (зеркальный канал и др.);

в) гармонические (ГР), образованные по�
бочными излучениями передатчика на часто�
тах, в целое число раз больших частоты ос�
новного излучения;

г) блокирования (БЛ), которые проявля�
ются в уменьшении полезного сигнала (отно�
шения сигнал/шум S/N) на выходе приемни�
ка в результате действия на его входе интен�
сивного мешающего сигнала, частота кото�
рого не совпадает с частотой основного ка�
нала приема;

д) интермодуляции (ИМ) — нелинейный
эффект, возникающий при взаимодействии
на входе приемника двух или более мешаю�
щих сигналов, частоты которых F1, F2, … не

совпадают с частотами основного канала
приема, и образующий комбинационные по�
мехи на частотах Fим = |+ к1 F1 + к2 F2 + …|, где

к1, к2 .. — целые числа (0, 1, 2, …). На рис.4

представлена помеха вида Fп = F1 – F2 + F3, где

УВЧ, УПЧ — характеристики избирательности
усилителя высокой и промежуточной частот.

Критерий образования помехи i�го вида (i =
СК, ПК, ГР, БЛ, ИМ)

Рпом > Рдоп.i,

где Рпом — мощность мешающего сигнала на

входе приемника; Рдоп.i — допустимый уро�

вень мешающего сигнала на входе, создаю�
щего помеху i�го вида.

Методика расчетов помех основана на
рекомендациях Международного союза эле�
ктросвязи и отечественных Руководящих до�
кументах:

• Рек. МСЭ�R SM.337 "Частотный и тер�
риториальный разнос радиосредств";

Расчет взаимных помех между 
проектируемыми и действующими 
радиосредствами на локальном объекте

Л.Ш. Альтер,
СПбГУТ, 
И.И. Подманков,
М.В. Свириденко,
НПК СвязьСервис

РАССМОТРЕНА ПРОБЛЕМА ВЗАИМНЫХ ПОМЕХ МЕЖДУ ПРОЕКТИРУЕМЫМИ И ДЕЙСТВУЮЩИМИ

РАДИОСРЕДСТВАМИ НА ЛОКАЛЬНОМ ОБЪЕКТЕ (БАШНЕ, ВЫСОТНОМ ЗДАНИИ). ОПИСАНА 

МЕТОДИКА РАСЧЕТА И ПРОГРАММНЫЙ КОМПЛЕКС, ПОЗВОЛЯЮЩИЕ ВЫЯВИТЬ ИСТОЧНИКИ 

И ОЦЕНИТЬ УРОВНИ ПОТЕНЦИАЛЬНЫХ ПОМЕХ. РЕЗУЛЬТАТЫ РАСЧЕТОВ ЯВЛЯЮТСЯ ОСНОВОЙ 

ДЛЯ УСТРАНЕНИЯ ПОМЕХ.

Рис.1. Размещение антенн на локальном объекте

ТЕХНОЛОГИИ
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• Рек. МСЭ�R F.699 "Эталон�
ные диаграммы излучения ан�
тенн радиорелейных станций для
использования при изучении во�
просов оценки помех";

• Рек. МСЭ�R SM.1134
"Расчет помех интермодуляции в
сухопутной подвижной службе";

• РД 45.030�99 ОТТ на ра�
диорелейное оборудование ци�
фровых магистральных радио�
релейных линий ВСС России;

• РД 45.118�99 ОТТ на ра�
диорелейное оборудование циф�
ровых внутризоновых радиоре�
лейных линий ВСС России и др.

Процедура расчета помех
состоит из формирования всех
возможных пар "приемник — ме�
шающий передатчик" и расчета
заданных видов помех в каждой
паре. Анализ помех каждого ви�
да помех содержит расчет допу�
стимого уровня мешающего сиг�
нала на входе и мощности меша�
ющего сигнала на входе прием�
ника. По результатам сравнения
указанных величин делается вы�
вод о наличии (отсутствии) помех
для рассматриваемой пары ра�
диосредств. Для помех интермо�
дуляции рассчитываются все воз�
можные пары и тройки мешаю�
щих передатчиков: "приемник —
два мешающих передатчика",
"приемник — три мешающих пе�
редатчика".

Мощности помех на входе
приемника являются функцией

Pпом = Ф1(РT, LT, GT(αT), ПT, ПR,

GR(αR),LR, L0, КОП),

где PT — мощность мешающего

передатчика, LT — потери в ан�

тенном тракте передатчика, GT(αT) — коэф�

фициент усиления антенны передатчика в на�
правлении на "пораженный'' приемник, ПT,

ПR — поляризация полезного и мешающих сиг�

налов, GR(αR) — коэффициента усиления ан�

тенны "пораженного" приемника в направле�
нии на мешающий передатчики, LR — потери в

антенном тракте приемника, L0 — потери рас�

пространения мешающего сигнала, КОП — ко�
эффициента ослабления помехи (определяе�
мый спектральной маской излучения передат�
чика и избирательностью тракта приемника).

Допустимые уровни помех являются
функцией

Pдоп i = Ф2(PR0, A0, SИМ, SБЛ, SПК),

где PR0 — чувствительностью приемника, 

A0 — защитное отношение, SИМ, SБЛ, SПК —

избирательность приемника по интермодуля�
ции, блокированию, побочному каналу.

Программный комплекс. Для автомати�
зации расчетов помех разработан про�
граммный комплекс, содержащий Справоч�
ник типов передатчиков, приемников, а также
Справочник РЭС группировки (рис. 6).

Справочник типов РЭС содержит следую�
щие характеристики

• передатчиков — класс излучения, ши�
рина полосы излучения на уровнях �3, �30 и 
�60 дБ относительно нулевого уровня, ослаб�
ление побочных излучений;

• приемников — реальная чувствитель�
ность; защитное отношение по входу; полосы
пропускания МШУ, УВЧ, УПЧ, модема на
уровнях �3,  30 и �60 дБ; избирательности по
соседнему, побочным каналам приема, бло�
кированию и интермодуляции; промежуточ�
ная частота и вид настройки гетеродина.

Характеристики оборудования, исполь�
зованные в справочнике типов РЭС, приво�
дятся в: 1) в форме № 1 ГКРЧ; 2) Руководящих
документах; 3) нормативных документах,
регламентирующих параметры ЭМС (в т.ч.

Рис. 2. Излучения передатчика

Рис.3. Каналы приемника

Рис. 4. Помеха интермодуляции от трех передатчиков

Рис.5. Помеха по соседнему каналу Рис. 6. Состав программного комплекса

ТЕХНОЛОГИИ
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Нормы 19�02); 4) отраслевых стандартах на
оборудование; 5) ТУ на оборудование.

Справочник РЭС группировки включает
следующие характеристики

• приемника — наименование и тип РЭС,
частота приема, потери в фидере, тип антен�
ны и ее высота установки, азимут, угол места;

•передатчика — наименование и тип
РЭС, частота передачи, потери в фидере, тип
антенны и ее высота установки, азимут, угол
места.

Главное окно и вкладки результатов рас�
четов помех СК приведены на рис. 7.

Комплекс предназначен для работы в
среде WINDOWS NT4.0 / 2000 / XP. Для
комфортной работы необходимо одно из
приложений: Excel из пакета MS Ofiice или
Calc из пакета OpenOffice. Приложение не�
обходимо для подготовки файлов Справоч�
ников, используемых программой, а также
для просмотра и обработки результатов рас�
четов, сохраненных в формате *.csv�файлов.

С помощью специального редактора
можно производить расчет для всех РЭС
группировки или только выделенных РЭС. Для
подготовки исходных данных можно исполь�
зовать электронные таблицы Microsoft Excel с
файлами разделенного текстового формата
(CSV) а так же экспорт результатов расчета
из программы анализа в Microsoft Excel через
файлы CSV�формата.

Управление работой программы осуще�
ствляется в интерактивном режиме через диа�
логовые окна. Программа позволяет управ�
лять условиями расчета помех и порядком
сортировки результатов расчетов.

Выходные данные представляют собой
таблицы для каждого вида помех. В таблицах
указываются параметры пораженного при�
емника, параметры мешающего передатчи�
ка (двух, трех передатчиков для помех интер�
модуляции), а также величину превышения
уровня мешающего сигнала относительно
допустимого уровня на входе приемника.

Устранение потенциальных помех реша�
ется путем применения комплекса организа�
ционных и технических мероприятий [1�3].
Организационные мероприятия, связанные с
правильным учетом технических параметров
средств, влияющих на обеспечение ЭМС,
включают выбор рабочих частот (при кото�
рых исключаются взаимные помехи) радио�
средствам из набора возможных, установле�
ние необходимых частотных и/или террито�
риальных разносов РЭС, поляризационных
развязок между антеннами радиосредств и
др. Технические мероприятия направлены на
ослабление помех в источниках (например,

дополнительные фильтры на выходах), на за�
щиту приемников (например, применение
дополнительных фильтров на входе). Расчеты,
выполненные с помощью комплекса, являют�
ся основой для разработки мероприятий по
устранению помех.

Пример расчета. На объекте расположены
РЭС различных служб (ТВ, подвижной, фикси�
рованной), в т.ч. базовая станция подвижной
службы диапазона 450 МГц (CПС�450), пере�
датчик которой имеет следующие параметры:
FT = 455 МГц, LT = 3 дБ, вибраторная антенна

установлена на высоте haT = 41 м, GT = 6 дБи.

Планируется установить БС стандарта
CDMA�450, приемник которой имеет следу�
ющие параметры: FR = 453,975 МГц, 

LR = 3 дБ, секторная антенна установлена на

haR = 50 м, GR = 13 дБи.

Расчет ЭМС проектируемой БС и дейст�
вующих РЭС выявил помеху по соседнему ка�
налу (рис. 7), образованную воздействием
излучения передатчика СПС�450 на прием�
ник БС CDMA�450. Уровень помехи превы�
шает допустимый уровень (Pизб) на 5,4 дБ.

Увеличение разноса антенн по высоте 
(haT* = 60 м) устранило помеху Pизб = –1,0 дБ.

Заключение

При большой концентрации радио�
средств на локальном объекте могут образо�
вываться недопустимые взаимные помехи. В

связи с этим при проектировании радиосетей
необходимо производить расчет взаимных
помех между проектируемыми и действую�
щими радиосредствами. При этом необходи�
мо учитывать помехи по основному и сосед�
ним каналам приема от основных, внеполос�
ных, побочных излучений мешающих пере�
датчиков по основному, соседним и побоч�
ным каналам приема приемника, а также по�
мехи блокирования и интермодуляции.

Такой расчет позволит заранее выявить
возможные помехи и, при необходимости,
используя результаты расчетов, предусмот�
реть меры по их устранению.

Разработанный программный комплекс
обеспечивает автоматизацию расчетов. По
заданиям проектных организаций и операто�
ров он использовался для 45 объектов, на ко�
торых проектировались РРС, системы сотовые
и абонентского доступа в различных городах
России, и показал свою эффективность.
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Адекватное  решение о санкционирован�
ном доступе на объект или в отказе в нём при�
нимается системой контроля и управления до�
ступом (СКУД) на основании анализа свойств
сущности, которую предъявляет пользователь
системы. В зависимости от вида предъявленной
сущности процессы аутентификации могут быть
реализованы различным образом. 

Пользовательские сущности могут быть
представлены в виде неотъемлемых характери�
стик, присущих субъекту доступа, в частности,
квазистатических, т.е. практически постоянных
биометрических данных личности, таких как
радужная оболочка и сетчатка глаза, отпечат�
ки пальцев, геометрия ладони и др. Кроме того,
пользовательские сущности могут быть пред�
ставлены в виде динамических идентификаци�
онных признаков человека, таких как динамика
воспроизведения подписи, параметры речи,
клавиатурный почерк, походка и др., относи�
тельно медленно меняющихся во времени. В
этом случае решение о доступе на объект или
отказе в нём принимается на основании анали�
за идентификационного образа субъекта до�
ступа путём его сравнения с эталонным,  в том
или ином виде хранящимся в уст�
ройстве ввода идентификацион�
ных признаков (УВИП).

Пользовательские права на
санкционированный доступ так�
же могут быть реализованы на
основе знания чего�либо, напри�
мер, пароля, персонального
идентификационного кода PIN, а
также секретных и открытых клю�

чей, обладание которыми демонстрируется в
ходе взаимодействия пользователя системой
по сценарию "запрос�ответ".

Идентификаторы для систем контроля и уп�
равления доступом. Для подтверждения своей
подлинности пользователь может предъявлять
системе тот или иной идентификатор, которым
он обладает и  в качестве которого могут высту�
пать карты с магнитной полосой, электронные
карты, радиочастотные идентификаторы и др.
[1]. Цель � снижение рисков принятия неверно�
го решения (табл. 1).

Системы контроля и управления доступом,
которые принимают решения по конкретному
признаку сущности пользователя, являются
простейшими и не обеспечивают в полной ме�
ре высоких требований к современным систе�
мам по степени защиты. В целях повышения
уровня защиты системы от НСД применяется
организация доступа по совокупности сущнос�
тей, предъявляемых системе. Например, доступ
может быть организован на основании предъ�
явления идентификатора в виде карты совмест�
но с вводом PIN�кода. Более высокий уровень
защищённости системы реализуется путём
анализа неотъемлемых характеристик пользо�
вателя в сочетании с предъявлением идентифи�
катора.

В современных системах контроля и управ�
ления доступом наибольшее применение нахо�
дят радиочастотные идентификаторы (РЧИД). В
состав систем, использующих радиочастотную
идентификацию, как и в прочие системы иден�
тификации, использующих носитель идентифи�
кационного признака, входят считыватель и не�
посредственно идентификатор. Идентифика�
тор включает в себя микросхему энергонезави�
симой памяти с фиксированным или перепро�
граммируемым кодом, антенну и конденсатор,

которые в совокупности представляют входной
резонансный колебательный контур. Антенна в
зависимости от используемого системой диа�
пазона частот выполняется в виде многовитко�
вого контура или печатных проводников. 

При попадании идентификатора в актив�
ную зону считывателя контуры идентификатора
и считывателя оказываются индуктивно связан�
ными. Контур считывателя можно рассматри�
вать как первичный, а контур идентификатора �
как вторичный. При появлении в активной зоне
первичного контура антенны идентификатора �
вторичного контура � происходит увеличение
их взаимной индуктивности и соответственно
появляется возможность обеспечения электро�
питания пассивного идентификатора. Кроме
того, изменения параметров вторичного конту�
ра, например, его перестройка или шунтиро�
вание, могут обеспечить информационный об�
мен между считывателем и идентификатором. 

Микросхема идентификатора содержит
энергонезависимую память для хранения кода
идентификатора, модулятор, изменяющий па�
раметры контура и обеспечивающий инфор�
мационный обмен с терминалом, выпрямитель
и стабилизатор напряжения электропитания с
буферным конденсатором, цепь синхрониза�
ции, узел детектирования информации для
обеспечения двухстороннего обмена инфор�
мацией карты с терминалом. 

Терминал (считыватель) представляет со�
бой микропроцессорное устройство, содержа�
щее первичный колебательный контур и элек�
тронную схему, обеспечивающую детектиро�
вание сигнала, получаемого с карты. На харак�
теристики системы существенное влияние ока�
зывает частотный диапазон (табл. 2). 

В низкочастотном диапазоне
(125,0…400,0 кГц) функционирует большинст�
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во систем со  считывателями и идентификатора�
ми, как правило, хранящими фиксированный
номер (код) без возможности его модификации
(перезаписи). Существенным недостатком сис�
тем этого диапазона является необходимость
использования многовитковой катушки иденти�
фикатора, что исключает возможность её изго�
товления печатным способом. Широко распро�
странены   системы с рабочей частотой 125,0
кГц. Сравнение характеристик систем, функци�
онирующих в разных диапазонах частот, дано
в табл. 3.

В настоящее время наиболее перспектив�
ные системы реализуются в высокочастотном
диапазоне 4,0…24,0 МГц. Это связано с двумя
факторами: во�первых, увеличение рабочей ча�
стоты позволяет повысить скорость двусторонне�
го информационного обмена между картой и
терминалом. Вторым обстоятельством, дающим
таким системам существенные преимущества
перед упомянутыми выше, является возможность
выполнения антенны в виде печатных проводни�
ков. В этом диапазоне работают системы с бес�
контактными смарт�картами типов MIFARE (фир�
ма Fhilips) и iCLASS (фирма HID).  

Классификация систем РЧИД по диапазо�
ну рабочих частот и дальности считывания

идентификаторов представлена на рисунке.
Системы с большой дальностью считывания

могут быть реализованы в диапазоне  частот
900,0 МГц и выше. Следует отметить, что в этом
случае активная зона считывателя существенно
зависит от  взаимного расположения антенны
идентификатора относительно антенны считы�
вателя. Кроме того, на параметрах системы
сказываются окружающие условия, в том числе
поверхность, на которой установлен считыва�
тель, наличие окружающих предметов, их фор�
ма, влажность среды и т.п. 

Примеры зависимости дальности считыва�
ния от размеров и формы антенны сведены в

табл. 4. 
Широко распространённые радиочастот�

ные идентификаторы типа Proximity реализуют
двусторонний обмен информацией между счи�
тывателем и идентификатором через индуктив�
ную (трансформаторного типа) связь, и не тре�
буют организации радиоканала между считы�
вателем и идентификатором. В частности, в хо�
де сессии информационного обмена между
идентификатором и терминалом идентифика�
тор не выступает в качестве передатчика, а осу�
ществляет модуляцию амплитуды несущей час�
тоты считывателя в соответствии с кодовой по�
следовательностью, введённой в его память. 
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Таблица 2
Параметры радиочастотных идентификаторов в различных диапазонах частот

Таблица 3
Характеристики систем радиочастотной идентификации в разных диапазонах частот

Классификация систем РЧИД по диапазону рабочих частот и дальности считывания идентификаторов



В диапазоне СВЧ реализуется другой прин�
цип двустороннего взаимодействия идентифи�
катора и считывателя: передача информации
осуществляется по радиоканалам.

Для обеспечения функционирования иден�
тификатора в его антенне (индуктивности)
должна быть наведена ЭДС, достаточная для
обеспечения его электропитания, так как он не
имеет встроенного аккумулятора. Величина на�
пряжения, наведённого в антенне   идентифика�
тора, зависит от того, находится ли он в ближ�
ней или дальней рабочих зонах, и может нахо�
диться в пределах 5,0…200,0 В.

Синхронизирующий сигнал, необходимый
для обеспечения функционирования идентифи�
катора, может формироваться из несущего сиг�
нала или вырабатывается встроенным генера�
тором. Формирование кодового сигнала, по�
лученного от идентификатора, осуществляется
пиковым детектором считывателя.

Процедура информационного обмена
между идентификатором и считывателем реа�
лизуется следующим образом:

• считыватель, непрерывно формирующий
колебания сигнала несущей частоты, анализи�
рует наличие модуляции в сигнале, появление
которой означает обнаружение идентификато�
ра в зоне действия считывателя;

• идентификатор, находящийся в поле счи�
тывателя, накапливает электроэнергию, доста�
точную для обеспечения его функционирования,
а затем в соответствии с протоколом взаимодей�
ствия с терминалом инициирует передачу храня�
щейся в нём кодовой последовательности; 

•передача кодовой информации от иденти�
фикатора к считывателю осуществляется путём
адекватного  управления элементом, шунтирую�
щим его контур, что приводит к соответствующе�
му изменению напряжения несущего сигнала в
связанном с ним контуре считывателя;

• восстановление в считывателе кодовой
информации идентификатора осуществляется
путём пикового детектирования огибающей не�
сущего сигнала амплитудно�манипулирован�
ного в соответствии с используемым алгорит�
мом.

Кодирование. Выбранный способ кодиро�
вания определяет возможность обнаружения и
исправления ошибок, возникших при инфор�
мационном обмене между идентификатором и
терминалом. Кроме того, он определяет спо�
соб выделения синхросигнала, полосу частот,
занимаемую системой, и другие параметры.

Среди известных способов кодирования
наибольшее распространение получили следу�
ющие:

— простейший двухуровневый код типа
NRZ, характерный отсутствием возврата уров�
ня сигнала к "нулю" в пределах тактового интер�
вала, основным недостатком которого является
отсутствие возможности прямого выделения
синхросигнала;

—двухчастотный код, характерный наличи�
ем дополнительного перехода 0�1 или 1�0 при
передаче информационных "единиц" и сменой
полярности на границе каждого тактового ин�
тервала при передаче  информационных  "ну�
лей", важным достоинством которого является
свойство самосинхронизации и возможность
выявления возникающих ошибок;

— манчестерский код, представляющий со�
бой разновидность приведенного выше спосо�
ба кодирования, который характеризуется на�
личием переходов от высокого уровня к нижне�
му при передаче информационных "единиц" и
обратных переходов при передаче информа�
ционных "нулей", также обладающий свойст�
вом самосинхронизации и отсутствием  посто�
янной составляющей в монотонных информа�
ционных последовательностях.

Защита информации. Снижение рисков
возможных несанкционированных воздейст�
вий на СКУД при использовании идентифика�
торов в виде смарт�карт реализуется в ходе ау�
тентификационных  процедур. Цель аутентифи�
кации заключается в проверке идентичности и
аутентичности каждой из частей коммуникаци�
онной пары. Применительно к смарт�картам
такая процедура предполагает, что карта или
терминал принимают решение о том, является
ли другой участник информационного обмена
подлинным.

Участники сессии обмена информацией
должны обладать некоторой общей секретной
информацией, которая анализируется в про�
цессе аутентификации. В ходе аутентификаци�
онной процедуры должны быть созданы усло�
вия, при которых перехват секретной инфор�
мации становится невозможным. 

В настоящее время при реализации СКУД
используются подходы, предполагающие реа�
лизацию процедур динамической аутентифи�
кации. При динамической аутентификации  ин�
формационные блоки, которыми обменивают�
ся идентификатор и считыватель,  формируют�
ся таким образом, что структура данных, пере�
даваемых во время предыдущей информаци�
онной сессии, отличается от структуры данных,
передаваемых в ходе текущего обмена инфор�
мацией, и по этой причине не могут быть ис�
пользованы для несанкционированного досту�
па к ресурсам системы [2�4]. 

Следует также учитывать принципиальное
отличие между однонаправленной и двуна�
правленной процедурами аутентификации. В
первом случае определяется аутентичность в
одном из направлений информационного об�
мена, а во втором — устанавливается взаим�
ная аутентичность. 

Аутентификация, базирующаяся на крип�
тографических алгоритмах, подразделяется на
симметричную и асимметричную версии. В на�
стоящее время для систем со смарт�картами
применяются в основном симметричные проце�
дуры. Асимметричные процедуры, базирующи�
еся на алгоритмах RSA (или аналогичных), ме�
нее распространены. Однако предполагается,
что в будущем  эта ситуация может измениться. 

Процесс аутентификации смарт�карт все�
гда содержит процедуру выработки  производ�
ного отклика на случайное воздействие. Участ�
ник сессии информационного обмена исполь�
зует определённый алгоритм вычисления тако�
го отклика и посылает его в ответ на получен�
ное воздействие.

В связи с наличием радиоканала в систе�
мах с радиочастотной идентификацией для их
защиты должны быть приняты дополнительные
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Таблица 4
Зависимость дальности считывания идентификационной информации 

от размеров и формы антенны 

* — форма идентификатора � круглая,
** — форма идентификатора � в виде карты.



меры, так как сессии информационно�
го обмена могут быть достаточно про�
сто перехвачены злоумышленником.
На практике наиболее предпочтитель�
ным алгоритмом является тот, в кото�
ром используется конфиденциальный
ключ, представляющий собой инстру�
мент засекречивания, используемый
при взаимной аутентификации.

Биометрические методы иденти�
фикации пользователя в системах
СКУД. Достижения высокого уровня
защиты ресурсов систем с использова�
нием идентификаторов в виде карт
пользователя, использующих техноло�
гию радиочастотной идентификации,
может быть достигнута только в сово�
купности с применением такого высо�
коэффективного метода, как биометрическая
идентификация субъекта, что позволяет осуще�
ствить жёсткую "привязку" идентификатора к
конкретному пользователю � персонификацию.
Данный метод для идентификации субъекта ис�
пользует его характерные уникальные физио�
логические или поведенческие особенности [5]. 

В системах контроля и управления досту�
пом наиболее употребимы системы идентифи�
кации субъектов по отпечаткам пальцев, по ге�
ометрии руки и по радужной оболочке глаза.

Наибольшее распространение получили
системы идентификации, основанные на дакти�
лоскопическом (папиллярном) методе, так как
современные средства микроэлектроники поз�
воляют создавать необходимые миниатюрные
считывающие элементы. Следует отметить, что
изображение 2,0 х 3,0 см содержит около 240
тыс. элементов, что требует объёма памяти 240
кбайт и приводит к удорожанию системы. По
этой причине исходное папиллярное изобра�
жение сжимается с коэффициентом сжатия по�
рядка 10.

Современные методы устранения избыточ�
ности позволяют создать образцы отпечатков с
объёмом данных от 40 байт до 1 кбайта с не�
возможностью восстановления исходного отпе�
чатка, что защищает персональные данные
субъекта.

В ходе функционирования системы иденти�
фикации пользователей осуществляется путём
сравнения данных, полученных от предъявлен�
ного отпечатка субъекта с эталонным образом,
хранящимся в памяти системы.

Реализация алгоритмов сравнения может
осуществляться двумя способами. В первом
случае производится поиск отпечатка, адекват�
ного предъявленному, по всей имею�
щейся базе данных. Во втором случае произво�

дится сравнение образа считанного отпечатка
с конкретным образцом, извлечённым из памя�
ти системы, что предполагает введение в неё
сведений о конкретном  пользователе. Вызов из
памяти необходимого образа может произво�
диться кодонаборным способом или считывате�
лем, например, с радиочастотного идентифи�
катора.

Оценка уровня защищенности комбиниро�
ванных систем контроля и управления досту�
пом, использующих защиту ресурсов иденти�
фикаторов в сочетании с биометрической
идентификацией. При использовании исключи�
тельно методов криптозащиты ресурсов иден�
тификаторов СКУД, выполненных на основе
технологии пластиковых карт и в частности та�
кого их вида, как радиочастотные идентифика�
торы, широко используемые в настоящее вре�
мя, не удаётся обеспечить привязку субъекта к
используемому им документу доступа. Необхо�
димый эффект персонификации субъекта до�
ступа может быть достигнут только при допол�
нительном использовании методов биометри�
ческой идентификации. Представление о ре�
зультативности использования методов биоме�
трической идентификации при несанкциониро�
ванных воздействиях (НСД) различных видов
дает табл. 5. 

Рассмотрение представленных в таблице
данных позволяет сделать вывод, что при всех
возможных несанкционированных воздействи�
ях, включая кражу, съём информации, манипу�
лирование, кодирование, принуждение и по�
вреждение, только определение физических па�
раметров пользователя позволяет достичь высо�
кого уровня аутентификации субъекта  СКУД [6].

Инновационным решением в сфере об�
работки папиллярных образов в системах

контроля и управления доступом является
использование радиочастотных идентифи�
каторов с большим ресурсом памяти, что
позволяет хранить в них полный объём не�
обходимой информации для последующего
сравнения с предъявленным пользователем
папиллярным образом. Такой метод исклю�
чает необходимость занесения всей сово�
купности папиллярных образов пользовате�
лей системы в оперативную память, что в
свою очередь обеспечивает возможность
практически неограниченного расширения
системы и позволяет обходиться без объеди�
нения всех терминалов в единую сеть с цен�
тральным процессором.
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Таблица 5

Оценка уровня защищенности различных методов идентификации при НСД различных видов

Сокращенные обозначения уровня защищенности, использованные в таблице:
н — низкий, с — средний, п — повышенный, в — высокий.
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ЭКОНОМИКА

Введение

Любому оператору связи важно осозна�
вать, а, следовательно, и  анализировать при�
роду явлений и состояний внешней среды, в
которой он работает, для того, чтобы понять,
выявить и, по возможности, оценить те ключе�
вые факторы, которые воздействуют на ра�
боту и ее результаты, прежде всего, в страте�
гическом плане. К таким факторам можно от�
нести и изменения в регуляционном механиз�
ме отрасли. Формулирование стратегии за�
ключается в установлении соответствия (при�
пасовке) собственных перспективных воз�
можностей и условий внешней среды. Подхо�
ды к стратегическому планированию (см., на�
пример, [1,2,3,4,5, 6,7]) основаны на том,
что до выработки стратегий необходимо про�
вести стратегический анализ для получения
представления о существующей стратегичес�
кой позиции организации во внешней среде,
для чего следует пройти определенную по�
следовательность этапов: 

1 этап. Стратегический анализ, включаю�
щий анализ внешней среды, в которой работа�
ет оператор;  оценку ресурсов организации
для того, чтобы понять и оценить свои стратеги�
ческие возможности. 

2 этап. Проведение SWOT�анализа, в хо�
де которого выявляются собственные силы и
слабости, а также — возможности и угрозы
со стороны рынка и позиционируется собст�
венное положение, как возможность проти�
востоять этому влиянию, если оно негатив�
ное, и наоборот. Оценивается, почему эти
факторы важны, с какой степенью неопреде�
ленности приходится сталкиваться. В частнос�
ти, оценивается текущее конкурентное поло�
жение организации относительно основных
существующих и потенциальных конкурентов
(осуществляется позиционирование). 

Такой анализ дает определенную уверен�
ность менеджерам оператора в том, что они

подготовлены, чтобы ответить на вызов со
стороны новых обстоятельств, обусловлен�
ных развитием внешней среды. Например, в
соответствии с действующим законодательст�
вом, операторы сотовой связи столкнутся с ре�
гулированием со стороны государства, если
будет принята соответствующая поправка  в за�
кон "О связи" [10]. *

Государственное регулирование опера�
торов, признанных существенными, означа�
ет, что цены на ряд услуг компании будут под�
вергаться воздействию со стороны регулиру�
ющих органов на основе утвержденных мето�
дов расчета экономически обоснованных
цен (тарифов) на такие услуги.

В экономическом плане государственное
регулирование операторов, признанных су�
щественными, означает, что цены на ряд ус�
луг компании будут подвергаться воздейст�
вию со стороны регулирующих органов на
основе утвержденных методов расчета эко�
номически обоснованных цен (тарифов) на
такие услуги. В случае принятия поправки
возможны, среди прочих, следующие сцена�
рии развития событий:

• от компании�оператора потребуется
введение системы раздельного учета дохо�
дов и расходов для обоснования себестоимо�
сти услуг, подвергаемых регулированию;

• можно ожидать определенного сниже�
ния доходности (и рентабельности) в части
регулируемых услуг и ухудшения конкурент�
ного положения оператора на рынке.

Поэтому может представлять определен�
ный интерес позиционирование такого опе�
ратора по отношению к уже регулируемым
компаниям связи, следовательно, правомер�
но поставить вопрос о том, с помощью како�
го инструментария можно быстро и достаточ�
но надежно оценить то, насколько устойчиво
конкурентное положение компании на рынке
услуг связи в момент анализа. 

Позиционирование компании можно про�

Позиционирование оператора связи
на телекоммуникационном рынке 
на основе метода Уолша
Артемьева Г.С.,
доцент МТУСИ
Резникова Н.П.,
профессор, зав. кафедрой МТУСИ
Тихвинский В.О.,
председатель ИТТ РАЕН,
профессор МТУСИ

*10 апреля 2008 г. депутат М.Л. Коробов внес в Государственную Думу законопроект № 44016�5 "О внесе�
нии изменений в Федеральный закон "О связи"" [4]. В поправке предлагается, чтобы существенными счита�
лись, в том числе, компании, владеющие не менее 25% номеров на территории субъекта РФ или всей России. 



T�Comm #1�2009 31

вести с использованием подхода, изложенного
в [7] и названного авторами статьи "методикой
К. Уолша". Подход, с одной стороны,  реализо�
ван на примере оператора ОАО "Вымпел�
Ком", одного из ведущих операторов сотовой
связи в России, который предоставляет свои ус�
луги под торговой маркой "Билайн", являющей�
ся одной из наиболее известных торговых ма�
рок России, и который может подпасть под ре�
гулирование. Вместе  с тем, подход представля�
ет общий интерес для позиционирования лю�
бой компании на конкурентном рынке.

Рассмотрение вопроса позиционирова�
ния оператора является основной целью на�
стоящей статьи.

Исходные предпосылки

Как известно, к основным характеристи�
кам любого рынка относится не только пред�
ложение, складывающееся под влиянием по�
ставщиков, но, прежде всего, платежеспо�
собный спрос (потребители), а также — про�
странство, время и конкуренция. В соответст�
вии с Законом РФ от 26.07.2006 № 135�ФЗ
"О защите конкуренции", конкуренция —  со�
перничество хозяйствующих субъектов, при
котором "исключается или ограничивается
возможность каждого из них в односторон�
нем порядке воздействовать на общие усло�
вия обращения товаров на соответствующем
товарном рынке". 

С экономической точки зрения, деловая
конкуренция рассматривается в 3 основных
ракурсах: 1) как степень состязательности на
рынке в достижении одних и тех же целей; 2)
как набор условий, по которым определяется
тип отраслевого рынка; 3) как регулирующий
элемент рыночного механизма.

С точки зрения первого ракурса, основ�
ными целями любой компании могут быть
прибыль и рентабельность, доля на рынке, це�
на компании и др. Отсюда для оценки устой�
чивости положения компании должны быть
проведены расчеты по совокупности показа�
телей, характеризующих эффективность опе�
рационной и финансовой деятельности, и
осуществлено сравнение этих показателей с
рассчитанными аналогичным образом одно�
именными показателями других компаний.
Для примера в настоящей статье осуществле�
но позиционирование ОАО "Вымпелком"
среди других операторов. При этом разум�
ным представлялось выбрать для сравнения
операторов, уже признанных существенны�

ми, т.е. регулируемых. Выбраны МРК (межре�
гиональные компании) еще и потому, что они
предоставляют услуги сотовой связи, а мно�
гие абоненты сотовых операторов использу�
ют для исходящего вызова на сотовый теле�
фон местную сеть.  

С точки зрения  второго ракурса совре�
менный рынок услуг сотовой связи характе�
ризуется набором условий, объединяемых
понятием несовершенная конкуренция. Не�
совершенная конкуренция  — состояние рын�
ка, на котором много покупателей и мало
продавцов, которые осуществляют действия
по подавлению конкуренции со стороны дру�
гих фирм. Используемые при этом средства
известны и достаточно типичны, например:
демпинговые цены; создание входных барье�
ров на рынок различных товаров (работ, ус�
луг); ценовая дискриминация (продажа одно�
го и того же продукта по разным ценам); ис�
пользование или разглашение конфиденци�
альной научно�технической, производствен�
ной и иной информации; распространение
ложных сведений (информации) относитель�
но характеристик услуг в рекламе или иными
способами; замалчивание важной для потре�
бителя информации и др. Этот ракурс в ста�
тье не рассматривался.   

С точки зрения третьего ракурса рассмо�
трения конкуренции, государство рано или
поздно прибегает к регулированию естест�
венной монополии, имитируя тем самым  воз�
действие конкуренции на рассматриваемом
рынке. Поэтому важная задача компании —
дать прогноз последствий от такого вмеша�
тельства по основным показателям деятель�
ности. В настоящей статье такой прогноз не
осуществлялся по причине использования ис�
ключительно открытых данных из публичной от�
четности: баланса и отчета о прибылях и убыт�
ках компаний, которые позволяют провести
стороннему наблюдателю только экспресс�
анализ. Предполагаемое изменение цен на ус�
луги, которые могут быть подвергнуты регули�
рованию, повлияет на спрос, а, следовательно,
доходы и объем предложения, что, в свою оче�
редь, должно вызвать изменение расходов, на�
логовых выплат и т.п. Проследить все возмож�
ные цепочки положительных и отрицательных
последствий введения регулирования без до�
ступа к системе бюджетирования  компаний
нельзя. Точные расчеты могут выполнить менед�
жеры компании в соответствии с данными уп�
равленческого и финансового учета.

Позиционирование 
на основе метода Уолша

Для позиционирования положения опе�
ратора на основе финансово�экономическо�
го анализа сформирована таблица 1, содер�
жащая наиболее значимые показатели из не�
скольких блоков, характеризующих эффек�
тивность операционной и финансовой дея�
тельности любой компании: ликвидность, фи�
нансовая устойчивость, положение на рынке
и др. [7, 8, 9]. Для позиционирования кон�
кретной компании (в нашем случае  — ОАО
"ВымпелКом") среди операторов, занимаю�
щих существенное положение в сети связи
общего пользования, из табл. 1 из�за ограни�
ченности рамок статьи выбраны  основные
показатели, представленные в табл. 2 для ил�
люстрации метода и наиболее разносторон�
не характеризующие рассматриваемую
компанию. Вместе с тем, авторами были рас�
считаны значения всех показатели из табл. 1
по всем рассмотренным компаниям за пе�
риод  2005�2007 гг., что и должны делать
менеджеры для позиционирования своей
компании.  

Позиционирование ОАО "ВымпелКом"
осуществлено на основе графического мето�
да, собственно и названного нами "методи�
кой К. Уолша". Этот метод позволяет предста�
вить каждый анализируемый параметр в виде
треугольников таким образом, что: в верши�
не треугольника отражается значение коэф�
фициента для анализируемой компании; у
основания треугольника слева и справа рас�
полагаются, соответственно, минимальное и
максимальное значение коэффициента, по�
лученного в результате анализа  одноимен�
ных показателей сравниваемых компаний;
внутри треугольника расположен диапазон
наиболее часто встречающихся значений
рассматриваемого коэффициента для иссле�
дуемых компаний, т.е. в эти границы попада�
ет около 50% исследуемых компаний. 

Полученные "треугольники" (см. рис. 1�8)
наглядно отражают положение компании.

Высокое значение коэффициента ДСК 
(в сравнении с другими операторами 
см. рис. 1,), говорит об успехе компании, что
ведет к высокому рыночному курсу ее акций
и относительной легкости привлечения новых
капиталов для ее развития. В этом случае
компании легче увеличивать масштабы своей
деятельности, если, конечно, общие условия
для этого на рынке благоприятны, а это, в

*В рамках  статьи числовые значения для ряда показателей не приводятся, т.к. авторы использовали только данные форм 1 и 2 отчетности, однако, расче�
ты могут быть проведены аналитиками для более глубокого анализа.
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Таблица 1
Значения показателей ОАО "Вымпелком" для позиционирования  

1 В рамках  статьи числовые значения для ряда показателей не приводятся, т.к. авторы использовали только данные форм 1 и 2 отчетности, однако, 
расчеты могут быть проведены аналитиками для более глубокого анализа.
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свою очередь, приводит к росту прибыли и
цикл повторяется снова. Цифры свидетельст�
вуют, что за рассматриваемый период пока�
затель ДСК в ОАО "Вымпелком"  демонстри�
рует положительную тенденцию, намного вы�
ше, чем у остальных кампаний в 2006 г. и
только на семь пунктов меньше, чем у ОАО
"Северо�Западный Телеком" в 2007 г. 

Коэффициент ДСА показывает, насколь�
ко эффективно компания используют все
свои активы, чтобы они приносили операци�

онную прибыль. Показатель ДСА у ОАО
"Вымпелком"  в анализируемом периоде так�
же намного превышает показатели сравни�
ваемых с ним компаний. Разложение ДСА на
составляющие по известной формуле Дюпо�
на [2] позволило определить два важных ко�
эффициента (см. табл.1), а именно: "рента�
бельность реализации" (рис. 3) и "оборачи�
ваемость совокупных активов".  

Коэффициент "рентабельность реализа�
ции" показывает прибыль, как долю выручки

от реализации продукции и часто называется
коэффициентом рентабельности реализа�
ции. Как видно из рисунка, этот показатель
также намного превышает показатели других
компаний. Второй коэффициент фиксирует
совокупные доходы компании по отношению
ко всем ее активам. Рассмотренные коэффи�
циенты:  рентабельность реализации и  обо�
рачиваемость совокупных активов являются
показателями, влияя на которые можно пы�
таться повысить доходность совокупных акти�
вов. Так например, для оценки влияния на
рентабельность реализации можно восполь�
зоваться показателями "рентабельность ма�
териальных затрат", "рентабельность затрат
на оплату труда", "рентабельность отчисле�
ний на социальные нужды", "рентабельность
амортизации", "рентабельность прочих за�
трат" (см. табл.1).

Показатель  ПОДЗ, см. рис. 4, выражает�
ся  числом дней, необходимых для инкасси�
рования счетов клиентов, и, чаще всего, на�
зывается "средним сроком оплаты счетов де�
биторов" или периодом оборота дебитор�
ской задолженности". Он показывает сред�
нюю продолжительность (в днях) кредита, ко�
торым фактически пользуются покупатели то�
варов и услуг компании, т.е. средний период
времени до оплаты клиентами их счетов. 
Показатель несколько хуже среднего (и за
2006 г., и за 2007 г.), но он на 11�13% луч�
ше, чем у худшей компании. 

Цифры свидетельствуют о том, что за рас�
сматриваемый период показатель "коэффи�
циент текущей ликвидности" в ОАО "Вымпел�
Ком"  демонстрирует положительную тенден�
цию, намного выше, чем у остальных кампа�
ний. Необходимым  значением для показате�
ля "коэффициент текущей ликвидности" явля�
ется 1,5; оптимальным считается значение
~~ 2 –: 3,5.

Коэффициент "срочной ликвидности"
ОАО "ВымпелКом" выше рекомендованного
(рекомендованное значение коэффициента
равно 0,7�0,8).

Коэффициент покрытия процентов учиты�
вает возможности компании обслуживать
долги. На его величину влияют три фактора:

Таблица 2
Основные финансовые показатели, характеризующие компанию

Рис. 1. Доходность собственного капитала (ДСК) Рис. 2. Доходность совокупных активов (ДСА)
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операционная прибыль; общая сумма заемных средств; эффективная
ставка процента. Данные расчетов, оставшихся за пределами статьи,
показали, что на протяжении исследуемого  периода  наблюдается
рост  прибыли компании  от  продаж, а в 2006 и 2007 гг.  — сокраще�
ние процентов к уплате, следствием чего является ежегодный рост ко�
эффициента покрытия процентов. 

Цифры свидетельствуют о том, что за рассматриваемый период
показатель "коэффициент покрытия процентов" в ОАО "ВымпелКом"
демонстрирует положительную тенденцию, намного выше среднего.
Значение этого коэффициента выше только у ОАО "Ростелеком".

Коэффициент квоты собственника (соотношение заемного и соб�
ственного капитала) — один из самых важных показателей корпора�
тивных финансов, свидетельствующий о финансовой устойчивости
компании. Основное предназначение этого показателя — установить
соотношение различных способов финансирования, отраженных в
балансе, а также сравнить величину акционерного капитала и капита�
ла кредиторов. Если значение коэффициента квоты собственника не
укладывается в нормальное ограничение (не выше 1,5), это говорит о
том, что у компании есть серьезные проблемы, связанные с погашени�
ем долгосрочных долгов. 

Заключение

Практически по всем рассмотренным коэффициентам ОАО "Вым�
пелКом" демонстрирует существенное превышение значений показате�
лей над аналогичными показателями других (регулируемых) операторов. 

Выбранная совокупность показателей при оценке позиции компании
на рынке позволила показать, что компания имеет достаточно высокую
конкурентоспособность и отражает истинную позицию компании. Вмес�
те с тем, в случае рассмотрения других показателей или другой совокуп�
ности компаний для позиционирования своей, или за другие периоды мо�
жет оказаться, что показатели разнонаправленные (одни лучше, а другие
хуже по сравнению с другими операторами). В таком случае следует вос�
пользоваться одним из известных методов для ранжирования операторов
по совокупности параметров, в том числе, методами кластерного анали�
за или таксонометрическим методом.

Литература

1. Ансофф И. Новая корпоративная стратегия. — СПБ: Изд. "Питер",
1999. — 416 с.

2. Резникова Н.П. Маркетинг в телекоммуникациях. — М.: Эко�Трендз,
2002. — 336 с.

3. Менеджмент в телекоммуникациях / Под ред. Н.П. Резниковой, Е.В. Де�
миной. — М.: Эко�Трендз, — 392 с.

4. Day George S. Market Driven Strategy/ Processes for Creating Value/ The
Free Press.  Collier Macmillan Publishers. 1990 — 405 pp.

5. Минцберг Г., Куинн Дж.Б., Гощал С. Стратегический процесс / Пер. с
англ. Под ред. Ю.Н. Каптуревского. — СПб: Питер, 2001. — 688 с.

6. Porter Michael E. Competitive Strategy. Techniques for Analyzing Industries
and Competitors.  The Free Press.  Collier Macmillan Publishers. 1980 — 396 pp.

7. Уолш К. Ключевые показатели менеджмента: Как анализировать, срав�
нивать и контролировать данные, определяющие стоимость компании: Пер с
англ. — 2�е изд. — М.: Дело, 2001. — 360 с.

8. Донцова Л.В. Анализ финансовой отчетности: учебник / Л.В. Донцова,
Н.А. Никифорова. — 4�е изд., перераб. и доп. — М.: Издательство "Дело и
Сервис", 2006. — 368 с. 

9. Ковалев В.В. Введение в финансовый менеджмент. — М.: Финансы и
статистика, 2004. — 768 с.

10. Федеральный закон "О связи" от 07.07.2003 № 126�ФЗ  (в послед�
ней редакции от 29.04.2008 №  58�ФЗ.

Рис. 3. Рентабельность реализации

Рис. 4. Период оборачиваемости дебиторской задолженности (ПОДЗ)

Рис. 5. Коэффициент текущей ликвидности

Рис. 6. Коэффициент срочной ликвидности
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Современное развитие производственных
отношений предусматривает необходимость
снижения себестоимости вагоноремонтного
предприятия, что невозможно без дальнейшего
развития поточных технологий с позиции со�
здания технологических комплексов на основе
комплексной механизации и автоматизации
производственных процессов, в том числе для
поточной технологии ремонта тележек грузо�
вых вагонов. Это определяет новую более
сложную и актуальную  научно�техническую
проблему создания перспективных средств
комплексной механизации и автоматизации
поточной технологии ремонта тележек грузо�
вых вагонов, способных решить задачу сниже�
ния численности обслуживающего персонала и
повышение комфортности его работы, исклю�
чение влияния человеческого фактора на каче�
ство процесса ремонта, повышение произво�
дительности и снижения себестоимости ремон�
та и, в конечном счете, обеспечение высокой
степени безопасности движения поездов.

Разнообразие производственных помеще�
ний тележечного и колеснороликового цехов,
многообразие их конфигураций и координат
расположения относительно вагоносборочно�
го цеха, обусловили большое разнообразие
схем и средств механизации ремонтного про�
изводства. Неполное соответствие  качества
современного технологического оборудования
всем требованиям, вытекающим из условий

эксплуатации, восполняется, как правило, их
конструктивным многообразием.

В этой связи особую актуальность приоб�
ретает объективная систематизация, необходи�
мая как для анализа и оценки схем механиза�
ции технологического процесса ремонта теле�
жек грузовых вагонов, так и для определения
степени технического совершенства, эффек�
тивности и комфортности работы, а также пу�
тей дальнейшего совершенствования сущест�
вующей и создания новой техники для ком�
плексной механизации и автоматизации про�
цесса.

В результате анализа многочисленных су�
ществующих и возможных классификационных
признаков показало, что наиболее общим, об�
ладающим достаточной собирательной спо�
собностью и обеспечивающим объективность
систематизации различных схем и конструктив�
но разнообразных средств механизации и ав�
томатизации технологического процесса ре�
монта вагонных тележек, является функцио�
нальный признак элементов, определяющих
структуру схем механизации. Такими функцио�
нальными элементами обусловленными техно�
логическим процессом, являются:

— "П" — подготовка к реализации техноло�
гического процесса ремонта тележек грузовых
вагонов, которая в общем случае должна вклю�
чать: средства доставки узлов и деталей вагон�
ной тележки в тележечный и колеснороликовый
цеха; поэтапную разборку тележки включая
снятие с колесных пар, демонтаж триангелей,
тормозной системы и системы пружин; обмыв�
ка и очистка тележки. В связи с чем для общего
случая запишем формулу функционального
элемента "подготовка":

П = F(Т; М; Р),                                                                   (1)

где Т — средства транспортировки; Р — средст�
ва осуществляющие разборку; М — моечная
машина.

—"Д" — диагностика деталей и узлов вагон�
ной тележки, включающая в общем случае
средства неразрушающего контроля и средст�
ва измерения  геометрических параметров, а
также контроль срока эксплуатации. Формула
функционального элемента "диагностика" име�
ет вид:

Д = F(Дц.к.;Дг.р.;Дс.с.),                                            (2)

где Дц.к.  —диагностика неразрушающего кон�
троля; Дг.р. — измерение геометрических пара�
метров; Дс.с. — контроль усталостных измене�
ний в металлоконструкции или контроль ее сро�
ка службы.

— "В" — восстановление заданных конст�
руктивных, технологических и режимных пара�
метров их контроль, а также осуществление
операций по сборке, испытаниям и возвраще�
нию в вагоносборочный цех. Формула функци�
онального элемента "восстановление":

В = F(Н;К;С),                                                                  (3)

где Н — ремонт и восстановление конструктив�
ных параметров; К — контроль и испытание
функциональных узлов; С — доставка и сборка
в вагоносборочном цехе.

Функциональные элементы технологичес�
кого процесса ремонта тележек грузовых ваго�
нов в общей схеме механизации и автоматиза�
ции данного технологического процесса могут
быть объединены для совместной работы путем
наложения на них технологической (�), кинема�
тической (+) и конструктивно (базисной) (*) свя�
зей.

Пользуясь приведенными ранее буквенны�
ми обозначениями символов функциональных
структурных элементов и условными обозначе�
ниями связей между ними, можно классичес�
кую схему механизации, у которой имеют мес�
то все функциональные элементы, описать сле�
дующими общими структурными формулами:

ТРАНСПОРТ

Суслин Ю.И.,
Директор  НПФ "Промтехника"

Структурообразование средств
механизации технологического процесса 
ремонта тележек грузовых вагонов

КОМПЛЕКСНАЯ МЕХАНИЗАЦИЯ И АВТОМАТИЗАЦИЯ ТЕХНОЛОГИЧЕСКОГО ПРОЦЕССА РЕМОНТА

ТЕЛЕЖЕК ГРУЗОВЫХ ВАГОНОВ НА ВАГОНОРЕМОНТНЫХ ПРЕДПРИЯТИЯХ РФ. НОВУЮ ТЕХНОЛОГИЮ

ПРЕДЛАГАЕТ НПФ “ПРОМТЕХНИКА”
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при наличии технологической связи эле�
ментов      П — Д — В;                                              (4)

при наличии кинематической связи
П + Д + В;                                                               (5)  

при наличии конструктивной (базисной)
связи       П * Д * В.                                             (6)

Полученные формулы определяют по су�
ществу структуру схем механизации и автома�
тизации процесса ремонта тележки грузовых
вагонов, где функциональные элементы являют�
ся структурными элементами базовой форму�
лы (4), названной так потому, что она описыва�
ет классическую схему технологического про�
цесса ремонта тележки грузового вагона в са�
мом общем виде и в ней четко выражены все
функциональные элементы механизации этого
процесса.

Различное сочетание структурных элемен�
тов и их связей приводит к образованию новых
формул, определяющих структуру схем меха�
низации процесса ремонта тележки грузового
вагона в различных условиях эксплуатации.

Путем наложения соответствующих связей
и вырождения структурных элементов можно
получить целый ряд формул, производных от
базовой.

В таблице 1 дано общее структурообразо�
вание схем и средств механизации технологи�
ческого процесса ремонта тележек грузовых
вагонов, из которой видно, что все полученные
формулы разделились на шесть отличных друг
от друга групп (I — YI).

Анализ полученных структурных формул и

сравнение их с современными схемами и сред�
ствами механизации процесса ремонта теле�
жек грузовых вагонов показал, что структурны�
ми формулами I группы охватывается семейст�
во обособленных машин и механизмов, каж�
дые из которых имеют свою индивидуальную
особенность. Поэтому они названы индивиду�
альными машинами и механизмами (ИМ).           

II группа формул объединяет семейство на�
боров,  кинематически не связанных между со�
бой, индивидуальных машин и механизмов, не�
обходимых и достаточных для механизации
технологических операций процесса ремонта
тележек грузовых вагонов.

Эти наборы машин и механизмов названы
ремонтными комплектами (Рк).

III группаформул объединяет семейство на�
боров, в которых в неполной степени просле�
живается наличие кинематических связей, но
не потерявшие своих индивидуальных особен�
ностей, и тем не менее имеющие набор необ�
ходимых и достаточных для механизации тех�
нологических операций процесса ремонта те�
лежек грузовых вагонов. Эти наборы машин и
механизмов занимают промежуточное поло�
жение между комплектами и комплексами, по�
этому они названы  ремонтными полукомплек�
сами (РПК).

IY группой формул охватывается семейст�
во, кинематически связанных, но сохранивших
свои индивидуальные особенности, машин и
механизмов, комплексно механизирующих все
основные операции технологического процес�

са ремонта тележек грузовых вагонов. Они на�
званы ремонтными комплексами (РК).

Y группой формул охватывает семейство
технологически согласованных, кинематически
увязанных и частично соединенные конструк�
тивными (базисными) элементами машин и ме�
ханизмов, выполняющих все операции техно�
логического процесса ремонта тележек грузо�
вых вагонов. Машины и механизмы этой груп�
пы занимают промежуточное положение меж�
ду ремонтными комплексами и ремонтными аг�
регатами, и поэтому они названы ремонтными
полуагрегатами (РПА).

YI группа формул охватывает семейство
технологически согласованных, кинематически
увязанных и соединенных конструктивной (ба�
зисными) элементами машин и механизмов,
выполняющих все операции технологического
процесса ремонта тележек грузовых вагонов.
Они названы ремонтными агрегатами (РА).

Каждая группа структурных формул отра�
жает одновременно и качественную ступень
развития схем и средств механизации техноло�
гического процесса ремонта тележек грузовых
вагонов. Причем каждая последующая группа
формул описывает семейство машин и меха�
низмов, находящихся на более высокой ступе�
ни развития техники по ремонту тележек грузо�
вых вагонов.

Для придания структурным формулам оп�
ределенности, символы структурных элементов
снабжаются соответствующими индексами, а
при необходимости указываются их количест�

ТРАНСПОРТ

Таблица 1

Структурообразование схем и средств механизации технологического процесса ремонта тележек грузового вагона       
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венные показатели.  В таблице 2 представлены
примеры структурных формул технологическо�
го оборудования для конкретных вагоноре�
монтных предприятий ОАО "РЖД" и частных
вагоноремонтных заводов.

На рисунке представлен типовой проект
технологического комплекса ремонта теле�
жек грузовых вагонов определяющий IY груп�
пу формул,  соответствующий наибольшей
степени механизации современного техноло�

гического процесса ремонта тележек грузо�
вых вагонов. 

Аналогичным образом, используя пред�
ставленную теоретическую методологию,
могут быть составлены конкретные структур�
ные формулы для любого тележечного и ко�
леснороликового цехов вагоноремонтного
предприятия и по ним можно определить к
какой группе формул его следует отнести, а
значит определить степень его совершенст�

ва, то есть это комплекты машин и механиз�
мов, ремонтные комплексы или ремонтные 
агрегаты. 

Разработанная технология создает тео�
ретическую базу для повышения уровня ме�
ханизации и автоматизации технологическо�
го процесса ремонта тележек грузовых ваго�
нов на вагоноремонтном предприятии, что в
свою очередь определяет уровень безопас�
ности движения поездов.

ТРАНСПОРТ

Таблица 2
Примеры структурных формул реализованных технологических комплексов ремонта тележек грузовых вагонов

Индексы функциональных машин технологических комплексов:
УРВТ — установка разворота вагонной тележки; ММВТ— моечная машина вагонной тележки; КПТ5п— конвейер подачи тележки 5�ти позиционный; КПТ11п— конвейер подачи тележки 11�ти позиционный; 
СРБ— стенд разборки боковин; ДПС— диагностическая платформа для установки СПРУТ�М (установка измерения диагностических параметров тележки); СУПМ— стенд установки и клепки пластин
модернизации; УРС— установка снятия каркаса тележки с колесных пар; УЗВТ— установка загрузки вагонной тележки; ДПФ— диагностическая платформа для МСН10 (установка феррозондового контроля);
СРТ— стенд раскантовки тележки; УРБ— установка разборки боковин; СИОТ— стенд испытания и обмера тележки; НКП— накопитель есных пар; ССТ— стенд сборки тележки; СОКП— сухая очистка колесных пар;
СОВТ— система ориентации вагонной тележки

Типовой проект технологического комплекса
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БЕЗОПАСНОСТЬ

В рекомендации ITU�T Q.705 [1] указыва�
ется на необходимость защиты сетей от несанк�
ционированных сообщений ОКС�7. Фальси�
фикация злоумышленником сообщений обнов�
ления маршрутизации в сетях связи общего
пользования может быть причиной серьёзных
последствий вплоть до нарушения функциони�
рования части сети. Такие угрозы информаци�
онной безопасности относятся к типу "отказ в
обслуживании" DoS (denial of services). В прото�
колах маршрутизации на межсетевом уровне
IP�сетей предусмотрены стандартизированные
механизмы защиты от атак, соответствующих
этим угрозам информационной безопасности
(стандарты RFC 2453, RFC 2082 и др.).

В некоторых зарубежных и отечественных
публикациях последних лет отмечаются  анало�
гичные угрозы информационной безопасности
в ОКС�7, реализация которых может приво�
дить к значительному ущербу функционирова�
ния сетей общего пользования ТфОП/ISDN,
GSM и IN [2,3].

Угрозы "отказ в обслуживании" DoS воз�
действуют на качество обслуживания пользо�
вателей сетей общего пользования — ТфОП,
сотовой сети стандарта GSM и интеллектуаль�
ной сети IN. Объясняется это тем, что ОКС�7 яв�
ляется составной частью этих сетей. Наиболь�
ший ущерб от таких угроз проявляется в отказе
предоставления соединений одновременно
большому количеству абонентов сети связи [2].

Угрозы DoS в ОКС�7 могут исходить от пе�
редаваемых злоумышленником ложных сооб�
щений в результате "маскирования" под дейст�
вительный пункт сигнализации. Наиболее серь�
езные последствия исходят от сообщений вы�
полняющих следующие функции:

• управление сетью сигнализации MTP3
(Message Transport Protocol level 3, подсистема

передачи сообщений на третьем уровне) [4,5];
• управление подсистемой SCCP (Signaling

Connection Control Part, подсистема управления
сигнальным соединением) [6, 7].

К таким сообщения относятся:
— "недоступность подсистемы пользовате�

ля" UPU (Use Part Unavailable);
— "запрещение переноса сигнального гра�

фика " TFP (Transfer Prohibited);
— "переключение" СОО (Changeover

Order) и "аварийное переключение" ECO
(Emergency Changeover).

— "доступ к подсистеме запрещен" SSP
(Subsystem Prohibited);

— "подсистема SCCP перегружена" SSC
(SCCP Subsystem Congested).

Фальсификация каждого такого сообще�
ния образует группу угроз DoS ОКС�7 на раз�
личных участках сетей связи общего пользова�
ния.

Результаты анализа таких угроз показыва�
ют следующее:   

1. Угрозам DoS ОКС�7 потенциально под�
вержены как абоненты фиксированной сети
ТфОП/ISDN, так и пользователи мобильных
станций сети GSM.

2. Угрозы DoS ОКС�7 проявляются при
фальсификации сообщений обновления марш�
рутизации подсистемы MTP3 сетевого уровня.

3. Реализация угроз DoS ОКС�7 может
иметь место в результате фальсификации сооб�
щений обновления маршрутизации между все�
ми смежными пунктами сигнализации сетей
связи общего пользования.

4. Нарушению маршрутизации от воздей�
ствия угроз  DoS ОКС�7 подвержены пункты
сигнализации ОКС�7 смежные с пунктом сиг�
нализации источником этих фальсифицирован�
ных сообщений обновления маршрутизации.

Последствия воздействия некоторых 
несанкционированных сообщений 
ОКС�7 на сети связи общего 
пользования

ПОКАЗАНЫ ОСОБЕННОСТИ УГРОЗ "ОТКАЗ В ОБСЛУЖИВАНИИ" НА СЕТЕВОМ УРОВНЕ ОКС�7 

И ПОСЛЕДСТВИЯ ПРИ ИХ РЕАЛИЗАЦИИ НА ФУНКЦИОНИРОВАНИЕ СЕТЕЙ СВЯЗИ ОБЩЕГО 

ПОЛЬЗОВАНИЯ.

М.Н.  Даннави,
Аспирант кафедры 
"Мультимедийные сети и услуги связи", МТУСИ
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Местом локализации при тестировании, а
также местом защиты от воздействия угрозы яв�
ляются эти пункты сигнализации.

5. Нарушению маршрутизации от воздей�
ствия фальсифицированных сообщений под�
вергаются также пункты сигнализации, которые
не являются смежными с указанными выше в п.
4 пунктами сигнализации. Однако эти пункты
сигнализации не позволяют обеспечить защиту
от угроз DoS ОКС�7 пункта сигнализации — ис�
точника угроз.

Отметим основные особенности последст�
вий при реализации угроз DoS ОКС�7: 

1. Риск при реализации угроз DoS ОКС�7 в
результате фальсификации указанных сооб�
щений подсистем MTP3 отражается на пользо�
вателях сетями ОП (ТфОП/ISDN, GSM, IN) в
части:

— отказа в установлении соединения;
— отказа в предоставлении всех или опре�

деленных услуг  интеллектуальной сети;
— ухудшения качества обслуживания.
Под термином риск понимается последст�

вие реализуемых угроз ИБ [8]. 
2. Риск при реализации угроз DoS ОКС�7

может относится к следующим соединениям:
а) В ТфОП/ISDN — международным, меж�

дугородним или местным.
б) В GSM —внутри одного региона страны,

между разными регионами страны, между мо�
бильными абонентами разных стран.

в) Между абонентами ТфОП/ISDN и або�
нентами GSM.

г) В сети GSM мобильных абонентов до�
машней и абонентов�роумеров.

3. Важной особенностью этих угроз DoS
проявляется в том, что последствия их реализа�
ции отражаются одновременно на большом
числе пользователей сетями ОП.

4. Заинтересованными в защите от угроз
DoS ОКС�7 являются [9]:

— пользователи в отношении доверия к се�
ти и услугам, предоставляемым конкретным
оператором/поставщиком услуг;

— операторы сетей и поставщики услуг в
обеспечении защиты своих эксплуатационных
и коммерческих интересов, в выполнении сво�
их обязательств перед населением;

— органы государственной власти в выпол�
нении директив и законов с тем, чтобы обеспе�
чить готовность предоставления услуг и добро�
совестную конкуренцию.

Оценка последствий угроз DoS подсистем
МТР3 SCCP ОКС�7 в сетях связи ОП. Предла�
гаемые в документах ITU�T и ETSI методы коли�
чественной оценки угроз ИБ не отражают осо�
бенности последствий воздействия угроз DoS
подсистем сетевого уровня ОКС�7 в сетях свя�

зи ОП. Все эти методы основаны на экспертной
оценки некоторых характеристик. Для сетей
UMTS и услуги "универсальная персональная
связь" UPT  интеллектуальной сети количествен�
ная оценка производится для каждой угрозы. В
случае UMTS эта величина рассчитывается на
основании двух значений — последствие воз�
действия угрозы и вероятность ее реализации
[10]. В случае услуги UPT каждая угроза допол�
нительно учитывает сложность реализации ме�
ханизма защиты от нее [11]. В случае глобаль�
ной сети IN приводится оценка угрозы ИБ, ко�
торая относится к уязвимости конкретного со�
общения прикладного уровня INAP, либо пото�
ка сообщений между функциональными объек�
тами [12]. 

Оценка ИБ в этом случае производится по
трем уровням:

— высокий, если информация содержит
приватные или конфиденциальные данные;

—средний, если информация содержит ад�
реса и данные по оплате;

— низкий, если информация относится к
разъединению соединений.

Анализ вышеприведенных особенностей
угроз DoS ОКС�7 при фальсификации сооб�
щений маршрутизации показывает, что для них
упомянутый выше метод количественной оцен�
ки, используемый в интеллектуальной сети и со�
товой сети UMTS [10�12] не подходит. Во�пер�
вых, для  DoS ОКС�7 требуется качественная
оценка риска, которая отражала бы все основ�
ные виды последствий реализации угроз.

Во�вторых, вероятность реализации угрозы
DoS ОКС�7 практически оценить экспертным
методом невозможно. Для того, чтобы оценить
угрозы  DoS ОКС�7 в сетях ОП используем так
называемый показатель качества, определяе�
мый оконечным пользователем во время экс�
плуатации QoE (Quality of end�user experience)
[13�15]. Отметим разницу между QoE и пока�
затель качества обслуживания согласно реко�
мендации E.800. Отличие между ними состоит
в том, что QoS определяется требованиями
оператора, а QoE — требованиями  оконечно�
го пользователя. QoS определяется операто�
ром как готовность сети обеспечить обслужива�
ние с гарантийным качеством. QoE показывает
удовлетворен ли пользователь различными ха�
рактеристиками обслуживания сети ОП при ее
эксплуатации. К числу таких характеристик от�
носится интегральная характеристика качества
обслуживания (integrity of the service). Эта харак�
теристика является обобщенным восприятием
пользователем качества обслуживания сетью и
состоит из многих показателей (задержка,
джиттер и др.) К этим характеристикам относит�
ся и обеспечение информационной безопас�

ности. В данном случае к ним относится защита
от угроз DoS ОКС�7 в сетях ОП из�за фальси�
фикации сообщений обновления маршрутиза�
ции.

Термин QoE выражается в таких характе�
ристиках человеческого восприятия, как "вели�
колепно", "очень хорошо", "хорошо", "плохо",
"очень плохо". Показатели QoS, выполнение
которых оператором сети при ее проектирова�
нии не могут охватить полностью все аспекты,
которые влияют на обобщенный показатель
удовлетворенности пользователем качеством
обслуживания QoЕ. Можно сказать, что цели
оператора по обеспечению QoS являются важ�
ными для хорошего восприятия пользователем
качества обслуживания QoЕ. При проектиро�
вании сети  оператору связи важно знать все
аспекты, которые влияют на QoЕ. Обеспечение
защиты от угроз DoS ОКС�7 в сетях связи ОП
из�за фальсификации сообщений обновления
маршрутизации являются одними из важных
задач, так как их реализация в значительной
степени влияет на QoЕ.

Операторы сетей связи ОП, которые обес�
печивают высокое QoЕ имеют большое пре�
имущество в условиях конкуренции с операто�
рами сетей с худшим QoЕ в отношении дохо�
дов, числа клиентов. Наблюдается цепная ре�
акция, когда один разочарованный обслужива�
нием абонент сообщает о плохом QoЕ поряд�
ка тринадцати другим абонентам [14]. Опера�
тор связи не имеет возможности получить от
пользователей жалобы на качество обслужива�
ния для того, чтобы оценить уровень качества
обслуживания. Анализ показывает, что около
90% клиентов не жалуются, а просто покидают
сеть оператора с плохим QoЕ [14]. Это дает ос�
нование полагать, что о последствиях реализа�
ции угроз DoS ОКС�7 в сетях ОП становится
известно не только клиентам, непосредственно
столкнувшимся с атаками. 

Из вышеизложенного следует, что реали�
зация угроз DoS ОКС�7 в сетях связи ОП час�
тично отражается в показателе обобщенного
восприятия качеством обслуживания пользова�
телями сети оператора — QoЕ. Длительность
нахождения сети в состоянии реализации угроз
DoS ОКС�7, участок поражения сети (между�
народный, междугородний, местный), отказ в
предоставлении определенных услуг, а также
число одновременно подверженных угрозам
пользователей определяет уровень этих угроз
ИБ в обобщенном показателе QoЕ.

Количественная оценка каждого из этих ви�
дов угроз DoS ОКС�7 может быть получена ко�
свенным путем в результате анализа журналь�
ных записей аудита и системы извещений.
Средства аудита позволяют записывать по�
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дробную информацию о сообщениях обновле�
ния маршрутизации. Система извещений поз�
воляет в реальном масштабе времени указы�
вать на признаки атак, вызванных фальсифика�
цией сообщений обновления маршрутизации с
тем, чтобы выйти из состояния неработоспо�
собности участка сети связи ОП. Обобщенный
показатель пользователя сетью QoЕ по опыту
эксплуатации может быть косвенной оценкой
угроз DoS ОКС�7 в сетях ОП при фальсифика�
ции сообщений обновления маршрутизации. 

Выводы

Результаты настоящей работы могут быть
использованы при решении задач информаци�
онной безопасности сетей связи общего поль�
зования ТфОП/ISDN, GSM и IN. 
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Этот ежегодный отчет указывает на то, что 2008
год стал переломным с точки зрения  кибербезопас�
ности, так как революционные усовершенствования
вредоносного ПО и методов спама наложили свой
отпечаток на теневую экономику. 

В феврале 2008 г. общий уровень спама достиг
82,7%, а средний уровень за год составил 81,2 про�
тив 84,6% в 2007 г. 90% всего спама распространя�
лось бот�сетями, включая знаменитую сеть Storm
(Peacomm), которая появилась на горизонте угроз в
начале 2007 г. и почти исчезла к концу 2008 г., усту�
пив место конкурирующим бот�сетям, таким как
Srizbi и Cutwail (Pandex), пока меры, предпринятые
сообществом в сентябре и ноябре, не привели к за�
крытию двух ISP в США, обвинявшихся в размеще�
нии командно�управляющих каналов некоторых
крупнейших бот�сетей, включая Mega�D (Ozdok) и
Srizbi, ответственных за 50% всего спама. Все пост�
радавшие сети, за исключением Srizbi, передислоци�
ровались, так что уровень спама восстановился поч�
ти до тех же значений, что и до закрытия, а отсутствие
Srizbi восполнили конкурирующие бот�сети, такие
как Cutwail и Rustock. 

В 2008 г. спамеры начали распространять спам
через крупные, уважаемые службы веб�почты и при�
ложений, обманывая механизм CAPTCHA (полно�
стью автоматизированный открытый тест Тьюринга
по распознаванию людей и машин) с целью созда�
ния большого числа персональных учетных записей в
этих службах.  

В 2008 г. получили распространение сложные
вредоносные веб�программы, нацеленные на сайты
социальных сетей и уязвимости легитимных веб�сай�
тов, что привело к установке вредоносного ПО на
компьютеры без вмешательства пользователей. Чис�
ло новых зараженных веб�сайтов, появляющихся
каждый день, выросло с 1068 в январе до макси�
мального значения в ноябре, составившего 5424.
Среднее число ежедневно блокируемых новых веб�
сайтов выросло в 2008 г. до 2290 с 1253 в 2007 г.
—главным образом из за усилившихся атак с приме�
нением методов SQL�инъекции. 

Веб�атаки стали более популярными, а атаки че�
рез e�mail участились по сравнению с 2007 г. на
0,15%. При этом появились две новые тенденции в
способах атак. 

Рост популярности угроз подобного рода за про�
шедший год можно проиллюстрировать следующим
примером: в конце июля была осуществлена целена�
правленная троянская атака, нацеленная против
фирмы, участвующей в организации Олимпийских
игр, в результате чего в компьютер жертвы был внед�
рен вредоносный код, спрятанный во вложенном в
электронное сообщение файле и использующий
JavaScript для установки на компьютер исполняемой
программы. Эта программа была передана несколь�
ким спортивным организациям и представителям

спортсменов стран�участниц. В результате другой
атаки, предпринятой с целью корпоративного шпио�
нажа, известной фирме под видом жалобы на полу�
чателя было подброшено сообщение, в котором со�
держалось почти 900 целевых "троянских коней",
предназначенных для высших руководителей этой
организации во всем мире.

К концу 2008 г. кризис кредитной системы при�
вел к множеству новых атак, нацеленных на финан�
совые организации: спамеры и мошенники пытались
использовать панику и неопределенность, вызванные
событиями на Уолл�стрит и во всем мире. 

Основные тенденции 2008 г.

• Веб�безопасность:В 2008 г. среднее число но�
вых вредоносных веб�сайтов, блокируемых за день,
выросло до 2290 против 1253 в 2007 г.; рост на
82,8% произошел гза счет увеличения числа атак с
использованием метода SQL�инъекций.

• Спам: В 2008 г. средний уровень спама соста�
вил 81,2%, уменьшившись на 3,4% по отношению к
уровню 2007 г. в 84,6%. В текущем году большая
часть спама состояла из текстовых или HTML�сооб�
щений, исходивших от известных поставщиков услуг
веб�почты и приложений. 

• Вирусы: Средний уровень вирусов в 2008 г.
составил одно из 143,8 сообщений (0,70%), что на
0,15% меньше, чем в 2007 г., когда средний уровень
составлял одно из 117,7 сообщений (0,85%). Сни�
жение уровня можно объяснить переходом к распро�
странению вредоносных программ с использовани�
ем в качестве основного способа заражения контен�
та, размещаемого на веб�сайтах, и попутных загру�
зок вместо завлекающих сообщений e�mail.

• Фишинг: В 2008 г. число фишинговых атак со�
ставило одну на 244,9 сообщений e�mail (0,41%)
против одной атаки на 156 сообщений e�mail в 2007 г.
Пик активности фишеров пришелся на февраль, ког�
да одно на каждые 99,1 электронных сообщений бы�
ло фишинговым. Этот всплеск был вызван увеличени�
ем числа предлагаемых комплектов фишинговых ин�
струментов  plug�and�play и ростом использования
для фишинга специализированных бот�сетей. 

Годовой отчет MessageLabs Intelligence со�
держит более подробные сведения обо всех
перечисленных выше тенденциях и дополни�
тельные цифры, а также более детальное опи�
сание тенденций 2008 г. 

Полный текст отчета находится на странице
http://www.messagelabs.com/Threat_Watch/I
ntelligence_Reports. 

Годовой отчет Symantec по безопасности
Messagelabs Intelligence 2008

Отчет о состоянии 
подпольной экономики

Корпорация Symantec совместно с компанией
Softline выпустила "Отчет о состоянии подпольной эконо�
мики" (Report on the Underground Economy). Он содержит
сведения об онлайновом черном рынке, который превра�
тился в эффективный мировой рынок. На нем регулярно
покупаются и продаются краденые товары и предлагают�
ся основанные на мошенничестве услуги, причем стои�
мость товаров, предлагаемых отдельными продавцами,
измеряется миллионами долларов. Отчет составлен на
основе данных, собранных организацией Symantec
Security Technology and Response (STAR) на серверах чер�
ного рынка в период с 1 июля 2007 г. по 30 июня 2008 г. 

Потенциальная общая стоимость всех рекламируе�
мых товаров черного рынка, обнаруженных Symantec за
отчетный период, превысила 276 млн. долл. Эта сумма под�
считана, исходя из рекламируемых цен на товары и услуги,
и соответствует выручке, которую получили бы рекламода�
тели, если бы им удалось реализовать весь свой товар. 

Наиболее широко рекламируемой категорией това�
ров и услуг на черном рынке являются сведения о кредит�
ных картах, на долю которых приходится 31% всех пред�
ложений. Хотя краденные номера кредитных карт прода�
ются всего по 10�25 центов, средняя стоимость реклами�
руемой партии номеров кредитных карт превысила 4000
долл. Общая стоимость всех рекламируемых номеров
кредитных карт за отчетный период, по расчетам
Symantec, составила 5,3 млрд. долл.

Второй по популярности категорией рекламируе�
мых товаров и услуг были банковские реквизиты, на долю
которых пришлось 20% от общего объема черного рын�
ка. Эти сведения продаются по цене от 10 до 1000 долл.,
но средняя стоимость рекламируемых краденных банков�
ских реквизитов приближается к 40 тыс. долл. Таким обра�
зом, общая стоимость рекламируемых краденых банков�
ских реквизитов за отчетный период составила 1,7 млрд.
долл. Популярность этой информации на черном рынке
можно объяснить высоким и быстрым потенциальным до�
ходом. В одном из случаев средства с банковских счетов
были переведены в неизвестном направлении менее чем
за 15 минут. 

В течение отчетного периода Symantec зафиксиро�
вала 69130 активных рекламодателей и 44321095 со�
общений, опубликованных на подпольных форумах. По�
тенциальная стоимость всех рекламируемых товаров де�
сятью наиболее активными рекламодателями составила
16,3 млн. долл. для номеров кредитных карт и 2 млн. долл.
для банковских реквизитов. Более того, потенциальная
стоимость товаров, рекламируемых самым активным рек�
ламодателем, составила 6,4 млн. долл.

С географической точки зрения подпольная эконо�
мика очень разнообразна. Она приносит доход кибер�
преступникам самых разных мастей от слабо сплоченных
групп до организованных коллективов со сложной иерар�
хией. В течение отчетного периода наибольшее число
серверов черного рынка наблюдалось в Северной Аме�
рике (45%). На долю региона ЕМЕА пришлось 38% таких
серверов, на долю Азиатско�Тихоокеанского региона —
12%, а на долю Латинской Америки — всего 5%. Во из�
бежание обнаружения подпольные серверы постоянно
меняют свое географическое положение. 

Более подробные сведения и цифры по черному
рынку можно получить на следующих ресурсах:
http://eval.symantec.com/mktginfo/enterprise/white_pape
rs/ent�whitepaper_internet_security_threat_report_
xii_09_2007.en�us.pdf.
http://eval.symantec.com/mktginfo/enterprise/white_pape
rs/b�whitepaper_internet_security_threat_ report_xiii_04�
2008.en�us.pdf.
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Преобладающим видом трафика в СПРС�
ОП является телефонный трафик, объем кото�
рого в России неуклонно растет, так же как и
число мобильных абонентов. В тоже время бы�
стро растет объем мультимедийного трафика,
для которого перспективно выделение на время
сеанса связи группы каналов  в радиоинтер�
фейсе базовой станции и формирование высо�
коскоростного информационного потока на
различных участках мобильной сети и на стыке
с другими телекоммуникационными структура�
ми. С одной стороны решается задача быстрой
передачи ограниченных объемов данных меж�
ду мобильными абонентами и создается воз�
можность интерактивного режима обмена ин�
формацией. С другой стороны групповой ре�
жим обслуживания заявок, предусматриваю�
щий объединение нескольких каналов, повы�
шает вероятность отказов в обслуживании
групповой заявки. 

В таблице 1 представлены результаты рас�
чета вероятности потерь по вызовам, выполнен�

ного для вариантов совместного и дифферен�
цированного использования ресурса каналов в
радиоинтерфейсе базовой станции. Величина
λ характеризует интенсивность поступления
вызовов. Величины Ротк1 и Ротк4 характеризуют,
соответственно, вероятность отказа в обслужи�
вании из�за занятости всех каналов трафика в
радиоинтерфейсе для вызова телефонии (зани�
мается один канал) и для мультимедийного вы�
зова (занимаются четыре канала). Величины F1
и F4 характеризуют, соответственно,  долю вы�
зовов телефонии и долю вызовов мультимедиа,
F1 + F4 =1.

Проведенные исследования показали, что
раздельное или дифференцированное исполь�
зование ресурса каналов радиоитерфейса мо�
жет становиться перспективным даже при срав�
нительно небольшой доле заявок на групповое
обслуживание. Для рассмотренного примера
выделение пучка группового обслуживания ем�
костью V4=16 каналов позволяет обеспечивать
допустимую вероятность потерь по вызовам
вплоть до случая возрастания параметра сово�
купного потока  λдоп до величины 7496 вызо�
вов в час при условии, что доля групповых за�
явок F4 может возрастать до F4 = 1470 / 7496
= 0,196. Допустимое число вызовов телефонии
составляет λ1доп = 6026 вызовов в час. Если
сравнить для этого значения результаты анали�
тических расчетов дифференциального и сов�
местного использования ресурса каналов, то
можно сделать вывод о перспективности выде�
ления отдельного пучка группового обслужива�
ния уже при доле заявок на групповое обслужи�
вание F4 = 0,05. Так, при λ1 = 6000 вызовов в
час совместное использование ресурса кана�
лов дает плохие показатели: Ротк1= 3,21 10�2 и
Ротк4 = 1,31 10�1.

Показатели, аналогичные дифференциаль�

УСЛУГИ

Результаты разработки метода
расчета пропускной способности
сетей подвижной связи

ОСОБЕННОСТЬЮ СЕТЕЙ ПОДВИЖНОЙ РАДИОТЕЛЕФОННОЙ СВЯЗИ ОБЩЕГО 

ПОЛЬЗОВАНИЯ (СПРС�ОП) ЯВЛЯЕТСЯ МОБИЛЬНОСТЬ ПОЛЬЗОВАТЕЛЕЙ И ИХ  НЕРАВНО�

МЕРНОЕ РАСПРЕДЕЛЕНИЕ НА ТЕРРИТОРИИ СЕТИ, А ТАКЖЕ НЕОБХОДИМОСТЬ ОЦЕНКИ

ВЛИЯНИЯ МУЛЬТИМЕДИЙНЫХ ПРИЛОЖЕНИЙ, ДЛЯ РЕАЛИЗАЦИИ КОТОРЫХ ТРЕБУЕТСЯ

ПОВЫШЕННАЯ СКОРОСТЬ ПЕРЕДАЧИ ИНФОРМАЦИИ. ПРЕДСТАВЛЕНЫ РЕЗУЛЬТАТЫ 

РАЗРАБОТКИ МЕТОДА РАСЧЕТА ПРОПУСКНОЙ СПОСОБНОСТИ СПРС�ОП. 

Степанова И.В.,
Кондратов А.Г.,
МТУСИ

Таблица 1
Результаты аналитической оценки совместного и дифференцированного 

использования ресурса каналов при поступлении смешанного потока вызовов
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ному использованию ресурса каналов могут
быть достигнуты при λ1 = 5100 вызовов в час, то
есть реализация выделенного канала группово�
го обслуживания позволяет  повысить допусти�
мую величину параметра потока на 15%, при
этом предусматривается возможность измене�
ния показателя F4 в диапазоне F4 < 0,196.

В таблице 2 сделана выборка результатов
для фиксированных значений Ротк4 ~~1•10�2,
результаты которой также отражены на рис.1, 2.
Установлено, что при фиксированном допусти�
мом значении вероятности Ротк4 (например,
при  Ротк4 ~=1,0•10�2 допустимая интенсивность
потока вызовов λ4доп линейно зависит от числа
каналов в выделенном пучке группового обслу�
живания λ4доп ~= aV4 + b, где а = const и b =const
(для данного случая а = 32,5  и b = 860). Может
быть определена допустимая величина 
λ1доп = λ4доп (F1/F4). 

Метод раздельного использования ресурса
каналов при введении группового обслуживания
мультимедийных заявок основывается  на общем
выводе  о целесообразности выделения отдельно�
го пучка каналов, предназначенного только для
обслуживания групповых заявок мультимедийных
услуг, и включает в себя следующие этапы.

1. Сначала должна выполняться оценка или
прогнозирование реальной или ожидаемой в

ближайшее время доли вызовов с привлечени�
ем  дополнительных услуг, требующих повы�
шенной скорости передачи.  Может также про�
гнозироваться перспективность выделения от�
дельных каналов для  работы в режиме пото�
кового трафика stream.

2. Уточнение диапазона изменения пара�
метра потока вызовов в течение суток и в ЧНН
по результатам данных статистики и интенсив�
ности обслуживания вызовов, характерной для
данной сети мобильной связи.  

3. Уточнение особенностей построения
конкретной сети мобильной связи и имеющего�
ся ресурса каналов на различных участках се�
ти мобильной связи.

4. Изучение необходимости перехода к
дифференциальному обслуживанию исходя из
имеющегося ресурса каналов в радиоинтер�
фейсе базовой станции и предполагаемой доли
вызовов с привлечением  дополнительных услуг.
Расчет вероятности потерь по вызовам, требую�
щим занятия одного канала или группы каналов,
путем решения системы уравнений равновесия.

5. Выбор варианта выделения отдельного
пучка каналов для обслуживания групповых за�
явок (с использованием ресурса каналов тра�
фика или с использованием возможностей ка�
налов синхронизации или управления). 

6. Проведение аналитических расчетов для
варианта дифференциального использования
каналов с целью получения зависимости λдоп =
F(Vгр) и уточнения коэффициентов линейной за�
висимости. 

7. Выбор емкости  пучка группового обслу�
живания с учетом данных статистики по интен�
сивности поступления вызовов.

Выводы

1. Развитие средств связи предполагает ши�
рокое внедрение мультимедийных услуг. Объе�
динение нескольких каналов в радиоинтерфей�
се базовой станции в единый цифровой поток,
выполняемое с целью снижения общего време�
ни передачи информации, существенно повы�
шает вероятность отказов в обслуживании
групповой заявки и ведет возникновению зна�
чительных дополнительных потерь по вызовам.

2. Проведенные исследования показали, что
выделение специальных пучков каналов  для об�
служивания мультимедийных заявок становится
перспективным даже при сравнительно неболь�
шой доле заявок на групповое обслуживание.
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Рис. 2. Зависимость допустимой интенсивности потока групповых заявок   от чис�
ла каналов трафика V4 в выделенном пучке обслуживания групп заявок при  F4 =
0,20 и Ротк4 ~= 1,0 •10–2

Рис.1. Зависимость вероятности Ротк1 от интенсивности вызовов простейше�го по�
тока вызовов при F4 = 0,20 и Ротк4 ~= 1,0 •10–2

Таблица 2
Результаты расчета вероятности отказов в обслуживании заявок 

при раздельном использовании каналов трафика
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Введение

Интернет в результате своего стремитель�
ного развития из явления технического пре�
вратился в часть социальной жизни планеты,
стал "междисциплинарным" явлением. Вместе
с проблемами доступа и скоростей передачи
данных в настоящее время большая часть
внимания специалистов уделяется пробле�
мам информационного содержания (контен�
та), правового регулирования Интернет, вли�
янию Сети на различные аспекты жизни об�
щества.

Не последнее место в данном списке за�
нимает представление в Интернет адекват�
ной и актуальной информации о различных
странах и культурах. В настоящее время
имидж любого государства напрямую зави�
сит от того образа, который формируется у
миллионов активных пользователей Интер�
нет. В последние годы частым стало употреб�
ление терминов "Информационное взаимо�
действие" и "Информационное противостоя�
ние" применительно к общению пользовате�
лей различных ресурсов Интернет.

Все это говорит о том, что Интернет стал
одним из важнейших факторов всесторонне�
го развития государства. И очень важно уде�
лять пристальное внимание к его развитию в
стране.

Учитывая то, что казахоязычный Интер�
нет является неотъемлемой частью Казнет,
почти все черты Казнета присущи и казахо�
язычным сайтам. Статья основана на матери�

алах исследования казахоязычного Интер�
нет�пространства, которое Казахская Акаде�
мия Инфокоммуникаций проводило в теку�
щем году по заказу Министерства культуры и
информации Республики Казахстан.

Анализ текущего состояния казахоязыч�
ного Интернет�пространства

1. Казахский язык и количество 
его носителей в мире

Казахский язык является государствен�
ным языком Республики Казахстан. Казах�
ский язык входит в кыпчакскую подгруппу
тюркских языков (в нее также входят: татар�
ский, башкирский, карачаево�балкарский,
кумыкский, караимский, крымскотатарский,
каракалпакский, карагачский, ногайский).
Вместе с ногайским, каракалпакским и кара�
гачским языками казахский язык относится к
кыпчакско�ногайской ветви.

Население Республики Казахстан по
данным Агентства Респубики Казахстан по
статистике, на 1 сентября 2008 г. составляло
15 713 157 человек. Национальный состав
Казахстана, в процентах от всего населения
представлен в таблице 1.

Таблица 1

Национальный состав населения РК

Народы %
Казахи 59,2
Русские 25,6
Украинцы 2,9
Узбеки 2,9
Уйгуры 1,5
Татары 1,5
Немцы 1,4
Другие 5,0

По данным переписи населения 1999 г. в
Казахстане родным языком свободно владе�
ло 98% казахов. Если провести аналогию с
последними данными по населению, то на се�
годняшний день в Респеблике Казахстан бо�
лее 9 млн человек владеют казахским язы�
ком. По статистическим оценкам, всего на ка�
захском языке говорят в мире около 12 млн
человек, из них в Казахстане — более 9 млн
человек, в остальных странах СНГ — 2 милли�
она, в Китае — 1,5 млн. Кроме того, казах�
ский язык распространен в Монголии, Афга�
нистане, Пакистане, Иране, Турции, Герма�
нии.

Таким образом, можно констатировать,
что в мире существует значительная потенци�
альная аудитория потребителей информации
на казахском языке, из которой 25% прожи�
вает за пределами территории Республики
Казахстан.

2. Данные по операторам доступа 
к сети Интернет в Республике Казахстан

По данным Агентства Республики Казах�
стан по информатизации и связи, на осуще�
ствление деятельности по предоставлению
услуг доступа к сети Интернет АИС РК всего
было выдано 776 лицензий 403 компаниям,
из них 14 лицензий были приостановлены и
177 аннулированы.

Всего на рынке доступа к сети Интернет в
Казахстане предоставляет услуги более 39
субъектов, наибольшую рыночную долю из
которых занимают АО "Казахтелеком", 
АО "Нурсат", АО "Арна" и АО "Astel".

По данным Агентства Республики Казах�
стан по статистике предприятиями связи за
январь�декабрь 2007 г. оказано услуг на
сумму 314 млрд тенге, что в сопоставимых
ценах на 14,5% больше объема аналогично�
го периода прошлого года.

Развитие казахоязычного 
Интернет�пространства

ОДНИМ ИЗ САМЫХ ЗАМЕТНЫХ ЯВЛЕНИЙ В МИРЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ ЯВЛЯЕТСЯ

ИНТЕРНЕТ. ПОЯВИВШИЙСЯ ИЗ ВОЕННЫХ РАЗРАБОТОК, ОН НАЧАЛ СВОЕ РАЗВИТИЕ В СРЕДЕ УНИ�

ВЕРСИТЕТОВ И ВСЕГО ЗА НЕСКОЛЬКО ЛЕТ ИЗМЕНИЛ ЖИЗНЬ ПОЧТИ ВСЕГО ЗЕМНОГО ШАРА. 

В ДАННОЙ СТАТЬЕ ПРИВОДЯТСЯ ДАННЫЕ ПО ТЕКУЩЕМУ СОСТОЯНИЮ КАЗАХОЯЗЫЧНОГО 

ИНТЕРНЕТ�ПРОСТРАНСТВА, ПОТРЕБНОСТИ ГРАЖДАН РЕСПУБЛИКИ В КАЗАХОЯЗЫЧНЫХ САЙТАХ,

АНАЛИЗУ КАЧЕСТВА И СОДЕРЖАНИЯ ИНФОРМАЦИИ НА НИХ , РЕЙТИНГУ САЙТОВ.

УСЛУГИ
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При этом структура доходов от услуг те�
лекоммуникаций такова: мобильная связь за�
нимает — 51,4%, фиксированная связь —
24,9%, передача данных и Интернет — 8,7%,
IP�телефония — 1,7%, услуги платного TV —
3,9 и другие виды связи — 9,4% (рис. 1).

Наиболее высокие темпы по сравнению с
2006 г. демонстрируют предприятия, предо�
ставляющие услуги Интернета службы пере�
дачи данных, мобильной связи, службы пере�
дачи данных. Таким образом, услуги по пере�
даче данных и Интернет занимают важное ме�
сто в телекоммуникационной отрасли  и,  соот�
ветственно,  в экономике Республики Казах�
стан. Учитывая то, что данный сектор является
одним из быстроразвивающихся, можно с уве�
ренностью утверждать, что с технической сто�
роны развитие Казнета в ближайшие годы
должно быть  обеспечено  на  должном уровне.

3. Оценка общего состояния сети 
Интернет в Казахстане

Пользователи услуг сети Интернет
Для оценки развития сети Интернет в

стране в мировой практике используется по�
нятие "Проникновение Интернет". Этот пока�
затель представляет собой количество поль�
зователей сети Интернет на 100 человек на�
селения страны.

Важным является то, каким образом поль�
зователи подключаются к сети Интернет. Тра�
диционным и самым распространенным явля�
ется подключение с использованием теле�
фонной линии. Можно подключаться, исполь�
зуя коммутируемое подключение — через
аналоговый модем, или, более современное
решение, — с использованием технологии
ADSL. Другими вариантами подключения к
Интернет могут быть: беспроводные сети,
спутниковое подключение, подключение че�
рез мобильные устройства.

Рисунок 2 иллюстрирует проникновение
Интернет в Казахстане и показывает, какую
долю составляют пользователи ADSL (услуга
АО "Казахтелеком" "Мегалайн").

На рисунке 3 представлен график роста
проникновения Интернет в Казахстане за
2000�2007 гг.

Таблица 2
Возрастной состав 

пользователей Интернет
Возрастная группа Доля
моложе 18 21,3
18�24 34,1
25�30 15,0
31�35 9,5
36�40 7,2
41�50 9,5
51�60 3,4

Также следует отметить, что в 2008 г. бы�
ли неоднократно снижены тарифы доступа к
сети Интернет. Для пользователей широкопо�
лосного доступа с 1 марта 2008 г. были сня�
ты ограничения по трафику на все ресурсы,
входящие в IP�адресное пространства АО
"Казахтелеком" и повышена скорость досту�
па на внутренние ресурсы до 256 кбит/с. С
1 июня 2008 г. была повышена скорость до�
ступа на внутренние ресурсы до 512 кбит/с.

По приведенным данным можно судить о
том, что Интернет в Казахстане становится
все доступнее широким слоям населения, о
чем свидетельствует увеличивающиеся темпы

роста количества пользователей.

Динамика увеличения количества 
доменных имен
По оценкам специализированных серви�

сов, с начала 2008 г. количество сайтов в
Казнете увеличилось ориентировочно с 
5 000 до 6 000. Это говорит о том, что в ме�
сяц в Казнете появляется около 100 сайтов.

В таблице 3 представлены данные по ко�
личеству доменных имен, регистрируемых в
доменной зоне .kz. За последние 3 года на�
блюдается устойчивый рост количества до�
менных имен.

Рис. 1. Структура доходов от услуг телекоммуникаций

Рис. 2. Уровень проникновения Интернет в Казахстане
*Источник: http://www.internetworldstats.com

Рис. 3. Динамика уровня проникновения Интернет в Казахстане
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Кодировки казахского языка

Долгое время в Казахстане активно об�
суждалась проблема представления симво�
лов казахского алфавита в компьютерных
программах и в Интернет. Суть проблемы за�
ключалась в том, что в прошлом при разра�
ботке многих программных продуктов не учи�
тывалось использование символов, отличных
от тех, что присутствуют в алфавите англий�
ского языка. При наличии дополнительных
символов, как во многих европейских языках,
или при использовании, к примеру, кирилли�
цы или иероглифов, приходилось создавать
новые наборы шрифтов. До некоторого вре�
мени создание этих наборов шрифтов проис�
ходило нецентрализованно. В результате это�
го для одного и того же языка оказывалось по
нескольку несовместимых между собой на�
боров. К примеру, для русского языка широ�
кое распространение получили:

• кодовая страница 866;
• кодовая страница 1251;
• KOI�8R;
• ISO�8859�5.
Для казахского языка также было созда�

но несколько вариантов:
• KazWin;
• Kaz;
• KaZ;
• KZ;
• KZ�bis;
• KZ�1048.
После широкого распространения стан�

дартов Unicode, данная проблема перестала
быть актуальной для пользователей совре�
менных программных продуктов. Старые
версии программного обеспечения все еще
могут иметь проблемы с правильным отобра�
жением, но, как правило, для них предусмот�
рены специальные механизмы обновления,
помогающие решить подобные проблемы.

На данный момент для web�страниц на
казахском языке рекомендуемой является ко�
дировка UTF�8. Поскольку этот формат осно�
вывается на Unicode, то эта кодировка при�
менима для оформления web�страниц на лю�
бом языке. Проблема может быть только в
том, что в конкретных шрифтах, которые ис�
пользует программа�браузер на вашем ком�
пьютере, может не оказаться полного набора
символов, необходимых для демонстрации
текста на избранном языке. Кодировка UTF�8
в настоящее время поддерживается всеми со�
временными браузерами.

С использованием UTF�8 не требуется ус�
танавливать разные специальные "казах�
ские" шрифты, типа Kaz, KaZ, KZ. Большинст�
во из них нестандартны, они и породили ны�
нешнюю путаницу в кодировках. Достаточно
просто обновить базовые шрифты, их свежие
версии поддерживают казахский язык наряду
с другими языками. При работе над веб�сай�
тами все инструменты для создания веб�стра�
ниц позволяют сохранять созданные доку�
менты в кодировке UTF�8 без необходимости
знания технических деталей.

Перевод казахского алфавита 
на латиницу

Одним из вариантов решения проблемы
с кодировками было предложение перехода
на алфавит с использованием латинских сим�
волов. Основным аргументов приверженцев
этой идеи было то, что клавиатура современ�
ного компьютера создана для латинской гра�
фики, поэтому перевод казахского языка на
нее позволит решить все проблемы. Оппо�
ненты перехода утверждают, что клавиатура
и вообще современный облик компьютера —
дело временное. С появлением более совер�
шенной техники, учитывающей особенности
языка, переход на нее будет намного проще,

столь радикальной реформы языка. Переход
же на латиницу обязательно вызовет боль�
шой ряд проблем, в культуре, языкознании,
библиотечном деле, сохранении интеллекту�
ального наследия. На сегодняшний день есть
некоторое количество сайтов, которые ис�
пользуют для казахского языка, как кирилли�
цу, так и латиницу. Однако, как было описа�
но в предыдущем разделе, в настоящее вре�
мя проблема отображения символов казах�
ского языка уже решена более экономичным
способом.

Следует отметить и то, что казахская
письменность не самая уникальная. К приме�
ру, еврейский (12�14 миллионов носителей),
арабский (420 миллионов носителей) или ки�
тайский языки, не смотря на свои общеизве�
стные особенности, без больших проблем ис�
пользуются в Интернет.

Государственная политика 
и правовое регулирование Интернет

О значительной востребованности раз�
вития Казнета и казахоязычного Интернета
свидетельствует то, внимание к этой области,
которое уделяется государством. Государст�
венный подход к управлению Интернетом
имеет междисциплинарную природу и бази�
руется на пяти основных аспектах:

Первый аспект — это управление теле�
коммуникационной средой доступа в Интер�
нете, широкополосный доступ в Интернет,
управление доменными именами, сервисами
и вопросы стандартизации.

Второй аспект связан с сокращением циф�
рового разрыва. Цифровой разрыв — это поня�
тие, введенное для социологической оценки по
всей местности применения Интернета в обще�
стве. В данном случае мы рассматриваем его
как разрыв между использованием Интернета
в городе и в сельской местности.

Третий аспект — экономический. Имеют�
ся в виду инвестиции в область Интернет�тор�
говли, электронная цифровая подпись, Ин�
тернет�банкинг и т.д.

Четвертый аспект— социокультурный. Под�
разумевается многоязычие в Интернете. Для
казахстанского Интернета безусловный при�
оритет — это развитие государственного языка.

Пятый аспект — правовой. Это одно из са�
мых важных направлений, которое связано с
развитием нормативно�законодательной базы,
это — пользование цифровой подписью, закон
об авторском праве, торговой марке и т.д.

О том, что государство принимает актив�
ное участие в процессе информационного
наполнения Казнета, свидетельствуют планы
по поддержке создания 30 информационных

Таблица 3 
Динамика роста доменных имен

УСЛУГИ



T�Comm #1�2009 53

ресурсов в Интернет: 10 государственных и
20 частных. 26 сентября 2008 г. в Астане со�
стоялась презентация девяти новых познава�
тельных порталов в зоне .kz. Среди них: ин�
формационно�познавательный портал Ми�
нистерства образования и науки РК
(http://www.it�bilim.kz), портал АИС РК, пред�
назначенный для повышения квалификации и
тестирования отечественный специалистов в
области информационных технологий
(http://www.it4u.kz), электронный государст�
венный библиотечный фонд "Библиотека Ка�
захстана" (http://www.kazneb.kz), портал,
популяризующий историко�культурное на�
следие Казахстана (http://www.madenimu�
ra.kz), портал Министерства индустрии и тор�
говли РК (http://www.mit�portal.kz), портал
Министерства здравоохранения РК
(http://www.info�health.kz), портал "Нацио�
нальное наследие" (http://www.ata�mura.kz).

К ключевым проблемам правового регу�
лирования общественных отношений, возни�
кающих в связи с использованием сети Ин�
тернет, можно отнести три:

• проблему юрисдикции отношений в се�
ти Интернет;

• проблему ответственности информаци�
онных провайдеров (посредников);

• проблему разработки и реализации
инициатив в сфере саморегуляции отноше�
ний в сети Интернет.

Они являются теми критериями, которые
определяют состояние решения любой про�
блемы в сфере правового регулирования ин�
формационного пространства и сервисов се�
ти Интернет.

Любое государство и любой человек хо�
чет быть хозяином в своем доме. Для госу�
дарств это естественное желание обеспечи�
вается принципами международного права,
принципом государственного суверенитета,
заключающимся в верховенстве, самостоя�
тельности и независимости государствен�
ной власти, и принципом невмешательства
во внутренние дела других государств. 
Для личности — международным и нацио�
нальным законодательством, гарантирую�
щим всем известные права человека и 
гражданина.

Последнее десятилетие глобальное ин�
формационное пространство, существую�
щее, в первую очередь, в виде сети Интернет
и возникшее в результате интернационализа�
ции общественных отношений и научно�тех�
нического прогресса, заставляет пересмат�
ривать границы дома и объем прав и обязан�
ностей хозяина. Кроме того, часть пользова�
телей, проповедуя "экстерриториальность"
Сети, декларирует свою независимость от го�

сударств и закона и борется за свою "суве�
ренную Сеть".

Упрощенно цепочку информационных
общественных отношений в терминах можно
представить следующим образом: пользова�
тель (потребитель) — информационный ре�
сурс — собственник (владелец ресурса). При
этом в существующей общественно�право�
вой ситуации каждый из элементов находится
в сфере юрисдикции определенной страны
мира. Понимая, что для каждого элемента це�
почки отношения существует свой собствен�
ный правовой режим, имеем в общем случае
три варианта правового регулирования: ре�
гулирование отношений по законодательству
страны проживания пользователя, страны ме�
стонахождения ресурса и по законодательст�
ву страны собственника.

На самом деле приведенная схема весь�
ма условна и не учитывает тот факт, что це�
почка информационных общественных отно�
шений, выстраивающаяся в процессе исполь�
зования Сети, имеет не три, а минимум пять
элементов (рис. 5), в число которых входят ли�
ца, оказывающие услуги по доступу, разме�
щению и распространению информации в
сети Интернет и называемые информацион�
ными провайдерами (посредниками).

Рассмотренная многомерность информа�
ционных общественных отношений вполне
закономерно представляет собой источник
растущего клубка общественно�правовых
противоречий. Регулировать эти противоре�
чия и конфликты в связи с эксплуатацией Се�
ти пользователями, собственниками и хозяе�

вами серверов хостинга из разных стран ми�
ра пытаются уже сейчас.

Основными источниками права, регули�
рующего общественные отношения, являются
международные договора, национальное за�
конодательство, судебная практика и обы�
чаи, формирующиеся в процессе реализа�
ции тех или иных общественных отношений.

В настоящее же время несколько десятков
стран имеют зачатки национального законо�
дательства, касающегося использования гло�
бального информационного пространства.
Международные соглашения по этому во�
просу отсутствуют, обычаи использования
Сети весьма противоречивы — а значит,
спорных ситуаций становится все больше, и
постепенно формируется судебная практика
по данным общественным отношениям. Нель�
зя сбрасывать со счетов и геополитические
интересы различных стран. Одни из этих
стран еще не осознали значения всемирного
информационного пространства, другие
стремятся распространить на него свое влия�
ние, в частности, пытаясь использовать свою

Рис. 4. Главная страница портала "Культурное наследие"

Рис. 5. Схема общественных отношений, возника�
ющих в связи с использованием сети Интернет

УСЛУГИ



54 T�Comm #1�2009

систему права и свое законодательство для
разрешения конфликтов в Сети.

В спорных ситуациях сталкиваются раз�
личные интересы и правовые системы, и воз�
никает коллизия: какое право применять, в
чьем ведении находится тот или иной инфор�
мационной процесс, юрисдикция какого го�
сударства распространяется на те или иные
информационные общественные отношения?

В международном праве для ответа на
эти вопросы существуют так называемые кол�
лизионные нормы. Они не разрешают во�
прос сами по себе, а лишь указывают на те
нормы, которые должны быть использованы в
данной конкретной ситуации (например, lex
loci contractus — закон места совершения
сделки, lex loci actus — закон места соверше�
ния акта, lex patrie — закон гражданства, lex
domini�cilii — закон местожительства, lex rei
sitae — закон местонахождения вещи и т. д.).

В настоящее время таковые нормы для
Интернета отсутствуют, и международное
информационное пространство пытаются
"осваивать", используя подручные средства и
национальные правовые концепции. Можно
заметить, что аналогичные процессы имели
место в первые десятилетия нашего века в
сфере освоения воздушного пространства,
но, несомненно, темпы освоения, масштабы
и потенциальные возможности Сети на фоне
общего потенциала развития планеты выгля�
дят значительнее.

Судебная практика, трактующая и разре�
шающая проблему юрисдикции Сети, сейчас
относится главным образом к наиболее доход�
ным отраслям бизнеса в Сети — игорному и
торговле информацией "для взрослых" — и
формируется в тех странах, которые уже вста�
ли на путь правого регулирования Интернета.

Существует несколько возможных путей
решения проблемы юрисдикции использова�
ния сети Интернет.

В первую очередь, это международные
договора, определяющие статус междуна�
родного информационного пространства и
фиксирующие соответствующие коллизион�
ные нормы использования законодательства
различных государств. Не панацеей, но вре�
менным выходом могут служить региональ�
ные многосторонние соглашения, а также
двусторонние договора о правовой помощи.
Именно в них нужно вкраплять коллизионные
нормы, помогающие стабилизировать меж�
дународные информационные отношения. В
идеале, необходима унификация норм наци�
ональных законодательств относительно ис�
пользования Сети. Требуется соответствую�
щее национальное информационное зако�
нодательство, чтобы не быть ни "открытыми

на фоне всеобщей закрытости", ни отгоражи�
ваться от всех железным занавесом. Конеч�
но, предварительно необходимо на государ�
ственном уровне решить, какова в принципе
идеология использования информационного
пространства и в рамках данного решения
принять соответствующие нормы.

Регулирование отношений, помимо про�
блемы юрисдикции, определяется специаль�
ным институтом ответственности информаци�
онных провайдеров: ISP, ASP, владельцы служб
информационных объявлений (от досок объяв�
лений до Интернет�аукционов), в европейском
законодательстве в ходу термин "intermediary
service providers", в американской практике —
on�line service provider, provider of access,
provider of the informational content.

В российских законопроектах употребля�
ют термин "информационный посредник".
Например, определяя его как "лицо, которое
от имени другого лица отправляет, получает
или хранит электронные документы или пре�
доставляет другие услуги в отношении дан�
ных документов".

Действия информационных провайдеров
по оказанию услуг обладают следующими
свойствами. Провайдер не инициирует инфор�
мационные отношения, не выбирает содержа�
ние передаваемой информации и ее получа�
теля, не влияет на содержание информации и
хранит таковую только в пределах времени,
определяемого техническими стандартами и
протоколами для нужд передачи информации.

Ответственность провайдеров базирует�
ся на том, что они имеют организационно�
техническую возможность в любой момент
времени воздействовать на информацион�
ные общественные отношения своих пользо�
вателей. Форма воздействия может быть до�
вольно разнообразной: от блокирования ин�
формационного обмена до информирова�
ния третьих лиц о содержании передаваемой
информации.

В каком случае провайдер — владелец
информационного ресурса и/или информа�
ционной системы — несет ответственность за
действия лиц, которые воспользовались ука�
занными ресурсами и/или системами?

На этот счет существуют три основных
подхода:

• провайдер несет ответственность за
все действия пользователей, вне зависимости
от наличия у него, как у субъекта права, зна�
ния о совершаемых действиях;

• провайдер не несет ответственности за
действия пользователей в том случае, если
выполняет определенные условия, связанные
с характером предоставления услуг и взаи�
модействием с субъектами информационно�

го обмена и лицами, чьи права нарушаются
действиями пользователей;

• провайдер не отвечает за действия
пользователей.

Законодательства разных стран предла�
гают решение проблемы ответственности
провайдеров сообразно трем приведенным
схемам. Если, например, в Китае и странах
Ближнего Востока принят первый подход, в
США — третий (в подавляющем большинстве
случаев провайдеры обладают иммунитетом
и не несут ответственности за действия своих
пользователей), то в Европе придерживаются
второго подхода: наиболее детально реше�
ние проблемы ответственности проработано
в европейской директиве по электронной
коммерции.

Директива устанавливает, что провайдер
не несет ответственности за передаваемую
информацию в случае, если он не иницииру�
ет ее передачу, не выбирает получателя ин�
формации и не влияет на целостность пере�
даваемой информации. При этом допускает�
ся временное хранение передаваемой ин�
формации для осуществления необходимых
технических действий по ее передаче. Также
детализируются условия кэширования, и ут�
верждается, в частности, что провайдер не
несет ответственности за действия пользова�
телей при предоставлении услуг хостинга, ес�
ли он не был осведомлен об их противоза�
конной деятельности и после получения ин�
формации прекратил размещение или до�
ступ к информации пользователей.

Резюмируя вышесказанное, можно ут�
верждать, что проблема ответственности
провайдеров — это актуальный вопрос госу�
дарственной политики по использованию се�
ти Интернет. В зависимости от того, как будет
определена и регламентирована роль про�
вайдеров в информационных общественных
отношениях в сети Интернет, возможны раз�
ные пути развития сети Интернет.

Действующие нормативные акты по вопросам
регулирования Интернет возможно класси�
фицировать на группы по предмету правово�
го регулирования:

1. Определяющие, правовой статус ин�
формационных ресурсов сети Интернет и по�
рядок доступа к ним;

2. Регулирующие деятельность операто�
ров сетей передачи данных и доступа в Ин�
тернет, а также поставщиков услуг IP�провай�
деров и других лиц, использующих информа�
ционные ресурсы или сети передачи данных
для предоставления услуг доступа;

3. Регулирующие тарифы на услуги досту�
па к сети Интернет. 

УСЛУГИ



T�Comm #1�2009 55

К первой группе возможно отнести:
1) Закон Республики Казахстан "Об инфор�

матизации". Закон предусматривает понятия ин�
форматизации и информационных услуг, web�
сайта, доменного имени, электронных информа�
ционных ресурсов и их владельцев.

Предметом Закона является регулирование
правового статуса владельцев информационных ре�
сурсов и информационных систем, которые в зави�
симости от права собственности и категории досту�
па подразделяются на:

• государственные и негосударственные;
• общедоступные и ограниченного доступа. 
При этом, Закон об информатизации опреде�

ляет информационные ресурсы как элемент соста�
ва имущества, которые находятся в частной и госу�
дарственной собственности. Приведенная законо�
дателем правовая конструкция вызывает вопросы,
поскольку информационные ресурсы, содержа�
щиеся в сети, могут быть без особых проблем от�
делены от своих материальных носителей, в связи с
чем, правовой статус такого вида объектов целесо�
образно определить через правовой механизм ис�
ключительных прав (право интеллектуальной собст�
венности), предусмотренный Разделом 5 ГКРК. 

Для системного внедрения информатизации в
деятельности государственных органов Законом
введено понятие национального оператора в сфе�
ре информатизации — юридического лица, со�
зданного по решению Правительства Республики
Казахстан, на которое собственником в лице госу�
дарства возложены задачи по интеграции и обес�
печению безопасности государственных инфор�
мационных систем и государственных электрон�
ных информационных ресурсов, по участию в ре�
ализации единой технической политики в сфере
информатизации, функции проектного интеграто�
ра инфраструктуры "электронного правительства".
В соответствии с постановлением Правительства
Республики Казахстан от 16 января 2004 г. № 44,
Национальным оператором в сфере информати�
зации определено акционерное общество "Наци�
ональные информационные технологии". 

Другой важной составляющей Закона являют�
ся требования по регистрации электронных ин�
формационных ресурсов, информационных сис�
тем и их аудиту. Порядок регистрации информаци�
онных ресурсов и систем определен постановле�
нием Правительства Республики Казахстан от 19
октября 2004 г. № 1075, в соответствии с кото�
рым обеспечение ведения Государственного реги�
стра, а также организация технических условий
для доступа физических и юридических лиц к об�
щедоступным государственным информационным
ресурсам с целью удовлетворения их информаци�
онных потребностей, осуществляется Националь�
ным оператором в сфере информатизации. 

Аудит информационных систем заключается в

системном процессе оценки текущего состояния
информационных систем, действий и событий,
происходящих в ней устанавливающий уровень их
соответствия определенным критериям, техничес�
ким регламентам, стандартам и нормативно�тех�
нической документации. Аудит информационных
систем производится за счет владельцев информа�
ционных ресурсов. Проведение аудита осуществ�
ляется лицами, обладающими специальными зна�
ниями и опытом работы в сфере информационных
технологий в порядке, определяемом уполномо�
ченным органом (Агентство Республики Казахстан
по информатизации и связи). 

2) "Закон Республики Казахстан "Об электрон�
ном документе и электронной цифровой подписи". 

Законом даны понятия электронного докумен�
та и документооборота, ключей цифровой подпи�
си и также установлена равнозначность, при со�
блюдении установленных условий, электронных
документов/подписей документам/подписям на
бумажном носителе. 

3) Закон Республики Казахстан "О националь�
ной безопасности", в части обеспечения информа�
ционной безопасности Республики Казахстан. 

4) Закон Республики Казахстан "О средствах
массовой информации", в части регулирования
деятельности электронных средств массовой ин�
формации.

5) Закон Республики Казахстан "О государст�
венных секретах", в части доступа к государствен�
ным информационным ресурсам.

6) Указ Президента Республики Казахстан от
10 ноября 2004 г. № 1471 "О государственной
программе формирования "электронного прави�
тельства" в Республике Казахстан на 2005�2007 гг.

7) Постановление Правительства Республики
Казахстан от 13 октября 2006 г. "Об утверждении
Программы снижения информационного неравенст�
ва в Республике Казахстан на 2007�2009 гг.".

8) Постановление Правительства Республики
Казахстан от 5 июня 2007 г. № 460 "Об утверж�
дении перечня персональных данных физических
лиц, включаемых в состав государственных элек�
тронных информационных ресурсов".

9) Постановление Правительства Республики
Казахстан от 30 июня 2007 г. № 553 "Об утверж�
дении положения и состава Межведомственной
комиссии Республики Казахстан по координации
работ в сфере информатизации".

10) Постановление Правительства Республи�
ки Казахстан от 13 июля 2007 года № 598 "Об
утверждении Правил размещения электронных
информационных ресурсов на веб�сайтах госу�
дарственных органов". 

Ко второй группе нормативных правовых ак�
тов можно отнести: 

1) Закон Республики Казахстан "О связи", в ча�
сти регулирования деятельности операторов связи.

2) Постановление Правительства Республики
Казахстан от 29 сентября 2004 г. "О некоторых
вопросах лицензирования деятельности в области
связи", в части определения лицензирования опе�
раторских услуг по передаче данных и доступу к
сети Интернет.

3) Постановление Правительства Республики
Казахстан от 22 июля 2003 г. № 724 "Вопросы
Агентства Республики Казахстан по информатиза�
ции и связи", в части определения компетенции
уполномоченного органа в области связи по кон�
тролю за деятельностью операторов связи, предо�
ставляющих доступ к услугам передачи данных и
Интернет. 

4) Приказ Председателя Агентства Республи�
ки Казахстан по информатизации и связи от 12 ию�
ля 2004 г. № 145�п "Об утверждении Правил при�
соединения сетей телекоммуникаций к сети теле�
коммуникаций общего пользования и регулирова�
ния пропуска телефонного трафика по сети теле�
коммуникаций общего пользования Республики Ка�
захстан", в части регулирования вопросов техниче�
ского взаимодействия сетей операторов связи. 

Нормативные правовые акты, регулирующие
тарифы на услуги доступа к сети Интернет. 

1) Закон Республики Казахстан "О конкурен�
ции и ограничении монополистической деятельно�
сти", в части регулирования деятельности операто�
ров связи, занимающих доминирующее положе�
ние на рынке доступа в Интернет. 

2) Закон Республики Казахстан "О связи", в ча�
сти определения универсальных услуг телекомму�
никаций.

Из анализа приведенных выше норма�
тивных правовых актов усматривается отсут�
ствие норм, регулирующих предоставление
услуги по доступу в Интернет конечному по�
требителю (пользователю). В тоже время ус�
ловия предоставления иных услуг связи — ме�
стной, междугородной и международной, те�
леграфной, сотовой — урегулированы соот�
ветствующими Правилами, принятыми упол�
номоченным государственным органом в об�
ласти связи.    

Полагаем, что отсутствие такого акта в
сфере доступа к сети Интернет создает ваку�
ум и не позволяет определить параметры ка�
чества услуги ее вид, условия ее предоставле�
ния в интересах конкретного конечного по�
требителя.  

Необходимо принятие Правил предо�
ставления доступа к сети Интернет, содержа�
щих определение услуги по доступу, права и
обязанности сторон, определяющие виды ус�
луг и соответствующих технологий доступа.

Продолжение статьи 
читайте в следующем номере журнала
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