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Nokia Siemens Networks заявляет
об участии в "Фонде развития Цент�
ра разработки и коммерциализа�
ции новых технологий", созданного в
рамках проекта Иннограда Сколко�
во. Nokia Siemens Networks, в качест�
ве одного из основных участников,
подписала с Фондом "Сколково"
Меморандум о намерениях и готова
привнести в проект свой опыт и инно�
вации в области телекоммуникаций.

"Основная задача Фонда
"Сколково" заключается в содейст�
вии переходу России к инновацион�
ной и высокотехнологичной эконо�
мике. При создании экосистемы
"Сколково" опирается на своих клю�
чевых партнеров  — корпорации�ли�
деры в своих отраслях. Nokia
Siemens Networks является мировым
лидером в области решений для пре�
доставления телекоммуникацион�
ных услуг, со значительным присутст�
вием в России. 

"Создание Иннограда "Сколко�
во" является важным этапом на пути
России к мировому технологическо�
му лидерству, — отметила Кристина
Тихонова, генеральный директор
Nokia Siemens Networks в России. —
В рамках этого партнерства мы на�
мерены воспользоваться огромным
ресурсом талантливых специалис�
тов в России, стимулировать целост�
ное развитие отрасли и поощрять
российских предпринимателей к ин�
вестициям в инновационные бизнес�
модели".

В соответствии с условиями Ме�
морандума, Nokia Siemens Networks
окажет поддержку в дальнейшем
развитии в России технического об�
разования, научно�исследователь�
ских и опытно�конструкторских раз�
работок (НИОКР), венчурной дея�
тельности, а также в международном
продвижении Фонда.

Основные направления деятель�
ности Центра охватывают такие об�
ласти, как телекоммуникации, ин�
формационные технологии, энерге�
тика, биомедицинские исследования
и технологии мирного атома. Nokia
Siemens Networks начнет деятель�
ность в "Сколково" в 2011 г.

NNookkiiaa  SSiieemmeennss  NNeettwwoorrkkss  
ззааяяввлляяеетт  ообб  ууччаассттииии  
вв  ннооввоомм  ррооссссииййссккоомм

""ИИннннооггррааддее""В информационном агентстве 
«Интерфакс» прошла пресс�конфе�
ренция "Космический интернет 
(Космонет) — инновационный прорыв
в области информационных техноло�
гий".  Это общение с журналистами
можно рассматривать как стремление
гласно поделиться планами с журнали�
стами, посоветоваться с общественно�
стью, а также предложить проект к об�
суждению профильными ведомствами
и министерствами.

В ней приняли участие статс�секре�
тарь — заместитель руководителя 
Федерального космического агентст�
ва Виталий Давыдов, генеральный 
директор — генеральный конструктор 
ОАО "Российские космические систе�
мы", генеральный конструктор 
ГЛОНАСС Юрий Урличич, президент
ОАО "Спутниковая система "Гонец"
Александр Галькевич, ректор Москов�
ского технического университета связи
и информатики Артем Аджемов.

Виталий Давыдов отметил, что про�
ект "Космонет" является "логическим
продолжением системы "Гонец", но на
качественно новом уровне… Аналогов
такой системы в мире нет". 

"Гонец" — многофункциональная си�
стема персональной спутниковой свя�
зи, проект создания которой реализу�
ется в рамках Федеральной космичес�
кой программы, в составе 18 космиче�
ских аппаратов "Гонец�М" на низкой
околоземной орбите и 5�7 региональ�
ных станций. 

Это позволит обеспечить связь 
(передачу данных, телематические ус�
луги связи) на всей территории России,
включая высокие широты, районы Се�
верного полюса и Севморпути, а так�
же малонаселенные районы Сибири.

Автор проекта Александр Галькевич
рассказал, что идея "Космонета" выра�
стает из насущных проблем наших
спутниковых систем связи. В случае ре�
ализации программы, планируется к

2015 г. развернуть на низкой около�
земной орбите группировку из 
18 спутников. "Космонет" задумывает�
ся как система не для коммерческого
пользования, а в целях  обеспечения
интересов государства. 

Артем Аджемов пояснил, что идея
состоит в том, чтобы вынести сеть теле�
коммуникаций в космическое прост�
ранство. "Космонет" позволит поддер�
живать связь между космическими ап�
паратами, обеспечивать связью отда�
ленные регионы России, управлять ат�
мосферными летательными аппарата�
ми из любой точки Земли.

В рамках проекта предполагается
создание радиоканала нового поколе�
ния, использующего для передачи ин�
формации электромагнитное поле. 

Юрий Урличич уточнил, что досто�
инство новой системы будет заклю�
чаться в том, что она не окажется при�
вязанной к конкретным точкам назем�
ной инфраструктуры. Связь останется
стабильной даже в условиях чрезвы�
чайных ситуаций. "Космонет" может
быть использован для мониторинга
чрезвычайных ситуаций, отслеживания
перемещений опасных грузов, для свя�
зи с морскими судами из любой точки
Мирового океана, сказал он.

Ожидается, что инвестиции в проект
составят 20 млрд. руб. Как стало изве�

стно из источников в «Роскосмосе», ин�
новацию уже одобрили в Минкомсвя�
зи и в комиссии по модернизации и
технологическому развитию экономи�
ки при президенте РФ, что дает воз�
можность уже сейчас приступить к раз�
работке «Космонета».

Новая технология являет собой спут�
никовую систему из 48 низкоорби�
тальных космических станций, с помо�
щью которой будет осуществляться
комплексная передача информации, в
том числе голосовая и видеосвязь, об�
мен короткими сообщениями. При
этом космические станции выполняют
функции коммутаторов и маршрутиза�
торов пакетных данных. Космический
Интернет будет доступен практически
везде: на Земле, в море, воздухе и на
других планетах.

“Космонет” создается в основном
для государственных организаций. В
частности, Интернет�инфраструктурой
будут обеспечены социальные объек�
ты, а также самолеты, подводные лод�
ки и корабли. В будущем планируется
интегрировать «Космонет» в систему
спутниковой навигации ГЛОНАСС.

Использованы материалы 
пресс�службы Роскосмоса.
Фото Алексея Широнина 

""ККооссммииччеессккиийй  ииннттееррннеетт  ((ККооссммооннеетт))  —— ииннннооввааццииоонннныыйй
ппррооррыывв  вв  ооббллаассттии  ииннффооррммааццииоонннныыхх  ттееххннооллооггиийй""



Компания Christie сообщила, что но�
вая проекционная система Christie
Matrix SIM в комбинации с генерато�
ром изображений RSI Raster xT Image
Generator получила сертификат соот�
ветствия стандартам Федерального
авиационного управления США (FAA)
CFR часть 60, что подтверждает пригод�
ность данного оборудования для целей
обучения без каких�либо ограничений. 

Эта проекционная система с RSI
Visual System стала основной для недав�
ней модернизации авиационного ими�
тационного тренажера Sabre Updates
— B747�200, который установлен в
Центре обучения летного состава
Kalitta Air Training Center в городе Ипси�
ланти, шт. Мичиган, США. Matrix SIM
создана на базе отмеченной награда�
ми светодиодной проекционной систе�
мы Christie Matrix StIM™ и специально
оптимизирована для применения в
имитационных тренажерах, которыми
оснащаются центры гражданской
авиации. 

Преимущества LED источника осве�
щения и технологии DLP®, применяе�
мые в Matrix SIM —это высокое качест�
во изображения, стабильность и на�
дежность. Широкий световой спектр
светодиодов и технология DLP® допол�
няют друг друга и позволяют достигать
повышенного качества статических и
движущихся изображений.

"Это признание успехов целого кол�
лектива. Объединение генератора изо�
бражений Raster xT IG и проекторов
Christie Matrix SIM с последующим одо�
брением этого конструктивного реше�
ния FAA стало кульминацией масштаб�
ных научных исследований, конструк�
торских разработок и оценочных испы�
таний, проводившихся RSI, нашими
партнерами по разработке проекто�
ров, FAA и нашими заказчиками, — от�
метил Майкл Фримен, директор RSI по
бизнесу и разработкам. — Мы плани�
руем продолжать работу совместно с
нашими клиентами, Christie и руководя�
щими организациями с целью внедре�
ния этого нового решения с привлека�
тельным соотношением цена�качество
в коммерческих центрах подготовки
летного состава, где используются ими�
тационные тренажеры".
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Компания "СтарБлайзер" — рос�
сийский оператор спутникового Ин�
тернета и медийного сервиса — объ�
являет о запуске в промышленную
эксплуатацию услуги "StarBlazer Ки�
но", а также представляет проект по
созданию первой всероссийской се�
ти доставки легального видеоконтен�
та. 

Услуга "StarBlazer Кино" позволяет
пользователям широкополосного Ин�
тернета получать доступ к обширной
видеотеке StarBlazer, в которой со�
браны около 2000 наименований ви�
деопродукции (лицензионные фильмы
и мультфильмы), полученной непо�
средственно от правообладателей.
Это гарантирует 100%�ю легальность
и безупречное качество всего видео�
контента. При этом для защиты автор�
ских прав используется технология
Microsoft DRM, принятая правообла�
дателями во всем мире. Услуга
"StarBlazer Кино" основана на модели
video�on�demand. 

Просматривая аннотированный
каталог, пользователь выбирает
нужные фильмы, приобретает наи�
более подходящий вид лицензии и
начинает просмотр или помещает
запись в локальное хранилище. В ка�
честве пользовательского интерфей�
са услуги применяется разработан�
ное компанией "СтарБлайзер" спе�
циальное ПО, в котором все эти дей�
ствия интегрированы и требуют бук�
вально нескольких кликов. 

Для того, чтобы услуга "StarBlazer
Кино" стала доступна всем жителям
России, компания разработала спе�
циальную программу, получившую
название "Всероссийская сеть достав�
ки легального видеоконтента" (Content
Delivery Network, или СDN). Эта сеть
создается на базе партнерства с мест�
ными Интернет�провайдерами и вла�
дельцами локальных "домовых" и
"районных" сетей, не имеющих высо�
коскоростного подключения к Интер�
нету. Провайдер�партнер устанавли�
вает в своей сети специальный про�
граммно�аппаратный комплекс
"StarBlazer Сервер", отвечающий за
хранение локальной копии видеотеки
StarBlazer, предоставление доступа к
ней абонентам своей сети, а также за
ее автоматическое пополнение за счет

новых поступлений в центральную ви�
деотеку. В результате, провайдер ста�
новится полноценным участником сис�
темы распространения легального
контента и получает агентские отчисле�
ния с каждого проданного фильма. 

"StarBlazer Сервер", рассчитанный
на установку в удаленных регионах,
будет поставляться уже сконфигури�
рованным, а специально разработан�
ное компанией "СтарБлайзер" ПО
полностью автоматизирует все опера�
ции по управлению контентом, его по�
полнению и предоставлению пользо�
вателю. 

Круглосуточный дистанционный
мониторинг работы сервера специа�
листами компании "СтарБлайзер"
превращает его в практически не тре�
бующий обслуживания "черный ящик"
с гарантированной функциональнос�
тью. Предусмотрены два способа по�
полнения локальных видеотек � через
Интернет и через каналы спутниковой
рассылки медиа�сервиса "Спутнико�
вое кино StarBlazer". При любом спо�
собе пополнения, ПО сервера авто�
матически отслеживает целостность
полученной информации и, при необ�
ходимости, использует технологии
коррекции ошибок и восстановления
утраченных фрагментов из повторных
трансляций. Таким образом, в видео�
теку сервера попадают только копии
фильма, полностью идентичные ориги�
налу. От пользователя все эти техноло�
гические нюансы полностью скрыты.  

На данный момент завершены все
работы по созданию центрального
технического узла CDN, развертыва�
нию системы синхронизации цент�
ральной видеотеки и ее локальных ко�
пий, настройке системы биллинга и
другая организационно�техническая
подготовка. 

Важным аспектом подготовки к за�
пуску всероссийской сети доставки
легального видеоконтента стала под�
держка максимально широкого набо�
ра способов пополнения счета, с кото�
рого производится оплата услуг. В на�
стоящее время доступны различные
варианты оплаты: через платежные
терминалы и отделения банков, систе�
мы дистанционного банковского об�
служивания, банкоматы и сотовые те�
лефоны, мобильные платежи и элек�

тронные деньги.
Инвестором проекта StarBlazer яв�

ляется российская компания�интегра�
тор Race Communications. На данный
момент объем инвестиций превысил 
2 млн. долл. Эти средства пошли на
формирование контентной базы ме�
дийных сервисов, разработку и за�
пуск услуг, создание и развитие техно�
логий и инфраструктуры всероссий�
ской сети доставки легального видео�
контента. До конца 2011 г. объем ин�
вестиций вырастет еще на 2 млн. долл.
Новые инвестиции будут направлены
на продвижение комплекса услуг ком�
пании "СтарБлайзер", работу с про�
вайдерами в регионах, а также на ре�
шение двух новых стратегически важ�
ных задач. 

Компания "СтарБлайзер" будет
развивать контентную базу своих ме�
дийных сервисов, в первую очередь,
за счет появления в видеотеке посто�
янного потока премиального контен�
та. Соответствующая работа с пра�
вообладателями уже идет, причем
технология DRM и гибкий механизм
лицензий позволяют предложить им
такие варианты распространения ви�
деопродукции, при которых без рис�
ка для традиционных каналов будет
устранено основное препятствие
развития легального видеорынка —
неприемлемые для потребителя за�
держки от момента выхода новинки
на экраны до предоставления прав
на ее распространение в Интернет.
Когда это произойдет, рынок начнет
развиваться стремительно, а его объ�
ем увеличится в десятки раз. Отме�
тим, что опора на сеть CDN позволит
компании "СтарБлайзер" сохранить
в этих условиях стабильное качество
сервиса.

Второй важнейшей задачей являет�
ся запуск механизмов доступа к ви�
деотеке StarBlazer, которые позволят
смотреть кино без использования ком�
пьютера. Для этого компания "СтарБ�
лайзер" планирует запустить произ�
водство медиацентров, внедрить под�
держку мобильных медиаплееров, а
также начать широкое применение
технологий непосредственного под�
ключение телевизора к Интернету
(Connected TV). Соответствующие
проекты уже начались.

""ССттааррББллааййззеерр""  ззааппууссккааеетт  ууссллууггуу  ппоо  рраассппррооссттррааннееннииюю  
ллееггааллььннооггоо  ввииддееооккооннттееннттаа  ннаа  ввссеейй  ттееррррииттооррииии  РРооссссииии  

CChhrriissttiiee  ии  RRSSII  
ппооллууччииллии  ссееррттииффииккаатт
ссооооттввееттссттввиияя  ппррооддууккццииии
ссттааннддааррттаамм  FFAAAA
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Коммутация потоков излучения, как извест�
но, является наиболее эффективным приемом
оптимизации потоко�распределения в пассив�
ных сетях. Ниже рассмотрим вопросы констру�
ирования сложных сетей с пассивной коммута�
цией потоков излучения в узлах регулярных то�
пологических структур исследованных в [1].
Мы покажем, как используя технику WDM и
спектрально�избирательные коммутаторы наи�
более просто осуществить маршрутизацию, по
крайней мере, в пределах окрестности узла.
Тем самым фактически реализуя концепцию
многопротокольной коммутации с использова�
нием λ�меток (MPλS) [2] статическими полно�
стью неблокирющими коммутаторами. В каче�
стве последних в рассматриваемых сетях могут
быть использованы разные конструкции опти�
ческих коммутаторов (OXC), например на ди�
фракционных решетках из массива световодов
(AWG) [3,4], на многослойных интерференци�
онных фильтрах и циркуляторах [5], или на ин�
терферометрах Маха�Цендера [6]. 

Для примера приведем наиболее эконо�
мичную (в смысле используемого числа интер�
ферометров) схему спектрально�избиратель�
ного коммутатора 4Х4 (рис. 1) разработанно�
го авторами [7]. Работа коммутатора основана
на операции расслоения (интерливинга) спект�
ральных каналов волоконно�оптическими ин�
терферометрами Маха�Цендера (описание
работы см. в [7]).

Характерной особенностью коммутатора
NxN на интерферометрах Маха�Цендера, а
также всех выше упомянутых коммутаторов

[3,4,5,6], является повторяемость кросс�соеди�
нений для длин волн (каналов) отстоящих друг
от друга с периодичностью в N шагов. Такие
группы из m длин волн мы назвали "λ�пакетами"
(см.[7]) В таблице 1 кросс�соединений кроме
номеров четырех каналов в скобках указаны
следующие по порядку условные номера ком�
мутируемых каналов с шагом из соответствую�
щей частотной сетки. Таким образом, из N 
"λ�пакетов" на каждом входном порту в каждый
из N выходных портов поступает по одному 
"λ�пакету". То есть в каждом выходном порту
имеем те же N "λ�пакетов" (m • N каналов) но
собранных из разных входных портов.

ССееттии  сс  ккооммммууттааццииеейй  ппооттооккоовв  ииззллууччеенниияя  
вв  ууззллаахх  ррееггуулляяррнныыхх  ссттррууккттуурр

Всё ниже изложенное будет справедливо
для сложной сети с любой из регулярных струк�
тур рассмотренных в [1]. Узел регулярной
структуры суть локальная сеть (рис. 2) с двух�
секционной звездой Хейнзмана [8]. 

Во всех узлах регулярной структуры слож�
ной сети заменим разветвитель NxN, связан�
ный с передатчиками T, в двухсекционной звез�
де Хейнзмана на спектрально�избирательный
коммутатор NxN. Число портов N положим
равным r + 1, где r — валентность узла. То есть
каждая симплексная линия связи со смежными
узлами и линия связи между секциями "звезды"
содержит по одному волоконному световоду
(S=1). Снабдим передатчики и приемники  тер�
миналов Аi локальных сетей рис. 2 WDM муль�
типлексорами и соответственно демультиплек�
сорами на m(r + 1) спектральных каналов 
рис. 3. Например, в узле регулярной топологи�

ческой структуры сложной сети с подграфом G
рис. 4 валентности  r = 3 потребуется коммута�
тор 4 x 4. 

Теперь в сложной сети появилась возмож�
ность маршрутизации передачи в пределах ок�
рестности узла путем выбора " пакета" (читай
адреса узла) передающим терминалом. А так�
же — уплотнения маршрута в  m(r + 1) каналов.
Вполне прогнозируемый результат от примене�
ния WDM техники. Нас же будет интересовать
другой эффект от применения коммутации, а
именно оптимизация сети за счет увеличения
суммарного числа обслуживаемых термина�
лов в локальных сетях окрестности узла. В са�
мом деле, поскольку мощность теперь не "рас�
пыляется" по всем узлам окрестности то теоре�
тически возможно увеличение числа термина�
лов по сравнению с сетями без коммутации.

Так как количество "лучей" звезды в сети с
коммутацией ограничено валентностью r узла
реализовать эту возможность удается заменой
одиночных терминалов "звезды" на оптимизи�
рованные "простые" подсети, например с шин�
ной топологией рис. 5 или с топологией "дере�
во". Условием оптимизации сети с шинной топо�
логией является убывание коэффициентов от�
ветвления от первого С2 к последнему Сm ответ�
вителей шины в гармонической последователь�
ности: 1/2, 1/3/,..., 1/m [9,10]. При этом в
идеализированной сети (без избыточных по�
терь мощности в пассивных компонентах) ми�
нимальный динамический диапазон Dmin = 0
(Dmin определяем, как динамический диапазон,
необходимый для нормальной работы приём�
ника ВОСП в отсутствии колебаний мощности
излучения передатчиков, деградации компо�
нентов сети, отклонений от номинальных пара�

ППаассссииввнныыее  ввооллооккоонннноо��ооппттииччеессккииее  ссееттии  сс  ккооммммууттааццииеейй
ппооттооккоовв  вв  ууззллаахх  ррееггуулляяррнныыхх  ттооппооллооггииччеессккиихх  ссттррууккттуурр  

РРаассссммооттрреенныы  ввооппррооссыы  ккооннссттррууиирроовваанниияя  ии  ооппттииммииззааццииии  ссллоожжнныыхх  ссееттеейй  сс  ккооммммууттааццииеейй
ппооттооккоовв  ииззллууччеенниияя  вв  ууззллаахх  ррееггуулляяррнныыхх  ттооппооллооггииччеессккиихх  ссттррууккттуурр..  ППррееддллоожжеенныы  ккооннсстт��
ррууккццииии  ууззллоовв  сс  ииссппооллььззооввааннииеемм  ссппееккттррааллььнноо��ииззббииррааттееллььнныыхх  ккооммммууттааттоорроовв  ии  ссппооссооббыы
ууппррааввллеенниияя  ппееррееддааччеейй  сс  ккооммммууттааццииеейй  ппооттооккоовв..

РРиисс..  11..  Схема коммутатора 4x4 и таблица кросс�соединений коммутатора. 
MZ — волоконно�оптическии интерферометры Маха�Цендера

Таблица 1

ККллююччееввыыее  ссллоовваа::
Волоконно�оптические сети,
коммутация потоков излучения,
топологические структуры.
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метров компонентов сети и прочих "запасов"
полного динамического диапазона приёмни�
ка)[11]. Расчет коэффициентов ответвления от�
ветвителей С2,…,Сm в сети с потерями, с тем же
параметром оптимизации сети Dmin = 0, можно
найти в [12]. В полностью пассивной сети с "ши�
ной" число терминалов ограничено значением
вычисляемым по формуле                              [9].
Из�за потерь в разветвителе второй секции
"звезды" число терминалов в подсети с "шиной"
сократится: 

Однако суммарное число терминалов в ок�
рестности узла может быть увеличено.

(1)

Из (1) следует что             превысит  [Ризл/Рпр]

в сетях с подграфом валентности
К примеру, для [Ризл/Рпр]  = 100 (энергетичес�

кий потенциал ϕ = 20 дБ) ⇒ r > 3 (везде анали�
зируем сети без избыточных потерь мощности).

В варианте подсети шинной топологии с
усилителем, восстанавливающим энергетичес�
кий потенциал подсети перед распределением
потока излучения по приемникам (здесь уже не�
обходим многоканальный усилитель на волок�
не [2]), число терминалов в подсети достигнет
значения [Ризл/Рпр], суммарное же число тер�

миналов в окрестности составит:

Усилители U располагаем в линиях связи
перед входами в разветвитель второй секции
"звезды" рис. 5. 

Еще один прием увеличения числа терми�
налов в узле низкой валентности заключается в
замене исходных терминалов Аi в локальной
сети рис.3 на подсети с двухсекционной звез�
дой Хейнзмана [8], с последующим, при необ�
ходимости, их каскадированием (фактически
получаем топологию "дерево" аналогичную то�
пологии PON сетей [13], при этом сохраняется
обмен данными внутри подсети. Разветвители
NхN секций "звезды" Хейзнмана в подсетях со�
единяем между собой N – 1 портами. Усилите�
ли в этом варианте необходимы для достижения
оптимизации в окрестности узла с параметром:
Dmin = 0 (усилители размещаем только в линиях
связи межсетевого обмена).

Заметим, что число "лучей" звезды а, следо�
вательно, и терминалов Аi может быть увеличе�
но также переходом к многоволоконным (S> 1)
линиям связи. Дополнительные волокна в лини�
ях могут использоваться как для увеличения ин�
формационной емкости линии, так и на случай
дефолта в основном волокне.

В описанных сетях подразумевалось спект�
ральное и смешанное спектрально�временное
мультиплексирование передач от разных тер�
миналов (в вариантах с подсетями в "лучах"
звезды). Если предполагается только временн е
уплотнение передач, тогда достаточно "облег�
ченного" варианта сети — без демультиплексо�
ров в приемных частях терминалов и заменой
мультиплексоров в передающих частях на ла�
зеры с перестраиваемой длиной волны излуче�
ния [14].

ССппооссооббыы  ууппррааввллеенниияя  ппееррееддааччеейй  
вв  ссееттяяхх  сс  ккооммммууттааццииеейй  ппооттооккоовв  
вв  ууззллаахх  ррееггуулляяррнноойй  ссттррууккттууррыы

Для исключения конфликтов в сетях исполь�
зуем способ покадровых передач в разбиение
множества V узлов регулярной топологической
структуры сети на r+ 1 непересекающихся под�
множеств V1, V2 ,…, Vr+1 — универсальный спо�

соб бесконфликтных передач данных в сетях с
регулярной структурой (см. [1]). Структура сети
рис. 4 разбивается на 4 подмножества

V1,V2,V3,V4 узлы которых помечены цифрами

1,2,3,4. 
В сети со спектральным мультиплексирова�

нием можно обойтись и без способа покадро�

РРиисс..  22..  Локальная сеть с двухсекционной "звездой" Хейнзмана — узел в регулярной структуре сложной сети 
без коммутации потоков с подграфом G валентности r ( о подграфе сложной сети см. в [1])

РРиисс..  33..  Локальная сеть со спектрально�избирательным коммутатором OXC — узел регулярной 
структуры сложной сети с коммутацией потоков

РРиисс..  44..  Подграф G валентности  degG = r = 3 регуляр�
ной топологической структуры сложной сети. Узлы —
локальные сети с коммутаторами потоков. Рёбра —
дуплексные, минимум двухволоконные, линии связи

èçë ïð.N P P=

èçë ïð/ ( ( 1)).N P P r= +

îêð 2
èçë ïð( 1) / ( ( 1)).N r P P rΣ = + +

îêðNΣ

3
èçë ïð/ 1.r P P> −

îêð 2
èçë ïð( 1) [ / ]N r P PΣ = +
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вых передач. Для каждого узла сети потребуем
отсутствие совпадения длин волн оптических
несущих каналов в передаче данных со сторо�
ны окрестности узла. Это означает, что сумма
спектральных каналов связи узла со своей ок�
рестностью не может превзойти m(r + 1). Поло�
жим m = k(r + 1) и разрешим передачу на k дли�
нах волн из каждого "λ�пакета" по каждому из  
r + 1 маршрутов (включая передачу внутри ло�
кальной сети узла). Не трудно видеть, что при
таком способе обмена данными между смеж�
ными узлами конфликты в сети отсутствуют. 
В обоих способах усредненная за период 
T = r + 1 скорость обмена данными между смеж�
ными узлами будет одна и та же.

ОО  ссппооссооббаахх  ппееррееддааччии  ддаанннныыхх  
вв  ннеессммеежжнныыее  ууззллыы

Поскольку в пределах окрестности узла
маршрутизация осуществляется выбором 

"λ−пакета" (адреса смежного узла) передаю�
щим терминалом, а "λ−пакет" включает m —
оптических несущих, то длины волн, по крайней
мере, части из них могут быть использованы в
качестве адресов для передачи в несмежные
узлы. Передача при этом, так же как и в сетях
без коммутации (см. [1]), возможна лишь путем
ретрансляции с конвертированием длин волн (с
переадресацией). Однако этот способ контр�
продуктивен в сетях с подграфами G большого
диаметра, так как для передачи в несмежные
узлы на расстояние d потребуется (r – 1)d – 1 ад�
ресов — длин волн "λ−пакета". В сетях с под�
графом большого диаметра более естественна
маршрутизация по меткам. Метка у нас — ад�
ресный заголовок к "λ−пакету" в целом, по ко�
торому контроллер в узле ретрансляции опре�
деляет маршрут в пределах окрестности узла и
управляет устройством ретрансляции, один из
вариантов которого представлен на рис. 6 для

узла валентности r = 3. В зависимости от адре�
са и ретранслируемых "λ−пакетов" контрол�
лер А1 подключает тот или иной многоканаль�
ный усилитель Ui или их комбинацию в соответ�
ствии с табл. 1 кросс�соединений рис. 1. За�
граждающий фильтр Fi призван разорвать цикл
для "λi−пакета" (обратную связь по линии свя�
зывающей секции "звезды"). Переключатели   Si
необязательны для корректной работы устрой�
ства и могут быть заменены на направленные
разветвители Сi. В способе нет ограничения на
емкость маршрута и отсутствует необходи�
мость спектрального конвертирования, что яв�
ляется несомненным его достоинством.

Стоит отметить, что варианты узлов рис. 3, 6
допускают дальнейшее развитее путем замены
также и разветвителя второй секции "звезды"
Хейзмана на спектрально�избирательный ком�
мутатор. В этих вариантах узлов потребуются
коммутаторы с числом входных (выходных)
портов N не менее 2r, причем N – r выходных
портов коммутатора первой секции соединяют�
ся с N – r входными портами коммутатора вто�
рой секции. На схеме соединений портов ком�
мутаторов с терминалами и на их конструкции
мы не будем останавливаться, дабы не перегру�
жать изложение несущественными подробнос�
тями. Очевидно, что такое техническое реше�
ние не только сохраняет энергетический потен�
циал сети, но и обеспечивает с одной стороны
возможность обмена данными между термина�
лами (подсетями) внутри локальной сети узла
регулярной структуры, а с другой — увеличива�
ет число терминалов (подсетей) до N/2 (при
условии что N > 2(r + 1)) и число коммутируе�
мых "λi−пакетов" (см. выше свойства коммута�
тора). 

Поскольку вопросы управления передача�
ми в сетях не являлись предметом нашего иссле�
дования, вышеизложенные способы приведены
для демонстрации принципиальной возможно�
сти управления и не претендуют на завершен�
ность.

ЗЗааккллююччееннииее

Если исследованные в [1] регулярные топо�
логические структуры в волоконно�оптическом
исполнении ориентированы в основном на се�
ти малой протяженности, предпочтительно вну�
триобъектовые и бортовые, то сети с коммута�
цией потоков излучения могут представлять ин�
терес для широкого круга специалистов, в том
числе и дальней связи. Тем более что рассмот�
ренные сети, на наш взгляд, являются шагом к
построению полностью оптических ("фотон�
ных") ОСД и транспортных сетей будущего по�
коления и концептуально согласованы с требо�
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РРиисс..  55.. Вариант узла с коммутацией потоков и подсетями шинной топологии; A1,…,Am — терминалы подсети

шинной топологии; C1,…,Cm — ответвители в шине; U — оптические усилители

РРиисс..  66.. Ретранслятор и маршрутизатор по меткам в пределах окрестности узла; U1,…,U4 —  многоканальные

усилители;  S1,...,S4 — переключатели управляемые контроллером A1



ваниями к ним изложенными в работах [15�17].
Немаловажным является и то, что в узлах регу�
лярных структур могут быть зарезервированы
входные и выходные порты для роста сети,
вплоть до построения слоистых структур 
(см. [1]), без необходимости увеличения для
этого энергетического потенциала сети.
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iinn  nnooddeess  ooff  tthhee  rreegguullaarr  ttooppoollooggiiccaall  ssttrruuccttuurreess

YYee..BB..  AAlleekksseeeevv,,  AA..GG..  PPooppoovv,,  VV..II..  PPooppoovv

Questions of construction and optimization of difficult networks with radiant flow switching in nodes of the regular topological structures are considered.
Constructions of nodes with spectral�selective switches and methods of flow switching transmission control are offered.
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Passive fiber�optical networks, switching of streams.
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Бурное развитие отрасли телекоммуника�
ций в последние годы определило основные
требования к изготовителям оборудования и
поставило перед ними ряд новых интересных
задач. Отслеживая тенденции рынка связи, на�
ша компания направляет большие усилия на
развитие собственного производства с целью
обеспечения российских операторов связи ка�
чественным отечественным оборудованием по
приемлемым ценам. 

На данный момент СТР является группой
компаний, отлаженная работа каждой из кото�
рых позволяет предлагать комплексные реше�
ния нашим клиентам. В группу компаний СТР
входят ЗАО "СТР", ООО "СТР�Телеком" и 
ЗАО "Райдо". Офис и производство  находятся
в Санкт�Петербурге.

ЗЗААОО  ""ССТТРР"" — управляющая компания, 
отвечающая за продвижение на рынок собст�
венной продукции и продукции партнеров:
Belconn, Dehn, Telenco и других.

ОООООО  ""ССТТРР��ТТееллееккоомм""  — производственная
компания, занимающаяся исследованиями,
разработкой и изготовлением телекоммуника�
ционного оборудования. 

ЗЗААОО  ""РРааййддоо""  —строительная компания, вы�
полняющая работы по проектированию и стро�
ительству объектов.

Компания "СТР" работает на рынке теле�
коммуникаций с 2003 г. и за столь небольшой
срок заняла лидирующие позиции в поставках
пассивного телекоммуникационного оборудо�
вания и систем грозозащиты. С 2004 г. 
ЗАО "СТР" — эксклюзивный дистрибьютор ита�
льянской компании Belconn, одного из ведущих
европейских предприятий по производству
кроссового и линейно�кабельного оборудова�
ния. В 2007 г. наша компания стала дистрибью�
тором французской компании Telenco — веду�
щего изготовителя зажимов и арматуры для

подвеса волоконно�оптического кабеля. Также
с 2003 г. предприятие развивает собственное
производство. Основные покупатели СТР — опе�
раторы связи, системные интеграторы и строи�
тельно�монтажные организации, а также произ�
водители оборудования связи. Среди клиентов
компании: ОАО "Связьинвест", ОАО "Лентеле�
фонстрой", ЗАО "Рустелком", ЗАО "Метроком",
ОАО "Киргизтелеком", ОАО "Ростелеком",
ОАО "Мобильные ТелеСистемы", ОАО "Ком�
стар�ОТС", ООО "СЦС Совинтел" и многие 
другие.

Наиболее значительными реализованными
проектами являются поставка оборудования для
строительства сетей ШПД Московского филиала
ОАО "ЦентрТелеком", поставка оборудования
для строительства сети ОАО "ЦентрТелеком" по
технологии FTTx, поставка анкерных зажимов
компании Telenco для ООО "СЦС Совинтел",
поставка уличных распределительных шкафов
для Воронежского филиала ОАО "ЦентрТеле�
ком", поставка кабельной продукции для нужд
ОАО "Сахателеком", кроссов и телекоммуни�
кационных стоек в ОАО "Южная телекоммуни�
кационная компания".

В настоящее время в компании работают
свыше 40 человек. В компании существует от�
дел прямых региональных продаж, отслежива�
ющий ситуацию во всех федеральных округах
России, а также отдел технического сопровож�
дения проектов, который помогает разобрать�
ся клиентам в технических тонкостях продукции
и подобрать правильное решение. Беспере�
бойное обслуживание клиентов компании ве�
дет отдел сбыта, оснащенный современной по�
грузочной техникой и автомобильным парком.

В 2010 г. ЗАО "СТР" было принято в члены
Некоммерческого партнерства "Объединение
проектировщиков" и получило право осуществ�
ления проектной деятельности.  

Наша компания по праву считается экспер�
том по вопросам заземления и грозозащиты.
Мы выполняем проектирование систем внеш�
ней и внутренней молниезащиты для объектов
различного назначения, проектирование сис�
тем глубинного заземления (рабочего, функци�
онального и т.п.), поставку комплектующих,
монтаж и шеф�монтаж систем внешней и внут�
ренней молниезащиты, заземления и произ�
водство щитов защиты от импульсных перена�
пряжений.

СТР  — постоянный участник телекоммуни�
кационных выставок и конференций, на кото�
рых происходит обмен мнениями и обсуждают�
ся тенденции отрасли.

Эффективно применяя ресурсы ЗАО "СТР",
а также двух остальных компаний год от года мы
добиваемся отличных результатов,  помогаем
нашим клиентам решать целый комплекс задач,
начиная от технической консультации и поставки
оборудования, заканчивая работами и пуско�
наладкой целых объектов связи.

С момента создания предприятия основной
идеей было именно производство собственно�
го оборудования и в 2010 г. было принято ре�
шение о преобразовании производства в от�
дельное юридическое лицо. Это позволило бо�
лее качественно и оперативно решать возника�
ющие вопросы. Сейчас ООО "СТР�Телеком" —
современное технологичное предприятие с
численностью свыше 30 человек, имеющее не�
сколько производственных участков, в частнос�
ти цех металлообработки, сборочный участок,
волоконно�оптический участок, отдел техничес�
кого контроля, а также метрологическую лабо�
раторию. Наша компания производит оптичес�
кие кроссы, патчкорды, пигтейлы, SFP�модули и
другое оборудование волоконно�оптических
линий связи, распределительные шкафы, крос�
сы различных видов, плинты, кроссовую защи�
ту различных модификаций и другое оборудо�
вание электрических линий связи. Вся продук�
ция предприятия прошла испытания в аккреди�
тованных испытательных центрах и имеет дек�
ларации соответствия министерства связи и
массовых коммуникаций Российской Федера�
ции. В составе производственной компании ра�
ботает также конструкторский отдел, который
обеспечивает производство необходимой кон�
структорской документацией. По сути, он явля�
ется генератором идей по разработке и произ�
водству новинок компании и постоянно совер�
шенствует выпускаемые изделия. За истекшие
7 лет возможности производства и производст�
венная база выросли, и в настоящее время ком�
пания выпускает сложные технологичные изде�
лия, такие как шкаф телекоммуникационный

ВВ  ццееннттррее  ввннииммаанниияя  ——  рраассшшииррееннииее  ссооббссттввееннннооггоо  ппррооииззввооддссттвваа
ии  ккооммппллеекксснныыйй  ппооддххоодд  кк  рреешшееннииюю  ззааддаачч  ооппееррааттоорроовв  ссввяяззии

Этап производства оптических шнуров
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уличный типа ШТУ. За 7 лет специалисты ООО
"СТР�Телеком" разработали около 100 наиме�
нований оборудования связи, основная масса
которых учитывает индивидуальные потребнос�
ти отдельно взятого клиента. Ориентирован�
ность на нужды клиента — это один из постула�
тов работы компании, поэтому зачастую про�
дукция изготавливается с учетом особенностей,
указываемых в запросах.

Метрологическая лаборатория оснащена
современными отечественными и зарубежны�
ми приборами, проходящими периодическую
поверку в органах метрологии и сертификации. 

ЗАО "Райдо" работает на строительном
рынке с 2007 г. Компания  была организована
коллективом единомышленников, закончивших
Санкт�Петербургский Военный Университет
Связи, СПбГУТ им проф. М.А. Бонч�Бруевича и
работавших затем в различных строительных и
IT компаниях Санкт�Петербурга и Москвы.

Приоритетным направлением деятельности
компании является создание комплексных реше�
ний по проектированию и строительству инже�
нерной инфраструктуры объектов общеграж�
данского и промышленного строительства. В том
числе проектирование, монтаж, наладка и об�
служивание внутренних и наружных сетей (теле�
фонные, компьютерные, радио, телевещания),
систем видеонаблюдения, проводных и беспро�
водных систем охранной и пожарной сигнализа�
ции, систем охраны периметра, интегрирован�
ных систем безопасности, систем контроля и уп�
равления доступом, систем оповещения. ЗАО
"Райдо" имеет большой опыт строительства воло�
конно�оптических линий связи, а также работ по
сетям широкополосного доступа по технологии
FTTx, PON, структурированных кабельных сис�
тем (СКС). Еще компания занимается проклад�
кой внутренних и наружных электрических сетей,
установкой щитовых и низковольтной аппарату�
ры, осветительного и электроустановочного обо�
рудования, систем молниезащиты и заземления
зданий и сооружений.

С целью максимального удовлетворения
потребностей наших Заказчиков мы вывели для

себя и придерживаемся в своей работе следу�
ющих принципов:

• научно�обоснованный и подтвержден�
ный практикой в различных отраслях подход к
созданию комплексных решений;

• стремление к глубокому пониманию це�
лей Заказчика;

• совместное построение механизма до�
стижения этих целей;

"• обеспечение прозрачности процесса
выполнения работ для Заказчика;

• постоянное поддержание обратной свя�
зи  с Заказчиком;

• обеспечение гибкости в решении опера�
тивных запросов Заказчика;

• ответственность за соблюдение сроков,
бюджета, хода и результатов работ;

• использование качественных современ�
ных  материалов и технологий;

• своевременное и четкое исполнение га�
рантийных обязательств на выполненные работы.

В настоящее время Райдо является действи�
тельным членом некоммерческого партнерства
"Объединение строителей Санкт�Петербурга" 
(свидетельство № 0893�2010�7804374721�С�3).

Другие разрешительные документы:
Лицензия Госстроя РФ Е 085217 от

22.05.2008  рег. № ГС�2�781�02�26�0�
7804374721�026156�1 на проектирование
зданий и сооружений I и II уровней ответствен�
ности в соответствии с Государственным стан�
дартом. Лицензирующий орган — Федераль�
ное агентство по строительству и жилищно�ком�
мунальному хозяйству. Срок действия лицензии
— до 22 мая 2013 г. Область действия лицен�
зии — территория Российской Федерации.

Лицензия Госстроя РФ Е 097635 от
22.05.2008  рег. № ГС�2�781�02�27�0�
7804374721�026157�1 на строительство зда�
ний и сооружений I и II уровней ответственности в
соответствии с Государственным стандартом. Ли�
цензирующий орган — Федеральное агентство
по строительству и жилищно�коммунальному хо�
зяйству. Срок действия лицензии — до 22 мая
2013 г. Область действия лицензии — террито�
рия Российской Федерации.

Наиболее значительные проекты — проек�
тирование и строительство телефонной сети ря�
да жилых домов Санкт�Петербурга, монтаж си�
стемы безопасности на объектах ОАО "Севе�
ро�Западный Телеком", комплекс строительно�
монтажных работ по строительству фрагмента
сети широкополосного доступа по технологии
FTTB в городах Тула, Новомосковск, Удомля,
комплекс работ по устройству внешней молни�
езащиты зданий Санкт�Петербурга

Группа компаний СТР развивается вместе с
отраслью телекоммуникаций, учитывая все по�
следние требования и пожелания заказчиков.
Несомненно, наличие у трех компаний вышепе�
речисленных возможностей очень привлекатель�
но для клиентов и пользуется у них хорошим
спросом. В планах руководства на 2011 г. даль�
нейшее совершенствование производственной
базы, увеличение объемов выпускаемой продук�
ции, расширение номенклатуры изделий.

Работа листогибочного оборудования

Шкаф ШТУ

Строительство универсального спортивно�
оздоровительного комплекса в г.  Анапа

Реконструкция распределительного шкафа 
в  г. Долгопрудный
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FTTx — хорошая основа для внедрения лю�
бых сервисов на базе IP, решающая основную
задачу по доставке пакетов разнообразных ус�
луг и сервисов ("все � через — IP").  В этот набор
включены как услуги для бизнеса (видеоконфе�
ренц�связь, телемедицина, удаленное обуче�
ние, осуществление on�line�платежей и т.д.) так
и развлекательные (on�line игры, интерактивное
телевидение, видео по требованию, цифровое
вещание и т.п.). Технологии FTTx призваны оп�
равдать ожидания потребителей от сервисов
Triple Play. Остается лишь решить задачу по пре�
доставлению всего набора сервисов через
единое соединение с необходимым качеством.

Внедрение технологии FTTx предоставляет
такую возможность, но требует строительства
принципиально новых сетей доступа и приме�
нения различных сетевых технологий.

Одной из наиболее популярных оптичес�
ких технологий для сетей доступа являются пас�
сивные оптические сети (PON Passive Optical
Network) (рис. 1). 

Группа компаний "СТР" предлагает вариан�
ты решения для сетей широкополосного досту�
па на базе технологии EPON (Ethernet Passive
Optical Network), с помощью которого можно
создавать сети с архитектурой FTTB/H, а также
полную линейку оборудования от OLT до ONU
включая линейно�кабельные и распределитель�
ные устройства.

Преимущества данной технологии: относи�
тельно невысокая стоимость построения сети
(до 127 абонентов на одно волокно); надеж�
ность и низкие расходы на эксплуатацию, тех�
ническое обслуживание сети (применение пас�

сивного оборудования в распределительной
сети); масштабируемость (ввод новых узлов не
оказывает влияния на действующую сеть); со�
кращение числа оптических портов на актив�
ном оборудовании в центральном узле связи.
Предлагаемые "СТР" решения показаны на ри�
с. 2�4.

В сети PON иформация для всех пользова�
телей передается одновременно с временным
разделением каналов от головной станции —
оптического линейного терминала (OLT, Optical
Line Terminal) (рис.5) — до оконечных оптичес�
ких сетевых блоков (ONU, Optical Network
Unit) (рис.6). Передача и прием в обоих на�
правлениях производятся, как правило, по од�
ному оптическому волокну, но на разных дли�
нах волн. 

В оборудовании STR — OLT — GEPON — 8
(8 PON портов по 1 Гбит/c) каждый порт
Gigabit Ethernet может передавать данные как
индивидуально, так и в режиме Switch для каж�
дого модуля PON. Каждое PON соединение
распределяется стандартно по 32�м устройст�
вам ONU в пределах радиуса 10/20 км. Мак�

симально допустимое распределение до 127
на один порт. (1 сплиттер 1х4 далее 4 сплитте�
ра 1х32). 

ИИннттееррффееййсс  ссееттии::
— 2 SNI модуля  (разъём  RJ�45 или SFP);
— 1000BASE�LX, 1000BASE�SX,  SC кон�

нектор (для SFP);
— 1000BASE�T Enthernet Interface (для RJ�45).
PPOONN  ——  ииннттееррффееййсс::
— 4 PON  модуля по 2 PON порта;
— нисходящий поток 1490 нм, мощность

+2~ +7 дБ;
—восходящий поток 1310 нм , чувствитель�

ность — 30 дБ.
Оборудование STR — ONU (рис. 8) являет�

ся оптическим абонентским терминалом
(ONU). Терминалы изготавливаются различной
портовой емкости, со встроенными VoIP голо�
совыми шлюзами. 

ААббооннееннттссккииее  ттееррммииннааллыы::
— STR�ONU�1GE (1 порт GE);
— STR�ONU�4FE (4 порта FE);
— STR�ONU�4FE�2FXS (4 порта FE плюс 

2 порта FXS( VoIP ));

ЭЭффффееккттииввнныыее  рреешшеенниияя  вв  ррааммккаахх  ааррххииттееккттууррыы  FFTTTTxx

ССооввррееммееннннооее    ррааззввииттииее  ппррооввоодднныыхх  ссееттеейй  ддооссттууппаа  ——  ээттоо  ппррииммееннееннииее  ввооллооккоонннноо��ооппттииччеессккиихх
ккааббееллеейй  ссввяяззии..  ДДлляя  ооппииссаанниияя  ооббщщеейй  ккооннццееппццииии  шшииррооккооппооллооссннооггоо  ддооссттууппаа  ппоо  ооппттииччеессккооммуу
ккааббееллюю  ппррииммеенняяююттссяя  ррааззллииччнныыее  ввииддыы  ааррххииттееккттуурр  ссееммееййссттвваа  FFTTTTxx,,  иизз  ккооттооррыыхх  ммоожжнноо  ввыыддее��
ллииттьь::  FFTTTTHH  ——  FFiibbeerr  TToo  TThhee  HHoommee  ((ддооввееддееннииее  ввооллооккннаа  ддоо  ккввааррттииррыы,,  ооттддееллььннооггоо  жжииллиищщаа));;  
FFTTTTBB  ——  FFiibbeerr  TToo  TThhee  BBuuiillddiinngg  ((ддооввееддееннииее  ввооллооккннаа  ддоо  ззддаанниияя,,  ппооддъъееззддаа)),,  FFTTTTCC  ——  FFiibbeerr  TToo  TThhee
CCuurrbb  ((ддооввееддееннииее  ввооллооккннаа  ддоо  ккааббееллььннооггоо  шшккааффаа,,  ггррууппппыы  ззддаанниийй))..
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РРиисс..  11.. Структура PON

ККллююччееввыыее  ссллоовваа::
Волоконно�оптические кабели связи, 
FTTх, широкополосный доступ.
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— STR�ONU�4FE�2FXS�1CATV (4 порта FE,
1 порт RF, 2 порта FXS( VoIP).

ХХааррааккттееррииссттииккии::
— интерфейс IEEE802.3 ah; 
— SC коннектор;
— скорость передачи 1,25 Гбит/с;
— волна передатчика 1310 нм;
— волна приемника 1490 нм;
— мощность передатчика �0,5дБ ~ +4дБ;
— чувствительность приемника — 26,5 дБ;
— дальность до 20 км.

Для присоединения платы сетевых 
устройств к оптоволокну применяются SFP —
модули. 

Группа компаний "СТР" выпускает следую�
щие разновидности: — двухволоконные; �одно�
волоконные; — CWDM SFP; DWDM SFP; SFP+,
XFP (рис. 7).

SFP трансиверы в зависимости от предназ�
начения формируют оптические сигналы в
CWDM/DWDM диапазонах "основной несу�
щей" с 1270 по 1610 нм. 

Скорость от 100 Мбит/с до 2,5 Гбит/с. 
Дальность работы: 10, 20, 40, 80 или 120 км. 
Стандартный тип разъема для коннектора

на SFP трансивере:
двухволоконные — LC;
однволоконные — SC.
Для мониторинга в режиме реального вре�

мени используются SFP трансиверы с функцией
DDM (Digital Diagnostic Monitoring).

Характеристики XFP (рис.8):
—поддерживает скорости 9,95 до 11,1 Гбит/с;
— максимальная дальность связи 80 км;
— 1310 нм, 1550 нм, CWDM и DWDM

диапазоны;
— LC коннектор;
— поддержка функций цифровой диагнос�

тики DDMI.
Введенные в здания оптические кабели

прокладываются по внутренним стоякам и ка�
налам и заканчиваются подключением к око�
нечным кабельным устройствам (шкафам, ко�
робкам). В них производится соединение воло�
кон оптических линейных кабелей с соедини�
тельными кабелями или шнурами, подключаю�
щимися к абонентским терминалам (ONU). 
В оптических коробках также может произво�
диться разветвление кабельных линий.

Оптические шкафы (коробки) конструктив�
но состоят из закрываемого корпуса с кабель�
ными вводами, внутри которого размещаются

РРиисс..  22..  Многоквартирный дом (FTTH)

РРиисс..  33..  Коттеджный поселок (FTTH)
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сплайс�кассеты. В корпусе также имеются от�
верстия с уплотнителями для вывода соедини�
тельных шнуров (пигтейлов, патч�кордов) или
одноволоконных кабелей, могут содержать па�
нель для установки разъемных адаптеров.

Способ размещения оптических распреде�
лительных шкафов зависит от реальных усло�
вий в помещениях заказчиков. Устройство мо�
жет располагаться как в технических нишах,
шкафах, так и просто крепиться к стенам, бал�
кам, опорам, колоннам во всех доступных по�
мещениях.

Группа компаний "СТР" предлагает доста�
точно широкий спектр оборудования:

— оптические распределительныен шкафы
на 32 и 64 ОВ (рис. 9);

—этажные коробки от 4 до 12 ОВ (рис.10);
— абонентские розетки (рис.11).
Внутри могут устанавливаться оптические

разветвители (сплиттеры), (рис.12).  
Компания освоила выпуск планарных опти�

ческих сплиттеров STR�POC PLC с коэффициен�
том деления от 1х2 до 1х32.

В производстве оптических шнуров "СТР"
основу составляют волокна стандарта G657
(рис.13).  Применение данного типа волокон,
значительно облегчает монтаж и снижает поте�
ри сигнала связанные с его прокладкой. Шну�
ры оптические соединительные (патчкорды) мо�
гут быть оконцованы с двух сторон оптическими
разъемами одного типа (прямой шнур), либо
оптическими разъемами разного типа (пере�
ходной шнур), при этом полировка волокна на
концах шнура может быть как одинаковой, так
и различной.

В настоящее время основу жилого сектора
в крупных городах составляют многоквартир�
ные дома,  с имеющейся кабельной инфраст�
руктурой. Для предоставления пользователям
широкополосных и мультимедийных услуг це�
лесообразно применять смешанные медно�оп�
тические сети доступа. При этом распределе�
ние сигналов по абонентам внутри здания осу�
ществляется по витым медным парам с исполь�
зованием преимущественно технологии VDSL.

Для решения задачи по предоставления вы�
шеперечисленных услуг с сохранением имею�
щейся кабельной инфраструктуры группа ком�
паний "СТР" предлагает всепогодный уличный
телекоммуникационный шкаф (ШТУ), предназ�
наченный для размещения оборудования муль�
тисервисного доступа различных производите�
лей. Располагается ШТУ в непосредственной
близости от абонентов на открытом воздухе и

РРиисс..  66..    STR�ONU�4FE�2FXS�1CATV

РРиисс..  55..  STR�OLT�GEPON�8

РРиисс..  77..  SFP�модули

 

РРиисс..  88..    XFP�модуль

PPиисс..  99..  Оптические распределительные шкафы

 

 

PPиисс..  1100..  Этажные коробки

 

РРиисс..  1111.. Абонентские розетки
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не требует специальных  помещений (рис.14).
В состав изделия входят: телекоммуникаци�

онное оборудование (MSAN), оптический
кросс, система электропитания с аккумулятор�
ными батареями, оборудование для поддерж�
ки температурных условий внутри шкафа и
подводки сетевого электропитания. Шкаф
обеспечивает возможность работы встроенно�
го в него оборудования в условиях эксплуата�
ции: 

—диапазон рабочих температур наружно�
го воздуха от — 40  до  +50°С;

—относительная влажность наружного воз�
духа от 10 до 99%;

— снеговая нагрузка не более 320 кг/м2.
Конструктив шкафа выполнен для установ�

ки на основании, через которое обеспечивает�
ся вывод кабелей в телефонную канализацию
или в грунт.

Шкаф имеет антивандальную конструк�
цию; габариты шкафа: 840 (ширина) х 
400 (глубина) х 2650 (высота); изготовлен из
стального листа толщ. 2 мм. Конструкция шка�
фа предусматривает высокую степень защиты
от несанкционированного доступа.

Функционально шкаф разбит на техноло�
гические отсеки для установки телекоммуника�
ционного и сопутствующего оборудования (ко�
личество отсеков�3). Размещение оборудова�
ния в шкафу:

— нижний отсек — АКБ;
— верхний отсек — ЭПУ;
— средние отсеки для оборудования

MSAN, оптического кросса и сопутствующего
оборудования.

Аккумуляторный отсек отделен от других
отсеков съемной перегородкой с перфораци�
ей, обеспечивающей свободный пропуск воз�
духа, гарантирующей соблюдение климатиче�
ского режима внутри ШТУ.

Внутренние направляющие под активное
оборудование по ширине 19 дюймов и преду�
сматривают монтаж оборудования с элемента�
ми крепления типа rack unit.

Оборудование доступа MSAN размещае�
мого в ШТУ обеспечивает от 192 до 384 пор�
тов VDSL2 и портов POTS

Система питания Minipack, состоящая из
модуля управления и контроля (Smartpack), кон�
тактора отключения батарей (LVBD) и модуля
распределения постоянного тока, поддержива�
ет широкий диапазон входных напряжений 
(от 85 до 290VAC) и выдает плавный стартовый
ток в момент включения питания.

Выходное напряжение 48 В, максимальный
ток 66,7А (3,2кВт)

При отключении внешнего электроснабже�
ния система электропитания, совместно с сис�
темой управления MSAN обеспечивает режим
селективного электроснабжения подсистем те�
лефонной связи и ШПД.

Емкость батарей обеспечивает автоном�
ную работу подсистемы телефонной связи в те�
чение 24 часов. 

ШТУ имеет пассивную, многоконтурную
систему воздушного охлаждения с принуди�
тельной циркуляцией воздуха внутри корпуса

для поддержания оптимальной рабочей 
температуры и влажности в отсеках с оборудо�
ванием. 

Отсек АКБ снабжен обогревателем с авто�
матическим режимом работы, в зависимости от
температуры в отсеке. Установка температуры,
при которой происходит включение и выключе�
ние нагревателя, выполняется  в системе управ�
ления микроклиматом.

Шкаф рассчитан на установку в нем опти�
ческого кросса емкостью 24�32 оптических во�
локна (рис. 15).

Оптический кросс стоечный предназначен

РРиисс..  1122..  STR�POS PLC�1x32SC РРиисс..  1133..  Шнуры оптические
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для концевой заделки, распределения и комму�
тации линейного оптического кабеля связи,
подключения  его к оборудованию оптических
систем передачи с помощью пигтейлов и
патчкордов (оптических шнуров ) с волоконно�
оптическим оборудованием.  Габаритные 
размеры: 410х160х45 мм.

Шкаф телекоммуникационный применяет�
ся совместно со шкафом распределительным
(ШР�1200), (рис 14). Шкаф распределитель�
ный предназначен для коммутации пар магист�
ральных и распределительных кабелей и пред�
ставляет собой оконечное кабельное устройст�
во средней емкости. Условия эксплуатации —
на открытом воздухе в диапазон предельных
температур от –60 до +55°С.

Конструктивно корпус шкафа изготовлен
из листовой стали толщиной 2 мм и  окрашен
порошково�полимерной краской. На корпусе
шкафа смонтирована клемма заземления. До�
ступ к оборудованию и кроссу — спереди. Зад�
няя стенка шкафа может примыкать к стене.
Внутри шкафа установлен спецпрофиль для
крепления телефонных боксов типа БКТО.

Модификации выпускаемых шкафов типа
ШРУ6:

— ШРУ1 — оснащен одной дверью с зам�
ком запирания в 3�х направлениях;

— ШРУ2 — оснащен двумя дверями с зам�
ком запирания в 3�х направлениях на каждой
двери;

— ШРУД — шкаф с двойным корпусом
(шкаф в шкафе) оснащен двумя дверями с зам�
ком запирания в 3�х направлениях на каждой

двери.
Шкафы ШРУ комплектуются цоколем, на�

ружной крышкой, вентиляционной трубой. До�
полнительно шкафы могут быть укомплектова�
ны чугунным постаментом (фундаментом).  Ос�
новной единицей монтажа оборудования шка�
фа являются боксы кабельные телефонные от�
крытые БКТО. В комплект поставки входят мон�
тажные материалы в соответствии с конструк�
торской документацией и эксплуатационная
документация (инструкция по монтажу), вкла�
дываемая в упаковку боксов.

Для обеспечения одновременной незави�
симой работы телефонных линий оконечного
абонентского терминального устройства и мо�

демов ADSL или VDSL в плинты кроссов уста�
навливаются сплиттеры серии СК (рис 16). 

Сплиттеры серии СК используются в соста�
ве кроссов, распределительных боксов и шка�
фов, в том числе и уличного исполнения (УХЛ
2.1 по ГОСТ 15150). 

Сплиттер СК�3 (рис. 17), дополнительно
оборудован защитой от перенапряжения по
линейному входу с отводом опасных токов на
общий контур заземления, а также контроль�
ными гнездами для проведения измерений без
извлечения сплиттера из плинта.

В завершении хотелось бы сказать пару
слов о производимом группой компаний
"СТР"оборудования оптического мультиплекси�
рования CWDM.  CWDM�системы являются
частью транспортной сети. Основные элемен�
ты CWDM систем:

— оптические CWDM�мультиплексоры
(MUX/DEMUX), которые позволяют суммиро�
вать и разделять оптические сигналы;

— OADM�модули (Optical add�drop multi�
plexer) — CWDM�мультиплексоры ввода/вы�
вода, предназначенные для выделения и до�
бавления в волокно сигналов с определенными
длинами волн (отдельные оптические несущие);

— SFP�трансиверы;
— медиаконверторы. 

Рассмотрим их подробнее. 
Оптический мультиплексор/демультиплек�

сор предназначен для суммирования и разде�
ления оптических сигналов, которые передают�
ся по одномодовым волокнам. Они могут быть
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РРиисс..  1166..  Сплиттер СК�1 РРиисс..  1177..  Сплиттер СК�3

РРиисс..  1188..  CWDM�мультиплексор

РРиисс..  1199..  CWDM OADM�модуль



двух типов — одноволоконные и двухволокон�
ные.

По каждому из уплотняемых каналов дан�
ные могут передаваться на скорости от 
10 Мбит/с до 10 Гбит/с. Оптические мульти�
плексоры отличаются низким отражением сиг�
нала, высокой изоляцией каналов и малыми
потерями. Стандартная конфигурация оптичес�
ких мультиплексоров — 2, 4 и 8 дуплексных ка�
нала. Для реализации особых решений может
быть добавлен дополнительный канал.

Компания "СТР" производит линейку
CWDM�мультиплексоров семейства STR�
CWDM (рис.18). Выпускаются устройства с 
4 или 8 дуплексными каналами или до 16 симп�
лексных каналов. Они поддерживают стан�
дартную сетку частот CWDM от 1270 до 
1610 нм. 

Мультиплексоры могут работать с обору�
дованием любого производителя через транс�
пондер либо непосредственно с любым оптиче�
ским оборудованием с SFP�слотами. Конструк�
тивно модули выполнены в формате 
19 дюймов и высотой 1U. 

Устройства обладают высокими техничес�
кими характеристиками. Вносимое затухание
составляет не более 3,8 дБ для 8 каналов и не
более 6,6 дБ для 16 каналов. Ослабление со�
седнего канала — не менее 30 дБ, остальных
каналов — не менее 40 дБ.

ООппттииччеессккииее  ммууллььттииппллееккссооррыы  
ввввооддаа//ввыыввооддаа  ((OOAADDMM��ммооддууллии))

Особенность CWDM�систем заключается
в возможности в любой точке оптической линии

выводить сигнал на нужной длине волны, что
важно для создания пассивных оптических се�
тей связи. Такая сеть состоит из центрального
узла, оптоволоконной линии с ответвлениями и
оконечных узлов (рис. 4). Каждому оконечному
узла выделяется своя пара длин волн для прямо�
го и обратного канала, для чего используются
мультиплексоры ввода/вывода — OADM�мо�
дули (рис.19). 

OADM модуль, являясь "проходным" уст�
ройством CWDM�системы, извлекает из опти�
ческой линии сигнал на заданной длине волны,
а все остальное излучение пропускает без из�
менений. При этом уровень вносимых потерь
должен достаточно низок. Как и CWDM�муль�
типлексоры, OADM�модули — это пассивные
устройства.  

Принципиально различают одноканальные
и двухканальные OADM�модули. Их отличие
заключается в способности принимать и полу�
чать оптический сигнал от одного или двух муль�
типлексоров. Модуль OADM использует стан�
дартную сетку CWDM частот от 1270 до 
1610 нм, обеспечивают пропускную способ�
ность от 2 Мбит/с до 10 Гбит/с и могут выво�
дить из линии от 2 до 8 каналов. В последнем
случае OADM ведет себя как обычный CWDM
мультиплексор. 

Максимальное число ответвлений опреде�
ляется количеством дуплексных каналов пере�
дачи и оптическим бюджетом линии. Оптичес�
кий канал можно извлечь в любой точке тракта.
Вносимое OADM модулями затухание на сего�
дняшний день составляет от 0,8 до 1,2 дБ. 
Ослабление соседнего канала более 25 дБ,
ослабление остальных каналов более 30 дБ.
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EEffffeeccttiivvee  ssoolluuttiioonnss  wwiitthhiinn  tthhee  lliimmiittss  ooff  FFTTTTxx  aarrcchhiitteeccttuurree  

NN..  BBuubblliicchheennkkoo,,  RR..  ZZhhuurraavvlleevv..

The modern development of wired access networks — is the use of optical fiber cables. Various types
of FTTx architecture are used to describe the general concept of broadband access via optical cable, from
which we can distinguish: FTTH — Fiber To The Home (bringing fiber to the apartment, separate dwellings);
FTTB —Fiber To The Building (bring fiber to the building entrance ), FTTC —Fiber To The Curb (bringing fiber
to cable boxes, groups of buildings).

KKeeyywwoorrddss::
Bringing fiber to cable boxes, groups of buildings,

FTTx architecture, optical fiber cables.

CCiittyyPPooiinntt  ссттаалл  ччаассттььюю  
ЭЭллееккттрроонннноойй  ММооссккввыы

Система CityPoint включена в автома�
тизированную систему управления "Объе�
диненная диспетчерская служба Департа�
мента жилищно�коммунального хозяйства
и благоустройства города Москвы" (АСУ
ОДС ДЖКХиБ), которая создана в соот�
ветствии с распоряжением Правительства
Москвы от 11 апреля 2008 г. № 753�РП
"Об утверждении плана информатизации
города Москвы на 2008 год" и постанов�
лением Правительства Москвы от 5 авгус�
та 2008 г. № 709�ПП "О Городской целе�
вой программе "Электронная Москва
(2009�2011 гг.)" и введена в промышлен�
ную эксплуатацию с 1�го января 2011 г. 
в целях обеспечения надлежащего функ�
ционирования АСУ ОДС ДЖКХиБ в соот�
ветствии с постановлением Правительства
Москвы от 28 июля 2009 г. № 697�ПП
"Об утверждении Положения о реализа�
ции Городской целевой программы "Элек�
тронная Москва (2009�2011 гг.)". 

На сегодняшний день техника округов
ЦАО, СВАО, СЗАО г. Москвы, участвую�
щая в содержании объектов дорожного
хозяйства и улично�дорожной сети горо�
да, оборудованная системой спутниково�
го контроля CityPoint,  подключена к систе�
ме АСУ ОДС Департамента жилищно�
коммунального хозяйства и благоустрой�
ства города Москвы.

CityPoint® —ГЛОНАСС/GPS система
контроля транспорта, разработанная и
выпускаемая в России с 2001 г. группой
компаний "ЮНИКОМ". 

Накопленный опыт и собственная про�
изводственная линия позволяет предлагать
как испытанные решения, оптимизирован�
ные под основные задачи клиентов, так и
делает возможным модификацию обору�
дования и программного обеспечения под
индивидуальные потребности самых взыс�
кательных компаний. 
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ВВииккттоорр  ССеессттррееввааттооввссккиийй,,  
директор по развитию бизнеса 
в области банковских и транспортных 
приложений в России и странах СНГ 
компании NXP Semiconductors

MMIIFFAARREE::  ттееххннооллооггиияя,,  ккооттооррааяя  ооббъъееддиинняяеетт

Компания NXP Semiconductors основана в
2006 г. в результате выделения разработки и
производства полупроводниковых компонен�
тов холдинга Philips в самостоятельную бизнес�
структуру. Сегодня мы занимаем лидирующие
позиции в области решений для транспортных
и банковских приложений, а также решений
для электронных идентификационных докумен�
тов/удостоверениях личности. Компанией про�
изведено и отгружено более 1 млрд. микро�
схем для транспортных карт, более 800 млн.
чипов для смарт�билетов ограниченного перио�
да пользования, более 500 млн. микросхем и
модулей для банковских смарт�карт. Более
80% электронных паспортов во всем мире ис�
пользует решения от NXP Semiconductors.

В начале 1990�х годов специалистами
Philips Semiconductors был разработан стандарт
MIFARE для бесконтактных смарт�карт и риде�
ров. Вскоре MIFARE стал платформой для стан�
дарта ISO 14443, являющегося в настоящий
момент фактически общепризнанным интер�
фейсом для бесконтактных смарт�карт. Техно�
логия MIFARE, изначально разработанная для
применения в транспортных картах, сегодня ус�
пешно используется и во всех других основных
видах бесконтактных карт — платежных картах,
картах доступа и электронных ID�докумен�
тах/удостоверениях личности. Доля карт стан�
дарта ISO 14443 среди других бесконтактных
карточных продуктов на мировом рынке на се�
годняшний день превышает 75%.

Мы все еще сталкиваемся с тем, что техно�
логия MIFARE ассоциируется со смарт�картами
и одноразовыми бумажными смарт�билетами,
но карта и билет — это только наиболее частая

реализация данной технологии. В дополнении к
этому уже сегодня мы можем встретить интегра�
цию данной технологии в различные устройст�
ва, такие как электронные браслеты, наручные
часы, смарт�жетоны, мобильные телефоны и
многие другие портативные устройства. В дан�
ном случае интеграция технологии ограничена
только фантазией разработчиков и может быть
использована в  множестве различных форм�
факторов.

На базе технологии MIFARE сегодня рабо�
тает большинство транспортных проектов по
всему миру, и мы наблюдаем все большее ко�
личество муниципальных (метрополитен, авто�
бусные, трамвайные, троллейбусные маршру�
ты) и региональных (железная дорога, автобус�
ное сообщение) транспортных проектов, участ�
ники которых которых все серьезнее рассмат�
ривают вопрос интеграции в аналогичные про�
екты национального масштаба, где одна карта
могла бы использоваться как в рамках муници�
пального, так и национального транспорта, до�
полнительно неся на себе социальные и бан�
ковские приложения. 

Кроме того, на сегодняшний день междуна�
родные платежные системы активно продвиига�
ют бесконтактные способы оплаты и осуществ�
ления микроплатежей, что также создает до�
полнительный синергетический эффект исполь�
зования банковских и транспортных приложе�
ний на единой карте. 

Со своей стороны, NXP Semiconductors
предлагает следующие полупроводниковые
решения для транспортных, банковских и соци�
альных приложений:

• микросхемы для бесконтактных билетов
ограниченного периода пользования;

• бесконтактные карточные продукты (про�
ездные билеты многоразового пользования и
социальные карты);

• мультиинтерфейсные решения для мик�
ропроцесорных карт (единая платформа для
банковских, социальных и транспортных при�
ложений).

Итак, рассмотрим подробнее каждое из
перечисленных направлений.

ККааттааллииззааттоорр  ттррааннссппооррттнныыхх  ппррооееккттоовв

На сегодняшний день подавляющее боль�
шинство жителей и гостей российской столицы
смогли опробовать и убедиться в преимущест�
вах использования "бесконтактного" прохода
через турникеты московского метро. C января
2008 г. Московский метрополитен полностью
отказался от использования контактных карт и
перешел на бесконтактный способ оплаты про�
езда. Это помогло избавиться от одной крайне
важной проблемы — очереди  перед турникета�
ми, а в дополнение к этому пассажиры получи�
ли возможность удобного и быстрого прохода
через турникеты и использования билетов, не
доставая их из кошелька или сумочки. Это дает
ощутимый выигрыш пассажиру при прохожде�
нии через турникет, и сегодня даже в часы пик и
на самых загруженных станциях не возникает
существующих ранее проблем с очередями пе�
ред турникетами.

В свою очередь, сам Московский метропо�
литен с введением бесконтактных бумажных
билетов получил возможность отказаться от
дублирования инфраструктуры приема плате�
жей. Так, введя в обращение бумажные билеты
MIFARE Ultralight, транспортный оператор су�
щественно снизил свои расходы, отказавшись
от содержания дублирующей инфраструктуры
по обслуживанию билетов с магнитной поло�
сой. Поддержка и ремонт считывателей магнит�
ных карт, требующих обновления каждые не�
сколько месяцев, ранее обходились оператору
в значительную сумму. 

В 2009 г., развивая направление решений
для смарт�билетов ограниченного периода
пользования, наша компания представила на
рынок платформу под названием MIFARE
UltralightC, которая обратно совместима с рас�
пространенной сегодня на рынке технологией
MIFARE Ultralight. 

ККооннввееррггееннцциияя  вв  ссееггммееннттее  ттррааннссппооррттнныыхх,,  ббааннккооввссккиихх  
ии  ссооццииааллььнныыхх  ккаарртт  ннаа  ббааззее  ппооллууппррооввооддннииккооввыыхх  
ппллааттффооррмм  оотт  NNXXPP

ССттррааттееггиияя  ккооммппааннииии  NNXXPP  SSeemmiiccoonndduuccttoorrss  вв  ооббллаассттии  ттррааннссппооррттнныыхх,,  ссооццииааллььнныыхх  ии  ббааннккооввссккиихх  ппррииллоо��
жжеенниийй  ——  ппррееддооссттааввллееннииее  ппооллннооггоо  ннааббоорраа  ппооллууппррооввооддннииккооввыыхх  ппррооддууккттоовв//ккооммппооннееннттоовв,,  ннаа  ббааззее
ккооттооррыыхх  ррааззррааббооттччииккии,,  ссииссттееммнныыее  ииннттееггррааттооррыы  ии  ттррааннссппооррттнныыее  ооппееррааттооррыы  ммооггуутт  ссооззддааввааттьь  ззааккоонн��
ччееннннууюю  ссииссттееммуу::  оотт  ооддннооррааззооввыыхх  ссммаарртт��ббииллееттоовв  ооггррааннииччееннннооггоо  ппееррииооддаа  ппооллььззоовваанниияя  ии  ппррооеезздднныыхх
ббииллееттоовв  ддоо  ррииддеерроовв  сс  ппооддддеерржжккоойй  SSAAMM��ммооддууллеейй  ии  ииннттееггррааццииеейй  ббааннккооввссккиихх  ии  ссооццииааллььнныыхх  ккаарртт  сс
ээммуулляяццииеейй  MMIIFFAARREE..

ККллююччееввыыее  ссллоовваа::
Полупроводниковые платформы NXP,
банковские и транспортные приложения,
MIFARE.
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Основным отличием новой платформы яв�
ляется увеличенный в три раза объем пользова�
тельской памяти (1536 бит), наличие 3DES�ау�
тентификации и 16�битного счетчика. С помо�
щью данного функционала возможно построе�
ние гибких защищенных систем на базе смарт�
билетов ограниченного периода пользования.
А использование 3DES�аутенцификации поз�
воляет эффективно бороться с проблемой кло�
нирования билетов. 

Кроме того, за счет реализации 16�битно�
го счетчика можно легко внедрять различные
дополнительные приложения, такие как микро�
платежи или предоплаченные карты. На сего�
дняшний день в некторых регионах мира мы
уже видим плавный процесс миграции систем
на базе MIFARE Ultralight на платформу MIFARE
UltralightC.

ННооввыыее  ггооррииззооннттыы  ббееззооппаассннооссттии

В качестве решений для пластиковых карт
наиболее распространенной является плат�
форма MIFARE Classic, которая используется
во многих социальных и транспортных проек�
тах России и странах СНГ, включая социальную
карту москвича и жителя московской области. 

Однако, в силу того, что решение MIFARE
Classic использует закрытый криптоалгоритм
CRYPTO1, который на сегодняшний день 
уже не является последним словом техники в
области криптозащиты, в текущем году 

NXP Semiconductors представила на рынок но�
вое решение — MIFARE Plus, которое, в отличие
от MIFARE Classic, имеет различные варианты и
сценарии использования. Учитывая, что
MIFARE Plus располагает возможностью обрат�
ной совместимости с MIFARE Classic, данный
продукт можно использовать с уже существую�
щей инфраструктурой, что позволяет провести
миграцию широко распространенных по всему
миру систем на базе MIFARE Classic на новый,
более защищенный уровень, где используется
открытый алгоритм криптозащиты AES. 

Данное решение имеет три уровня безо�
пасности, при этом Уровень 1 полностью сов�
местим с решением MIFARE Classic и использу�
ется как начальное решение в процессе мигра�
ции на MIFARE Plus (с алгоритмом CRYPTO1),
Уровень 2 является промежуточным решением,
уже использующим AES�аутентификацию (но
CRYPTO1 для шифрования данных), что позво�
ляет снизить нагрузку на используемые в систе�
ме ридеры предыдущего поколения. На Уровне
3 уже используется полный функционал
MIFARE Plus с AES�аутентификацией и AES�ши�
фрованием данных. Соответственно, данный
функционал накладывает определенные тре�
бования к инфраструктуре редеров, позволяя,
в то же время, обеспечить максимальный уро�
вень безопасности системы со стороны карт. 

Поэтапное использование различных
уровней безопасности является гибким подхо�
дом, который дает возможность заранее подст�

раховаться от возникновения потенциальных
проблем в будущем, в том числе, избежать воз�
врата/перевыпуска карт, находящихся в обра�
щении до начала миграции. Принимая во вни�
мание, что некоторые карты имеют срок дейст�
вия до 5 лет, можно предположить, что воз�
врат/полный перевыпуск карт, находящихся в
обращении, может оказаться крайне затрат�
ным мероприятием.

Более подробно сценарий миграции с
платформы MIFARE Classic на платформу
MIFARE Plus отображен в виде графика на
рисунке. 

В случае, когда на одной карте необходи�
мо разместить несколько абсолютно независи�
мых приложений и когда существует опреде�
ленная степень недоверия между эмитентами
данных приложений, например, транспортны�
ми операторами и другими вовлеченными в
проект сторонами, мы предлагаем гибкое ре�
шение MIFARE DESFire. Платформа MIFARE
DESFire позволяет разместить на одной карте
до 28 независимых приложений, в каждом из
которых можно использовать до 32 файлов (с
функцией резервирования). Данные приложе�
ния могут быть закрыты различными ключами
(AES, 3DES — одновременно до 14 разных
ключей на одно приложение). Это решение
особенно популярно для построения нацио�
нальных транспортных систем, где в проект во�
влечено большое количество разнообразных
операторов и иных участников. В частности, в

Сценарий миграции с платформы MIFARE Classic на платформу MIFARE Plus
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рамках подготовки к Олимпиаде 2012 года
лондонский метрополитен уже запустил про�
цесс миграции на технологию MIFARE DESFire.

ККооннввееррггееннцциияя  ккаакк  ооттввеетт  ннаа  ввыыззоовв  ррыыннккаа

Если вернуться к потребностям клиентов и
пассажиров, то сегодня легко можно обнару�
жить, что у каждого из нас в бумажнике имеет�
ся большое количество самых различных карт.
Это и банковские, и транспортные, и социаль�
ные карты, карты лояльности и клубные карты.
Список можно продолжать, но на сегодняшний
день потребители часто уже не в состоянии уме�
стить все свои карты в портмоне. Кроме того,
интеграция различных приложений в рамках
одной карты способствует увеличению оборо�
тов по карте, а так же повышению активности
использования карты как единого платежного
инструмента. В связи с этим на рынке возника�
ет динамичная тенденция к консолидации раз�
личных приложений, по возможности, на огра�
ниченное количество карт, а в идеальном слу�
чае — на одну карту. 

Принимая во внимание данный тренд, NXP
Semiconductrs предлагает гибкую и универсаль�
ную полупроводниковую платформу SmartMX
с операционной системой JCOP (Java Card
Operational Platform), позволяющей использо�
вать различные апплеты, при этом заказчик мо�
жет либо разрабатывать и создавать их само�
стоятельно с помощью инструментария JCOP
Tools, либо использовать готовые апплеты от
NXP. 

Семейство решений SmartMX имеет в сво�
ем составе чипы, поддерживающие как стати�
ческую (Static Data Authentication, SDA), так и
динамическую аутентификацию данных
(Dynamic Data Authentication, DDA). В макси�
мальной конфигурации такие чипы могут иметь
три интерфейса (контактный интерфейс ISO
7816, бесконтактный интерфейс ISO 14443A
и USB2.0). На сегодняшний день в производст�
ве находятся чипы с объемом памяти EEPROM
от 10 до 144 КБ. На чипах семейства SmartMX
могут базироваться как открытые операцион�
ные системы (например, Java Card или Multos),
так и native�платформы. Таким образом, на ос�
нове SmartMX можно создать линейку платеж�
ных карт с широким спектром функций, исполь�
зуя при этом единый инструментарий для раз�
работки приложений и персонализации.

Остановимся более подробно на операци�
онной системе JCOP. Как известно, большинст�
во производителей смарт�карт, ведущих свою
деятельность в рамках отдельных страновых
или региональных рынков, не разрабатывают
собственных операционных систем для своих

карточных продуктов. Глобальные производи�
тели смарт�карт также зачастую не имеют воз�
можности регулярно обновлять операционные
платформы для всего диапазона своей продук�
ции. В этом случае производители смарт�карт
используют решения сторонних разработчи�
ков, соответствующие открытым стандартам
Java Card.

Одним из наиболее распространенных ре�
шений в сегменте открытых операционных сис�
тем является JCOP (Java Card Operating Platform),
разработчиком и владельцем которой является
компания IBM. Решение о разработке первой
коммерческой версии JCOP было принято сов�
местно с Visa Int. в рамках программы Visa Smart
Breakthrough. Первое поколение операционных
систем JCOP было создано компанией IBM на
базе ранее производимого NXP семейства за�
щищенных контроллеров смарт�карт WE.

С самого начала продвижения программы
Visa Smart Breakthrough в 2000 г. эмитенты про�
являли большой интерес к карточным продук�
там на базе JCOP. Растущий

спрос, а также появление новых версий
стандартов Java Card стали причинами того,
что NXP и IBM совместно разработали новое
поколение операционной системы JCOP и осу�
ществили ее миграцию на чипы семейства
SmartMX.

Новое поколение ОС JCOP соответствует
всем современным международным стандар�
там и требованиям и может эффективно приме�
няться для реализации широкого диапазона
приложений. В число основных рыночных сег�
ментов, где эта операционная платформа наи�
более востребована, входят следующие:

• платежные карты;
• электронные документы и ID�карты;
• транспортные карты;
• мобильные сервисы.
Последнее поколение смарт�карточных

продуктов с операционной системой JCOP на
базе чипов SmartMX соответствует требовани�
ям Java Card V2.2.1 и состоит из следующих
версий:

• JCOP10 с объемом памяти EEPROM 18 KБ;
• JCOP21 с поддержкой инфраструктуры

публичных ключей (PKI) и объемом памяти EEP�
ROM 18 KБ и 36 KБ;

• JCOP31 с дуальным интерфейсом, под�
держкой инфраструктуры публичных ключей
(PKI) и объемом памяти EEPROM 36KБ и 72 KБ.

Помимо полнофункциональных версий
JCOP, для чипов семейства SmartMX разрабо�
тана операционная система JCOP�S, соответст�
вующая требованиям Java Card Static и исполь�
зующаяся в следующих версиях карточных
продуктов:

• JCOP�S10 с объемом памяти EEPROM
10 KБ;

• JCOP�S20 с поддержкой инфраструкту�
ры публичных ключей (PKI) и объемом памяти
EEPROM 10 KБ;

• JCOP�S30 с дуальным интерфейсом, под�
держкой инфраструктуры публичных ключей
(PKI) и объемом памяти EEPROM 12 KБ.

Основные отличия карт JCOP�S от карт
JCOP заключаются в имеющихся у семейства
JCOP�S ограничениях на максимальный объем
EEPROM и в невозможности обновлять прило�
жения после персонализации такой карты. Та�
кого рода ограничения являются несуществен�
ными для многих проектов; в то же время ис�
пользование JCOP�S позволяет снизить себес�
тоимость карты из�за уменьшения лицензион�
ных отчислений компании SUN Microsystems.

Чипы с операционными системами JCOP и
JCOP�S могут выпускаться как без каких�либо
предустановленных в память ROM приложе�
ний, так и с предустановленными приложения�
ми (например, платежным приложением или
лоялти�апплетом). На сегодняшний день для
банковских приложений мы предлагаем аппле�
ты VSDC2.7.2 (Visa) и M/Chip 4 + PayPass
M/Chip 4 (Mastercard).

В настоящее время карты с операционной
системой JCOP нашли широкое распростране�
ние на мировом рынке. Решения на базе JCOP
предлагаются многими производителями
смарт�карт и персонализационными бюро во
всем мире, в том числе, большинством участни�
ков рынка России и других стран СНГ.

Так же важно отметить, что для размещения
транспортных приложений в платформе
SmartMX предусмотрена возможность эмуля�
ции MIFARE Classic 1 и 4к (на базе чипа с дуаль�
ным интерфейсом JCOP31 и JCOP�S30). Кро�
ме того, в 2010 г. будет реализована возмож�
ность эмуляции MIFARE DESFire, а в 2011 г. �
эмуляции MIFARE Plus.  

Хотя большинство производимых сегодня
на мировом рынке смарт�карт по�прежнему
имеет только контактный интерфейс, бескон�
тактные и дуальные карты получают все более
широкое распространение. При этом бескон�
тактные карты с эмуляцией на чипе данных маг�
нитной полосы применяются в основном на
рынке США. На рынке Европы и Азии более
широкое применение получили EMV�карты с
дуальным интерфейсом.

Исследования показывают, что примене�
ние бесконтактных платежных технологий при�
влекательно как для банков, так и для рознич�
ной торговли. Так, при применении бесконтакт�
ных банковских карт среднее увеличение объе�
ма транзакций в торговой точке возрастает на
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28�42%, при этом такая карта зачастую стано�
вится для держателя основной (top�of�the�wallet). 

Дополнительным преимуществом для
розничной торговли является сокращение
времени транзакций (оплата товаров или ус�
луг с использованием бесконтактной картой
занимает меньше времени, нежели оплата
контактной картой или наличными) и связан�
ное с этих повышение скорости и качества
обслуживания.

Карты с дуальным и бесконтактным интер�
фейсами могут быть реализованы на базе уже
описанного семейства SmartMX. При этом в на�
стоящий момент NXP является основным миро�
вым поставщиком решений для банковских
карт с дуальным интерфейсом. 

В заключение можно сказать, что NXP
Semiconductors, традиционно гибко реагируя
на современные тенденции рынка транспорт�
ных, банковских и социальных приложений, а
также тренды, доминирующие в мировом сооб�
ществе, и занимая при этом лидирующие пози�
ции в области решений для транспортных и
банковских приложений, стремиться предло�
жить гибкие и уникальные платформы, призван�
ные упростить использование инновационных
технологий в повседневной жизни.  

CCoonnvveerrggeennccee  iinn  tthhee  sseeccttoorr  ooff  ttrraannssppoorrtt,,  bbaannkkiinngg  aanndd  ssoocciiaall  sseeccuurriittyy  ccaarrddss  
bbaasseedd  oonn  sseemmiiccoonndduuccttoorr  NNXXPP  ppllaattffoorrmmss

VViikkttoorr  SSeessttrreevvaattoovvsskkiiyy

KKeeyywwoorrddss::
Тransport, banking and social security cards, MIFARE.

NXP Semiconductors, founded in 2006, used to be part of Philips company, appeared as a result
of semiconductor components development and production separation as an independent business
structure. Today we hold a leading position in providing solutions for the transport and banking appli�
cations, as well as solutions for electronic identification documents / ID cards. The company produced
and shipped more than 1 billion chips for transport cards, more than 800 million chips for smart cards
with restricted usage period, more than 500 million chips and modules for banking smart cards. Over
80% of electronic passports in the world use NXP Semiconductors solutions. NXP Semiconductors
Strategy in the field of transport, social and banking applications is provision of a complete set of semi�
conductor products / components, based on which developers, systems integrators and transport
operators can create a complete system: from disposable smart tickets with restricted usage period and
monthly tickets to readers with SAM�modules support and integration of banking and social security
cards emulation MIFARE.

Strategy of company NXP Semiconductors in the field of transport, social and banking applica�
tions �of a totality of semi�conductor products/components on which basis developers, system inte�
grators and transport operators can create the finished system: from one�time smart tickets of the restrict�
ed period of use and tickets to readers with support of SAM�modules and integration of banking and
social cards with emulation MIFARE.

Компания NXP Semiconductors N.V. удостоена награды от Digi�Key, одного из
наиболее быстро развивающихся мировых дистрибьюторов электронных компо�
нентов, в формулировке: "NXP за исключительные результаты торговой деятель�
ности, обусловленные успехами в налаживании деловых связей в 2010 году".  

Эта награда была вручена руководителям NXP в знак признания успехов в
налаживании стратегических партнерских отношений и инициатив по расшире�
нию охвата потенциальных клиентов NXP по всему миру в сотрудничестве 
с Digi�Key.  

"Для осуществления наших планов интенсивного развития Digi�Key важно со�
трудничать с поставщиками, которые непрерывно расширяют границы и требуют
высочайшей производительности. — заявил Дейв Догерти (Dave Doherty), вице�
президент Semiconductor Product, Digi�Key. — NXP — это поставщик, который, не�
сомненно, нацелен на выстраивание широкого присутствия в канале дистрибу�
ции, и мы рады, что для воплощения своих устремлений они выбрали сотрудниче�
ство с Digi�Key".

"Digi�Key и NXP объединены стремлением к победе и целью предоставления
мировому рынку продукции и технологий NXP, и эта награда выражает призна�
ние упорной работы наших специалистов по дистрибуции и маркетингу, —  ска�
зал Пьер Лабуа (Pierre Laboisse), вице�президент NXP по продажам в канале дис�
трибуции и EMS.  — Огромная поддержка со стороны наших продуктовых и биз�
нес�подразделений также способствовала расширению ассортимента предлага�
емой продукции и успешному выведению новой продукции для продвижения че�
рез веб�сайт Digi�Key, позволяющему нам ещё больше расширить охват клиентов
по всему миру".

"Для инженеров наиболее важным является простой и быстрый доступ к но�
вейшим продуктам. В следующем году мы продолжим расширять наше сотрудни�
чество с Digi�Key в области маркетинга для закрепления своего присутствия в ка�
нале дистрибуции, — заявил Сандер Артс (Sander Arts), вице�президент по корпо�
ративным коммуникациям и брэндингу компании NXP Semiconductors. — Я убеж�
дён, что объединение продуктового маркетинга, веб�маркетинга и целевых мар�
кетинговых кампаний увеличит количество клиентов NXP и Digi�Key, создавая
больше возможностей для успеха".

ОО  ккооммппааннииии  NNXXPP  SSeemmiiccoonndduuccttoorrss

NXP Semiconductors N.V. (Nasdaq: NXPI) поставляет решения на основе высо�
копроизводительных смешанных цифро�аналоговых (High Performance Mixed
Signal) и стандартных полупроводниковых компонентов, в которых воплощён ли�
дирующий на рынке опыт разработок компании в области радиочастотных и ана�
логовых сигналов, управления питанием, интерфейсов, безопасности и цифровой
обработки сигнала. Эти инновационные решения используются в широком диа�
пазоне применений для автомобильной и промышленной электроники, средств
идентификации, инфраструктуры беспроводной связи, систем освещения, мо�
бильных устройств, бытовой техники и вычислительных систем. Компания имеет го�
ловной офис в Европе и около 28 000 сотрудников, работающих в более чем  
25 странах мира. 

ППррииззннааннииее  ууссппееххоовв  NNXXPP  вв  ттооррггооввоойй  ддееяяттееллььннооссттии
DDiiggii��KKeeyy  ууддооссттааииввааеетт  NNXXPP  SSeemmiiccoonndduuccttoorrss  ннааггррааддыы
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ВВввееддееннииее

В связи с широким распространением тех�
нологий: цифровое телевидение, видеотелефо�
ния, видеоконференцсвязь, передача видео�
изображений в Интернет, быстро растет объем
передаваемой и хранимой информации. Хра�
нение видеоинформации требует больших
объемов памяти, а для ее передачи необходи�
мо наличие каналов с высокой пропускной спо�
собностью. Эффективное использование ре�
сурсов при передаче и хранение видеоинфор�
мации достигается с помощью алгоритмов сжа�
тия. Выбор метода сжатия определяется обес�
печиваемыми характеристиками компрессии
(степень сжатия, качество и т.д.) и вычислитель�
ной сложностью реализации.  Распространен�
ные стандарты видеокодирования (MPEG2,
MPEG4, H.263, H.264) позволяют добиться
лучшего соотношения качество/степень сжа�
тия, однако они более требовательны к вычис�
лительным ресурсам [1�4]. Поэтому разработ�
ка алгоритмов сжатия, требующих для своей
реализации минимальные вычислительные ре�
сурсы при хорошем соотношении качест�
во/степень сжатия является актуальной зада�
чей.

В данной работе предложен метод сжатия
динамических цифровых полутоновых изобра�
жений (ЦПИ), представленных g�разрядными
двоичными числами, на основе разбиения

ЦПИ на g�разрядных двоичных изображений
(РДИ) и представления их двумерными цепями
Маркова, требующий для восстановления ви�
деоизображений (ВИ) минимальных вычисли�
тельных ресурсов. Для повышения эффективно�
сти сжатия предложен метод компенсации дви�
жения по старшему разряду ЦПИ.

11..  ММееттоодд  ссжжааттиияя  ввииддееооииззооббрраажжеенниийй

Пусть ЦПИ в видеопоследовательности
представлены g�разрядными двоичными числа�
ми. Это позволяет разбить ЦПИ на   РДИ, каж�
дое из которых является суперпозицией двух
простых цепей Маркова с двумя равновероят�
ными дискретными состояниями (p1

(l) = p2
(l)) и

матрицами вероятностей переходов (МВП) по
горизонтали 1П = ||πij

(l)||2x2 и вертикали 
2П = ||πij

(l)||2x2, (l = 1,g——
).

Представление l�го РДИ в ЦПИ цепями
Маркова с двумя равновероятными состоя�
ниями позволяет часть элементов не передавать
по каналу связи, так как их можно восстано�
вить, с учетом корреляционных связей, по при�
нятым окрестным элементам. Для этого РДИ
предлагается разбить на квадратные области
(блоки) размерами 3х3 элемента. 

На рис. 1 представлен фрагмент двоичного
изображения из девяти элементов, в котором
пунктирные линии указывают на наличие статис�
тических связей между элементами РДИ,    ,     —
— элементы изображения, передаваемые и не�
передаваемые по каналу связи, соответствен�
но. На фрагменте изображения (рис. 1) эле�
менты  v3

(l), v4
(l),  v5

(l),  v7
(l),  v9

(l), с учетом корре�

ляционных связей между элементами РДИ,
можно восстановить по окрестным элементам
v1

(l), v2
(l), v6

(l), v8
(l).

Для определения значений элементов v3
(l),

v4
(l), v5

(l),  v7
(l), v9

(l) l�го РДИ относительно эле�

ментов окрестности сначала вычисляется мат�
рица П [5]:

(1)

где элементы матрицы П удовлетворяют усло�
вию нормировки αi + αi’ = 1;  i = 1,4

—–
и вычисля�

ются по формулам:

(2)
где                                                     — элементы
МВП 1П — по горизонтали; 2П — вертикали; 
3П = 1П2П. В общем случае матрицы 1П и 2П
априорно известны и определяют корреляци�
онные связи между элементами l�го РДИ по го�
ризонтали и вертикали.

Затем элементы  αi (i = 1,4
—–

) , соответствую�

щие значениям элементов окрестности, срав�
ниваются с выбранным случайным числом ξ,
равномерно распределённом на интервале  .
Если число ξ <αi,  то элемент изображения   v4

(l)

принимает значение ноль, иначе v4
(l) =1. Ана�

логично определяются значения остальных эле�
ментов в блоке (рис. 1).

Для определения значений элементов было
получено усредненное распределение вероят�
ностей переходов 1πii

(l) и 2πii
(l) по горизонтали и

ММееттоодд  ккооммппрреессссииии  ввииддееооииззооббрраажжеенниийй  
ннаа  ооссннооввее  ддввууммееррнныыхх  ццееппеейй  ММааррккоовваа

ППррееддллоожжеенн  ааллггооррииттмм  ссжжааттиияя    ввииддееооииззооббрраажжеенниийй  ннаа  ооссннооввее  ррааззббииеенниияя  ццииффррооввыыхх  ппооллууттоонноо��
ввыыхх  ииззооббрраажжеенниийй  ((ккааддрроовв))  ннаа  ррааззрряядднныыее  ддввооииччнныыее  ииззооббрраажжеенниияя  ии  ппррееддссттааввллеенниияя  иихх  ддввууммеерр��
нныыммии  ддииссккррееттннооззннааччнныыммии  ммааррккооввссккииммии  ппррооццеессссааммии..  ДДлляя  ууддааллеенниияя  ввррееммеенннноойй  ииззббыыттооччннооссттии
вв  ввииддееооииззооббрраажжееннииии  ппррееддллоожжеенн  ммееттоодд  ооццееннккии  ввееккттоорроовв  ддввиижжеенниияя  ппоо  ссттаарршшееммуу  ррааззрряяддуу  цции��
ффррооввооггоо  ппооллууттооннооввооггоо  ииззооббрраажжеенниияя..  ППррииввееддеенныы  ррееззууллььттааттыы  ммооддееллиирроовваанниияя  ии  ооццеенноокк  
ээффффееккттииввннооссттии  ррааззррааббооттааннннооггоо  ааллггооррииттммаа..

ККллююччееввыыее  ссллоовваа::
Компрессия видеоизображений, двумерная цепь
Маркова, цифровые полутоновые изображения,
разрядные двоичные изображения, метод
компенсации движения.
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вертикали в g РДИ на основе большого числа
выборок реальных изображений (рис. 2).

Другой характерной особенностью ЦПИ
является то, что в соседних РДИ, особенно при�
надлежащих старшим разрядам ЦПИ (рис. 3),
имеются большие области, в которых элементы
повторяются или переходят в противополож�
ные.

Сжатие изображения, в данном случае,
можно обеспечить за счет замены большого ко�
личества блоков, в которых элементы изобра�
жения повторяются или переходят в противопо�
ложные элементы, счетчиками повтора или
пропуска соответствующих блоков.

На основе большой совокупности реаль�
ных ЦПИ было рассчитано среднее количество
повторяемых и инверсных (пропускаемых) бло�
ков и выбрана оптимальная разрядность счет�
чиков повторяемых и пропускаемых блоков
(табл. 1). 

В младших (1�3) РДИ элементы флуктуиру�
ют почти беспорядочно, поэтому при кодирова�
нии младших РДИ в канал связи передаются
только значения окрестных элементов блоков.

В ВИ соседние кадры имеют высокую сте�
пень корреляции, особенно при большой
частоте кадров. Сжатие ВИ обеспечивается за
счет удаления не только пространственной, но
и  временной (кадровой) избыточности [1�4, 6,7].
Для удаления временной избыточности в ВИ со�
здается разностный кадр из k�го и (k–1)�го
кадров. При этом степень сжатия будет за�
висеть от схожести (корреляции) соседних кад�
ров. Отличия между кадрами могут появляться
из�за движения объектов, перемещения видео�
камеры, изменения освещенности. Во всех
современных стандартах  цифрового видеоко�
дирования для оценки признака движения ис�
пользуется метод компенсации движения, кото�
рый увеличивает корреляцию между соседни�
ми кадрами за счет перемещения прямоуголь�
ных областей в текущем кадре [2]. При этом для
каждого фиксированного блока в заданной об�
ласти поиска выполняется поиск блока на пре�
дыдущем или последующем кадре, который
имеет наименьшее расхождение с текущим
блоком. Критерием схожести блоков служит
энергия  остатка, получаемого вычитанием бло�
ка кандидата из текущего блока. 

В свою очередь для g�разрядного ЦПИ,
представленного 2g уровнями яркости, старше�
му РДИ будет соответствовать половина уров�
ней яркости, поэтому основные детальные об�
ласти изображения выражены на старшем
РДИ. При оценке движения по старшему РДИ
выполняется сравнение блока в текущем кадре
с блоками области поиска предыдущего или
последующего кадров. При сравнении блоков

на двоичных изображениях уменьшается коли�
чество операций суммирования и сравнения в
g раз по сравнению с g�разрядными ЦПИ. Та�
ким образом, оценивание движения по стар�
шему РДИ ЦПИ позволит значительно умень�
шить вычислительные и временные затраты.

Алгоритм сжатия ВИ будет состоять из сле�
дующих этапов.

1. ВИ представляют в виде последователь�
ности q статических ЦПИ (кадров). 

2. ЦПИ разбивают на g РДИ и получают
последовательность РДИ, состоящую из опор�

ного (исходного) и разностных кадров.
3. РДИ опорного и разностного кадров

разбивают на блоки  3x3 элемента (рис. 1) или
блоки со сторонами кратными 3. 

4. По старшим РДИ k�го и (k –1)�го кадров
оценивают вектора движения и получают пре�
образованный (k –1)’ кадр. Для этого сравни�
вают девятиэлементный блок со всеми девяти�
элементными блоками области поиска и выби�
рают блок, имеющий наименьшее количество
отличительных элементов. Область поиска
представляет собой некий регион с центром в
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РРиисс..  22..  Распределение усредненных значений элементов МВП (8 — старший разряд; 1 — младший разряд)

РРиисс..  33..  Кадр видеопоследовательности "Хоккей" (а), двоичные изображения  восьмого (б), седьмого (в) 
и шестого (г) разрядов 

Таблица 1
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середине выбранного блока. Возможная об�
ласть поиска показана на рис. 4.

Учитывая, что при движении объектов
основные изменения элементов в младших РДИ
будут совпадать с изменениями элементов в
старшем РДИ, направления смещения блоков в
младших РДИ будут совпадать с направления�
ми смещения блоков в старшем РДИ.

Вектора движения будут соответствовать
направлению смещения блоков в старшем
РДИ.

5. Получают разностный кадр. Под раз�
ностным кадром понимают абсолютную меж�
кадровую разность значений яркости пикселей
в k�м и преобразованном (k –1)’�м кадрах: 

(3)

Учитывая высокую корреляцию между k�м и
преобразованным (k –1)’�м кадрах, разност�
ный кадр будет иметь меньшую энергию, со�
кращая тем самым временную избыточность. 

На рис. 5 приведены два последовательных
кадра ВИ "Хоккей" размером 400x320, разно�
стные кадры без компенсации и с компенсаци�
ей движения на основе блоков 3x3, 9x9 и
15x15.

Из приведенных изображений на рис. 5
следует, что энергия разностного кадра сокра�
щается компенсацией движения блоков. Поэто�
му при сжатии разностного кадра с компенса�
цией можно получить лучшие результаты, чем
для разностного кадра без компенсации дви�
жения.

6. Элементы в старшем РДИ опорных и
разностных кадров кодируют следующим об�
разом. Если подряд следующие области повто�
ряются, то передаются элементы одной, первой
встретившейся области v1

(l), v2
(l), v6

(l), v8
(l) и ко�

личество их повторов. Если элементы анализи�
руемой области не совпадают с элементами
соседних областей, то передаются только эле�
менты v1

(l), v2
(l), v6

(l), v8
(l). Возможный формат

передаваемых данных старшего РДИ пред�
ставлен на рис. 6а.

Одновременно производится сравнение
элементов в соседних РДИ.

Формат передаваемых данных, соответст�
вующих 4�7 РДИ представлен на рис. 6б, т.е. в
канал связи передается количество повторяе�
мых или пропускаемых бит, либо значения эле�
ментов. А для 1�3 РДИ в канал связи передают�
ся только значения элементов  v1

(l), v2
(l), v6

(l), v8
(l)

(рис. 6в).
7. Вектора движения кодируют методом

Хаффмана и группового кодирования [2]. 
В канал связи передаются закодированные

опорный, преобразованные разностные кадры
и вектора движения.

Таким образом, сжатие ВИ происходит за
счет: 

1) исключения элементов, которые можно
восстановить по корреляционным связям; 
2) повторяющихся элементов в РДИ; 3) боль�
ших повторяющихся или инверсных областей в
соседних РДИ; 4) компенсации движения по
старшему разряду ЦПИ.

Видеодекодер восстанавливает разност�
ный кадр по сжатому битовому потоку данных,
используя параметры векторов движения и ра�
нее декодированный (k – 1)�й кадр. 

При восстановлении кадров по принятым
элементам ЦПИ, с учетом вероятностей пере�
ходов по горизонтали и вертикали и формул
(2), определяют элементы изображения, кото�
рые не передавались ( v3

(l), v4
(l), v5

(l), v7
(l), v9

(l) ).

По элементам в старшем РДИ определяют эле�
менты в младших РДИ.

22..  РРееззууллььттааттыы  ммооддееллиирроовваанниияя

На рис. 7 приведен пример исходного изо�
бражения "Хоккей" размером 400x320 (а) и
изображения, полученного в результате сжатия
и последующего восстановления с компенсаци�
ей движения на основе блоков 3x3 (б).

Из сравнения ЦПИ следует: 1) при резких
переходах яркости на исходном изображении
— на восстановленном изображении возмож�
ны неровности границ. Это объясняется неточ�
ностью вычисления элементов в РДИ при рез�

РРиисс..  44..  Область поиска

РРиисс..  55..  Последовательные кадры (а,б), разностные: без компенсации движения (в), с компен�сацией 
на основе блока   (г), на основе блока   (д), на основе блока   (е)

 ( 1)k k k′ ′∆ = − −



ких изменениях цвета; 2) при плавных измене�
ниях цвета — восстановленное изображение
практически полностью повторяет исходное.

В таблице 2 приведен коэффициент сжатия
ВИ "Хоккей" разработанным алгоритмом для
разных размеров блоков без учета и с учетом
кодирования векторов движения.

Оценка качества восстановленного изоб�
ражения производилась по критерию пикового
отношения сигнал/шум (ПОСШ) [1]:

(4)

где, f(x, y)  исходное изображение, а              
изображение, получаемое в результате опера�
ций сжатия и последующего восстановления.

На рис.8 приведены результаты кодирова�
ния ВИ "Хоккей" разработанным методом с
опорным кадром, передаваемым через 15 ка�
дров. На этом же рисунке приведен график,
полученный с помощью программы VirtualDub
1.9.8, соответствующий стандарту MPEG2.
Результаты ПОСШ были получены при одина�
ковой для обоих методов степени сжатия.

Таким образом, для ВИ ПОСШ разрабо�
танным методом имеет примерно сопостави�
мые со стандартом MPEG значения при одина�
ковом коэффициенте сжатия.

Качество изображения в большей степени
определяется точностью восстановления
элементов в старших РДИ и незначительно за�
висит от потерь в младших РДИ. Поэтому сте�
пень сжатия можно увеличить, существенно не
изменяя качество изображения, за счет внесе�
ния потерь в младшие РДИ [8].

ЗЗааккллююччееннииее

Разработанный алгоритм сжатия ВИ на ос�
нове разбиения ЦПИ на РДИ, представления
РДИ двумерной цепью Маркова и учета боль�
ших повторяющихся или инверсных областей в
соседних РДИ, требует для своей реализации
минимальных вычислительных ресурсов при
хорошем соотношении качество/степень сжа�
тия. Для определения значений элементов РДИ
требуются только операции сравнения. Сред�
ний коэффициент сжатия  ВИ составил 
8�20 (при частоте кадров 25 кадр/с, количест�
ве бит/пиксел — 8), который может быть увели�
чен за счет внесения потерь в младшие разря�
ды ЦПИ.

Для удаления временной избыточности
разработан метод компенсации движения по
старшему РДИ ЦПИ, который требует мини�
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РРиисс..  66..  Формат передаваемых данных РДИ

РРиисс..    77.. Исходный (а) и восстановленный (б) кадр

РРиисс..88..  Пиковое отношение сигнал/шум для ВИ "Хоккей"

Таблица 2
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мальных вычислительных и временных ресур�
сов и позволяет повысить степень сжатия видео�
изображений примерно на 40%.
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VViiddeeoo  ccoommpprreessssiioonn  mmeetthhoodd  bbaasseedd  oonn  ttwwoo��ddiimmeennssiioonnaall  MMaarrkkoovv  cchhaaiinnss

MMeeddvveeddeevvaa  YYee..  VV..,,  TTiimmooffyyeeeevv  BB..OO..

An algorithm for video compression based on the partition of digital halftone images (frames) on
bit binary images and presentation of their dimensional discrete�valued Markov processes. To remove
the temporary redundancy in the video method for estimation of motion vectors for the senior catego�
ry of digital halftone images is offered. Results of modeling and performance evaluations of the devel�
oped algorithm are resulted.

KKeeyywwoorrddss::
Video images compression, two�dimensional Markov chain, digital halftone image, bit binary image,

the method of motion compensation.
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Компания NXP Semiconductors N.V. объявила о выпуске чипа TDA18273 —
уникальной микросхемы ТВ�тюнера с функцией защиты от помех от беспровод�
ных сетей и мобильных телефонов. Сегодня это особенно важно, так как выпуска�
ется все больше телевизоров с поддержкой технологий WLAN IP TV или Google
TV. Гибридная тюнерная микросхема TDA18273 поддерживает различные между�
народные стандарты и функции телевещания, как аналогового, так и цифрового,
являясь единой универсальной платформой для приёма сигнала наземного и ка�
бельного телевидения. Тюнерная микросхема TDA18273 характеризуется бес�
прецедентно низким уровнем шума — всего 4 дБ, дает значительное повышение
производительности по сравнению с обычными can�тюнерами и может устанав�
ливаться как на плату, так и в корпус для тюнера. Используя чип TDA18273, раз�
работчики систем смогут создавать ТВ�тюнеры меньшего размера, что позволит
уменьшить толщину корпуса ЖК�телевизоров, использующих LED�технологию. 

ХХааррааккттееррииссттииккии::
• дополнительные характеристики микросхемы ТВ�тюнера NXP TDA18273:
— единое напряжение электропитания;
— очень высокий максимальный уровень входного сигнала;

• корпус HVQFN с 40�контактным разъёмом размером всего 6 x 6 мм;
—поддержка телевизионных стандартов будущего, таких как DVB�T2 и DVB�C2;
— среди наших клиентов, выбравших тюнерную микросхему TDA18273 за

высокую производительность и малый размер � компания Funai Electric.

ООттззыыввыы::
• "Тюнерные микросхемы приходят на смену обычным can�тюнерам, и по оценкам спе�

циалистов, в ближайшие пять лет объем этого рынка удвоится, а к 2014 г. превысит 500 млн.
долл.", � говорит Джерри Кофхолд, аналитик компании In�Stat. —"Как мировой лидер по про�
изводству микросхем ТВ�тюнеров компания NXP готова удовлетворить растущий спрос на
них среди производителей телевизоров. Выпустив высокопроизводительную гибридную ми�
кросхему ТВ�тюнера нового поколения, компания NXP подтвердила свои лидирующие по�
зиции и предложила своим клиентам значительное повышение производительности, вклю�
чая функцию защиты от влияния беспроводных сетей".

• "TDA18273 — это высокопроизводительная микросхема ТВ�тюнера, поддерживаю�
щая все основные международные стандарты телевещания. Мы рады, что компания Funai,
ведущий японский производитель телевизоров со значительной долей рынка в США, выбра�
ла для своих телевизоров именно чип TDA18273", — говорит Фабрис Панч, начальник от�
дела международного маркетинга подразделения внешних интерфейсов для телевизионно�
го оборудования компании NXP Semiconductors".

ККооммппаанниияя  NNXXPP  ввыыппууссттииллаа  ууннииккааллььннууюю  ммииккррооссххееммуу  ТТВВ��ттююннеерраа  сс  ззаащщииттоойй  оотт  ппооммеехх  оотт  ббеессппррооввоодднныыхх  ссееттеейй
ЧЧиипп  TTDDAA1188227733  ппооддддеерржжииввааеетт  ммеежжддууннаарроодднныыее  ссттааннддааррттыы  ааннааллооггооввооггоо  ии  ццииффррооввооггоо  ттееллееввеещщаанниияя
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ТТуулляяккоовв  ЮЮ..ММ..,,
ВВФ МТУСИ, к.т.н., доцент, 
зав. кафедрой ОПД

ШШааккаарроовв  ДД..ЕЕ..,,
ЗАО "РадиоТел", инженер, аспирант МТУСИ

ККааллаашшннииккоовв  АА..АА..,,
ЗАО "НСС", инженер, аспирант МТУСИ

Современные системы сотовой связи поз�
воляют доставлять сообщения всем абонентам,
находящимся в  заданной  зоне действия систе�
мы. Эта зона (территория) может быть ограни�
чена одним сектором базовой станции, вклю�
чать в себя несколько секторов или покрывать
всю, обслуживаемую оператором сотовой свя�
зи, территорию.

В отличие от службы коротких сообщений
(SMS — Short Message Service — служба корот�
ких сообщений), ориентированной на переда�
чу сообщения от абонента к абоненту,
CellBroadcast (широковещательная рассылка
сообщений) ориентирована на групповую рас�
сылку сообщений в сфокусированной геогра�
фической зоне.

Параметры широковещательного сообще�
ния одинаковы как, для сети GSM (Global
System for Mobile Communications — глобальная
система мобильной связи), так и для сети UMTS
(Universal Mobile Telecommunications System —
универсальная мобильная телекоммуникаци�
онная подвижная система).

Количество каналов CellBroadcast опреде�
ляется трехзначным цифровым идентифика�то�
ром. Каждый канал может состоять из 15 стра�
ниц, каждая страница из 82 символов на лати�
нице или 41 символе на кириллице.

Общая длинна одного канала (сообщения)
1230 символов на латинице или 615 символов

на кириллице. Каждое сообщение имеет свой
идентификатор, который указан на всех стра�
ницах одного сообщения. Используя эту ин�
формацию, MS/UE  (Mobile Station — мобиль�
ная станция/User Equipment — абонентское
оборудование) способна идентифицировать и
игнорировать  уже полученные сообщения [1].

Отличия доставки широковещательных со�
общений заключаются в принципе построения
этих сетей и главным образом —  в основах ре�
ализации  радиоинтерфейса. Радиоинтерфейс
стандарта GSM описывается  во многих изда�
ниях (например [5,6,7]),  поэтому в данной ста�
тье основное внимание уделяется    радиоин�
терфейсам систем третьего поколения —
WCDMA (Wideband Code Division Multiple
Access — широкополосный множественный до�
ступ с кодовым разделением каналов) в сети
UMTS.

WCDMA это система множественного до�
ступа с кодовым разделением каналов, т.е. би�
ты информации преобразуются с последова�
тельностью бит (импульсов), который называет�
ся чипом. Эта последовательность является ко�
дом расширения. В результате этого формиру�
ется широкополосный сигнал. Скорость пере�
дачи, равная 3,84 Мчип/с, приводит к занятию
полосы приблизительно в 5 МГц. 

WCDMA поддерживает разные скорости
передачи данных пользователя.  Данные пере�
даются фреймами длительностью 10 мс, в тече�
ние каждого из которых скорость передачи
данных остается постоянной. Однако пропуск�
ная способность для передачи данных у пользо�
вателя может меняться от фрейма к фрейму.

WCDMA поддерживает два основных ре�
жима работы: 

• частотное разделение дуплексных кана�
лов (FDD — Frequency Division Duplex)

• временное разделение дуплексных кана�
лов (TDD — Time Division Duplex). 

В режиме FDD для восходящего и нисходя�

щего каналов используются раздельные несу�
щие с полосой частот 5 МГц, тогда как в режи�
ме TDD  только одна несущая с полосой частот
5 МГц используется для восходящего и нисходя�
щего каналов с разделением прием�передача
во времени [2].  В WCDMA используется три
типа каналов — логические, транспортные и
физические.

Логические каналы обеспечивают услуги
передачи данных на MAC (Media Access
Control  — уровень управления доступом к сре�
де) уровне. Для различных видов услуг по пере�
даче данных, предоставляемых  MAC уровнем,
определены свои логические каналы. Каждый
тип логического канала определяется видом пе�
редаваемой информации. Логические каналы
делиться на две группы: каналы управления и
каналы передачи (рис.1).

Каналы управления подразделяются на:
• Широковещательный канал управления

(BCCH — Broadcast Control Channel). Нисходя�
щий канал для информации об управлении ши�
роковещательной системой.

• Канал управления поисковым вызовом
(PCCH — Paging Control Channel). Нисходящий
канал, который передает информацию поиско�
вого вызова.

• Выделенный канал управления (DCCH —
Dedicated Control Channel). Двусторонний ка�
нал, по  которому происходит обмен информа�
цией управления между UE и сетью. Этот канал
выделяется на время процедуры установления
соединения.

• Общий канал управления (CCCH —
Common Control Channel). Двунаправленный
канал для передачи информации между сетью
и UEs (абонентскими устройствами). Этот логи�
ческий канал всегда преобразуется в транс�
портные каналы RACH (Random Access Channel
— логический канал запроса доступа в
сеть)/FACH (Forward Access Channel  — прямой
канал доступа). 

ААннааллиизз  шшииррооккооввеещщааттееллььнноойй  ппееррееддааччии  ддаанннныыхх  
вв  ссооввррееммеенннныыхх  ссооттооввыыхх  ссииссттееммаахх  
ппооддввиижжнноойй  ннааззееммнноойй  ррааддииооссввяяззии

ППррии  ааннааллииззее  ккааннааллооооббррааззоовваанниияя  вв  ссееттяяхх  WWCCDDMMAA  ооссооббооее  ввннииммааннииее  ооббрраащщеенноо  ппееррееддааччее
шшииррооккооввеещщааттееллььнныыее  ссооооббщщеенниияя..  ООббооззннааччеенныы  ссккооррооссттии  ппееррееддааччии  ддаанннныыхх  ии  ппррооввееддеенноо
ссррааввннееннииее  ооссннооввнныыхх  ххааррааккттееррииссттиикк  ссееттеейй  WWCCDDMMAA  ии  GGSSMM,,  ччттоо  ппооззввооллииллоо  ккооннккррееттииззиирроо��
ввааттьь  ооррггааннииззааццииюю  шшииррооккооввеещщааттееллььнноойй  ппееррееддааччии  ддаанннныыхх  ии  ппррееддееллььнныыее  ввооззммоожжннооссттии  ээттоойй
ппееррееддааччии,,  ччттоо  вваажжнноо  ппррии  ооррггааннииззааццииии  ссллуужжбб  ммаассссооввооггоо  ооппооввеещщеенниияя  ннаассееллеенниияя..

ККллююччееввыыее  ссллоовваа::
Системы сотовой связи,WCDMA,
широковещательная передача данных, GSM.
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Каналы передачи трафика подразделяют�
ся на:

• Выделенный информационный  канал
(DTCH — Dedicated Traffic Channel). DTCH — это
канал между базовой станцией и UE, выделен�
ный одному абоненту для передачи или приёма
информации. DTCH может быть восходящим и
нисходящим.

• Общий информационный канал переда�
чи трафика (CTCH — Common Traffic Channel).
Однонаправленный канал от одной точки ко
многим точкам для передачи информации для
всех или группы определенных абонентских ус�
тройств UEs [3].

Заметим, что из вышеперечисленных кана�
лов интерес в плане широковещательной пере�
дачи, представляют каналы CTCH.

Логические каналы накладываются на фи�
зические каналы через транспортные каналы.
Варианты наложения логических каналов на
транспортные показаны на (рис. 2). 

Транспортные каналы делятся на: выделен�
ные каналы и общие каналы. Общие каналы
предоставляют свои ресурсы всем пользовате�
лям или группе пользователей ячейки.  Выделен�
ные каналы доступны только одному пользова�
телю. 

Рассмотрим основные транспортные каналы.
Широковещательный канал (BCH —

Broadcast Channel) является транспортным ка�
налом,  по которому передается специальная
информация для всей сети или  только для дан�
ной ячейки (соты)  Данные, которые передают�
ся по этому каналу — это коды случайного до�
ступа и слоты доступа в ячейке,  типы методов
разнесения передачи, используемые в других
каналах для этой ячейки. Чтобы все пользовате�
ли ячейки могли получить эти данные, то этот ка�
нал передаётся с  высокой мощностью и низкой
фиксированной скоростью. 

Прямой канал доступа (FACH — Forward
Access Channel) — нисходящий транспортный
канал управления терминалами, работающи�
ми в данной ячейке. Этот канал может исполь�
зо�ваться для передачи (пакетов) данных поль�
зователя. В ячейке может быть несколько кана�
лов FACH.  Если используется несколько кана�
лов FACH, то один из прямых каналов доступа
должен иметь небольшую скорость, чтобы его
могли принять все терминалы в этой ячейке.
Дополнительные каналы FACH могут иметь более
высокие скорости. Канал FACH обычно мульти�
плексируется с каналом передачи поискового вы�
зова (PCH — Paging Channel) в одном физичес�
ком канале, но также может быть и отдельным. 

Канал вызова (PCH) — это нисходящий
транспортный канал,  по которому передается
пейджинговое (поисковое) сообщение, когда

сети необходимо установить связь с абонент�
ским устройством.

Канал случайного доступа (RACH) — это
восходящий транспортный канал, по которому
передаётся информация от терминала с базо�
вой станции. Основная задача этого канала —
это передача запросов на установление соеди�
нения.  Однако этот канал может использовать�
ся для передачи небольших объемов пакетиро�
ванных данных от терминала в сеть.

Общий восходящий пакетный канал (CPCH
— Common Packet Channel) — это восходящий
транспортный канал,  предназначенный для пе�
редачи пакетированных данных от пользовате�
ля в восходящем направлении.

Совмещенный канал (DSCH — Downlink
Shared Channel) — это нисходящий транспорт�
ный канал, предназначенный для передачи
пользователю выделенных данных, а также  уп�

равляющей информации. Этот канал может ис�
пользоваться несколькими пользователями.

DCH (Dedicated  Channel ) — это выделен�
ный транспортный канал, работающих в обоих
направлениях (uplink — восходящий и downlink
— нисходящий). По этому каналу передаётся
как управляющая информация для высших
уровней, так и информация пользователя.

На рис. 2 выделены каналы, участвующие в
широковещательной передаче.

Транспортные каналы на низшем уровне
отображаются (накладываются) на физические
каналы (см. рис. 3). Физические каналы под�
держивают работу транспортных каналов с пе�
ременной скоростью.  Физический канал уп�
равления передает информацию о том, какие
транспортные каналы являются активными в
данном фрейме. 

Физические каналы являются основным
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РРиисс..  11..  Структура логических каналов WCDMA
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РРиисс..  22..  Взаимодействие (наложение) логических каналов и транспортных
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физическим ресурсом, который определяется
кодом и несущей частотой.  

Физические каналы делятся на общие и вы�
деленные:

Выделенные физические каналы: 
• выделенный канал передачи данных на

физическом уровне (DPDCH — Dedicated
Physical Data Channel);

• выделенный  канал управления на физи�
ческом уровне (DPCCH — Dedicated  Physical
Control Channel).

Выделенный транспортный канал DCH  на�
кладывается на два физических канала DPDCH
и  DPCCH. Канал DPCCH переносит управляю�
щую информацию такую как: управле�ние
мощностью, команды обратной связи, индика�
торы транспортного формата (TCI). Скорость и
мощность передачи этого канала постоянна.
Канал DPDCH переносит информацию пользо�
вателя, он может иметь переменную скорость.
Несколько каналов DPDCH  могут иметь один
канал управления DPCCH. 

Общие физические каналы:
• Основной общий канал управления на

физическом уровне (PCCPCH — Primary
Common Control Physical Channel) используется
для организации канала BCH.  Он предназна�
чен для приёма всеми терминалами сети, по�

этому имеет постоянную низкую скорость, не�
изменный код расширения и при передаче ис�
пользуется  максимальная мощность. Скорость
передачи 27кбит/сек., коэффициент расшире�
ния 256. При передаче PCCPCH  чередуется с
каналом SCH (Synchronization Channel — канал
синхронизации).

• Вспомогательный канал управления на
физическом уровне (SCCPCH — Secondary
Common Control Physical Channel), переносит
информацию каналов FACH и PCH. 

• Канал случайного доступа на физичес�
ком уровне  (PRACH) используется, когда 
терминал хочет  запросить у сети ресурсы для
передачи любой информации. Канал исполь�
зует маленькую скорость передачи данных 
16 кбит/с.

• Нисходящий совмещённый канал на фи�
зическом уровне (PDSCH)

• Общий канал передачи пакетированных
данных на физическом уровне (PCPCH)

• Канал синхронизации (SCH) состоит из
двух подканалов: основного и дополнительного
канала SCH. Используется только для поиска
ячеек. 

• Общий пилот канал (CPICH)
• Канал индикации данных (AICH) перено�

сит индикаторы запроса данных. Работает на

downlink (нисходящий канал)  совместно с
PRACH.

• Канал индикатора вызова (PICH)
• Канал индикации  статуса (CSICH)
• Канал индикации столкновений при мно�

жественном доступе и назначении канала
(CD/CA — ICH).

На рис.3 выделены каналы, участвующие в
широковещательной передаче.

Широковещательные сообщения переда�
ются по логическому каналу CTCH. В контрол�
лере базовых станций (RNC — Radio Network
Controller) модуль BMC (Broadcast/Multicast
Control — широковещательная/многоадрес�
ная  передача) отвечает за обработку, плани�
рование и передачу широковещательных со�
общений. Информация о том, в каких кадрах
будут передаваться CBS сообщения  трансли�
руется  по каналам управления. Логический ка�
нал CTCH  преобразуется в транспортный ка�
нал FACH. 

Как было отмечено выше, FACH  это  нисхо�
дящий канал для передачи данных пользовате�
ля. Этот канал не передает информацию на вы�
соких скоростях, следовательно, FACH имеет
постоянный коэффициент расширения. Пере�
дачей данных по FACH управляет RNC. Транс�
портный канал FACH  передаётся по дополни�
тельному (вспомогательному) общему каналу
управления на физическом уровне (SCCPCH). 

На SCCPCH организуются два транспорт�
ных канала FACH  и  PCH. В зависимости от
конфигурации сети эти транспортные каналы
могут использовать один физический канал
SCCPCH или возможна конфигурация, когда
для каждого транспортного канала назначает�
ся свой физический канал SCCPCH. Коэффи�
циент расширения спектра в канале SCCPCH
является постоянным. Метод канального коди�
рования SCCPCH использует  сверточный код с
половинной скоростью (со скоростью 1/2).
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РРиисс..  33..  Наложение транспортных каналов на физические
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Для передачи данных по каналам FACH может
также применяться турбокодирование или
сверточное кодирование со скоростью 1/3.
SCCPCH не содержит информации об управ�
лении мощностью. 

На рис.4 показана структура физического
канала SCCPCH. Фрейм состоит из 15 слотов,
в каждом из слотов передаётся транспортный
канал FACH или PCH. Длина каждого слота со�
стоит из 2560 чипов, число передаваемых бит
зависит от коэффициента расширения (скоро�
сти передачи) [3, 4] .

Основные временные параметры системы
определены стандартом, которые нетрудно
рассчитать. Исходя из того, что длина фрейма
Тфр=10 мс, и в одном фрейме передается 

15 временных слотов можно рассчитать длину
одного слота 

Тс = Тфр/ 5 = 10 х 10�3с / 15 = 0,667 х 

х10�3с = 0,667 мс.

В одном слоте передается Nч = 2560 чи�

пов, следовательно, длительность одного чипа
равна  Тч= Тс / Nч = 0,667 мс/2560 = 0,26 мкс.

В нисходящем канале (downlink) SF
(Spreading Factor — коэффициент расширения)
используется от 4 до 512 (4; 8; 16; 32; 64;
128; 256; 512) [5].

Процесс передачи в системе UMTS слож�

нее, чем в GSM, но основные процедуры в
формировании выходного сигнала аналогич�
ны.  Основные этапы формирования радиосиг�
нала показаны на рис. 5.

1. К данным пользователя добавляется про�
верочная последовательность — CRC.

2. Происходит сегментирование данных на
блоки. Длинна блоков Z может быть различна в
зависимости от режима. (Обычный режим

Z=504 бита; турбо режим Z=5114 бит; режим
когда сегментирование не используется).

3. Канальное кодирование используется
как один из методов защиты информации от ис�
кажений и ошибок при передаче через радио�
эфир. Канальное кодирование может быть не�
скольких типов:

3.1. При кодировании 1/2: Y=2K+16 
(где, Y — количество бит после кодирования, 
К — количество бит на входе кодера).

3.2. При кодировании 1/3: Y=3K+24.
3.3. При турбо кодировании 1/3:

Y=3K+12.
3.4. Не используется канальное кодирова�

ние Y=K.
4. Согласование скоростей логических ка�

налов (при необходимости).
5. Вставка 1�го индикатора DTX для опреде�

ления сегментов относящихся к одному сооб�
щению.

6. 1�е перемежение (интерливинг) � это ещё
один из методов для защиты информации от ис�
кажений и ошибок.

7. Сегментирование радиофрейма.
8. Вставка 2�го индикатора DTX.
9. Сегментирование для наложения на фи�

зический канал.
10. 2�е перемежение.
11. Наложение на физический канал.
12. Расширение спектра.
13. Скремблирование.
14. Модуляция [5, 8].
В таблице  для сравнения приведены харак�

теристики радиоинтерфейса  сетей WCDMA и
GSM. Сопоставляя характеристики GSM и
WCDMA, приведённые в табл.1, виден ряд пре�
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РРиисс..  55..  Формирование радиосигнала
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имуществ WCDMA не только по основным пока�
зателям радиоинтерфейсов, но особенно для ре�
жима широковещательной (CellBroadcast) пере�
дачи данных (см. ячейки таблицы с выделенным
текстом ).

ЗЗааккллююччееннииее

Проведён анализ каналообразования в се�
тях WCDMA в сравнении с GSM  сетями. Из
множества используемых каналов определены
каналы для организации широковещательной
передачи данных (ВСН) с учетом их (СТСН,
FACH, SCCPCH, PCH, SDCCH) взаимодейст�
вия (и возможного отсутствия взаимодействия)
с каналами, используемыми для других целей
(персо�нальной передачи данных и управле�
ния). Дана оценка предельным скоростям и
объемам передаваемых данных для такой ши�
роковещательной передачи, которая позволя�
ет охарактеризовать реальные возможности
использования WCDMA и GSM  сетей для ор�
ганизации служб массового оповещения насе�
ления.
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ввииррттууааллььнныыйй  ооппееррааттоорр  ссооттооввоойй  ссввяяззии

""ППллююсс  ООддиинн""

Компания "Плюс Один" —центр создания и
развития виртуальных операторов сотовой свя�
зи (MVNO) — объявляет о начале работы в
Москве и Московской области нового MVNO,
использующего бренд родительской компании. 

Оператор "Плюс Один" предоставляет ус�
луги широкополосного мобильного доступа в
Интернет. В данном проекте основным приори�
тетом является сочетание широкого 3G�покры�
тия в Московском регионе со стабильной ско�
ростью передачи данных, достаточной для ком�
фортной работы с электронной почтой, web�
серфинга, пересылки электронных документов,
использования сервисов VoIP, а также удален�
ной работы с корпоративными приложениями
и информационными ресурсами. Соответст�
венно, для данного MVNO�проекта в качестве
базовой была выбрана сеть Skylink, при этом
RUIM�карты "Плюс Один" полностью совмести�
мы со всем сертифицированным оборудовани�
ем стандарта CDMA�450 (радиомодемы и ро�
утеры), поставляемым на российский рынок.

Потенциальными пользователями услуг
оператора "Плюс Один" являются частные ли�
ца, которым нужно надежное "мобильное про�
должение" офисной и/или домашней сети во
время деловых и частных поездок. Компания
оценивает емкость рынка в 750 тыс. потенци�
альных пользователей. За два года оператор пла�
нирует занять не менее 7% этого рынка. При этом
плановый уровень ARPU на существующих та�
рифных предложениях составляет 300 руб.

Основным каналом продвижения услуг
оператора "Плюс Один" являются различные
предприятия сферы услуг, с которыми опера�
тор заключает  прямые партнерские договоры.
Такая стратегия позволяет разрабатывать высо�
коэффективные адресные программы. В даль�
нейшем, оператор "Плюс Один" планирует ак�
тивно работать также с крупными торговыми
сетями. Первые такие проекты будут запущены
уже во втором квартале 2011 г.

Это первый вышедший на стадию коммер�
ческой эксплуатации MVNO�проект центра со�
здания и развития виртуальных операторов со�
товой связи "Плюс Один". Оператор использу�
ет ресурсную базу родительской компании,
включающую техническую инфраструктуру,
узлы связи, полностью интегрированные систе�
мы биллинга, CRM, контакт�центр, аналитичес�
кие и учетные системы. Кроме того, централи�
зованы: управление финансами, взаимодейст�
вие с инвесторами, работа с государственными
учреждениями и регуляторами, юридическое
сопровождение, маркетинг, развитие и эксплу�
атация технической базы и ряд других функций.
Это позволяет максимально снизить издержки
оператора и гарантировать клиентам высокое
качество обслуживания.

ААnnaallyyssiiss  ooff  ddaattaa  bbrrooaaddccaassttiinngg  iinn  mmooddeerrnn  cceelllluullaarr  mmoobbiillee  ssyysstteemmss  
ooff  ggrroouunndd  rraaddiioo  ccoommmmuunniiccaattiioonnss

YYuu..MM..  TTuullyyaakkoovv,,  DD..YYee..  SShhaakkaarroovv,,  AA..AA..  KKaallaasshhnniikkoovv

At the analysis of chennek formation in WCDMA networks the special attention is turned to broad�
band messages transmission. Data transmission rates are denoted and main WCDMA and GSM net�
works characteristics are compared, enabling more precise organization of broadcast data transmis�
sion and limiting possibilities of this transmission that is important at the organization of services of the
mass notification of the population.

KKeeyywwoorrddss::
Data broadcasting, cellular mobile systems, 
ground radio communications, WCDMA, GSM.
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ВВввееддееннииее

Одной из важнейших задач на сегодняш�
ний день является создание портативного уст�
ройства, способного бесконтактно  идентифи�
цировать то или иное вещество, а так же опре�
делять процентный состав каждого вещества в
смеси. Основная область применения такого
устройства — службы безопасности зданий, аэ�
ропортов, постовые службы, пункты пропуска.

У бесконтактного метода имеется целый
ряд преимуществ. Прежде всего, это получение
результата в реальном времени, что особо ак�
туально при проверке грузов на таможне. Во�
вторых, возможно проводить анализ лекарст�
венных препаратов, не вскрывая упаковку. 

На данный момент в мире не существует
серийно выпускаемого аппарата такого типа, а
существующие аналоги предназначены для ла�
бораторных исследований, они слишком тяже�
лы и громоздки. Причем одним из ключевых ус�
ловий для выхода в свет данного прибора явля�
ется достаточно низкая себестоимость. 

В качестве решения предлагается прибор,
в котором используются два базовых эффекта.

Это комбинационное рассеяние и SERS
(Surface�Enhanced Raman Scattering) или явле�
ние Гигантского Комбинационного рассеяния. 

Рассмотрим процесс рамановского рассея�
ния света на молекуле образца. У молекулы по�
мимо основного состояния существует ряд уров�
ней энергии, соответствующих возбуждению ви�
брационных степеней свободы. (см рис. 1).

При освещении образца лазером возможен
как непосредственный переход молекулы из ос�
новного состояния в возбужденное, так и пере�
ход через промежуточное виртуальное состоя�
ние. Этот процесс соответствует рассеянию све�
та с понижением энергии кванта на величину
энергии вибрационного возбуждения, что и на�
зывается рамановским рассеянием света. 

Переходы молекулы на различные энерге�
тические уровни приводят к появлению соответ�
ствующих линий в спектре рассеянного света.
Поскольку каждое вещество имеет свой уни�
кальный набор вибрационных степеней свобо�
ды, то набор линий дает точный идентификаци�

онный признак, своеобразный "отпечаток
пальца" (см. рис. 2). 

Повышение интереса к рамановскому рас�
сеянию возникло после того,  как было замече�
но, что при помещении исследуемого образца
на подложку со специально созданным нано�
рельефом или добавлении в него порошка из
наночастиц металла определенного размера,
возникает колоссальное усиление интенсивно�
сти комбинационного рассеяния: до четырнад�
цати порядков.

В качестве усилителей применяются раз�
личные наночастицы: нанопирамидки, наноз�
везды, специально нанесенный нанорельеф.

Пример графика интенсивности для эффек�
тов комбинационного рассеяния (синий гра�
фик) и гигантского комбинационного рассея�
ния (красный график).

Это открыло огромную перспективу к об�
наружению малых концентраций и существен�
ному расширению прикладного значения дан�
ного метода.

ППррииммееннееннииее  ппооррттааттииввннооггоо  ррааммааннооввссккооггоо  ссппееккттррооммееттрраа
""ООккоо""  вв  ссииссттееммаахх  ббееззооппаассннооссттии

ВВ  ннаассттоояящщиийй  ммооммееннтт  ссооззддаанн  ппррииббоорр,,  ккооттооррыыйй  ооббллааддааеетт  ррееккооррдднноойй  ччууввссттввииттееллььннооссттььюю  кк  ммаа��
ллыымм  ккооннццееннттрраацциияямм,,  ччттоо  ппооззввоолляяеетт  ииссппооллььззооввааттьь  ееггоо  вв  ииддееннттииффииккааццииии  ррааззллииччнныыхх  ввеещщеессттвв..  
ВВ  ооссннооввее  ллеежжиитт  ммееттоодд  ккооммббииннааццииооннннооггоо  ии  ггииггааннттссккооггоо  ккооммббииннааццииоонннныыхх  рраассссееяянниийй  ((SSEERRSS))..
ООссннооввнныыммии  ооббллаассттяяммии  ппррииммееннеенниияя  ууссттррооййссттвваа  яяввлляяююттссяя::  ссииссттееммыы  ббееззооппаассннооссттии  ((ооббннаарруужжее��
ннииее  ввззррыыввччааттыыхх  ии  ннааррккооттииччеессккиихх  ввеещщеессттвв)),,  ккррииммииннааллииссттииккаа,,  ммееддииццииннаа  ((ааннааллиизз  ккррооввии  вв  ррееаалльь��
нноомм  ввррееммееннии,,  ооббннаарруужжееннииее  ррааккооввоойй  ттккааннии  ннаа  ннааччааллььнноойй  ссттааддииии)),,  ккооннттрроолльь  ккааччеессттвваа  ннаа  ппрроо��
ииззввооддссттввее,,  ммооннииттооррииннгг  ххииммииччеессккиихх  ррееааккцциийй,,  ггееооллооггиияя  ии  ааррххееооллооггиияя  ии  тт..пп..    ТТаакк  ккаакк  ппррииббоорр  ообб��
ннаарруужжииввааеетт  ммааллыыее  ккооннццееннттррааццииии  ввеещщеессттвв,,  ввооззммоожжнноо  ппррииммееннеенниияя  ппррии  ттааммоожжеенннноомм  ккооннттррооллее
ддлляя  ооббннаарруужжеенниияя  ннааррккооттииччеессккиихх  ввеещщеессттвв..  ВВ  ннаассттоояящщееее  ввррееммяя  ппррооввооддииттссяя  ттеессттииррооввааннииее  ппррии��
ббоорраа  ии  рраассшшииррееннииее  ббааззыы  ддаанннныыхх  ээттааллоонннныыхх  ввеещщеессттвв..

ККллююччееввыыее  ссллоовваа::
метод комбинационного и гигантского 
комбинационных рассеяний (SERS),
идентификация веществ.

РРиисс..  11
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ККооннссттррууккцциияя  ппррииббоорраа..
Разрабатываемый продукт включает в себя

портативный рамановский микроскоп, подлож�
ки со специально созданным  нанорельефом и
металлические наноструктуры для использова�
ния эффекта гигантского комбинационного
рассеяния.

Рамановский микроскоп состоит из следу�
ющих узлов: 

1) полупроводниковый лазер в качестве ис�
точника монохроматического излучения;

2) интерференционный узкополосный
фильтр, отрезающий побочные излучения ла�
зера "laser line filter";

3) вращатель поляризации (опционально);
4) дихроичное зеркало;
5) высокоапертурный объектив;
6) интерференционный фильтр, пропуска�

ющий длинноволновое излучение и отражаю�
щий излучение возбуждающего лазера "long�
pass filter" или фильтр, вырезающий излучение
лазера "notch filter";

7) поляризатор (опционально);
8) линза (система линз), собирающая сигнал

на пинхоле или входной щели монохроматора;
9) одинарный монохроматор;
10)  ПЗС, подключенный к встроенному в

прибор миниатюрному компьютеру.

Излучение полупроводникового лазера (1)
проходит через узкополосный интерференци�
онный фильтр (2) и падает на дихроичное зер�
кало (4). Зависимость коэффициента пропус�
кания зеркала от длины волны падающего из�
лучения показана на рисунке 1. Граничная дли�
на волны дихроичного зеркала подобрана та�
ким образом, чтобы зеркало практически пол�
ностью отражало излучение лазера, а излуче�
ние с большей длиной волны проходило через
зеркало без отражения. Таким образом, лазер�
ный луч, отразившись от дихроичного зеркала,
падает на объектив (5). В фокальной плоскости
объектива помещен исследуемый объект. В
объективе использована асферическая оптика,
позволяющая собрать излучение лазера в пят�
но минимально возможного размера, который
определяется уже дифракционным пределом.

Точка, в которую собирается возбуждаю�
щее излучение, является источником сигнала
комбинационного рассеяния света. Таким об�
разом, источник сигнала автоматически оказы�
вается в фокусе объектива. 

Большая апертура объектива позволяет со�
брать сигнал с большего телесного угла и тем
самым увеличить чувствительность анализато�
ра. Сколлимированный объективом оптичес�
кий сигнал падает на дихроичное зеркало. По�
скольку длины волн стоксовых линий комбина�
ционного рассеяния больше длины волны нака�
чивающего лазера и граничной длины волны
дихроичного зеркала, то интересующий нас
сигнал проходит через зеркало практически
без отражения. 

При измерении спектра комбинационного
рассеяния необходимо очистить исследуемый

оптический сигнал от доминирующего релеев�
ского рассеяния с длиной волны совпадающей
с длиной волны возбуждающего лазера. 

В данном приборе сигнал фильтруется
дважды: дихроичным зеркалом и фильтром
длинных волн (6). Причем чем уже ширина пе�
реходного участка коэффициента пропускания
фильтра, тем ближе при измерениях можно
приблизиться к линии лазера, а значит, более
полно измерить спектр комбинационного рас�
сеяния в области малых рамановских сдвигов. 

В приборе использованы фильтры с ре�
кордной в мире крутизной зависимости коэф�
фициента пропускания от длины волны вблизи
граничной длины волны (менее 1,1 нм или 
37,5 см�1 см. рис. 2). При этом излучение с дли�
ной волны, меньшей граничной (в том числе и
мешающее релеевское рассеяние) подавляет�
ся на 6 порядков! Сочетание этих характерис�
тик, использованных в приборе интерференци�
онных фильтров, позволяет измерять спектр
комбинационного рассеяния от рамановских
сдвигов в 40 см�1. 

Очищенный сигнал фокусируется на пин�
холе (прецизионном круглом отверстии) или
входной щели монохроматора. При использо�
вании прибора в качестве рамановского мик�
роскопа, пинхол используется также для прост�
ранственной фильтрации и увеличения прост�
ранственного разрешения прибора. 

Монохроматор выполнен по симметрич�
ной схеме Черни�Тернера. Монохроматор
подбирается и настраивается в зависимости от
конечного применения прибора. Спектральное
разрешение монохроматора напрямую связа�
но с его размерами. Монохроматор с меньшей

РРиисс..  22

РРиисс..  33 РРиисс..  44
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длиной плеча обладает меньшим спектральным
разрешением. Для компактной версии нашего
прибора (длиной около 200 мм) характерные
параметры монохроматора следующие: покры�
ваемый спектральный диапазон 530�748 нм
(рамановский сдвиг 40�5500 см�1), разреше�
ние не хуже 0,16 нм (2,9�5,6 см�1) во всем 
диапазоне.

Дополнительно прибор может быть укомп�
лектован вращателем поляризации (2) и поля�
ризатором (7). Это позволяет измерять спектры
комбинационного рассеяния в двух поляриза�

циях. Эта дополнительная информация оказы�
вается важна при исследовании и обнаруже�
нии некоторых классов химических соедине�
ний.

В приборе реализован удобный интерфейс
работы с пользователем: встроен портативный
компьютер с сенсорным экраном 3 дюйма. По�
сле проведения анализа вещества результат
сразу высвечивается на экране, либо переда�
ется на центральный компьютер по беспровод�
ному протоколу WiFi.

В данный момент аппарат применяется для

проведения контроля подлинности лекарствен�
ных препаратов в реальном времени в рамках
тестирования, анализ лекарственных препара�
тов производится бесконтактно и без вскрытия
упаковки (оболочки).

Лабораторные испытания показали, что
прибор способен различать наркотики и
взрывчатые вещества, что открывает перспек�
тиву применения в системах безопасности.
Совместно с компаниями�интеграторами сис�
тем безопасности ведутся консультации и испы�
тания прибора.

AApppplliiccaattiioonn  ooff  ppoorrttaabbllee  RRaammaann  ssppeeccttrroommeetteerr  iinn  sseeccuurriittyy  ssyysstteemmss

GGaavvrriilloovv  DD..AA..,,  LLeeuuss  AA..VV..,,  GGaavvrriilloovvaa  TT..SS..

The creation of portable device having high sensitivity to low concentrations is studied. This device is capable of contactless identification of a substance.
The study is based on Surface Enhanced Raman Spectroscopy method. Main applications of device: security systems, pharmacology (control of medicines,
tablets), quality control of transparent liquids, monitoring of chemical reactions, authentication of historical works of art, forensic expertise, identification of
unknown chemical substances, gemology (gemstone identification, forgery expertise).Contactless identification method has the number of advantages. First of
all it is getting results in real�time: in many cases the speed of the analysis procedure is particularly relevant.

Also it is the possibility of contactless identification  through walls of sealed bags, transparent bottles, vials, and ampoules without opening the container
(control of medicines, tablets).

KKeeyywwoorrddss::  
Рortable Raman spectrometer, Surface Enhanced Raman Spectroscopy, 
SERS, contactless identification of substances, real�time quality control, 
contactless identification through walls of sealed bags.

РРиисс..  55 РРиисс..  66
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ММааззууррккееввиичч  ДД..ОО..,,  
ООррллоовв  ВВ..ГГ..,,  
МТУСИ

Безопасность сотовой связи непосредст�
венно связана с историей развития технологий
и средств радиодоступа, используемых в систе�
мах связи различных поколений. К настоящему
времени в зависимости от скорости передачи
данных и количества предоставляемых услуг и
сервисов можно выделить четыре поколения
стандартов сетей сотовой связи [1]  (рис. 1).

Каждое из поколений характеризуется
особенностями реализации механизмов обес�
печения безопасности в функциональной
структуре сетей сотовой связи.  На начальном
этапе развития сетей сотовой связи (технологии
AMPS/ D�AMPS, NMT�450) защита от несанк�
ционированного доступа осуществлялась на
основе совместного использования двух, при�
сваиваемых каждому мобильному терминалу
(MS), идентификационных  номеров:

• ESN — электронный серийный номер,
присваивался фирмой�изготовителем;

• MIN — мобильный идентификационный
номер, присваивался оператором сети.

Механизм идентификации был основан на
приеме базовой станцией (BS) на определен�
ной частоте идентификаторов ESN и MIN. Од�
нако простота перехвата в эфире с помощью
перестраиваемого приемника�сканера и до�
статочно несложная расшифровка этих сигна�
лов привели к массовому клонированию мо�
бильных терминалов. Так, например, к середи�
не  90�х годов прошлого века  убытки операто�
ров  стремительно развивающихся аналоговых
сетей сотовой связи от клонирования MS и со�
тового мошенничества  достигали 40% от дохо�
дов [2].  Следствием этого явилось внедрение
сетевых средств защиты с использованием спе�
циальных криптографических технологий аутен�
тификации пользователей: А�КЕУ и  SIS (рис. 2).
Обе они основаны на методе запрос/ответ,
при котором BS посылает запрос, а сотовый те�
лефон  обрабатывает его и выдает шифрован�
ный ответ. BS сравнивает присланный и ожида�

емый ответ и, при их совпадении, допускает
пользователя в сеть. Для формирования верно�
го ответа требуется секретный 64�битный ключ,
являющийся индивидуальным для каждого теле�
фона и хранящийся как в его памяти, так и на
BS. Поскольку ключ не передается в эфир, пе�
рехватить его нельзя, и, следовательно, теле�
фон защищен от клонирования. Введение дан�
ных технологий в аналоговых сетях сотовой свя�
зи (1G) позволило, ограничить угрозы, связан�
ные с массовым клонированием мобильных
трубок, хотя  полностью избавиться от клониро�
вания телефонов  так и не удалось. Кроме крип�
тографической аутентификации в аналоговых
сетях предусматривалось шифрование инфор�
мации о набираемом номере [1]. В то же вре�
мя обеспечение конфиденциальности связи ис�
ключается, так как  сигналы в эфире передают�
ся с использованием частотной модуляции и
прослушиваются в эфире с помощью обычного
ЧМ�приемника.

При проектировании сетей  второго поко�
ления термин "безопасность" понимался раз�
работчиками в аспектах как исключение не�
санкционированного пользования услугами се�
ти так и обеспечения конфиденциальности пе�
реговоров подвижных абонентов. Принцип ау�
тентификации, используемый в сетях 2G
(GSM)  аналогичен реализованному в техноло�
гиях А�КЕУ и SIS и основан на механизме ау�
тентификации "запрос�ответ" с использовани�
ем шифрования. Главное отличие заключается
в  том, что параметры аутентификации не жест�
ко "зашиты" в мобильное устройство, а хранят�
ся в отдельном аутентификационном модуле —
SIM�карте (Subscriber Identify Module). На SIM�
карте хранится секретный ключ аутентифика�
ции Кі (128 бит), алгоритмы шифрования (А3 и
А8) и идентификационные параметры абонен�
та. Уровень защиты в сетях GSM (рис. 3) суще�
ственно выше, чем в аналоговых сетях сотовой
связи за счет использования структурирован�
ной системы безопасности, обеспечивающей
следующие процедуры [3]:  

— аутентификацию абонента к SIM�карте;
— идентификацию абонента;
— аутентификацию абонента к сети;

— генерацию и использование сессионно�
го ключа шифрования;

— потоковое шифрование данных разго�
ворного трафика и сигналов управления.

Процедура аутентификации пользователя
к SIM�карте производится путем предъявления
PIN�кода. Эта операция может быть пропущена
введением блокировки предъявления PIN�кода,
если пользователю не требуется этот уровень
защиты. Функция идентификации пользователя
осуществляется MS путем передачи IMSI —
уникального в сетях GSM  номера, который
хранится на SIM�карте и может быть считан в
MS только после предъявления PIN�кода. MS
также передает свой уникальный номер IMEI,
используемый рядом операторов для поиска и
отключения украденных телефонов.

Процессы аутентификации и генерации
сессионного ключа реализуются алгоритмами
А3 и А8. При корректной аутентификации  по�
лученный сессионный ключ Кс используется

ЭЭввооллююцциияя  ссииссттеемм  ббееззооппаассннооссттии  ссееттеейй  ссооттооввоойй  ссввяяззии
ррааззнныыхх  ппооккооллеенниийй

ППррииввееддеенныы  ооссннооввнныыее  ххааррааккттееррииссттииккии  ссееттеейй  ссооттооввоойй  ссввяяззии  ррааззнныыхх  ппооккооллеенниийй  ии  ооссооббеенннноосс��
ттии  ррееааллииззааццииии  ссррееддссттвв  ззаащщииттыы  оотт  ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа  ии  ооббеессппееччеенниияя  ккооннффииддеенн��
ццииааллььннооссттии  ппееррееддааввааееммыыхх  ддаанннныыхх..  ППррееддссттааввллеенныы  ммееххааннииззммыы  ии  ппррооццееддууррыы  ааууттееннттииффииккааццииии
ии  ииддееннттииффииккааццииии  ппооллььззооввааттееллеейй  вв  ааннааллооггооввыыхх  ии  ццииффррооввыыхх  ссееттяяхх  ммооббииллььнноойй  ссввяяззии  ии  ппррооввее��
ддеенн  ааннааллиизз  ууяяззввииммыыхх  ммеесстт  вв  ссииссттееммаахх  ооббеессппееччеенниияя  ббееззооппаассннооссттии  ссооввррееммеенннныыхх  ттееллееккооммммуу��
ннииккааццииоонннныыхх  ссееттеейй..

РРиисс..  11..  Эволюция сетей сотовой связи

ККллююччееввыыее  ссллоовваа::
Безопасность сотовой связи,
шифрование данных, 
аутентификация пользователя.
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совместно MS и сетью для потокового шифро�
вания данных с помощью алгоритма А5.

Защита MS от клонирования в сетях GSM
обеспечивается за счет алгоритма АЗ. С его по�
мощью осуществляется вычисление отклика
SRES  на основании принятого по эфиру случай�
ного числа RAND и индивидуального секретного
ключа Кі. SRES=[Ki](A3)[RAND]. Основой меха�
низмов безопасности является секретность Ki, ко�
торый не может знать даже абонент. При этом
процедуры аутентификации и вычисления сесси�
онного ключа шифрования Kc=[Ki](A8)[RAND]
проводятся в программной среде SIМ�карты, что
гарантирует их секретность.

В целом, в сетях  поколения 2G реализова�
на успешно основная задача систем безопас�
ности сотовой связи,   состоящая в обеспечении
аутентификации пользователя и конфиденци�
альность информационного обмена в радиока�
нале. Однако детальный анализ 2G�сетей поз�
воляет выявить ряд существенно уязвимых мест
подсистемы безопасности, в частности:

1. Криптографическая защита не распро�
страняется на проводную опорную сеть и ра�
диорелейные линии, в результате чего абонент�
ский трафик, потоки служебной информации и
сигнализация передаются по ним в незашиф�
рованном виде.

2. Процедура аутентификации  и шифро�
вания основана на использовании криптогра�
фических ключей малой длины и вскрытых на
данный момент алгоритмах. Помимо этого в
архитектуре безопасности заложена команда
отключения режима шифрования, что открыва�
ет сети для различного рода мошенничества.

3. Не предусмотрена взаимная аутентифи�
кация, в результате чего абонент не может про�
верить подлинность базовой станции.

4. Отсутствуют процедуры, позволяющие
базовой сетевой инфраструктуре отслеживать
параметры абонентов при роуминге.

5. Система безопасности сетей 2G не об�
ладает необходимой функциональной гибкос�
тью и не позволяет наращивать криптостой�
кость и осуществлять модернизацию.

При переходе к сетям стандарта GPRS, по�
зиционируемых в качестве сетей сотовой связи
промежуточного поколения (2.5G) впервые бы�
ла реализована система безопасности, обес�
печивающая защиту каждой из точек сети от
внешних атак. При этом учитывались следую�
щие уровни безопасности:

1. Безопасность мобильной станции (МS)
2. Безопасность соединения меж МS и 

узлом SGSN
3. Безопасность трафика в сети одного опе�

ратора (между узлами SGSN)
4. Безопасность данных в процессе их пе�

редачи между различными операторами GPRS
5. Безопасность при взаимодействии с

внешними сетями (Интернет и др.).
В отличие от GSM,  где шифрование обес�

печивается только на  участке между  MS и BS,
в GPRS передаваемые  IР�пакеты защищены от
перехвата на всем пути следования от MS до
узла SGSN (рис. 4). В сетях GPRS могут исполь�
зоваться алгоритмы семейства GPRS�A5, более
стойкие по сравнению с  алгоритмами  А5/1,
А5/2, А/3, применяемыми в GSM. Помимо это�
го  ключи шифрования жестко не закреплены и
могут выбираться абонентами в процессе аутен�
тификации на основе согласованного использо�
вания общей версии алгоритма GPRS�A5. Если

согласие не достигнуто и общая версия не вы�
брана происходит отказ в доступе в сеть [1].

Еще одной особенностью безопасности
GPRS�сетей является передача информации
при  хэндовере (перемещение MS в другую зо�
ну) от старого узла SGSN в новый и, связанное
с этим, изменение ключа  шифрования Кс, для
повышения уровня безопасности. 

Переход к мобильной связи третьего поко�
ления 3G обеспечивает не только качественно
новые возможности и сервисы для пользовате�
лей, но также влечет за собой новые серьезные
угрозы и сценарии  нарушения нормального
режима работы сети [3]. Архитектура безопас�
ности сетей  3G сохраняет преемственность с
сетями 2.5G, однако функции всех сетевых эле�
ментов защиты существенно расширяются
(рис. 5). При этом устраняются известные сла�
бые места в защите GSM/GPRS�систем с уче�
том сохранения возможности глобального роу�
минга и доведения защиты каждой из подсис�
тем сети до максимально возможного уровня.

В архитектуре безопасности сетей 3G вы�
деляются следующие уровни безопасности [4]: 

—безопасность доступа к сети: защита  ра�
диоинтерфейса от злоумышленников как на
начальной стадии установления соединения с
сетью доступа, так и в процессе информацион�
ного обмена с обслуживающей сетью.

— безопасность на сетевом уровне: обес�
печение безопасности сетевой инфраструкту�
ры (узлы связи,  проводные и радиорелейные

РРиисс..  22..  Процедуры аутентификации пользователей в аналоговых сетях (1G) РРиисс..  33..  Архитектура системы безопасности сети 2G (GSM)

РРиисс..  44..  Структура сети GPRS (2.5G)
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линии) от атак, приводящих к нарушению ре�
жима сетевого обслуживания.

— безопасность на пользовательском
уровне: использование вставляемого в трубку
идентификационного модуля, для защиты тер�
минала от клонирования.

— безопасность на прикладном уровне:
обеспечение засекречивания информации в
процессе  обмена между приложениями поль�
зователя и сервис�провайдера.

— контроль за трафиком и конфигурацией
сети: проведение статистического анализа и от�
слеживание любых подозрительных изменений
в трафике и конфигурации сети.

Таким образом, переход к новым поколе�
ниям сетей сотовой связи влечет за собой рост
числа процедур механизмов аутентификации
(рис. 6) и усложнение архитектуры системы
обеспечения безопасности.

В целом, как показывают представленные
тенденции эволюции систем безопасности, пе�
реход к сетям  следующих поколений (4G) еще
в большей степени обострит проблему выбора
компромиссных решений между новыми потен�
циальными видами угроз и материальными ре�
сурсами, которые необходимо затратить на
борьбу с мошенничеством в сетях сотовой свя�
зи. При этом, в соответствии с прогнозами [1],
существенно возрастет относительная доля по�
терь операторов от человеческого фактора,
связанного с инсайдерским мошенничеством.
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РРааиилльь  ХХааййббууллллиинн,,
системный инженер управления по рынку 
ИТ (APC by Schneider Electric) 
корпорации "Шнейдер Электрик"

ННаа  ссттрраажжее  ппоорряяддккаа
Гарантировать бесперебойную и надежную ра�

боту ИТ�ифраструктуры, значительно снизить уро�
вень рисков и обеспечить надежную защиту данных
возможно с помощью систем активного мониторин�
га в режиме реального времени. Системы монито�
ринга окружающей среды ЦОДов обеспечивают
масштабируемый контроль различных факторов ри�
ска: природных (высокие температуры, возникнове�
ние влаги, протечки жидкости), а также человеческих
(ошибка оператора или намеренный саботаж).

Ключевое назначение такой системы — сбор
информации по параметрам, которые являются кри�
тически важными для ЦОДов и серверных комнат.
Например, отсутствие данных об изменении клима�
тических условий или действиях сотрудников в 
ЦОДе может негативно сказаться на работе 
ИТ�оборудования и впоследствии привести к сбою
всей инфраструктуры ЦОД и потере важной инфор�
мации. В качестве примера подобной системы мож�
но привести решение NetBotz от АРС by Schneider
Electric (подразделение IT Business компании "Шней�
дер Электрик"). Это решение легко интегрируется в
систему безопасности центров обработки данных и
позволяет выявлять изменения в состоянии техничес�
кой среды и действиях персонала, угрожающих бе�
зопасному функционированию ИТ�инфраструкту�
ры. Благодаря поддержке протокола SNMP, воз�
можна интеграция и с ITSM системами. Оперативная
передача данных администратору происходит по�
средством электронной почты, с помощью SMS и по
SNMP�протоколу. К основному устройству системы
может быть подключен GSM�модем для передачи
SMS сообщений на мобильный телефон. NetBotz
может функционировать в помещениях любого мас�
штаба, как в маленьких коммутационных узлах, так
и в  крупных ЦОДах. Таким образом, система мони�
торинга позволяет качественно и оперативно опре�
делять инциденты в работе оборудования, получать
информацию о параметрах функционирования
ЦОДа и серверных комнат, правильно настроить
режим кондиционирования. ИТ�идминистратор в ре�
жиме реального времени сможет получать инфор�
мацию по функционированию ЦОД, что в значи�
тельной степени позволяет снизить уровень рисков

из�за возможного сбоя в работе оборудования и вы�
хода из строя серверных систем предприятия.

ССииссттееммаа  ммооннииттооррииннггаа::  
ооссооббееннннооссттии  ффууннккццииоонниирроовваанниияя
Решения для мониторинга данных ЦОД — это

масштабируемый набор сетевых устройств, датчи�
ков, средств управления доступом и камер, предназ�
наченный для защиты ИТ�инфраструктуры. Алгоритм
работы системы мониторинга ЦОД построен на
подключении камер систем наблюдения и датчиков
мониторинга окружающей среды к единому центру,
анализирующему общий информационный поток с
последующим выводом информации на web�интер�
фейсы. Подобная система позволяет производить
мониторинг ЦОД в режиме реального времени. 
Модульная конструкция систем мониторинга позво�
ляет работать с произвольными конфигурациями ка�
мер и подключаться к уже существующим системам
наблюдения. Например, вспомогательные блоки ви�
деонаблюдения NetBotz подсоединяются к главному
модулю с помощью USB�кабеля, соединители кото�
рого оснащаются специальными защелками, чтобы
предотвратить незапланированное отсоединение.
Также, с помощью систем мониторинга можно кон�
фигурировать все видео� и аудиоустройства, раз�
личные датчики, позволяя настраивать и блокиро�
вать отдельные участки, которые будут выполнять вы�
бранные действия, что уменьшит количество трафи�
ка и объем поступающей информации. За счет по�
стоянного видеонаблюдения в серверной комнате
или ЦОДе кражи и порча оборудования исключены.
Система мониторинга для серверных комнат являет�
ся уникальным продуктом, так как соединяет себе
функции мониторинга окружающей среды, видео�
контроля и системы контроля доступа в помещение.

Некоторые системы оснащены дополнительны�
ми датчиками мониторинга окружающей среды. Так,
в системе NetBotz находятся датчики, которые кон�
тролируют температуру и влажность, наличие жид�
кости; датчики контроля открытия дверей, уровня пы�
ли и  дыма, вибраций, а также сигнальный маячок для
оповещения оператора о происходящих сбоях.

NetBotz может быть интегрирован с сервером
APC InfraStructure Central, который используется в ка�
честве основного хранилища для отчетов измерений
с датчиков, установленных в серверной комнате или
ЦОДе, и видеороликов событий. По данным, храни�
мым на сервере, можно воссоздать события, отсле�
дить, кто из сотрудников находился в серверной ком�
нате за большой период времени.

Повысить эффективность работы и возможность

оперативно извлекать данные из серверов можно с
помощью специального программного обеспечения
для видеонаблюдения. Программа работает на ба�
зе центрального сервера, на котором находится
хранилище данных изображений и видеоклипов. 

Программное обеспечение позволяет IT�менед�
жерам создавать визуальные записи всех сотрудни�
ков, входящих на объект, и прослеживать их даль�
нейшие действия. Благодаря фильтрам можно  зада�
вать  критерии сортировки данных, которые автома�
тически упорядочивают отснятые камерами видео�
наблюдения клипы по категориям, что упрощает по�
иск информации и экономит временные затраты. Та�
кие возможности управления и поиска данных поз�
воляют  задать условия поиска клипов по телекаме�
ре, дате, категории, приоритету и другим парамет�
рам. Важным компонентом системы мониторинга яв�
ляется устройство воспроизведения клипов, которое
позволяет ИТ�администратору   включать быструю
прокрутку видеозаписи, устанавливать наличие дви�
жения в кадре и определять время текущей записи.

Сегодня внимание  к возможностям серверных
комнат и центров обработки данных проявляют не
только традиционные заказчики в финансовом, неф�
тегазовом и банковском секторе, но и клиенты из
других отраслей экономики. Постепенный рост
спроса на услуги ЦОДов сопровождается усложне�
нием ИТ�инфраструктуры. Современные серверные
комнаты и центры обработки данных становятся мас�
штабными комплексами с большим количеством
монтажных стоек и шкафов. Интерес к ЦОДам и
серверным комнатам непрерывно растет, у заказчи�
ков появляется необходимость в активном монито�
ринге информации и получении оперативных дан�
ных. Система мониторинга и контроля окружающей
среды ЦОДов и серверных комнат, в частности ре�
шение NetBotz от АРС by Schneider Electric (подраз�
деление IT Business компании "Шнейдер Электрик"),
позволяет своевременно получать данные о состоя�
нии работы ЦОДов и оперативно реагировать на
происходящие изменения, что гарантирует безопас�
ную и надежную работу всей ИТ�инфраструктуры.

ККооммппооннееннттыы  ккооммппллеекксснноойй  ззаащщииттыы  ссооввррееммееннннооггоо  ЦЦООДДаа
ББееззооппаассннооссттьь  ЦЦООДДаа  яяввлляяееттссяя  ггааррааннттоомм  ээффффееккттииввнноойй  ддееяяттееллььннооссттии  ккооммппааннииии,,  ппооээттооммуу  ппрроо��
ееккттииррооввааннииее  ии  ээккссппллууааттаацциияя  ИИТТ��ииннффрраассттррууккттууррыы  ииммеееетт  ппррииооррииттееттннооее  ззннааччееннииее..  ППррии  ккооннсстт��
ррууииррооввааннииии  ссееррввееррнныыхх  ккооммннаатт  ии  ццееннттрроовв  ооббррааббооттккии  ддаанннныыхх  ббооллььшшууюю  рроолльь  ииггррааюютт  ссииссттееммыы
ффииззииччеессккоойй  ббееззооппаассннооссттии..  ФФииккссаацциияя  ттееммппееррааттууррнныыхх  ппааррааммееттрроовв,,  ккооннттрроолльь  ддооссттууппаа  вв  ппооммее��
щщееннииее  ии  ввииддееоо  ннааббллююддееннииее  ——  вваажжнныыее  ии  ннееооббххооддииммыыее  ккооммппооннееннттыы  ккооммппллеекксснноойй  ззаащщииттыы  ссоо��
ввррееммееннннооггоо  ЦЦООДДаа..

ККллююччееввыыее  ссллоовваа::
Безопасность ЦОД,, компоненты
комплексной защиты, 
система мониторинга.
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ББЕЕЗЗООППААССННООССТТЬЬ

Компания McAfee, Inc. опубликовала отчет
об угрозах за четвертый квартал 2010 г., в ко�
тором говорится о стабильном росте числа уг�
роз, направленных на мобильные платформы.
Число экземпляров новых вредоносных про�
грамм для мобильных устройств в 2010 г. вы�
росло на 46% по сравнению с 2009 г. В 2010 г.
было обнаружено 20 млн. новых экземпляров
вредоносных программ, т.е. в 2010 г. ежеднев�
но появлялось почти 55 тыс. новых угроз в виде
вредоносных программ. Общее число обнару�
женных специалистами McAfee Labs экземпля�
ров вредоносных программ составляет 55 млн.
Из них 36% были созданы в 2010 г. В то же вре�
мя объем нежелательных сообщений составил
80% от общего объема электронной почты в IV
кв. 2010 г., что является самым низким показа�
телем за период с I кв. 2007 г. 

"В нашем Отчете об угрозах за четвертый
квартал показано, что преступники отслежива�
ют все, что пользуется популярностью и что даст
наибольший результат при наименьших усили�
ях, —заявил Винсент Уифер, старший вице�пре�
зидент McAfee Labs. — "На протяжении не�
скольких последних кварталов в разных стра�
нах мира наблюдались весьма схожие между
собой тенденции распространения вредонос�
ных программ, однако в прошлом квартале мы
стали свидетелями значительных изменений в
целом ряде регионов, что говорит о том, что ки�
берпреступники в курсе складывающихся по
всему миру тенденций. Кроме того, McAfee
Labs видит прямую взаимосвязь между популяр�
ностью устройств и деятельностью киберпрес�
тупников, и эта тенденция, по нашему мнению,
усилится в 2011 году". 

РРоосстт  ччииссллаа  ммооббииллььнныыхх  ууггрроозз  
ии  ззаарраажжеенниийй  ббоотт��ссееттяяммии
Угрозы для мобильных платформ не являют�

ся чем�то новым. Однако от внимания кибер�
преступников не ускользнул тот факт, что все
большее число потребителей использует мо�
бильные устройства и планшетные компьютеры
в своей повседневной жизни и работе. На про�
тяжении нескольких последних лет McAfee Labs
отмечает стабильный рост числа угроз, с кото�
рыми сталкиваются мобильные устройства. Одни�
ми из самых интересных мобильных угроз в чет�
вертом квартале 2010 г. стали SymbOS/Zitmo.Aи
Android/Geinimi. SymbOS/Zitmo.A был серьез�
ной угрозой, появившейся в самом начале
квартала. Создатели бот�сети Zeus видоизме�
нили старую версию пакета коммерческих
шпионских программ. Android/Geinimi, троян�
ский конь, внедрявшийся в безопасные прило�
жения и игры для мобильной платформы
Android, стал одной из серьезнейших угроз в
прошлом квартале. 

Появление такого большого количества но�
вых мобильных платформ в сочетании с пони�
женным уровнем внимания к вопросам безо�
пасности и нехваткой средств защиты мобиль�
ных устройств заставляет специалистов McAfee
Labs предположить, что киберпреступники нач�
нут атаковать мобильные устройства путем за�
ражения их бот�сетями. В IV кв. 2010 г. бот�сеть
Cutwail перестала быть самой активной бот�се�
тью в мире, во многих регионах уступив свое
первенство бот�сети Rustock; на третьем месте
вплотную за ними идет бот�сеть Bobax.

РРоосстт  ччииссллаа  ввррееддоонноосснныыхх  ппррооггрраамммм..  
""ППееррееххоодднныыйй  ппееррииоодд""  
ддлляя  ннеежжееллааттееллььнныыхх  ссооооббщщеенниийй
Конца массивных атак с использованием

вредоносных программ ожидать не приходит�
ся, а рост их количества по�прежнему заметно
стимулируется быстрым распространением на�
ладонных устройств и устройств с подключени�
ем к IP�сетям. Списки самых распространенных
угроз IV кв. 2010 г. очень разнятся от региона к
региону, что отчасти объясняется распростра�
нившейся в последнее время тенденцией раз�
рабатывать угрозы с учетом типов пользовате�
лей, обычаев и событий конкретного региона.
Особой популярностью у киберпреступников в
этом квартале пользовались вредоносные про�
граммы с автозапуском (Generic!atr), троянские
кони и загрузчики для кражи банковской ин�
формации (PWS or Generic.dx), а также средст�
ва использования уязвимостей при работе в се�
ти Интернет (StartPage и Exploit�MS04�028).

Причиной того, что объемы нежелательных
сообщений в этом квартале оказались самыми
низкими за последние несколько лет, можно
считать то, что данный квартал пришелся на "пе�
реходный период": в это время года, когда объе�
мы нежелательных сообщений обычно растут,
временно неактивными стали сразу несколько
бот�сетей. В IV кв. специалистам McAfee Labs ста�
ло известно о закрытии бот�сети Bredolab и не�
скольких сегментов бот�сети Zeus. В рождествен�
ские праздники полностью исчезли нежелатель�
ные сообщения из бот�сетей Rustock, Lethic и
Xarvester, а первенство в рассылке нежелатель�
ных сообщений заняли бот�сети Bobax и Grum.

УУввееллииччееннииее  ччииссллаа  ууссттррооййссттвв  ввееддеетт  
кк  ууввееллииччееннииюю  ччииссллаа  ссееттееввыыхх  ууггрроозз
Число пользователей, выходящих в Интер�

нет с разного рода устройств — компьютеров,
планшетов, смартфонов и телевизоров с под�
ключением к сети Интернет — постоянно увели�
чивается, поэтому количество и степень изощ�
ренности сетевых угроз будут по�прежнему
расти. В список самых активных угроз четверто�
го квартала попали Zeus�Murofet, Conficker и

Koobface, а число потенциально вредоносных
доменов росло высокими темпами. Одним из
самых распространенных видов атаки стал так�
же фишинг с использованием URL�адресов, по�
хожих на адреса веб�сайтов налоговых служб,
подарочных ваучеров, премиальных программ
и учетных записей в социальных сетях. Специа�
листы McAfee Labs установили, что среди 100
первых результатов поиска по самым популяр�
ным ежедневным запросам 51% вел на вредо�
носные сайты, и на каждой из таких страниц с
искаженными результатами поиска содержа�
лось в среднем более пяти вредоносных ссы�
лок. В 2011 г. атаки с использованием методов
манипулирования поисковыми машинами и
трендами будут в большей степени нацелены
на новые виды устройств.

УУяяззввииммооссттии  ппррооддууккттоовв  AAddoobbee  ——  ссааммыыйй  
ппооппуулляяррнныыйй  ммееттоодд  рраассппррооссттррааннеенниияя
ввррееддоонноосснныыхх  ппррооггрраамммм

В 2009 г. специалисты McAfee Labs предо�
стерегали, что для киберпреступников и созда�
телей вредоносных программ основным спосо�
бом распространения вредоносных программ
и основным методом взлома систем и сетей мо�
жет стать использование уязвимостей в продук�
тах Adobe. Так и случилось. На протяжении все�
го 2010 г. разработчики вредоносных про�
грамм активно использовали слабые места тех�
нологий Flash и в особенности PDF. Как показы�
вает анализ баз данных McAfee Labs, вредо�
носные PDF�файлы, направленные на исполь�
зование уязвимостей программы Adobe
Acrobat, с большим отрывом лидируют по чис�
лу обнаруженных в них уникальных образцов
вредоносных программ, что делает их излюб�
ленным средством использования уязвимостей
клиента. McAfee Labs уверена, что данная тен�
денция будет наблюдаться и в текущем году, по�
скольку все большее число мобильных уст�
ройств и операционных систем, разработан�
ных не в Microsoft, начинают поддерживать раз�
личные технологии Adobe.

""ХХааккттииввииззмм""  ннааббииррааеетт  ооббооррооттыы
Основным представителем "хактивизма" в

четвертом квартале 2010 г. стала активистская
группа "Anonymous". Члены этой группы в нача�
ле квартала устроили ряд кибердемонстраций
против организаций, занимающихся защитой
авторских прав, а ближе к концу квартала —
против цензоров и противников сайта
WikiLeaks. Граница между "хактивизмом" и ки�
бервойной становится все более размытой.

Полный текст Отчета McAfee об угрозах 
за IV кв. 2010 г. доступен по адресу:

http://www.mcafee.com.

ООттччеетт  MMccAAffeeee  ообб  ууггррооззаахх  ззаа  IIVV  ккввааррттаалл  22001100  гг..  
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УУССЛЛУУГГИИ

ААллееккссааннддрр  ККррююггеерр,,  
региональный менеджер по ТВ решениям, 
Nokia Siemens Networks

ВВллааддииммиирр  ШШааппоорроовв,,  
Руководитель направления "Бизнес�решения"
департамента стратегического маркетинга, 
Nokia Siemens Networks

Согласно результатам нашего недавно
опубликованного исследования, посвященного
привлечению и удержанию клиентов, почти
75% абонентов услуг фиксированного доступа
в Интернет на развитых рынках покупают "па�
кеты услуг", то есть услуги широкополосного
доступа в связке с другими услугами, и почти
половина из этих пакетов включает в себя теле�
видение. Несмотря на поток видеороликов, ко�
торые можно бесплатно найти в Интернете,
многие люди, кажется, платить за предоставле�
ние качественных телевизионных услуг!

Многих людей раздражают несовпадение
"картинки" со звуком и плохое качество изоб�
ражения, к тому же они хотят смотреть телепро�
граммы на удобном для них языке. Именно по�
этому многие пользователи готовы платить до
60 евро в месяц за пакеты услуг — если эти па�
кеты просты в использовании, соответствуют
интересам пользователей и предоставляются в
высоком качестве. Эти пользователи составля�
ют группу высокодоходных клиентов, поэтому
операторы должны стремиться увеличить долю
таких пользователей в своей абонентской базе.

ММооббииллььнныыйй  ррыынноокк::  ннееммннооггоо  ооттссттааеетт,,
нноо  ссооккрраащщааеетт  ррааззррыывв  ббыыссттррыыммии  ттееммппааммии

Сочетание высокой пропускной способно�
сти и возросшей вычислительной мощности по�
требительских устройств привело к реальным
сдвигам в сфере потребления мультимедийного

контента. Согласно результатам исследования
Nielsen Media Research, количество людей, ко�
торые предпочитают записывать телевизион�
ные программы с тем, чтобы потом посмотреть
их в более удобное время — мы называем это
"телевидением с функцией сдвига во времени" �
возросло более чем на 18% по сравнению с
2009 годом, а количество пользователей, кото�
рые смотрят видео на мобильных устройствах,
увеличилось более чем на 50%. Таким обра�
зом, мы видим, что пользователи уже сейчас
одновременно потребляют услуги Интернета и
ТВ, пользуются телевизионным контентом за
пределами своей гостиной и делают это с помо�
щью устройств, отличающихся от "традицион�
ного" ТВ. 

Предлагаемое нами решение Ubiquity TV
полностью соответствует описанной схеме по�
требления услуг, которая приобретает все
большую популярность. Ubiquity TV — это боль�
ше, чем просто реализация нескольких новых
функций в оборудовании для цифрового ТВ, на�
пример, сетевой записи или постановки люби�
мой телевизионной программы на паузу для
последующего просмотра. Преимущества дан�
ного решения состоят в устранении традицион�
ных различий между платными телевизионны�
ми программами и фильмами, Интернет�кон�
тентом и приложениями. Оно дает операторам
возможность разрабатывать услуги, привлека�
тельные для клиентов, и открывает для сообще�
ства разработчиков новые возможности по со�
зданию приложений, полностью интегрирован�
ных с мультимедийным контентом. Ubiquity TV
изменит традиционные способы просмотра те�
левизионных передач. Пользователи смогут
смотреть видео на удобном для себя устройст�
ве независимо от того, где они находятся, и ме�
нять одно устройство на другое тогда, когда им
этого захочется. Они могут добавить приложе�
ние к видеопотоку, если посчитают нужным,
или поделиться видеоконтентом с другими таки�

ми же пользователями. 

ННооввыыее  ииггррооккии  ии  ннооввыыее  ввооззммоожжннооссттии  ддлляя
ккооммппаанниийй,,  ддааввнноо  ппррииссууттссттввууюющщиихх  ннаа  ррыыннккее  

Относительно новые игроки, такие, как
Google и Apple, вышли на рынок со своими
собственными платформами и бизнес�моделя�
ми. Эти компании могут внести большой вклад
в развитие рынков бесплатного и платного ТВ. 

Операторы, однако, располагают возмож�
ностями достойно ответить на вызов, предлага�
емый новыми игроками на рынке. Во�первых,
они могут извлечь максимальную выгоду из на�
личия бренда, вызывающего доверие, и высо�
кого качества сетевых услуг. Во�вторых, они
должны адаптировать стратегию трех экранов
для своих услуг, то есть обеспечить предостав�
ление контента для телевизионных, мобильных
и Интернет�устройств. Стратегия трех экранов
открывает большие возможности перед теле�
коммуникационными операторами по сравне�
нию с провайдерами услуг Интернет и ИТ�ком�
паниями, которые изначально ориентированы
только на Интернет. 

Чтобы избежать потери зрительской ауди�
тории, операторы должны предлагать как опла�
чиваемые (управляемые), так и бесплатные (не�
управляемые) ТВ�услуги. Кроме того, операто�
ры могут воспользоваться имеющимися теле�
коммуникационными ресурсами для комбини�
рования мультимедийных и коммуникационных
услуг с использованием методов, которые не�
доступны новым участникам рынка из�за отсут�
ствия требуемых ресурсов. В качестве примера
сценария, который способны реализовать
только операторы, можно предложить возмож�
ность начать просмотр матча премьер�лиги на
мобильном устройстве по дороге с работы до�
мой. Приехав домой и приступив к приготовле�
нию ужина, пользователь может нажать кнопку
"Пауза" и продолжить просмотр игры после

UUbbiiqquuiittyy  TTVV::  ттееппееррьь  ттееллееввииззоорр  ммоожжнноо  ссммооттррееттьь  ппоо��ддррууггооммуу

ВВ  ннаашшии  ддннии,,  ккооггддаа  ппррееддллоожжеенниияя,,  ооббъъееддиинняяюющщииее  вв  ссееббее  ттррии  ((ttrriippllee��ppllaayy))  ииллии  ччееттыыррее  
((qquuaadd��ppllaayy))  ббааззооввыыее  ууссллууггии,,  уужжее  ссттааллии  ооббыыччнныымм  яяввллееннииеемм,,  ппррооввааййддееррыы  ууссллуугг  ссттррееммяяттссяя  
ввыыддееллииттььссяя  вв  рряяддуу  ккооннккууррееннттоовв  ззаа  ссччеетт  ууддооббннооггоо,,  ппррооззррааччннооггоо  ддлляя  ааббооннееннттаа  ппррееддооссттааввллее��
нниияя  ууссллуугг..  ООдднниимм  иизз  ккллююччееввыыхх  ааккттууааллььнныыхх  ттррееннддоовв  яяввлляяееттссяя  ккооннццееппцциияя  ттрреехх  ээккрраанноовв  ——  
ккооммппллееккссннааяя  ссттррааттееггиияя,,  ккооттооррааяя  ииннттееггррииррууеетт  ввииддееооккооннттееннтт  ддлляя  ттрреехх  ооттддееллььнныыхх  ээккрраанноовв::  ттее��
ллееввииззоорраа,,  ккооммппььююттеерраа  ии  ттееллееффооннаа..  

ККллююччееввыыее  ссллоовваа::
Ubiquity TV,  видеоконтент, 
услуги широкополосного доступа.
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ужина на телевизоре в формате высокой четко�
сти ровно с того момента, когда он приостано�
вил просмотр на мобильном телефоне. В до�
полнение к этому абонент может получать
SMS�сообщения или сообщения из чата в от�
дельном окне, расположенном в углу телевизи�
онного экрана, продолжая обсуждать с колле�
гами голы, забитые в ходе матча.

Nokia Siemens может помочь операторам
предоставить своим абонентам именно такую
удобную услугу, объедив различные разроз�
ненные решения и имеющиеся сетевые ресур�
сы в рамках единой мультиэкранной платфор�
мы, которая позволит достичь эффективности с
точки зрения затрат — как капитальных
(CAPEX), так и эксплуатационных (OPEX).
Ubiquity TV поможет операторам обеспечить
для своих клиентов максимально качественные
ТВ�услуги — будь то IPTV, DVB�H, спутниковое
или Интернет�ТВ. 

Мультиэкранная платформа Ubiquity TV от
Nokia Siemens Networks предлагает дополни�
тельные конкурентные преимущества благода�
ря интерактивным мультимедийным услугами,
которые могут быть предоставлены повсемест�
но, на любое устройство и в любое время. Дан�
ная платформа обеспечивает унифицирован�
ное предоставление мультимедийных услуг в
различных IP�сетях (таких, как IPTV, Интернет,
мобильные сети 3G и хот�споты Wifi) и на раз�
личные мультимедийные устройства с поддерж�
кой IP (например, нетбуки, смартфоны и под�
ключенные к сети телевизионные приемники).

В ситуации, когда культура "быстрого по�
требления" в сочетании с Интернет�телевидени�
ем вызвала интерес к устройствам и услугам,
находящимся вне сферы охвата провайдеров
нескольких услуг (MSP), предлагаемое про�
зрачное мультиэкранное ТВ�решение помогает
удержать существующих абонентов и расши�
рить абонентскую базу таких провайдеров,
увеличить объем выручки, а также повысить до�
ход от существующих инвестиций в сетевую ин�
фраструктуру.

Больше нет необходимости использовать
дорогостоящие, разрозненные ресурсы для уп�
равления предоставлением услуг поверх IPTV,
мобильного ТВ и Интернет�ТВ. Ubiquity TV пред�
лагает единую, центральную и эффективную в
смысле затрат точку управления (конвергент�
ную платформу сопряжения услуг), которая
обеспечивает выполнение определенной логи�
ки, связанной с предоставлением мультимедий�
ных услуг на различные устройства конечных

пользователей. К примеру, данная платформа
обеспечивает загрузку мультиэкранного кон�
тента и метаданных, его подготовку и публика�
цию в сочетании с подпиской на мультиэкран�
ные услуги/контент, аутентификацией уст�
ройств и защитой контента с использованием
технологии DRM. Серверы интерфейсных при�
ложений, поддерживающие различные клиент�
ские технологии (например, HTML, Flash и
QtTM), обеспечивают реализацию приложе�
ний для конечных пользователей. Такая схема
позволяет поддерживать устройства самого
разного типа, избегая привязки к конкретному
типу устройства в силу наличия неподдержива�
емых уровней представления.

ККааччеессттввоо  ууссллуугг,,  ппррееддооссттааввлляяееммыыхх  
ккооннееччнныымм  ппооллььззооввааттеелляямм,,  ууввееллииччииввааеетт  
ллоояяллььннооссттьь  ппооттррееббииттееллеейй

Современные потребители ценят простоту.
Им нравится идея универсального доступа —
наличие одного провайдера, предоставляюще�
го все необходимые коммуникационные и
мультимедийные услуги по фиксированным ли�
ниям, мобильной сети и через Интернет.

ППррооссттооттаа. Благодаря Ubiquity TV провай�
дер класса MSP (MultiService Provider) может
выступать в качестве универсального провай�
дера всех услуг, удовлетворяющих все потреб�
ности потребителя — услуг фиксированной и
мобильной связи, широкополосного доступа и
доступа к мультимедийному контенту. 

Кроме того, провайдер получает возмож�
ность создавать поистине уникальные перекре�
стные услуги, например, коммуникационные

услуги для ТВ или ТВ�услуги для мобильных теле�
фонов. Таким образом, оператор избавляется
от необходимости управлять различными под�
писками на услуги и различными способами
доступа к контенту. 

УУддооббссттввоо. Потребителям надоело быть при�
вязанными к расписанию, составленному не
ими. Ubiquity TV поддерживает запись отдель�
ных фильмов или сериалов по расписанию, а
также управляемую пользователем сетевую за�
пись происходящего на всех экранах. Таким об�
разом, потребитель получает возможность уп�
равлять просмотром ТВ на собственных услови�
ях и избавляется от привязки к расписанию се�
тевых трансляций.

ВВыыссооккооее  ккааччеессттввоо  ууссллуугг  . В применении к
управляемым ТВ�услугам это означает трансля�
ции в формате высокой четкости (HD), быстрое
переключение каналов и полное отсутствие ар�
тефактов. Для ТВ�трансляций, осуществляемых
по неуправляемым сетям, таким, как Интернет
и мобильная сеть 3G, это означает оптималь�
ное использование имеющихся сетевых ресур�
сов и поддержку непрерывности и качества ус�
луг за счет адаптивной потоковой передачи.
Помимо прочего, Ubiquity TV поддерживает ин�
теграцию с интеллектуальной сетью предостав�
ления контента, которая позволяет еще больше
повысить качество обслуживания конечных
пользователей в неуправляемых сетях.

ППооввыышшееннииее  ээффффееккттииввннооссттии  
ппррооввааййддеерроовв  ннеессккооллььккиихх  ууссллуугг  ((MMSSPP))  

ЦЦееннттррааллииззооввааннннааяя  ппллааттффооррммаа  ддлляя  ссооппрряя��
жжеенниияя  ууссллуугг  ..  Ubiquity TV автоматизирует такие
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процессы, как загрузка контента и метаданных,
поддерживает самостоятельную установку
пользователем, удаленную диагностику уст�
ройств, автоматическое обслуживание и устра�
нение проблем. Загруженный контент центра�
лизованно подготавливается для передачи по
различным сетям и на различные устройства,
что позволяет снизить эксплуатационные затра�
ты (OPEX) на такие процессы, как конфигури�
рование и биллинг. 

Интеллектуальная архитектура клиента
Ubiquity TV влияет на эффективность капитальных
затрат (CAPEX) благодаря снижению удельной
стоимости серверов внутренней обработки в
расчете на одного подключенного абонента и
обеспечению высокой масштабируемости в от�
сутствие крупных серверных ферм.

ВВыыссооккиийй  ууррооввеенньь  ииннттееррааккттииввннооссттии  ——  
ввиидджжееттыы  ((ммооббииллььннооее  ТТВВ  ии  IIPPTTVV))..  Набор прило�
жений на основе языка IML 2.0 (Interactivity
Markup Language, язык интерактивной размет�
ки) упрощает разработку новых интерактивных
приложений, помогает создавать дополнитель�
ные услуги для конечных пользователей и уве�
личивает выручку операторов за счет таких ус�
луг, как голосование, прием ставок и реклама.
Основным преимуществом для операторов яв�
ляется наличие быстрых и открытых средств
разработки приложений. Возможность само�
стоятельной разработки новых приложений
операторами сокращает время вывода про�
дуктов/услуг на рынок и обеспечивает боль�
шую гибкость в плане адаптации пользователь�
ского интерфейса. Усовершенствования на ос�
нове IML расширяют возможности оператора с
точки зрения создания полноценных, действую�

щих локальных сообществ разработчиков при
одновременном создании новых возможнос�
тей для получения выручки.

ГГииббрриидднныыйй  ммееххааннииззмм  ((ммооббииллььннооее  ТТВВ,,  IIPPTTVV  
ии  DDVVBB��TT//SS))..  Ubiquity TV поддерживает гибрид�
ное широкополосное вещание (hybrid broad�
cast broadband, HBB), которое позволяет опе�
ратору нескольких услуг (MSP) переложить на�
грузку, создаваемую услугами вещания, с IP�
сетей (например, xDSL, 3G и LTE) на нацио�
нальные наземные или спутниковые сети, уве�
личив таким образом целевую рыночную ауди�
торию и минимизировав инвестиции в IP�сети. 

ББыыссттррыыйй  ии  ггииббккиийй  ммееххааннииззмм  ссооззддаанниияя  
ннооввыыхх  ууссллуугг..  Мультимедийный клиент Qt пред�
ставляет собой полностью переносимое, кросс�
платформенное приложение и платформу для со�
здания пользовательских интерфейсов. Его девиз
� "Написав однажды, используем везде". С помо�
щью Qt можно написать приложение один раз, а
затем развертывать его на различных настольных
системах и встроенных операционных системах,
не переписывая исходный код. Быстрый и удоб�
ный интерфейс мультимедийного клиента Qt со�

здает максимально комфортные условия для ра�
боты пользователей.

УУввееллииччееннииее  ввыыррууччккии  сс  ццееллььюю  ррооссттаа  ддооххоодд��
ннооссттии..  Чтобы добиться роста продаж, операто�
ру важно иметь в своем распоряжении гибкие
инструменты формирования контента в зависи�
мости от предпочтений потребителей.

Ubiquity TV позволяет маркетинговым отде�
лам операторов, имеющих в своем портфеле
несколько услуг (MSP), предлагать клиентам
гибкие — как по цене, так и по составу — паке�
ты услуг, а также создавать самые разные ва�
рианты коммерческих продуктов, например,
подписку на определенный жанр, подписку на
контент, предлагаемый на выбор, схему оплаты
"плати за фактически просмотренное" и схемы
повышения лояльности.

Все вышеперечисленное в сочетании с пор�
талом самообслуживания дает абонентам воз�
можность создавать индивидуальные подписки,
которые способствуют росту продаж — ведь в
этом случае клиенты с большей вероятностью
могут найти модель потребления, которая луч�
ше всего им подходит.

UUbbiiqquuiittyy  TTVV
AAlleekkssaannddrr  KKrryyuuggeerr,,  VVllaaddiimmiirr  SShhaappoorroovv

Today, when proposals, which combine three (triple�play) or four (quad�play) basic services have become commonplace, service providers tend to stand
out among competitors due to the convenient, transparent to the subscriber services. One of the key trends is the concept of the three screens — a compre�
hensive strategy that integrates video content for three separate screens: television, computer and phone.

According to results of our recently published research devoted to attracting and retaining customers, almost 75% subscribers, who use fixed access to the
Internet services in the developed markets, buy "package deals", which apperes to be broadband access services together with other services, and almost
half from these packets include television. Despite the stream of video clips that are free on the Internet, many people seem to be willing to pay for the provision
of high quality television services!

KKeeyywwoorrddss::  
Ubiquity TV, triple�play and quad�play basic services,
videocontent.



T�Comm #1�2011 47

УУССЛЛУУГГИИ

ННааттааллььяя  ЯЯшшееннккоовваа,,  
менеджер по маркетингу 
компании "Нетрис"

Инновационные технологии и сетевые ар�
хитектуры, такие как подсистема IP�мультиме�
диа (IMS) и протокол SIP, открывают новый мир
для конвергентных приложений и услуг. Новые
возможности сервисов, появившиеся в резуль�
тате конвергенции, а также расширившиеся
требования системы поддержки операций
(OSS) создали необходимость в глобальных
улучшениях существующих систем OSS и, во
многих случаях, тотальное обновление всей
среды OSS.

Статья описывает, как используя архитекту�
ру, ориентированную на услуги, и стандартные
OSS решения можно закрыть брешь между
процессом создания услуг, управлением жиз�
ненным циклом услуги, реализации услуги и ис�
пользованием этой услуги в IMS приложениях и
конвергентных услугах. Это OSS решение мо�
жет показать операторам, как быстро привести
новые услуги в жизнь и сформировать правиль�
ный рыночный продукт, обеспечить легкую сис�
тему заказов, бесшовно управлять подготовкой
к работе базовых услуг и дать возможность
абонентам самим управлять своими услугами.
Прототипом настоящего решения выступил
Catalyst Project, созданного Telemanagement
Forum (TMF).

Все взаимодействия между программными
компонентами в решении OSS были на 100%
основаны на сервисно�ориентированной архи�
тектуре (SOA). В проекте была также использо�
вана NGOSS (next generation OSS) TMF в каче�
стве формы расширенной SOA. Ключевые дан�
ные решения базируются на TMF SID (shared
information and data) и также при участии 3GPP
(the third�generation partnership project) в виде ар�
хитектуры GUP (generic user profile). 

ККооннввееррггееннттнныыее  ууссллууггии

Провайдеры коммуникационных услуг
осознали, что основным двигателем развития
растущей конкурентной дифференциации яв�
ляется разнообразие и качество предоставляе�
мых ими услуг. Операторы испытывают жесто�
чайшее давление, которое заставляет их сег�
ментировать абонентов и предлагать им скро�
енные под их желания услуги, для того, чтобы
сохранить и увеличить их лояльность. Многие
операторы уже вступили на путь развития ас�
сортимента конвергентных услуг, которые бу�
дут лучше соответствовать интересам пользо�
вателей, их ожиданиям и образу жизни. 

Эти операторы экспериментируют с инно�
вационными комбинациями фиксированных и
мобильных технологий, чтобы доставить цело�
стное впечатление об услуге через индивиду�
альный подход. Они также выбирать из широ�
кого ряда возможностей базовых услуг, уст�
ройств, контента значимые (наиболее ценные)
для абонентов продуктовые предложения.

Новые технологии и архитектуры сети та�
кие как SIP и IMS дают возможность создавать
много новых конвергентных приложений и ус�
луг. Эти архитектуры упрощают и ускоряют со�
здание и развертывание новых возможностей.
Они часто используют IT�центровой подход, ко�
торый позволяет разработчикам Java (для сис�
тем на Java Enterprise Edition [J2EE]) создавать и
разворачивать мультимедиа услуги в реальном
времени. Услуги теперь могут создаваться, ис�
пользуя модульные компоненты и подход "стро�
ительных боков", когда логика услуги строится
на многократно используемом коде. Эти новые
сетевые технологии и архитектуры позволят
оператору создать много смешанных, связан�
ных и конвергентных услуг и варьировать их для
того, чтобы сократить время выхода на рынок,
уменьшить жизненный цикл и привязать к обра�
зу жизни современных пользователей.

Вот примеры услуг, которые операторы на�
чали разворачивать:

• Услуги по запросу.
• Услуги, ориентированные на географи�

ческую сегментацию.
• Услуги, позволяющие показать присутст�

вие:
— найди меня/следуй за мной через мно�

жество путей доступа;
— не беспокоить, вызов изображения че�

рез множество путей доступа.
• Смешанные услуги:
— абонент заказывает новый ринг тон для

мобильного телефона, но его можно будет так�
же использовать и для SIP телефона абонента;

• абонент может смотреть любимые теле�
передачи за пределами своего дома с помо�
щью мобильных устройств.

ССииссттееммнныыее  ии  ккооммммееррччеессккииее  ппррееппяяттссттввиияя

Применение новых кросс�доменных сете�
вых технологий и создание инновационных
конвергентных услуг в сети является только пер�
вым шагом. Хотя конвергентные услуги и прило�
жения разворачивают быстрее, операторам
все еще нужно решать операционные задачи,
связанные с определением и управлением ры�
ночными продуктами, приемом и обработкой
заказов, управлением активизацией базовых
услуг и возможностями для абонентов настраи�
вать параметры услуг.

Операторам нужно так внедрить систему
OSS, чтобы воедино соединить операции
фронт и бек офисов и четко выстроить процес�
сы создания услуги, управления продуктами,
управления предложениями и реализации ус�
луги. Операторы требуют такое решение OSS,
которое поможет проложить мост через про�
пасть между работой сетевой инфраструктуры
и фронт офисом, a также создать новые услуги
и увеличить уровень дохода.

Существующие OSS решения не способны
идти на встречу возникшему требованию по
поддержке конвергентных услуг. Обычно это
связано с тем, что они адаптированы к специ�

ККооннввееррггееннттнныыее  ууссллууггии  вв  ссееррввиисснноо��ооррииееннттиирроовваанннноойй  
ааррххииттееккттууррее

ССттааттььяя  рраассссккааззыыввааеетт  ообб  ооббщщеейй  ааррххииттееккттууррее  OOSSSS  ии  ооппииссыыввааеетт  ууссллууггии,,  ддлляя  ккооттооррыыхх  ббыыллоо
ррааззррааббооттаанноо  ээттоо  рреешшееннииее..  ММааттееррииааллыы  ссттааттььюю  ббууддуутт  ццеенннныы  ттеемм,,  ккттоо  ввооввллееччеенн  вв  ррааззррааббооттккуу
ккооннееччнныыхх  рреешшеенниийй  OOSSSS  ддлляя  ууппррааввллеенниияя  ддооссттааввккоойй  ккооннввееррггееннттнныыхх  ууссллуугг  вв  IIMMSS  ииннффрраассттрруукк��
ттууррее..  ББооллееее  ттооггоо,,  ооппееррааттооррыы  ммооггуутт  ббыыссттррееее  ззааппууссккааттьь  вв  ооббрраащщееннииее  ссееттии  ннооввооггоо  ппооккооллеенниияя
((NNGGNN))..  

ККллююччееввыыее  ссллоовваа::
Архитектура OSS, NGN,
конвергентные услуги,
IP�мультимедиа, протокол SIP.
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фическим сетевым интерфейсам, имеют моно�
литный подход. Возможности новых услуг и их
конвергенция повысили требование к системе
OSS и сделали необходимым улучшить сущест�
вующие OSS системы и во многих случаях пол�
ностью обновить всю среду OSS.

Кроме того, с внедрением TISPAN (Telecoms
and Internet Converged Services and Protocols for
Advanced Networks) в архитектуру NGN сетей,
критическим для услуг IMS стала авторизация
через пользовательский интерфейс (GUP) и уп�
равление профайлом услуг. Для комплексной
интеграции сценариев конвергентных услуг,
практически каждый компонент в среде множе�
ственных приложений OSS будет находиться
под воздействием следующих параметров:

• CRM — потребности адресовать возрас�
тающую сложность предложений и критериев
цена/приемлемость.

• Пользовательская база данных — по�
требность поддержать большой ассортимент
продуктов и услуг, взаимоотношений и измене�
ний.

• Продуктовый каталог — потребности в
определении и управлении большим количест�
вом типов и вариантов связанных продуктов и
услуг, в поддержке быстрого продвижения ус�
луги и сокращение жизненного цикла.

• Инвентаризация услуг — потребность уп�
равлять большим количеством контента, боль�
шими описаниями и презентациями.

• Управление заказами — новое улучшен�
ное приложение выполняет управление цик�
лом: принятие заказа, верификация, выполне�
ние, изменение, отсоединение.

• Активация услуг — потребность в предва�
рительной подготовке для облегчения работы
механизмов�контроллеров интеллектуальной
сети.

• Инвентаризация ресурсов — потреб�
ность в централизованном хранилище, где со�
держится детализированная информация о фи�
зической и логической инфраструктуре сети.

• Биллинг — потребность в адаптации к
растущему числу биллинговых операций и ус�
ложнению тарифов благодаря (микроиздерж�
кам и издержкам лежащих в основе комплекс�
ных связок) дроблению общей стоимости услу�
ги на издержки компонентов услуги. 

ООббллаассттьь  ддееййссттввиияя  ссттааннддааррттннооггоо  
рреешшеенниияя  OOSSSS  

Решение OSS использует сервисно�ориен�
тированную архитектуру (SOA) и интерфейсы
на базе общих стандартов для того, чтобы за�

крыть пробел между созданием услуги, управ�
лением продуктами и исполнением услуги для
инфраструктур IMS или других конвергентных
услуг. Это решение является основой для систе�
мы операционной поддержки (OSS) доставки
услуг для динамично и быстро меняющихся кон�
вергентных услуг. Решение охватывает проме�
жуток от создания услуги до представления ее в
продуктовом каталоге, заказе, выполнении, уп�
равлении пользовательскими параметрами и
использовании. Комплексное решение систе�
мы операционной поддержки (OSS) было внед�
рено в тестовом режиме для обеспечения услу�
ги прогноза погоды с уведомлениями для посто�
янных пользователей.

Решение включает в себя некоторое число
лучших практик и стандартных технологий. Все
программные компоненты взаимодействуют
друг с другом через web services в настоящей
сервисно�ориентированной архитектуре. Пол�
ное комплексное создание услуги, выполнение
и сценарий использования были реализованы
на основе инструментов SOA, что включает в
себя XML (extensible makeup language) / SOAP
(simple object access protocol) и WSDL (Web serv�
ices description language). 

Глобальные провайдеры услуг изучили
свою сеть и систему операционной поддержки
в отношении перехода на IP и пришли к выводу,
что сети не могут доставлять услуги с желаемым
экономическим эффектом если нет эффектив�
ной системы OSS, основанной на NGOSS как
на расширенном варианте SOA. TMF активно
работает, чтобы произвести применимые кон�
тракты NGOSS и NGN OSS Blueprint Catalyst
Project вносит основной вклад в эти усилия. 

Ключевыми элементами в стандартном ре�
шении OSS являются:

• Поддержка конвергентных услуг, бази�
рующихся на архитектуре TISPAN NGN и ар�
хитектуре TISPAN NGN OSS.

• Использование инструментов сервисно�
ориентированной архитектуры (например,
XML/SOAP, WSDL).

• Использование детализированных кон�
трактов NGOSS для интерфейсов услуг.

• 3GPP�совместимый с архитектурой GUP.
• Соотнесение возможностей новых услуг

с продуктами, описаниями продуктов и переда�
ча всей информации в централизованную сис�
тему управления жизненным циклом продуктов.

• Использование компонентов активации
услуг, инвентаризации услуг и инвентаризации
ресурсов для комплексного выполнения.

• Подготовка пользовательских данных
TISPAN NGN .

• Улучшенный сценарий для фиксирован�
ных, мобильных и IPTV услуг. 

ККооннввееррггееннттнныыее  ууссллууггии

Данное решение было смоделировано для
реализации сценария конвергентных услуг, за�
ключающийся в уведомлении об изменении по�
годы. Абонент подписывается на уведомления о
погоде и регистрирует группу пользователей,
которые могли бы получать такие уведомления.
Когда уведомление формируется, оно рассы�
лается по зарегистрированному списку, осно�
ванному на индивидуальной пользовательской
политике. Первоначальные компоненты архи�
тектуры:

РРиисс..  11
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• портал оператора — это веб�страница,
где пользователь может заказать новые продук�
ты, а также он может добавить, удалить, изме�
нять параметры услуги;

• среда для создания услуги — оператор
создает и внедряет новые услуги, используя эти
инструменты и среды;

• система управления продуктовым катало�
гом/жизненным циклом (центр контроля услу�
гой) — оператор создает и внедряет новые про�
дукты и использует приложения, чтобы управлять
жизненным циклом и рыночным предложением;

• управление заказами — этот компонент
выполняет необходимую разбивку и обработ�
ку заказов;

• активация услуг — эта система позволяет
гарантировать аккуратное и своевременное
выполнение заказов и координирует это с дру�
гими основными системами;

• инвентаризация услуг;
• сервер SIP;
• инвентаризация ресурсов сети;
• сервер пользовательских профайлов

(GUP);
• симулированная система домашней под�

писки (HSS), биллинг.

OOSSSS  ииннттееррффееййссыы  

Это часть посвящена детальному описа�
нию взаимодействия компонентов решения.
Схематически оно представлено на рисунке 2.
Последовательность операций может быть дру�
гой в зависимости от установок различных сце�
нариев, но используемые интерфейсы остают�
ся неизменны. В одном сценарии могут быть ис�
пользованы все или только часть интерфейсов. 

В таблице показано, какие операции под�
держивает каждый интерфейс и данные, кото�
рые проходят через каждый интерфейс: 

ССццееннаарриийй  ууссллууггии  ""ууввееддооммллеенниияя  
ообб  ииззммееннееннииии  ппооггооддыы""

Эта часть описывает набор сценариев, ко�
торые используют уведомления об изменении
погоды. Сценарии используют компоненты и
интерфейсы, описанные в предыдущей части.

РРааззррааббооттккии  ии  ввннееддррееннииее  ууссллуугг
• разработчик услуги внедряет услугу с ха�

рактеристикой типа "найди меня/следуй за
мной" по SIP�сервлету в симулированной среде
для создания услуг;

• как часть процесса внедрения рассмат�
ривается внесение информации об услуге (воз�

РРиисс..  22
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можностях услуги) в симулированную среду для
создания услуг;

• среда для создания услуг(SCE) экспорти�
рует реализацию услуги серверу SIP приложе�
ний, который может ее исполнить;

• разработчик услуги запрашивает SCE
экспортировать информацию об услуге (воз�
можностях услуги) в объединенный продукто�
вый каталог;

• SCE экспортирует информацию об услу�
ге (возможностях услуги) в центр управления
услугами.

ССооззддааннииее  ппррооддууккттаа  
ии  ооббннооввллееннииее  ккааттааллооггаа
• менеджер продукта формирует новую

спецификацию характеристик в центе управле�
ния продуктами, используя ранее внесенную
информацию о возможностях услуги;

• менеджер продукта формирует новую
спецификацию продукта в центе управления
продуктами, используя составленную ранее
спецификацию характеристик;

• менеджер продукта формирует новое
продуктовое предложение в центе управления
продуктами, используя спецификацию продукта;

• менеджер продукта публикует новое

продуктовое предложение в нескольких раз�
личных продуктовых каталогах, которые регу�
лируются центром управления продуктами;

• менеджер продукта делает запрос цент�
ру управления продуктами об экспорте инфор�
мации о новом продуктовом предложении в си�
стемы заказов и биллинга;

• центр управления продуктами экспорти�
рует данные о новом продуктовом предложе�
нии в системы заказов и биллинга

ЗЗааккаазз  ааббооннееннттоомм  ууссллууггии  
сс  ууввееддооммллееннииеемм
• абонент входит в CRM портал оператора

для того, чтобы добавить конвергентные услуги
в свою текущую подписку. Он использует пор�
тал для просмотра доступных для заказа про�
дуктовых предложений;

• CRM портал просматривает доступные
для заказа продуктовые предложения из вы�
бранного пользователем продуктового катало�
га и выводит полученный список предложений;

• абонент выбирает и заказывает продук�
товое предложение, которое заключается в
предоставлении услуги уведомления при изме�
нении погодных условий;

• CRM�портал передает заказ в систему

управления заказами;
• система управления заказами проверяет и

обрабатывает заказ в соответствии со свои про�
дуктовым каталогом (который синхронизирован
с центром управления продуктами) и каталогом
услуг, потом делит на составные части и отправля�
ет заказ на услугу в систему активации услуг.

• система активации услуг, используя сис�
тему инвентаризации, подготавливает услугу и
посылает данные об активации серверу поль�
зовательских профайлов (GUP). Система акти�
вации также уведомляет пользовательский пор�
тал о новой подписке на услугу;

• сервер GUP подготавливает услугу на си�
мулированном x сервере домашней подписки
(HSS);

• сервер GUP подготавливает услугу на си�
мулированном сервере управления элемента�
ми фиксированной связи (EMS);

• система заказов уведомляет симулиро�
ванную систему биллинга о том, что новый про�
дукт был приобретен пользователем и услуга
активирована.

ССооссттааввллееннииее  ааббооннееннттоомм  
ссппииссккаа  ккооннттааккттоовв  
• пользователь уже подписан по крайней

мере на одну услугу, предоставляемую опера�
тором. Это могут быть услуги мобильной, фик�
сированной связи, доступ по IP. Пользователь
подписывается на услугу, будучи в статусе
"абонента";

• абонент пользуется веб�порталом, для
того, чтобы сконфигурировать услугу "уведом�
ление об изменении погоды" с помощью наст�
роек в профайле;

• web�портал принимает информацию о
конфигурации услуги, представленную або�
нентом (в этом случае детали пользовательско�
го профайла, включая список контактов) и пе�
редает ее в систему активации;

• система активации генерирует данные
об услуге и направляет их в сервер GUP;

• сервер GUP обновляет сервер домаш�
ней подписки (HSS)  в соответствии с информа�
цией, введенной абонентом.

ААббооннееннтт  ккооннффииггууррииррууеетт  ннаассттррооййккии
ууссллууггии  ""ууввееддооммллееннииее  ообб  ииззммееннееннииии
ппооггооддыы""

Пользователи из контакт�листа будут полу�
чать услугу по подписке абонента.

• пользователь идет в портал провайдера,
чтобы сконфигурировать услугу;

• портал принимает конфигурацию, вне�
сенную пользователем (например, звони мне
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только по мобильному телефону или посылай
уведомление по фиксированной связи, или по
двумя способами одновременно) и направляет
эту информацию на GUP�сервер; 

• GUP�сервер обновляет конфигурацию
на сервере домашней подписке (HSS).

ИИссппооллннееннииее  ууссллууггии  ууввееддооммллеенниияя
• когда погода меняется, услуга уведомле�

ний запускается на SIP сервере. Она обраща�
ется к конфигурации, хранящейся на сервере
домашней подписки (HSS) для того, чтобы оп�
ределить список контактов непосредственно
для этой услуги;

• SIP�сервер посылает уведомление (зво�
нит) абоненту, так как он находиться первым в
контактном листе на получение услуги "уведом�
ление об изменении погоды", но абонент не
снимает трубку;

• последовательно происходит обзвон
контакт�листа, когда, наконец, кто�то снимает
трубку и информация может быть передана;

• сервер SIP передает информацию о вы�
полненной услуге в биллинговую систему.

ВВыыввоодд

Операторы находятся под давлением внед�
рения и дифференциации новых услуг. Архи�
тектуры NGN должны поддерживать доставку

большого разнообразия конвергентных услуг.
Приложения OSS должны способствовать ус�
корению внедрения новых услуг и продуктов.
Описанное здесь решение OSS показывает,
как использованные стандарты позволяют ус�
корить введение новых конвергентных услуг.
Представленное решение использует следую�
щие технологии и стандарты:

• набор инструментов (framework) сервис�
но�ориентированой архитектуры (XML/SOAP,
WSDL);

• контракты NGOSS для интерфейсов услуг;
• TMF SID в качестве модели построения

информации;
• архитектуру 3GPP GUP.
Прототипом описанного решения выступа�

ет TM Forum Catalyst Project. 
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По оценкам российской компании Luxoft, коли�
чество проектов, в которых востребованы элементы
мультимедийных презентационных технологий, вы�
росло в 2010 г. более чем на 50%. При этом презен�
тационные технологии все чаще стали использовать�
ся при создании бизнес�приложений, участвующих в
основных бизнес�процессах организаций, что обус�
ловило появление нового класса ПО — мультиме�
дийных бизнес�приложений.

Компания Luxoft, которая более 10 лет работает
на рынке разработки программных систем, широко
использует элементы презентационных технологий
(главным образом, технологий визуализации инфор�
мации) при создании программных продуктов как
для нужд российского бизнеса, так и для государст�
венных организаций. Масштаб и назначение со�
зданных с участием компании Luxoft мультимедийных
бизнес�приложений различны. Например, благода�
ря разработанному компанией Luxoft мультимедий�
ному бизнес�приложению "Мастер подбора продук�
тов", подбор оптимального кредита в "офисе буду�
щего" Сбербанка России стал простым и наглядным.
С помощью мультисенсорного видеостола клиент
может вызвать на экран информацию о кредитном
продукте. Затем, в интерактивном режиме, варьируя
параметры кредитного калькулятора, он может оце�
нить влияние параметров кредита на результат или
провести наглядное сравнение нескольких доступ�
ных кредитных продуктов.

Другой пример — разработанное компанией
"Полимедия" с участием специалистов из компании
Luxoft комплексное программно�аппаратное презен�
тационное решение, предназначенное для визуали�
зации информации на распределенных дисплеях �
ВИРД. Решение дает возможность оперативного по�
лучения необходимой информации при проведении
совещаний в конференц�залах, ситуационных цент�
рах, в том числе, с участием географически распре�
деленных абонентов. 

Следует отметить, что интерес к современным
мультимедийным бизнес�приложениям и презента�
ционным технологиям проявляют не только коммер�
ческие компании, такие как Сбербанк России. Эти
технологии также востребованы и государственными
организациями, например Центральной избира�
тельной комиссией, Администрацией президента
РФ, структурами Министерства обороны и Минис�
терства образования. Все больше организаций по�
нимают преимущества использования мультимедий�
ных решений не только в презентационных и марке�
тинговых целях, но и в основных процессах компаний
для упрощения анализа, улучшения коммуникаций,
поддержки процесса принятия решений.

Рынок мультимедийных бизнес�приложений ак�
тивно развивается, и специалисты Luxoft прогнозиру�
ют дальнейший рост числа подобных проектов на
российском рынке программного обеспечения.

CCoonnvveerrggeenntt  sseerrvviicceess  iinn  tthhee  sseerrvviiccee��oorriieenntteedd  aarrcchhiitteeccttuurree

NNaattaallyyaa  YYaasshheennkkoovvaa

The article describes how service oriented architecture and the standard OSS solutions can close

the gap between the process of service creation, control of service's lifecycle, service implementation

and the use of this service in IMS applications and converged services. This OSS solution can show

the operators how to quickly bring new services to life and create the right market product, provide an

easy ordering system, seamlessly manage the preparation for operation of basic services and enable

subscribers to manage their own services.  
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