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ОАО "Мобильные ТелеСистемы" и
Высшая школа менеджмента Санкт�
Петербургского государственного
университета (ВШМ СПбГУ) сообща�
ют о старте долгосрочной партнер�
ской программы, предусматриваю�
щей участие МТС в разработке и реа�
лизации образовательных программ
ВШМ СПбГУ в области  международ�
ного бизнеса и управления технологи�
ческими инновациями. 

В рамках соглашения, подписанно�
го президентом МТС Михаилом Ша�
молиным и деканом ВШМ СПбГУ Ва�
лерием Катькало, студенты ВШМ
СПбГУ получат возможность прохо�
дить производственные и преддиплом�
ные практики в различных подразде�
лениях МТС, а также осуществлять на
базе инфраструктуры компании кон�

сультационные проекты (для про�
грамм магистратуры) и выпускные
проекты (для программ ЕМВА). Также
запланировано проведение топ�мене�
джерами МТС ряда гостевых лекций
для студентов Высшей школы менедж�
мента и участие представителей МТС
в работе постоянных комиссий Попе�
чительского совета ВШМ СПбГУ.

Разрабатывается специальный фор�
мат ежегодных Дней карьеры, прово�
димых в ВШМ СПбГУ — "Дни компа�
нии МТС", в рамках которых студенты и
слушатели Высшей Школы Менедж�
мента смогут ознакомиться с актуаль�
ными вакансиями МТС, получить необ�
ходимые консультации и советы про�
фильных специалистов компании.

Сотрудничество также предусмат�
ривает обучение менеджеров и спе�

циалистов МТС на программах про�
фессиональной переподготовки и по�
вышения квалификации ВШМ СПбГУ,
в том числе на специально разрабо�
танных корпоративных программах. 

Планируется также активное уча�
стие профильных специалистов ком�
пании в научно�исследовательских
проектах, конференциях и семина�
рах ВШМ СПбГУ, в том числе по во�
просам развития высокотехнологич�
ных бизнесов, по тематике марке�
тинга и технологических инноваций.

Компания МТС уже несколько лет
активно сотрудничает с ведущими ВУ�
Зами и бизнес�школами страны по во�
просам усовершенствования бизнес�
образования, с тем, чтобы повысить
качество и уровень востребованности
выпускников.

МТС и Высшая школа менеджмента Санкт�Петербургского 
государственного университета объявили о стратегическом сотрудничестве

Связисты оказывают 
помощь в восстановлении
Саяно�Шушенской ГЭС 

ОАО "РусГидро" высоко оценивает
вклад связистов ОАО "МТС" в работу
по ликвидации последствий аварии
на Саяно�Шушенской ГЭС и намере�
но продолжать сотрудничество с опе�
ратором.

По причине резко возросшей на�
грузки на сети во время ликвидации
последствий аварии на Саяно�Шу�
шенской ГЭС сотовая связь оказа�
лась наиболее уязвимым элементом
оперативных коммуникаций. Во вре�
мя аварийной ситуации на ГЭС МТС
применило наработанные на совме�
стных с МЧС учениях технологии и
навыки, что стало одним из условий
качественной работы связи в услови�
ях серьезного дефицита электро�
энергии. Учитывая интенсивность ра�
бот по восстановлению ГЭС, МТС
представила ОАО "РусГидро", в
рамках договора на корпоративное
обслуживание, специальное предло�
жение, оптимизирующее расходы
на местную и междугороднюю связь
при сохранении структуры потреб�
ляемого трафика.

МТС также планирует включить в
планы развития на 2009�2010 гг.
строительство в регионе инновацион�
ной сети "третьего" поколения (3G),
которая обеспечивает высокую ско�
рость передачи данных (до 3,6 Мбит
в секунду), что позволит в рамках вос�
становительных работ на Саяно�Шу�
шенской ГЭС оперативно пользовать�
ся беспроводным доступом в Интер�
нет на скоростях, сравнимых с про�
водными линиями. 

Именно качество работы сотовой
связи, во многом, определило сла�
женность работы многих тысяч людей
и оперативность принятия решений
во время первый дней после аварии.
Высокое качество связи МТС и про�
фессионализм сотрудников позволи�
ли обеспечить бесперебойную связь
для координации аварийно�восста�
новительных работ. МТС приложит
максимум усилий, чтобы внести свой
посильный вклад в восстановление
инфраструктуры региона и обеспече�
ние надежной и выгодной мобильной
связью ОАО "РусГидро" и всех жите�
лей региона.

НОВОСТИ
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Компании Trident Microsystems, Inc.
и NXP Semiconductors объявили о под�
писании окончательного соглашения,
согласно которому Trident приобретет
у NXP бизнес�направления телевизи�
онных систем и приставок для приема
цифрового сигнала (set�top box, STB).
Trident останется fabless�компанией со
значительной долей рынка цифрового
телевидения в странах Азии и благо�
даря этой сделке займет лидирующие
позиции на рынке цифровых домаш�
них мультимедийных технологий. По
условиям соглашения, доля NXP в
предприятии составит 60% от общего
пакета акций, оставшихся на момент
завершения транзакции, включая
приблизительно 6,7 млн. акций, кото�
рые NXP приобретет по цене 4,5 долл.
за акцию. Trident в результате сделки
получит 30 млн. долл. 

Благодаря этой сделке, Trident ста�
нет одним из ведущих глобальных по�
ставщиков, обладающим продукто�
вым портфолио, IP и операционной
инфраструктурой, необходимыми для
обслуживания огромного и постоянно

растущего рынка цифровых домаш�
них развлечений.  

По прогнозам Trident, прибыль ком�
пании в 2009 г., включая доход от при�
обретенных у NXP продуктовых лине�
ек, составит около 500 млн. долл.,
60% которой принесут телевизион�
ные решения и 40% — направление
STB. По завершению сделки Trident бу�
дет владеть широким набором IP, при�
менимым в различных сегментах рын�
ка, в который войдут более 2000 под�
твержденных или находящихся в ста�
дии утверждения патентов на изобре�
тения. Среди этих документов патенты
на технологии анализа и компенса�
ции движения (motion estimation/
motion compensation), условного до�
ступа, а также передовую 45�нм тех�
нологию "системы�на�кристалле" (SoC
— первая в отрасли  однокристальная
платформа для LCD ТВ � TV550, изго�
товленная с использованием 45�нм
технологии NXP TV550, была пред�
ставлена компаниями NXP и TSMC в
июле этого года). Объединенная про�
дуктовая линейка позволит Trident

предлагать потребителями широкий
спектр полупроводниковых решений
для рынка цифрового домашнего те�
левидения, емкость которого, по про�
гнозам Trident, составит 5 млрд. долл. к
2010 г. 

Для продвижения инновационных
решений, способных конкурировать с
решениями наиболее активных по�
ставщиков интегральных схем для
рынка потребительской электроники,
Trident планирует сохранить основное
ядро технологических центров компе�
тенции в Европе и Северной Америке,
одновременно развивая инженерные
мощности, которые уже имеются у
NXP и Trident в Азии. После заверше�
ния сделки Trident намерена продол�
жать поддержку существующих клиен�
тов и текущих проектов каждой ком�
пании. В планах Trident разработка
объединенного плана выпуска про�
дукции на основе IP обеих компаний и
ценовой политики Trident, что позволит
предлагать рынку конкурентоспособ�
ную продукцию, необходимую для ре�
шений нового поколения. 

Trident Microsystems и NXP объединяют направления Цифрового ТВ 
и Цифровых ТВ�приставок (STB) 

На международном Саммите по во�
просам финансирования спутниковой
связи, который прошел в Париже 9�11
сентября 2009 г., государственный
оператор спутниковой связи России
ФГУП "Космическая связь" (ГПКС)
признан лучшим региональным опера�
тором года и получил приз за лучшее
развитие бизнеса в 2008 г. Жюри да�

ло высокую оценку достижениям ГПКС
по увеличению количества реализо�
ванного орбитально�частотного ре�
сурса, высоким показателям загрузки
транспондеров, а также отметило зна�
чимость программы развития спутни�
ковой группировки ГПКС и выход
предприятия на новые рынки.

Конкурс на звание лучшего регио�

нального оператора года проводится
ежегодно и учитывает объективную
оценку ключевых показателей работы
компании аналитиками международ�
ного агентства Евроконсалт, журнала
"Satellite Finance" и издания "Space
News". Особое внимание в конкурсе
уделяется развитию новых проектов и
росту доходов компании. 

ФГУП "Космическая связь" признано лучшим региональным оператором года
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ОАО "Межрегиональный Транзит�
Телеком" (МТТ) объявил на прошед�
шем в Подмосковье V саммите реги�
ональных Представителей, работа�
ющих по схеме квазифраншизы, о
разработке новой стратегии разви�
тия партнерских отношений — со�
здании макрорегиональных цент�
ров (МРЦ) с долей владения МТТ и
участием региональных Представи�
тельств. Разработка стратегии будет
завершена до конца 2009 г.

В настоящее время МТТ сотруд�
ничает с 68 представителями и аген�
тами в 79 регионах РФ. В 2009 г.
активно развивается направление
продаж физическим лицам, в пла�
нах на 2010  г. — увеличить объем
подключений физических лиц через
представительства на 30%. Также в
2009 г. компания МТТ приступила к
реализации новой партнерской
бизнес�модели — на рынке услуг
широкополосного доступа (ШПД), в
которой принимают активное учас�
тие и представители. Первый парт�

нерский проект ШПД стартовал в
начале сентября в Ярославле.

"МТТ сделал принципиальный вы�
бор в пользу стратегии развития ре�
гиональных Представительств в про�
тивовес созданию собственных
офисов в регионах присутствия. С
нашей точки зрения, это эффектив�
ный способ сотрудничества, при ко�
тором обе стороны при минимуме
затрат получают максимум выгоды.
Мы помогаем представителям раз�
вивать их бизнес, предоставляя мно�
жество инструментов, как управлен�
ческих, так и маркетинговых, для ра�
боты с абонентами. В свою очередь,
представители вносят весомый
вклад в рост абонентской базы и до�
ходов МТТ.  Выручка от договоров,
заключенных региональными парт�
нерами, составляет 40% в выручке
МТТ в сегменте фиксированной свя�
зи. Новая стратегия, основанная на
МРЦ, будет способствовать укреп�
лению нашего регионального при�
сутствия", — отметил Виктор Бертя�

ков, генеральный директор ОАО
"Межрегиональный ТранзитТеле�
ком".

Бизнес�модель организации ре�
гиональных продаж на базе квази�
франшизы была разработана и
внедрена в 2006 г., старт програм�
мы состоялся 18 октября 2006 г. Ле�
том 2007 г. прошел I саммит регио�
нальных представителей — форум
для обсуждения актуальных вопро�
сов по продвижению услуг МТТ в ре�
гионах, стратегии дальнейшего раз�
вития представительств, оптимиза�
ции бизнес�процессов, новым воз�
можностям ведения бизнеса, повы�
шения эффективности продаж в сег�
ментах корпоративных пользовате�
лей и физических лиц, правовым ас�
пектам работы, и по продвижению
бренда МТТ в ходе региональных
маркетинговых кампаний. За три го�
да действия программы квазифран�
шизы были открыты представитель�
ства более чем в 50 регионах РФ.

МТТ развивает институт региональных представительств 
и приступает к разработке схемы макрорегиональных центров
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Компания Intec, мировой поставщик
систем BSS/OSS, объявляет о расши�
рении сотрудничества с компанией
Polkomtel, крупнейшим GSM�операто�
ром Польши, и о начале второй фазы
проекта NBS (New Billing System).
Многомиллионный контракт предпо�
лагает расширение применения ре�
шения Intec для конвергентного бил�
линга (Singl.eView), чтобы обслуживать
базу данных постпейд�клиентов
Polkomtel. 

Расширение контрактных обяза�
тельств произошло спустя 12 месяцев
с момента успешного внедрения плат�
формы Singl.eView для припейд�або�
нентов Polkomtel. Новое внедрение ре�
шений Intec позволит Polkomtel запус�
кать более инновационные, новые
продукты и услуги в кратчайшие сроки
для предоплатных и постоплатных кли�
ентов на единой платформе.  

С момента завершения первой фа�
зы проекта, компания Polkomtel внед�
рила большое количество уникальных
новых сервисов, например, «Chill Bill»:
абоненты получают ежемесячные на�
числения на свой счет, которые они
могут потратить, пользуясь любым та�
рифом Polkomtel линейки 36.6, в об�
мен на три полутораминутных реклам�
ных ролика, которые они прослушива�
ют через бесплатный IVR�номер.
Polkomtel является одним из первых в
мире операторов, внедривших серви�
сы, аналогичные «Chill Bill». 

Сетевые камеры 
AXIS P13

Axis Communications представляет
сетевые камеры AXIS P13 из новой се�
рии неподвижных камер для дневного
и ночного видеонаблюдения, которые
обеспечивают превосходное качество
видеоизображения, в том числе в фор�
мате HDTV, а также поддержку пото�
ков в формате H.264. Сочетая в себе
простоту установки, уникальные воз�
можности вспомогательной фокуси�
ровки, счетчик пикселей и функции
задней фокусировки, эти камеры иде�
ально подходят для установки в мес�
тах, где требуется высококачествен�
ное охранное видеонаблюдение.

Сетевые камеры AXIS P1343 обес�
печивают изображение с разрешени�
ем SVGA. Благодаря уникальным воз�
можностям управления диафрагмой 
P�Iris камера AXIS P1346 позволяет вы�
вести качество видеоизображения на
новый уровень. Кроме того, в целях
обратной совместимости эта камера
поддерживает диафрагмы DC�iris. 

Polkomtel выбирает Intec
поставщиком 

биллинговых систем На Модельной сети ФГУП ЦНИИС в
рамках проекта "Стандартизация" про�
ведено тестирование функциональных
возможностей оборудования транс�
портных сетей на базе технологии спек�
трального уплотнения (DWDM) компа�
нии Cisco. Объектом испытаний стала
мультисервисная  платформа ONS
15454 MSTP компании Cisco.

Испытания показали, что оборудо�
вание DWDM Cisco позволяет агреги�
ровать TDM�, Ethernet� и SAN�интер�
фейсы для эффективного использова�
ния полосы пропускания, поддерживая
при этом до 80 каналов в C�диапазоне
и до 112 каналов при совместном ис�
пользовании C� и L�диапазонов на од�
ной паре оптических кабелей и обес�
печивая скорость передачи данных на
каждой длине волны от 150 Мбит/с до
40 Гбит/с. 

Платформа ONS 15454 MSTP
имеет открытую транспортную архи�
тектуру с возможностью транспорта
внешних оптических каналов. Необхо�
димо отметить, что это оборудование
характеризуется высокой степенью ав�
томатизации всех процессов, связан�
ных с проектированием, инсталляци�
ей, эксплуатацией и модернизацией
системы. На этапе проектирования ис�
пользуется система Cisco Transport
Planner, позволяющая разработать ди�
зайн сети на основе требований за�

казчика и с учетом всех оптических ха�
рактеристик. Этап инсталляции и ввода
сети в эксплуатацию существенно ус�
коряется за счет автоматической наст�
ройки узлов с использованием инстал�
ляционных файлов, подготовленных на
этапе проектирования системой Cisco
Transport Planner. Эксплуатацию сети
спектрального уплотнения облегчают
такие функции, как автоматическая
регулировка усиления, контроль мощ�
ности всех вводимых каналов, исполь�
зование программно перестраивае�
мых аттенюаторов. Для управления си�
стемой ONS 15454 MSTP применяют�
ся инструменты Cisco Transport
Controller и Cisco Transport Manager,
обеспечивающие полный контроль как
за сетью в целом, так и за любым из
компонентов системы. 

Совместное использование совре�
менных технологий усиления (EDFA,
RAMAN) и помехоустойчивого коди�
рования (FEC, E�FEC) позволяет стро�
ить системы протяженностью свыше
3000 км без регенерации сигналов
(O�E�O), а гибкая архитектура, исполь�
зующая технологии ROADM и WXC,
предоставляет возможность добавле�
ния новых каналов и направлений без
остановки передачи в сети. 

В ходе испытаний была успешно
проверена функциональность обору�
дования DWDM Cisco на соответствие

требованиям стандарта "Транспортная
сеть на базе технологии спектрального
уплотнения" ОАО "Связьинвест", в ча�
стности, возможность транспорта "ок�
рашенных" сигналов от внешних источ�
ников, регулировки мощности сигна�
ла, организации оптического сервис�
ного канала, L2�коммутации для
Ethernet�трафика, полного управления
всеми компонентами системы, а также
возможность мониторинга текущего
состояния каждого из оптических кана�
лов DWDM и т.д.

С учетом результатов тестирования
разработаны общие рекомендации по
применению  оборудования DWDM
ONS 15454 MSTP  производства ком�
пании Cisco на сетях связи РФ для по�
строения гибких, простых в эксплуата�
ции и хорошо масштабируемых го�
родских и магистральных оптических
транспортных сетей.

Проект "Стандартизация" реализу�
ется на модельной сети ФГУП 
ЦНИИС на основании поручения
ОАО "Связьинвест" — крупнейшего
российского оператора связи.

Целью проекта является разработ�
ка технических и технологических
стандартов и их верификация для
обеспечения совместимости обору�
дования, устанавливаемого на сетях
связи ОАО "Связьинвест".

В ФГУП ЦНИИС завершено тестирование оборудования транспортных сетей 
на базе технологии спектрального уплотнения (DWDM) Cisco



С 17 по 20 сентября 2009 г. в Сочи
состоялся VIII международный инвес�
тиционный форум "Сочи�2009", орга�
низованный Министерством экономи�
ческого развития РФ и администраци�
ей Краснодарского края, при под�
держке Правительства РФ. 

В рамках программы форума вни�
мание гостей акцентировано, в том
числе, и на вопросах подготовки ин�
фраструктуры города к предстоящей
Олимпиаде. Одним из основных во�
просов является грамотное формиро�
вание транспортной инфраструктуры
города. Сейчас в городе полным хо�
дом идут работы над совместным про�
ектом городской администрации го�
рода Сочи и компании "М2М телема�
тика" по внедрению автоматизиро�
ванной системы мониторинга и управ�
ления города Сочи (АСМД). Подоб�
ный проект является одним из много�
численных примеров эффективного
партнерства между частной компани�
ей и государственными учреждения�
ми. Внедрение АСМД позволяет осу�
ществить централизованный монито�
ринг, диспетчеризацию и контроль ис�
пользования автотранспорта в горо�
де, обеспечить дополнительную безо�
пасность пассажирских/грузовых пе�
ревозок, повысить экономическую эф�
фективность управления автотранс�
портом и качество обслуживания на�
селения.

Основными преимуществами ис�

пользования автоматизированной си�
стемы мониторинга и диспетчериза�
ции является: рациональное использо�
вание ресурсов транспортных средств
и рабочего времени водителей, суще�
ственная экономия топлива, сокраще�
ние времени прибытия бригад опера�
тивных служб на вызовы, обеспечение
оперативной информацией о движе�
нии транспорта пассажиров, выявле�
ние случаев несанкционированного
использования транспортных средств
и воровства топлива и многое другое.

Технические возможности, предо�
ставляемые АСМД, рассчитаны на
все службы города Сочи: коммуналь�
ное хозяйство, строительство, пасса�
жирские/грузовые перевозки, скорая
медицинская помощь.

По итогам первого этапа развития
АСМД в Сочи, автоматизированная
система была внедрена в двух сегмен�
тах — пассажирские перевозки и
ЖКХ. Оборудование — абонентские
ГЛОНАСС/GPS терминалы M2M�
Cyber GLX — установлены на муници�
пальных автобусах предприятий МУП
"Сочиавтотранс" и МУП "Лазарев�
ское",  а также на машинах для убор�
ки мусора МУП "САХ". В рамках сле�
дующего этапа планируется оборудо�
вать абонентскими терминалами
M2M�Cyber GLX такси, машины ско�
рой помощи, МЧС и УВД города. 

Компания "М2М телематика" по�
лучила положительные отзывы о ра�

боте АСМД от управления транспор�
та и связи администрации города Со�
чи. По словам начальника управления
транспорта и связи администрации
Сочи А. Бердникова, реализованный
проект позволил практически сразу
получить социально�экономический
эффект и финансовый результат.

В скором времени "М2М телемати�
ка" осуществит также и внедрение си�
стемы контроля оплаты за проезд на
общественном транспорте. Проект
компании "М2М телематика" в Сочи
вызвал интерес и со стороны высшего
руководства страны. Весной 2008 г.
была проведена демонстрация рабо�
ты опытной зоны Первому вице�пре�
мьеру Сергею Иванову. В мае того же
года в рамках "Транспортной Недели �
2008" проект был одобрен председа�
телем Правительства Владимиром
Путиным. 31 января 2009 г. предста�
вители российского Правительства
приняли Комиссию Международного
олимпийского комитета (МОК), кото�
рая проверяла ход подготовки к Зим�
ним олимпийским играм 2014 г. В хо�
де визита главе координационной ко�
миссии МОКа Жан�Клоду Кили был
продемонстрирован  план развития
транспортной инфраструктуры и вне�
дряемое решение компании "М2М
телематика" — автоматизированная
система мониторинга и диспетчериза�
ции автотранспорта города на базе
новейших технологий ГЛОНАСС. 

"М2М телематика" готовит Сочи к Олимпиаде!Программа продаж 
универсальных комплектов

Telit SAT550 + Telit
SAT550X/ SAT550XF

ЗАО "ГлобалТел" объявляет о прове�
дении программы продаж универсаль�
ных комплектов  Telit SAT550 + Telit
SAT550X/ SAT550XF в период с 1 сен�
тября по 31 октября 2009 г. В рамках
данной программы комплекты Telit
SAT550X и Telit SAT550XF доукомплек�
товываются абонентскими двухмодо�
выми портативными терминалами Telit
SAT550 (АТ). Стоимость универсаль�
ных комплектов снижена от 58 до 62%,
кроме этого введены дополнительные
скидки для абонентов, покупающих не�
сколько комплектов. 

Данные комплекты оборудования
допускают как мобильное, так и стаци�
онарное применение. Они могут быть
установлены на подвижных/неподвиж�
ных наземных объектах и водном
транспорте (кораблях, яхтах, катерах,
моторных лодках и т.д.), обеспечивая
эффективную телефонную связь, пере�
дачу данных и выход в Интернет. Носи�
мый абонентский терминал Telit
SAT550 легко освобождается из стацио�
нарного держателя и готов для работы
вне объекта на открытом воздухе в ре�
жиме автономного спутникового теле�
фона. Подключая универсальные ком�
плекты  Telit SAT550 + Telit SAT550X/
SAT550XF до 1 ноября 2009 г., абонен�
ты смогут воспользоваться специальны�
ми тарифными планами ("Турист" и "Ту�
рист�350") с возможностью совершать
неограниченное количество звонков
внутри сети и другими дополнительными
преимуществами. 

eToken Pro Java 
сертифицирован 

в Казахстане
Казахстанское представительство

Aladdin расширяет свои возможности по
ведению интеграционных проектов в
госсекторе и сообщает об успешном
прохождении процедуры сертификации
средства аутентификации и хранения
ключевой  информации eToken P RO
72K Java в Государственной Системе
Технического Регулирования Республики
Казахстан. 

Выданный сертификат удостоверяет,
что "Программно�аппаратное СКЗИ
eToken P RO 72K Java с Java �апплетом"
соответствует требованиям 2�го уровня
безопасности СТ РК 1073�2007, ГОСТ
34.310�2004. Сертификация eToken 
P RO 72K Java с криптоапплетом значи�
тельно расширяет круг потенциальных
заказчиков Aladdin�Казахстан, как в го�
сударственном, так и в коммерческом
секторах. 

НОВОСТИ
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Проект стартовал в 2007 г. в соответ�
ствии с рекомендациями методологии
ITIL/ITSM. Внедрение системы позволи�
ло оптимизировать затраты банка на
поддержку ИТ�инфраструктуры и опти�
мально организовать работу службы
Service Desk. Система базируется на
продукте BMC Remedy и представляет
собой совокупность модулей для авто�
матизации деятельности подразделе�
ний ИТ�департамента,  оказывает тех�
ническую поддержку сотрудникам Бан�
ка и обеспечивает функционирование
ИТ�инфраструктуры и отдела эквайрин�
га, который занимается обслуживанием
ATM и POS�терминалов банка.

Внедрение системы Remedy от ком�

пании BMC позволило централизовать
управление инцидентами в распреде�
ленной информационной инфраструк�
туре Банка и значительно повысить эф�
фективность работы ИТ�подразделений
в целом.  Участие специалистов компа�
нии КРОК сыграло ключевую роль в ка�
чественной реализации проекта. 

Специалисты КРОК автоматизирова�
ли бизнес�процессы отдела претензион�
ной работы, сотрудники которого теперь
ведут учет и обработку всех поступаю�
щих к ним запросов и создают отчетные
документы, оформленные в соответст�
вии с внутренними требованиями банка.
Деятельность отдела претензионной ра�
боты не относится к поддержке ИТ�ин�

фраструктуры. Сотрудники этого под�
разделения занимаются обработкой
претензий клиентов банка по операциям
с использованием банковских карт, по�
этому к ним нельзя напрямую применить
рекомендации ITIL/ ITSM по внедрению
процесса управления инцидентами. Бла�
годаря компетенции специалистов ком�
пании КРОК и нестандартному подходу,
удалось автоматизировать работу со�
трудников трех подразделений банка на
единой платформе. Для этого был раз�
работан специальный модуль, который
по своей архитектуре является развора�
чиваемым приложением (deployable
application), что значительно упрощает
его обслуживание и обновление.

Компания КРОК завершила проект по автоматизации ИТ�процессов АКБ "Союз"

С  началом 2010 финансового года
Павел Бетсис  стал осуществлять общее
руководство деятельностью компании в
России. Он сменил Роберта Эйджи, ко�
торый возглавлял деятельность Cisco в
России на протяжении последних 12
лет, а теперь в ранге вице�президента
Cisco по развитию бизнеса работает
советником по вопросам стратегии кор�
поративного Совета по инвестициям и

программам в России и входит в состав
консультативного совета фонда "Ал�
маз�Капитал/Cisco Фонд". Свою дея�
тельность П. Бетсис и Р. Эйджи осуществ�
ляют под непосредственным руководст�
вом Данкана Митчелла, старшего вице�
президента компании Cisco в странах
СНГ, Центральной и Восточной Европы
и зоны Персидского залива. 

С назначением Павла Бетсиса Cisco,

пользуясь поддержкой и рекомендация�
ми корпоративного Совета по инвести�
циям и программам в России, будет уде�
лять еще больше внимания этой стране,
чтобы обеспечить рост собственного
бизнеса и использовать различные воз�
можности применения ИКТ для повыше�
ния конкурентоспособности отечест�
венных предприятий и организаций как
на российском, так и мировом рынке.  

Новым генеральным директором ООО "Сиско Системс" назначен Павел Бетсис



C 15 по 16 сентября 2009 г. в
Москве в бизнес�центре гостиницы
"Националь" прошла 3�я международ�
ная конференция "Конвергенция теле�
коммуникационных сетей и услуг в
России", проводимая ЗАО "Экспо�Те�
леком".

В работе конференции приняло
участие более 45 участников пред�
ставляющих регулятора (Минкомсвязь
РФ), разработчиков и системных 
интеграторов (ООО "Эквант", 
ООО "МФИ Софт", ЗАО "Комиль�
фо�Консалтинг"), операторов связи
(ОАО "Ростелеком"�МТТ, ОАО "Свя�
зьинвест", ОАО "Таттелеком", ЗАО
"Компания ТрансТелеком", ЗАО "Экс�
пресс Телеком", ОАО "МТС", ЗАО
"ПетерСтар", ООО "ПРЕСТИЖ",
ОАО "Вымпелком", OОO "Мобиль�
ный народный телефон", ЗАО "Газте�
леком", ФГУП ГП "Космическая связь"
и др.), консалтинговых и научных цент�
ров (ОАО "ГИПРОСВЯЗЬ", ФГУП
ЦНИИС, ФГУП НИИР, ОАО "Гипрос�
вязь СПб", Региональное отделение
"Информационные и телекоммуника�
ционные технологии" РАЕН, ОАО "Ин�
теллект Телеком" и др.) и Ассоциаций
операторов связи (CDMA�800).

Конференция была посвящена во�
просам конвергенции в гетерогенных
сетях, эволюции сетей связи и задачам
обеспечения массового доступа поль�
зователей к широкой номенклатуре
инфокоммуникационных услуг, раци�
ональному использованию радиочас�
тотного спектра за счет конвергенции
фиксированных и мобильных сетей,
конвергенции услуг и бизнес�моделей
в эпоху Telco 2.0, видам конвергентных
услуг и подходам к их продвижению,
проектирования сетей связи РФ с кон�
вергентными услугами, рассмотрения
бизнес�моделей конвергентных реше�
ний для бизнес�сегмента, обеспечения
качества обслуживания клиентов —
конкурентное преимущество на кон�
вергентных сетях, технической реали�
зации FMC услуг на сетях операторов
фиксированной и мобильной связи.

Отделение "Информационные и те�
лекоммуникационные технологии" 
РАЕН приняло участие в работе меж�
дународной конференции. 

Доклад Председателя ИТТ РАЕН,
д.э.н, академика РАЕН. Тихвинского
В.О. "Использование сервисной плат�
формы INS в конвергентных сетях
3G/LTE и NGN для предоставления
мультимедийных услуг" доступен по
запросу.

НОВОСТИ

На данный момент Aladdin обладает
уникальным на российском рынке ин�
формационной безопасности серти�
фикатом, удостоверяющим, что средст�
ва аутентификации eToken отвечают
требованиям по защите персональных
данных. Компания Aladdin сообщает
об успешном завершении сертифика�
ции всей линейки электронных ключей
нового поколения eToken Федеральной
службой по техническому и экспортно�
му контролю (ФСТЭК России). С полу�
чением данного сертификата eToken
становится единственным на сегодняш�
ний день средством аутентификации и
хранения ключевой информации, ре�
комендуемым ФСТЭК для использова�
ния в информационных системах опе�
раторов персональных данных. 

Действие сертификата распростра�
няется на всю линейку электронных
ключей  Aladdin eToken, включая новые
модели на платформе eToken Java и
программное обеспечение eToken PKI
Client 5.1. Сертификат соответствия
№1883 ФСТЭК России от 11 августа
2009 г. свидетельствует о том, что элек�
тронный ключ eToken отвечает требова�
ниям руководящих документов "Защи�
та от несанкционированного доступа к
информации. Часть 1. Программное

обеспечение средств защиты инфор�
мации. Классификация по уровню кон�
троля отсутствия недекларированных
возможностей" (Гостехкомиссия Рос�
сии, 1999) с 4 уровнем контроля, а так�
же заданию по безопасности с оценоч�
ным уровнем доверия ОУД 2. 

В соответствии с рекомендациями
руководящих документов средства
eToken для аутентификации и хранения
ключевой информации пользователей
могут быть использованы для создания
автоматизированных информацион�
ных систем до класса защищенности
1Г, а также при построении информа�
ционных систем обработки персональ�
ных данных (ИСПДн) до 2 класса вклю�
чительно.

Применение сертифицированных
носителей eToken позволит обеспечить
выполнение требований ФСТЭК в под�
системах управления доступом. Каж�
дый электронный ключ eToken обладает
уникальным идентификатором, запи�
санным в защищенной памяти микро�
схемы и напечатанным на корпусе уст�
ройства. После проведения процедуры
инициализации ключа это позволяет
однозначно идентифицировать корпо�
ративного пользователя или частных
клиентов. Применение двухфакторной

аутентификации на базе смарт�карт
технологий отвечает требованиям по
реализации проверки подлинности
субъектов доступа и контроля доступа к
защищаемым ресурсам. Кроме того,
продукты eToken обеспечивают надеж�
ное хранение сертификатов и ключе�
вой информации при работе со всеми
распространенными криптопровайде�
рами, в том числе разработанными
компаниями "КРИПТО�ПРО", "Инфо�
текс", "Сигнал�КОМ", МО ПНИЭИ и
"ЛИССИ". 

Сложный и фактически беспреце�
дентный процесс сертификации ключе�
вых носителей нового поколения
eToken занял более 9 месяцев. По ито�
гам сертификационных процедур
eToken стал единственным на россий�
ском рынке средством аутентификации
и хранения ключевой информации,
имеющим столь высокий уровень дове�
рия и рекомендуемым для использова�
ния в ИСПДн. Это позволяет партне�
рам Aladdin предлагать заказчикам го�
сударственного и корпоративного сек�
торов  уникальное решение для исполь�
зования в комплексных проектах по
приведению информационных систем
персональных данных в соответствие
требованиям законодательства.

eToken сертифицирован ФСТЭК для защиты персональных данных
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Компания Aladdin сообщает о нача�
ле масштабного проекта по созданию
системы электронного документообо�
рота в Федеральном фонде обязатель�
ного медицинского страхования с ис�
пользованием защищенных носителей
ключевой информации Aladdin eToken. 

Для реализации государственной
политики в области обязательного ме�
дицинского страхования (ОМС) граж�
дан создана разветвленная система,
куда входит Федеральный Фонд обя�
зательного медицинского страхования
(ФОМС), 84 территориальных фон�
дов ОМС, 120 страховых медицин�
ских организаций (СМО), 262 филиа�
ла СМО, медицинские лечебно�про�
филактические учреждения. Работу по
организации и проведению вневедом�
ственного контроля качества медицин�
ской помощи в системе ОМС осуще�
ствляют более 12 тыс. специалистов,
участвующих в деятельности по защите
прав застрахованных граждан. В ходе
реализуемой стратегии по автомати�
зации и внедрению новых информаци�
онных технологий в распределенной
инфраструктуре ФОМС, было приня�
то решение о создании системы элек�
тронного документооборота с приме�
нением электронной цифровой подпи�
си (ЭЦП).

Технологическим партнером проек�
та —компанией КРИПТО�ПРО —были
протестированы устройства: ПСКЗИ
ШИПКА, ruToken, ActivKey и eToken
PRO. Основным требованием при вы�
боре носителей ключевой информа�
ции являлось наличие соответствую�
щих сертификатов ФСТЭК России и
лицензий ФСБ России. С точки зрения
функциональности, критериями оцен�
ки являлись: возможность обеспечения
высокой степени защиты от несанкцио�
нированного доступа к информации
(требования для класса 1Г включитель�
но), многофункциональность устройст�
ва, включая возможности аутентифи�
кации в вычислительной сети, защиты
физического доступа в помещения,
поддержки сертифицированных рос�
сийских СКЗИ, перспектив аппарат�
ной реализации российской крипто�
графии,  а также возможность центра�
лизованного управления через меха�
низмы групповых политик и высокая от�
казоустойчивость.

Со стороны Aladdin были оказаны
консультационные услуги, предостав�
лены необходимые продукты и реше�
ния для тестирования в подразделени�
ях ФОМС, подготовлена техническая
документация, организована настрой�
ка продуктов и проведено обучение

специалистов ФОМС.  
Основной задачей второго этапа

проекта стало техническое проектиро�
вание и ввод в эксплуатацию Удостове�
ряющего центра Электронной цифро�
вой подписи ФОМС, что было успеш�
но реализовано на "пилотной" зоне в
первой половине 2009 г. Таким обра�
зом, в соответствии с требованиями
№1�ФЗ от 10 января 2002 г. "Об эле�
ктронной цифровой подписи", все цир�
кулирующие в системе ЭДО ФОМС
электронные документы, могут иметь
одинаковую юридическую силу с тра�
диционными, "бумажными" документа�
ми. Целостность передаваемой ин�
формации в системе электронного до�
кументооборота обеспечивается с по�
мощью применения технологии элек�
тронной цифровой подписи, опираю�
щейся на использование сертифици�
рованного криптопровайдера Крипто�
Про CSP. Носителем ключевой инфор�
мации для КриптоПро CSP является
электронный ключ eToken PRO. 

По окончанию всех мероприятий
"пилотного" этапа, специалисты
ФОМС планируют выйти на широко�
масштабное внедрение отработанных
технологий с дальнейшим тиражиро�
ванием опыта на всю структуру обяза�
тельного медицинского страхования.

Федеральный фонд обязательного медицинского страхования 
делает ставку на информационную безопасность
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Основным средством хранения информа�
ции в компьютерных сетях различного приме�
нения являются накопители на жестких магнит�
ных дисках (НЖМД). Развитие этих устройств
характеризуется выпуском НЖМД с перпенди�
кулярной записью. Прогрессивное изменение
технологии магнитной записи приводит к необ�
ходимости анализа существующих методов и
разработки экологически чистых и экономиче�
ски выгодных устройств уничтожения информа�
ции, изучения направлений совершенствова�
ния этих методов.

Учитывая, что постоянно обновляется и
формируется рынок предложений аппаратур�
ных и программных средств, обеспечивающих
защиту и эффективное уничтожение информа�
ции, размещенной на магнитных носителях,
производители этих устройств широко рекла�
мируют и представляют средства наилучшим
образом, тем самым, обеспечивают их конъ�
юнктурность на рынке сбыта. Это, как правило,
затрудняет оценку реальных экономических
достоинств и технических характеристик
средств уничтожения информации.

Перспективные направления 
в технологии записи

Применение технологий перпендикуляр�
ной записи на пластины дисков лишь на время
отодвигает супермагнитный предел, который
характеризуется явлением, наблюдаемым при
изменении направления намагниченности час�
тицами [1]. В этом случае домен меняет направ�
ленность магнитного момента, а уменьшение
размеров частицы означает уменьшение энер�
гетического барьера, который необходимо
преодолеть для смены направления и поэтому
частица становится менее стабильной. Период

стабильности частицы может меняться от 100
лет до 10 нс. В этом случае частицу нельзя отне�
сти к разряду постоянных магнитов. На пласти�
не диска размещается огромное количество
хаотически расположенных намагниченных ча�
стиц, произвольно меняющих свой вектор на�
правленности. Микроскопические свойства та�
кой структурной среды похожи на свойства па�
рамагнетиков.

Улучшением технологии перпендикулярной
записи является HAMR (Heat Assisted Magnetic
Recording) — запись с предварительным нагре�
вом с помощью лазера [2]. Реализация этого
метода осуществляется с помощью операции
кратковременного нагрева (1 пикосекунда)
участка, на который производится запись, до
100 градусов Цельсия. В этом случае магнит�
ные частицы имеют больше энергии. В записы�
ваемом слое оказываются частицы с большой
энергетикой, а это означает, что головке запи�
си не нужно генерировать поле большой напря�
женности.

Другое перспективное направление — ис�
пользование материалов, частицы в которых
выстроены в битовый массив (Bit Patterned
Media). Технология структурных носителей за�
меняет обычные пластины дисков, которые да�
ют области записи с некоторым количеством
случайно расположенных доменов, пластина�
ми с нанесенной структурой. В этом случае по�
верхность носителя информации разбита на
магнито�изолированные "островки" [3]. Каж�
дый отдельный бит хранится на этом "островке",
а не в массиве из доменов. На рис. 1 представ�
лен фрагмент поверхности носителя информа�
ции поясняющий размещение на нем частиц.
Это направление позволяет улучшить целост�
ность хранения данных и повысить плотность
записи.

Методы повышения эффективности защиты
информации, хранящейся в накопителях 
на жестких магнитных дисках

Рассматривается подход к проблеме повышения эффективности защиты ин�
формации, хранящейся в накопителях на жестких магнитных дисках, дан
анализ развития новых направлений перпендикулярной записи на винчесте�
рах и способов уничтожения информации с магнитных носителей, конструи�
рование магнитных систем стирающего устройства. Экспериментально ис�
следовано влияние воздействия импульсных магнитных полей на качество
информации на современных винчестерах.
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Такой материал возможно создать искусст�
венно с помощью литографии, либо применить
сплав с подходящей самоорганизующейся
структурой.

Структурные носители должны появиться на
рынке в 2012 г., но термомагнитная запись, по
информации Hitachi, будет использоваться не ра�
нее 2015 г. Сочетание двух технологий позволит
достичь емкости до 50 Тбайт в 3,5 дюймовых
винчестерах или 12 Тбайт в 2,5 дюймовых нако�
пителях информации для ноутбуков.

Утилизация информации 
на магнитных носителях
Внедрение новых технологий, применяе�

мых при разработке современных НЖМД,
магнитной записи обуславливают необходи�
мость пересмотра существующих подходов к
уничтожению информации с магнитных носите�
лей. Основные методы уничтожения информа�
ции с магнитных носителей делятся на два на�
правления. На рисунке 2 приведена структур�
ная схема, поясняющая подходы к повышению
эффективности защиты информации храня�
щейся на НЖМД методами, применяемыми
при экстренной утилизации винчестеров.

Одним из немногих подходов экологически
чистым и экономически перспективным является
уничтожение информации при помощи изме�
нения состояния тонкопленочных слоев магнит�
ных носителей, т.е. без изменения конструкции
носителя информации.

Другое направление с изменением конст�
рукции носителя информации или его состав�
ных частей, которое приводит к полному унич�
тожению информации на дисках магнитного
носителя, но, как правило, сопровождается
утилизацией с применением вредного произ�
водственного процесса.

Известные способы уничтожения инфор�
мации — программные (перезапись и стира�
ние) возможны только на исправном НЖМД, а
надежное экстренное уничтожение информа�
ции эти способы не гарантируют. При гаранти�
рованном уничтожении информации должны
соблюдаться требования полное отсутствие за�
щищаемой информации и невозможность ее
восстановления существующими средствами
восстановления с применением любых извест�
ных способов.

Наиболее перспективными для утилизации
при экстренном уничтожении информации с
магнитных носителей следует признать физиче�
ские, обеспечивающие создание кратковре�
менного мощного электромагнитного поля, до�
статочного для модификации магнитных состо�
яний тонкопленочных слоев магнитных носите�
лей информации до уровня насыщения.

Уничтожение информации происходит за
счет намагничивания поверхности пластины но�
сителя информации импульсным магнитным по�
лем с определенными значениями напряженно�
сти и направлением ориентации вектора маг�
нитного поля.

Методы стирания магнитной записи, пре�
дусматривающие создание одного или не�
скольких импульсов намагничивающего поля с
ориентацией, близкой к направлению вектора
записи [4], так же не дают полной гарантии
уничтожения информации. Их низкая надеж�
ность стирания обусловлена тем, что перемаг�
ничивание ячеек с различной исходной ориен�
тацией векторов намагниченностей происхо�
дит несимметричным образом, то есть углы
между направлением стирающего поля и на�

магничиваниями векторов намагниченностей
и   существенно различаются. При неидеальной
прямоугольности петли гистерезиса магнитного
носителя это приводит к остаточной намагни�
ченности указанных ячеек, которая может быть
использована для восстановления записи. Этот
недостаток можно исключить новыми конструк�
торскими и схемотехническими решениями, за�
щищенными патентами ФГУП "ЦНИРТИ им.
академика А.И. Берга".

Способ создания суммарного магнитного
поля с помощью симметричной магнитной сис�
темы с взаимно перпендикулярными полями,
образованной многосекционной полеобразу�
ющей системой с соленоидами, выполненными
в виде логарифмической спирали [5]. На рис. 3
приведена эпюра характеристика распределе�
ния значения напряженности суммарного маг�
нитного поля в рабочем объеме полеобразую�
щей системы.

На рисунке 4 приведен фрагмент конструк�
ции полеобразующей системы (ПС).

Воздействие на магнитный носитель инфор�
мации суммарным магнитным полем, создава�
емым несимметричной магнитной системой,
выполненной в виде плоских соленоидов с ло�
гарифмической спиралью [6]. На рис. 5 приве�
ден вариант размещения винчестера и полеоб�
разующей несимметричной магнитной систе�
мы.

Положительные результаты получены при
воздействии на магнитный носитель информа�
ции ортогональным магнитным полем однока�
нальной магнитной системы с косоугольной на�
моткой соленоидов полеобразующей системы
[7]. На рис. 6 приведен вариант косоугольной

Рис. 1. Фрагмент поверхности носителя информации:
1 — область, хранящая единичный бит при штатном
подходе; 2 — битовый массив, границы которого 
совпадают с границами частиц; 3 — одна частица
(хранит 1 бит)

Рис. 2. Структурная схема методов утилизации
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намотки соленоида на каркас полеобразую�
щей системы, выполненный в форме паралле�
пипеда. Угол намотки определяется необходи�
мыми амплитудными значениями напряженнос�
ти для каждого в отдельности вектора направ�
ленности (Н+, НII) к плоскости диска и значени�
ем напряженности вектора направленности
суммарного магнитного поля (Н).

Повышение качества надежности уничто�
жения информации с магнитных носителей так�
же обеспечивается при воздействии на магнит�
ный носитель информации пространственно
изменяющимся внешним магнитным полем с
зигзагообразной намоткой соленоидов полео�
бразующей системы [8]. 

На рис. 7 приведен вариант зигзагообраз�
ной намотки соленоида полеобразующей сис�
темы.

Пространственно изменяющееся внешнее
импульсное магнитное поле насыщения в про�
цессе изменения за время воздействия импуль�
са длительностью τn > 2,0 мс обеспечивает пе�
ремагничивание ячеек памяти с различной ис�
ходной ориентацией векторов намагниченнос�
тей, то есть углы между значением векторов на�
пряженности внешнего импульсного магнитно�
го поля насыщения и направлениями векторов
намагниченностей последовательно совпада�
ют, а затем ориентируют в направлении сум�
марного вектора внешнего магнитного поля,
что приводит к снижению остаточной намагни�
ченности ячеек.

Значение суммарной напряженности на�
магничивания носителя информации импульс�
ным, кратковременно создаваемым мощным с
изменяющимся вектором напряженности маг�
нитным полем удалось получить на энергоэф�
фективном устройстве уничтожения информа�
ции [9] и источника импульсных магнитных по�
лей [10].

На рис. 8 приведена электрическая схема
источника импульсных магнитных полей.

Анализ технических предложений
Рассмотренные технические предложения

проверялись на многодисковых винчестерах с

Рис. 3. Эпюра распределения значения 
напряженности импульсного магнитного поля 
в полеобразующей системе

Рис. 4. Полеобразующая система

Рис. 5. Вариант размещения винчестера и полеобразующей системы

Рис. 6. Фрагмент косоугольной намотки на прямоугольный каркас полеобразующей системы
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перпендикулярной записью, например, типа
Seagate ST375064AS, емкость 750 Гб, количе�
ство пластин четыре, скорость записи 63
Mб/c, интерфейс SATA2. Многодисковые вин�
честеры большого объема дополнительно
снабжены металлическими элементами конст�
рукции, разделяющими магнитные диски (плас�
тины). Наличие металлических элементов
уменьшает вибрации, биение пластин и повы�
шает точность считывания записанной инфор�
мации. Однако, они экранируют большие уча�
стки носителей информации от воздействия
внешних импульсных магнитных полей при экс�
тренном уничтожении. На рис. 9 а, б приведе�
ны фрагменты рельефов на участках поверхно�
стей пластин со служебной и записанной ин�
формацией.

Изображения фрагментов магнитного ре�
льефа были получены с помощью зондового си�
лового микроскопа. Перпендикулярный маг�
нитный слой на диске винчестера испускает сиг�
нал по всей плоскости частицы, а благодаря
подслою вектор этого сигнала направлен па�
раллельно плоскости диска. По этому для его
пространственного разрешения необходимо
максимально приближать иглу микрозонда си�
лового микроскопа к исследуемой поверхнос�
ти [11], а это в свою очередь уменьшает допус�
тимую амплитуду колебаний контилевера и
уменьшает амплитуду полезного сигнала. Од�
нако, при определенных условиях и настрой�
ках удается получить довольно качественные
изображения рельефа участков поверхностей
носителей информации для идентификации на�
личия или отсутствия информации.

На рис. 10 а, б, в, г приведены фрагменты
рельефов на участках пластин четырех диско�
вого винчестера после воздействия на него
внешним импульсным магнитным полем, со зна�
чением напряженности равным Н+ = 450 кА/м

и длительностью импульса Ти = 1,5 мс (по уров�
ню 0,5 амплитудного значения), создаваемым
утилизатором с косоугольной намоткой полео�
бразующей системы.

Приведенные на рис. 10 изображения
фрагментов магнитного рельефа участков по�
верхности пластин дисков имеют области как с
полностью уничтоженной информацией, так и с
явно выраженными остаточными следами ин�
формации на рис. 10 в и 10 г. Эти магнитные
изображения рельефа относятся к четырех дис�
ковому винчестеру, типа Seagate
ST3750640A, информация на котором уничто�
жалась без разбора винчестера. Проведенные

эксперименты на других типах многодисковых
винчестерах с параллельным типом записи
Westerm Dig. WD5000AAKS, WD3200AAJB
подтвердили наличие отдельных участков с ос�
татками информации. 

Экранирующее влияние корпусов НЖМД
на характеристики воздействующего поля.

Было установлено, что это связано с экра�
нирующим действием корпусов, составляющих
частей и самих пластин дисков винчестера [12].
На рис. 11 приведены составляющие части
винчестера, которые повышают коэффициент
экранирования пластин от воздействия внешне�
го импульсного магнитного поля.

Для повышения надежности при экранном
уничтожении информации при тех же условиях
увеличили энергию магнитного импульса до
амплитудного значения напряженности Н+ =

600 кА/м и длительность импульса τu > 2,5 мс

(по уровню 0,5 амплитудного значения). Эф�
фект экранирования уменьшился, толщина
скин слоя увеличилась почти в два раза, ослаб�
ление поля для четырех дисковых винчестеров,
выбранных для испытаний не превысило 10 %.

На рис. 12 а, б, в, г приведены изображе�
ния фрагментов магнитного рельефа на участ�
ках пластин, подверженных наибольшему эк�
ранированию, после воздействия суммарным
ортогональным импульсным магнитным полем
одноканальной магнитной системы [8].

Рис. 7. Фрагмент намотки на каркасе полеобразующей системы, выполненной в виде параллепипеда

Рис. 8.  Функциональная электрическая схема источника импульсных магнитных полей: ИП1 — источник питания,
ВП2 — выключатель, РТ3 — разветвитель, БЗГ4 — блок задающего генератора, НК5, НК6 — накопитель 
конденсаторный, ГТ7, ГТ8 — генератор тока, ПС9 — полеобразующая система, С10, С11 — соленоид, 
В12 — кнопка включения
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Выводы

1. Рассмотрены перспективные направле�
ния развития устройств хранения и утилизации
информации, обусловливающие необходи�
мость проведения дополнительного комплекса
исследований в области экстренного уничтоже�
ния информации с магнитных носителей.

Рис. 9а. Фрагмент рельефа пластины диска служеб�
ной информации

Рис. 9б. Фрагмент рельефа пластины диска с запи�
санной информацией

Рис. 10. Винчестер ST3750640A. а) фрагмент магнитного рельефа участка на первой пластине; б) фрагмент
магнитного рельефа участка на второй пластине; в) фрагмент магнитного рельефа участка на третьей 
пластине; г) фрагмент магнитного рельефа участка на четвертой пластине

а) б)

в) г)

Рис. 11. Составные части многодискового винчестера ST3750640A

Рис. 12. Винчестер ST3750640A. а) фрагмент
магнитного рельефа участка на первой пластине; б)
фрагмент магнитного рельефа участка на второй
пластине; в) фрагмент магнитного рельефа участка
на третьей пластине; г) фрагмент магнитного
рельефа участка на четвертой пластине

а)

б)

в)

г)
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2. Исследования, проведенные с указан�
ным режимом импульсного магнитного поля
(Н+ = 450 кА/м) позволяют сделать вывод, что
не всегда эффективно уничтожается информа�
ция с многодисковых винчестеров. Информа�
ция после воздействия внешним импульсным
магнитным полем, сильно поврежденной может
остаться на пластинах дисков винчестера.

3. Предложенные инновационные методы
подтверждают возможность создания нового
поколения эффективных утилизатов и уст�
ройств экстренного уничтожения информации
с магнитных носителей.

4. Учитывая, что магнитные свойства мате�
риалов и экранирующие свойства конструкции
винчестеров неизвестны, то одним из надежных
методов контроля полноты уничтожения инфор�
мации является силовая микроскопия.

5. Результаты экспериментальных исследо�
ваний, полученные с помощью устройства экс�
тренного уничтожения информации, с реализо�

ванным в нем суммарным импульсным магнит�
ным полем в полеобразующей системе с амп�
литудным значением напряженности НII, Н+ ?
600 кА/м при длительности импульса ?u ? 2,5
мс (по уровню 0,5) и метода силовой микро�
скопии контроля качества уничтожения инфор�
мации основанного на регистрации магнитного
рельефа поверхности каждого диска винчесте�
ра, подтвердили эффективность уничтожения
информации и правильность выбранного на�
правления дальнейших исследований.
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В Москве, в Центре Международной торговли на Красной
Пресне, прошла конференция "Построение системы защиты пер�
сональных данных компании в соответствии с законодательством
РФ", организатором которой выступил Центр информационной
безопасности Softline. Партнеры конференции — компании Alt
Linux, Microsoft, Symantec, McAfee, "Лаборатория Касперского",
eEye Digital Security и Acronis.

В конференции приняли участие более 550 представителей
коммерческих и государственных организаций из всех регионов
России. Такой высокий интерес к теме конференции продиктован
Федеральным законом 152, в соответствии с которым все орга�
низации, обрабатывающие персональные данные, должны пост�
роить системы защиты обработки персональных данных и серти�
фицировать их в надлежащих государственных органах  в период
до 1 января 2010 г.

На конференции помимо специалистов Центра информаци�
онной безопасности Softline и компаний�партнеров с докладами
выступили представители ФСБ РФ и ФСТЭК. Их доклады, посвя�
щенные контролю и надзору за соответствием систем обработки
персональных данных требованиям законодательства РФ и орга�
низации работ по направлению защиты персональных данных,
вызвали большую заинтересованность аудитории.

Представители компаний�партнеров конференции отметили,
что Центр информационной безопасности Softline организовал
необходимое российскому рынку именно в данный момент меро�
приятие, которое помогло компаниям из совершенно разных от�
раслей и сегментов рынка, а также гос.организациям получить
своевременные ответы на многие вопросы.

"Мы работали в плотном сотрудничестве с представителями
регулирующих государственных органов, с производителями
программных и аппаратных решений и с представителями рос�
сийского рынка. Вместе мы находили решение проблем, связан�
ных со сложившейся ситуацией на рынке. Мы дали ответы на мно�
гие важные вопросы, которые интересуют компании и
государственные организации, обсудили способы выхода из
сложных ситуаций, которые порой возникают при сертифициро�
вании систем обработки персональных данных. Я надеюсь, что
для участников конференции построение и сертификация систем
обработки персональных данных в соответствии с законодатель�
ством РФ теперь не является непреодолимой сложностью", — ска�
зал Андрей Тимошенков, руководитель Центра информационной
безопасности Softline после завершения конференции.

Конференция Softline "Построение системы защиты персональных данных компании 
в соответствии с законодательством РФ"
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Cutwail оправляется от почти смертельного
удара; число угроз, распространяемых через
системы мгновенного обмена сообщений, рас�
тет, а сектор здравоохранения становится все
более притягательной мишенью

Корпорация Symantec объявила о выпуске
своего отчета MessageLabs Intelligence Report за
июнь 2009 г. Анализ показал, что по сравнению
с маем уровень спама не изменился и сохранил
значение 90,4% — в значительной мере благо�
даря тому, что в течение нескольких часов не
функционировала одна из крупнейших и наибо�
лее активных бот�сетей Cutwail. Это стало ре�
зультатом отключения 5 июня 2009 г. калифор�
нийского ISP провайдера Pricewert LLC (другие
названия: 3FN и APS Telecom). В июне, по дан�
ным MessageLabs Intelligence, каждая 78�я ги�
перссылка, содержащаяся в сообщениях IM, ве�
ла на вредоносный веб�сайт.

"Восстановление бот�сети Cutwail на одну
треть от ее исходной активности всего за не�
сколько часов подчеркивает прогресс, достиг�
нутый спамерами с момента отключения
McColo в ноябре прошлого года, — комменти�
рует старший аналитик MessageLabs
Intelligence Пол Вуд. — Спамеры осознали важ�
ность наличия резервных каналов управления".

Доля спама, исходящего из бот�сетей, соста�
вила в июне 83,2% от общего уровня спама.  На�
поминанием об этом служат взломанные серве�
ры электронной почты и учетные записи веб поч�
ты.  Поток графического спама, о котором
MessageLabs сообщила в мае, в июне стал бо�
лее стабильным, и спам этого типа составлял от
8% до 10% от общего уровня. Новые варианты
этого спама, исходящие из бот�сетей, содержат
узоры, создающие фоновый шум, и не размеща�
ются на удаленных веб�страницах, а рассылают�
ся в виде вложений в сообщения email.

В июне MessageLabs Intelligence обнаружи�
ла, что каждое 405�е сообщение в системах IM
содержит гиперссылку, причем каждая 78�я из
этих гиперссылок ведет на один из веб�сайтов,
несущих вредоносный контент — это на 0,78%
больше, чем в среднем за последние шесть ме�
сяцев. В конце 2008 г. MessageLabs Intelligence
выявила вредоносные гиперссылки только в од�
ном из каждых 200 сообщений публичных IM�
систем. При текущем их уровне каждый 80�й
пользователь IM будет ежемесячно получать
вредоносные сообщения.

MessageLabs Intelligence выявила растущую
потребность в защите от угроз, нацеленных на
сектор здравоохранения. В последние месяцы

поток спама, нацеленного на этот сектор, усилил�
ся, и можно утверждать, что до конца 2009 г. его
уровень достигнет 90%. По сравнению с началом
2009 г. количество вредоносных атак, распрост�
раняемых по email и нацеленных на сектор здра�
воохранения, более чем удвоилось.

Другие выводы отчета:
Веб�безопасность: Анализ картины веб�бе�

зопасности показывает, что 58,8% распрост�
раняемых через веб вредоносных программ,
перехваченных в июне, были новыми.
MessageLabs Intelligence ежедневно выявляла
также в среднем 1919 новых веб�сайтов, на ко�
торых размещаются вредоносные и другие по�
тенциально нежелательные программы, такие
как шпионское и рекламное ПО, что на 67%
больше, чем в мае.

Спам: В июне 2009 г. доля спама в миро�
вом трафике электронной почты, исходящего
из новых и ранее неизвестных вредоносных ис�
точников, составила 90,4% (одно из каждых
1,1 сообщения), что соответствует майскому
уровню. Средний уровень спама во втором
квартале 2009 г. составил 88,7% против
74,5% в первом квартале 2009 г.

Вирусы: В июне доля вирусов в мировом
трафике электронной почты, исходящих из но�
вых и ранее неизвестных вредоносных источни�
ков, составила одно на каждые 269,4  зара�
женного сообщения (0,37%), что на 0,06%
больше, чем в мае. В июне 10,4% распростра�
няемых по email вредоносных программ содер�
жали ссылки на вредоносные сайты, что на
3,4% больше, чем в мае. Средний уровень ви�
русов во II кв. 2009 г. составил одно заражен�
ное сообщение email на каждые 297,4 сооб�
щения против одного на каждые 281,2 сооб�
щения в I кв. 2009 г. 

Фишинг: Одно из каждых 280,4 сообще�
ния email (0,36%) содержало ту или иную фор�
му фишинговых атак, что примерно соответст�
вует уровню мая. Доля фишинговых сообще�
ний в общем потоке всех распространяемых по
email угроз, таких как вирусы и трояны, вырос�
ла на 6,4% и составила 96,1% всех перехва�
ченных в июне угроз, распространяемых по
email.  Уровень фишинга во II кв. 2009 г. соста�
вил в среднем одно на каждые 321,4 сообще�
ния против одного на каждые 290,4 сообщения
в I кв. 2009 г. 

Тенденции по географическим регионам:
• В июне уровень спама во Франции под�

нялся на 8,6%, что делает эту страну наиболее
"заспамленной".

• В США уровень спама понизился до
78,4%, а в Канаде — до 72,2%, зато в Велико�
британии он вырос до 90,3%.

• В Германии уровень спама достиг 96%, а
в Нидерландах — 93,9%. В Австралии уровень
спама понизился до 88,8%, а в Японии — до
67,1%.

• Активность вирусов в Австралии усили�
лась на 1,29% и составила одно зараженное со�
общение на каждые 68,8 сообщения, что ставит
ее на первую позицию в рейтинге за июнь. 

• Уровень вирусов в США составил одно
зараженное сообщение на каждые 371,7 со�
общения, а в Канаде — одно на каждые 423,7
сообщения. В Германии уровень вирусов соста�
вил одно на каждые 444,0 сообщения, а в Ни�
дерландах — одно на каждые 644,5 сообще�
ния.  В Гонконге активность вирусов достигла од�
ного на каждые 354,7 сообщения, а в Японии
— одного на каждые 235,7 сообщения. 

Тенденции по отраслям:
• В июне наиболее "заспамленным" секто�

ром экономики стал гостиничный и ресторан�
ный бизнес, в котором уровень спама составил
92,3%. 

• В секторе образования уровень спама
достиг 90,3%, а в секторе химической и фар�
мацевтической промышленности — 88,6%; в
розничной торговле он составил 90,2%, в госу�
дарственном секторе — 90,8%, а в финансо�
вом — 87,5%. 

• Активность вирусов в секторе образова�
ния снизилась на 0,10%, однако этот сектор про�
должает возглавлять рейтинг с одним заражен�
ным сообщением на каждые 126,7 сообщения. 

• Уровень заражения вирусами в секторе
ИТ�услуг составляет одно на каждые 358,0 со�
общения, в розничной торговле — одно на каж�
дые 493,6 сообщения и в секторе финансовых
услуг — одно на каждые 259,1 сообщения.

Полный текст отчета доступен по адресу:
http://www.messagelabs.com/intelligence.aspx. 

Symantec MessageLabs Intelligence — это до�
стоверный источник информации и аналитики
по вопросам безопасности, а также тенденций
и статистических данных, относящихся к пере�
даче сообщений. MessageLabs Intelligence пре�
доставляет широкий спектр информационных
материалов по глобальным угрозам безопас�
ности, основанных на данных, непрерывно по�
ступающих из наших центров контроля во всем
мире, которые сканируют миллиарды сообще�
ний в неделю.

Отчет Symantec Messegelabs intellegence
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Чутов О.В.,
директор департамента Министерства связи
и массовых коммуникаий,
o.chutov@minsvyaz.ru

В первом приближении будем полагать, что скорости передачи або�
нентов к�й службы являются дискретными случайными величинами, при�
нимающими значения b1

(k) = Bp
(k) с вероятностью p(k) и b2

(k) = Bmin
(k) с ве�

роятностью q(k) = 1 – p(k). Тогда плотность распределения скоростей пере�
дачи абонентов к�й службы может быть выражена как сумма дельта�
функций

(1)

Тогда первый и второй начальные моменты скоростей передачи име�
ют вид

(2)

(3)

где Bp
(k) — пиковая (максимальная) битовая скорость передачи абонен�

тов к�й службы; Bmin
(k) — минимальная скорость передачи абонентов к�й

службы.
Очевидно, что первый начальный момент случайной величины (2.)

характеризует среднее значение битовой скорости передачи Bm
(k)

Bm
(k) = β1

(k) (4)

Дисперсия скоростей передачи абонентов к�ой службы во время се�
ансов связи может быть выражена через второй и первый начальные мо�
менты

(5)

Для обеспечения гарантированной оценки необходимой производи�
тельности центров быстрой коммутации пакетов (ЦБКП), пропускные
способности цифровых трактов связи абонентов сети целесообразно ап�
проксимировать моделью источника типа "вкл.�выкл.".

В этом случае среднее значение и дисперсия скорости передачи або�
нента к�ой службы могут быть выражены через параметры трафика

(6)

(7)

где                                  — пачечность трафика.

Среднее значение и дисперсию скоростей передачи преобразуем в
среднее значение и дисперсию количества пакетов АРД, необходимые в
единицу времени абоненту к�ой службы для передачи генерируемой им
информации.

(8)

(9)

где Lинф = 384 Кбит/с — длина информационной части пакета АРД. 

Полагаем, что число заявок на виртуальное соединение, поступающее
на i�ый абонентский узел (i = 1,N)  от пользователей к�ой службы, являет�
ся случайной величиной, распределенной по закону Пуассона со сред�
ним значением

(10)

(11)

где  γ(k)
выз.i — интенсивность потока заявок абонентов к�й службы на уста�

новление виртуального соединения, поступающих на i�ый узел;

Разработка математической модели трафика,
методики и алгоритма расчета нагрузок, 
генерируемых в широкополосной цифровой
сети передачи данных на основе технологии АРД
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Получены модель трафика, методика и алгоритм расчета нагрузок в широкополосной
сети передачи данных на базе технологии АРД. При заданной топологии сети
определена сетевая нагрузка, сформирована матрица взаимного информационного
тяготения между объектами с учетом относительной нагрузки между ними.

Ключевые слова:
математическая модель трафика,
широкополосные цифровые сети,
технология АРД, сетевая нагрузка
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T(k)
m — средняя длительность сеанса связи абонента к�ой службы.

Математическое ожидание числа пакетов к�ой службы, равно произ�
ведению математических ожиданий пакетов к�ой службы и числа актив�
ных абонентов к�ой службы (числа заявок на виртуальное соединение)

(12)

где  

N(k)
аб. i — число объектов к�ой службы на i�ом узле;

γ(k)
аб — число заявок на виртуальное соединение, поступающих от

абонента к�ой службы.
Считаем, что в качестве исходных данных задано:
— количество объектов сети связи;
— количество абонентов на каждом объекте по этапам развития сети;
— распределение абонентов по используемым интерфейсам досту�

па в сеть;
— нагрузки, генерируемые абонентом каждой службы (количество

заявок на виртуальное соединение и длительность сеанса связи).
Математическое ожидание числа пакетов, генерируемых абонента�

ми i�го узла сети, равно

(13)

где k — количество служб.
Общее количество генерируемых абонентами i�го узла пакетов де�

лится на:
— поток пакетов, замыкаемый на узле сети

(14)

— поток пакетов, генерируемый i�м узлом к другим узлам сети

(15)

— поток пакетов, генерируемый i�м узлом в другие сети

(16)

Для коэффициентов замыкания нагрузки справедливо соотношение

(17)

где k1i — доля нагрузки i�го узла, замыкаемой на узле;

k2i — доля нагрузки i�го узла, генерируемой к другим узлам сети;

k1i — доля нагрузки i�го узла, генерируемая в другие сети.

Сетевая нагрузка определяется потоками пакетов γвыдi и γопi. В свою

очередь, поток пакетов γвыдi , генерируемый i�ым узлом, распределяется

между всеми узлами сети

(18)

Задачи расчета интенсивностей нагрузки и формирования матрицы
взаимного информационного тяготения между объектами будем рассма�
тривать при заданной топологии сети [6]. Для их решения требуется: 

— число пользователей сети на данном этапе развития;

— таблица распределения пользователей по видам обслуживания и
параметрам трафика;

— характер абонента каждой службы.
Оценим число пользователей k�ой службы на объекте i

(19)

где p(k) — объем трафика, порожденного на объекте i для вида обслужи�
вания k; Ni — число пользователей на объекте i.

Трафик одного пользователя для k�ой сервисной службы будет равен:

(20)

где B(k) — битовая скорость потока; 
η(j) — удельная интенсивность нагрузки.

Откуда

(21)

Полученные значения интенсивности γi
(k) зависят от объекта i и сер�

висной службы k. В дальнейшем для упрощения решения будем использо�
вать (13).

Воспользуемся формулой (13) и перепишем ее в виде

(22)

Эта формула является окончательной для оценки интенсивности на�
грузок.

При формировании матрицы информационного тяготения будем
учитывать два варианта тяготения: по длине и по нагрузке, то есть, счита�
ем, что потоки между узлами определяются количеством абонентов на
каждом узле (интенсивностью потоков, генерируемых на узле) и рассто�
яниями между узлами.

Если фиксировать относительное значение средней нагрузки между
двумя абонентами K(Rij ) (коэффициент информационного тяготения меж�
ду объектами i, jот расстояния Rij) при наличии соответствующего множе�

ства значений имеем следующее выражение

(23)

где a — коэффициент аппроксимации; b — "гравитационная" постоянная
Очевидно, что

(24)

После соответствующих преобразований получаем формулу для
расчета элементов матрицы тяготения по расстоянию

(25)

Для информационного тяготения между объектами по нагрузке опре�
делим относительную нагрузку, передаваемую от объекта i к объекту j, в
виде
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(26)

На основе выражений (25) и (26) производится формирование двух
матриц тяготения по нагрузке и по расстоянию. Затем перемножением
элементов этих матриц с учетом нормирования элементов матрицы по
сумме элементов соответствующего столбца (по i) формируется матрица
информационного тяготения. Она и используется для получения матрицы
информационных нагрузок между узлами. Необходимые исходные дан�
ные:

— число узлов и количество абонентов по этапам развития сети;
— распределение абонентов по интерфейсам в зависимости от эта�

пов развития сети;
— удельные абонентские нагрузки по службам в зависимости от ин�

терфейса;
— требования каждой службы к скорости передачи и коэффициенты

пачечности;
— значения коэффициентов замыкания в зависимости от узла;
— длина пакета АРД (48 байт, или 384 бит) и его информационной

части;
— география узлов;
— вариант тяготения. 
Блок схема укрупненного алгоритма расчета нагрузок, генерируе�

мых в сети, и формирования матрицы информационного тяготения при�
ведена на рисунке.

После решения задачи по распределению общей нагрузки по видам
замыкания для каждого ЦБКП получаем:

— интенсивности потоков пакетов АРД, генерируемых абонентами
узла;

— интенсивности потоков пакетов АРД, замыкаемых на узле;
— интенсивности потоков пакетов АРД, генерируемых абонентами

узла к другим узлам;
— интенсивности потоков пакетов АРД, генерируемых абонентами

узлов сети в центральный узел;
—суммарную сетевую интенсивность потоков пакетов АРД между уз�

лами сети.
Далее по данным о координатах объектов алгоритм формирует мат�

рицу тяготения по расстоянию, по матрице интенсивностей нагрузок, ге�
нерируемых узлами, определяется матрица тяготения по нагрузке. Затем
определяется общая матрица информационного тяготения, с помощью
которой рассчитываются нагрузки между узлами сети, и формируется со�
ответствующая матрица.

По данным о замыкании нагрузки и матрице интенсивностей нагру�
зок, генерируемых узлами, определяется нагрузка, направляемая в дру�

гие сети. По этим данным также формируется матрица интенсивностей
нагрузок.

Далее, путем суммирования соответствующих элементов матриц, оп�
ределяется окончательная матрица интенсивностей нагрузок на инфор�
мационных направлениях, которая является исходными данными для ре�
шения следующей задачи распределения потоков.
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Радиосигналы диапазона очень высоких
частот (ОВЧ) при распространении в условиях
города имеют сложную многолучевую структу�
ру и их уровень по территории города подвер�
жен значительным изменениям (флуктуациям).
В связи с этим для городских системах связи, ис�
пользующих такие радиосигналы, важным па�
раметром является надежность связи по зоне
действия системы — пространственная (терри�
ториальная ) надежность. Такая надежность  бу�
дет определяться условием соблюдения задан�
ной помехоустойчивости — созданием необхо�
димого  отношения сигнал/помеха. Т. е. прост�
ранственная надежность показывает вероят�
ность наличия (или превышения) требуемого от�
ношения сигнал/помеха в зоне (или участках
зоны) действия системы, и такую надежность
правильнее назвать "пространственной надеж�
ностью при заданной помехоустойчивости".

С другой стороны эту надежность можно
трактовать по иному, как процент территории
зоны обслуживания системой связи, в которой
допустимая вероятность ошибки  принимаемых
сигналов (требуемое отношение сигнал/поме�
ха)  сохраняется в заданных пределах.

Требуемый минимальный (пороговый) уро�
вень сигнала в месте приема для заданной по�
мехоустойчивости определяется

или  (1)

где ρ — отношение сигнал/помеха по мощно�
сти, определяемое для минимально допустимых
значений помехоустойчивости (вероятности
ошибки принимаемых сигналов) в канале с по�
стоянными параметрами и флуктуационной по�
мехой; Eп — уровень помех, который определя�

ется как

(2)

Eрп — уровень радиопомех на улицах города,

который может прогнозироваться на основа�
нии статистических данных и контрольных оце�

нок радиопомех в условиях города, РШ — мощ�

ность внутренних шумов радиоприемника.
Таким  образом   .                                         

(1')

Для требуемого Eсо пространственная на�

дежность будет характеризоваться вероятнос�
тью превышения этого порогового уровня уров�
нем сигнала в канале — p. При известных функ�
циях распределения уровня сигнала W(E) на�
дежность, будет определяться в процентах инте�
гральной функцией:

(3)

Существует ряд известных моделей оценки
распространения радиоволн ОВЧ в условиях
города, таких как модели Окамура�Хата [1,2]
Бардина — Дымовича [3], МСЭ [4] и др., идея
которых сводится к прогнозу среднего (медиан�
ного) уровня электромагнитного поля — E. В
обобщенном виде для таких оценок можно за�
писать 

E = Э – L + ∆E =  Э – 10n lg R + K + ∆E =
= E1 – 10n lg R + ∆E ,    дБ,      (4)

где  Э — энергетический показатель системы,
определяемый параметрами PD (здесь: P —
мощность подводимая к антенне, D — коэффи�
циент усиления антенны); L— ослабление уров�
ня поля, определяемое величиной 10n lg R + K;
R —расстояние от радиопередатчика (базовой
станции — БС) до места приема; K— параметр
сдвига; n — значение экспоненты потерь (ос�
лабления); Kи n— величины, учитывающие спе�
цифику застройки города, конкретную длину
волны (частоты — f) сигнала, высоту подвеса ан�
тенны БС над уровнем земли (или над средним
уровнем крыш зданий города) — hбс, высоту от�

носительно уровня земли точки приема (або�
нентской станции — АС) — hас, и   определяе�

мые  по зависимостям, соответствующим типу
модели, используемой  для прогнозирования
уровня сигнала , (значения nи Kмогут уточнять�
ся "колибровочными" экспериментальными
проверками распространения радиоволн в ре�
альных условиях выбранного района (города) с

целью  определения пригодности той или иной
модели для прогнозирования медианного уров�
ня напряженности поля, например с использо�
ванием цифровых карт местности[5]); 

E1 = Э + K — медианный (средний) уровень

сигнала на "единичном расстоянии" — R = 1;
∆E— случайные изменения уровня сигнала

относительно  медианного значения, обуслов�
ленные сложной многолучевой структурой рас�
пространения электромагнитных волн в услови�
ях (на улицах)города, оцениваются  с использо�
ванием эмпирических статистических интег�
ральных функций.

Распределение случайной величины  ∆E на
улицах города подчиняется  нормальному зако�
ну, с параметрами:  математическим ожидани�
ем — M∆E = 0 дБ, среднеквадратическим откло�

нением —  σ∆E , значение которого определяет�

ся для конкретных условий распространений
сигнала. Так, например, экспериментально ус�
тановлено, что для отечественных мегаполисов
можно считать σ∆E = 6,5 — 10 дБ, например,

σ∆E ~~ 7,8 дБ [6,3].

Современным  требованием для большинст�
ва систем радиосвязи городского типа, особен�
но для подвижной наземной связи, является на�
дежная связь не только на улицах города, но и в
помещениях зданий. Для определения надежно�
сти связи при таком требовании необходимо до�
полнительно знание характеристик затухания
уровня электромагнитных волн   при их проник�
новении  с улиц в помещения зданий города

∆ = 20lg(Eул/Eзд), дБ
где  Eул , Eзд — медианные уровни электромаг�

нитного поля соответственно вне здания (на
улице где расположено здание)и в помещениях
здания. Эти затухания  имеют случайный ха�
рактер и определяются вероятностными пара�
метрами. На основании экспериментальных ис�
следований в диапазоне ОВЧ в [6,7] определе�
но, что они подчиняются нормальному закону.  

При оценке уровня сигнала (электромаг�
нитного поля), проникающего в помещения
зданий, флуктуации уровня  сигнала будут оп�
ределяться совместным распределением вели�
чины (∆E — ∆). Принимая во внимание незави�
симость и нормальность распределения ∆E и
∆, их совместное распределение (плотность)

Оценка пространственной надежности
ОВЧ�радиосвязи в условиях города
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(5)

определяется следующими параметрами:
математическим ожиданием  

и среднеквадратическим отклонением 

где                                   — математические ожи�
дания и среднеквадратические отклонения соот�
ветственно флуктуаций уровня сигнала на улице
— ∆E и затуханий сигнала в зданиях — ∆.

Используя числовые значения, приводи�
мые выше и в [6,7,8,9,10] для параметров рас�
пределения величин  ∆E и  ∆, и учитывая, что
M∆E = 0, т.е. M(∆E – ∆) = –M∆ , определим пара�

метры  распределений (5):
— для помещений первых этажей 

M(∆E – ∆I) = �23 дБ; σΣI = 9,6 дБ;

—для помещений цокольных этажей 
M(∆E – ∆ц) = �30 дБ; σΣц= 12,8 дБ;

— для  подвальных   помещений 
M(∆E – ∆п) = �37,4 дБ;  σΣп = 13 дБ.

Таким образом, основываясь на (4) и (5),
уровень сигнала в помещениях зданий будет
определяться соотношением

E =   E1 – 10n lg R + (∆E  –  ∆),  дБ.         (6)

На практике важно знать как меняется на�
дежность в зоне действия радиосистемы и за ее
пределами в зависимости от расстояния от ба�
зовой станции.

В связи с различной природой пространст�
венных флуктуаций уровней радиопомех �∆Eп ,

радиосигнала на улицах �∆E и затуханий элек�
тромагнитных волн ОВЧ при проникновении в
помещения зданий города — ∆ можно считать
случайные величины параметров  ∆Eп , ∆E, ∆
независимыми и их взаимодействие в трехмер�
ном пространстве, в котором совокупность слу�
чайных величин представляется координатами
или компонентами случайной величины. Пред�
ставление надежности передачи�приема сигна�
лов при таких условиях будет неоднозначным и
будет определяться множеством значений слу�
чайных компонентов.

Рассмотрим ряд условий, позволяющих
конкретизировать оценку надежности. В связи с
тем, что уровень сигнала убывает с ростом рас�
стояния от базовой станции (см. (4)), наихуд�
шие соотношения сигнал/помеха получаются
на границе зоны действия системы. При этом за
величину радиопомех — Eрп , а следовательно

и суммарный уровень помех — Eп ( см. (2)), в го�

роде можно принять как  некоторый фиксиро�
ванный уровень, рассчитанный, например, по
методике [11]. Такой подход приемлем для сис�
тем связи с внутригородской зоной действия
или многозоновых  городских систем с несколь�
кими базовыми станциями. Для систем с одной
базовой станцией и зоной обслуживания,
включающей в себя весь город с его окрестно�
стями (окраинами), при определении уровня
сигнала на границе зоны обслуживания необ�
ходимо учитывать ослабление уровня радиопо�
мех по сравнению с уровнем в самом городе, в
его центральной части (исключения, конечно,
составляют города с размещением значитель�
ных индустриальных и транспортных центров
на окраинах города, уровень радиопомех в ко�
торых необходимо оценивать с учетом этих
особенностей планировки города). Из�за от�
сутствия каких�либо конкретных данных об ос�
лаблении радиопомех в зависимости от рас�
стояния до центральной части гopодa, что явля�
ется, очевидно, сложной и в ряде случаев сугу�
бо специфичной и оригинальной задачей, ог�
раничимся предположением о монотонности
убывания уровня радиопомех с удалением от
центральной части города в виде зависимости

(7)

где                    — уровень радиопомех в цент�
ральной части города, определяемый по мето�
дике [11], дБ; R — расстояние от центральной
части города, км; β — коэффициент, характе�
ризующий интенсивность убывания уровня
суммарных радиопомех с  ростом R.                      

Такое предположение не является абст�
рактным и представляющим лишь удобную для
анализа форму, а основано на вполне нагляд�
ном представлении картины радиопомех в го�
роде, обусловленных их природой: интенсив�
ностью транспорта, насыщенностью газораз�
рядных ламп, наличием электропередач, ком�
мутационных и электроустройств и т. д. Для оп�
ределения коэффициента β можно воспользо�
ваться рекомендациями по корректированию
прогнозирования уровня радиопомех в приго�
родных районах (окраинных улицах) крупного
города [11]: при расстоянии 10 км от центра го�
рода поправка к среднему уровню радиопомех
принимается равной 5…10 дБ. Подставив эти
значения в (7), нетрудно получить β = 0,5...1.

Зависимость уровня радиопомех от рас�
стояния до центральной части города и согла�
сование этой зависимости с характеристиками
распространения радиоволн ОВЧ в городе при
использовании одной базовой (или передаю�
щей) станции (вариант централизованной сис�

темы) (см. (7)), а также повышенная потреб�
ность в обслуживании  центральных районов
города являются причинами целесообразности
размещения передающей станции в централь�
ной части города. При таком размещении пе�
редающей станции пороговый уровень сигнала

(8)

где R > 1;  E
–

р.ц определяет наибольший уровень

радиопомех (в абсолютных единицах), харак�
терный для центральной части города. Заме�
тим, что при оценке уровней сигнала и радио�
помех в помещениях зданий необходимо учи�
тывать, что величина ∆ =/ 0 и случайные измене�
ния уровня сигнала характеризуются величи�
ной  (∆E –  ∆) (см.(6)).

Определенность порогового уровня сигна�
ла позволяет оценить пространственную на�
дежность приема сигналов. Произведем эту
оценку для двух рассмотренных представлений
порогового уровня сигнала: с постоянным уров�
нем радиопомех в зоне действия системы (1')
(например, при приеме в помещениях зданий)
и с уровнем радиопомех (8), зависящим от рас�
стояния до передающей станции (центра горо�
да). Причем при преобладании уровня радио�
помех над уровнем внутренних шумов прием�
ника пороговый сигнал можно рассматривать в
зависимости лишь от уровня радиопомех, пре�
небрегая внутренними шумами приемника (на�
пример, при приеме на улице). При такой по�
становке вопроса о соотношениях помех для
порогового уровня сигнала в общем виде мож�
но записать

(9)
где Еп — уровень помех, характерный ближней

зоне базовой (передающей) станции.
Обозначив  10 lg R = R’, упростим запись

выражения (9): 

(10)  

При β = 0 выражение (10) будет характе�
ризовать пороговый уровень сигнала при по�
стоянном ypовне радиопомех и прео6разуется
к виду (1) и затем к (1').

В свою очередь уровень сигнала в месте
приема является случайной величиной, харак�
теризуемой выражением (6). Совокупность па�
раметров, определяющих уровень сигнала и
не зависящих от расстояния до передающей
станции, можно рассматривать как единый
параметр:

E1Σ =   E1 + (∆E –  ∆),  дБ.                   (11) 
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(Физический смысл параметра Е1Σ можно

трактовать как уровень сигнала на "единичном"
расстоянии до базовой (передающей) станции,
например R = 1 км, с учетом его возможного
случайного отклонения от медианной величины
Е1). Тогда уровень сигнала в зависимости от

расстояния до передающей станции

E =  Е1Σ –10n lg R =  Е1Σ – nR’.              (12) 

Случайный характер Е1Σ определяется па�

раметрами ЕΣ и ∆ и совместной функцией рас�

пределения значений этих параметров (5)  с ма�
тематическими ожиданиями для улиц E1ΣM = E1

и для помещений зданий E1ΣM= E1 – M∆, детер�

минированными величинами которых являются
Э + K = E1 (см.(4)), и среднеквадратическим от�

клонением σ = σΣ . Плотность такого распре�

деления

(13)

Случайный характер Е1Σ и Е и соотноше�

ние (12) позволяют рассматривать уровень сиг�
нала в виде зависимости случайных величин

(14) 

Зависимость расстояния до базовой стан�
ции от уровня сигнaлa определяется из (12):

(15)

При заданном уровне сигнала Е, учитывая
случайный характер значений E1Σ, расстояние

R' можно рассматривать как функцию ξR от слу�

чайной величины       
В соответствии с (15) из (14) получаем

(16)

Распределение функции ξR позволяет оха�

рактеризовать вероятность превышения уровня
сигнала Ев зависимости от расстояния до базо�
вой (передающей) станции и тем самым опреде�
лить надежность приема сигналов с уровнем Е.    

Рассмотрим случай с уровнем сигнала 
Е = Есо, определяемым выражением (10) . Под�

ставив выражение (10) в (15), после несложных
преобразований получим

(17)

В связи с тем, что параметры Еп, ρ' и β не

зависят от условий распространения радиосиг�
нала ОВЧ и могут считаться детерминирован�
ными, функция ξR ' от случайной величины

примет вид

(18)

Функциональная связь  
является линейной и, следовательно, взаимно
однозначной с обратной функцией  
На основании [12 ] распределение ξR, выра�

женное через функцию распределения случай�
ной величины ξE1

, в этом случае будет опреде�

ляться

(19)

гдe ω— функция распределения (плотность)
случайной величины ξE1

; ϕ(R') — обратная

функция взаимосвязи Е1Σ от R' .  Из (17)

(20)

Подставив выражение для ϕ(R') и ее произ�
водную в (20), получим

(21)

Плотность распределения ω флуктуаций
уровня Е1Σ описывается выражением (14).

Подставив (14)  в (21), получим

(22)  

Выражение (22) приведено к виду, нагляд�
но характеризующему нормальность распре�
деления ξR, со среднеквадратическим отклоне�

нием  σR, связанным со среднеквадратическим

отклонением распределения ω(Е1Σ) соотноше�

нием  

Интегральная функция распределения, со�
ответствующая (22), позволяет определить ве�
роятность превышения уровня сигнала над по�
роговым уровнем в зависимости от расстояния
до передающей станции Rи тем самым охарак�
теризовать эту зависимость для надежности
приема сигналов в виде

где                                                                  — табу�
лированная функция Крампа.

При β = 0 выражение (23) характеризует
надежность приема для постоянного уровня по�
мех, т.е. с пороговым уровнем сигнала Есо, оп�

ределяемого соотношением (1’).                             
Используя  значения, приводимые выше для

σ = σΣ и M∆, а также обоснование  для (13)

математических ожиданий параметра Е1 при

приеме на улице E1M ул и в зданиях 

E1ΣM _ул = E1ΣM _зд – M∆, на основании (23)

можно определить конкретные функции для на�
дежности в зависимости от расстояния до БС
для различных городских условий приема сиг�
налов. 

Графики этих зависимостей от расстояния
до передающей станции, нормированного к
расстоянию математического ожидания:

24)

при значении n = 4 [эта величина принимается
в качестве примера для модели Бардина�Дымо�
вича (см. (4’)] и выраженного в относительных
единицах измерения R (км) / RM (км) (после пе�

рехода от "дБ" к "км"), представлены на рис.1. 
На рис. 1,а  изображены зависимости

для постоянного уровня помех (β = 0), на рис.
1.б — для уровня помех, убывающего с рос�
том расстояния до передающей (базовой)
станции [ (см (7)], с коэффициентом β = 0,5.
Кривые 1 характеризуют прием на улицах 
2 — в помещениях первых этажей, 3 — в по�
мещениях цокольных этажей, 4 — в подваль�
ных помещениях зданий.

При заданных значениях надежности при�
ема на границе зоны обслуживания оценку на�
дежности приема сигнала в системе целесооб�
разно производить для расстояния нормировки
с надежностью значением выше граничного.
Поэтому для большей практической полезнос�
ти на рис. 2 представлены зависимости S(R) %
для нормированного расстояния относительно
расстояния с надежностью  99% — R/R99%.

Кривые 1, 2, 3, 4 на рис. 2 характеризуют на�
дежность приема для условий, аналогичных
кривым 1, 2, 3, 4 на рис. 1.
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Выводы

Проведенная оценка надежности связи
ОВЧ радиосистем в условиях города позво�
ляет при заданных энергетических показа�
телях системы прогнозировать ее по зоне
действия в зависимости от удаленности або�
нентской (мобильной) станции от базовой
станции, причем не только на улицах горо�
да, но и в помещениях зданий. Или может
решаться обратная задача — при заданной
надежности могут определяться энергетиче�
ские показатели системы. 
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Рис.1. Зависимости пространственной надежности сигнала ОВЧ в
условиях города от расстояния до передающей станции (БС),
нормированного к расстоянию с надежностью 50%: при β = 0 (а) и
β = 0,5 (б)

Рис.2. Зависимости пространственной надежности сигнала ОВЧ в
условиях города от расстояния до передающей станции,нормированного
к расстоянию с надежностью 99%: при β = 0 (а) и β = 0,5 (б)
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Внедрение новых информационных техно�
логий, необходимость передачи различного ви�
да информации на узлах связи специального на�
значения, определяют повышенные требования
к качеству информационного обмена (КИО).

Необходимость во множественном доступе
к разделяемым вычислительным ресурсам
обусловила создание распределенных систем,
которые со временем стали представлять чрез�
вычайно сложные технические комплексы, со�
стоящие из объединенного в сеть посредством
среды распространения и находящегося под
управлением сетевой операционной системы,
разнообразного оборудования. Однако, со
стороны конечного пользователя такая система
является не чем иным, как совокупностью сете�
вых служб, обеспечивающих возможность по�
сылки, получения, обработки и хранения ин�
формации или, что то же, доступа к необходи�
мым ему услугам. Естественно, что для выполне�
ния данных функций распределенная система
должна не только предоставлять пользователю
необходимые услуги и информацию, но и обес�
печивать их должное качество — качество ин�

формационного обмена (КИО). В упрощенном
виде это сводится к необходимости передачи
информации, представленной сигналами речи,
данных или видео, строго по назначению, как
можно быстрее и, естественно, с высокой на�
дежностью и достоверностью. Последнее под�
разумевает минимизацию на стороне приема
ошибок, определяя тем самым требования к
оборудованию и программному обеспечению,
непосредственно принимающим участие в пе�
редаче. Поэтому, учитывая непрерывное повы�
шение требований пользователей к объему,
временным задержкам и скорости передачи
информации, на первый план выходит задача
обеспечения и поддержания необходимого
пользователю КИО, что может быть осуществ�
лено наращиванием, модернизацией или рас�
пределением сетевых ресурсов путем соответ�
ствующего управления сетью.

Cетевая служба распределенной системы
может либо гарантировать соблюдение опре�
деленного КИО, либо стремиться повысить его,
не гарантируя поддержания в процессе пользо�
вания услугой. Применение того или иного под�
хода, а также определение состава и области
допустимых значений показателей качества,
устанавливается в соглашении об уровне пре�
доставляемых услуг (Service Level Agreement,
SLA) с учетом позиций и пользователя, и сете�
вых служб распределенной системы. Учитывая
данную особенность КИО, а именно необхо�
димость его рассмотрения как с позиций при�
ложений, так и с позиций сети телекоммуника�
ций, к вопросу контроля качества следует под�

ходить, как к контролю соответствия установ�
ленным нормам, например, значениям тех или
иных сетевых параметров и показателей, отра�
жающих это качество.

При оценке КИО как интегрированного
показателя необходимо сначала определить
требования и критерии оценки к его состав�
ляющим, таким как пропускная способность
(скорость передачи), помехоустойчивость
приема сигналов, вероятность ошибки в ра�
диоканале и т.д.

Согласно [1] основными требованиями к
КИО для услуг с коммутацией пакетов явля�
ются:

• эффективность полосы пропускания (от�
ношение количества бит пользовательской ин�
формации, переданной при сквозном соедине�
нии в одном направлении в единицу времени, к
классу данного (виртуального) соединения);

• RTD (задержки двусторонней передачи
(передачи информации и приема подтвержде�
ния));

• доступность услуги;
• количество перерывов в услуге в год. 
Очевидно, что используемые средства оп�

ределения значений параметров производи�
тельности сети не обязательно должны охваты�
вать все параметры, а должны включать только
те из них, которые имеют отношение к согласо�
ванному КИО.

Пользователями используются следующие
группы показателей качества:

• показатели качества услуг, предоставля�
емых службами пользователям системы связи:

Современные требования к показателям 
качества информационного обмена 
в сетях беспроводного доступа 
специального назначения

С каждым годом все большее распространение получают технологии 
беспроводного доступа городского масштаба, основанные на стандарте
IEEE 802.16. Данный стандарт в настоящее время повсеместно применяется
для передачи большого количества трафика различного вида, а также для 
передачи Internet�трафика. На начальном этапе проектирования сетей 
беспроводного доступа специального назначения особое значение имеет
определение требований к показателям качества информационного обмена
данных сетей, которые раскрыты в статье. 

Ключевые слова:
беспроводной доступ,Интернет�трафик, 
стандарт IEEE 802.16,сети специального
назначения, помехоустойчивость
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своевременность, достоверность, безопас�
ность;

• показатели качества предоставления ус�
луг  пользователям. 

Оперативно�тактические показатели каче�
ства функционирования системы связи пред�
назначены для оценки оперативно�технических
возможностей сети по обеспечению выполне�
ния требований пользователей к качеству услуг
(своевременность, достоверность, безопас�
ность). К ним относят следующие показатели
системы связи: пропускная способность, готов�
ность, устойчивость, живучесть, мобильность,
разведзащищенность, крипто — и имитостой�
кость.

Номенклатура существенных характерис�
тик качества функционирования сетей и служб
системы связи формируется на основе их суще�
ственных свойств и подходов, установленных в
Концепции характеристик сети, определенной
в [2]. 

В  [3] определены  основные характеристи�
ки КИО:

• производительность сети (пропускная
способность);

• надежность;
• параметры доставки пакетов IP;
• классы QoS и приложения.
Основной характеристикой телекоммуни�

кационной сети системы связи, отражающей
цели создания и функционирования, является
ее способность обслуживать поступающий
трафик с заданной интенсивностью при задан�
ном КИО, определенным техническим состоя�
нием и оперативными условиями применения,
т.е. пропускная способность. Она зависит от ря�
да других ее характеристик: надежности, до�
стоверности передачи, готовности, устойчивос�
ти и имеющихся ресурсов и возможностей [2].

В настоящее время разработаны требова�
ния к двум видам показателей цифровых кана�
лов и трактов — показателям ошибок и показа�
телям дрожания и дрейфа фазы. Показатели
ошибок цифровых каналов и трактов являются
статистическими параметрами и нормы на них
определены с соответствующей вероятностью
их выполнения. Для показателей ошибок раз�
работаны следующие виды эксплуатационных
норм:

— долговременные нормы;
— оперативные нормы.
Долговременные нормы определены в [4]

— для каналов 64 кбит/с и  в [5] — для трактов
со скоростью от 2048 мбит/с и выше.

Классификация норм на показатели оши�
бок приведена на рис.1.

Нормы на показатели фазового дрожания
(джиттер) и дрейфа фазы (вандер) включают в
себя следующие виды норм:

— сетевые предельные нормы на иерархи�
ческих стыках;

— предельные нормы на фазовое дрожа�
ние цифрового оборудования (в том числе ха�
рактеристики передачи дрожания фазы);

— нормы для фазового дрожания цифро�
вых участков.

Эти показатели не относятся к статистичес�
ким параметрам, и для их проверки не требует�
ся длительных измерений.

Показатели КИО должны определяться с
учетом особенностей каждого сетевого прото�
кола и характера переносимого трафика поль�
зователя. Мультисервисные сети цифровой си�
стемы связи и ее пакетные сети последующих
поколений базируются на IP�протоколе. Пока�
затели КИО на третьем уровне ЭМВОС назы�
вают сетевыми показателями качества на ин�
терфейсе "пользователь�пользователь".

Как уже говорилось выше, пропускная спо�
собность является основополагающим показа�
телем КИО, который оказывает главное влия�
ние на эксплутационные качества, восприни�
маемые конечным пользователем. 

Пользовательские приложения задают тре�
бования к пропускной способности сети. Пока�
затели пропускной способности определяются
во взаимосвязи с рабочими характеристиками
сети.

Стандарты рабочих характеристик пере�
дачи пакетов уровня IP [3,6] включают следую�

щие параметры: задержка при односторонней
передаче, изменения задержки и потеря паке�
тов. Эти параметры должны быть отображены
на прикладном уровне для адекватной оценки
влияния на оценку КИО пользователем.

Требования сетевых показателей качества,
используемых при передаче данных пользова�
теля для общих служб IP, следует формулиро�
вать в терминах параметров технических ха�
рактеристик уровня IP, которые определены в
[6]. Сводная информация по требованиям к се�
тевым показателям качества и соответствую�
щих им классов качества приведена в табл. 1
вместе с соответствующими общими понятия�
ми, все значения являются постоянными.

Классы обеспечивают установление соот�
ветствия значений показателей качества
функционирования сетей требованиям поль�
зователей к качеству типовых услуг и качест�
ву обслуживания. Установленные значения
параметров рабочих характеристик (показа�
телей) по классам поддерживают широкий
перечень приложений, включая следующие:
голосовую телефонию, мультимедийные кон�
ференции, цифровое видео и интерактивную
передачу данных. 

Для других приложений могут потребо�
ваться новые или пересмотренные классы, но
любая потребность в новых классах должна
быть сопоставлена с требованиями осущест�
вимости реализации, также следует учиты�
вать, что количество классов должно быть не�
большим для реализации масштабирования
в глобальных сетях.

Рис. 1. Классификация норм на показатели ошибок
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Примечания общие:
Требования применяются к сетям IP общего

пользования, входящим в состав объединенной
цифровой системы связи специального назна�
чения. Полагается, что требования могут быть
достижимы на обычных реализациях сети IP.
Обязательство поставщика сетевых услуг пе�
ред пользователем заключается в попытке до�
ставки пакетов способом, обеспечивающим
соблюдение всех примененных требований.
Подавляющее большинство каналов IP с заяв�
ленным соответствием Рек. МСЭ�Т Y.1541[3]
должно удовлетворять данным требованиям.
Для некоторых параметров рабочие характе�
ристики на более коротких и/или менее слож�
ных путях могут быть значительно лучше.

Для параметров IPTD, IPDV и IPLR предпо�
лагается интервал оценки — 1 минута, в любом
случае интервал должен быть записан с отсле�
живаемым значением. Любой отрезок време�
ни в одну минуту должен удовлетворять этим
требованиям.

Отдельные поставщики сетевых услуг могут
предлагать соглашения о рабочих характерис�
тиках с лучшими значениями параметров, чем
данные требования.

"Н" обозначает "неопределенный" или "не�
ограниченный". Если рабочие характеристики,
относятся к конкретному параметру, значение
которого равно "Н", МСЭ�Т не устанавливает
требований для данного параметра и любые
требования, установленные по умолчанию
Y.1541, могут быть проигнорированы. Если тре�
бования для параметра равны значению "Н",
рабочие характеристики по отношению к дан�

ному параметру могут временами произволь�
но ухудшаться.

Примечание 1. Слишком длительное время
прохождения приведет к невыполнению требо�
ваний низкой сквозной задержки. В данных и
некоторых других обстоятельствах требования
к IPTD в классах 0 и 2 не всегда могут быть вы�
полнены. Все поставщики сетевых услуг сталки�
ваются с этими обстоятельствами, и диапазон
требований к IPTD в табл. 1 представляет дости�
жимые классы качества как альтернативные ва�
рианты. Требования к значению задержки для
класса не запрещают поставщикам сетевых ус�
луг предлагать обслуживание с соглашениями,
оговаривающими более короткие значения за�
держки. В соответствии с определением пара�
метра IPTD в Рек. МСЭ�Т Y. 1540 время вставки
пакета включено в требование к IPTD. Для оцен�

ки данных требований этой Рекомендацией
предполагается максимальный размер инфор�
мационного поля пакета равный 1500 байт.

Примечание 2. — Определение требова�
ния IPDV (указанного в Рек. МСЭ�Т Y.1540) яв�
ляется двухточечной Вариацией задержки па�
кета IP. См. Рек. МСЭ�Т Y.1540 и Дополнение II
для получения более подробной информации о
сущности этого требования. Для целей плани�
рования ограничение для значения IPTD может
быть получено из верхнего ограничения мини�
мального значения IPTD, поэтому ограничение
для 1 — 1х10 –3 квантиля можно получить пу�
тем добавления значения IPTD и значения IPDV
(например, 150 мс в классе 0).

Каждый класс создает определенную ком�
бинацию ограничений для значений рабочих
характеристик и рассматривается по пути пе�
реноса пакета приложения, для которого был
определен этот класс. Это сетевой показатель
качества функционирования сети между интер�
фейсами "пользователь — пользователь".

Основные требования к составляющим по�
казателя КИО для сетей с коммутации пакетов
описаны в [1]. Проанализировав все показате�
ли качества информационного обмена полу�
чим таблицу соответствия чувствительность раз�
личных приложений к сетевым характеристи�
кам (табл. 2).

Остановимся на особенностях некоторых
характеристик сетей стандарта IEEE 802.16. В
сетях широкополосного доступа IEEE 802.16
определены 5 классов качества, определяю�
щих уровни временных приоритетов данных:

1. Класс передачи данных с постоянной
скоростью (Unsolicited Grant Service — UGS)
разработан для поддержки передачи потоков

Таблица 1
Параметр рабочей характеристики сети

Таблица 2
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данных в реальном масштабе времени, кото�
рые на периодической основе генерируют па�
кеты данных фиксированной длины, такие как
T1/E1 и VoIP. 

2. Класс передачи данных в реальном вре�
мени с опросом на передачу (The real�time
polling services (rtPS)) разработан для поддерж�
ки передачи потоков данных в реальном мас�

штабе времени, которые на периодической ос�
нове генерируют пакеты видео данных MPEG
(Motion Pictures Experts Group). 

3. Класс передачи данных без поддержки
реального масштаба времени с опросом на пе�
редачу (The non�real�time polling services (nrtPS)).

4. Класс передачи данных без гарантий
требуемого качества ("по возможности" — the

best�effort service (BE)).
5. Расширенный класс передачи данных в

реальном времени с опросом на передачу (the
extended real�time polling service (ertPS)).

Для управления качеством в сетях связи ис�
пользуются два пересекающихся множества:
параметры качества функционирования сети
(Network Perfomances) и параметры КИО. Для
управления КИО в сетях широкополосного до�
ступа используется так называемый служебный
поток данных (Service Flow).

Служебный поток данных является транс�
портной службой MAC уровня предоставляе�
мой для передачи трафика в линии "вверх" (UL)
и в линии "вниз" (DL) и является ключевым в эле�
ментах архитектуры сети, поддерживающих
КИО. Каждому служебному потоку данных со�
ответствует свой уникальный набор парамет�
ров NP и качества, таких как задержка паке�
тов, стабильность задержки пакетов и относи�
тельное число ошибочно принятых пакетов, ко�
торые определяют сетевые возможности и за�
траты ресурсов. 

Требования к параметрам качества функ�
ционирования для различных классов услуг в
сети WiMAX приведены в табл. 3, 4 и они явля�
ются определяющими для параметров КИО.

В соответствии с общей практикой, услуги с
сильно различающимися требованиями к каче�
ству, такие как VoIP, Web browsing, e�mail, и ин�

Таблица 3

Таблица 4
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терактивные игры, являются обычно соответст�
венно связанными с различающимися класса�
ми служебных потоков данных, как показано в
табл.5.

Таким образом, в настоящей статье мы оп�
ределили современные требования к показате�
лям качества информационного обмена в сетях
беспроводного доступа специального назначе�
ния и выяснили, что основная задача по разра�
ботке методики оценки данного показателя тес�
но взаимосвязана с оценкой всех показателей
его составляющих, таких как пропускная спо�

собность (скорость передачи), помехоустойчи�
вость приема сигналов и вероятность ошибки в
радиоканале.
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Таблица 5

Компания Yota, российский разработчик и поставщик мо�
бильных сервисов на основе технологии 4�го поколения Mobile
WiMAX, получила комплект лицензий на предоставление услуг
по шифрованию информации.

В комплект входят три лицензии ФСБ: на предоставление ус�
луг по шифрованию информации в радиоканале, распростра�
нению шифровальных (криптографических) средств и на их тех�
ническое обслуживание. Лицензии действуют на всей террито�
рии РФ.

Криптографическая защита в сети Yota базируется на меж�
дународном стандарте AES с длиной ключа 128 бит и его пери�

одической сменой, что обеспечивает более высокий уровень за�
щиты по сравнению с мобильными  сетями других стандартов
связи.  Шифрование информации в радиоканале обеспечивает
защищенность абонента от перехвата данных в эфире и от кон�
троля  злоумышленниками его связей и направлений коммуни�
каций.

Компания Yota первой среди операторов сетей стандарта
Mobile WiMAX получила лицензии ФСБ. Их наличие дает воз�
можность предоставлять корпоративным клиентам Yota допол�
нительные сервисы безопасного обмена данными.

Yota защищает своих абонентов
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Введение

Вопросы распознавания и классификации сигналов при мониторин�
ге систем радиосвязи (СР), в работе программно�зависимого радио 
(SDR — Software Defined Radio) являются, пожалуй, первостепенными. 

Радиосигналы могут представлять собой колебания по очень сложно�
му закону: быть модулированы одновременно по амплитуде и частоте
(или фазе). Поэтому в задачах распознавания закона модуляции сигна�
ла определение его мгновенной частоты занимает одно из центральных
мест. 

Важный шаг в изучении мгновенной частоты сделал Габор, предста�
вивший способ получения уникального комплексного сигнала из сущест�
вующего действительного:

(1)

где s(t) — вещественный сигнал, H[ • ] — оператор преобразования Гиль�
берта и вычисляется:

(2)

Мгновенную частоту принято определять как производную мгновен�
ной фазы аналитического сигнала:

(3)

Мгновенная фаза определяется как аргумент аналитического сигнала:

(4)

Но в данной статье речь идет о цифрых сигналах, то определение его
частоты по формуле (3) затруднено, поскольку производная подразуме�
вает работу с непрерывной формой сигнала.

Вычисление производной

Разностная аппроксимация первой производной
Для сеточных функций нельзя ввести обычное понятие производной,

включающее операцию предельного перехода при ∆x�0. Вместо про�
изводной здесь вводятся разностные отношения.

Для прямой разности:

(5)

для обратной разности:

(6)

для центральной разности:

(7)

Но при такой оценке производной имеют место соответствующие по�
грешности:

(8)

(9)

(10)

Пусть ϕ(t)  дважды дифференцируема на отрезке  [t1, t2], и запишем

для нее формулу Тейлора с остаточным членом в форме Лагранжа:

(11)

(12)
Таким образом,

(13)

(14)

(15)

(16)

Проблема оценки мгновенной частоты 
дискретного сигнала. 
Метод развертывания фазы дискретного сигнала

Освещается вопрос оценки мгновенной частоты дискретного сигнала. Рассмот�
рены существующие способы преодоления проблемы предельного перехода
при вычислении производной фазы сигнала. Предложен метод развертывания
фазы дискретного сигнала, не требующий громоздких вычислений.
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Следовательно, для прямой и обратной разности оценки не зависят
от индекса. Запишем для центральной разности формулу Тейлора с оста�
точным членом в форме Лагранжа: 

(17)

(18)

(19)

Таким образом,

(20)

(21)

Как мы видим, оценка также не зависит от индекса.
Центральная разностная оценка аппроксимирует первую производ�

ную со вторым порядком точности относительно h для функций, трижды
непрерывно дифференцируемых в данном интервале.

Метод Рунге
Повышение точности происходит за счет вычисления производных

низкой точности, но на разных сетках:

(22)

p — число узлов точности (в данном случае p = 2), r — коэффициент рас�
тяжения сетки.

Интерполяция полиномом дифференцируемой функции
Наиболее удобной формой полинома для дифференцирования явля�

ется:

(23)

поскольку:

(24)

Метод представления интерполяционного полинома в форме Лаг�
ранжа не подходит в данном случае, поскольку приходится его пересчи�
тывать каждый раз при увеличении числа отсчетов:

(25)

(26)

Интерполяционный полином в форме Ньютона лишен такого недо�
статка, но тоже нам не подходит:

(27)

Интерполяционный полином Эрмита, хоть и имеет вид (23), но требу�
ется знать значения производной интерполируемой функции, что для нас
является невозможным.

Кубическая сплайновая интерполяция обладает тем свойством, что
первая и вторая производные интерполяционного многочлена всюду не�

прерывны. Обычно дифференцирование кубического сплайна позволя�
ет определить эти производные с хорошей точностью.

В промежутке между каждой парой соседних узлов интерполяцион�
ная функция является многочленом третьей степени, который удобно за�
писывать в виде:

(28)

В своих узлах многочлен принимает табличные значения функции.

(29)

(30)

(31)

находим из СЛАУ:

(32)

Или, если обозначить  
то в матричном виде:

(33)

Это решается методом прогонки:
1) Вычисляем прогоночные коэффициенты α и β:

(34)

(35)

2) Вычисляем остальные  ci:

(36)

Тогда производная функции:

(37)

По результатам моделирования выяснилось, что можно оценивать с
хорошей точностью дискретную мгновенную частоту при помощи ап�
проксимации фазы кубическими сплайнами. Однако до вычисления про�
изводной необходимо фазу сигнала  развернуть, поскольку из�за перио�
дичности в моменты перехода из максимальных значений в минимальные
модуль приращения фазы будет равен 2π, что соответствует значению
мгновенной частоты, равному 1, а это не верно.

Развертывание фазы

Итак, в предыдущем разделе мы подошли к выводу, что для вычисле�
ния значений мгновенной частоты необходимо и развертывание фазы
помимо подходящего алгоритма вычисления производной.

Существуют способы развертывания фазы, основанные на методе
наименьших квадратов с использованием БПФ [2], на максимальном
правдоподобии и анализе разницы фаз [3],  при помощи локальных оце�
нок частоты [4]. 
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Но все данные алгоритмы должны либо оперировать с полным набо�
ром отсчетов сигнала сразу, либо использовать многоуровневые опера�
ции "если — то". Сейчас будет предложен алгоритм, лишенный этого не�
достатка.

Несмотря на дискретность фазы сигнала, её значение в предыдущий
момент времени отличается от текущего на величину её приращения. В
[10] был предложен метод оценки мгновенной частоты, не требующий вы�
числения мгновенных значений фазы:

(38)

где

(39)

(40)

Данный метод оценки мгновенной частоты обладает одинаковыми
свойствами с методом конечной разности фаз. Следовательно, 
выражение:

(41)

можно использовать и для определения текущей фазы сигнала, поскольку:
1) фаза сигнала всегда возрастает;
2) π > arccos (x) > 0.
Итак, мы получаем следующую формулу для определения фазы сиг�

нала:

(42)

Или её рекурсивный вариант:

(43)

Таким образом, мы получаем развернутую фазу сигнала. Единствен�
ной неизвестной здесь остается начальная фаза колебания, но для опре�
деления мгновенной частоты она не играет роли, поэтому ее можно об�
нулить. Способ позволяет разворачивать фазу в реальном времени.

Заключение

Мгновенную частоту сигнала как производную развернутой мгно�
венной фазы сигнала лучше оценивать через интерполяцию имеющихся
значений фазы кубическими сплайнами, поскольку это позволяет добить�
ся хорошей точности. Предложен метод развертывания фазы, позволяю�
щий без особых математических трудностей можно вычислять по алго�
ритму (42) или его рекурсивным вариантом (43) в реальном масштабе
времени.
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Компания АСВТ объявила о начале предоставления организациям и част�
ным лицам новой услуги "Аренда студии видеоконференцсвязи (ВКС) высокой
четкости (HD)". Данная услуга разработана в рамках стартовавшей весной
2009 г. программы АСВТ по расширению пакета предложений в сфере ВКС.

В настоящее время АСВТ открыла две студии ВКС: в центре Москвы (ул.
Пречистенка, д. 4) и в Северо�Восточном Административном Округе (ул. Яб�
лочкова, д. 19б); в каждой из них может комфортно разместиться от 15 до 30
участников. Студии оборудованы современными программно�аппаратными
комплексами, в состав которых входит тщательно отобранное в ходе предва�
рительного тестирования профессиональное оборудование и программное
обеспечение ведущих мировых производителей. Особо отметим тщательно
продуманный интерьер студий, позволяющий использовать их для самых от�
ветственных переговоров с участием руководителей высшего звена, презента�
ций международных проектов, проведения социально�значимых конферен�
ций, круглых столов и других мероприятий. На столь же высоком уровне нахо�
дится качество изображения и звука, создающие у участников эффект присут�
ствия за одним переговорным столом.

Обе студии позволяют проводить сеансы многоточечной ВКС с одновре�
менным участием до 24 сторон. При этом эффективность видеосвязи как сред�
ства делового общения может быть значительно повышена  за счет одновре�
менного показа презентаций и видеоматериалов, демонстрации схем, таб�
лиц, документов, а также изображений, создаваемых любым ПО на экране
компьютера. 

Качественная надежная система ВКС высокой четкости требует мощной
специализированной инфраструктуры, развертывание которой для многих
заказчиков неприемлемо из�за нехватки времени, средств и необходимости
модернизации телекоммуникационной сети. 

Оптимальным решением является именно аренда видеостудий, позво�
ляющих в любой момент получить ВКС и сопутствующие услуги как гаран�
тированный сервис, и при этом полностью контролировать расходы. Имен�
но поэтому компания АСВТ уверена, что новая услуга "Аренда студии ви�
деоконференцсвязи высокой четкости" будет востребована и станет для
многих организаций и частных лиц входным билетом в мир современной
видеосвязи.

АСВТ открывает студии видеоконференцсвязи HD 
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Введение
На российском рынке телекоммуникаций

наблюдается завершение процесса насыще�
ния в потребностях традиционных услуг связи. В
связи с этим для операторов связи начинают
меняться приоритеты в вопросах дальнейшего
своего развития. Все большее значение приоб�
ретают сохранение своего положения на уже
освоенных сегментах рынка и расширение кли�
ентской базы.

Решение этих задач операторами требует
постоянного внимания улучшению качества
предоставляемых услуг и обеспечению сниже�
ния их стоимости. Данные задачи могут быть ус�
пешно решены путем повышения эффективнос�
ти использования всех ресурсов, имеющихся в
наличии у оператора. И в первую очередь это
касается повышения коэффициента использо�
вания сетевого оборудования и каналов связи.

Повысить коэффициент использования ре�
сурсов сети можно путем управления распре�
делением трафика в сети и уровня загрузки се�
тевых ресурсов. Очевидно, что для реализации
эффективного управления должны использо�
ваться программные средства, поскольку это

требует проведения множества итерационных
однообразных операций; использование руч�
ных расчётов не позволяет добиться высокой
эффективности, а также приводит к повышению
вероятности ошибок при проведении оптими�
зации распределения ресурсов сети.

В данной статье рассматриваются вопросы
оптимизации трафика для полностью оптичес�
ких транспортных сетей с коммутацией по дли�
не волны, а также предлагается метод оптими�
зации распределения сетевых ресурсов, назы�
ваемый далее — оптимизатор ресурсов.

Модель сети
Прежде чем перейти к описанию предлага�

емого метода оптимизации распределения ре�
сурсов, рассмотрим, что представляет собой
полностью оптическая транспортная сеть с ком�
мутацией по длине волны.

Согласно определению, данному в [1] пол�
ностью оптическая сеть — это сеть в которой оп�
тико�электрическое преобразование произво�
дится только на границе сети.
Внутри же сети все операции
над сигналом производятся в оп�
тическом виде.

Такую сеть можно предста�
вить в виде узлов, на которых про�
изводится маршрутизация тра�
фика, соединенных между собой
оптическими трактами, построен�
ными с применением технологии
волнового уплотнения (WDM).
Маршрутизация в таких сетях
производится посредством ком�
мутации длин волн различных
трактов в узлах сети.

Для полностью оптических
транспортных сетей все узлы
могут быть разделены на два
класса:

— Оптические кросс�коммутаторы (OXC,
Optical Cross�Connect). Узлы этого класса со�
ставляют опорную сеть и служат для коммута�
ции информационных потоков между входны�
ми и выходными длинами волн.

— Граничные узлы. Узлы этого класса реша�
ют задачу агрегации входных потоков на грани�
це транспортной сети, а также осуществляют со�
гласование интерфейсов между рассматривае�
мой оптической транспортной сетью и сетями,
являющимися внешними по отношению к ней.

Маршрут, полученный в результате комму�
тации длин волн от входного граничного узда
до выходного граничного узла, будем называть
оптическим каналом или световым путем.

Принципиальная схема оптической транс�
портной сети с коммутацией по длине волны
приведена на рис.1.

При создании оптических каналов в опти�
ческих транспортных сетях существует два ог�
раничения:

Метод оптимизации ресурсов 
в оптических сетях с волновым уплотнением

Повысить коэффициент использования ресурсов сети можно путем 
управления распределением трафика в сети и уровня загрузки сетевых 
ресурсов. Очевидно, что для реализации эффективного управления должны
использоваться программные средства, поскольку это требует проведения
множества итерационных однообразных операций. В статье рассматрива�
ются вопросы оптимизации трафика для полностью оптических 
транспортных сетей с коммутацией по длине волны.

Рис.1. Принципиальная схема оптической транспортной сети
с коммутацией по длине волны

Ключевые слова:
оптические транспортные сети,
управление распределением трафика,
волновое уплотнение, оптимизатор
сетевых ресурсов
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— Ограничение на непрерывность длины
волны. Данное ограничение означает, что для
всех трактов, через которые проходит марш�
рут, для одного и того же светового пути долж�
на использоваться одна и та же длина волны.
Данное ограничение может быть снято, в слу�
чае, если на узлах сети используются конверто�
ры длин волн, позволяющих производить ком�
мутацию входного потока на отличную, по
сравнению со входом, длину волны. Однако, в
статье рассматривается случай, когда в сети не
используются конверторы длин волн.

— Ограничение на разнесение длин волн.
Всем световым путям, проходящим через один
и тот же тракт, должны назначаться различные
длины волн.

В дальнейшем будем считать, что трафик в
сети имеет статическое распределение, т.е. из�
вестны все параметры трафика, передаваемо�
го через сеть.

Постановка задачи 
оптимизации трафика

Целью работы оптимизатора трафика
должно являться снижение коэффициента ис�
пользования сетевых ресурсов. Этот коэффи�
циент может быть увеличен путем эффективно�
го распределения оптических каналов через
сеть. В оптических транспортных сетях с комму�
тацией по длине волны в процессе создания оп�
тического канала можно выделить две фазы:
поиск сетевого маршрута от источника до при�
емника и выбор длины волны. Каждая из фаз
представляет собой оптимизационную задачу,
которые вместе объединены под одним назва�
нием задачи маршрутизации и назначения
длин волн (RWA, Routing and Wavelength
Assignment problem). Данная проблема широко
освещена авторами ряда научных публикаций
[1�5]. Совершенно очевидно, что для успешно�
го решения задачи RWA необходимо, чтобы
оптимально были решены обе подзадачи, хотя
зачастую это не представляется возможным
или требует слишком большого времени. В ра�
боте [6] подробно рассматриваются методы
оптимизации для оптических сетей с различны�
ми топологиями.

Поскольку оптимизатор ресурсов работа�
ет уже на созданной сети, то методы решения
задачи RWA, реализуемые в нем должны быть
достаточно простыми, для того чтобы время за�
трачиваемое на работу оптимизатора не было
чрезмерно большим. В противном случае к за�
вершению работы оптимизатора ситуация на
сети может полностью измениться.

Кроме того, на коэффициент использова�
ния ресурсов сети влияют и факторы не связан�
ные напрямую с созданием новых каналов. Так,
например, одним из важнейших факторов яв�

ляется степень фрагментации сети. Степень
фрагментации сети — это отношение отключен�
ных оптических каналов к включенным за за�
данный период времени. При выключении ка�
налов занимаемая длина волны освобождает�
ся не на всей сети, а только на части ее трактов.
Таким образом, в сети возникают участки с не
занятыми длинами волн, однако включение че�
рез них новых каналовневозможно ввиду того,
что на других участках сети данные длины волн
являются занятыми. Все это напоминает фраг�
ментацию жесткого диска компьютера, и как и
в компьютере оператору сети необходимо пре�
доставить инструмент, позволяющий умень�

шать или даже исключать влияние фрагмента�
ции на коэффициент использования сети.

Исходя из вышесказанного, задачей опти�
мизатора трафика является мониторинг состо�
яния сети и решение задачи RWA при извест�
ных количестве оптических каналов и характе�
ристик трафика.

Принцип работы оптимизатора
При описании работы оптимизатора бу�

дем применять методы, описанные в eTOM [7]
и ITIL [8]. Основным результатом данной статьи
является разработка основных регламентов
процессов, необходимых для работы оптими�

Таблица 1
Процесс мониторинга уровня использования ресурсов

Рис.2. Структура схемы БД оптимизатора, для оптических сетей с коммутацией длин волн 
и поддержкой классов обслуживания
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затора, а также определение входных и выход�
ных параметров каждого процесса. Уровень
детализации, приведенный в статье дает ответы
на вопросы, какие базовые операции в какой
последовательности и с какими ограничениями
должны производиться, при этом порядок вы�
полнения базовых операций на уровне интер�
фейса уточняться не будет.

Для удобства представления описание про�
цессов и процедур будем представлять в таб�
личном виде дополняя их по мере необходимо�
сти пояснениями.

На первом этапе работы, оптимизатор ре�
сурсов проводит сбор информации о каналах,
включенных через сеть. Этот процесс будет но�
сить название процесса мониторинга уровня
использования ресурсов. Основной задачей
процесса является выяснение приоритетных на�
правлений оптимизации трафика, а также оп�
ределение уровня свободных ресурсов.

Определение критического уровня загру�
женности сети будет находиться в соответствии
с критериями, которые могут различаться для
каждой оптимизируемой сети. Как правило,
критическим уровнем в пакетных сетях является
использование имеющихся сетевых ресурсов,
составляющее 70%.

Процесс мониторинга уровня использова�
ния сетевых ресурсов характеризуется табл.1.

Источником данных для определения коэф�
фициента использования ресурсов должна
стать база данных (БД), хранящая всю необхо�
димую информацию о сети. Необходимость ис�
пользования БД, а не получение информации
непосредственно от оборудования, связано с
тем, что оборудование различных типов ис�
пользует различные форматы для передачи ин�
формации о сети. Для приведения этих данных
к единому формату используются средства об�
работки. Полученные данные от работы обра�

ботчиков и хранятся в единой БД. Пример та�
кой БД для полностью оптической сети с комму�
тацией длин волн и поддержкой различных
классов обслуживания приведен на рис.2.

Для процесса оптимизации распределения
ресурсов сети должна использоваться та же
БД, что и для процесса мониторинга уровня ис�
пользования сети.

Процесс оптимизации распределения ресур�
сов сети объединяет комплекс действий по изме�
нению сетевых маршрутов с целью уменьшения
коэффициента использования сетевых ресурсов.

В основе процесса лежат следующие про�
цедуры:

— формирование списка каналов;
— поиск оптимального маршрута;
— перемаршрутизация.
Рекомендуемая последовательность выпол�

нения указанных процедур приведена в табл.2�4.
Если в сети поддерживается несколько

классов обслуживания трафика (CoS, Class of
Service), то должно учитываться это обстоятель�
ство при формировании списка каналов. Его
учет заключается в том, что при составлении
списка каналов вначале производится сорти�
ровка каналов по классу услуги, а уже потом по
другим параметрам канала.

В качестве алгоритма поиска оптимального
пути и выбора длины волны может использо�
ваться алгоритм "первой пригодной длины вол�
ны" или "наиболее используемой длины волны".
Как показано в исследованиях [2, 11], для сети
с произвольной топологией эти алгоритмы по�
казывают примерно одинаковые результаты,
обладая при этом сравнимой вычислительной
сложностью. Поэтому при выборе алгоритмов
необходимо выбирать наиболее подходящий
алгоритм или воспользоваться наиболее про�
стыми алгоритмами: волновой алгоритм [9, 10]
для поиска оптимального маршрута и алгоритм
первая пригодная [2] для выбора длины волны.

После завершения процесса оптимизации
распределения ресурсов сети необходимо
инициировать повторно процесс мониторинга
уровня использования ресурсов сети с целью
получения обновленных данных об уровне ис�
пользования сетевых ресурсов сети. В случае,
если коэффициент использования ресурсов бу�
дет превышать критический уровень, то необ�
ходимо инициировать процесс оптимизации
сетевых ресурсов повторно. Количество итера�
ций, достаточных для проведения оптимизации
сетевых ресурсов не должно превышать пяти.

В случае, если после проведения указанно�
го количества итераций, уровень использова�
ния ресурсов сети будет превышать критичес�
кий уровень, то по завершении процесса мони�
торинга уровня использования ресурсов сети
должны быть инициализированы механизмы
расширения (модернизации) ресурсов сети.

Таблица 2
Процедура формирования списка каналов

Таблица 3
Процедура поиска оптимального маршрута

Таблица 4
Процедура перемаршрутизации
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Принципиальная схема полученного оптими�
затора сетевых ресурсов представлена на рис.3.

Вопросы интеграции оптимизатора 
трафика с другими системами
Для управления сетевым оборудованием,

оператор, как правило, располагает несколь�
кими типами систем управления сетью (NMS,
Network Management System). Кроме того, у
оператора могут иметься специализированные
системы, относящиеся к классу OSS (Operation
Support System) систем. К таким системам отно�
сятся системы управления неисправностями
(Fault Management), системы учета сетевых ре�
сурсов (inventory), системы активации и т.д. Эти
системы используются для решения различных
задач на сети оператора, однако не одна из
них не позволяет проводить оптимизацию тра�
фика для всей сети, особенно в случае, если
сеть построена на оборудовании разных про�
изводителей. 

Программный модуль, реализующий опи�
санный в статье метод, может быть интегриро�
ван с любой из систем управления оператора.
Наибольший интерес представляет интеграция
программного модуля с системой технического
учета сетевых ресурсов, которая может выпол�
нять роль источника данных для БД сетевых ре�
сурсов оптимизатора, и системой активации,
позволяющей производить перемаршрутиза�
цию каналов без участия человека, по резуль�
татам работы метода.

Интеграция программного модуля с систе�
мой технического учета оператора заключает�
ся в разработке адаптера для сопряжения ее с
оптимизатором ресурсов. Создание адаптера
осуществляется с использованием ODBC
(Open DataBase Connectivity).

При интеграции с сервис активатором, не�
обходимо обеспечить передачу данных по инте�
грационной шине, о новых маршрутах в направ�
лении от оптимизатора к активатору, а также
обеспечить формирование и выполнение ко�
манд на инициализацию процесса активации.
Взаимодействие между оптимизатором ресур�
сов и активатором может осуществляться с помо�
щью JavaRMI (Java Remote Machine Interface).По�
сле проведения перемаршрутизации должны
быть выполнены операции по обновлению дан�
ных в системе технического учета. Информация
об обновлениях должна передаваться от актива�
тора. Поскольку не все новые маршруты могут
быть успешно активированы.

При разработке оптимизатора трафика
под конкретного заказчика должны учитываться
индивидуальные особенности его систем уп�
равления. При этом не должны затрагиваться
основные модули оптимизатора. Различия
должны состоять лишь в различных модулях�
адаптерах, предназначенных для взаимодейст�

вия оптимизатора с другими системами управ�
ления и контроля. Использование модульного
принципа, при создании оптимизатора трафи�
ка открывает большие возможности для интег�
рации с другими системами управления, позво�
ляя максимально точно адаптировать оптими�
затор к условиям того или иного оператора.

Для упрощения задач интеграции при раз�
работке оптимизатора рекомендуется исполь�
зовать языки программирования, широко рас�
пространенные и хорошо известные для боль�
шинства программистов (С++, Java).
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Введение
Трафик данных по различным оценкам в

ближайшем будущем превзойдет или в некото�
рых странах уже превосходит трафик переда�
чи речи, но, несмотря на это, в структуре дохо�
дов операторов связи речевые услуги составля�
ют по�прежнему основную долю. Вопросы
обеспечения качества передачи речи всегда
были важны для сетей связи, но особо остро эти
вопросы встали перед операторами с появле�
нием возможности передавать голос по сетям с
пакетной коммутацией.

В традиционных телефонных сетях качест�
во передачи речи является неотъемлемой и га�
рантированной величиной, поэтому оно одно�
значно ассоциируется с качеством услуги теле�
фонной связи. В то же время в сетях с пакетной
коммутацией, изначально не предназначав�
шихся для пропуска речевого трафика, для

обеспечения качества передачи речи прихо�
дится применять специальные методы. От эф�
фективности работы и сложности этих методов
зависит совокупный показатель услуги — соот�
ношение цена/качество, который в свою оче�
редь определяет спрос на услугу.

В основе конвергентных сетей лежит прин�
цип взаимопроникновения технологий и услуг
сетей телефонии, сотовой подвижной связи и
передачи данных. В этих сетях используются
различные среды передачи, системы коммута�
ции, системы управления и т.п. Факторы, влия�
ющие на качество передачи речи, специфичны
для каждой из сетей. В ходе конвергенции раз�
нотипных сетей происходит смешение меха�
низмов обеспечения качества передачи речи.
Однако пользователей услуг интересует в
большей степени только цена и качество рече�
вой услуги, а не среды и технологии передачи
речи. Поэтому в конвергентных сетях необходи�
мо внедрять единый механизм обеспечения ка�
чества передачи речи, рассчитанный на приме�
нение в разнотипных сетях связи.

Одна из главных проблем для определения
оптимальных схем передачи речевого трафика
в конвергентных сетях заключается в том, что
необходимая для маршрутизации информация
о сетевых характеристиках по различным на�
правлениям является неполной или неточной.
Это обстоятельство значительно усложняет, а
порой делает невозможным использование в
конвергентных сетях действующих в существу�
ющих пакетных сетях алгоритмов удовлетворе�
ния заданных требований QoS. В этих условиях
предпочтительным является использование спе�

циальных методов и алгоритмов маршрутиза�
ции речевого трафика в конвергентных сетях,
использующих частичную или приблизитель�
ную информацию о задержке передачи паке�
тов и полосе пропускания участков сети.

Причины неточности получаемой 
информации о сетевых характеристиках 
в конвергентных сетях

С ростом масштаба сетей и набора услуг
полная информация о состоянии пакетной сети
становится труднодоступной. Следовательно,
маршрутизация должна основываться на час�
тичной или приблизительной информации и
удовлетворять заданным требованиям QoS. К
причинам появления неточности информации о
сетевых характеристиках можно отнести следу�
ющие факторы:

1. Динамика состояния сети.
Многие характеристики качества обслужи�

вания в глобальных сетях связаны с временны�
ми явлениями, такими как, например, загру�
женность. При этом за основу могут браться как
худшие, так и лучшие показатели обслужива�
ния. В обоих случаях искомые характеристики
будут не точны. Данная неточность может быть
нивелирована за счет быстрого обновления ин�
формации о состоянии сети. Однако это не
представляется возможным, так как состояние
современных глобальных сетей меняется очень
быстро и в больших масштабах.

Обеспечение качества передачи речи 
в конвергентных сетях с учетом 
неточности сетевых характеристик 

Анализируются причины неточности получаемой информации о
характеристиках конвергентных сетей передачи речи, приведена
классификация различных механизмов обеспечения заданного качества
QoS в пакетных сетях следующего поколения. Предложены методы поиска
наиболее вероятного пути, удовлетворяющего ограничениям по задержкам
передачи речевых пакетов и полосе пропускания участков конвергентной
сети. Приведены описание разработанных методов обеспечения качества
передачи речи, результаты имитационного моделирования и практического
применения методов на мультисервисной сети регионального оператора
связи, а также оценка эффекта от внедрения разработанных методов.   

Ключевые слова:
конвергентные сети, качество передачи речи,
имитационное моделирование,
мультисервисные сети,QoS�маршрутизация
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2. Процесс агрегации в больших сетях.
В быстро растущих современных сетях об�

ладать исчерпывающей и точной информацией
обо всех узлах и загруженности звеньев сети не
представляется возможным. Поэтому необхо�
димо представление информации в масштаби�
руемой форме. Однако, процесс сбора и ус�
реднения информации, по сути, вносит опреде�
ленную погрешность. 

3. Скрытность информации о сети.
Некоторые подсети могут быть приватными

и не допускать распространение определен�
ной информации. Одной из причин тому может
служить попытка скрыть саму суть и принципы
функционирования той или иной сети. Как пра�
вило, такие сети предоставляют неточную ин�
формацию о своих характеристиках. 

4. Приближенные вычисления значений 
сетевых характеристик.
Обычно информация об узлах и звеньях

сети является аппроксимацией реальных пара�
метров и значений, поскольку они основывают�
ся на моделях, которые не могут отражать всю
сложность сетевой архитектуры и устройств,
входящих в неё. Рассчитанные параметры явля�
ются, как правило, верхней границей или пред�
ставляют собой весьма неточную аппроксима�
цию. 

Особенности использования 
механизмов обеспечения качества 
передачи речи в пакетных сетях

Применение различных механизмов обес�
печения QoS в пакетных сетях следующего по�
коления определяют несколько международ�
ных институтов стандартизации в области
NGN: ETSI TISPAN, ITU�T, MultiService Forum,
3GPP, IP/MPLS Forum, Broadband Services
Forum. Анализ существующих сетевых моделей
обеспечения QoS приведен в таблице на осно�
ве исследований  1, 2, 4 . 

Несмотря на обширные исследования по
разработке механизмов и моделей обеспече�
ния QoS в пакетных сетях, в настоящее время
не существует стандартных решений в области
обеспечения качества услуг "из конца в конец
сети" (end�to�end) [2]. Следует отметить, что це�
ли исследований международных институтов
одинаковы, но движение к ним наблюдается с
"разных сторон". Форум MSF "движется" от
транспортного уровня к уровню услуг, из всех
международных институтов его рекомендации
носят наиболее практический характер и осно�
вываются на использовании действующих про�
токолов и сетевых технологий. Однако реко�

мендации MSF охватывают в основном только
транспортные сети. 

ETSI TISPAN в своих разработках наоборот
"движется" от уровня услуг и сетевого управле�
ния к транспортному уровню. TISPAN представ�
ляет всесторонне проработанную концепцию
построения подсистемы IMS (IP Multimedia
Subsystem), но вопросы обеспечения качества
решены только в общем виде и затрагивают не
все составляющие транспортного уровня кон�
вергентных сетей. В основном сфера разработ�
ки ограничивается сетью доступа и межсетевы�
ми шлюзами.

Из всех рассмотренных только модель ITU�T
является самой  полной, охватывает все плоско�
сти и сетевые составляющие NGN.  Она не толь�
ко включает решения ETSI TISPAN, но и дополня�
ет их. Но в настоящее время работы ITU�T носят
только общий характер, поэтому использование
данной модели на практике затруднено.

Проведенный анализ в [5] показал, что на�
иболее стандартизованными и унифицирован�
ными являются механизмы обеспечения качест�
ва, относящиеся к плоскости передачи пакет�
ных данных. Это вызвано объективной необхо�
димостью взаимодействия на транспортном и
сетевом уровнях разнотипного оборудования
различных производителей. Механизмы плос�
кости администрирования в основном носят ор�
ганизационно�технический характер, опреде�
ляющий те правила управления, которые реа�
лизуются плоскостями передачи данных и уп�
равления. 

С точки зрения исследования наибольший
интерес представляют механизмы  управления
доступом к ресурсам сети (Admission Control,
для конвергентных сетей передачи речи — уп�
равление вызовами Call Admission Control
(CAC)) и QoS�маршрутизации в IP�сетях (QoS
routing) [6]. Эти механизмы являются головными
в плане обеспечения качества услуг в конвер�
гентных сетях, они могут быть уникальными для
каждого оператора и могут давать операторам
дополнительные конкурентные преимущества. 

Механизм САС, согласно рассмотренным
моделям, работает с теми сетевыми узлами, в
которых происходит медийное преобразова�
ние (шлюзы доступа, магистральные медиа�
шлюзы, граничные шлюзы) и полностью отвеча�
ет за перенос и коммутацию речевого трафика.
QoS�маршрутизация совместно с резервиро�
ванием ресурсов обеспечивает транспортную
среду с требуемыми значениями сетевых ха�
рактеристик, в свою очередь, управляя элемен�
тами IP�сети. Совместное использование САС и
QoS�маршрутизации обеспечивает макси�
мальную гибкость и эффективность реализации
требуемых политик качества услуг связи в кон�
вергентных сетях. Однако современные стан�
дарты ограничивают взаимодействие этих ме�
ханизмов, сводя их до уровня обмена команда�
ми запроса от CAC о возможности использо�
вания сетевых ресурсов для очередного соеди�
нения и подтверждения о наличии ресурсов от
модуля Bandwidth Manager, обеспечивающего
QoS�маршрутизацию. CAC — это детермини�
рованное и обоснованное решение, которое
принимается перед установлением речевого
соединения и оно основано на доступности не�
обходимых ресурсов сети для обеспечения
подходящего QoS при новом вызове. Класси�
фикация механизмов CAC показана на рис. 1.

В конвергентных сетях передачи речи опти�
мальным является применение метода центра�
лизованного управления вызовами, использу�
ющего информацию о топологии сети. В этом
случае САС работает совместно с блоком уп�
равления сетевыми ресурсами (RACS —
Resource and Admission Control Subsystem или
Bandwidth Manager), используя динамические
алгоритмы управления и мониторинга в сети
доступа и транспортной сети (сетевые модели
ETSI TISPAN и MSF [2]). Данный метод облада�
ет преимуществами перед другими методами
САС и в тоже время имеет бoльшую гибкость в
плане применения современных технологий
QoS�маршрутизации [1].

Обеспечение QoS�маршрутизации в па�

ТЕХНОЛОГИИ

Сравнение сетевых моделей обеспечения QoS
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кетных сетях является весьма сложной задачей
из�за нескольких факторов. Во�первых, рас�
пределенные приложения, такие как передача
речи, имеют строгие требования QoS по за�
держке, джиттеру, потерям пакетов, полосе
пропускания и т.д.

Множественные ограничения делают зада�
чу QoS маршрутизации аналитически неопису�
емой. К примеру, задача нахождения приемле�
мого пути с двумя независимыми ограничения�
ми является трудноразрешимой [7]. Во�вторых,
в современных пакетных сетях трафику, требо�
вательному к QoS, приходится сосуществовать
с нагрузкой, передаваемой в режиме негаран�
тированной доставки (best�effort). Это значи�
тельно усложняет решение оптимизационных
задач. В�третьих, пакетным сетям свойственно
динамичное изменение состояния из�за крат�
ковременных колебаний трафика, изменений
характеристик звеньев сети и многих других
факторов. При росте размеров сетей становит�
ся сложно обеспечивать доступность актуаль�
ной информации о состоянии сети, что может
сильно сказаться на качестве алгоритмов QoS
маршрутизации.

Модель конвергентной сети 
передачи речи

Конвергентная сеть (рис. 2а) может быть
представлена в виде нагруженного графа
G(V,E) (рис. 2в). Вершины  графа V представля�
ют собой сетевые узлы (маршрутизаторы, ком�
мутаторы, шлюзы, терминальное оборудова�
ние). Нагруженные ребра E представляют со�
бой звенья сети (каналы связи). Каждое ребро   

имеет нагрузку, измеряемую оп�
ределенной QoS метрикой

которая является функцией от сетевых характе�
ристик x1, x2,...,xn, стоимости канала связи C и

параметра оценки качества передачи речи Q.
Каждая вершина также имеет состояние, кото�
рое может быть определено независимо, или
включено в состояние прилегающих ребер. 

Пути установления соединений должны
удовлетворять набору ограничений, которые
могут относиться к ребрам, путям или деревьям.
Ограничение для нагрузок ребер может выра�
жаться в граничных значениях сетевых характе�
ристик. Ограничение для пути определяет тре�
бования к характеристикам передачи речи "из
конца в конец" для данного пути.

В структуре конвергентной сети можно вы�
делить следующие области действия различных
механизмов обеспечения качества речевых ус�
луг (рис. 2а):

Рис. 1. Классификация механизмов САС в конвергентных сетях передачи речи

Рис. 2. Структура конвергентной сети передачи речи (пример): 
(а) полная сеть, (б) фрагмент сети, соответствующий раздельному применению механизмов САС 
и QoS�маршрутизации, (в) представление сети в виде нагруженного графа

а) 

б) 

в) 

( , )u v E∈

1 2( , ) : ( , ,..., , , ),nw u v f x x x C Q=
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1. Область действия механизмов CAC оп�
ределяется граничными точками "входа�выхо�
да" в IP�сеть (межсетевыми шлюзами и шлюза�
ми сети доступа), узлами сети ТфОП и терми�
нальными устройствами A и B: этими сетевыми
элементами управляет система САС и в этих
точках может быть измерено качество речи.  

2. Механизмы QoS�маршрутизации рабо�
тают внутри магистральной IP�сети. Они управ�
ляют сетевыми устройствами (маршрутизато�
рами, коммутаторами) с целью выбрать требу�
емый маршрут между граничными точками.
Указанные IP�устройства не позволяют непо�
средственно измерить качество речи, но могут
выдать информацию о действующих сетевых
параметрах для принятия решения системе уп�
равления вызовами и ресурсами. 

Как отмечалось ранее, механизмы САС и
QoS�маршрутизации действуют на разных
участках пакетных сетей (например, только на
сети доступа или в транспортной сети), кроме
того, в большинстве вариантов эти механизмы
не взаимодействуют друг с другом. Подобное
положение приводит к тому, что в конвергент�
ных сетях алгоритмы поиска путей, удовлетво�
ряющих определенным критериям качества, не
могут использовать граф полной сети (рис. 2а).
Так как решения о выборе пути принимаются на
каждом сетевом участке отдельно, то из рас�
смотрения исключаются пути, возможно более
приемлемые, чем оставшиеся. Отсутствие
сквозных (end�to�end) алгоритмов ограничива�
ет структуру конвергентной сети до подграфа,
представленного на рис. 2б.

Предлагаемые методы и алгоритмы 
обеспечения качества передачи речи 
в конвергентных сетях

Учитывая сложившиеся проблемы обеспе�
чения качества передачи речи в конвергентных
сетях автором были разработаны методы и ал�
горитмы поиска наиболее вероятного пути,
удовлетворяющего ограничениям по сетевым
характеристикам. В качестве ключевых харак�
теристик выбраны задержка и полоса пропус�
кания каналов связи. Для реализации задачи
управления качеством передачи речи в конвер�
гентных сетях предложен вероятностный под�
ход, в котором принятие решения о выборе на�
иболее вероятного пути производится не по те�
кущим значениям сетевых характеристик, а
строится на основе информации о математиче�
ском ожидании и дисперсии сетевых характе�
ристик. 

Задача поиска наиболее вероятного пути с
ограничениям по задержке и полосе пропуска�
ния (НВП ОЗП) сведена к совместному реше�

нию  двух задач: поиска наиболее вероятного
пути, удовлетворяющего ограничениям по по�
лосе пропускания (НВП ОП) и поиска наибо�
лее вероятного пути, удовлетворяющего огра�
ничениям по задержке (НВП ОЗ). 

Для решения задачи НВП ОП предложен
алгоритм поиска кратчайшего пути с полино�
миальным временем на основе модифициро�
ванного алгоритма Дейкстры. Алгоритм осуще�
ствляет поиск путей в нагруженном графе кон�
вергентной сети, для которых максимальны зна�
чения                                               — вероятности
того, что полоса пропускания b(р) на всех реб�
рах пути р больше заданного граничного зна�
чения полосы пропускания В.

Определено, что задача НВП ОЗ может
быть отнесена к классу трудноразрешимых за�
дач (NP�сложных) и для ее решения использо�
ван аппроксимационный метод релаксации
Лагранжа и модифицированный алгоритм по�
иска k�кратчайших путей. В задаче НВП ОЗ
предполагается, что для каждого ребра (i, j) на�
груженного графа G = (V, E) задержка d(i, j) яв�
ляется случайной величиной с математическим
ожиданием  µ(i, j)  и дисперсией σ2(i, j) и за�
держки для различных ребер являются взаимно
независимыми величинами. Поиск оптимально�
го пути проводится на основе максимизации
целевой функции                                          — ве�
роятности того, что задержка d на пути p менее
граничного значения D, равной

где   

— интегральная функция нормального закона
распределения случайной величины. 

С использованием реверсивного алгорит�
ма Дейкстры разработан эвристический алго�
ритм нахождения совокупности удовлетвори�
тельных путей для решения задачи НВП ОЗП.
Путь p называется удовлетворительным, если
невозможно найти другой путь p0, для которого    

и                                     . 
Предложены методы решения задачи НВП

ОЗП с учетом ограничений на стоимость рече�
вого соединения и качество передачи речи в
конвергентной сети, обеспечивающие умень�
шение области поиска оптимального пути за
счет отсечения путей, не удовлетворяющих по�
роговым значениям. 

Для метода, использующего ограничение
по качеству передачи речи, разработана прин�
ципиально новая метрика, сочетающая в себе
показатели обеспечения оператором требуе�
мого значения QoS и степень удовлетворенно�

сти потребителей качеством — QoE. В этой ме�
трике использованы значения показателя каче�
ства R рассчитанного с использованием E�мо�
дели (см. рекомендацию ITU�T G.107) и пара�
метр удовлетворенности пользователя качест�
вом услуг передачи речи, который определяет�
ся оценкой ASR (Average Successful Rate — про�
цент успешно завершившихся звонков) или ACD
(Average Call Duration — средняя продолжитель�
ность разговоров), либо их комбинацией.

Результаты имитационного 
моделирования и практических 
испытаний

В ходе имитационного моделирования
сравнивалась эффективность алгоритма НВП
ОЗП и нескольких существующих алгоритмов
поиска удовлетворительных путей в нагружен�
ном графе сети [8, 9]. Критериями эффективно�
сти алгоритмов выступали: вычислительная
сложность, выраженная в количестве вызовов
алгоритма Дейкстры; количество успешных по�
пыток соединений с учетом ограничений на се�
тевые характеристики; объем передаваемой
служебной информации о характеристиках ка�
налов связи.

Моделирование показало, что разрабо�
танный вероятностный алгоритм требует в
среднем в 2,5 раза меньше итераций алгорит�
ма Дейкстры по сравнению с известными мето�
дами. Даже при малом числе итераций для ал�
горитма НВП ОЗП найденный путь близок к оп�
тимальному, что говорит о небольшой вычисли�
тельной сложности и высокой эффективности
разработанного алгоритма. При равных огра�
ничениях и сравнимой вычислительной сложно�
сти алгоритм НВП ОЗП для обоих вариантов
определяет путь лучший, чем известные алго�
ритмы. 

Результаты моделирования показали, что
при одинаковых показателях эффективности,
выражаемых в доле успешных попыток соеди�
нений S, вероятностный подход значительно (до
50%) снижает объем служебной информации,
передаваемой по сети по сравнению с извест�
ными методами, что делает целесообразным
использование вероятностного подхода на
практике. 

При моделировании количество успешных
попыток соединений для вероятностного алго�
ритма превосходило аналогичный показатель
известных алгоритмов на 15�25%. Эффектив�
ность предложенного вероятностного метода
возрастает с увеличением дисперсии случай�
ных характеристик сети, поэтому в сетях со зна�
чительными изменениями характеристик пре�
имущество вероятностного подхода будет бо�
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лее ощутимо. 
Для практической реализации методов

обеспечения качества передачи речи в конвер�
гентных сетях разработана модель конвергент�
ной сети передачи речи для различных вариан�
тов речевых соединений в соответствии с реко�
мендациями ETSI, ITU�T и отечественной норма�
тивной базой. Модель охватывает все состав�
ляющие конвергентной сети (pис. 3): терми�
нальные устройства, сеть доступа, транспорт�

ную сеть, ТфОП, что дает возможность иссле�
довать комплексное использование механиз�
мов CAC и QoS�маршрутизации. 

Для реализации метода НВП ОЗП с огра�
ничением по критерию качества определено
применение Е�модели для измерения оценки
качества передачи речи в конвергентных сетях.

На основе разработанной методики про�
ведено практическое исследование метода
НВП ОЗП на мультисервисной сети передачи

данных (МСПД) одного из крупных региональ�
ных операторов электросвязи. Для испытаний
выбран фрагмент сети (pис. 4), включающий в
себя региональные узлы МСПД в городах N и
M, участок междугородной транспортной IP
MPLS сети, систему управления вызовами
SoftSwitch 5 и 4 классов, системы биллинга и
маршрутизации. Реализация путей для установ�
ления речевых соединений выполнено с исполь�
зованием технологии IP VPN на транспортной

Рис. 3. Структура конвергентной сети передачи речи

Рис. 4. Схема фрагмента МСПД при проведении практических испытаний
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сети, рассмотрены различные варианты тра�
фика в потоках. Была исследована эффектив�
ность разработанных алгоритмов по сравне�
нию с используемым на практике методом вы�
бора маршрута с минимальной стоимостью
LCR (Least Cost Routing).    

Результаты проведенных натурных испыта�
ний показали, что разработанный вероятност�
ный метод выбора оптимального пути в конвер�
гентной сети обеспечивает экономию стоимос�
ти разговорного соединения от 12% в часы на�
ибольшей нагрузки для сети Интернет до 44%
для ночного периода. Причем максимальная
эффективность достигнута при значениях пери�
ода регулирования в алгоритме маршрутиза�
ции равного 0,5 —: 1,5 от средней длительности
разговорного соединения (рис. 5).

Заключение

Применение разработанных методов и ал�
горитмов позволяет обеспечить требуемое ка�
чество услуг передачи речи в конвергентных се�
тях с учетом неточной информации о сетевых
характеристиках. Разработанные алгоритмы
обладают высокой эффективностью и по срав�
нению с известными алгоритмами требуют для
реализации меньших вычислительных ресур�
сов, обладают большей точностью расчетов и
производительностью. Экономический эффект
от внедрения разработанных методов позволит
операторам связи обеспечить наилучшее соот�
ношение цена/качество для услуг передачи ре�
чи в конвергентных сетях.     
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Рис. 5. Зависимость коэффициента эффективности от периода регулирования 
в алгоритме маршрутизации

ОАО "Мобильные ТелеСистемы" получила возможность прямого
присоединения своей сети к сетям более чем 350 операторов связи в ми�
ре через организацию точки присутствия в крупнейшем в Европе центре
межсетевого взаимодействия ancotel GmbH во Франкфурте�на�Майне. 

Центр ancotel GmbH предоставляет услуги независимого размеще�
ния оборудования заказчика на своей технической площадке и обеспе�
чивает более чем 27000 межсетевых соединений для передачи данных и
голосовой информации. Центр ancotel GmbH стал первой международ�
ной точкой присутствия "МТС Россия".

"Данное соглашение является очередным шагом в реализации стра�
тегии по установлению прямых партнерских отношений между МТС и
международными операторами. Соглашение c ancotel GmbH является
стартом долговременного и взаимовыгодного сотрудничества, которое
благодаря установлению прямых соединений с операторами позволит
МТС сократить издержки при обеспечении международной связи для
абонентов и обеспечить высокое качество телекоммуникационных услуг",
— отметил директор МТС по конвергенции Евгений Москалев.

"Подписание соглашения с таким крупнейшим оператором сотовой
связи в России и странах СНГ как МТС подтверждает значимость предо�

ставления спектра услуг компании ancotel GmbH в качестве независимой
платформы на международном рынке для российских операторов, а так�
же способствует расширению партнерских отношений между российски�
ми и международными операторами связи. Данное соглашение, безус�
ловно, является началом долгосрочного и надежного сотрудничества
ancotel GmbH и МТС Россия. Мы желаем компании МТС дальнейшего
развития бизнеса и продуктивного сотрудничества с другими междуна�
родными операторами связи на нашей платформе", — заявил начальник
отдела по развитию бизнеса в странах Восточной Европы и СНГ ancotel
GmbH Генрих Штерц.

Организация точки присутствия МТС в ancotel GmbH является про�
должением стратегии по выходу МТС на международный рынок голосо�
вых услуг после ввода в эксплуатацию собственной сети междугородней
и международной связи  в ноябре прошлого года и получения разреше�
ния от Министерства связи и массовых коммуникаций РФ на предостав�
ление услуг по пропуску трафика с использованием своей сети. 

Ранее точка присутствия в ancotel GmbH была организована для се�
ти "МТС Украина".

МТС получила возможность прямого присоединения к сетям более 350 операторов мира
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Процесс передачи информации по сети
состоит из ряда действий на определенных
этапах движения. Весь процесс сведен в базо�
вую эталонную модель взаимодействия от�
крытых систем (Open Systems Interconnection
Basic Reference Model) — абстрактная сетевая
модель для коммуникаций и разработки сете�
вых протоколов. Которая представляет уров�
невый подход к сети. Каждый уровень обслу�
живает свою часть процесса передачи инфор�
мации. Благодаря такой структуре совместная
работа сетевого оборудования и программ�
ного обеспечения становится гораздо проще
и прозрачнее.

Если разложить путь прохождения инфор�
мации с момента ее генерирования каким�ли�
бо приложением до момента, когда она попа�
дет в точку назначения, и соотнести его с эта�
лонной моделью OSI, то можно увидеть, что

задержка сигнала соотносится с физическим
уровнем и средой передачи сигналов, а ла�
тентность сигнала — со всеми вышестоящими
уровнями (канальный, сетевой, транспортный,
сеансовый, представительный и прикладной).

Таким образом, латентность информации
можно разделить на четыре категории:

— задержка распространения;
— задержка физического слоя;
— аппаратная латентность;
— программная латентность.
Задержкой сигнала (Delay) называется

время, затраченное сигналом для физическо�
го прохождения через элемент без какой�ли�
бо обработки, то есть затрачивается на пере�
дачу информации по каналу связи. Характе�
ризуется физикой процессов в элементе.

Латентность сигнала (latency) — это за�
держка сигнала, которая превышает время

Расчет и сравнение сред передачи современных 
магистральных сетей связи по критерию 
латентности (задержки)

Салифов И.И.,
аспирант, УрГУПС, кафедра Связь,
г. Екатеринбург

Рассмотрена краткая классификация времени задержки информации при 
прохождении по сети связи. Проанализирован результат перехода на 
оптические линии связи с точки зрения временных задержек. Показано,
возросла ли задержка распространения сигнала? Проведены упрощенные 
расчеты временной задержки в средах распространения различных 
сигналов (задержка распространения).

Рис. 1. Декомпозиции латентности информации

Ключевые слова:
временная задержка, распространение
сигналов, сети связи, сетевые протоколы,
латентность сигнала, оптоволокно
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физического прохождения через элемент из�
за его попутной обработки, то есть затрачи�
вается программным обеспечением и устрой�
ствами сети на подготовку к передаче инфор�
мации по каналу сязи. Характеризуется алго�
ритмами обработки информации.

Латентность информации — это общее
время, затрачиваемое сетью связи на про�
цесс передачи информации (передача ин�
формации из точки возникновения в точку на�
значения). Является суммой задержки сигнала
и удвоенной латентности сигнала (на приеме
и передаче).

После генерации сигнала, несущего ин�
формацию о передаваемом бите, этот сигнал
распространяется по линии связи, от одного
узла сети к другому. Время, необходимое для
передачи сигнала по линии связи, называется
задержкой распространения и определяется
длиной линии и физическими свойствами пе�
редающей среды (оптоволокна, меди в сим�
метричном или коаксиальном кабелях и т. п.).
Скорость распространения сигнала конечна и
лежит в пределах от 2•108 до 3•108 м/с, т.е.
сравнима со скоростью света. Чтобы опре�
делить задержку распространения для кон�
кретной линии связи, необходимо разделить
ее длину на скорость распространения 
сигнала.

Значение задержки распространения мо�
жет широко варьироваться. Так, значение мо�
жет быть ничтожно малым (несколько микро�
секунд) для коротких медных линий в преде�
лах одного здания, и в то же время значитель�
ным (несколько миллисекунд) для протяжен�
ных оптических магистральных линий связи. А
для спутниковой линии связи значение за�
держки распространения составляет порядка
десятых долей секунды и значительно превы�
шает все остальные виды задержек.

На современных магистральных сетях уже
практически не осталось линий построенных
без применения оптоволокна. А между тем,
оптоволокно существенно повлияло на вели�
чину задержки распространения сигналов.

Во�первых, повышая эффективность опто�
волоконных кабельных линий с помощью
WDM, значительно увеличилась задержка за
счет "узловой задержки" в элементах сети
WDM — как новой, дополнительной надст�
ройки. 

Во�вторых, с возросшими скоростями на
TDM (слой SDH), слой WDM вынужден уде�
лять большое внимание своим дисперсион�
ным характеристикам. А это вынудило исполь�
зовать компенсаторы дисперсии, которые, в
своем нынешнем развитии, вносят еще одну,
существенную величину задержки.

В�третьих, вопреки утвердившемуся мне�
нию, "скорость распространения" оптическо�
го сигнала в оптоволокне существенно ниже
скорости распространения электрических
сигналов в медных линиях связи и радиосигна�
лов в атмосфере. Это доказано расчетами,
приведенными ниже.

Существуют рекомендации ITU�T по допу�
стимым уровням задержки. В большинстве
случаев она не должна превышать 150 мс в
одну сторону. Задержки от 150 до 400 мс
также могут быть приемлемыми, если прини�
маются к рассмотрению вопросы экономиче�
ского характера (в первую очередь, стои�
мость разговора). В общем случае голосовые
сети проектируются с задержкой распростра�
нения в одну сторону не более чем 200 мс.

а) Расчет задержки распространения эле�
ктромагнитной энергии в медных магистраль�
ных линиях связи.

Электромагнитная энергия распространя�
ется по кабельной линии с определенной ско�
ростью Vгр, которая зависит от параметров
цепи и частоты тока и определяется следую�
щей формулой, км/с:

где ε — диэлектрическая проницаемость, за�
висящая от конструкции кабеля (табл.1); 
с — скорость света,   2,998 • 105 км/с.

После расчета скорости легко можно найти
время распространения сигнала в кабеле, с/км:

где Т — время распространения сигнала на
участке линии в 1 км, [с/км] ; l — длинна ана�
лизируемого участка медного магистрально�
го кабеля с учетом коэффициента скрутки,
[км] .

Результаты расчетов скорости и времени
распространения электромагнитной энергии
в магистральных кабелях различной конструк�
ции сведены в табл. 1.

б) Расчет распространения света в опто�
волокне.

Скорость течения энергии совпадает с фа�
зовой скоростью волны (Vф). Равенство фазо�
вой скорости и скорости энергии в изотроп�
ных средах нарушается лишь в случае нали�
чия дисперсии, т.е. в случае зависимости фа�
зовой скорости волны от ее длины. В диспер�
сионных средах скорость течения энергии
равна не фазовой, а так называемой группо�
вой скорости волны (Vгр). 

При распространении в дисперсионных
оптических средах светового импульса, кото�
рый содержит определенный спектр частот
(реальный сигнал), вводится понятие эффектив�
ного группового показателя (коэффициента)
преломления (N), отнесенного к одному нм,
где λ — длина волны [нм];  n — показатель пре�
ломления материала.

В итоге получаем:

ТЕХНОЛОГИИ

Рис. 2. Классификация латентности информации по "уровням модели OSI"
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где β — коэффициент фазы.
Тогда время прохождения t световым им�

пульсом расстояния l будет равно:

где l — оптическая длина прохождения свето�
вым импульсом.

в) Расчет времени распространения ра�
диосигнала в атмосфере:

Существенной особенностью спутнико�
вой и радиорелейной связи является задерж�
ка распространения сигналов, вызванная
прохождением довольно больших расстоя�
ний. Эта задержка изменяется от минималь�
ной величины, когда спутник находится в зени�
те, до максимальной величины, когда спутник
находится на линии горизонта.

Спутниковые орбиты разделены на три
категории:

— низкоорбитальные: 700�1400 км;
— среднеорбитальные: 5000�15000 км;
— геостационарная: 36000 км.
Для упрощения расчетов посчитаем за�

держку распространения радиосигнала при
минимальном угле возвышения (в зените), при
этом расстояния распространения радиосиг�
нала будет равна удвоенному значению вы�
соты орбиты (т.е. без учета задержек обра�
ботки сигнала оборудованием спутника).
Следовательно, формулы для расчета будут
следующими:

где nвозд — показатель преломления воздуха
(1,0002926 — при нормальных условиях); 
Vс — скорость распространения радиосигна�
ла в атмосфере.

где h — высота орбиты спутника; 2h — общий
путь прохождения сигнала в одну сторону.

Среди низкоорбитальных спутниковых си�
стем возьмем для расчета систему спутнико�
вой связи Globalstar с орбитами спутников на

высоте около 1000 км. Среди среднеорби�
тальных спутниковых систем возьмем спутни�
ковую систему связи Odyssey с высотой орби�
ты около 10400 км. Среди геостационарных
возьмем спутниковую систему Ямал с высотой
орбиты около 36000 км.

Беря в расчет некоторую погрешность,
примем, что для спутниковых систем передачи
не имеет значения расстояние передачи (l) по
земле, т.к. сигнал все равно пройдет расстоя�
ние равное удвоенной высоты орбиты (2h).

Радиорелейные линии связи передают
сигнал вдоль поверхности земли, следова�
тельно, у них расстояние передачи возьмем
как 100 км.

Выводы
Скорость распространения в коаксиаль�

ных кабелях выше, чем в симметричных, а вре�
мя распространения, естественно, ниже. При�
чем зоновые (в том числе внутриобъектовые)
симметричные кабели показывают совсем
низкие значения по скорости распростране�
ния в сравнении с магистральными (рис.1).
Между тем, скорость распространения опти�
ческого сигнала в различных ОВ практически
одинакова, с отклонением не более 0,4% друг
от друга (рис.3). Но в целом значительно ниже
скорости распространения электрических
сигналов в медных линиях связи (~30%) и ско�
рости распространения радиосигналов в ат�
мосфере (~40%) (рис.5). Скорость распрост�
ранения радиосигнала в атмосфере самая
высокая по сравнению с аналогичными значе�
ниями в проводных средах передачи, но при
этом необходимо учитывать, что спутниковые
системы передачи вынуждены передавать ра�
диосигнал не по оптимальной траектории. 
В следствии этого расстояние передачи и вре�
мя распространения сигнала спутниковых си�
стем связи в атмосфере очень значительны и

Рис. 3. Групповая скорость распространения в медных линиях связи Рис. 4. Время распространения электрического сигнала на участке линии в 100 км
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являются существенным ограничением для пе�
редачи интерактивных данных и данных ре�
ального времени, чувствительных к величине
задержки. Радиорелейные линии связи рас�
пространяют радиосигнал по оптимальной
траектории и являются лидером по времени
распространения сигнала, но при этом имеют
ряд значительных минусов (ширина радиопо�
лосы, а значит и скорости передачи и множе�
ство внешних негативных факторов), не поз�
воляющих широко их использовать в магист�
ральных линиях связи.

Все это говорит о том, что большая протя�
женность современных оптических магист�
ральных сетей создает условия к возникнове�
нию больших величин задержек. А это может
негативно сказаться на приложениях реально�
го времени, чувствительного к задержкам (те�
лефонные разговоры, видео, некоторые типы
сигналов управления, интерактивные услуги и
т.д.). К примеру, реальная магистральная ли�
ния связи Кингисепп — Хабаровск имеет про�
тяженность около 10 000 км. Следовательно,
задержка распространения сигнала по опти�

ческому волокну в одну сторону составит при�
мерно 49 мс (для сравнения, по меди — 37 мс,
а по радиорелейному каналу — 33 мс). Как
показывает практика, задержка распростра�
нения оптоволокна в оптических линиях связи
составляет около 50�60% от всей задержки,
вносимой магистральными системами пере�
дачи на основе SDH+WDM (куда также вхо�
дят узловые задержки, такие как задержки на
компенсаторах дисперсии, задержки обра�
ботки сигнала и т.п.). Пакетные технологии
имеют гораздо большую временную задерж�
ку. При этом доля задержки распространения
в таких сетях может составлять 30%. Следова�
тельно, это уже создает критичные величины и
нуждается в пристальном внимании со сторо�
ны лиц, занимающихся проектированием и
строительством магистральных сетей. Учиты�
вая, что для конкретной среды передачи опре�
деленной длины невозможно изменить время
распространения, то существует необходи�
мость знания этой существенной константы в
общем значении латентности передачи ин�
формации по сети связи.
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Рис. 5. Групповая скорость распространения сигнала в оптических линиях 
связи на λ =1550 нм

Рис. 6. Время распространения оптического сигнала на участке линии в 100 км
(λ = 1550 нм)

Рис. 7. Время распространения радиосигнала для объектов, находящихся 
на расстоянии в 100 км

Рис. 8. Сводное время распространения сигнала на участке линии в 100 км
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На этапе проектирования мультисервис�
ных сетей необходимо выполнить обоснован�
ный выбор основных параметров качества об�
служивания (Quality of Service, QoS) пользова�
телей услуг. Данные параметры имеют норми�
рованные значения, которые должны использо�
ваться в качестве ограничений при решении за�
дачи по расчету канального ресурса проекти�
руемой мультисервисной сети.

В сетях связи с коммутацией пакетов ис�
пользуются две группы параметров QoS.

Первая группа параметров характеризует
качество передачи информации. Нормирован�
ные значения, а также методика измерения и
расчета данных параметров приведены в [1�3].

Вторая группа параметров QoS определя�
ет качество обслуживания сообщений. Норми�
рованные значения данных параметров ис�
пользуются при расчете пропускной способно�
сти каналов связи мультисервисной сети. 

При формализованном расчете топологии
мультисервисной сети основным структурным
параметром, задающим пропускную способ�
ность цифровых линий, является скорость пере�
дачи, выраженная в единицах канального ре�
сурса. Исходя из известных теоретических ре�
зультатов и практических рекомендаций, для
определения скорости передачи можно ис�
пользовать следующую схему [4�7]. 

Пусть в анализируемой модели сети имеет�
ся J цифровых линий. Занумеруем эти линии
произвольным образом. Допустим, что линия с
номером j имеет фиксированную скорость пе�

редачи Sj бит/с. Предположим также, что на
сети обслуживается   потоков сообщений, кото�
рые следуют от узла�источника к узлу�получа�
телю по фиксированному для данного потока
пути, состоящему из последовательности циф�
ровых каналов. Будем считать, что для обслужи�
вания сообщения k�го потока требуется каналь�
ный ресурс Dk бит/с в каждой из цифровых ли�
ний, составляющих маршрут следования сооб�
щений k�го потока. Предполагается, если не
оговорено особо, что значение  Dk не меняется
за время обслуживания, не зависит от порядко�
вого номера передаваемого сообщения и оце�
нивается либо на основе пиковой величины ин�
тенсивности поступления пакетов, передавае�
мых по анализируемому соединению, либо с
использованием эффективной интенсивности
[4, 7, 8]. 

Назовем единицей канального ресурса на�
ибольший общий делитель (НОД) целочислен�
ных значений скоростей S1,…,Sj всех цифро�
вых линий, имеющихся в сети, и требований к
скоростям обслуживания D1,...,Dn каждого из n
имеющихся в сети потоков сообщений. Обо�
значим одну единицу канального ресурса че�
рез θ. Таким образом, 

(1)   

В результате, целочисленное представле�
ние скорости j�ой цифровой линии имеет вид  
vj = Sj/θ единиц канального ресурса, а цело�
численное требование к скорости обслужива�
ния для сообщений k�го потока —bk = Dk/θ еди�
ниц канального ресурса.

В практических задачах выбор единицы ка�
нального ресурса зависит от типа сетевого уча�
стка, на котором производится расчет. Напри�
мер, если анализируется процесс формирова�
ния абонентского трафика, то, как правило, в
качестве единицы канального ресурса удобно
использовать скорость передачи основного ци�
фрового канала 64 кбит/с.     

На магистральном участке сети в зависи�
мости от степени концентрации трафика в каче�
стве единицы канального ресурса может быть
выбрана скорость потока Е1 (2,048  Мбит/с)
или скорость, задаваемая синхронным транс�
портным модулем STM�1 (155 Мбит/с) син�
хронной цифровой иерархии SDH и т.д. 

Для оценки параметров качества обслужи�
вания информационных потоков, передавае�
мых по сетям с коммутацией пакетов с исполь�
зованием виртуальных соединений, можно ис�
пользовать модели, применяемые в классичес�
кой теории телетрафика для оценки характери�
стик сетей коммутации каналов с явными поте�
рями в результате блокировок вызовов. Анало�
гом канала в сетях с коммутацией пакетов вы�
ступает единица канального ресурса. Соответ�
ственно, объём канального ресурса, выражен�
ный в единицах канального ресурса, будем на�
зывать просто канальным ресурсом.

В исследуемой модели мультисервисной
линии имеется n потоков заявок на выделение
канального ресурса. Поступление заявок k�го
потока примем в соответствии с законом Пуас�
сона с интенсивностью λk, где k = 1,2,…,n. При
использовании данной модели предполагает�
ся, что поток заявок формируется от существен�
но больших групп пользователей.

Обозначим через v — скорость передачи
мультисервисной линии, выраженную в едини�
цах канального ресурса, требуемого для об�
служивания поступающих заявок. Пусть bk —
число единиц канального ресурса  линии, кото�
рое необходимо для обслуживания одной заяв�
ки k�го потока. Предполагается, что время удер�
живания канального ресурса на обслуживание
одной заявки k�го потока имеет экспоненциаль�
ное распределение с параметром µk, 
k= 1,2,…,n. Приведенные далее расчётные алго�
ритмы справедливы и при произвольном распре�
делении длительности обслуживания заявок. 

При принятых предположениях схема
функционирования базовой модели мульти�

Распределение канального ресурса
при обслуживании мультисервисного трафика

Рассмотрены особенности распределения канального ресурса при 
обслуживании заявок на передачу мультисервисного трафика. Показано,
что при определенных соотношениях между параметрами трафика может
наблюдаться ухудшение показателей обслуживания заявок по сравнению с
раздельным обслуживанием потоков. Даны рекомендации по решению 
возникающих проблем. 

1 J 1 n = ÍÎÄ(S ,...,S ,D ,...,D ).θ

Ключевые слова:
мультисервисный трафик, качество
обслуживания, канальный ресурс,
коммутация каналов, коммутация
пакетов, цифровые линии
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сервисной линии показана на рис. 1. Часто
оценка пропускной способности каналов связи
мультисервисных сетей происходит по анало�
гии с принципами, применяемыми в сетях с ком�
мутацией каналов. В основе одного из таких
принципов лежит утверждение о повышении
эффективности использования канального ре�
сурса линии при объединении потоков сообще�
нии. Данное утверждение справедливо, если
речь идёт об объединении   потоков   заявок   с
одинаковыми   требованиями   к   объёму ка�
нального ресурса, необходимому для обслу�
живания одной заявки [9]. 

Следует отметить, что потоки сообщений,
порожденные новыми мультисервисными при�
ложениями, по свойствам значительно отлича�
ются от потоков с одинаковым типом трафика.
Это означает, что развитые в классической те�
ории телетрафика методики оценки канально�
го ресурса цифровых линий, обеспечивающе�
го заданный уровень качества  обслуживания,
следует применять с рядом оговорок. 

Рассмотрим модель звена мультисервис�
ной сети связи, в которой анализируется про�
цесс поступления и обслуживания nпотоков за�
явок на выделение канального ресурса, необ�
ходимого для обслуживания сообщений раз�
личных инфокоммуникационных услуг (рече�
вые сообщения, видеоконфернцсвязь и т.д.). Бу�
дем предполагать, что поступление заявок k�го
потока подчиняется закону Пуассона с интен�
сивностью ak, где k = 1,2,...,n. Пусть v — ско�
рость передачи цифровой линии, выраженная в
единицах канального ресурса, требуемого для
обслуживания поступающих заявок, bk— число
единиц канального ресурса цифровой линии,
необходимого для обслуживания одного сооб�
щения k�го информационного потока. Время
удерживания канального ресурса на обслужи�
вание одной заявки k�го потока имеет экспо�
ненциальное распределение с параметром,
равным единице. 

Пусть p(i1, i2,..., in) — стационарная вероят�
ность того, что на обслуживании находится ik
заявок k�го потока,  k= 1,2,...,n. Качество обслу�
живания заявок k�го потока будем характери�
зовать долей потерянных заявок πk и средней
величиной канального ресурса цифровой ли�
нии mk, занятого  обслуживанием сообщений k�
го потока. Пусть  S—  пространство состояний
исследуемой модели. Оно состоит из векторов
(i1, i2, ..., in), удовлетворяющих условию  

(2)   

Доля потерянных заявок k�го потока πk в си�
лу пуассоновского характера их поступления
находится как доля времени пребывания циф�

ровой линии в состояниях, когда нет достаточ�
ного ресурса для приёма поступившей заявки к
обслуживанию. Обозначим множество соот�
ветствующих состояний через Bk. Множество
Bk включает в себя состояния 
удовлетворяющие условию 

(3)   

Значение πk определяется из равенства

(4)

Средняя величина канального ресурса ци�
фровой линии, занятого обслуживанием за�
явок k�го потока, mk находится из выражения 

(5)

Эффективный алгоритм оценки введённых
характеристик основан на использовании зна�
чений вероятностей пребывания модели во
множестве состояний                , куда входят со�
стояния                               , удовлетворяющие 
условию 

Значение p(i) определяется из равенства 

Тогда введённые показатели могут быть
найдены из соотношений

где значения p(i) определяются из рекуррент�
ной зависимости [4,5,7] 

Воспользовавшись построенной моделью,
рассмотрим численный пример, иллюстрирую�
щий поведение основных показателей обслу�
живания заявок с разными требованиями к объ�
ёму канального ресурса.  

Пусть v = 120, n = 2,  ak = vr/nbk, k = 1,2  и
значение r представляет собой интенсивность
поступающего трафика на одну канальную
единицу, выраженную в эрлангах. На рис. 2 по�
казаны значения доли потерянных заявок, рас�
считанные при совместном и раздельном об�
служивании заявок и увеличении значения r.

Совместное обслуживание — общий каналь�
ный ресурс v = 120:  кривая 1 — доля потерянных
заявок 1�го потока при b1= 1; кривая 2 — доля по�
терянных заявок 2�го потока при b2 = 30. 

Раздельное обслуживание: кривая 3 — до�
ля потерянных заявок 1�го потока b1 = 1, при
обслуживании заявок соответствующего пото�
ка на линии с канальным ресурсомv= 60;  кри�
вая 4 — доля потерянных заявок 2�го потока
при b2 = 30 при обслуживании заявок соответ�
ствующего потока на линии с канальным ресур�
сом v = 60. 

На рис. 3  в этих же условиях показаны зна�
чения коэффициента использования одной ка�
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Рис.1.  Схема функционирования базовой модели мультисервисной линии связи
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нальной единицы. Кривая 1 рассчитана для слу�
чая совместного обслуживании заявок, кривая
2 — при раздельном обслуживании. 

Из рассчитанных данных следует, что при
совместном обслуживании заявок нескольких
потоков, имеющих существенную разницу в
объёме канального ресурса, необходимого для
обслуживания одной заявки, наблюдается не�

контролируемое оператором перераспреде�
ление емкости канального ресурса. 

Уменьшение вероятности потерь для заявок
первого потока (см. рис. 2, кривая 1) объясняет�
ся тем, что с ростом общей интенсивности вход�
ного трафика сообщения первого потока, за�
нимая канальный ресурс, не допускают к нему
сообщения второго потока, поскольку тем для

обслуживания одновременно требуется боль�
ший ресурс линии.

В результате сообщения первого потока
получают дополнительные возможности для ис�
пользования канального ресурса цифровой ли�
нии. По тем же причинам коэффициент исполь�
зования канальной единицы при совместном
обслуживании заявок оказывается меньше,
чем при раздельном обслуживании (см. рис. 3).

Для решения возникающих проблем необ�
ходимо использовать схемы контроля  распре�
деления канального ресурса, зависящие от ти�
па обслуживаемых заявок и степени загрузки
цифровой линии. Возможно использование
трех моделей: резервирование, приоритетное
обслуживание и раздельное использование ка�
нального ресурса в соответствии с характерис�
тиками обслуживаемого трафика. 

Применение той или иной схемы распре�
деления канального ресурса зависит от различ�
ных факторов, в том числе и стоимостных, и
требует отдельного исследования. 

Литература

1. ITU�T Y. 1540. Internet protocol data communi�
cation service — IP packet transfer and availability per�
formance parameters.

2. ITU�T Y. 1541. Network performance objectives
for IP�based  services.

3. ITU�T Y. 1542. Framework for achieving end�to�
end IP performance objectives.

4. Лагутин В.С., Степанов С.Н. Телетрафик муль�
тисервисных сетей связи. — М.: Радио и связь, 2000.
— 320 с.

5. Ершов В.А, Кузнецов Н.А. Мультисервисные
телекоммуникационные сети. — М.: Изд�во МГТУ 
им. Н.Э. Баумана, 2003. — 432 с.

6. Ross K.W. Multiservice loss models for broad�
band  telecommunication Networks. — London, Berlin,
New�York: Springer�Verlag, 1995. — 343 p.

7. Broadband network traffic. Performance evalua�
tion and design of broadband multiservice networks.
Final report of action COST 242 /  James Roberts ... (ed).
(Lecture notes in computer sciences). Springer, 1996. —
586 p.

8. Performance evaluation and design of multiser�
vice networks. Final report of action 224 / J.W.Roberts.
(ed.), Performance evaluation and design of multiservice
networks. Paris, October, 1991. — 125 p.

9. Корнышев Ю.Н., Пшеничников А.П., Харке�
вич А.Д. Теория телетрафика // Учебник. — М.: Ра�
дио и связь, 1996. — 224 с.

Рис. 2. Значения доли потерянных заявок на мультисервисной линии при совместном (кривые 1 и 2) и
раздельном (кривые 3 и 4) их обслуживании и b1 = 1, b2 = 30

Рис. 3. Значения коэффициента использования одной канальной единицы при совместном (кривая 1) и
раздельном  (кривая 2) обслуживании заявок и  b1 = 1, b2 = 30
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Мировая практика в реализации пер�
спективного подхода к созданию единой сис�
темы контроля и управления качеством услуг
опирается на принципы (SLA — Service Level
Agreement). Подобное соглашение обычно
представляет собой договор или приложение
к договору об оказании услуг и содержит
значения характеристик работы или предо�
ставляемой услуги, которые должны соблю�
даться для нормального функционирования
бизнес�процессов компании�заказчика. Та�
ким образом, SLA призвана отразить и за�
крепить все самые важные аспекты взаимо�
действия поставщика и потребителя услуг.

Принципы SLA активно используются и
при предоставлении разнообразных услуг
связи и при работе различных информацион�
ных систем. Однако, для того, чтобы SLA ста�
ло основой и гарантией соблюдения качест�
ва услуг связи, необходимо выполнение соот�
ветствующих условий. От оператора связи
реализация SLA требует определенного
уровня развития системы управления процес�
сами и сервисами. Для этого процессы и сер�
висы должны быть в первую очередь измери�
мы.

Следующим условием, непосредственно
связанным с предыдущим, является использо�
вание общих стандартов всеми сторонами
соглашения. SLA как современный инстру�
мент регулирования, должно соответствовать
ожиданиям сторон, быть прозрачным и понят�
ным. Не в последнюю очередь SLA должно от�
вечать на вопросы адекватности затрат пре�
имуществам и соответствия общих затрат от
его внедрения существующему рыночному
уровню.

Как видно из функциональной схемы вза�
имодействия потребителя и поставщика услуг
связи, приведенной на рис. 1, в процессе
функционирования системы SLA в отрасли
связи возникает задача обработки и сопос�
тавления объективных показателей качества
и субъективных требований к качеству. При
этом объективные показатели качества хоро�
шо известны поставщику услуг связи и явля�
ются исчислимыми. Субъективные требова�
ния к качеству, в противоположность, хорошо
известны потребителю услуг и даны, как пра�
вило, только в лингвистической (словесной)
форме как мера общей удовлетворенности
уровнем услуг. Для решения этой задачи в ос�
нове системы SLA должна лежать некоторая
логическая функция f согласования объектив�
ных показателей качества и субъективных
требований к качеству: 

Y = f (X),                                                         (1)

где входная переменная Х представляет со�
бой вектор переменных показателей качест�
ва обслуживания нагрузки в сети X = {х1, х2,
…, хn}, а выходная переменная Y является ин�
тегральной характеристикой качества, физи�
ческий смысл которой легко может быть ин�
терпретирован в субъективную оценку.

Подобная логическая функция может
быть задана при помощи классической тео�
рии телетрафика или теории вероятностей.
Но наиболее многообещающим выглядит ре�
шение поставленной задачи с применением
теории нечетких множеств [2,3]. Отличитель�
ной особенностью данной теории является
возможность введения и оперирования с
лингвистическими переменными (терм�мно�
жествами), которые великолепно приспособ�
лены для описания неисчислимых величин во�
обще и субъективных требования к качеству в
частности. Кроме того, реализация ядра сис�
темы в виде машины нечеткого вывода (см.
рис. 2) позволит добиться высокой универ�

Теория нечетких множеств 
как основа SLA в IP�сетях

Принципы определения и контроля уровня качества при предоставлении 
услуг связи в IP�сетях должны базироваться на единой системе оценки и 
управления качеством. Такая система может быть реализована на основе
математического аппарата нечетких множеств, позволяющего эффективно
разрешить противоречия между субъективными и объективными методами
оценки качества. 

Рис. 1. Функциональная схема системы контроля качества

Ключевые слова:
IP�сети, теория нечетких множеств,
контроль качества услуг связи,
информационные системы
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сальности решения относительно разных ви�
дов нагрузки.

Отыщем решение поставленной задачи
применительно к услуге передачи голоса по�
верх IP�сети в инкапсулированном виде
(VoIP). Для обеспечения измеримости показа�
телей качества и соблюдения принципа един�
ства измерений воспользуемся рекоменда�
циями Международного Союза Электросвя�
зи (МСЭ), приведенными в [5,6,7]. В реко�
мендации [6] определяются показатели каче�
ства, которые следует контролировать при
определении уровня услуг в сетях IPv4 и IPv6.
Рекомендация [5] дает подробное описание
и схемы измерений величин этих показателей
обслуживания, минимизируя тем самым воз�
можность разночтений. Рекомендация [7]
вводит понятие классов обслуживания
(Network Quality of Service Classes), привязы�
вая их к различным видам пользовательских
услуг и приложений. В этой же рекомендации
приводятся численные значения для парамет�
ров, определенных в [6], которые также сопо�
ставляются с классами обслуживания.

Так, для IP�сетей с учетом [1] можно опре�
делить конечный вектор входных показателей
качества:

х1 — величина задержки, мс;
х2 — величина джиттера, мс;
х3 — вероятность потерь, %.
Рассмотрим реализацию услуги VoIP с ко�

деком G.711. Согласно [7] данный вид услуг
может функционировать при обеспечении
качества по классу 0 или 1. Будем считать,
что при обеспечении класса 0 качество связи
будет хорошее, при обеспечении класса 1
качество среднее. При прочих условиях каче�
ство связи будет низкое. С учетом изложенно�
го, введем переменные для построения мате�
матической системы нечеткого вывода. Дан�
ные о переменных сведены в табл. 2.

В соответствии с моделью нечеткого вы�
вода, приведенной на рис. 2, необходимо
отобразить (фаззифицировать) введенные
лингвистические переменные на множества

соответствующих им действительных чисел. В
теории нечетких множеств лингвистические
переменные описываются пятеркой величин
(N, T, U, G, M), где N — имя переменной; 
Т — терм�множество, элементы которого зада�
ются нечеткими множествами на универсаль�
ном множестве U; G — синтаксические прави�
ла, порождающие название термов; M — се�
мантические правила, определяющие функции
принадлежности нечетких термов, порожден�
ных синтаксическими правилами из G.

Для каждого имеющегося множества тер�
мов T = {t1, t2, …,tm} и универсального множе�
ства U = {u1, u2, …, un} нечеткое множество t~
для задания лингвистического терма tj на уни�
версальном множестве U представляется в
виде:

(2)

Таким образом, для работы системы не�
обходимо определить семантические прави�
ла для каждой переменной. В терминах тео�

Рис. 2. Структурная схема ядра системы контроля качества

Таблица 1
Классы обслуживания по рекомендации МСЭ Y.1541

Таблица 2
Переменные системы нечеткого вывода

m,1j,
u

)u(
,...,

u
)u(

,
u

)u(
t

n

nlj

2

2lj

1

1lj
j =




 µµµ
=

m,1j,
u

)u(
,...,

u
)u(

,
u

)u(
t

n

nlj

2

2lj

1

1lj
j =




 µµµ
=



УСЛУГИ

52 T�Comm #4�2009

рии нечетких множеств нам следует задать
функции принадлежности для каждого терма,
определив степени принадлежности элемен�
тов множества U к элементам из множества T,
т.е. найти µtj(ui) для всех j и i. Воспользуемся
методом парных сравнений. Для каждой па�
ры элементов универсального множества U
оценим преимущество одного элемента над
другим по отношению к свойству заданного
нечеткого множества. Уровень преимущества
определим по девятибалльной шкале Саати:

Найдем собственный вектор матрицы A
как W = {w1, w2, … wn} из системы уравне�
ний:

(4)

Вычислим степени принадлежности по ко�
ординатам собственного вектора:

µ(ui) = wi , i = 1,n.                                            (5)

Для получения непрерывных функций
принадлежности применим кубическую ин�
терполяцию к данным таблицы 3. Функции
принадлежности для рассматриваемых мно�
жеств "низкая задержка", "средняя задерж�
ка", "высокая задержка" приведены на рис. 3.
Аналогичные функции для нечетких множеств
"низкий джиттер" и "высокий джиттер" приве�
дены на рис. 4.

Оценивать субъективное качество услуги
будем по "методу светофора". Так, будем счи�
тать качество высоким, если приведенная к
четкости переменная Y принимает значения
от 2 до 3, средним — от 1 до 2, низким — от
0 до 1. Зададим эту схему обычными треу�
гольными функциями.

Опираясь на данные таблицы 1 зададим
правила функционирования системы нечет�
кого вывода. В символической форме систе�
ма правил будет иметь вид:

1.   (задержка==низкая) & 
(джиттер==низкая) & 
(потери==низкая) => & 
(качество=высокое) (1)

2.  (задержка==средняя) & 
(джиттер==низкая) & 
(потери==низкая) => & 
(качество=среднее) (1)

3.  (задержка==низкая) & 
(джиттер==высокая) & 
(потери==низкая) => & 
(качество=низкое) (1)

4.   (задержка==средняя) & 
(джиттер==высокая) & 
(потери==низкая) => & 
(качество=низкое) (1)

5.  (задержка==высокая) & 
(джиттер==высокая) & 
(потери==низкая) => &
(качество=низкая) (1)

6.   (потери==высокая) => & 
(качество=низкое) (1)

После задания функций принадлежности
и правил нечеткой базы знаний формирова�
ние системы нечеткого вывода окончено. Для
анализа работы построенной системы удоб�
но воспользоваться графической интерпре�
тацией в виде поверхностей принадлежности,
приведенных на рис. 5.

Матрица парных сравнений для функции принадлежности нечеткого множества "низкая за�
держка" будет иметь вид:

max

1 2

,
.

... 1n

AW W
w w w

=
 + + + =

Таблица 3
Степени принадлежности для нечеткого множества "низкая задержка"

Рис. 3. Функции принадлежности множеств "низкая задержка", "средняя задержка", "высокая задержка"
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Хорошо видно, что общее качество связи
не превышает 2,5 баллов из 3, уменьшается
с ростом задержек пакетов и резко падает
при превышении доли потерянных пакетов
10�3. Задержка более 400 мс ведет к дегра�
дации качества даже при уровне джиттера
50 мс, что соответствует практическим на�
блюдениям для услуг VoIP.

Система нечеткого вывода позволяет лег�
ко распространить полученные результаты
на любые другие услуги связи. Для этого до�
статочно задать новую матрицу экспертных
оценок и восстановить по ней функцию при�
надлежности. Кроме того, матричная форма
вычислений позволяет легко реализовать си�
стему оценки качества в виде единого про�
граммного ядра в рамках клиент�серверной
технологии. Последнее позволяет оператив�

но расширять функциональность системы
оценки качества и минимизировать сроки
внедрения системы на сети связи.

Таким образом, система оценки качества
услуг связи на основе нечеткой логики позво�
ляет контролировать субъективные показате�
ли качества через их объективные составляю�
щие, эффективно реализуя основы SLA в
рамках единой системы менеджмента услуг.
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Рис. 4. Функции принадлежности множеств "низкий джиттер" и "высокий джиттер"

Рис. 5. Зависимость субъективной оценки качества от объективных показателей



54 T�Comm #4�2009

ОБРАЗОВАНИЕ

Тематический план 
повышения квалификации 

(ИПК МТУСИ)



T�Comm #4�2009 55

ОБРАЗОВАНИЕ



56 T�Comm #4�2009

ОБРАЗОВАНИЕ

Почтовый адрес: ИПК МТУСИ, Д�423, ГСП�5, 123995, Москва, ул. Народного Ополчения, 32
Телефоны для справок: (499) 192�80�47, 192�85�11. Факс: (499) 192�80�47, 192�85�51.

Электронная почта: mppk@mtuci2.ru. www: http://ipk.mtuci2.ru

В составе ИПК работает Факультет повышения квалификации преподавателей и специалистов (ФПКП) который реализует
краткосрочные и долгосрочные программы повышения квалификации и переподготовки специалистов.
Московский учебный центр бизнеса и телекоммуникаций (МВТТС), функционирующий в составе ИПК, создан по программе TACIS
Европейского союза. Изучаемые в центре курсы разработаны на основе западных материалов и информационных технологий,
адаптированных к российской среде. Преподаватели Центра прошли обучение в бизнес�школах и телекоммуникационных центрах
Европы и США. Оснащение и качество обучения в МВТТС соответствуют всем европейским стандартам тренинг�центра. Обучение
проводится на русском и английском языках.


