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Компания "Казахтелеком" совмест�
но с Cisco и АМТ�ГРУП объявила о за�
пуске в эксплуатацию IP�сети нового
поколения на основе оптических сете�
вых решений Cisco. Разработку и вне�
дрение проекта осуществили специа�
листы компании АМТ�ГРУП.

Данное решение позволяет "Ка�
захтелекому" оказывать новые ресур�
соемкие услуги предприятиям и до�
машним пользователям в г. Алматы. В
число этих услуг входит скоростной
интернет�доступ с интегрированной
передачей голоса, видео и данных,
создание виртуальных частных сетей
(VPN) для корпоративных пользовате�
лей, проведение виртуальных конфе�
ренций с применением технологии
Cisco TelePresence, а также IPTV. Зало�
женный в систему уровень отказоус�
тойчивости позволит "Казахтелекому"
сохранять работоспособность сети
даже в случае множественных отказов
каналов связи и обеспечивать полное
восстановление штатной емкости сети
при выходе из строя любого магист�
рального канала.

Проект стал первой в СНГ и одной

из первых в мире инсталляцией техно�
логии Cisco IPoDWDM с использова�
нием функциональности виртуальных
транспондеров и одним из первых в
мире совместных использований тех�
нологий IPoDWDM и Omni�directional
DWDM. В решении уже сейчас ис�
пользованы элементы архитектуры оп�
тических сетей следующего поколе�
ния ASON/GMPLS.

На момент начала проекта компа�
ния "Казахтелеком" располагала в 
г. Алматы сетью Metro Ethernet. Расши�
рение абонентской базы, стремитель�
ный рост объемов чувствительного к
качеству обслуживания трафика, пла�
ны по внедрению новых ресурсоем�
ких услуг потребовали модернизации
сети, и возникла необходимость уве�
личения ее производительности, на�
дежности, гибкости и управляемости. 

Специалисты АМТ�ГРУП построили
для "Казахтелекома" в Алматы высо�
коэффективную конвергентную сеть,
использующую технологии спектраль�
ного уплотнения DWDM и пакетной
коммутации IP/MPLS. В решении при�
менены решения Cisco ONS 15454

MSTP и CRS�1. Оптическая магист�
раль имеет 40 каналов и может быть
расширена до 80�канальной конфи�
гурации без замены платформы. На
момент запуска пропускная способ�
ность конвергентной транспортной се�
ти составила 200 Гбит/с и может быть
увеличена до 800 Гбит/с без замены
оборудования.

Интеграция технологии DWDM в
платформу IP/MPLS позволила
уменьшить количество комплектую�
щих и добиться уменьшения энерго�
потребления. В алматинской сети
"Казахтелекома" использована
функциональность "виртуальных
транспондеров", которая обеспечи�
вает единое управление оптически�
ми ресурсами и протокольное взаи�
модействие между DWDM� и
IP/MPLS� составляющими транс�
портной сети. 

Это позволяет не только сократить
операционные затраты, но и добиться
повышения надежности инфраструк�
туры, сохранив при этом разграниче�
ние полномочий в управлении оптиче�
ской и пакетной сетями.

""ККааззааххттееллееккоомм""  ггооттооввииттссяя  кк  ввннееддррееннииюю  ввыыссооккооссккооррооссттнныыхх  IIPP��ууссллуугг  

ЗЗаассееддааннииее  
ппррееззииддииууммаа  ГГооссссооввееттаа
РРФФ  вв  УУллььяяннооввссккее

24 ноября 2009 г. в Ульяновске
президент ОАО "РЖД" Владимир
Якунин принял участие в заседании
президиума Государственного Сове�
та РФ по вопросам инновационного
развития транспортного комплекса
под председательством Президента
РФ Дмитрия Медведева. 

Делегация президиума Госсовета
посетила выставку инновационных
технологий в сфере развития транс�
порта, одна из экспозиций которой
была посвящена новейшим разра�
боткам в области железнодорожно�
го транспорта. В частности, на стен�
дах были представлены модели ско�
ростного поезда "Сапсан", газотур�
бовоза, работа системы ГЛОНАСС
(Глобальная Навигационная Спутни�
ковая Система).

"Переход к "интеллектуальному"
железнодорожному транспорту пре�
дусматривает развитие компьютер�
ных систем, спутниковых технологий
управления и сквозных логистичес�
ких технологий перевозки грузов.
Так, более 11 тысяч единиц подвиж�
ного состава холдинга "РЖД" уже
используют спутниковые технологии
на основе систем ГЛОНАСС/GPS.
Сейчас ведутся работы по созданию
полностью автоматизированной си�
стемы управления движением поез�
дов на полигоне Москва — Санкт�
Петербург", — рассказал Владимир
Якунин.

По словам президента ОАО
"РЖД", для дальнейшего инноваци�
онного развития транспортного ком�
плекса, в частности, необходима об�
щегосударственная "Программа
развития отечественного машиност�
роения" в статусе национального
проекта, доработка проекта феде�
рального закона "Об энергосбере�
жении и повышении энергетической
эффективности", а также разработ�
ка программы по развитию отечест�
венного дизелестроения. 
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Инновационный проект на базе
ГЛОНАСС/GPS был представлен
администрацией города Хабаров�
ска на выставке "Электронный го�
род будущего", прошедшей 30 ноя�
бря 2009 г. в Москве в рамках фо�
рума "Мегаполис: XXI век".  Орга�
низаторами мероприятия выступи�
ли Международная Ассамблея сто�
лиц и крупных городов (МАГ), Ис�
полком СНГ, ЕврАзЭс, Правитель�
ство Москвы и Минрегионразвития
РФ. 

На экспозиции администрации
Хабаровска можно было ознако�
миться с проектом по созданию
"Навигационно�информационной
системы" города. На данный мо�
мент утверждена концепция проек�
та и необходимые нормативные до�
кументы. Сделаны первые шаги. Ре�
ализация проекта будет осуществ�
ляться на базе специально создан�
ного муниципального автономного
учреждения "Хабаровский межот�
раслевой навигационно�информа�
ционный центр".

Мэр Хабаровска Александр Со�
колов продемонстрировал участни�
кам выставки, каким образом с по�
мощью технологий ГЛОНАСС в ре�
жиме реального времени можно
контролировать работу обществен�
ного транспорта и различных

служб города на расстоянии не�
скольких тысяч километров. 

Навигационно�информационная
система транспортного комплекса
является элементом Интеллектуаль�
ной Транспортной Системы (ИТС) и
позволяет обеспечивать централи�
зованный контроль и управление
транспортом предприятий Хаба�
ровска, повышать экономическую
эффективность использования
транспорта, а также безопасность
пассажирских и грузовых перево�
зок. Система обеспечивает не толь�
ко постоянный мониторинг переме�
щения и скорости движения транс�
портных средств, но и контролирует
несанкционированное использова�
ние транспорта, включая сливы топ�
лива и "левые" рейсы. 

Проект по внедрению навигаци�
онно�информационной системы го�
рода Хабаровска состоит из не�
скольких этапов.  В рамках первого
этапа на общественном транспорте
МУП "ХПАТП №1" были установле�
ны абонентские ГЛОНАСС/GPS
терминалы М2М�Cyber GLX, в ав�
топарк предприятия внедрена сис�
тема управления перевозочным
процессом M2M�CityBus. Идет так�
же и оснащение ряда предприятий,
занимающихся  благоустройством
города.  

В рамках дальнейшего развития
"Хабаровского межотраслевого на�
вигационно�информационного
центра" планируется создание еди�
ной навигационно�информацион�
ной системы, охватывающей все
сферы жизнедеятельности города
(пассажирский транспорт, город�
ское хозяйство, здравоохранение и
пр.). Предполагается внедрение
дополнительных информационных
сервисов для местного населения. 

Навигационно�информационные
системы транспорта на основе тех�
нологий ГЛОНАСС/GPS активно
внедряются во многих городах РФ. 

В целях модернизации транс�
портного комплекса к предстоящей
Олимпиаде 2014 г. в Сочи была
внедрена автоматизированная сис�
тема мониторинга и диспетчериза�
ции (АСМД).  По результатам внед�
рения системы экономия автопред�
приятий города на топливе достиг�
ла 20%, а рабочий день служб ЖКХ
за счет более эффективного управ�
ления спецтехникой планируется
сократить с 12 до 8 часов. 

Проект "Хабаровского межот�
раслевого навигационно�информа�
ционного центра" вызвал большой
интерес среди участников выстав�
ки, в первую очередь, у глав адми�
нистраций  городов России. 

ХХааббааррооввсскк  —— ""ЭЭллееккттрроонннныыйй  ггоорроодд  ббууддуущщееггоо""..  ТТееппееррьь  ии  сс  ГГЛЛООННААСССС  
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ОАО "Межрегиональный Тран�
зитТелеком" (МТТ) объявляет о за�
ключении прямых договоров с 17�ю
операторами связи. Новые согла�
шения о предоставлении междуна�
родных услуг связи позволят МТТ
значительно усилить свои позиции
на рынках многих стран, как в ближ�
нем, так и дальнем зарубежье, и
обеспечат клиентам МТТ надежные
каналы связи.

Контракты заключены с операто�
рами по наиболее востребованным
российскими пользователями на�
правлениям: Средняя Азия (Казах�
стан, Кыргызстан), Восточная и
Центральная Европа (Чехия, Гре�
ция, Литва, Нидерланды), а также
Азия (Гонконг,  Израиль, Иран) и
Америка (США и Канада). В част�
ности, прямые взаимоотношения
установлены с крупными операто�
рами Sprint Communications (США)
и Phonetime (Канада), а также с ис�
панским оператором System One
World Communications и израиль�
ским Smile 012. Новые соглашения
предусматривают как международ�
ный транзит трафика, так и призем�
ление трафика на сети российских
партнеров. В рамках новых догово�
ров МТТ использует собственные
точки присутствия во Франкфурте и
в Гонконге.

"Постоянное расширение списка
международных партнеров МТТ да�
ет возможность предоставить на�
шим абонентам, как корпоратив�
ным, так и частным, более качест�
венные услуги по привлекательным
ценам на самых популярных между�
народных направлениях. Благодаря
новым партнерам мы готовы предо�
ставить максимально широкие воз�
можности для транзита и приземле�
ния трафика, минимизируя издерж�
ки для наших клиентов", — заявил
Николай Чураев, заместитель гене�
рального директора по коммерчес�
кой деятельности ОАО "МТТ".

В настоящее время МТТ сотруд�
ничает в сегменте пропуска трафи�
ка с большинством национальных
операторов связи Европы (Deutsche
Telekom, British Telecom, Telekom
Austria, France Telecom и др.), СНГ,
Азии и Америки, а также со многи�
ми альтернативными операторами
связи по всему миру.

ММТТТТ  ууссииллииввааеетт  
ммеежжддууннаарроодднныыее  
ннааппррааввллеенниияя  ссввяяззии

М.Н. Бескодаров, и.о. ответственного
секретаря Национального технического
комитета по стандартизации ТК355 "Ав�
томатическая идентификация", выступил
на заседании подкомитета ПК4 "Радио�
частотная идентификация" с информа�
цией о просьбе председателя ПК4
Смольского С.М. об освобождении от
занимаемой должности по состоянию
здоровья. По предложению Бескодаро�
ва М.Н. на должность председателя
ПК4 была выдвинута кандидатура Зеле�
вича Е.П. — начальника отдела ИРИС
НИЧ,  профессора кафедры "Инфоком�
муникаций" ИПК ГОУ ВПО МТУСИ.
После обсуждения кандидатуры Зеле�
вича Е.П. состоялось открытое голосова�
ние членов ПК4, по итогам которого бы�
ло принято единогласное решение ут�
вердить Зелевича Е.П. председателем
ТК355/ПК4.

М.Н. Бескодаров выступил также с
информацией о работах по междуна�
родной стандартизации в области ра�
диочастотной идентификации, проводи�
мых ИСО/МЭК СТК1/ПК31 "Техноло�
гии автоматической идентификации и
сбора данных".

В докладе были затронуты вопросы,
связанные с общими особенностями
разработки международных стандар�
тов и участии Национального техничес�
кого комитета ТК355 "Автоматическая
идентификация", представляющего Рос�
сийскую Федерацию в Международ�
ной организации по стандартизации
ИСО, в процессе разработки междуна�
родных стандартов ИСО/МЭК в обла�
сти автоматической идентификации.
Подкомитет ПК4 "Радиочастотная иден�
тификация, участвует в работах по меж�
дународной стандартизации, проводи�
мых в рамках ИСО/МЭК СТК1/ПК31
"Технологии автоматической идентифи�
кации и сбора данных" в области радио�
частотной идентификации (ISO/IEC
JTC1/SC31 "Automatic identification and
data capture techniques"). М.Н. Бескода�
ров отметил, что появились новые на�
правления работ, связанные со стан�
дартизацией сенсорных и мобильных
технологий, интегрируемых в системы
автоматической идентификации и сбо�
ра данных (в данном случае — системы
радиочастотной идентификации), а так�
же направление, связанное со стандар�
тизацией в области безопасности сис�
тем автоматической идентификации и
сбора данных в части радиоинтерфей�
са и других компонентов беспроводных
систем связи. По каждому из новых на�
правлений началась разработка ряда
проектов международных стандартов.
Особое внимание было уделено дина�

мике и ходу разработки стандартов в
рамках подгрупп рабочей группы РГ4
"Радиочастотная идентификация для уп�
равления предметами" (WG4 "Radio fre�
quency identification for item manage�
ment") и РГ5 "Системы определения мес�
та нахождения в реальном времени"
(WG5 "Real time locating systems (RTLS)").

Выступление Ответственного секре�
таря ТК355/ПК4 А.А. Гридасовой было
посвящено вопросам национальной
стандартизации в области радиочастот�
ной идентификации. На настоящий мо�
мент в рамках ТК355 подготовлено и ут�
верждено 9 национальных стандартов
(ГОСТ Р) в области радиочастотной
идентификации, включая стандарты по
синтаксису и структурам данных, а в
разработке находятся два проекта стан�
дарта: терминологический стандарт по
радиочастотной идентификации и стан�
дарт на требования к радиоинтерфейсу
для диапазона частот 860�960 МГц. В
своей работе ПК4 "Радиочастотная
идентификация" руководствуется прин�
ципами приоритетности разработки на�
циональных стандартов, гармонизиро�
ванных по отношению к международ�
ным стандартам ИСО/МЭК, разрабо�
танных в рамках СТК1/ПК31 "Техноло�
гии автоматической идентификации и
сбора данных" в области радиочастот�
ной идентификации (ISO/IEC JTC1/
SC31 "Automatic identification and data
capture techniques"), что было отражено в
программе работ по национальной
стандартизации в области радиочастот�
ной идентификации на 2009�2010 гг.
Также был рассмотрен вопрос форми�
рования среднесрочной программы по
национальной стандартизации в облас�
ти информационных технологий Коми�
тета РСПП по техническому регулиро�
ванию, стандартизации и оценке соот�
ветствия. В части радиочастотной иден�
тификации в среднесрочную програм�

му стандартизации вошли предложения
по гармонизации международных стан�
дартов, касающихся требований к ра�
диоинтерфейсу для диапазонов частот
860�960 МГц; 13,56 МГц; 2,45 ГГц, пра�
вилам кодирования данных, а также ряд
стандартов на методы испытаний ра�
диоинтерфейса и устройств систем ра�
диочастотной идентификации для раз�
личных диапазонов частот.  

Сообщение о стандартах EPCglobal
было представлено Ольгой Соболе�
вой, заместителем начальника отдела
развития и информационных систем
ГС1 РУС.

Сообщение содержало предвари�
тельную информацию об электронном
коде продукции (EPC) и концепции гло�
бальной системы EPCglobal. Были опре�
делены составляющие элементы систе�
мы стандартов EPCglobal, и их роль в по�
строении  глобальной системы. В насто�
ящее время в EPCglobal  разработаны и
ратифицированы 12 стандартов, обес�
печивающих реализацию функций:
идентификации объектов в цепи постав�
ки, сбора данных, обмена данными.

Кратко охарактеризованы все рати�
фицированные стандарты и стандарты,
разработка которых ведется в настоя�
щее время. Также была представлена
информация о структуре и составе ор�
ганизации EPCglobal, о процессах раз�
работки стандартов и их участниках. 

Подробная информация о компа�
нии EPCglobal и стандартах, которые
она разрабатывает, представлена на
сайте wwwwww..eeppccgglloobbaalliinncc..oorrgg..

Популярная информация о возмож�
ностях технологии EPC/RFID представ�
лена на wwwwww..ddiissccoovveerrffiidd..oorrgg..

В рамках заседания члены ПК4 вы�
ступили с сообщениями о проектах в об�
ласти радиочастотной идентификации.

ИИттооггии  ззаассееддаанниияя  ппооддккооммииттееттаа  ППКК44  ""РРааддииооччаассттооттннааяя  ииддееннттииффииккаацциияя""
ТТееххннииччеессккооггоо  ккооммииттееттаа  ппоо  ссттааннддааррттииззааццииии  ТТКК335555  
""ААввттооммааттииччеессккааяя  ииддееннттииффииккаацциияя""  оотт  55  нноояяббрряя  22000099  гг..



Компания "Русские Навигационные
Технологии" подводит итоги своего уча�
стия  в автоэкспедиции "Великий путь
российской цивилизации", завершив�
шейся 16 ноября во Владивостоке. 

В ходе автоэкспедиции, для марш�
рута Санкт�Петербург — Владивосток
впервые была получена объективная
количественная информация о работе
систем глобального позиционирова�
ния ГЛОНАСС и GPS, качестве покры�
тия сетей GSM, а также о скоростном
режиме транспортного потока.

Экспедиция, стартовавшая 14 октя�
бря в Санкт�Петербурге, была органи�
зована политической партией "Единая
Россия" и проходила на автомобилях,
предоставленных российской автомо�
бильной компанией Sollers (внедорож�
ники UAZ Patriot и UAZ Pickup, коммер�
ческий фургон российского производ�
ства Fiat Ducato). Компания "Русские
Навигационные Технологии" — офи�
циальный партнер автоэкспедиции —
установила на все автомобили свою
систему ГЛОНАСС/GPS мониторин�
га и контроля "АвтоТрекер". Это позво�
лило постоянно контролировать мес�
тонахождение каждого автомобиля,
отслеживать соблюдение графика
движения и скоростной режим. В дни
пробега компания организовала и
поддерживала специальный Интер�
нет�ресурс, позволявший всем желаю�
щим в режиме on�line следить за пере�
мещением автоколонны и получать
информацию о мероприятиях.

Наряду с повышением безопаснос�
ти участников экспедиции, важнейшей
целью компании "Русские Навигаци�
онные Технологии" было объективное
сопоставление реального состояния
систем глобального позиционирова�
ния GPS и ГЛОНАСС как основы ре�
шения задач мониторинга автотранс�
порта для коммерческих и государст�
венных заказчиков на значительной
части территории страны. Компания
хотела продемонстрировать, что ре�
зультаты мониторинга могут служить
объективной основой для количест�
венной оценки важнейших парамет�
ров транспортной инфраструктуры, в
первую очередь, средней скорости
транспортного потока, а также опера�
тивного выявления "узких мест", сни�
жающих пропускную способность
транспортной системы регионов. Та�
кая информация имеет важнейшее
значение при планировании средней
продолжительности грузоперевозок,
а на государственном уровне — для
оптимального распределения ресур�
сов на развитие сети дорог. 

Содержательная интерпретация
результатов анализа данных опира�
лась на реальные события бортового
журнала, который вел участвовавший
в экспедиции Эдуард Андрианов, ди�

ректор по региональному развитию
компании "Русские Навигационные
Технологии".

По данным системы "АвтоТрекер",
общий пробег составил 11 484 км.
Это расстояние автоколонна преодо�
лела за 239 ч (чистое время движе�
ния), еще 601 час составили останов�
ки в населенных пунктах, где проводи�
лось множество мероприятий. Сред�
няя скорость всего автопробега равна 
66 км/ч, при этом водители, как пра�
вило, двигались со скоростью транс�
портного потока. Таким образом, эту
оценку можно считать достаточно на�
дежной для данного времени года и ти�
па автомобилей. Анализ данных вы�
явил наиболее скоростные и медлен�
ные участки, позволил оценить раз�
брос средних скоростей по участкам,
причем эти оценки не всегда совпада�
ют с бытующими представлениями.

Система GPS показала лучшие ре�
зультаты, чем ГЛОНАСС. Так, спутни�
ки GPS всегда были на связи, а их по�
ложение позволяло определять коор�
динаты точно и своевременно. Сопос�
тавление данных мониторинга с бор�
товыми журналами выявило, что отме�
ченное в Нижнем Новгороде длитель�
ное отсутствие навигации GPS сразу
на всех автомобилях (суммарно, 32 ч)
было связано с их нахождением в га�
раже или специальном паркинге.

В системе ГЛОНАСС потеря спут�
ников имела место и на трассе. Ранжи�
рованный список перерывов выглядит
так: поселок Могоча Забайкальского
края (3 ч 50 мин 18 с); Иркутск (3 ч 48
мин 56 с); Благовещенск (около трех
часов в сумме); Чита (2 ч 10 мин 50 с
в сумме); затем Омск и Красноярск
(потеря спутников ГЛОНАСС на вре�
мя около часа); Кострома, Нижний
Новгород, Казань, Пермь и Тобольск �
непродолжительная потеря спутников
длительностью от 10 до 30 минут.  Со�
поставление этих данных с картогра�
фической информацией и бортовым
журналом показывает, что наиболее
вероятными причинами могли быть
как "плохая видимость" спутников  из�
за погодных условий, рельефа мест�
ности и остановок в местах затруднен�
ного приема спутниковых сигналов,
так и нюансы работы использованных
навигационных приемников.

По всему маршруту для каждого
автомобиля произошло всего до 10
событий полной потери GSM�сигна�
ла; на всей территории восточнее
Урала отмечены перебои с GSM�се�
тью различной длительности, не пре�
вышающие одного часа. Плохое по�
крытие отмечено на перегоне То�
больск�Омск (особенно, между То�
больском и Ишимом). Хотя сотовые
операторы "большой тройки" показа�
ли неодинаковые результаты, разрыв
не был принципиальным. В системе
"АвтоТрекер" временная потеря связи
с диспетчерским центром не является
проблемой: интеллектуальный борто�
вой блок в полном объеме проводит
обработку первичных данных, полу�
ченных от датчиков системы, а резуль�
таты автоматически попадают на сер�
вер системы при восстановлении свя�
зи. В момент потери GPRS�связи систе�
ма сигнализирует об этом, и как толь�
ко связь восстанавливается, — деталь�
но воспроизводит все события, проис�
ходившие с объектом мониторинга.  

Из полученных данных можно сде�
лать несколько практически важных
выводов. Во�первых, на маршруте
следования не было участков, где ис�
пользование системы мониторинга
невозможно в принципе. При этом в
большинстве случаев вполне работо�
способны обе системы глобального
позиционирования. Во�вторых, пред�
приятию, транспорт которого работа�
ет на ограниченной территории, при
выборе сотового оператора необхо�
димо исходить из местных условий, а
не ориентироваться на  осредненные
данные о покрытии. Компаниям, заня�
тым грузоперевозками на большие
расстояния, лучше работать сразу с
несколькими операторами сотовой
связи, причем система "АвтоТрекер"
позволяет переключаться между сетя�
ми автоматически. Не стоит также по�
лагаться на то, что покрытие GSM
предполагает работу сервиса GPRS.
Система мониторинга транспорта
действительно позволяет получить
объективную информацию о характе�
ристиках всего транспортного потока.
Такие оценки практически не связаны
с существенными затратами, т.к. явля�
ются побочным результатом нормаль�
ной работы системы мониторинга.

ССииссттееммаа  ""ААввттооТТррееккеерр""::  ииттооггии  ааввттооээккссппееддииццииии  
""ВВееллииккиийй  ппууттьь  ррооссссииййссккоойй  ццииввииллииззааццииии""

""ССккаайй  ЛЛииннкк""  ппллааннииррууеетт
ппооссттррооииттьь  ссееттьь  GGSSMM  ннаа
ооббооррууддооввааннииии  AAllccaatteell��
LLuucceenntt  ии  HHuuaawweeii  ии  ггооттоовв
ооррггааннииззооввааттьь  ооппыыттннууюю
ззооннуу  LLTTEE  вв  22001100  гг..  

Оператор мобильной связи "Скай
Линк" по результатам тендера на стро�
ительство сетей GSM в 45 субъектах
РФ будет использовать оборудование
Alcatel�Lucent и Huawei: оборудование
Alcatel�Lucent будет использоваться в
Центральном и Южном федеральных
округах РФ; оборудование Huawei бу�
дет —в Северо�Западном, Сибирском и
Приволжском федеральных округах РФ.

В соответствии с условиями тендера,
Alcatel�Lucent осуществит поставку,
монтаж и интеграцию оборудования
на базе технологии GSM в диапазоне
1800 МГц в Белгородской, Брянской,
Владимирской, Ивановской, Калуж�
ской, Костромской, Курской, Липец�
кой, Орловской, Рязанской, Смолен�
ской, Тверской, Тульской, Ярославской
областях, Карачаево�Черкесской рес�
публике, Краснодарском крае, в Рес�
публиках: Адыгея, Дагестан, Ингушетия,
Кабардино�Балкария, Северная Осе�
тия � Алания и Чеченская Республика.

На оборудовании Huawei будет по�
строена сеть на территории следую�
щих регионов: Кировской области,
Агинского Бурятского АО, Алтайского
края, Иркутской области, Краснояр�
ского края, Новосибирской области,
Республики Алтай, Республики Бурятия,
Республики Тыва, Республики Хакасия,
Таймырского АО, Томской области,
Усть�Ордынского Бурятского АО, Чи�
тинской области, Эвенкского АО, Ар�
хангельской области, Вологодской об�
ласти и Череповецкого района, Мур�
манской области, Новгородской обла�
сти, Псковской области, Республики
Карелия, Республики Коми, Ненецкого
автономного округа.

В настоящее время лицензионная
территория "Скай Линк"
(CDMA+GSM) включает 78 субъектов
РФ. Услуги "Скай Линк" в сети CDMA
доступны в настоящее время на терри�
тории более 6000 населенных пунктов
в 36 субъектах РФ, где обслуживается
более миллиона абонентов в сетях 3G,
лицензионная территория CDMA
включает 73 субъекта РФ. Лицензион�
ная территория GSM включает 45
субъектов РФ, в настоящее время
сформирована стратегия и бизнес�мо�
дель развития сети CDMA+GSM, а так�
же проведена подготовительная рабо�
та в регионах.

ННООВВООССТТИИ
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ОАО «Мобильные ТелеСистемы»
сообщает о получении разрешения
Роскомнадзора на использование ра�
диочастот для базовых станций UMTS
диапазона 2,1 ГГц на улицах Москвы,
что позволит МТС запустить сеть 3G
outdoor в Москве. 

МТС продолжает уделять приори�
тетное внимание максимально широ�
кому распространению 3G�сервисов,
которые способны привнести новое
качество, скорости в общение абонен�
тов. С получением новых разрешений,
компания сможет существенно расши�
рить покрытие сети 3G МТС в столице,
и обеспечить пользователям высокие
скорости при работе с беспроводным
Интернетом по всей территории
Москвы. 

МТС получила разрешение устано�
вить в Москве 783 базовых станций
стандарта UMTS. В первую очередь
сеть 3G outdoor от МТС покроет цент�
ральную часть Москвы в границах тре�
тьего транспортного кольца, в основ�
ных бизнес�районах столицы, на клю�
чевых транспортных магистралях и
транспортных узлах в пределах
МКАД. 

В мае 2009 г. МТС получила разре�
шение на запуск сети «нового поколе�
ния» в крупнейших бизнес�центрах и
общественных местах столицы, также
и на станциях и перегонах Московско�
го метрополитена. Сегодня сеть 3G
indoor от МТС действует в 39 важней�
ших точках Москвы, в том числе в рай�
оне «Москва�сити», Экспоцентре,
Крокус�Сити, Центре международной
торговли, БЦ «Новинский», «Арбат�
Альфа�Центр», «Lotte Plaza», торговых
центрах ЦУМ, «Атриум», «Европей�
ский», «Москва», «Горбушкин двор»,
IKEA. Кроме того, МТС обеспечивает
связью 3G офисы крупнейших пред�
приятий Москвы, среди которых ОАО
«РЖД», «Сбербанк России», АФК
«Система» и др. 

Абоненты 3G имеют возможность
воспользоваться такими инновацион�
ными сервисами как видеозвонок и
высокоскоростной доступ в Интернет
в любой точки действия сети 3G. Высо�
кая скорость передачи данных в сетях
3G (до 7,2 Мбит/с) обеспечит ком�
фортное пользование сервисами по
обмену данными – оперативную за�
грузку мультимедийного контента,
удобный Интернет�браузинг, быструю
работу с электронной почтой и файло�
выми приложениями.

ННООВВООССТТИИ

12�13 ноября 2009 г. в Москве в
рамках Европейской недели качества
состоялся Конгресс организаций связи
и информационных технологий "Со�
временные направления устойчивого
развития организаций на рынке теле�
коммуникаций", проводимый ежегодно
в рамках Глобального проекта "России
— новое качество роста". Понгрессу
оказали Совет Федерации Федераль�
ного Собрания РФ и ОАО "Связьин�
вест".

Организаторы Конгресса: Феде�
ральное агентство по техническому ре�
гулированию и метрологии, Ассоциа�
ция управления качеством связи и ин�
форматизации "Международный кон�
гресс качества телекоммуникаций",
НИИ экономики связи и информатики
"Интерэкомс", Международный инсти�
тут качества бизнеса, Международная
академия менеджмента и качества биз�
неса. Соорганизаторами Конгресса
выступили саморегулируемые органи�
зации НП "СтройСвязьТелеком" и 
НП "ПроектСвязьТелеком". 

Цель Конгресса: дать импульс разви�
тию законодательной базы в области
связи и IT, строительства и проектиро�
вания, предложить органам власти,
компаниям и организациям эффектив�
ные решения, обеспечивающие устой�
чивое и успешное развитие в условиях
финансово�экономической нестабиль�
ности, объединить на основе ключевых
идей и технологий управления усилия
общества, государства, организаций.

В своем приветствии участникам
Конгресса Председатель Совета Фе�
дерации Федерального Собрания РФ
С.М. Миронов отметил, что в совре�
менных условиях, когда глобальный
экономический кризис внес свои кор�
рективы во все ключевые направления

развития как отдельной компании, так и
экономики страны в целом, вопросы
эффективного государственного и кор�
поративного управления обретают
особое значение

В приветствии Министра связи и
массовых коммуникаций РФ И.О. Щё�
голева организаторам, участникам и
гостям Конгресса говорилось о том, что
"для эффективного развития наукоем�
кой информационно�телекоммуника�
ционной отрасли в первую очередь не�
обходимо создание комфортной сре�
ды для работы специалистов, своего
рода "экосистемы" интеллекта. Свой
вклад в создание такой среды должны
внести все: и государство, и отраслевые
организации, и образовательные уч�
реждения, и предприятия. Только сов�
местными усилиями мы сможем создать
микроклимат, наиболее благоприят�
ный для основного ресурса отрасли �
её кадрового капитала, людей, силами
которых создаётся высокотехнологич�
ный, инновационный, конкурентоспо�
собный продукт.

В целях более продуктивного прове�
дения мероприятия работа Конгресса
проходила два дня и включала в себя
пленарное заседания, а также "круг�
лые столы" по злободневным вопросам
сегодняшний ситуации в экономике
страны.

Конгресс открылся в "Президент�
Отеле" 12 ноября 2009 г. —во Всемир�
ный день качества. Это ежегодное ме�
роприятие отмечается во многих стра�
нах мира каждый второй четверг нояб�
ря. Этот день был учрежден по реше�
нию Европейской организации качест�
ва и Организации Объединенных На�
ций. Празднования по случаю этого дня
впервые прошли в 1989 г. В современ�
ных условиях качество является ключом

к успеху в деятельности любого пред�
приятия, любой отрасли и каждой стра�
ны. Цель Всемирного дня качества со�
стоит в повышении значения высокого
качества продукции и услуг, а также в
активизации той деятельности, которая
направлена на привлечение внимания
к проблеме качества —одной из самых
приоритетных проблем в экономике ве�
дущих стран мира. 

Кроме того, как отметил в своем
вступительном слове ведущий пленаро�
ного заседания, генеральный директор
Группы компаний "Интерэкомс" 
Ю.И. Мхитарян, при составлении про�
граммы организаторы учитывали то,
что Конгресс проводится в условиях ми�
рового финансово�экономического
кризиса, а также, что в отрасли произо�
шли два знаменательных события: со�
зданы саморегулируемые организа�
ции (СРО) —НП "ПроектСвязьТелеком"
и НП "СтройСвязьТелеком". Ю.И. Мхи�
тарян поздравил участников с присвое�
нием Ростехнадзором РФ некоммерче�
ским партнерствам "СтройСвязьТеле�
ком" и "ПроектСвязьТелеком" статуса
саморегулируемых организаций.

По итогам докладов и дискуссии в
ходе Конгресса редакционная группа
приступила к подготовке резолюции,
направленной на поддержание и раз�
витие отечественной экономики, орга�
низацию взаимодействия предприятий
с саморегулируемыми организациями
НП "СтройСвязьТелеком" и НП "Про�
ектСвязьТелеком" и их функционирова�
ние на телекоммуникационном рынке.

Следующий Международный кон�
гресс "Инновационная экономика и ка�
чество управления" в рамках Глобаль�
ного проекта "России —новое качество
роста" будет проходить 8�9 апреля
2010 г. в Москве, в "Президент�Отеле".  

ККооннггрреесссс  ооррггааннииззаацциийй  ссввяяззии  ии  ииннффооррммааццииоонннныыхх  ттееххннооллооггиийй
""ССооввррееммеенннныыее  ннааппррааввллеенниияя  ууссттооййччииввооггоо  ррааззввииттиияя  ооррггааннииззаацциийй  
ннаа  ррыыннккее  ттееллееккооммммууннииккаацциийй""
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ММТТСС  ппооллууччииллаа
ррааззрреешшееннииее  
ннаа  ииссппооллььззооввааннииее
ччаассттоотт  ддлляя  ссееттии  33GG  
вв  ММооссккввее

С 7 декабря 2009 г. Дирекция же�
лезнодорожных вокзалов обеспечит
все вокзалы Москвы бесплатным
беспроводным Интернетом (Wi�Fi).

Зона покрытия бесплатного Wi�Fi
охватит все объекты, расположен�
ные на территории вокзальных ком�
плексов Белорусского, Казанского,
Киевского, Курского, Ленинград�
ского, Павелецкого, Рижского, Са�
веловского и Ярославского вокза�
лов. Ожидается, что ежедневно ус�
лугой Wi�Fi будут пользоваться по�
рядка более 1500 посетителей мос�
ковских вокзалов.

"То, что пассажиры и посетители
всех вокзалов Москвы теперь могут
бесплатно пользоваться беспровод�
ным Интернетом, — это очередной
шаг в рамках реализации масштаб�
ной всероссийской программы мо�
дернизации вокзальных комплексов.
Цель этой программы — повышение
стандартов качества обслуживания
и услуг, комфорта и безопасности
пассажиров и посетителей вокзалов
до европейского уровня", — поясня�
ет Сергей Абрамов, начальник 
Дирекции железнодорожных вокза�
лов.   

Первый пилотный проект бесплат�
ной услуги WI�FI реализован 25 ию�
ня 2009 г. на Курском вокзале. До
конца ноября эта услуга станет до�
ступна на всех вокзалах Москвы, а
в перспективе станет возможна и на
вокзалах всех крупных городов Рос�
сии. Сейчас также прорабатывается
возможность расширения пакета
интерактивных сервисов на вокзаль�
ных комплексах. Например, воз�
можности безналичной оплаты услуг
через Интернет, использования эле�
ктронных денег и услуги "личного 
кабинета".

ННаа  ввссеехх  ввооккззааллаахх  ММооссккввыы  ззааррааббооттааеетт  ббеессппллааттнныыйй  
ббеессппррооввоодднноойй  ИИннттееррннеетт
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ИИННТТЕЕЛЛЛЛЕЕККТТУУААЛЛЬЬННЫЫЕЕ  
ТТРРААННССППООРРТТННЫЫЕЕ  ССИИССТТЕЕММЫЫ  ВВ  ММИИРРЕЕ

Мировым транспортным сообществом
решение найдено в создании транспортных
систем, в которых средства связи, управле�
ния и контроля изначально встроены в транс�
портные средства и объекты инфраструкту�
ры, а возможности управления (принятия ре�
шений), на основе получаемой в реальном
времени информации, доступны не только
транспортным операторам, но и всем поль�
зователям транспорта. 

Задача решается путем построения инте�
грированной системы: люди — транспортная
инфраструктура — транспортные средства, с
максимальным использованием новейших
информационно�управляющих технологий.
Такие "продвинутые" системы и стали назы�
вать интеллектуальными.

В последнее 10 лет словосочетание "Ин�
теллектуальные Транспортные Системы"
(Intelligent Transport Systems) и соответствующие
аббревиатуры — ИТС, ITS — стали обычными в
стратегических, политических и программно�
целевых  документах развитых стран. 

При наличии определенных различий в
толковании понятия ИТС в разных странах
обобщающим может быть определение: "Ин�
теллектуальные транспортные системы (ИТС)
— это системная интеграция современных ин�
формационных и коммуникационных техно�
логий и средств автоматизации с транспорт�
ной инфраструктурой, транспортными сред�
ствами и пользователями, ориентированная
на повышение безопасности и эффективнос�
ти транспортного процесса, комфортности
для  водителей и пользователей транспорта". 

Идея ИТС, в своей основе, уже практиче�
ски реализована в глобальном масштабе под

руководством ИКАО в гражданской авиации.
Благодаря стандартам и руководящим доку�
ментам управление международными полета�
ми, работой аэропортов и обслуживание пас�
сажиров с использованием информационных
и коммуникационных технологий гармонизи�
рованы. Все воздушные суда имеют средства
связи, автономной спутниковой навигации, си�
стемы автоматического пилотирования, пре�
дотвращения столкновений в воздухе, управ�
ления посадкой и др. Наземные службы распо�
лагают технологиями постоянного контроля и
управления в условиях плотного и эшелониро�
ванного воздушного движения.

ММииррооввоойй  ооппыытт  
ии  ииннссттррууммееннттыы  ррееааллииззааццииии  ИИТТСС

Начиная с 80�х гг. большинство стран Ев�
ропы, Азиатско�Тихоокеанского региона и
США целенаправленно и систематически
продвигают ИТС в качестве центральной те�
мы в осуществлении транспортной политики.

ЯЯппоонниияя — одна из первых стран в мире,
которая в 1973 г. приступила к проведению
исследований по ИТС и реализации ком�
плексной системы управления автомобиль�
ным транспортом. В 1996 г. пять министерств
Японии, объединенных в Штаб, возглавляе�
мый Премьер�министром, с участием акаде�
мических кругов, промышленности, и специ�
ально созданной структуры "ИТС�Япония",
начали реализовывать "Комплексный план
для ИТС в Японии". Фаза развития ИТС после
2010 г. под девизом "Зрелость ИТС — Инно�
вационное развитие социальных систем" явля�
ется заключительным периодом этого проекта
и позиционируется как базовая система для
достижения общенациональных эффектов.

В 2003 г. обществом ИТС Япония был под�
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ОО  ККооннццееппттууааллььнныыхх  ппооддххооддаахх  ффооррммиирроовваанниияя  
ии  ррааззввииттиияя  ИИТТСС  вв  РРооссссииии

ППооззииттииввнныыее  ииззммееннеенниияя  вв  ооббллииккее  ммииррооввооггоо  ттррааннссппооррттаа  ннаа  ррууббеежжее  XXXXII  вв..  
ссооппррооввоожжддааююттссяя  рряяддоомм  ннееггааттииввнныыхх  ппооссллееддссттввиийй,,  ммаассшшттааббыы  ии  ззннааччииммооссттьь  ккоо��
ттооррыыхх  ддааюютт  оосснноовваанниияя  ооццееннииввааттьь  иихх  ккаакк  ссттррааттееггииччеессккииее  ввыыззооввыы  ннааццииооннаалльь��
ннооггоо  ии  ддаажжее  ккооннттииннееннттааллььннооггоо  ммаассшшттааббаа..  КК  иихх  ччииссллуу  ооттннооссяяттссяя  ннееппррииееммллее��
ммыыйй  ууррооввеенньь  ллююддссккиихх  ппооттееррьь,,  рроосстт  ппооттррееббллеенниияя  ннееввооззооббннооввлляяееммыыхх  ииссттооччннии��
ккоовв  ээннееррггииии  ии  ннееггааттииввннооггоо  ввллиияянниияя  ннаа  ооккрруужжааюющщууюю  ссррееддуу,,  ппооссттоояянннноо  рраассттуу��
щщииее  ззааддеерржжккии  ллююддеейй  ии  ггррууззоовв  ннаа  ввссеехх  ввииддаахх  ттррааннссппооррттаа,,  ссввяяззаанннныыее  ккаакк  сс
ооббъъееккттииввнныымм  ннееддооссттааттккоомм  ммоощщннооссттеейй  ттррааннссппооррттнноойй  ииннффрраассттррууккттууррыы,,  ттаакк  ии  сс
ннииззккиимм  ууррооввннеемм  ууппррааввллеенниияя  ттррааннссппооррттнныыммии  ппооттооккааммии..  

ККллююччееввыыее  ссллоовваа::
Интеллектуальные транспортные системы,
ГЛОНАСС, спутниковая навигация,
безопасность дорожного движения



готовлен еще один этапный документ — "Стра�
тегия развития ИТС в Японии", в котором дек�
ларируется система трех "нулевых" целей:

1. Япония — зона нулевых потерь на до�
рогах; 2. Япония — зона нулевых задержек
на дорогах; 3. Япония — зона комфортабель�
ных транспортных условий (зона нулевых не�
удобств).

В ССШШАА развитие ИТС базируется на на�
циональных программах, реализуемых Ми�
нистерством транспорта. В 1991 г. Конгресс
США законом ISTEA впервые учредил, раз�
работанную Минтрансом США, Федераль�
ную программу — Пятилетний национальный
программный план развития ИТС. В 1996 г.
началась разработка программы стандартов
ИТС по списку критических интерфейсов.

В 1998 г. в соответствии с законом TEA�
21 началась разработка научно�исследова�
тельской программы ИТС и программы раз�
вертывания ИТС, определена ведущая роль
Минтранса США в продвижении интегриро�
ванной ИТС, созданы структуры федерально�
го уровня, в т.ч. объединенный офис програм�
мы ИТС, который финансирует НИР, управля�
ет эксплуатационными испытаниями, коорди�
нирует разработку стандартов и действия
Федеральных агентств. 

Большинство государственных инициа�
тив, таких как "Национальная архитектура
ИТС", "Программа разработки стандартов",
"Информационные системы и сети для ком�
мерческих транспортных средств (CVISN)",
"Программы общественного городского
транспорта, сельские ИТС, мероприятия по
безопасности пассажиров" и "Оценочная
программа" создали основу, на которой в ян�
варе 2002 г. построена "План�Программа
Национальной интеллектуальной транспорт�
ной системы: Видение на 10 лет" и разрабо�
тан критический интерфейс для взаимодейст�
вия на региональном, штатном и националь�
ном уровнях. Учреждена "Национальная рас�
четная палата ИТС" для обмена  информаци�
ей и формирования политики. 

Таким образом, в США создана система
постоянно обновляемых официальных стра�
тегических и программных документов по
развитию ИТС, которая охватывает все уров�
ни планирования — от стратегического до те�
кущего, гарантируя на законодательном
уровне участие государства  в исследовани�
ях, разработках и  развертывании ИТС.

В ААззииааттссккоо��ТТииххооооккееааннссккоомм  ррееггииооннее, до�
рожно�транспортные проблемы становятся
все более серьезными из�за высокой концен�
трации населения в городах и резкого роста
моторизации во многих странах. В Китае Ми�

нистерство коммуникаций приступило к раз�
витию ИТС в 1997 г. с создания  лаборатории
и Национального центра инжиниринга и тех�
нологий ИТС. Центр представляет команду
исследователей из 40 различных институтов
высшего образования типа Пекинского Уни�
верситета Аэронавтики и Астронавтики, Пе�
кинского Университета Почты и Телекоммуни�
каций и т.д. В 2000 г. Министерство науки и
техники и более 10 заинтересованных мини�
стерств и комиссий совместно учредили На�
циональную группу по координации ИТС и
Национальный офис ключевых проектов и
предприятие ИТС�технологий, подведомст�
венными Центру ИТС. В 2003 г. создан "Ки�
тайский Национальный технический комитет
по стандартизации ИТС", в 2007 г. принята
"Стратегия развития ИТС Китая". Созданы ин�
ституциональные основы для поэтапного и
планомерного развития ИТС. 

Развитие ИТС в Китае осуществляется на
плановой основе под полным контролем го�
сударства. Соответствующие задания на
разработку и внедрение ИТС�сервисов отра�
жаются в пятилетних планах развития эконо�
мики. Первоочередные проекты ИТС в Китае
реализованы в системе сбора платежей на
платных дорогах, что тесно связано с полити�
кой развития сети скоростных автодорог
страны, которые уже сегодня есть во всех про�
винциях, кроме Тибета. К декабрю 2006 г.
запущено 160 систем электронной оплаты
пошлин на 64 скоростных автомагистралях с
общей протяженностью 3200 км. 

ЕЕввррооппееййссккиийй  ССооююзз в 2006 г. принял по�
литический документ "Европа в движении. Ус�
тойчивая мобильность для нашего континен�
та", в котором выдвинута концепция интеллек�
туальной мобильности (intelligent mobility). От�
мечается, что в долгосрочном периоде авто�
мобили, поезда или суда должны иметь столь
же развитое оборудование связи, навигации
и управления, что и самолеты. 

В феврале 2009 г. Комиссия ЕС выпуском
ЗЕЛЕНОЙ КНИГИ "TEN�T: Обзор стратегии"
начала процесс фундаментального пересмот�
ра политики Трансъевропейской транспорт�
ной сети для формирования единой мультимо�
дальной сети. Вводится новый концептуальный
принцип развития приоритетной транспортной
сети взамен действующего принципа приори�
тетных проектов, что инициирует процесс инте�
грации сетей и более системное использова�
ние узловых соединений (где чаще всего воз�
никают заторы) — морских и воздушных пор�
тов в качестве пунктов входа в сеть и основных
пунктов межмодального соединения. ИТС от�
водиться роль мостового соединения между

жесткой инфраструктурой и интеллектуальным
транспортом, ключа к достижению целей
транспортной политики.

Понимание того факта, что реальное
развертывание ИТС возможно только на ос�
нове соединения усилий государств и частно�
го сектора (причем, роль последнего будет
возрастать по мере роста рыночной привле�
кательности ИТС�сервисов) привело к  созда�
нию в 1991 г., одновременно с Японией и
США, некоммерческой организации — об�
щества ERTICO  (ИТС Европа). Цели ERTICO
состоят в содействии координированию уси�
лий по развитию ИТС в Европе  от научных
исследований до рыночных инвестиций. 

Общество успешно организует десятки
проектов и инициатив в сфере ИТС и к настоя�
щему времени является европейским лидером
в этой сфере. Проекты ИТС включены в страте�
гические документы по развитию транспорта,
рамочные программы исследований и разра�
боток Евросоюза, в том числе, связанные с ис�
пользованием GNSS ГАЛИЛЕО.

В качестве общеевропейской программы
ERTICO выступила с  инициативой по обору�
дованию транспортных средств специальны�
ми устройствами для определения местона�
хождения попавшего в аварию транспортно�
го средства и вызова экстренных служб к ме�
сту ДТП. 

Общественная инициатива ERTICO приве�
ла к принятию Еврокомиссией программы 
"e�call" ("экстренный вызов"), которая с 2010 г.
должна стать общеевропейским законом. В
странах ЕС, подписавших меморандум по вне�
дрению программы "экстренный вызов", зако�
нодательно устанавливаются требования к ав�
топроизводителям оборудовать поставляемые
для продажи автомобили телематическими
блоками, которые позволяют точно опреде�
лить место ДТП по спутниковой навигации и в
автоматическом режиме через диспетчерские
центры вызвать необходимую помощь. В Фин�
ляндии, например, решили внедрить програм�
му "экстренный вызов" не дожидаясь принятия
общеевропейского закона. 

Еще одной страной, утвердившей госу�
дарственную программу "экстренный вызов",
является Бразилия, где наблюдается высокая
статистика погибших и пострадавших в ре�
зультате ДТП.

ССффеерраа  ааккттииввннооггоо  ррааззввииттиияя  ИИТТСС

Реализация ИТС в глобальном масштабе
стала возможной только в условиях насыщен�
ного коммуникационного пространства, ког�
да нет проблем с дешевой передачей  значи�
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тельных объемов цифровой информации в
реальном времени в любой точке транспорт�
ной сети. 

Сегодня наиболее активно развиваются
базовые технологии для транспортной ин�
фраструктуры и транспортных средств:

1. Интеллектуальные системы для инфра�
структуры:

• управление движением на автомагист�
ралях; 

• коммерческие автоперевозки;
• предотвращение столкновений транс�

портных средств и безопасность их движения;
• электронные системы оплаты транс�

портных услуг; 
• управление при чрезвычайных обстоя�

тельствах;
• управление движением на основной

уличной сети и ликвидация последствий ДТП;
• управление информацией; 
• интермодальные грузовые перевозки;
• контроль погоды на автодорогах;
• эксплуатация автодорог;
• управление общественным транспортом;
• иформация для участников движения.

2. Интеллектуальные системы для  транс�
портных средств:

• системы предотвращения столкновения;
• системы уведомления о столкновении;
• системы помощи водителю.

Одно из основных направлений развития
ИТС в Европе, США и Японии, которое актив�
но продвигается последние 15 лет — реали�
зация концепции интеллектуального автомо�
биля. Работает международная программа
"Транспортные средства повышенной безо�
пасности". Уже первые опыты использования
бортовых интеллектуальных систем показа�
ли, что они способны уменьшить число ДТП
на 40%, а число ДТП со смертельным исхо�
дом на 50%. 

Под термином "бортовые интеллектуаль�
ные системы" в ЕЭК ООН понимают системы,
установленные на автомобиле в целях повы�
шения его безопасности и использующие ин�
формацию, которая поступает как непосред�
ственно от  бортовых  датчиков автомобиля,
так и от дорожной инфраструктуры или дру�
гих источников.

В настоящее время уже находятся в про�
даже или проходят полигонные испытания бо�
лее десяти типов бортовых ИТС — Система
поддержания дистанции в плотном транс�
портном потоке; Система удержания автомо�
биля на полосе; Система оповещения об ус�
талости водителя; Система предотвращения

боковых столкновений; Система удержания
автомобиля при движении по кривой; Систе�
ма обнаружения мотоциклистов и др.

Бортовые ИТС реализуют, как минимум,
четыре функции: 

— оказывают водителю помощь в предви�
дении дорожной обстановки; 

— побуждают его к действиям по предот�
вращению опасной ситуации; 

— снижают утомляемость водителя, при�
нимая часть нагрузки по управлению автомо�
билем на себя; 

— автоматически берут управление на
себя, если водитель самостоятельно не смог
выполнить необходимые действия по предот�
вращению ДТП, либо снижая тяжесть его по�
следствий. 

Сегодня в Японии ИТС�оборудование ус�
танавливается как штатное на всех автомо�
билях высокого и среднего класса. Объем
продаж постоянно растет. По состоянию на
декабрь 2008 г. число продаваемых борто�
вых устройств достигло 23,2 млн. единиц и
более 33,9 млн. единиц автомобильной нави�
гационной системы. 

ННееккооттооррыыее  ввыыввооддыы  иизз  ммииррооввоойй  ппррааккттииккии
ррааззввииттиияя  ИИТТСС  

Развитие ИТС методологически базиру�
ется на системном подходе, формируя ИТС
именно как системы, а не отдельные модули
(сервисы). Подходы к созданию ИТС основы�
ваются на принципе модернизации, реинжи�
ниринга действующих транспортных систем.
Отсюда следуют важные принципы поэтапно�
го развития и модульности создания ИТС. 

Формируется единая открытая архитек�
тура системы, протоколы информационного
обмена, формы перевозочных документов,
стандартизация параметров используемых
технических средств связи, контроля и управ�
ления, процедур управления и т.д. 

Организационно�методической основой
развития ИТС служат национальные концеп�
ции развития ИТС, национальные архитекту�
ры ИТС и программы развития, важным инст�
рументом привлечения новых игроков на этот
рынок стало формирование рыночных паке�
тов ИТС. 

С 2000 г. общество стало ощущать ре�
зультаты от развертывания ИТС. 

Водители получили автомобили, осна�
щенные средствами безопасности, новые
технологии, информацию о поездке и о до�
рожном движения в реальном времени.

Правительственные агентства увидели
новые возможности систем контроля и управ�

ления дорожным движением в реальном вре�
мени. 

Рынки развились до уровня использова�
ния в практической транспортной деятельно�
сти новых технологий. Начали реализовы�
ваться коммерческие проекты создания ИТС.
По данным Ассоциации "ITS America" к 2015 г.
мировой объем продаж ИТС составит более
400 млрд. долл. Европейский рынок оценива�
ется величиной 100�130 млрд. евро. 

Государственно�частное партнерство ста�
ло рассматриваться как средство для привле�
чения инвестиций частного сектора в научно�
исследовательские работы и развитие ИТС,
наряду с правительством, с сохранением ве�
дущей роли последнего в формировании по�
литики и планов развития ИТС. Около 80%
инвестиций в ИТС делаются частным секто�
ром, государство вкладывает 20% инвести�
ций в создание транспортной инфраструкту�
ры, на которой ИТС�товары и услуги могут
развиваться и реализовываться.

Развитие ИТС сегодня — высокооргани�
зованный процесс. Создана его нормативно�
правовая база. Отлажен процесс стратегиче�
ского и текущего планирования развития
ИТС. Созданы специальные организацион�
ные структуры. Отлажен процесс бюджетно�
го финансирования разработок и реализа�
ции пилотных проектов развертывания ИТС
на национальном уровне. 

Взаимодействие государства, промыш�
ленников, частного бизнеса, научного сооб�
щества и пользователей обеспечивается со�
зданием национальных и континентальных
обществ (ассоциаций), таких как ИТС Амери�
ка, ЭРТИКО (ИТС Европа), ИТС Япония и др. 

Важную роль в распространении знаний
и опыта развития ИТС, установлении гло�
бальных контактов в ИТС�сообществе играют
ежегодные всемирные и европейские кон�
грессы ИТС, сопровождающиеся выставками
и образовательными программами. 

ССООССТТООЯЯННИИЕЕ  ТТРРААННССППООРРТТННЫЫХХ  
ССИИССТТЕЕММ  ВВ  РРООССССИИИИ

В России, несмотря на отсутствие до на�
стоящего времени планомерных работ по
комплексному развитию ИТС, имелось и име�
ется достаточно много примеров попыток
развития локальных элементов и систем, от�
носящихся по современной терминологии к
ИТС. Это, созданные в конце XX в., системы
контроля и управления движением транс�
портных средств на всех видах транспорта,
системы управления перевозками грузов и
пассажиров, системы информирования и
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продажи билетов и другие информационно�
управляющие системы. 

В настоящее время в России достаточно
активно разрабатываются отдельные раз�
розненные элементы ИТС, что диктуется теку�
щими потребностями рынка, а не долговре�
менной стратегией. Наблюдается четыре
процесса, связанных с развитием ИТС:

— разработка различными предприятия�
ми и организациями собственных моделей
ИТС;

— адаптация зарубежной и отечествен�
ной радиоэлектронной аппаратуры;

— предоставление локальных услуг (в ос�
новном мониторинга и дистанционной охра�
ны автотранспорта) на основе разработок
зарубежных фирм;

— широкая продажа бортовых комплек�
сов сухопутной навигации и комплектующих.

В области ИТС действует около 200 госу�
дарственных и частных предприятий (произ�
водители, интеграторы, сервисные фирмы,
провайдеры, дилеры), деятельность которых
никак не координируется и не регламентиру�
ется в государственном масштабе. 

Каждый из видов транспорта развивает
корпоративные информационные системы,
направленные исключительно на решение
внутренних задач, а не на интеграцию с ин�
формационными системами смежных видов
транспорта. 

Современное состояние рынка ИТС в
России отличает разрозненность, фрагмен�
тарность, отсутствие национальных стандар�
тов, несистемные контакты (а практически от�
сутствие таковых) с международными Ассо�
циациями ИТС.

Стихийное развитие локальных и корпо�
ративных систем формирует среду, когда  ин�
теграция в единую интеллектуальную транс�
портную систему России окажется техничес�
ки невозможной. Имеются и внешние угрозы
— существующие проекты разрозненных эле�
ментов российских систем ИТС, в силу несо�
гласованности с международными стандар�
тами могут спровоцировать переключение
международных транзитных перевозок в об�
ход территории России.

Возрастание объемов грузопассажир�
ских перевозок  неизбежно приводит к нара�
станию  глобальных проблем:

— чрезвычайно высокому уровню ава�
рийности и количества человеческих жертв
на транспорте;

— недопустимо большой нагрузке на ок�
ружающую среду;

— резкому снижению эффективности пе�
ревозок ("пробки", задержки);

— снижению эффективности комбиниро�
ваных перевозок.

Ежегодно в России в результате ДТП поги�
бает порядка 30 тыс. человек и получают
травмы более 250 тыс. человек, тяжесть до�
рожно�транспортных происшествий состав�
ляет 14 (человек погибших на 100 постра�
давших в ДТП), тогда как в развитых странах
Европы, Японии и США этот показатель не
превышает 2. Из�за несвоевременного реа�
гирования экстренных служб для оказания
необходимой медицинской и технической по�
мощи на месте происшествия погибают 56%
пострадавших. В 93 случаях из 100 причи�
ной аварий становятся неправильные дейст�
вия участников дорожного движения. Ущерб
экономики в результате ДТП оценивается в
2,6% ВВП, что составляет порядка 476 млрд.
руб. До 80% общероссийских объемов гру�
зовых перевозок осуществляется автотранс�
портом через территории крупных городов,
резко увеличивая количество заторов в улич�
но�дорожной сети. 

РРееааллииззаацциияя  ффееддееррааллььнноойй  ццееллееввоойй  
ппррооггррааммммыы  ""ППооввыышшееннииее  ббееззооппаассннооссттии    
ддоорроожжннооггоо  ддввиижжеенниияя  вв  22000066��22001122  гггг..""  

ззаа  ппееррииоодд  22000066��22000088  гггг..

В субъектах Российской Федерации дей�
ствуют достаточно скоординированные с фе�
деральной (или находящихся в стадии коор�
динации) 83 региональных и 1490 муници�
пальных программ по организации безопас�
ности дорожного движения (ОБДД). Меро�
приятия, выполняемые в рамках федераль�
ной и региональных программ, были направ�
лены на повышение правового сознания и
предупреждение опасного поведения участ�
ников дорожного движения, улучшение орга�
низации движения транспортных средств и
пешеходов в городах, развитие системы ока�
зания помощи пострадавшим в результате
ДТП, совершенствование нормативно�пра�
вовых, методических и организационных ос�
нов управления деятельностью в сфере безо�
пасности дорожного движения.

За три года на реализацию мероприятий
Программы было выделено 15,5 млрд. руб.,
в том числе 7,8 млрд. руб. из федерального и 
7,7 млрд. руб. из бюджетов субъектов РФ. В
последние годы отмечается существенный
рост ассигнований на мероприятия по
ОБДД субъектами РФ. В 2008 г. финансо�
вые вложения регионов России почти в 3 ра�
за возросли по сравнению с 2006 г., что
свидетельствует о повышении внимания к
проблеме со стороны представительных и

исполнительных органов власти на регио�
нальном уровне. 

За это время сформировалась достаточ�
но устойчивая тенденция уменьшения транс�
портного и социального риска, тяжести по�
следствий ДТП, основных показателей дет�
ского дорожно�транспортного травматизма,
что свидетельствует об эффективности прини�
маемых профилактических мер и об управля�
емости процесса снижения аварийности.

В 2008 г. количество лиц, погибших в ре�
зультате дорожно�транспортных происшест�
вий, по сравнению с  2004 г. уменьшилось на
4570 человек, что в 4,6 раза больше прогно�
зируемых показателей. При этом снижение
основных показателей аварийности зафик�
сировано в 66 субъектах РФ. В целом с 2006
г. по 2008 г. в результате реализации про�
граммно�целевого подхода в деятельности по
обеспечению безопасности дорожного дви�
жения были сохранены жизнь и здоровье бо�
лее  7,5 тыс. человек. 

Прошедший трехлетний этап реализа�
ции Программы (2006�2008 гг.) в значи�
тельной части можно рассматривать как ин�
формационно�поисковый, а достигнутые ре�
зультаты по сокращению числа погибших
при ДТП людей в сравнении с базовым
2004 г. не могут еще оцениваться как абсо�
лютно устойчивое состояние системы
ОБДД. Очевидно, что обеспечение устойчи�
вого состояния системы ОБДД, в том числе
последовательное планомерное снижение
числа погибших в результате ДТП, невоз�
можно без применения современных
средств и технологий на транспорте и в
транспортной инфраструктуре.

Проведенные исследования свидетельст�
вуют о значительном ухудшении условий до�
рожного движения в крупных городах Рос�
сийской Федерации. Скорость движения на�
земного транспорта упала практически до
скорости пешеходного движения, количество
задержек в движении, заторов превысило все
допустимые нормы. Резко ухудшается эколо�
гическая обстановка. Основная причина та�
кого положения — неподготовленность улич�
но�дорожных сетей к приему и обслуживанию
резко возрастающих транспортных потоков.
Этот вывод подтверждается реальными усло�
виями дорожного движения в Москве, Санкт�
Петербурге, других городах�"миллионниках".
По мнению экспертов и специалистов, главная
причина сложившегося положения — интел�
лектуальное отставание в научной базе, про�
изводстве, проектировании, внедрении эф�
фективных технологий в управление транс�
портными и пешеходными потоками.
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ТТРРААННССППООРРТТ

Первоочередными задачами програм�
мы, направленными на решение указанных
проблем, являются:

• создание условий для безостановочно�
го движения на основе формирования и вво�
да в действие центров управления дорожным
движением в городах с высокой интенсивнос�
тью и плотностью дорожного движения;

• создание условий для приоритетного
движения общественного и специального
транспорта;

• формирование системы предупрежде�
ния ДТП, снижения тяжести их последствий на
базе современных технологий с использова�
нием системы "ГЛОНАСС", интеллектуально�
информационных конструкций, объединяю�
щих программные разработки 2006�2008 гг.;

• максимально возможное внедрение
аппаратно�программых комплексов, систем
дистанционного и автоматизированного кон�
троля за скоростными режимами дорожного
движения и поведением участников дорожно�
го движения;

• широкое применение эффективных ин�
формационных систем взаимодействия с ор�
ганами и службами оказания помощи и лик�
видации последствий ДТП.

Следует отметить, что в сегодня в России
на государственном уровне не проработана
стратегия развития как интеллектуально�ин�
формационных систем в целом и их основных
компонентов, автоматизированных систем
управления дорожным движением (АСУДД),
так и других систем управления, интегрально
входящих в систему обеспечения обществен�
ной безопасности. При этом эксплуатирую�
щиеся в стране системы АСУДД в большинст�
ве случаев относятся к системам "первого по�
коления", что объясняется попыткой простей�
шими средствами регулирования добиться
улучшения ситуации.

Стране нужна транспортная система но�
вого поколения, соответствующая сценарию
инновационного развития. Вектор этого раз�
вития задан шестью целями транспортной

стратегии РФ на период до 2030 г. Отсутст�
вие должной активности государственных ор�
ганов в этом направлении негативно скажет�
ся в ближайшем будущем на эффективности
формирования ИТС и сделает проблематич�
ным успешный переход транспорта на инно�
вационный путь развития в стратегической
перспективе.

В России отсутствует единая политика,
концепция и другие атрибуты зрелого про�
цесса развертывания ИТС. Этот термин даже
не употребляется в стратегических докумен�
тах по транспортной политике страны. 

Более того, прошедший 7 апреля 2009 г.
в Москве первый российский международ�
ный конгресс по ИТС продемонстрировал от�
сутствие у большинства докладчиков единого
представления о том, что такое Интеллекту�
альные Транспортные Системы. В стране от�
сутствуют официальные организационные
структуры, ответственные за развитие ИТС,
как основного средства инновационного раз�
вития транспорта. 

"Сегодняшнее состояние транспортной
системы явно отстает от растущих потребно�
стей России. Более того, неразвитость транс�
портной инфраструктуры уже стала "тормо�
зом" экономики и сдерживает ее переход на
инновационный путь развития. И нам жизнен�
но важно перейти от простого поддержания
транспортной системы к ее качественному
развитию. … Причем на самой современной
технологической базе. Это прямая обязан�
ность государства — развитие инфраструкту�
ры". (В.В. Путин, выступление на совещании
по вопросам развития транспорта, 20 мая
2008 г., г. Сочи) 

ККООННЦЦЕЕППЦЦИИЯЯ,,  ААРРХХИИТТЕЕККТТУУРРАА  
ИИ  ННААЦЦИИООННААЛЛЬЬННААЯЯ  ППРРООГГРРААММММАА  

РРААЗЗВВЕЕРРТТЫЫВВААННИИЯЯ  ИИТТСС  РРООССССИИИИ

Концепция "интеллектуализации" транс�
порта рассматривается как главное средство
для эффективного ответа на глобальные вы�

зовы в условиях коммуникационного общест�
ва и инновационной экономики. Несмотря на
наличие сложившейся и апробированной в
мире общей концепции развития ИТС, прак�
тически все страны имеют свои националь�
ные концепции ИТС, что зафиксировано в
том или ином государственном документе.

Концепция ИТС представляет собой виде�
ние пользовательских услуг, идеологии пост�
роения системы, постановки задач и разра�
ботки планов системного и эффективного
продвижения ИТС в России. 

Концептуальную схему построения ИТС
следует рассматривать как организацию сис�
темной формы взаимодействия всех видов
транспорта, наиболее эффективное использо�
вание транспортного ресурса за счет совмест�
ных транспортных операций с наиболее раци�
ональными вариантами структурно�поточных
схем движения пассажиров и грузопотоков,
обеспечивая качество транспортных услуг.

При разработке концепции следует учи�
тывать возможности и этапы развития отече�
ственной глобальной навигационной спутни�
ковой системы ГЛОНАСС, которая  являясь
основой координатно�временного обеспече�
ния Российской Федерации, уже сейчас ис�
пользуется в различных областях социально�
экономической сферы для:

— навигации  наземных, воздушных, мор�
ских, речных и космических средств, управ�
ления транспортными потоками на всех ви�
дах транспорта, контроля перевозок ценных
и опасных грузов, контроля  рыболовства в
территориальных водах, проведения  поиско�
во�спасательных операций, мониторинга  ок�
ружающей среды;

— геодезической съемки  и определения
местоположения географических объектов с
сантиметровой точностью при прокладке
нефте� и газопроводов, линий электропере�
дач, в строительстве;

— синхронизации  в системах связи;
— решения фундаментальных геофизиче�

ских задач;
— персональной навигации индивидуаль�

ных потребителей.
Круг применения технологий спутниковой

навигации постоянно расширяется, и сейчас
даже трудно представить какие еще области
применения космических навигационных си�
стем появятся с повышением точности пози�
ционирования в реальном времени в абсо�
лютном пространстве. Для России, с ее об�
ширной территорией и инфраструктурой, ко�
торая требует глубокой модернизации, зна�
чение внедрения средств спутниковой нави�
гации возрастает многократно. 
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Успешная реализация федеральной це�
левой программы "Глобальная навигацион�
ная система" позволит России сохранить свой
суверенитет в области навигации, сделать си�
стему ГЛОНАСС конкурентоспособной по
отношению  к американской GPS и европей�
ской GALILEO, создать нужную потребителям
систему, как в России, так и за рубежом.

В качестве основы для создания ИТС в
России необходимо использовать региональ�
ные навигационно�информационной систе�
мы (РНИС), создающиеся на базе ГЛОНАСС
с целью повышения качества выполнения го�
сударственных функций и предоставления го�
сударственных услуг в части транспортного
комплекса региона.

Основными задачами РНИС являются:
— управление транспортными средства�

ми предприятий;
— моделирование, прогнозирование и

оптимизация движения транспортных
средств;

— автоматический контроль фактов нару�
шения регламентов работ, выполняемых
транспортными средствами;

— планирование, диспетчерское управ�
ление государственным и муниципальным
транспортом (пассажирский транспорт,
транспорт жилищно�коммунального хозяйст�
ва (ЖКХ), скорой помощи и т.п.);

— контроль выполнения государственных
и муниципальных контрактов на работы, свя�
занные с осуществлением транспортной ра�
боты (пассажирские перевозки, вывоз отхо�
дов, очистка улиц и т.д.);

— контроль перевозок опасных и ценных
грузов и крупногабаритных грузов;

— планирование и управление транс�
портными средствами органов внутренних
дел, а также региональных и местных струк�
тур МЧС;

— информационное обеспечение специ�
альных служб при возникновении криминаль�
ных или чрезвычайных ситуаций на транспор�
те для экстренного реагирования на них;

— оптимизации маршрутов движения
транспортных средств;

— информирование граждан и организа�
ций о функционировании транспортного
комплекса региона.

РНИС представляет собой трехуровне�
вую структуру:

— уровень предприятия (ПТП, АТП, ЖКХ,
УВД и т.д.);

— уровень муниципального образования
— уровень субъекта РФ.
В настоящее время следует определить

последовательность и этапы развертывания

РНИС, а в перспективе ИТС на федеральном,
региональном и муниципальном уровнях,
предусматривая открытость их архитектуры.

В концепции следует определить перво�
очередные приоритеты: внедрение ИТС в
крупных городах, развитие сети федераль�
ных и строительство платных автодорог с обя�
зательным развертыванием современных
ИТС�компонентов, формирование междуна�
родных транспортных коридоров в соответст�
вии с принятыми в Европе стандартами ИТС,
предусмотреть технические возможности
развертывания коммерческих ИТС�сервисов. 

ИТС — система сервисная. Поэтому в ос�
нову построения архитектуры должна быть
положена информация о возможных потреб�
ностях в ее услугах для  пользователей. В ми�
ровой практике определены пять основных
типов пользователей ИТС: водители, пешехо�
ды и велосипедисты, пассажиры обществен�
ного транспорта, перевозчики, транспортные
операторы и службы эксплуатации транс�
портной инфраструктуры.

Перечень пользовательских услуг ИТС
служит основой для формирования нацио�
нальной архитектуры ИТС параллельно с
проведением эффективной и систематичес�
кой научно�исследовательской работой и де�
ловой деятельностью. Он также дает  понима�
ние необходимости внедрения ИТС. Более
полным представляется следующее опреде�
ление термина: Национальная архитектура
ИТС — это структура связанных подсистем,
которые вместе обеспечивают предоставле�
ние пользовательских услуг с использовани�
ем своих функциональных возможностей и
определенных интерфейсов между собой. 

Архитектура ИТС обычно содержит бо�
лее 150 пользовательских сервисов и опре�
деляет: 

— функции, для выполнения  данной услу�
ги пользователю; 

— физические объекты или подсистемы,
где эти функции выполняются; 

— интерфейсы и потоки информации

между физическими подсистемами; 
— требования к связи для передачи ин�

формационных потоков. 

ССТТААННДДААРРТТИИЗЗААЦЦИИЯЯ  ИИТТСС

Стандартизация ИТС рассматривается
не только как средство гармонизации техни�
ческих решений, но и как средство поддерж�
ки конкурентной среды, когда потребитель не
привязан к определенному поставщику стан�
дартизированного оборудования или про�
граммного обеспечения и может выбирать на
рынке наиболее совершенные решения. Дей�
ствия по разработке стандартов ИТС опреде�
ляются структурой национальной архитекту�
ры ИТС. 

Процесс международной стандартиза�
ции осуществляется на мировом уровне в
Международной организации по стандарти�
зации (ISO) и на европейском уровне — в Ев�
ропейской организации по стандартизации
CEN. Созданные в этих организациях рабо�
чие группы специализируются по направле�
ниям: Архитектура; Системы возврата угнан�
ных транспортных средств; Общественный
транспорт; Управление стоянками и парков�
ками; Общественная ближняя связь; Интер�
фейс человек/машина; Автоматическая
идентификация транспортных средств; Ши�
рокополосная связь/протоколы и интерфей�
сы; Системы управления грузовым транспор�
том и подвижным составом и др.

К настоящему времени основная часть
процессов, функций, интерфейсов, протоко�
лов обмена данными, требований к оборудо�
ванию и другим аспектам ИТС в общем пла�
не уже стандартизована на международном
уровне, а в развитых странах — и на нацио�
нальном уровне.

В России ИТС в настоящее время не рег�
ламентируются ни одним государственным
стандартом. Полностью отсутствуют стандар�
ты, которые регулируют отношения в области
информации, коммуникаций и систем управ�
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ТТРРААННССППООРРТТ

ления наземными транспортными средства�
ми в городе и в сельской местности, включая
организацию дорожного движения, общест�
венный транспорт, коммерческий транспорт,
аварийные службы и коммерческие услуги в
области ИТС.

РРООЛЛЬЬ  ГГООССУУДДААРРССТТВВАА

Опыт стран Евросоюза, США, Японии,
Китая и др. государств в продвижении проек�
тов ИТС показывает, что в условиях рыноч�
ной экономики только единая государствен�
ная политика позволяет объединить усилия
государства, субъектов Федерации, бизнеса
всех уровней и секторов экономики в реше�
нии общенациональных целей в транспорт�
ном комплексе. 

Государство осуществляет стратегически�
инновационную функцию — поддерживает
базисные технологические и экономические
инновации, придавая им начальный импульс.

Концептуально важно подчеркнуть четы�
ре основных, государственных направления:

— организующая и координирующая
роль в создании институциональной основы
для разработки национальной архитектуры
ИТС и координационных планов развития;

— регулирующая роль — создание пра�
вового поля, стандартизация параметров в
сфере безопасности и технической совмес�
тимости;

— стимулирующая роль — поддержка ис�
следований и социально�ориентированных
пионерных проектов ИТС�сервисов в сфере
общественного транспорта и неотложных
служб; 

— инвестиционная роль — разработка и
реализация ИТС�проектов, решающих зада�
чи безопасности и производительности, кото�
рые могут создаваться и эксплуатироваться с
привлечением частного капитала на услови�
ях государственно�частного партнерства.

Эти роли реализуются путем разработки
национальной концепции и программы раз�
вития ИТС, создания полномочных органов
ответственных за их разработку и реализа�
цию при Правительстве и Министерстве
транспорта  России.

РРООЛЛЬЬ  ППРРООФФЕЕССССИИООННААЛЛЬЬННООГГОО  
ССООООББЩЩЕЕССТТВВАА  

Необходимость в формировании про�
фессиональной общественной организации
логично вытекает из всей совокупности про�
цессов, происходящих на дорогах нашей
страны, является закономерным результатом

развития и объединения отдельных усилий по
выводу транспортной системы России на но�
вый качественный уровень в самых различ�
ных аспектах — от организации дорожного
движения до обеспечения полнейшей его бе�
зопасности.

Реструктурированное в этих целях в 2009
г. некоммерческое партнерство "ИТС�Россия"
провозглашает своей миссией объединение
профессионального сообщества для поддерж�
ки политики и содействия усилиям  Правитель�
ства в формировании и продвижении в России
Интеллектуальных Транспортных Систем. 

Стратегия "ИТС�Россия" заключается в
создании платформы для эффективного взаи�
модействия государственных институтов, ча�
стного сектора, заинтересованных кругов и
общественности в проведении исследований,
экспертизы, внедрения и развертывания про�
ектов, формирование профессионального и
общественного консенсуса в сфере ИТС.

"ИТС�Россия" объединяет представителей
государственных органов (местного, регио�
нального и общегосударственного уровней),
промышленности, науки и образования,  по�
ставщиков услуг (транспортных и телекомму�
никационных), пользователей (операторов ин�
фраструктуры, грузоперевозчики).

"ИТС�Россия" развивает сотрудничество
с национальными ИТС�сообществами и меж�
дународными институтами, что позволяет
изучать стратегические направления разви�
тия  в области ИТС на европейском и гло�
бальном уровнях, и открыто для всех государ�
ственных, общественных, частных и междуна�
родных организаций, которые развивают ак�
тивную деятельность или заинтересованы в
реализации интеллектуальных транспортных
систем. Это структура, способная стать лиде�
ром в области формирорвания ИТС, интегра�
тором творческого потенциала, накопленно�
го опыта и понимания всего многообразия
стоящих задач. 

ООССННООВВННЫЫЕЕ  ВВЫЫВВООДДЫЫ    

1. В мировой практике ИТС признаны как
общетранспортная идеология интеграции до�
стижений телематики во все виды транспорт�
ной деятельности для решения проблем эко�
номического и социального характера — со�
кращения аварийности, повышения эффек�
тивности общественного транспорта и грузо�
перевозок, обеспечения общей транспорт�
ной безопасности, улучшения экологических
показателей.

2. Разработки и развертывание ИТС —
это потенциально эффективный конкуренто�

способный инновационный бизнес и стимул
развития нового высокотехнологичного сек�
тора промышленности, что является  важным
антикризисным фактором.

3. Механизмы реализации отличаются в
разных странах, однако ключевые компонен�
ты одинаковы везде. При наличии апробиро�
ванной в мире общей концепции развития
ИТС, все страны имеют свои национальные
концепции и приоритетные программы раз�
вертывания ИТС, что зафиксировано в том
или ином государственном документе.

4. Внедрение ИТС носит стратегический
характер, определяет в целом конкуренто�
способность каждой страны на мировом рын�
ке и в связи со значительной капиталоемкос�
тью не реализуема без непосредственного
участия государства. Координация и продви�
жение национальных программ ИТС осуще�
ствляется уполномоченным государственным
межведомственным органом — лидером в вы�
работке общеполитических и системно�архи�
тектурных решений, технической и функцио�
нальной стандартизации.

5. Партнерство Правительства, бизнеса,
науки и общественности являются ключом к ус�
пешному развитию ИТС. Это реализуется со�
зданием обществ, типа "ИТС�Япония", "ИТС�
Америка", "ERTICO" в Европе и тд. Серьезный
акцент делается на демонстрационных проек�
тах ИТС для их популяризации в обществе и
маркетинге возможностей промышленности. 

В национальном масштабе развитие про�
граммы ИТС в России становится одной из
эффективных мер для решения серьезных со�
циальных и антикризисных проблем, источни�
ком создания новых отраслей промышленно�
сти и движущей силой для создания передо�
вого информационно�телекоммуникацион�
ного общества. 
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ИТС "Связи ИТС: Экономия Времени, Спасение
Жизней" (16.11.2008, Нью�Йорк).

6. Материалы Первого Российского Междуна�
родного Конгресса по Интеллектуальным Транс�
портным Системам (7.04.2009, Москва).

7. Материалы III Международного форума по
спутниковой навигации (12.05. 2009, Москва).
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ППооллннооммаассшшттааббннааяя  ннааддеежжннооссттьь,,  
ррааззррааббооттааннннааяя  ддлляя  ннееббооллььшшиихх  

ппллааттффооррмм

По некоторым оценкам во всем мире
более 100 миллионов абонентов подключе�
ны к небольшим телевизионным платфор�
мам. 

Безопасный контент�хостинг, предостав�
ляемый одобренными партнерами Conax,
является экономичной, приспособленной ко
всем сегментам, моделью защиты, предо�
ставляющей службам цифрового телевиде�
ниям легкое и проверенное решение для
"перехода в цифру", что является заведомо
дорогостоящей опцией для большинства
операторов. 

Независимо от размера или места по�
ложения, хостинг�операторы Conax получа�
ют полномасштабные преимущества безо�
пасности и благоприятные схемы расчета
цены, и это только некоторые ключевые пре�
имущества. Conax уже предлагает безопас�
ный хостинг через многих одобренных хос�
тинг�партнеров в Европе и планирует его
расширение в другие регионы.

ППррееииммуущщеессттвваа  ддлляя  ооппееррааттоорроовв

Начальные капиталовложения для опе�
раторов цифрового телевидения, участвую�
щих в решениях Conax, обеспечивающих
безопасность контента существенно снижа�
ются благодаря централизации головных
компонентов и совместному использованию
основных сервисов. 

Безопасный хостинг обеспечивает опе�
раторам:   

• дополнительную стабильность;
• минимальные авансовые инвестиции;
• уменьшение расходов на эксплуатацию;
• быстрое и легкое оцифровывание;
• соответствие местным требованиям 

и поддержку.

Хостинговая модель защиты контента
гарантирует одинаково высокий уровень из�
вестной контент�безопасности Conax, а так
же предоставленную Conax свободу выбо�
ра одобренных абонентских телевизионных
приставок.

"Conax предлагает отработанную мо�
дель премиальной безопасности через мест�
ных партнеров, независимо от объема услуг".

УУссппеехх  ппааррттннеерраа  вв  ббееззооппаасснноомм  
ккооннттееннтт��ххооссттииннггее

История успеха LICA S.r.o. (www.lica.cz),
партнера Conax по хостингу, укрепила ре�
путацию продукции и создала портфель ус�
луг для всестороннего сотрудничества с
Conax. Телевизионным операторам предла�
гают лучшие в своем классе комплексные
решения, включая доступную в настоящее
время контент�безопасность. Посредством
решения безопасного контент�хостинга
LICA от Conax, местные операторы извлека�
ют равнозначную пользу из аналогичной
премиальной модели контент�безопасности
как и при полномасштабном обслуживании.
Кроме того, они получают прибыль от сов�
местных централизованных затрат.

Объединение безопасности продукции
Conax с экспертизой рынка LICA позволило
LICA обеспечить весьма успешное и гибкое
предложение хостинга — облегчающее
службам цифрового телевидения, вне зави�
симости от их размера и деловой модели,
получение защиты контента. Телевизионные
операторы, работающие с LICA и эксплуа�
тирующие контент�безопасность Conax
имеют возможность широкого выбора одо�
бренных потребителем устройств безопас�
ности Conax. 

"Сотрудничество с Conax в совокупнос�
ти с надежностью ее продукции позволило
LICA обеспечить успешное и гибкое предло�
жение хостинга — облегчающее службам
цифрового телевидения, вне зависимости от
их размера и деловой модели, получение
защиты контента", — заявил г�н Петр Линк,
главный администратор, LICA. 

Телевизионные операторы, работаю�
щие с LICA и эксплуатирующие контент�бе�
зопасность Conax имеют возможность ши�
рокого выбора одобренных потребителем
устройств безопасности Conax." 

ХХооссттииннгг  ооббеессппееччииввааеетт  ссттааббииллььннооссттьь

Большой опыт и надежность работы поз�
воляет LICA предложить равнозначную ста�
бильность системы как для централизован�
ной так и для локальной работы, делая вы�
бор рабочей модели простым коммерчес�
ким решением. LICA предоставляет телеви�
зионным операторам беспрецедентную
свободу выбора.

ДДеешшееввыыйй  ии  ббееззооппаасснныыйй  ккооннттееннтт��ххооссттииннгг  ——
ооппттииммааллььннооее  рреешшееннииее  ддлляя  ннееббооллььшшиихх  
ооппееррааттоорроовв

ИИссппыыттааннннааяя  ммооддеелльь  ббееззооппаассннооггоо  ххооссттииннггаа  CCoonnaaxx  ппооззввоолляяеетт  
ппооссттааввщщииккаамм  ууссллуугг  ппееррееййттии  кк  ццииффррооввооммуу  ввеещщааннииюю  ббеезз  ккррууппнныыхх  
ааввааннссооввыыхх  ккааппииттааллооввллоожжеенниийй..

iinnffoo@@ccoonnaaxx..ccoomm
wwwwww..ccoonnaaxx..ccoomm
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УУммееннььшшееннииее  ииннввеессттиицциийй

Одним из ключевых моментов использо�
вания безопасного контент�хостинга LICA
является существенное снижение затрат на
ввод в эксплуатацию по сравнению с обо�
собленными операционными системами.
Системные издержки делятся между опера�
торами системы, таким образом издержки
связанные с обучением и укомплектовани�
ем персоналом также уменьшаются.

ББыыссттррооее  ии  ллееггккооее  ооццииффррооввыыввааннииее

Эксплуатация аналоговой кабельной
сети существенно отличается от цифровой
сети. Небольшие бизнес�модели позволяют
получить большую пользу и максимальные
доходы от привлечения посредников.

ППееррссппееккттииввнныыее  рреешшеенниияя

LICA обеспечивает гибкий сервис защи�
ты контента, приспосабливаемый как к из�
менению рабочих потребностей, так и к
росту бизнес�моделей. Conax оказывает со�
действие LICA через всестороннее обуче�
ние, передовую техническую поддержку,
непрерывное развитие продукта, внесение
перспективных сервисных предложений и
эффективный возврат инвестиций.

Большинство партнеров в рамках гло�
бальной сети Conax предлагают дополни�
тельный сервис, например EPG (электрон�
ное расписание программ) и SMS (служба
коротких сообщений), предоставляя рента�
бельную системотехнику и соглашение об
общей поддержке. Безопасный контент�хос�
тинг Conax легко интегрируется с деловыми
моделями, включая дополнительные услуги,
например повременная оплата, визуализа�
ция по требованию и ваучеры.  

ДДооссттууппннооссттьь  ттооллььккоо  ллууччшшееггоо  

Стратегия Conax, направленная на сво�
бодыу выбора, обеспечивает телевизион�
ным операторам и их партнерам разнооб�
разные, надежные и одобренные телевизи�
онные абонентские приставки для принятия
лучшего решения, соответствующего их
бизнес�модели.

Телевизионные операторы, работаю�
щие с LICA и использующие безопасность
контента Conax имеют широкий выбор одо�
бренных Conax устройств. LICA также явля�
ется официальным дистрибьютором телеви�
зионных абонентских приставок Handan и

поставщиком модуля условного доступа
Technisat.

ННеессккооллььккоо  ссллоовв  оо  LLiiccaa  ((wwwwww..lliiccaa..cczz))

LICA, ведущий интегратор технологии,
расположенный в Нимбурк, Чешская рес�
публика. Основная деятельность LICA — по�
ставка, сборка, установка и поддержка экс�
плуатации сложного вещания стандартов
DVB�C и DVB�T от головного узла до або�
нентской приставки, через цифровую ТВ�
трансляцию DVB или IPTV. Для защиты кон�
тент�поставки, LICA предоставляет своим
заказчикам безопасность контента Conax и
опцион хостинга системы сервера SAS.

ННеессккооллььккоо  ссллоовв  оо  CCoonnaaxx  

Conax, ведущий мировой поставщик ре�
шений безопасности в области цифрового
телевидения и распределения контента,
обеспечивающий защиту оплачиваемого
телевизионного контента, передаваемого

через все типы сетей — кабель, спутник, IP,
наземный и MMDS (многоканальную мно�
гопунктовую распределительную сеть). Че�
рез глобальную сеть партнеров, Conax
предлагает современный уровень безопас�
ности контента для более 350 операторов
цифрового телевизионного вещания в бо�
лее 80 странах по всему миру. Conax имеет
сертификаты соответствия ISO 9001 (систе�
ма качества) и ISO 27001 (обеспечение бе�
зопасности). Все изделия Conax соответст�
вуют открытым стандартам.

Штаб�квартиры Conax размещены в
Осло, Норвегии, с филиалами в США, Ин�
дии и Германии, с офисами продаж и под�
держки в России, Сингапуре, Китае, Южной
Корее, Бразилии и Канаде. 

Conax входит в состав Telenor Group
(www.telenor.com). Telenor Group вещает в
13 странах, имеет 168 миллионов мобиль�
ных абонентов по всему миру и является од�
ним из крупнейших операторов мобильной
связи в мире.
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ППооллеещщуукк  АА..ВВ..,,  
ООО "Безопасные телекоммуникации", 
руководитель отдела консалтинга, 
pol@sectel.ru

Для обеспечения безопасности ПДн, в со�
ответствии с требованиями федерального зако�
на 152�ФЗ "О персональных данных" и его
подзаконных актов, надо разработать и внед�
рить Систему защиты персональных данных
(СЗПДн). Таким образом, основным вопросом
является "Как построить эффективную
СЗПДн?".

Поиски ответа на этот вопрос приводят нас
к основному подзаконному акту — "Положе�
нию об обеспечении безопасности персональ�
ных данных при их обработке в информацион�
ных системах персональных данных" (781�ПП).
Внимательное прочтение п.12, содержащего
перечень из 10 основных мероприятий по
обеспечению безопасности ПДн, напоминает
требования международного стандарта
ISO/IEC 27001:2005 "Информационные тех�
нологии — Методы обеспечения безопасности
— Системы управления информационной бе�
зопасностью — Требования" (далее — Стан�
дарт) к построению Системы управления ИБ
(СУИБ) и ее основным процессам. 

Почти всем подпунктам п.12 781�ПП мож�
но найти соответствующие  им по требованиям
пункты раздела 4 Стандарта, приведенные в
табл. 1.

В тексте Стандарта не удалось найти како�
го�либо прямого соответствия требованию
п.12.в) 781�ПП о "проверке готовности СЗИ".
Данный функционал должен выполняться в
рамках внедрения защитных мер, либо может

ППооссттррооееннииее  ээффффееккттииввнноойй  ссииссттееммыы
ззаащщииттыы  ппееррссооннааллььнныыхх  ддаанннныыхх

ППооссллее  ииззммееннеенниийй,,  ввннеессеенннныыхх  вв  ККооддеекксс  ообб  ааддммииннииссттррааттииввнныыхх  ннаарруушшеенниияяхх  
((ККооААПП))  2200  ииююнняя  22000099  гг..,,  ддлляя  ввссеехх  ссттааллоо  ооччееввиидднныымм,,  ччттоо  ззааттррааттыы  ззаа  ззаащщииттуу  ппееррссооннаалльь��
нныыхх  ддаанннныыхх  ((ППДДнн))  ннееииззббеежжнныы..  ВВ  нныыннеешшнниихх  ууссллооввиияяхх  ффииннааннссооввооггоо  ккррииззииссаа  ссттааннооввииттссяя
ааккттууааллььнноойй  ззааддааччаа  ррааззууммннооггоо  ии  ээффффееккттииввннооггоо  рраассххооддоовваанниияя  ссррееддссттвв  —— ккаакк  ззааттррааттииттьь
рреессууррссыы  ннее  ссттооллььккоо  ннаа  ппооккррыыттииее  ттррееббоовваанниийй  ррееггуулляяттоорроовв,,  ссккооллььккоо  ннаа  ууккррееппллееннииее  ссообб��
ссттввеенннноойй  ббееззооппаассннооссттии,,  ии  ттааккиимм  ооббррааззоомм  ппррееввррааттииттьь  ввыыннуужжддеенннныыее  ппооттееррии  ввоо  ввллоожжее��
нниияя  вв  ппооввыышшееннииее  ккооннккууррееннттооссппооссооббннооссттии  ккооммппааннииии..

Таблица 1
ССооооттввееттссттввииее  ттррееббоовваанниийй  778811��ПППП  ии  ССттааннддааррттаа  ИИССОО  2277000011

ККллююччееввыыее  ссллоовваа::
защита персональных данных,
информационная безопасность
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быть реализован позднее, в рамках задач вну�
треннего аудита организации. Сходным обра�
зом можно ассоциировать проверки СЗПДн
регуляторами с сертификационными аудитами
СУИБ третьей стороной.

Таким образом, можно отметить, что 781�
ПП содержит почти все требования Стандарта
ISO/IEC 27001:2005 к разработке и эксплуа�
тации СУИБ, за исключением следующих:

1. Определение области действия СУИБ.
2. Определение политики СУИБ.
3. Выбор методологии управления рисками.
4. Частично, управление рисками.
5. Измерение эффективности мер контроля

и функционирования СУИБ.
6. Регулярные ревизии эффективности 

СУИБ.
7. Пересмотр с запланированной перио�

дичностью оценки риска.
8. Регулярные ревизии СУИБ со стороны

руководства.
9. Соответствующие корректирующие и

профилактические меры.
Если принять во внимание, что областью

действия СЗПДн являются все ИСПДн, полити�
ка СУИБ явно определена в Законе и 781�ПП
(п.п. 2 и 11), а в области методологии управле�
ния рисками регуляторами разработаны доку�
менты по классификации систем, определению
угроз и выбору защитных мер, то аналогия
между этими документами становится более
чем заметной.

Проводя дальнейший анализ, можно найти
и другие пункты нормативных требований под�
законных актов 152�ФЗ в той или иной мере
соответствующих частным требованиям Стан�
дарта к разработке, документированию, внед�
рению, эксплуатации и контролю СУИБ, вклю�
чая особые требования к управлению инциден�
тами. Если степень соответствия требований ус�
ловно разделить на категории "да/нет/частич�
но" и ввести их цветовое обозначение, то мож�
но составить условную карту соответствия. В
карте, приведенной в табл. 2, частные требова�
ния и подпункты, условно представленные клет�
ками соответствующих пунктов, раздела 4
Стандарта ИСО 27001, и обозначены цветом
по следующему принципу: 

• зеленый — есть соответствующее требо�
вание; 

•красный — аналогичных требований нет; 
• желтый — есть требования соответствую�

щие частично/не в полной мере.

Как известно пункты 4.2.1�4.2.4 Стандарта
— это требования к соответствующим фазам
циклически повторяющегося процесса, исполь�
зуемого в управлении качеством, т.н. цикла
PDCA или Демминга�Шухарта. 

Если спроецировать интегральную оценку
соответствия частных требований на соответст�
вующие фазы PDCA (с аналогичной введенной
выше цветовой маркировкой), то наглядно вид�
но (рис.1), что коренным отличием СЗПДн (по
требованиям) от СУИБ является отсутствие уп�
равленческого контроллинга, замыкающего
классический цикл Демминга�Шухарта, прису�
щего организациям с высоким уровнем зрело�
сти и обеспечивающего поддержание процес�
са на заданном уровне с течением времени.

Можно предположить, что, в зависимости
от уровня зрелости организации, СЗПДн, пост�
роенная по существующим нормативным тре�
бованиям, будет развиваться по одному из двух
путей: 

• если процессы защиты ПДн будут иметь
вид замкнутого цикла с обратной связью, то ра�
но или поздно СЗПДн станет частным случаем
применения Стандарта, с учетом специфики
российских законодательных требований; 

• при отсутствии сложившейся корпора�
тивной культуры управленческого контроллин�
га замкнутости цикла не будет, что может при�
вести к снижению уровня защиты ПДн,  возник�
новению соответствующих рисков и необходи�
мости проведения повторных работ.

Таблица 2

РРиисс..  11..  Фазы СУИБ в цикле Демминга�Шухарта PDCA

ККааррттаа  ооттннооссииттееллььннооггоо  ссооооттввееттссттввиияя  ттррееббоовваанниийй  ИИССОО  2277000011::22000055  
ии  ннооррммааттииввнныыхх  ттррееббоовваанниийй  ппооддззааккоонннныыхх  ааккттоовв  115522��ФФЗЗ
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Таким образом, очевидно, что эффектив�
ность защиты ПДн, прежде всего, зависит от на�
личия адекватной системы управления. Для по�
строения такой системы достаточным условием
является интеграция СЗПДн и СУИБ, в рамках
которой и организуется обратная связь, замы�
кающая цикл управления (рис. 2).

Будем называть такую интегрированную
систему Системой управления защитой персо�
нальных данных (СУЗПДн). Попробуем пере�
числить возможные преимущества интегриро�
ванной СУЗПДн.

Во�первых, появляются новые комплексные
рекомендации  по построению СУЗПдн и отве�
ты на частные вопросы: "Как организовать кон�
троль за эксплуатацией средств защиты инфор�
мации?", "Какое и как организовывать обуче�
ние?", — что позволяет, в условиях ограничен�
ности оставшихся сроков, от диспутов перейти
непосредственно к делу.

Во�вторых, поскольку частные вопросы
полностью покрываются соответствующими
процессами СУИБ: внутренний аудит, управле�
ние компетенциями и повышение осведомлен�
ности, управление инцидентами — можно ис�
пользовать накопленный опыт и сложившиеся
рекомендации, что позволит сократить сроки
разработки и внедрения СУЗПДн.

В�третьих, это позволяет привлечь к разра�
ботке СУЗПДн специалистов по СУИБ 27001
(которых в стране больше) снижая нагрузку на

ограниченный контингент экспертов по ПДн,
что, в свою очередь, положительно скажется
как на качестве систем, так и на их количестве. 

В�четвертых, применение технологий уп�
равленческого контроллинга даст руководите�
лям организаций прямую возможность влиять
на ключевые моменты внедрения и эксплуата�
ции СУЗПДн, что доказано многолетней прак�
тикой СУИБ.

В�пятых, практика регулярной оценки, пе�
ресмотра и совершенствования СУИБ привне�
сет в СЗПДн способность не терять актуально�
сти с течением времени и всегда быть готовыми
к очередной проверке регулятора.

В�шестых, подход к управлению рисками
СУИБ подразумевает такие эффективные ме�
тоды его обработки как избегание, снижение
или его передача. Логика построения СЗПДн,
представленная в большинстве нормативных
документов, полностью ориентирована на об�
работку угроз путем внедрения комплекса за�
щитных мер. В результате, альтернативные пути
защиты ПДн (отказ от обработки, передача об�
работки третьим лицам, минимизации перечня
данных) ставятся на повестку дня в организаци�
ях крайне редко, несмотря на их экономичес�
кую эффективность и наличие требования. 

Очевидно, что организациям, уже внедрив�
шим у себя СУИБ на разработку и внедрение
СУЗПДн, при привлечении соответствующих
специалистов, потребуется всего 2�3 месяца

для интеграции методологий управления риска�
ми и доработки некоторых внутренних доку�
ментов. Для остальных организаций внедрение
СУЗПДн станет основным шагом для пере�
оценки подходов и принципов управления ИБ и
выстраивания качественно новой, управляе�
мой системы обеспечения безопасности.

С практической точки зрения, в рамках ин�
теграции СЗПДн в СУИБ необходимо, как ми�
нимум, решить следующие моменты:

1. Дополнить политику СУИБ целями и за�
дачами обеспечения безопасности ПДн и соот�
ветствия требованиям 152�ФЗ, его подзакон�
ных актов, КЗоТ (гл.14).

2. Дополнить методологию инвентариза�
ции активов таким образом, что бы она охваты�
вала ПДн, ИСПДн и отношения с персоналом
и третьими лицами. При инвентаризации АС
должна проводиться классификация ИСПДн.

3. Расширить Область действия СУЗПДн
на все ИСПДн.

4. Переработать методику анализа рисков
с тем, что бы рассматривались все актуальные
угрозы ИСПДн, определяемые по методике
ФСТЭК.

5. При выборе защитных мер руководство�
ваться не только приложением "А" Стандарта,
но и рекомендациями ФСТЭК.

6. Определить показатели функциониро�
вания и эффективности СУЗПДн.

Наиболее сложным является адекватно ин�
тегрировать методики оценки угроз из�за их
идеологической разнонаправленности: угрозы
ПДн оцениваются по качественной шкале
ущерба для субъектов ПДн, а оценка рисков в
СУИБ, как правило, оценивается в количест�
венном размере материального и репутацион�
ного ущерба для организации (которого от
утечки ПДн можно и не усмотреть в связи с не�
большой величиной существующих штрафов
или судебных издержек для крупных компаний).
В связи с этим следует вспомнить, что по некото�
рым пунктам КоАП нарушение требований за�
щиты ПДн может повлечь за собой изъятие тех�
нических средств или приостановление дея�
тельности организации на срок до 90 дней. Для
оператора ПДн, в таком случае, максимальный
размер ущерба становится весьма значимым
риском и вопросы защиты ПДн получают боль�
шую значимость. Остальные процессы СУИБ,
при их правильной организации и налаженны�

РРиисс..  22..  Организация обратной связи по управлению в СУЗПДн
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ми связями с процессом управления рисками,
доработки не потребуют.

Фаза планирования СУЗПДн, учитываю�
щая существующие нормативные и методиче�
ские документы в области защиты ПДн, может
принять следующий вид, приведенный на 
рис. 3.

Как уже говорилось ранее, одним из наи�
более существенных преимуществ такой инте�
грированной системы СУЗПДн может стать ее
эффективность и рационализм в области уп�
равления рисками, основанные на классичес�
кой парадигме ИБ: "стоимость защитных мер
должна быть соизмерима с размером ущер�
ба". Благодаря этому система должна приоб�
рести экономическую обоснованность. 

Система становится управляемой и понят�
ной для топ�менеджмента в результате транс�

ляции угроз ИБ на уровень актуальных опера�
ционных рисков организации.

Ключевые показатели СУЗПДн должны ох�
ватывать количественные и качественные ха�
рактеристики функционирования системы, и
отражать ожидаемую величину выбранного
показателя эффективности. Как вариант, мож�
но предложить следующий набор показателей
СУЗДПн:

• Количественные показатели функциони�
рования за период времени:

— количество ИСПДн;
— количество произошедших инцидентов;
—количество реализованных мероприятий;
— количество выявленных недостатков на

внутренних аудитах;
— затраты за защиту ПДн;
— размеры фактического ущерба по каж�

дому инциденту и за период времени.
• Степень готовности к проверке:
— процент реализации планов и меропри�

ятий;
—процент реализации требований по каж�

дой ИСПДн.
• Соотношение ожидаемого ущерба и за�

трат на защиту:
— по каждой ИСПДн;
— по СУЗПДн в целом.

Непрерывный мониторинг и внутренний
контроль (аудит) позволят всегда знать объек�
тивную степень готовности к проверкам и сво�
евременно выявлять несоответствия требова�
ниям.

Распределение и документирование обя�
занностей по процессам снизят нагрузку на ру�
ководящий состав и сделают систему гораздо
устойчивее к ошибкам персонала. 

В качестве примера можно рассмотреть ти�
повую ошибку классификации ИСПДн —зача�
стую в организациях общедоступные  корпора�
тивные справочники классифицируются на К2
(вместо К4). В большинстве случаев подобные
ошибки проходят мимо руководства и приводят
к необоснованным затратам. В СУЗПДн такая
ошибка может быть выявлена без привлечения
эксперта по ПДн —на этапе управления риска�
ми ввиду явного несоответствия размера ущер�
ба и стоимости его обработки. 

Еще одним ключевым преимуществом мо�
жет стать периодическая основа и контроллинг.
В рамках предупреждающих и корректирую�
щих действий по совершенствованию системы
можно получить не только экономию бюджета,
но и доработку методик, пересмотр и поиск
аналогичных ошибок, обучение сотрудников и
т.д. —т.е. комплекс мероприятий, после которо�
го такая ошибка не должна повториться.

Таким образом, есть все основания пола�
гать, что такая интегрированная СУЗПДн: 

• окажется экономически выгодной, за
счет  снижения совокупной стоимости владения
(TCO) СУЗПДн и повышения отношения чистой
приведенной выгоды к совокупным расходам
(т.н. возврат на инвестиции — ROI); 

• должна обеспечить соответствие требо�
ваниям 152�ФЗ с течением времени, в том чис�
ле и после внесения изменений в его подзакон�
ные акты.

РРиисс..  33.. Фаза планирования интегрированной СУЗПДн



ББЕЕЗЗООППААССННООССТТЬЬ

2009 г. прошел на российском рынке
информационной безопасности под знаком
закона о персональных данных. Согласно
его положений все организации, так или
иначе использующие персональные данные
(см. врезку) обязаны привести свои процес�
сы их обработки и хранения в соответствие
с требованиями закона к январю 2010 г.
Это в равной степени касается процедур
проверки и фиксирования данных удостове�
рения личности посетителей бизнес�цент�
ров, и процедур хранения и анализа баз
данных о клиентах оператора сотовой свя�
зи. Одним из наиболее дискуссионных ас�
пектов новых требований к процедурам
стал вопрос о надлежащей защите персо�
нальных данных в распоряжении компании.

Корпоративные ИТ�службы, команды 
IT�специалистов системных интеграторов и
компаний�вендоров решений информаци�
онной безопасности приложили массу уси�
лий к созданию и внедрению систем управ�
ления и защиты персональных данных, од�
нако в течение года мы видели не так уж и
много успешных кейсов. На момент написа�
ния статьи, окончательное решение о пере�
носе сроков вступления в силу положений о
санкциях против компаний�нарушителей
еще не принято. Однако очевидно, что
2011 г. также будет годом внедрения систем
защиты данных.

Необходимость качественной защиты
такого рода информации очевидна. Любая
комбинация данных о прописке, страховке,
семейном положении в руках мошенника
напрямую угрожает вашей личной безопас�
ности человека. И сегодня такие данные бо�
лее чем доступны. Достаточно просто посе�
тить любой крупный компьютерный рынок
или электронный торговый центр. Конечно,
диски с базами не стоят на прилавках, вме�
сте с популярным программным обеспече�

нием и новыми играми, но, как правило, по�
сле нескольких правильно заданных вопро�
сов за 2�3 тыс. руб. можно получить все не�
обходимое. И в том числе данные о местах
работы, транспортных средствах и взятых
кредитах.

Доступные базы уже подготовлены для
удобной работы с ними, они грамотно
структурированы и имеют удобный интер�
фейс. Например, можно в окне поиска вве�
сти имя и фамилию и получить полную ин�
формацию о данных паспорта, прописке,
домашнем и мобильном телефоне.

Происхождение таких баз, тоже по
большому счету очевидно. Практически
каждый из многих миллионов россиян воль�
но или невольно предоставляет персональ�
ные данные о себе в государственные струк�
туры и частные компании, которые уверяют
нас в полной конфиденциальности предо�
ставленных данных. На деле же очень часто
базы, предназначенные исключительно для
служебного пользования становятся достоя�
нием третьих лиц, которые успешно прода�
ют их.

Для мошенников подобная информация
весьма ценна, фактически им в руки дан
список потенциальных жертв на выбор, с ад�
ресами и номерами телефонов. В лучшем
случае вас могут досаждать назойливые
продавцы различных товаров "первой" не�
обходимости. В худшем вас могут начать
шантажировать или банально ограбить. На
ваше имя могут зарегистрировать предпри�
ятие и совершать через него мошенничес�
кие действия, причем по российскому зако�
нодательству вы окажетесь не пострадав�
шим, а соучастником преступлений, опро�
вергнуть это бывает чрезвычайно сложно.

Впрочем, эта проблема отнюдь не "рос�
сийская специфика". Проблема утечки, хи�
щения и злоупотребления конфиденциаль�
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ССииссттееммыы  ззаащщииттыы  ппееррссооннааллььнныыхх  ддаанннныыхх

ААллееккссеейй  ЧЧееррееддннииччееннккоо,,  
ведущий специалист McAfee в России и СНГ,
Alexey_Cherednichenko@McAfee.com

ССттааттььяя  ппооссввяящщееннаа  ааккттууааллььннооммуу  ввооппррооссуу  ззаащщииттыы  ппееррссооннааллььнныыхх  ддаанннныыхх  вв
ппррееддддввееррииии  ввссттууппллеенниияя  вв  ссииллуу  ФФЗЗ  №№115522..  ААввттоорр  ааннааллииззииррууеетт  ппррииччиинныы
ннееооббххооддииммооссттии  ззаащщииттыы  ддаанннныыхх  ттааккооггоо  ррооддаа,,  ппррииввооддиитт  ккллаассссииффииккааццииюю
ттииппооввыыхх  ууттееччеекк  ииннффооррммааццииии..  ООссооббооее  ммеессттоо  вв  ссттааттььее  ооттввооддииттссяя  ооббззоорруу
ттееххннооллооггииии  DDLLPP  ((DDaattaa  LLoossss  PPrreevveennttiioonn)),,  ннааппррааввллеенннныыхх  ннаа  ззаащщииттуу  ккррииттииччнныыхх
ддаанннныыхх..  ППооддррооббнноо  рраассккррыыттыы  ппооддххооддыы,,  ккооттооррыыее  ииссппооллььззууюютт  ррааззррааббооттччииккии
ппррии  ссооззддааннииии  DDLLPP  ссииссттеемм,,  аа  ттааккжжее  ккллююччееввыыее  ппррооббллееммыы,,  сс  ккооттооррыыммии
ппррииххооддииттссяя  ссттааллккииввааттььссяя  ппррии  иихх  ввннееддррееннииии..

"Персональные данные — любая ин�
формация, относящаяся к определенно�
му или определяемому на основании та�
кой информации физическому лицу
(субъекту персональных данных), в том
числе его фамилия, имя, отчество, год,
месяц, дата и место рождения, адрес, се�
мейное, социальное, имущественное по�
ложение, образование, профессия, до�
ходы, другая информация" (Федераль�
ный закон РФ №156, статья 3). 

"Персональные данные означают лю�
бую информацию об определенном или
поддающемся определению физическом
лице (субъект данных)" (Федеральный
закон РФ №160).

ККллююччееввыыее  ссллоовваа::
Защита персональных данных, 
утечка информации, технология DLP,
информационная безопасность



ными персональными данными в странах с
развитыми ИТ и финансовыми процессами
стала настолько актуальной, что в результа�
те появилась отдельная прикладная область
информационной безопасности, которая
была названа DLP (Data Loss/Leakage
Prevention) или предотвращение утечек ин�
формации. Она вызвала бурное развитие
сегмента рынка продуктов и услуг в области
борьбы с утечками и обеспечения безопас�
ности критичных данных. К этому необходи�
мо добавить сопутствующие продукты рын�
ка, такие как обучение и сертификация. 

До недавнего времени в России, к сожа�
лению, уделялось крайне недостаточное
внимание данной проблеме. Поэтому сего�
дня даже у специалистов еще нет достаточ�
но глубокого понимания средств информа�
ционной безопасности, построения пра�
вильных процессов обеспечения защиты
критичных данных.

ККллаассссииффииккаацциияя  ууттееччеекк..
Концептуально существует два канала

утечки данных в информационных сетях; это
сеть передачи данных и, мобильные устрой�
ства, к ним же следует относить и мобильные
носители данных. Далее можно продолжать
деление на типы сетей и устройств, но это
уже подробности в которые мы вдаваться не
будем.

По причинам утечки можно условно
разделить на внутренние и внешние. К внеш�
ним утечка относят, например, успешную
DDoS атаку с дальнейшим проникновением
внутрь периметра корпоративной безопас�
ности и получением доступа к искомым дан�
ным. К внутренним утечкам, а именно к ним
относится на сегодняшний день более 90%
всех утечек данных, относятся ситуации с
умышленными или неумышленными дейст�
виями сотрудников компаний и организа�
ций, в результате которых конфиденциаль�
ность данных была нарушена. В качестве
примера неумышленной компрометации
можно назвать, наиболее часто встречаю�
щуюся ошибочную отсылку конфиденциаль�
ной информации по электронной почте. Что
же касается сознательного хищения данных,
это куда более сложные и интересные с точ�
ки зрения ИБ�специалиста случаи, требую�
щие значительно большей экспертизы, опы�
та, да и инженерной смекалки.

Как уже было отмечено данное деление
условное, так как в последнее время наблю�
даются смешанные причины утечек. Приме�
ром может служить внедрение "троянской"
программы используя уязвимости web�бра�

узеров и социальный инжиниринг в спамо�
вых рассылках. Данные письма имеют ссыл�
ки на зараженный web�сайт, с которого и
производится загрузка данного вредонос�
ного ПО, которое уже осуществляет непо�
средственно хищение данных.

ППооддххооддыы  кк  ссооззддааннииюю  DDLLPP  ссииссттеемм..
К сожалению, защитить критичные дан�

ные, в том числе и персональные данные
клиентов и контрагентов, на 100% не смо�
жет ни одна компания. Нынешнее развитие
технологий DLP позволяет лишь минимизи�
ровать риски. 

Один из подходов, используемый в DLP —
анализ контента. Данный принцип не зави�
сит от специфики канала утечек, и основан
на анализе содержимого файлов или пото�
ков при передаче их по сети или при опера�
циях сохранения, копирования или перено�
се на различные носители информации. Це�
лью данного анализа является локализация
конфиденциальных данных и предотвраще�
ние их нелегального выхода за периметр
безопасности. Тут следует пояснить, что пе�
риметр безопасности и "стены офиса" дале�
ко не всегда обозначают одно и то же. Так,
данные на корпоративном ноутбуке даже
вне пределов корпоративной сети могут
быть надежно защищены средствами шиф�
рования и политиками безопасности, за со�
блюдением которых следит установленная
на ноутбуке программа�агент.

Определение конфиденциального со�
держимого производится, как правило, по
списку ключевых слов, составляющих осно�
ву конфиденциальной информации. Различ�
ные производители по разному подходят к
этому вопросу и реализуют эти механизмы
на основе алгоритмов фильтрации контен�
та, либо контекстной фильтрации. Эти мето�
ды использовались как основные в первых
версиях систем DLP. Но все они имеют не�
сколько недостатков, в числе которых срав�
нительно низкая скорость работы и сравни�
тельно низкая точность определения. Кроме
этого, система фильтрации контента допус�
кает ошибки ложного срабатывания, опре�
деляя открытые данные как конфиденциаль�
ные.

Более совершенная система основана
на принципе "грифования" электронных до�
кументов, названная так по аналогии с тем,
как грифуются бумажные документы. Техни�
чески это реализовано в виде пометки фай�
лов. Многие системы грифуют данные, вво�
дя специальный тег в имя файла. Однако та�
кой способ значительно ограничивает ра�

боту с документами и оставляет лазейки для
злоумышленника.

Наиболее эффективной оказалась тех�
ника установки метки внутрь файла, скажем
в виде служебного заголовка. Применяя та�
кой подход в качестве основного, удалось
резко повысить скорость и точность опреде�
ления конфиденциальных документов. Когда
такой документ пытается покинуть корпора�
тивную сеть, или, например, записаться на
сменный носитель, контролирующему моду�
лю не нужно анализировать содержимое.
Достаточно лишь считать гриф и применить
соответствующие правила политики безо�
пасности. Зная метку, защитный механизм
может теперь безошибочно определить, яв�
ляется файл секретным или нет.

Очевидно, что для использования подхо�
да грифования требуется провести полный
анализ и классификацию всех электронных
документов в организации и пометить все
секретные файлы соответствующим обра�
зом. Главным недостатком таких методов яв�
ляется то, что пометить все конфиденциаль�
ные документы, как правило, очень сложно.
Еще труднее постоянно поддерживать базу
данных грифованных документов. Чтобы ре�
шить эту проблему, к примеру, продукт ком�
пании McAfee переносит грифы в новые
файлы из старых документов при их транс�
формации и таким образом существенно
упрощает процесс.

Оптимальным же сегодня является метод
комбинации описанных выше подходов. Так
McAfee, используя анализ контента при со�
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Одна из сложностей, с которыми
столкнулась отрасль информационной
безопасности в 2009, это "преднаме�
ренное заблуждение" относительно сис�
тем и решений, внедрение которых тре�
бует закон о персональных данных.
Многие производители легко манипули�
руют им. Например, DLP�системой мож�
но легко назвать антивирус, поскольку
он позволяет избежать "троянов", кото�
рые отсылают информацию своим за�
казчикам, и программу для контроля уст�
ройств в операционной системе, по�
скольку она борется с утечками через
мобильные устройства и накопители.
Однако и антивирус, и система контроля
устройств закрывают лишь один из кана�
лов утечек.
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здании документов и в процессе их грифо�
вания, в дальнейшем контролирует процесс
по созданным меткам, добилась высокой
скорости, точности определения и низких
показателей ложного срабатывания, а так�
же возможности гибко и легко управлять
своей платформой DLP.

Однако простая интеграция подходов
не может быть основанием для появления
очередного поколения продуктов. Развитие
отрасли показало, что концептуально новые
DLP�системы должны поддерживать функци�
онал шифрования для защиты информации
на мобильных носителях и устройствах. Экс�
перты утверждают, что практически полови�
на современных утечек происходит в ре�
зультате кражи мобильных устройств. В этом
случае единственным эффективным спосо�
бом защиты является шифрование данных. В
состав продукта от McAfee, специально
входит как опция, средство шифрования
данных "Safe Boot", которое позволяет на�
дежно защитить данные на дисках мобиль�
ных устройств — ноутбук, КПК, смартфо�
нов, сменных носителей.

Итак, практически идеальным средст�
вом защиты персональных и конфиденци�
альных данных в условиях реальной дейст�
вительности может быть решение, которое
комбинирует основные подходы к анализу и
контролю контента, позволяет устранить
утечки по классическим каналам, а также
минимизировать ущерб от украденных мо�
бильных устройств за счет шифрования дис�
ков. В таком решении должна присутство�

вать централизованная система аудита и
доказательная база всех действий с конфи�
денциальными документами. Кроме того,
решение должно учитывать специфику орга�
низаций и быть подстроено под основные
бизнес�процессы организаций.

ВВннееддррееннииее  ссииссттеемм  ппррееддооттвврраащщеенниияя  
ууттееччеекк  ддаанннныыхх..
Ключевой проблемой при внедрении си�

стем DLP, стало то, что к моменту начала
внедрения системы компания заказчик уже
должна иметь четкое и ясное представление
о том, какие конфиденциальные данные на�
ходятся в ее распоряжении, как и где они
хранятся, какие действия с ними производят�
ся. То есть, еще до начала внедрения, в рам�
ках проекта необходимо провести тщатель�
ный аудит; и большинство компаний�внед�
ренцев предлагают этот подготовительный
этап проводить заказчику своими силами,
который, очевидно, просто не готов и не
способен провести аудит необходимого ка�
чества.

В некоторых организациях, государст�
венных и коммерческих, не один год может
уйти на поиск ответов на эти ключевые для
успешного внедрения вопросы. Более 70%
организаций вообще не представляют, ка�
кие данные следует отнести к категории кри�
тичных. 

В этом случае очень может помочь при�
менение продукта DLP, который имеет функ�
циональность при задании правильного
классификатора данных по степени их кон�

фиденциальности и определении четких
критериев идентификации этих данных, 
позволит автоматически произвести проце�
дуру анализа всех данных и действий над
ними. 

Обладающий такой функциональнос�
тью продукт позволит сильно сократить и уп�
ростить процесс внедрения технологии за�
щиты от утечек

Несмотря на все усилия, сегодня боль�
шинство компаний все же не готовы защи�
щать имеющиеся в их распоряжении данные
так хорошо, как того требует 152�й феде�
ральный закон. Но в данной ситуации есть и
позитивные стороны. Так, на нашем рынке
информационной безопасности существует
большое число опытных игроков, которые
рассматривают формирующуюся нишу как
стратегически важное направление разви�
тия своих компаний. Исходя из многолетне�
го опыта и проводя непрерывные консульта�
ции с ответственными за развитие этого на�
правления государственными структурами
компании�интеграторы, без сомнения, вне�
сут свою лепту "первопроходцев" и смогут
достаточно быстро заполнить недостающие
пробелы. 

Кроме того, 2009 г. не прошел зря: мно�
жество белых пятен и узких мест было выяв�
лено на практике разработки и внедрения
систем, многие системные противоречия бы�
ли разрешены, а вендоры готовят новые
продукты, более заточенные под поставлен�
ные задачи.
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McAfee, Inc. опубликовала свой пятый ежегодный "Отчет о виртуаль�
ной преступности", согласно которому международная гонка киберво�
оружений стала реальностью. В ходе подготовки отчета компания обна�
ружила, что количество политически мотивированных кибератак вырос�
ло, а пять стран —США, Россия, Франция, Израиль и Китай —теперь об�
ладают кибероружием. В отчете о виртуальной преступности отражены
мнения более двадцати ведущих экспертов в области международных от�
ношений, включая советника посла Великобритании в США Джеймса
Сандерса, специалистов Управления национально безопасности США,
Генеральной прокуратуры Австралии. За составление отчета в McAfee
отвечал бывший советник президента США Пол Куртц.

В отчете впервые дано определение кибервойны, названы страны,
разрабатывающие стратегии проведения атакующих и оборонительных
действий в киберпространстве, рассмотрены примеры политически моти�
вированных кибератак и показано, что ждет частный сектор в случае ки�
бервойны. Отдельно выделена проблема раскрытия информации о вир�
туальной преступности. Поскольку данные о борьбе с киберпреступнос�
тью, как правило, засекречены, государственный и частный сектор не мо�
гут разработать адекватные меры защиты.

Эксперты призывают к разработке четкого определения виртуальной
войны. Без открытого обсуждения проблем киберпреступности с участи�
ем государственного и частного сектора, а также общественности, в бу�
дущем кибератаки против ключевых объектов жизнеобеспечения могут
привести к огромным жертвам и разрушениям.

В отчете приводится мнение Вильяма Кроуэла, бывшего заместителя
директора Управления национальной безопасности США. "В течение
следующих 20�30 лет кибератаки станут неотъемлемой частью военной
стратегии. Остается только неясным, будут ли компьютерные сети на�
столько вездесущими и незащищенными, что военные действия полно�
стью переместятся в виртуальное пространство", — заявил он.

Ознакомиться с отчетом McAfee о виртуальной преступности 2009
можно по адресу http://www.mcafee.com.

Дополнительную информацию о результатах исследования и мнени�
ях экспертов, можно прочитать в блоге McAfee Security Insights
http://siblog.mcafee.com.

MMccAAffeeee  ппррееддууппрреежжддааеетт  оо  ннаассттууппллееннииии  ээппооххии  ккииббееррннееттииччеессккиихх  ввооййнн
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ССттааннииссллаавв  ГГууччиияя,,
Генеральный директор 
ООО "Аксис Коммуникейшнс"

Действительно ли охранное видеонаблю�
дение на базе IP обеспечивает должную безо�
пасность? Этот вопрос часто задают клиенты,
перед которыми встает вопрос выбора системы
охранного видеонаблюдения. Охранное ви�
деонаблюдение на базе IP обладает многими
преимуществами по сравнению с аналоговыми
системами, с другой стороны, многие опасают�
ся, что они подвержены риску атаки хакеров.
Подобные опасения вызваны по большей части
газетными статьями, где описывается, как легко
получить несанкционированный доступ к ох�
ранной системе.

Во�первых, система на базе IP может быть
настолько открытой или защищенной, насколь�
ко вы сами этого хотите. Многие пользователи
хотят иметь открытый доступ к изображению в
режиме реального времени, чтобы распрост�
ранять эту информацию среди членов семьи,
друзей, а также в рекламных веб�приложениях.
Однако охранные системы необходимо защи�
щать от несанкционированного доступа как из�
вне, так и изнутри.

Использование стандартной сетевой ин�
фраструктуры для системы охранного видео�
наблюдения, несомненно, имеет множество
преимуществ. Прежде всего, установка и об�
служивание становятся менее затратными, по�
скольку общая инфраструктура может исполь�
зоваться несколькими различными системами,
в том числе и IP�сетью для голосового оповеще�
ния (VoIP), системой управления зданием и т. д.
У видеосистем на базе IP нет ограничений по

разрешению и частоте кадров, которые прису�
щи аналоговым системам.

УУррооввннии  ббееззооппаассннооссттии

Сетевая безопасность осуществляется на
трех уровнях. Необходимо начать с определе�
ния требуемой степени безопасности системы,
а также того, кто будет ей пользоваться, и како�
ва вероятность получения несанкционирован�
ного доступа. На основе этой информации
можно принимать физические меры по обеспе�
чению безопасности. Самое главное — посто�
янно контролировать эффект принятых мер.
Одно из недооцененных достоинств систем ох�
ранного видеонаблюдения на базе IP состоит в
том, что они используют уже существующие
технологии. Эти технологии нехарактерны для
видео, потребовались годы развития, чтобы до�
казать, что они действительно работают.

Создание безопасной системы охранного
видеонаблюдения на базе IP напоминает охра�
ну дома. В доме есть двери с замками. Когда вы
уходите из дома, то тщательно запираете окна
и двери, чтобы в него не пробрались воры. Если
в доме есть ценные вещи, вы устанавливаете
сигнализацию. Защита видеосистемы работа�
ет точно так же. Обычной камере, расположен�
ной на виду и показывающей окружающие
красоты и погоду, не нужны специальные меры
защиты. Достаточно установки пароля для раз�
дела администрирования камеры. Охранное
видеонаблюдение с использованием корпора�
тивной сети требует дополнительных мер безо�
пасности. А системы охранного видеонаблю�
дения в зонах особой важности требуют уси�
ленных мер, таких как аутентификация сетево�
го устройства, предотвращающая возмож�
ность использования другого источника. Тра�
фик данных необходимо шифровать, чтобы по�
сторонние лица не могли прочитать и использо�

вать информацию. Любые манипуляции в се�
тевой инфраструктуре приведут к включению
сигнала тревоги и отключению части обору�
дования.

ААууттееннттииффииккаацциияя  ии  ааввттооррииззаацциияя::  
ккттоо  ввыы  ии  еессттьь  ллии  уу  вваасс  ррааззрреешшееннииее  

ззддеессьь  ннааххооддииттььссяя??

Безопасная передача данных означает
не только обеспечение защиты внутри сети,
но также и между различными сетями и кли�
ентами. Эффективные решения должны кон�
тролировать все, начиная от данных, отправ�
ленных через сеть, и заканчивая определени�
ем личности, использующей канал и получа�
ющей к ней доступ. Они должны не только
идентифицировать и авторизовать источник
сообщения, но также и гарантировать конфи�
денциальность передачи данных во время ее
прохождения по сети.

Во время первого этапа необходима
идентификация пользователя или устройства
в сети и на удаленной конечной точке�полу�
чателе. Существует несколько способов
идентификации в сети или системе. Наиболее
типичным является имя пользователя и па�
роль. После окончания идентификации необ�
ходимо проверить, имеет ли пользователь
или устройство разрешение на запрашивае�
мые действия. После подтверждения этого
права пользователь получает полное соеди�
нение и возможность передачи данных.

Представляя собой базовую защиту, эта
технология хорошо подходит для систем, ко�
торым не требуется высокая степень безопас�
ности, а также в случаях, когда видеосеть от�
делена от основной сети в целях предотвра�
щения к ней физического доступа для автори�
зованных пользователей.

ССииссттееммыы  ооххррааннннооггоо  ввииддееооннааббллююддеенниияя  
ннаа  ббааззее  IIPP  ддлляя  ооббеессппееччеенниияя  
ббееззооппаассннооссттии  ззддаанниияя

ВВ  ссттааттььее  ппррииввооддяяттссяя  ооппииссаанниияя  ммееттооддоовв  ии  ииннссттррууммееннттоовв  ддлляя  ссооззддаанниияя  
ззаащщиищщеенннноойй  ссииссттееммыы  ооххррааннннооггоо  ввииддееооннааббллююддеенниияя  ннаа  ббааззее  IIPP..

ККллююччееввыыее  ссллоовваа::
Охранное видеонаблюдение,
безопасность здания,
аутентификация, авторизация
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ККооннффииддееннццииааллььннооссттьь::  
ммоожжееттее  ллии  ввыы  ссккррыыттьь  ппееррееддааччуу  ддаанннныыхх  

оотт  ппооссттоорроонннниихх??

Второй этап включает в себя шифрование
данных, чтобы во время передачи по сети никто
не мог прочитать их или использовать. Сущест�
вует несколько различных технологий, которые
могут использовать интеграторы. Рассмотрим
четыре из них:

• фильтрация IP�адресов;
• виртуальная частная сеть;
• протокол HTTPS;
• стандарт 802.1X.

ООггррааннииччииввааюющщиийй  ббррааннддммааууээрр::  
ффииллььттрраацциияя  IIPP��ааддрреессоовв

Некоторые сетевые камеры и видеокодеры
используют фильтрацию IP�адресов, чтобы пре�
дотвратить доступ к компонентам сетевого видео
со всех IP�адресов, кроме одного или несколь�
ких. Фильтрация IP�адресов по своему действию
напоминает встроенный брандмауэр.

Эта технология подходит для систем, требу�
ющих более высокого уровня безопасности.
Как правило, сетевую камеру требуется наст�
роить таким образом, чтобы она принимала
команды только с IP�адреса или сервера, на ко�
тором установлено ПО для управления видео.

ББееззооппаасснныыйй  ммаарршшрруутт::  
ввииррттууааллььннааяя  ччаассттннааяя  ссееттьь

Еще более безопасная альтернатива — это
виртуальная частная сеть (VPN), использующая
протокол шифрования для обеспечения безо�
пасного тоннеля между сетями, по которому

данные могут передаваться незаметно для по�
сторонних наблюдателей. Это позволяет безо�
пасно передавать данные через общую сеть,
например Интернет, потому что только устрой�
ства с правильным "ключом" могут работать в
самой сети VPN.

VPN, как правило, зашифровывает пакеты
на уровнях IP или TCP/UDP и выше. Протокол
защиты IPSec является наиболее часто исполь�
зуемым протоколом шифрования в сети VPN. В
протоколе IPSec используются различные алго�
ритмы шифрования: стандарт тройного шифро�
вания данных (3DES) или стандарт усовершен�
ствованного шифрования (AES). Стандарт AES,
использующий 128� и 256�битные ключи,
обеспечивает более высокую степень безопас�
ности и требует заметно меньше мощности
компьютера для шифрования и расшифровки
данных, чем стандарт 3DES. 

Сети VPN часто используются в разных
офисах в пределах одной организации или ра�
ботающими удаленно сотрудниками, имеющи�
ми доступ к сети. Удаленные камеры образуют
корпоративную систему охранного видеонаб�
людения подобным образом. 

ШШииффррооввааннииее  ддаанннныыхх::  
ппррооттооккоолл  HHTTTTPPSS

Еще более высокого уровня конфиденци�
альности можно достигнуть с помощью шифро�
вания данных. Протокол защиты HTTPS — это
наиболее часто употребляемый протокол шиф�
рования данных, использующийся, к примеру, в
приложениях для банковских операций, осуще�
ствляемых через Интернет, для обеспечения
безопасности при финансовых транзакциях.
Протокол HTTPS отличается от HTTP только од�

ной ключевой особенностью: шифрование
передаваемых данных осуществляется с по�
мощью протокола безопасных соединений
(SSL) или протокола защиты транспортного
уровня (TLS).

Протокол SSL разработан компанией
Netscape и выпущен в 1994 г. Безопасность,
обеспечиваемая протоколами SSL/TLS, осно�
вана на трех основных элементах: 1) аутенти�
фикация партнера по обмену данными, 2) сим�
метричное шифрование данных, 3) защита от
манипуляций с передаваемыми данными. 

При осуществлении соединения SSL/TLS
протокол приветствия определяет, какие мето�
ды шифрования должны быть использованы по�
лучателем и отправителем: алгоритмы шифро�
вания, основные настройки, генерация случай�
ных чисел и т. д. Затем протокол подтверждает
идентификационные данные партнера мето�
дом использования сертификата веб�сервера
для идентификации в веб�браузере. Сертифи�
кат представляет собой нечто вроде удостове�
рения личности, которое используют люди. Это
документ в двоичном формате, который центр
сертификации часто выпускает как идентифи�
кационный знак (Verisign). Пользователи также
могут выпускать собственные сертификаты для
закрытых групп, таких как web�сервер локаль�
ной сети, к которому имеют доступ только со�
трудники компании. 

На следующем этапе партнеры по обмену
данными обмениваются предварительным ко�
дом, который зашифрован перед передачей на
сервер с помощью общего ключа, полученного
в виде сертификата ключа от сервера (метод
ассиметричного шифрования) или обменива�
ются ключами Диффи�Хеллмана. Обе стороны
вычисляют главный код локально и на его осно�
ве создают сеансовый ключ. Если сервер может
расшифровать эти данные и завершить прото�
кол, клиент может быть уверен, что на сервере
правильный частный ключ. Этот этап является
самым важным в процессе аутентификации
сервера. Только сервер с частным ключом, со�
ответствующим общему ключу в сертификате,
может расшифровать эти данные и продолжить
согласование протокола.

Многие продукты сетевого видео имеют
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встроенную поддержку протокола HTTPS, кото�
рая позволяет безопасно просматривать ви�
деоизображение через web�браузер. 

ЗЗаащщииттаа  оотт  ххиищщеенниияя  ддаанннныыхх  
ддлляя  ссееттееввыыхх  ппооррттоовв::  ссттааннддаарртт  880022..11XX

Одним из наиболее популярных и безопас�
ных методов аутентификации для беспровод�
ных сетей является стандарт IEEE 802.1X. С его
помощью осуществляется аутентификация уст�
ройств, подсоединенных к портам сети LAN, ус�
тановка соединения типа "точка�точка" или пре�
дотвращение доступа с порта в случае неудач�
ной аутентификации. Стандарт 802.1X часто
называют контролем доступа к сети на базе
портов, потому что он позволяет предотвратить
хищение данных, когда неавторизованный
компьютер получает доступ к сети в результате
подсоединения к сетевому разъему внутри или
вне здания. 

В стандарте 802.1X предусмотрена аутен�
тификация на трех уровнях: запрашивающий,
аутентификатор и аутентификационный сер�
вер. Запрашивающий сообщает устройству
сети, например, сетевой камере, что ему необ�
ходим доступ к сети. Аутентификатором может
выступать коммутатор или точка доступа. По�
следовательные порты аутентификатора раз�
решают передачу видеоданных от запрашива�
ющего устройства после его идентификации.
Аутентификационный сервер обычно пред�
ставляет собой специализированный сервер в
локальной сети LAN, перед которым в процес�
се аутентификации другие серверы должны
быть идентифицированы. 

Аутентификационный сервер, например,

Microsoft Internet Authentication Service, называ�
ется службой дистанционной аутентификации
пользователей по коммутируемым линиям
(RADIUS). Если устройству необходимо полу�
чить доступ к сети, оно запрашивает разреше�
ние на доступ через аутентификатор, которые
перенаправляет все запросы в очередь на ау�
тентификационный сервер. Если аутентифика�
ция осуществляется успешно, сервер отправля�
ет аутентификатору команду авторизовать до�
ступ к сети для ожидающего сервера.

Поддержку стандарта 802.1X часто встра�
ивают в сетевые камеры и видеокодеры. Она
очень полезна в случаях, когда сетевые камеры
расположены в общественных местах, таких
как приемные, коридоры, комнаты перегово�
ров, или даже вне помещений. Без поддержки
стандарта 802.1X риск повреждения сетевого
разъема, находящегося в легкодоступном мес�
те, очень высок. В современных корпоративных
сетях, где внутренние пользователи и внешние
партнеры постоянно получают доступ к дан�
ным, поддержка стандарта 802.1X становится
основным требованием для любых компонен�
тов, подключаемых к сети.

Стандарт 802.1X обеспечивает безопас�
ность на базе портов, при этом в процессе
участвуют запрашивающее устройство (на�
пример, сетевая камера), аутентификатор
(например, коммутатор) и аутентификацион�
ный сервер. 

ЛЛууччшшииее  ппооккааззааттееллии

Защита системы сетевого видео — это не�
прерывный процесс, требующий постоянного
внимания. Этот процесс начинается уже в фазе

разработки проекта. Используйте следующую
контрольную таблицу для оценки безопасности
системы.

• Определили ли вы, кто и как будет ис�
пользовать систему? Вам необходимо опреде�
лить роли администратора, оператора и на�
блюдателя.

• Определили ли вы, что происходит с хра�
нящимся в архиве материалом? Как долго вы
хотите хранить видеоматериалы, и кто будет
иметь доступ к записям?

• Проверили ли вы физическую безопас�
ность установки? Кабели и сетевое оборудова�
ние необходимо тщательно защитить.

• Есть ли у вас способ проверки безопас�
ности системы на месте через определенные
промежутки времени? Удостоверьтесь в том,
что определенные вами процессы действуют, и
система исправно работает.

• Определили ли вы и приняли ли меры для
безопасности сети? В их число входит про�
граммное и аппаратное обеспечение, такое
как брандмауэры.

Необходимо время от времени осуществ�
лять проверку всех важных позиций перед запу�
ском системы.

ККааккоойй  ттиипп  ззаащщииттыы  вваамм  ппооддххооддиитт??

Система сетевого видео может быть го�
раздо более безопасна, чем аналоговая сис�
тема. Вы можете отключать ее от Интернета и
корпоративной сети и использовать шифро�
вание данных для каждой камеры. Но часто
бывает выгодно объединять работу системы
сетевого видео с операциями в корпоратив�
ной сети и доступом к видео из удаленных
мест через Интернет. 

Нет однозначного ответа по поводу того,
какая степень защиты вам необходима. Все
зависит от среды, сценария использования и
ценности передаваемых данных. Это очень
похоже на выбор защиты для здания. Можно
использовать один замок или несколько. Если
риск взлома в районе велик и в здании хра�
нятся ценные вещи, то можно установить ре�
шетки на окна, сигнализацию, соорудить за�
бор и даже поставить охранников. 

Прежде чем принять какое�либо реше�
ние, нужно тщательно оценить потенциаль�
ные опасности и определить, какая техноло�
гия защиты наиболее соответствует вашим
условиям. 



ООББООРРУУДДООВВААННИИЕЕ

Для NXP "More�than�Moore" — это приори�
тет функциональности устройств над исключи�
тельно высокой производительностью. Подход
"More�than�Moore" позволяет компании внести
свой вклад в решение таких социально�важных
проблем как энергосбережение, контроль за�
грузки автодорог, старение населения и др.  

Анализируя факторы развития общества и
индустрии полупроводников, NXP
Semiconductors обозначила новую корпоратив�
ную стратегию — производство высокопроиз�
водительных цифро�аналоговых устройств. 

Примеры таких разработок компания
впервые представила российскому потребите�
лю на выставке "Инновации и технологии
2009". Были представлены: автомобильная
бортовая телематическая платформа ATOP, ре�
шения в области идентификации на основе тех�
нологии NFC, интеллектуальный счетчик элект�
роэнергии, микросхема для управления напря�
жением в энергосберегающих лампах, слухо�
вой аппарат с рекордно низким энергопотреб�
лением.  

Эти разработки отличает высокая функци�
ональность и энергоэффективность, при этом
они удобны в использовании и позволяют со�
кращать расходы на медицинское обслужива�
ние, транспорт и коммунальные услуги, а также
значительно экономить время, необходимое
для проведения платежей или затрачиваемое в
длительных дорожных пробках.   

Стенд NXP Semiconductors посетил Предсе�
датель Государственной Думы Федерального
Собрания РФ, руководитель фракции "Единая
Россия" Борис Грызлов. 

ААввттооммооббииллььннааяя  ббооррттооввааяя  
ттееллееммааттииччеессккааяя  ппллааттффооррммаа  AATTOOPP  

((AAuuttoommoottiivvee  tteelleemmaattiiccss  oonnbbooaarrdd��uunniitt  ppllaattffoorrmm))

Готовое решение, оптимизированное по
стоимости, энергопотреблению и габаритам
(корпус BGA размером 33х33 мм и высотой 
3 мм), Устройство объединяет в себе модули
GSM/GPRS, GPS, память SRAM и Flash, микро�
контроллер ARM с интерфейсами CAN, USB и
другими, контроллер безопасности данных
SmartMX, обеспечивающий защиту на уровне
банковских стандартов, и RFID (NFC) интер�
фейс. Устройство обеспечивает возможность
реализации целого комплекса задач: дорож�
ные платежи, экстренный вызов (eCall), управ�
ление и мониторинг транспорта и т.д.

ИИннттееллллееккттууааллььнныыйй  ссччееттччиикк  ээллееккттррооээннееррггииии

Решение демонстрирует доступность ин�
формации о потреблении электричества потре�
бителю и ведет к снижению энергопотребления.
Мониторинг потребления электроэнергии поз�
воляет проводить мгновенное отслеживание пи�
ковых нагрузок, что предотвращает отключе�
ния. Снятие информации реализовано по про�
водным (CAN, PLC, RS485, Ethernet) и беспро�
водным (RF, ZigBee, Bluetooth) каналам. Благо�
даря высокотехнологичным компонентам обес�
печивается снижение энергопотребления само�
го счетчика как устройства при одновременном
увеличении вычислительной мощности. 

ССииссттееммаа  ууппррааввллеенниияя  LLEEDD��ооссввеещщееннииеемм

LED�светильники позволяют экономить до
80% электроэнергии по сравнению с обычны�
ми лампами накаливания. Решение позволяет
плавно управлять светом без мерцания и шу�
мов. Схема содержит встроенный модуль, поз�
воляющий работать с недорогими TRIAC дим�
мерами. В основе схемы лежит микросхема
SSL2102, ее схемотехника дает возможность
реализации различных видов подключения:
изолированный, неизолированный, повышаю�
щий, понижающий.

УУссттррооййссттвваа  сс  ууллььттррааннииззккиимм  
ээннееррггооппооттррееббллееннииеемм  ——  ссллууххооввыыее  ааппппааррааттыы

Представлена реализация слухового аппа�
рата на основе уникального беспроводного
энергоэффективного решения NXP, разрабо�
танного с использованием радиотехнологии
магнитной индукции (пропускная способность
300 кбит/с). Беспроводное решение с мини�
мальным количеством внешних компонентов
реализовано в виде микросхемы с шариковы�
ми выводами. Технология NXP Coolflux™ DSP
используется в радио на основе магнитной ин�
дукции в качестве программируемого ядра. Не�
посредственно демонстрируется улучшение ка�
чества звука при беспроводной передаче меж�
ду правым и левым устройством.
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УУссттррооййссттвваа  ддлляя  рреешшеенниияя  ззааддаачч  
ссооввррееммееннннооггоо  ооббщщеессттвваа

ППррииммееррыы  рреешшеенниийй  ннаа  ооссннооввее  ввыыссооккооппррооииззввооддииттееллььнныыхх  ццииффрроо��ааннааллооггооввыыхх  
ууссттррооййссттвв  ((hhiigghh��ppeerrffoorrmmaannccee  mmiixxeedd  ssiiggnnaall,,  HHPPMMSS)),,  ррааззррааббооттаанннныыхх  NNXXPP  ссооввммеессттнноо  
сс  ппааррттннееррааммии  ппоо  ННИИООККРР  вв  ррааммккаахх  ииннннооввааццииооннннооггоо  ппооддххооддаа  ппоодд  ннааззввааннииеемм  
""MMoorree��tthhaann��MMoooorree""  ((""ззаа  ппррееддееллааммии  ззааккооннаа  ММуурраа""))..  

ККллююччееввыыее  ссллоовваа::
Цифро�аналоговые устройства,
идентификационные технологии,
биометрическая идентификация



""УУммнныыйй""  ааввттооммооббииллььнныыйй  ккллюючч

Ключ от автомобиля, кроме стандартного
функционала (центральный замок, иммоби�
лайзер ит.д.), также обеспечивает связь с мо�
бильным устройством через интерфейс NFC,
что позволяет использовать мобильный теле�
фон (с поддержкой NFC) для отображения бо�
лее подробной информации о статусе и место�
положении автомобиля. Данный ключ можно
использовать для осуществления бесконтакт�

ных платежей (в частности, безналичная оплата
на парковках, в ресторанах быстрого питания,
платных автодорогах, метро).

ББииооммееттррииччеессккааяя  ииддееннттииффииккаацциияя

Концепция для использования в системах
контроля доступа демонстрирует возможность
идентификации отпечатка пальца путем срав�
нения конфиденциальной информации (отпе�
чаток пальца) в безопасном устройстве — не�
посредственно внутри карты на базе микросхе�
мы семейства SmartMX, без необходимости об�
ращения в специальные процессинговые цент�
ры. Это позволяет избежать значительных за�
трат по построению высокозащищенной ин�
фраструктуры хранения и обработки конфи�
денциальных данных и проводить сравнение от�

печатков пальцев непосредственно на карте
владельца.

ППллааттффооррммаа  SSTTBB222255  ддлляя  ттееллееввииддеенниияя  
ввыыссооккоойй  ччееттккооссттии

Полупроводниковая платформа STB225
для телевидения высокой четкости (ТВЧ) с реа�
лизованным функционалом PVR LAN/USB,
Time Shift и Media Player.  На базе данного ре�
шения отечественные производители цифро�
вых приставок получают уникальную возмож�
ность в сжатые сроки запустить массовое про�
изводство оптимизированного по цене MPEG4
HD изделия с богатым функционалом, который
реализован на уровне ПО при активном учас�
тии российских разработчиков.
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ООББООРРУУДДООВВААННИИЕЕ

Производители микросхем Infineon Technologies AG и NXP Semiconductors
Germany GmbH (NXP), а также производитель чиповых карт компания Giesecke
& Devrient GmbH (G&D) вошли в состав 11 компаний из 6 стран ЕС, которые
приняли участие в европейском исследовательском проекте по разработке плат�
формы чиповых карт с высокой степенью защиты BioP@ss. 

BioP@ss — крупнейший в Европе исследовательский проект в области чипо�
вых карт. Его целью является проведение технических изысканий для введения в
действие электронных идентификационных карт в виде карточек со встроенной
микросхемой, действительных во всех странах ЕС. Помимо выполнения функции
идентификационной карты, это решение будет являться безопасным средством
аутентификации для услуг, предоставляемых правительствами или общественны�
ми организациями, а держатели карт BioP@ss смогут электронным образом под�
твердить свою личность и проводить биометрическую аутентификацию в сети Ин�
тернет. В 27 странах Европейского Содружества проживает около 500 млн. граж�
дан, и около 380 млн. ID�карт находятся в обращении в настоящее время. 

Целью проекта является обеспечение еще большей безопасности и простоты
использования чиповых карт, чтобы граждане ЕС могли пользоваться сервисами,
предусмотренными правительством и общественными организациями, с помо�
щью своих ID�карт через Интернет. Такими сервисами являются, например, реги�
страция изменения адреса, регистрация автомобилей, заполнение налоговых
деклараций (электронное правительство), голосование на выборах (электронное
голосование) и другие услуги, предоставляемые в области розничных продаж,
сфере страхования и банковском секторе (электронный бизнес). Исследователь�
ский проект BioP@ss призван стимулировать дальнейшую разработку микросхем
с высокой степенью защиты, операционных систем для смарт�карт и защищенно�
го программного обеспечения для персональных компьютеров, подключенных к
сети Интернет, которыми пользуются как обычные граждане, так и общественные
организации. Задачей проекта является обеспечение поддержки разнообразных
стандартов, используемых в национальных идентификационных документах, уже
существующих в странах ЕС, на уровне микросхем, операционных систем и про�
граммного обеспечения. Одним из примеров стандарта такого ID�документа яв�
ляется стандарт карты гражданина ЕС (European Citizen Card), который разрабо�

тан для граждан ЕС для подачи налоговых деклараций из любой точки Европы.
Эта карта позволяет проводить электронную идентификацию, аутентификацию и
использовать электронную подпись в Интернет. 

В качестве участников проекта BioP@ss, компании — производители компо�
нентов Infineon и NXP работают над усовершенствованием технологии шифрова�
ния для микросхем. Другим направлением работы является повышение скорости
обмена данными между картой и считывателем. Компания G&D занимается раз�
работкой инновационной операционной системы для карты, которая с помощью
протоколов согласования Интернет (TCP/IP, HTTP, TLS и SOAP) позволит использо�
вать чиповые карты с Интернет�ПК без необходимости установки дополнительных
программных компонентов. Соединение между картой и ПК может быть установ�
лено как бесконтактным способом, так и через USB�интерфейс.

Ряд европейских государств — Болгария, Чешская Республика, Франция, Гер�
мания, Румыния, Швейцария и Великобритания — уже объявили о своем намере�
нии в течение последующих нескольких лет внедрить электронные ID�карты, соот�
ветствующие международным стандартам. 

Бюджет исследовательского проекта BioP@ss, завершение которого плани�
руется к концу июня 2011 г., составляет около 13 млн. евро, и половина всех
средств предоставлена бизнес� и отраслевыми партнерами�участниками проек�
та. Вторая половина обеспечена европейскими фондами кластеров EUREKA
CATRENE/MEDEA+, которые предоставлены национальными правительствами. В
рамках стратегии развития высоких технологий Федерального Правительства
Германии и инвестиционной программы "Informations� und Kommunikationstech�
nologie 2020 (IKT 2020)", Министерство Образования и Исследований Германии
(BMBF) предоставило поддержку проекту BioP@ss в размере 2,8 млн. евро. Од�
ной из задач программы IKT 2020 является укрепление технологического лидер�
ства Германии в области информационных и коммуникационных технологий.
Поддержка проекта BioP@ass поможет дальнейшему выходу чиповой карты, раз�
работанной при участии Германии, на международный рынок. 

ИИннффооррммааццииюю  оо  ппррооееккттее  BBiiooPP@@ssss  ии  ееггоо  ппааррттннеерраахх  
ммоожжнноо  ппооллууччииттьь  ннаа  ссааййттее  wwwwww..bbiiooppaassss..eeuu

ННааччииннааеетт  ррааббооттуу  ееввррооппееййссккиийй  ииссссллееддооввааттееллььссккиийй  ппррооеекктт  ""BBiiooPP@@ssss"",,  
ннааццееллеенннныыйй  ннаа  ппооввыышшееннииее  ббееззооппаассннооссттии  ччииппооввыыхх  ккаарртт  ддлляя  ссооззддаанниияя  ооббщщееееввррооппееййссккиихх  ээллееккттрроонннныыхх  IIDD��ккаарртт
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Носители, применяемые для точной магнит�
ной записи не испытывают таких климатических
и механических воздействий, которые возника�
ют при использовании магнитных карт (МК), не�
защищенных от различных внешних воздейст�
вий. Характеристики карт с магнитной полосой
определены стандартами ИСО/МЭК 7810 и
7811. Стандарт ИСО/МЭК 7810 регламенти�
рует основные физические свойства, включая
материалы, конструкцию, характеристики и но�
минальные размеры карт, а стандарт  ИСО/
МЭК 7811 устанавливает характеристики маг�
нитной полосы карты, метод кодирования ин�
формации, формат записи данных и др. [1].

В число контролируемых параметров вхо�
дят: физические характеристики магнитного ма�
териала (толщина магнитного слоя, шерохова�
тость поверхности, профиль поверхности, сцеп�
ление магнитной полосы с картой), эксплуатаци�
онные характеристики магнитного материала
(амплитуда сигнала воспроизводимого с магнит�
ной полосы, стирание информации, плотность
записи и др.) и технические характеристики ко�
дирования информации на дорожках.

Стандарт ИСО/МЭК 7811, содержащий
методику определения эксплуатационных ха�
рактеристик магнитного материала карт, отсы�
лает к образцовой эталонной карте, магнитный
материал которой соответствует по своим ха�
рактеристикам первичному эталону Standard

Reference Material 3200 (SRM 3200). Значение
коэрцитивной силы магнитного материала не 
регламентируется. При необходимости стандарт�
ные значения этого параметра (300...500 Э) 
задается фирмами изготовителями карт. Более
высокие значения коэрцитивной силы магнит�
ного материала обеспечивают повышенную
стойкость к случайному стиранию информации
в процессе эксплуатации. Однако это увеличи�
вает стоимость карты и осложняет процедуру
коррекции записанной информации, необхо�
димую, например, при списывании использо�
ванного ресурса в автономных устройствах.
Это связано с тем, что в этом случае следует ис�
пользовать специальные блоки магнитных голо�
вок и усилители записи, развивающие большие
токи [3].

Для сигналов, записываемых на магнитную
полосу, используется метод двухчастотной син�
фазной записи, обеспечивающий последова�
тельную запись данных с самосинхронизацией
на каждой дорожке.

В состав записанной таким кодом инфор�
мации входят данные и синхросигнал. Измене�
ние потока намагниченности между перепада�
ми синхронизации означает логическую едини�
цу, а его отсутствие —логический ноль. Данные
в виде непрерывной синхронной последова�
тельности сигналов записываются в режиме на�
сыщения, причем вектор намагничивания дол�
жен быть параллельным дорожке на магнитной
полосе с допустимым отклонением.

На способность магнитной полосы карт
хранить и воспроизводить информацию суще�
ственно влияют изменения в процессе произ�
водства. Для того чтобы гарантировать совмес�
тимость и качество, соответствующее стандар�

ту, магнитные полосы регулярно тестируют.
Оценка качества магнитных носителей по ста�
бильности уровня воспроизводимого сигнала
ведется на двух этапах: в процессе отбраковки
магнитных лент, используемых для производст�
ва карт, и после их нанесения на поверхность
пластиковых карт. На первом этапе произво�
дится полный контроль магнитного слоя ленты
путем организации непрерывного процесса за�
писи�воспроизведения сигнала прямоугольной
формы (меандра). 

Воспроизведенный сигнал оценивается по�
роговым формирователем. В случае заниже�
ния уровня сигнала на его входе относительно
установленного порога на контролирующее
устройство поступают сигналы об отбраковке
того или иного участка магнитного носителя. По
результатам контроля может быть принято ре�
шение о полной отбраковке всей испытуемой
кассеты или части магнитной ленты. 

Повторное испытания магнитного носителя
производятся при персонализации карт, предпо�
лагающей воспроизведение сформированной
по трем дорожкам информации и сравнение ее
с исходной. В случае несовпадения результатов
сравнения производится повторное воспроизве�
дение информации и, в случае необходимости,
отбраковка карты, после чего процесс повторя�
ется для следующего образца карты.

Ввиду значимости определения соответст�
вия параметров карт существующим требова�
ниям, контроль эксплуатационных электромаг�
нитных характеристик МК принятый в междуна�
родной практике производится при техничес�
ком контроле качества готовой продукции на
предприятии�изготовителе (выборочный кон�
троль) и при поставках карт клиенту, например,

ААннааллиизз  ппааррааммееттрроовв  ссииггннааллоовв,,  
ввооссппррооииззввооддииммыыхх  сс  ккаарртт  сс  ммааггннииттнноойй  ппооллооссоойй

ИИннффрраассттррууккттуурраа  ссииссттеемм  ббееззннааллииччнныыхх  рраассччееттоовв,,  ииссппооллььззууюющщиихх  ккааррттыы  сс  ммааггннииттнноойй
ппооллооссоойй,,  ппррооддооллжжааеетт  ддооммииннииррооввааттьь  ннаадд  ккооммппллееккссааммии,,  ооррииееннттиирроовваанннныыммии  ннаа
ппррииммееннееннииее  ббооллееее  ппееррссппееккттииввнныыхх  ккооннттааккттнныыхх  ии  ббеессккооннттааккттнныыхх  ээллееккттрроонннныыхх  ккаарртт..
ППррии  ээккссппллууааттааццииии  ссииссттеемм  сс  ммааггннииттнныыммии  ккааррттааммии  ввооззннииккааеетт  рряядд  ппррооббллеемм,,
ннааппррииммеерр  вв  ццииффррооввыыхх  ссииггннааллаахх,,  ссччииттыыввааееммыыхх  сс  ммааггннииттнноойй  ппооллооссыы  ккаарртт,,  иизз��ззаа
яяввллеенниияя  ннееккооннттааккттаа  сс  ннеейй  ббллооккаа  ммааггннииттнныыхх  ггооллооввоокк,,  ммооггуутт  ввооззннииккннууттьь  оошшииббккии..  ЭЭттоо
ссввяяззаанноо  сс  ттеемм,,  ччттоо  ввооссппррооииззввооддииммыыее  ссииггннааллыы  ппооддввееррггааююттссяя  ддооссттааттооччнноо  ггллууббооккоойй
ппааррааззииттнноойй  ааммппллииттуудднноойй  ммооддуулляяццииии,,  ввллиияяюющщеейй  ннаа  ппррооццеессссыы  ппооррооггооввооггоо
ффооррммиирроовваанниияя  вв  ттррааккттее  ззааппииссии��ввооссппррооииззввееддеенниияя..  ППоо  ээттоойй  ппррииччииннее  ааккттууааллььнноо
ииссссллееддооввааннииее  ххааррааккттееррииссттиикк  ссииггннааллоовв,,  ппооллууччааееммыыхх  сс  ммааггннииттнноойй  ппооллооссыы  ккаарртт,,
ввввооддииммыыхх  вв  ээккссппллууааттааццииюю..

ККллююччееввыыее  ссллоовваа::
Карты с магнитной полосой,
идентификационные документы,
аппарат контроля продукции,
банковские карты
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в банковском учреждении.
Низкий уровень выходного сигнала, раз�

магничивание, неполное стирание сигнала, де�
фектный магнитный носитель и т.п. могут серьез�
но повлиять на надежность работы системы в
процессе эксплуатации. Выпуск даже единст�
венного пакета, средних объемов, с некачест�
венными или бракованными картами вызовет
резкое недовольство пользователей и может
повлечь значительные издержки. По этой при�
чине было бы целесообразно, при использова�
нии МК в системах безналичных расчетов, кон�
тролировать их качество полностью, а не выбо�
рочно.

Основным показателем качества магнит�
ного носителя является уровень сигнала вос�
производимого с карты, при заданных токах
записи. Соответствие амплитуды сигнала тре�
бованиям стандарта проверяется при помощи
"окна" ИСО/МЭК определяемого стандартом
ИСО/МЭК 7811�2 ИСО/МЭК 7811�6.

Амплитуда сигнала, считываемого с эта�
лонной карты, принимается за 100%. После
этого рассчитывается "окно" ИСО/МЭК. При
записи информации на магнитном материале с
любыми защитными покрытиями номинальны�
ми токами записи с плотностью, равной 
8 ипн/мм, амплитуда воспроизводимого сиг�
нала должна лежать в пределах от 80 до 130%
эталонной амплитуды.

Амплитуда воспроизводимого сигнала, по�
лученная при указанной выше плотности запи�
си, при токе записи, равном 500% от величины
номинального значения IR, не должна превы�
шать амплитуду сигнала, полученного при той
же плотности, но при токе записи,
равном 350% от величины номи�
нального тока. Между этими двумя
точками траектория кривой не
должна иметь подъем.

При тех же токах записи ин�
формации, но при плотности 
20 ипн/мм, амплитуда воспроиз�
водимого с магнитной полосы сиг�
нала не должна быть меньше 70%
амплитуды сигнала, полученного
при плотности записи 8 ипн/мм.

Магнитный материал карты
должен обеспечивать стирание
информации до уровня остаточно�
го сигнала не более 3% эталонной
амплитуды сигнала постоянным то�
ком, равным 350% номинального
тока.

Главный параметр, который
необходимо контролировать, —
уровень воспроизводимого сигна�
ла. Заниженный уровень воспро�

изводимого сигнала приводит к некорректному
считыванию информации с магнитной полосы.

Полная оценка качества магнитных носите�
лей на пластиковых картах выполняется также с
учетом такого важного показателя как джиттер.
Его параметры на выходе канала записи�вос�
произведения, зависят как от качества магнит�
ного носителя и его взаимодействия с блоком
магнитных головок, так и от принципов постро�
ения канала записи�воспроизведения. Для кон�
троля джиттера разработаны специализиро�
ванные измерительные устройства, аналогич�
ные используемым в системах передачи дан�
ных.

Отметим, что некоторые аппараты для счи�
тывания информации с магнитной полосы, мо�
гут работать только в условиях, когда значения
джиттера лежат в определенных пределах.

Причиной неправильного считывания ин�
формации с карты также могут быть отклонения
в плотности записи, приводящие к эффектам,
аналогичным тем, которые характерны в слу�
чае возникновения аномально высоких значе�
ний джиттера. 

Отметим, что обеспечение взаимозаменя�
емости магнитных носителей является одним из
основных требований для любых типов ЗУ, ис�
пользующих сменный носитель информации, к
которым также относятся магнитные карты. Для
магнитных лент эта задача решена на основе си�
стемы эталонирования, базирующейся на Глав�
ном международном эталоне магнитной ленты
(ГЭЛ). Через вторичные эталоны характеристики
ГЭЛ передавались контрольным лентам, с помо�
щью которых непосредственно проверялась се�

рийная продукция. В системе эталонирования
участвовали два вида контрольно�измеритель�
ной аппаратуры: для эталонов и для контрольных
лент. Такая система эталонирования позволяла
"привязать" характеристики серийной продук�
ции к характеристикам эталона для каждого про�
изводителя, гарантируя необходимый уровень
взаимозаменяемости магнитных лент.

Задача обеспечения взаимозаменяемости
МК во многом сложнее, чем для магнитных лент.
В первую очередь она объясняется широкой но�
менклатурой МК и технологий их изготовления,
обусловленной многообразием областей при�
менения МК. Это делает затруднительным, а в
ряде случаев невозможным, обеспечение харак�
теристик МК с помощью одного и того же кон�
трольно�измерительного средства, что приводит
к расширению их номенклатуры. Вместе с тем,
каждое из этих контрольно�измерительных
средств должно быть "привязано" к международ�
ному эталону, принятому ISO, — магнитной лен�
те SRM 3200, что дает право производителю
МК сертифицировать свою продукцию.

Аппарат контроля продукции (АКП) являет�
ся малосерийной продукцией. Он должен быть
автоматизирован как в смысле автоматической
подачи карт (из стопки в стопку), так и в плане
автоматического съема и анализа всей сово�
купности параметров, по которым производит�
ся отбраковка магнитной ленты с обработкой
информации для набора полных статистичес�
ких данных по качеству продукции. С этой це�
лью аппарат контроля параметров МК осна�
щается встроенным компьютером. АКП калиб�
руется с помощью специальных эталонной и

РРиисс..  11..  Сигнал с выхода усилителя воспроизведения канала цифровой магнитной записи (ЦМЗ), считанный со второй
дорожки банковской МК, бывшей в длительном обращении и имеющей значительную степень износа магнитной полосы
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контрольной карт. Узел записи�воспроизведе�
ния должен быть оснащен механизмом транс�
портирования карт, обеспечивающим возмож�
ность многократного провода магнитной поло�
сы карты под блоком магнитных головок. Пара�
метры стенда должны быть согласованы с ана�
логичными характеристиками оборудования
для банковских операций с пластиковыми кар�
тами, такими как скорость транспортирования
карт относительно блока магнитных головок,
сила прижима карты к головке и т.д.

В общем случае последовательность опе�
раций, выполняемая аппаратом контроля в ав�
томатическом режиме, следующая:

— определение вольтамперной характерис�
тики эталонной МК при плотности записи 
8 ипн/мм путем последовательной записи сигна�
ла в виде "меандра" при разных токах записи,
определение из полученных данных эталонных
токов записи и эталонных амплитуд воспроизво�
димого сигнала, калибровку стенда путем уста�
новки найденных расчетным путем токов записи;

—контроль насыщения магнитного матери�
ала испытуемой МК путем записи сигналов
контрольными токами и их последующего вос�
произведения с сопоставлением амплитуд сиг�
нала при контрольных токах записи [2, 3];

— контроль амплитуды сигнала воспроиз�
водимого с магнитной полосы испытуемой кар�
ты путем сопоставления амплитуд воспроизво�
димого сигнала с эталонной и испытуемой карт
при эталонных токах записи [2, 3];

— контроль разрешающей способности

испытуемой МК путем сопоставления амплитуд
воспроизводимого сигнала при плотностях за�
писи 8 ипн/мм и 20 ипн/мм;

— контроль стираемости записи путем за�
писи эталонными токами и стирания постоян�
ным током с последующим определением амп�
литуды остаточного сигнала;

— контроль дефектности магнитной полосы
путем записи заданной последовательности
логических символов и анализа воспроизве�
денных сигналов;

— автоматическая отбраковка МК при вы�
явлении отклонения ее характеристик от уста�
новленных техническими условиями;

Таким образом, АКП представляет собой
сложную электронно�механическую систему,
которая при массовом контроле МК должна
быть полностью автоматизированной. 

В работе проведены экспериментальные
исследования, позволяющие определять влия�
ние характеристик канала записи�воспроизве�
дения, включая износ магнитной полосы МК,
на параметры воспроизводимых сигналов, и
как следствие, на точность восстановления за�
писанных данных. В ходе экспериментов осу�
ществлялась запись измерительной кодовой
последовательности, и анализ сигналов, полу�
ченных на выходе усилителя воспроизведения.
Сигнал, воспроизведенный со второй дорожки
магнитной полосы, выведенной из обращения
банковской МК, представлен на рис. 1, на ко�
тором построена его огибающая. Рассмотре�
ние представленной сигналограммы говорит о

значительной степени износа
магнитной полосы МК, что объ�
ясняется ее длительным исполь�
зованием. Для наглядности на
рис. 2 представлен фрагмент
воспроизведенного сигнала.

Разработана программа, с
использованием языка C, поз�
воляющая определять характе�
ристики сигналов, воспроизво�
димых с МК, включая джиттер.
Кроме того, при установлении
различных порогов принятия ре�
шений при восстановлении вос�
произведенных сигналов, име�
ется возможность осуществлять
сравнение записываемой и счи�
танной информационной по�
следовательности.

В результате проведенной
работы реализован аппаратно�
програмный комплекс, позволя�
ющий проводить сравнительные
исследования МК различных ти�

пов, инфраструктура обеспечивающая функ�
ционирование которых широко развита и не
сдает позиции по сравнению с новым поколе�
нием идентификационных документов пользо�
вателя, функционирующем на основе радиоча�
стотных технологий [5�8].
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Радиочастотная идентификация обладает
рядом преимуществ по сравнению с другими
технологиями идентификации. Расстояние, на
которых происходит получение идентификаци�
онной информации, варьируется от нескольких
миллиметров до нескольких десятков метров.
Технология РЧИД позволяет получать инфор�
мацию о предмете без необходимости обеспе�
чения его прямой видимости. Радиочастотные
метки могут быть весьма различны по оформле�
нию. Они могут иметь вид пластиковых карт
формата ИД�1 или могут быть выполнены  в ви�
де стеклянных капсул, вживляемых в животных,
для отслеживания их перемещения и т.п. Часто�
та, на которой работают метки и считывающие
устройства также различна и находится в пре�
делах от 125 кГц до 5,8 ГГц [1].

Используя технологию РЧИД, которая об�
ладает рядом преимуществ по сравнению со
штриховым кодированием, можно ожидать вы�
сокой точности идентификации объектов. В ре�
альных условиях, при решении задач логисти�
ки, довольно часто возникает необходимость
идентифицировать объекты, содержащие ме�
талл или контейнеры с жидкостью. Устройства
считывания не всегда способны взаимодейст�
вовать с меткой через такие объекты (радио�
волны отражаются от металлических поверхно�
стей и сильно поглощаются жидкостями). Спе�
циалистам приходится экспериментировать с

расположением устройств считывания, чтобы
добиться увеличения точности идентификации
данных с метки. Кроме того системы РЧИД под�
вержены воздействию других систем радиосвя�
зи, работающих на той же частоте. 

К иным существующим  ограничениям при�
менения систем РЧИД относятся:

— возможность отказа систем при наличие
радионепрозрачных и радиопоглощающих
объектов.

— условия окружающей среды также мо�
гут оказывать негативное влияние на РЧИД
системы;

— на функционирование РЧИД системы
может отрицательно влиять неправильная уста�
новка оборудования (например, неточное рас�
положение и ориентация антенны);

— несмотря на то, что нет необходимости в
обеспечении прямой видимости между меткой
и считывателем, существует предел проникно�
вения энергии радиоволн, даже через радио�
прозрачные объекты [2].

При взаимодействии считывающего уст�
ройства с меткой, на параметры радиотракта
влияют следующие  факторы: поглощение, ос�
лабление, диэлектрические эффекты, дифрак�

ция, потери в свободном пространстве, интер�
ференция, отражение, преломление, а также
рассеивание. 

ВВллиияяннииее  ррааззллииччнныыхх  ммааттееррииааллоовв  ннаа  ппаарраа��
ммееттррыы  ррааддииооттррааккттаа.. На качество идентифика�
ции существенно влияют свойства материала,
через который проходят радиоволны. Как изве�
стно, материал является радиопрозрачным для
определенных частот, если радиоволны прохо�
дят через него без существенных потерь энер�
гии. Соответственно — радионепрозрачным,
если он блокирует, отражает или рассеивает
радиоволны. Радиопоглощающий материал
пропускает через себя радиоволны, но с суще�
ственными потерями  энергии. Уровень радио�
поглощения и радионепрозрачности зависят от
частоты, используемой конкретной системой.
Так, например, материал может быть радиопо�
глощающим на определенной частоте и радио�
прозрачным на другой частоте [3].

ВВллиияяннииее  ееммккооссттеейй  сс  жжииддккооссттяяммии  ии  ммееттааллллии��
ччеессккиихх  ккооннссттррууккцциийй  ннаа  ффууннккццииооннииррооввааннииее  ссиисс��
ттееммыы  РРЧЧИИДД..  Вода или влажные поверхности не�
благоприятным способом влияют на эффектив�
ность  взаимодействия считывающего устройст�
ва и радиометки. Высокочастотные сигналы

ААннааллиизз  ввллиияянниияя  ссввооййссттвв  ооббъъееккттоовв  
ннаа  ффууннккццииооннииррооввааннииее  ссииссттеемм  
ррааддииооччаассттооттнноойй  ииддееннттииффииккааццииии

ТТееххннооллооггиияя  ррааддииооччаассттооттнноойй  ииддееннттииффииккааццииии  ((РРЧЧИИДД))  яяввлляяееттссяя  ууннииввееррссааллььнныымм
ииннссттррууммееннттоомм  ооттссллеежжиивваанниияя  ппррооддууккццииии  вв  ггллооббааллььнноойй  ццееппии  ппооссттааввоокк..  ООддннааккоо
ээффффееккттииввннооссттьь  ррааббооттыы  ссииссттееммыы  РРЧЧИИДД  ззааччаассттууюю  ззааввииссиитт  оотт  ууссллооввиийй
ээккссппллууааттааццииии..  ССииссииттееммыы  РРЧЧИИДД    ккррииттииччнныы  кк  ммааттееррииааллаамм  ооббъъееккттоовв,,  ннаа
ккооттооррыыхх  рраассппооллоожжеенныы  ммееттккии..  ППррооввееддеенн  ааннааллиизз  ввллиияянниияя  ссввооййссттвв  ррааззллииччнныыхх
ооббъъееккттоовв  ннаа  ффууннккццииооннииррооввааннииее  ссииссттеемм  РРЧЧИИДД..  

Таблица 1
ВВннеешшннииее  ввооззддееййссттввиияя  ннаа  ссииссттееммыы  РРЧЧИИДД

ККллююччееввыыее  ссллоовваа::
радиочастотная идентификация,
специализированные радиометки,
логистика
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(ВЧ) лучше проникают сквозь объекты, содер�
жащие воду, чем УВЧ и микроволновые сигна�
лы, которые имеют большее поглощение. Таким
образом метки, работающие в ВЧ�диапазоне,
являются наиболее подходящими для  контей�
неров, содержащих жидкости.

Металлические конструкции препятствуют
распространению радиоволн затрудняют ком�
муникацию между меткой и считывателем не
только, в случае если они будут помещены меж�
ду ними, но и если будут расположены в непо�
средственной близости от них. Когда металли�
ческий объект помещен около антенны, харак�
теристики этой антенны изменятся, и может воз�
никнуть эффект расстройки частоты. Системы,
работающие в высокочастотном диапазоне
сильнее подвержены влиянию металлических
объектов, чем системы, использующие более
низкий частотный диапазон. 

Наличие некоторых материалов  между
считывателем и меткой, не только может за�
труднить работу системы, но и полностью бло�
кировать радиоволны. Эффективность функци�
онирования РЧИД систем будет снижена, если
метка помещена на поверхность из такого ма�
териала, что приведёт к уменьшению дальнос�
ти считывания. Также может произойти смеще�
ние рабочей частоты метки. Если рабочую час�
тоту метки сдвинуть, так что она выйдет из поло�
сы частот считывателя, то считыватель не будет
в состоянии идентифицировать данную метку.

Для идентификации объектов, выполнен�
ных из металла, контейнеров, содержащих
жидкость, а также материалы с высокой диэле�
ктрической постоянной, нужно прибегнуть к
специальным мерам [6].

Например, некоторые материалы, такие
как жидкости или металлы, оказывают сильное
влияние на функционирование УВЧ меток, ко�
торые имеют рабочую частоту 915 МГц

(США). Антенны таких меток принимают сиг�
нал с частотой от 900 МГц (на 15 МГц ниже) и
до 930 МГц (на 15 МГц выше. Если метка поме�
щена на металлическую поверхность, рабочая
частота может сместиться до 800 МГц, и тогда
диапазон, в котором она сможет принять сиг�
нал считывателя, будет лежать в пределах от
785 МГц (–15 МГц) до 815 МГц (+15 МГц).

Если известно, что метка прикрепляется к
металлическому объекту, который изменит ра�
бочую частоту метки с 915 МГц до 800 МГц, то
можно спроектировать метку, у которой в иде�
альном состоянии была бы рабочая частота
1030 МГц (+115 МГц). При размещении метки
на металлическом объекте, ее частота снизится
до стандартной  частоты 915 МГц и будет функ�
ционировать в диапазоне 900�930 МГц. 

Для повышения эффективности работы си�
стем РЧИД в неблагоприятных условиях, изго�
товители разработали метки, предназначен�
ные для использования с определенными мате�
риалами. Такие метки имеют специальные обо�
лочки. Например, существуют метки для разме�
щения на металлической, стеклянной поверх�
ности, на контейнерах с жидкостью, и т.д. Как
правило, нежелательно использовать метки,
предназначенные для работы с объектами, сде�
ланными из одного материала, для объектов,
сделанных из иных материалов, т.к. это может
привести к нарушению функционирования сис�
темы.

Несмотря на то, что металлы являются отра�
жателями, однако, они также могут поглотить
часть радио энергии и рассеять ее через метал�
лическую поверхность.

РРааззммеещщееннииее  ммееттккии  ннаа  ммееттааллллииччеессккоойй  ппоо��
ввееррххннооссттии..  Если  метку в стеклянном корпусе
поместить горизонтально в небольшое углубле�
ние на металлической поверхности, то она смо�

жет  эффективно взаимодействовать с устрой�
ством считывания. Существует возможность за�
щитить метку металлической крышкой. Однако,
необходимо оставить узкий промежуток из ди�
электрического материала (краска, пластик,
воздух и т.д.) между двумя металлическими по�
верхностями для эффективной работы метки.
Помещение метки в металлическую основу
позволяет использование ее в жестких услови�
ях (они могут выдерживать нагрузку в несколь�
ко тонн) [5].

ООссооббееннннооссттии  ррааддииооччаассттооттнныыхх  ммееттоокк,,  рраа��
ббооттааюющщиихх  вв  ррааззллииччнныыхх  ддииааппааззооннаахх.. Системы
РЧИД в диапазоне низких частот (30�300 кГЦ)
имеют малую дальность считывания  — даль�
ность идентификации у систем РЧИД, работа�
ющих в НЧ�диапазоне, меньше полуметра, а
также низкую скорость передачи данных. Из�за
более высокой длины волны, НЧ�сигналы мень�
ше подвержены поглощению атмосферой и
материалом, через который они проходят. По�
этому системы РЧИД, работающие в НЧ�диа�
пазоне, эффективно работают рядом с метал�
лическими конструкциями и контейнерами с
жидкостью. Имея малую дальность считывания
и хорошую проникающую способность, НЧ�
системы являются более устойчивыми к внеш�
ним воздействиям, по сравнению с системами,
работающими на более высоких частотах. 

Системы РЧИД, работающие в высокочас�
тотном диапазоне  (3 МГц — 30 МГц)   исполь�
зуют частоту 13,56 МГц, которая является гло�
бально принятой частотой для систем РЧИД.
Сигналы ВЧ�диапазона не могут проникать
сквозь материалы, так же как хорошо, как 
НЧ�сигналы. Использование этого частотного
диапазона, обеспечит большие скорости пере�
дачи данных, в сравнении с НЧ�диапазоном.

Высокую скорость считывания и передачи
данных имеют системы РЧИД, работающие на
ультра высокой частоте  (300 МГц — 3 ГГц). Од�
нако системы в этом диапазоне относительно
новы и сталкиваются с некоторыми проблема�
ми. Из�за меньшей длины волны, радио энергия
может быть легко поглощена жидкостями, что
может значительно сократить дальность считы�
вания. Страны распределили различные часто�
ты для РЧИД�систем в этом диапазоне, поэтому
система УВЧ, которая работает в одной стра�
не, не могла бы работать в другой. Много по�
требительских устройств также функционируют
в этом  частотном диапазоне, что может приве�
сти к помехам от них.

Системы РЧИД в микроволновом диапазо�
не (1 ГГц — 300 ГГц) обычно работают на часто�
тах  2,44 и 5,80 ГГц, которые предлагают высо�
кую скорость передачи данных и большую

Таблица 2
ССввооййссттвваа  ннееккооттооррыыхх  ттииппоовв  ммааттееррииааллоовв

Радиопрозрачный —  "–" ; Радиопоглощающий — "O"; Радионепрозрачный — "X".
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дальность считывания. Однако они имеют низ�
кую эффективность работы рядом с металличе�
скими конструкциями и продуктами, содержа�
щих воду [4].

ВВыыввооддыы
При внедрении систем РЧИД необходимо

учитывать некоторые ограничения, а именно:
невозможность размещения меток под  экрани�
рующими поверхностями, подверженность вли�

янию помех от радиосредств, функционирую�
щих в том же частотном диапазоне и т.п.

Системы РЧИД критичны к материалам
объектов, на которых расположены метки. Это
затрудняет их применение на металлических
поверхностях и контейнерах, содержащих жид�
кости.

Необходимо принимать специальные меры
для минимизации негативного влияния объек�
тов, содержащих металлические элементы и во�
ду, на функционирование систем РЧИД. 

Целесообразно создание специализиро�
ванных радиометок, предназначенных для ус�
тановки на объекты, свойства которых влияют
на процесс их идентификации.  

ЛЛииттееррааттуурраа

1. ДДшшххуунняянн  ВВ..ЛЛ..  Электронная идентификация.
Бесконтактные электронные идентификаторы и
смарт�карты / В.Л. Дшхунян. В.Ф. Шаньгин. — М:
Издательство "НТ Пресс". 2004. — 695 c.

2. RFID for the Optimization of Business Processes.
Carl Hanser Verlag GmbH & Co. KG. 2007.�286 c.

3. SSaannddiipp  LLaahhiirrii.. RFID Sourcebook. Издательство
Prentice Hall PTR. 2005. — 304 c.

4. Paul Sanghera. RFID + Exam  Study Guide.
Syngress Publishing. 2007. — 354 c.

5. KKllaauuss  FFiinnkkeennzzeelllleerr..RFID Handbook, 2nd ed. John
Wiley & Sons Ltd. 2003. — 446 c.

Таблица 3
ХХааррааккттееррииссттииккии  ссииссттеемм  РРЧЧИИДД,,  ррааббооттааюющщиихх  вв  ррааззллииччнныыхх  ррааддииооччаассттооттнныыхх  ддииааппааззооннаахх

C 18 по 19 ноября 2009 г. в Москве прошла очередная международ�
ная конференция Ассоциации WiMAX Forum "WiMAX Forum региональ�
ное видение: Россия и СНГ", проводимая компанией INFORMA Telecoms
& media (Великобритания).

В работе международной конференции "WiMAX Forum региональ�
ное видение: Россия и СНГ" приняло участие более 80 участников из 
20 стран мира, представляющих регулятора (Минкомсвязь РФ, Роском�
надзор РФ), разработчиков и системных интеграторов, инвесторов, кон�
салтинговых и научных центров и Ассоциаций операторов связи.

Международная конференция "WiMAX Forum региональное виде�
ние: Россия и СНГ" была посвящена следующим вопросам: на каких рын�
ках в пределах России и СНГ сегодня наиболее благоприятные условия
для WIMAX; тенденции регионального широкополосного рынка и пер�
спективы прироста абонентов; какие сервисы определяют революцию
4G; какое воздействие на пропускную способность оказывает совмест�
ное использование новых устройств и программного обеспечения; инду�
стрия WiMAX: Вызовы и возможности WiMAX; позиционирование
WiMAX услуг на местном конкурентном рынке: когда мобильность имеет
смысл; ценовая стратегия и стратегия пакетирования услуг для стимулиро�
вания спроса и привлечения новых абонентов; когда в России состоится
аукцион по выделению спектра для WiMAX и в каком частотном диапа�
зоне; какие ограничения в настоящее время существуют в диапазонах
2,5/3,5 ГГц и каковы последствия этого для WiMAX.

Конференцию открыли Зам. министра связи и массовых коммуника�
ций д.т.н. проф. Н.С. Мардер и Директор WiMAX Forum по России и СНГ,
член отделения "Информационных и телекоммуникационных технологий"

РАЕН — д.т.н., академик РАЕН С.Л.Портной. Н.С. Мардер доложил о за�
дачах инновационного развития широкополосных беспроводных техно�
логий связи и роли регулятора в стимулировании и поддержке этого раз�
вития на территории России. В ходе конференции было заслушано более
20 докладов и сообщений. Отделение "Информационные и телекомму�
никационные технологии" РАЕН приняло участие в работе международ�
ной конференции.

В рамках конференции компанией DETECON и ее московским пред�
ставительством был проведен семинар по актуальным вопросам строи�
тельства сетей и развития бизнеса WiMAX на котором с докладами вы�
ступили Иностранный член ИТТ РАЕН, руководитель группы управления
жизненным циклом продукта, компании DETECON International, д�р Юли�
ус Головачев (Германия), а также Региональный директор по России и СНГ
Rainer Seelig и Глава московского представительства DETECON А.Плот�
ников.

Доклады Председателя ИТТ РАЕН, д.э.н, академика РАЕН. Тихвинско�
го В.О "WiMAX в период экономического спада: определение влияния
воздействия мирового экономического кризиса на амбиции операторов
и ожидания инвесторов в России и странах СНГ", Руководителя РГ 11 ИТТ
РАЕН, д.т.н., академика РАЕН С.Л.Портного "Обзор рынка и новинок: как
WiMAX изменяет динамичность конкуренции в России и СНГ" и Иност�
ранного члена ИТТ РАЕН, д�ра Юлиуса Головачева доступны по запросу.

В ходе конференции Директор WiMAX Forum по России и СНГ, член
отделения ИТТ РАЕН � д.т.н., академик РАЕН С.Л.Портной представил
свою новую книгу "Энциклопедия WiMAX: путь к 4G", написанную в со�
авторстве с В.М. Вишневским и И.В. Шахновичем.

WWiiMMAAXX  FFoorruumm  ррееггииооннааллььннооее  ввииддееннииее::  РРооссссиияя  ии  ССННГГ
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РРууссааккоовв  ДД..АА..,,
аспирант МТУСИ

ВВввееддееннииее.. Технология RFID существует с
1940�х гг. ХХ в., но только в последние годы раз�
витие технологий позволило рассматривать ее
практическое применение в цепочке поставок.
Несмотря на огромные перспективы, RFID все
еще находится в стадии становления. Стои�
мость компонентов и систем RFID значительно
снизится через несколько лет, пока предостав�
ляя потребителям время, для принятий решения
об использовании этой технологии. Это объяс�
няет, почему многие крупные поставщики, дис�
трибьюторы и ритейлеры запускают пилотные
программы или планируют их в скором време�
ни. До сегодняшнего времени, применение
RFID было в большинстве случаев правом соб�
ственности одной компании и не выходило за
границы ее деятельности.Wal�Mart является на�
иболее показательной компанией, не просто
использующей RFID, но и активно продвигаю�
щей данную технологию среди других компа�
ний, в частности своих поставщиков. В 2003 г.
руководство компании обратилось к своим по�
ставщикам с историческим заявлением, кото�
рое произвело резонанс как в рядах самих по�
ставщиков, так и среди многочисленных произ�
водителей средств безопасности и цепочек по�
ставки сетей во всем мире. Компания  объяви�
ла, что 100 самых крупных поставщиков потре�
бительских товаров и производителей фарма�
цевтической продукции  обязаны начиная с ян�
варя 2005 г. все свои товары, которые будут
направляться в адрес Wal�Mart в коробках,
ящиках и на поддонах, снабжать RFID�метками.
Для остальных поставщиков такой срок уста�
новлен на январь 2006 г. В 2004 г. в компании
начался пилотный проект внедрения системы
RFID и к 1 января 2007 г. обязала всех своих по�
ставщиков производить товары только с радио�

метками. За последние три года наблюдалось
десятикратное увеличение количества магази�
нов Wal�Mart, использующих RFID, со 100 су�
пермаркетов в 2004 г. до 1000 — в 2007. Со�
гласно исследованию Cap Gemini Ernst &
Young, 100 наиболее крупных поставщиков
компании составляют 3 млрд. долл. рынка RFID,
при этом одна треть приходится на радиометки,
треть на архитектуру и ридеры,и еще одна
треть на сервисы .

Раньше технология RFID в основном  ис�
пользовалась для идентификации людей и при�
менялась в транспорте, для контроля доступа,
платежах и паспортах. Однако уже сейчас
есть тенденция к тому, что данная технология
используется для идентификации товаров для
управления активами, цепочкой поставок и в
розничной торговле.

Опираясь на прогнозы исследователей,
можно предположить, что  управление цепоч�
кой поставок становится областью номер один
в применении RFID. Происходит это из�за того,
что уже сейчас видны преимущества, которые
дает эта технология, опережая уже известные и
широко используемые инструменты, такие как,
например, штрих�коды.

Еще десятилетие назад продажи RFID�сис�
тем в областях безопасности и общественного
транспорта занимали около 80�90%, в 2003 г.,
по данным журнала Reseller, в Европе для обес�
печения контроля доступа было продано только
33% всех RFID�систем. Сегодня на первый план
выходит применение RFID в логистике (склад�
ской и транспортной), а также стремительно
растет доля в производстве и торговле как опто�
вой, так и розничной.

Управление цепочкой поставок является на
сегодняшний день одним из наиболее сложных
технологических процессов в компании. Для
повышения конкурентноспособности бизнеса
необходимо решать целый комплекс задач,
связанных с управлением цепочкой поставок:
снижать затраты на транспортировку и дистри�

буцию, оптимизировать цены, минимизировать
запасы плохо реализуемых товаров и сокра�
щать издержки на их хранение. В этой связи все
больше предприятий розничной торговли об�
ращаются к SCM�решениям, чтобы перестро�
ить свои логистические цепочки в соответствии
с меняющимися требованиями рынка. Все бо�
лее актуальной становится такая SCM�систе�
ма, которая была бы ориентирована на опти�
мизацию взаимодействия с дистрибуторами и
конечными потребителями. 

Сегодня технология RFID (Radio Frequency
Identification, радиочастотной идентификации)
формирует один из многообещающих сегмен�
тов рынка информационных технологий. Попу�
лярность RFID обусловлена возможностями, ко�
торые открывает данная технология для управ�
ления цепочками поставок — прежде всего, это
более эффективное управление бизнес�про�
цессами и сокращение издержек контроля гру�
зопотоков.

ИИссппооллььззооввааннииее  RRFFIIDD  вв  ццееппооччккее  ппооссттааввоокк..
Товар отслеживается RFID�системами на каж�
дом из этапов цепочки поставок: на производ�
стве, при перевозке, в момент складской обра�
ботки и в момент продажи. Аналогично, под ра�
диочастотным контролем находятся вся техника
и персонал, обеспечивающий процесс товаро�
движения. Полученная информация сохраняет�
ся в информационной системе текущего звена
цепи распределения. К отдельным отчетам,
строящимся на основе данной информации,
открывается доступ для авторизированных
пользователей, в том числе и внешних (для
предприятий�партнеров). Их анализ позволяет
каждому участнику процесса принимать свои
управленческие решения. На рис. 1 показано
использование RFID на различных этапах це�
почки поставок.

Рассмотрим основные этапы цепи управле�
ния поставками, на которых используется RFID.
На этапе производства происходит экономия
времени при сборке и отслеживание деталей, а

ААннааллиизз  ппееррссппееккттиивв  ппррииммееннеенниияя  ттееххннооллооггииии
RRFFIIDD  ддлляя  ззааддаачч  ууппррааввллеенниияя  ппооссттааввккааммии  
ии  ссккллааддссккииммии  рреессууррссааммии

РРаассссммааттррииввааююттссяя  ппееррссппееккттииввыы  ппррииммееннеенниияя  ттееххннооллооггииии  RRFFIIDD  ддлляя  рреешшеенниияя  
ззааддаачч  ппррииммееннеенниияя  ууппррааввллеенниияя  ппооссттааввккааммии  ии  ууппррааввллеенниияя  ссккллааддссккииммии  
рреессууррссааммии..  ППррооааннааллииззиирроовваанноо  ииссппооллььззооввааннииее  RRFFIIDD  вв  ццееппооччккее  ппооссттааввоокк,,
ооббоосснноовваанныы  ппррееииммуущщеессттвваа  ттееххннооллооггииии  RRFFIIDD  ппоо  ссррааввннееннииюю  сс  шшттррииххккооддооввыымм
ккооддииррооввааннииеемм..

ККллююччееввыыее  ссллоовваа::
Идентификационные технологии,
штрихкодовое кодирование,
управление поставками,
ERC Network
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также автоматизируются нижние уровни. Наи�
большее распространение RFID�технология по�
лучила при конвейерной сборке таких товаров,
как, например, автомобили и бытовая техника.
Поскольку с одного конвейера могут сходить
разные модели, радиометки позволяют иденти�
фицировать каждую деталь, предназначенную
для конкретной модели. На деталь наносится
радиометка, которая считывается в зоне дейст�
вия ридера и, в зависимости от полученных
данных, направляется на свой участок сборки.
Это позволяет исключить ошибки при сборке и,
соответственно, повысить ее качество и сокра�
тить общее время выхода изделия с конвейера.
Радиометки могут прикрепляться в процессе
производства непосредственно к самому изде�
лию или к его упаковке с целью их последую�
щего информационного наполнения в каналах
распределения.

На этапе розничной продажи позволяет
решить проблемы естественной убыли продук�
тов, т.е. воровства, а также недостатка запасов
на полках. В настоящее время для розничных
торговых сетей радиоидентификационная тех�
нология приобретает все большее значение.
Благодаря тому, что RFID�метка может содер�
жать много различной информации, магазин
способен контролировать наличие товара в
продаже, вести учет популярности различных

продуктов и оперативно реагировать на посту�
пающие данные, регулируя вопросы спроса�
предложения. Также можно легко отслеживать
соблюдение сроков хранения продуктов пита�
ния, как это делает английская розничная сеть
Sainsbury, контролируя срок годности 225 ты�
сяч упаковок с готовой едой еженедельно. По�
мимо Wal�Mart и Sainsbury показательный су�
пермаркет Future Store с товарами, помеченны�
ми RFID�метками, открыла в Германии торговая
сеть Metro. Внедрение RFID�систем в розничных
торговых сетях позволяет не только решать про�
блему мониторинга поставок, но и осуществ�
лять автоматический заказ продукции и кон�
троль даты реализации скоропортящейся про�
дукции, как в дистрибьюторском центре, так и в
магазинах сети.

Кроме того, применение RFID�технологии
позволит значительно ускорить процесс обслу�
живания покупателей, поскольку вместо считы�
вания штрих�кодов с каждой товарной единицы
на расчетном узле, покупателю достаточно
пронести корзину с товарами через специаль�
ную рамку, и кассир получит полную информа�
цию о его покупках. Товар со встроенной мет�
кой, совершенно незаметной для покупателя,
невозможно будет вынести из магазина, не оп�
латив его, следовательно, случаи воровства
можно будет свести к минимуму.

EEPPCCgglloobbaall  NNeettwwoorrkk..  История использова�
ния RFID для управления цепочкой поставок на�
чалась в 1997 г., когда сотрудник компании
Procter & Gamble Кевину Эштону начал исполь�
зовать тэги RFID для управления движением то�
варов. Кевин Эштон посчитал, что использова�
ние тэгов RFID поможет ускорить реакцию ри�
тейлеров и их поставщиков на изменение спро�
са и предложения. Ему удалось убедить свою
компанию, а также крупные компании�ритей�
леры такие как Wal�Mart, Coca�Cola, Johnson &
Johnson, Unilever, Home Depot, PepsiCo, что
идея имеет будущее.

При поддержке этих  компаний на базе
Массачусетского технологического института
была создана лаборатория, которую назвали
Auto�ID Center и руководителем которой стал
Кевин Эштон, по исследованию вопросов при�
менения и выработке стандартов RFID для уп�
равления цепочкой поставок. В конце октября
2003 г. эта лаборатория закрылась, посчитав
свою миссию выполненной. Разработанная
технология была передана EPCglobal — орга�
низации, которая в настоящее время управляет
и развивает стандарты для технологии RFID.

Лаборатория Auto�ID Center разработала
сеть EPCglobal Network, которая должна стать
основой глобальной цепи управления поставок
будущего. Цель создания сети EPCglobal
Network заключается в том, чтобы обеспечить
немедленную, автоматическую идентифика�
цию товаров и обмен информацией о них в це�
пи поставок. В сентябре 2003 г. была выпуще�
на первая версия спецификаций, которые опи�
сывают каждый компонент сети EPCglobal
Network. Некоторые из этих спецификаций уже
приняты к одобрению, другие находятся в ста�
дии обсуждения и доработки.

Сеть EPCglobal Network состоит из 5 эле�
ментов:

••  ЭЭллееккттрроонннныыйй  ккоодд  ттоовваарраа (EPC, Electronic
Product Code) — это уникальный номер, кото�
рый идентифицирует отдельную единицу това�
ра. Электронный код товара состоит из не�
скольких блоков, которые определяют произ�
водителя (например, Gillette), тип продукции
(например, батарейки Duracell AAA) и саму от�
дельную единицу товара (конкретную упаковку
с парой батареек).

Используя этот код, любое звено в цепоч�
ке поставки может идентифицировать отдель�
ную единицу товара и найти о ней информа�
цию. Код EPC имеет длину 96 бит, он позволя�
ет задать более 268 млн. производителей,
каждый из которых может выпускать более 
16 млн. типов товаров. Объем производства
каждого типа товара может составлять почти
69 млрд. единиц.

••  ТТээггии  RRFFIIDD представляют собой устройст�
во, объединяющее кремниевый чип и антенну,

Таблица 1
ППррииммееннееннииее  RRFFIIDD��ссииссттеемм  ппоо  ооббллаассттяямм  ииссппооллььззоовваанниияя  

РРиисс..  11..  Использование RFID в цепочке поставок
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используемую для передачи информации в ди�
апазоне радиоволн. Тэг хранит в себе электрон�
ный код товара. Для чтения информации с тэгов
используются специальные устройства чтения
(ридеры), которые затем передают получен�
ную информацию в различные программные
приложения для ее обработки. Устройства чте�
ния могут читать до 1000 тэгов в секунду. Стан�
дарты EPCglobal предполагают, что на тэге хра�
нится электронный код товара и только.

В настоящее время существуют три специ�
фикации EPCglobal на следующие типы тэгов:
900 МГц Class 0, 863�930 МГц Class 1 и 
13,56 МГц ISM Band Сlass 1. Все они описыва�
ют так называемый пассивный тэг, т.е. тэг, не
имеющий батарейки, и для своей работы ис�
пользующий энергию приходящих от устройст�
ва чтения радиоволн. Class 1 и Class 0 отлича�
ются друг от друга структурой хранимых дан�
ных и способом функционирования: тэги типа
Class 0 работают только на чтение информа�
ции (их программируют на фабрике), в тэги ти�
па Class 1 можно записать информацию один
раз.

Предполагается, что тэги типа Class 2 будут
перезаписываемыми много раз. В настоящее
время группой компаний передана на рассмо�
трение EPCglobal спецификация на т.н. "прото�
кол второго поколения", описывающая взаимо�
действие с пассивным тэгом, который функцио�
нирует в диапазоне 868�956 MГц (UHF
Generation 2 Protocol), в который информация
может быть записана много раз и который под�
держивает шифрованное общение с устройст�
вом чтения.

Существует также группа стандартов ISO
18000, которые описывают протоколы взаи�
модействия устройства чтения и тэга в различ�
ных диапазонах частот, в частности, предло�
женный, но еще не одобренный стандарт ISO
18000�6 делает это для диапазона 860�930
МГц. Стандарты ISO конкурируют со стандар�
тами EPCglobal, что ведет к проблемам несо�
вместимости оборудования и т.д. Поэтому сей�
час ведется работа по тому, чтобы требования
спецификаций "протокола второго поколения"
EPCglobal и ISO 18000�6 совпадали для созда�
ния единого глобального стандарта.

••  ССллуужжббаа  OONNSS  ((OObbjjeecctt  NNaammiinngg  SSeerrvviiccee))  —
каталог источников информации, из которых
можно получить данные об отдельной единице
товаре по ее электронному коду. Она пред�
ставляет собой иерархическую систему, напо�
минающую систему Domain Name System
(DNS) сети интернет: от расположенной на са�
мом верхнем уровне корневой службы ONS до
локальных служб ONS производителей на са�
мом нижнем уровне. Служба ONS получает
электронный код товара и выдает адрес того
места, где хранится информация о товаре.

••  ЯЯззыыкк  ооппииссаанниияя  ффииззииччеессккиихх  ооббъъееккттоовв
((PPMMLL,,  PPhhyyssiiccaall  MMaarrkkuupp  LLaanngguuaaggee))..  Данный язык
используется для описания товара, которое по�
могает найти служба ONS по электронному ко�
ду товара. В его основе лежит язык XML.

••  ППррооггррааммммннааяя  ттееххннооллооггиияя  SSaavvaanntt  ——пред�
назначена для сбора, хранения и обработки
информации, получаемой от устройств чтения.
Она имеет распределенную архитектуру и по�
строена на иерархической основе. Технология
Savant сглаживает поток данных, фильтрует
его, устраняет сдвоенные чтения и передает ин�
формацию дальше либо в режиме online, либо
в режиме с буферизацией.

Если необходимо получить какую�нибудь
информацию о товаре по полученному от уст�
ройства чтения коду, Savant может послать за�
прос в службу ONS.

Как уже было отмечено выше, цель созда�
ния сети EPCglobal Network заключается в том,
чтобы обеспечить немедленную, автоматичес�
кую идентификацию товаров и обмен инфор�
мацией о них в цепи поставок. Для этого необ�
ходимо, во�первых, чтобы существовал единый
и универсальный метод идентификации каждой
единицы товара; во�вторых, наличие стандарт�
ного механизма, благодаря которому инфор�
мация о каждой единице может быть доступна
каждому участнику цепи поставки. Первая за�
дача решается с помощью электронного кода
товара EPC. Вторая задача решается собствен�
но самой сетью EPCglobal Network, которая ис�
пользует интернет для создания механизма на�
хождения и обмена информацией о товаре для
торговых партнеров.

ППррииннццииппыы  ррааббооттыы  ссееттии  EEPPCC  NNeettwwoorrkk
Производитель товаров на фабрике поме�

щает тэг на каждую единицу товара. Товар ук�
ладывается в ящики, на каждый из которых так�
же устанавливается тэг. Ящики ставятся на пал�
леты. Каждый паллет также несет на себе тэг.
Когда грузовик с паллетами покидает фабрику,
устройство чтения, расположенное на воротах
зоны погрузки, "будит" тэги. Тэги используют
энергию радиоволн, приходящих от устройства
чтения, для передачи ему электронного кода,
который они содержат в себе.

Устройства чтения передают прочитанные
коды в компьютерную сеть, в которой работает
программное обеспечение, реализующее тех�
нологию Savant. Система Savant посылает че�
рез веб запрос службе ONS, которая по элек�
тронному коду находит адрес сервера, содер�
жащего исчерпывающую информацию о това�
ре. Данный сервер называется сервер EPC
Information Services. Он использует язык PML для
хранения информации о товарах. Он опреде�
ляет, что пришедший электронный код принад�
лежит данному товару данного производителя.

Поскольку сервер также знает, какое устройст�
во чтения прочло пришедший код, то становит�
ся известным, на какой из фабрик был произве�
ден этот товар. Если вдруг в товаре обнаружит�
ся какой�нибудь дефект изготовления, то будет
легко определить виновную фабрику, а так же
отозвать товар из торговой сети.

Система Savant может вносить изменения в
информацию о товаре. Поэтому всякий раз,
как товар проходит через какую�нибудь точку в
цепи поставки (например, склад оптовика), в
которой установлено устройство чтения, под�
ключенное к системе Savant, информация о то�
варе обновляется. Поскольку устройство чте�
ния посылает свои координаты вместе с прочи�
танным содержимым тэга, то таким образом
формируется история движения товара по цепи
поставки. Этим обеспечивается полная про�
зрачность цепи поставки.

Когда товар поступает в распределитель�
ный центр ритейлера, то благодаря устройствам
чтения, установленным там, не надо будет
вскрывать груз на паллете, чтобы посмотреть
его содержимое. Система Savant предоставит
описание груза, и а также обеспечит, чтобы груз
был погружен на соответствующий грузовик.

Товар поступает в магазин, который отсле�
живал поставку благодаря системе Savant. По�
скольку на приемке тоже установлены устрой�
ства чтения, то информационная система мага�
зина получает информацию о каждой посту�
пившей единице товара быстро и эффективно,
без привлечения для этого ручного труда.

На полке магазина, куда попадает товар,
также стоят устройства чтения. Когда покупа�
тель снимает с полки товар, об этом становится
известно информационной системе магазина,
которая при достижении определенного коли�
чества снятых единиц товара может автомати�
чески отдать распоряжение о том, чтобы товар
вывезли со склада в зал. Как только запас това�
ра на складе снизился до определенного поро�
га, информационная система сформирует за�
каз на данный товар. При наличии такой систе�
мы отпадает необходимость иметь на складе
резервный запас данного товара. Кроме того,
теперь нет потерь продаж из�за того, что товар
отсутствует на полке или на складе.

Технология RFID также облегчает жизнь по�
купателю. Вместо того чтобы теперь стоять в
очереди у кассы, ожидая того, как кассир от�
сканирует или введет с клавиатуры штрих�коды
товаров покупателей, стоящих впереди, поку�
патель катит тележку с покупками мимо устрой�
ства чтения, установленного на кассе, и касса
остается только просуммировать результат.

Следует отметить, что глобальная сеть EPC
Network еще не создана, и приведенное выше
описание является лишь видением того, как она
должна работать. Для создания сети придется
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решить много организационных (в частности,
вопросы глобальной синхронизации данных) и
технических проблем. В качестве первого шага
на пути построения сети организация
EPCglobal выбрала компанию VeriSign, которая
управляет корневой системой DNS для домена
.com, для управления корневой службой ONS.

Существуют коммерческие реализации
технологий Savant, EPC Information Services, ис�
пользуемые в проектах по созданию локальных
(на уровне "ритейлер и его поставщики") цепей
поставки на основе RFID.

ППррееииммуущщеессттвваа  ттееххннооллооггииии  RRFFIIDD  
вв  ццееппооччккее  ппооссттааввоокк
Популярность RFID во многом обусловлена

возможностями, которые открывает данная
технология для управления логистическими
процессами. Далее необходимо выделить те
преимущества, которые RFID дает при исполь�
зовании в цепочке поставок. 

• ППооввыышшееннииее  ссттееппееннии  ппррооззррааччннооссттии  ггллоо��
ббааллььнноойй  ццееппооччккии  ппооссттааввоокк..

Снабдив товар радиометкой в процессе
производства и записав на нее основные ха�
рактеристики товара (например, наименова�
ние товара и компании производителя, массу
товара, срок реализации), каждый последую�
щий участник логистической цепи может допол�
нять данные необходимой ему информацией.
Так, поставщик может записать на радиометку
пункт назначения; на складе будет отмечено
местонахождение товара; в розничной торго�
вой сети данные занесут в соответствии с при�
нятой системой идентификации товара. В про�
цессе транспортировки радиоидентификаци�
онная технология используется в целях контро�
ля движения транспортных средств. По марш�
руту движения автофургонов в контрольных
точках устанавливаются ридеры, которые реги�
стрируют прохождение автомобиля и пересы�
лают информацию на автотранспортное пред�
приятие в режиме реального времени, что дает
возможность отслеживать нахождение груза в
логистической цепи и координировать действия
в случае задержки его прибытия в пункт назна�
чения. Также радиометка позволяет получать
информацию о номерах накладных перевози�
мых грузов, путевых листах и другие сведения.

• ССнниижжееннииее  ззааттрраатт  ии  ууввееллииччееннииее  ссккооррооссттии
ооббооррооттаа..

По оценке специалистов нью�йоркской
консалтинговой фирмы Accenture, Министерст�
во обороны США, Wal�Mart и другие органи�
зации розничной торговли и должностные ли�
ца, которые используют RFID, в качестве пре�
имуществ могут рассчитывать на повышение
производительности и эффективности сбыто�
вой сети. Поставщики, которые внедрят средст�
ва сбора данных RFID, могут ожидать сокраще�

ния издержек. По прогнозам, использование
радиоидентификаторов позволит увеличить
спрос на 10�20%, сократить товарные запасы
на 10�30% и увеличить товарооборот на 1�2%.

• УУссооввеерршшееннссттввоовваанннныыйй  ппррооццеесссс  ссббоорраа
ддаанннныыхх..

Основой эффективного взаимодействия
фирм, составляющих цепь поставок, является
отнюдь не RFID�технологии, а интеграция ком�
плексных систем автоматизации. Но после по�
строения надежных информационных связей

следующим важным этапом становится обес�
печение стабильного, полноценного потока
данных. И в достижении этой задачи радиоча�
стотная идентификация не имеет себе равных
по эффективности. А еще и принимая во вни�
мание тот факт, что информация о передви�
жениях товара поступает в режиме реального
времени, то можно говорить о почти 100%
точности.

Схематично процесс обмена информацией
в рамках цепи поставок описан на рис. 2.

РРиисс..  22..  Схема взаимодействия предприятий в рамках цепи поставок с использованием RFID
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• УУссооввеерршшееннссттввооввааннннааяя  ццееппооччккаа  ппооссттааввоокк..
Однако на предприятии, инвестирующем

средства в RFID�системы, должны понимать, что
усилия по совершенствованию своей собствен�
ной информационной системы и обеспечению
полноты данных на уровне цепи поставок не ве�
дут напрямую к сокращению издержек. Речь мо�
жет идти лишь о предоставлении дополнительных
информационных услуг своим партнерам. Од�
нако поскольку такие услуги взаимны, достигает�
ся синергетический эффект, результатом которо�
го становится увеличение эффективности дея�
тельности всех взаимодействующих сторон.

Сотрудники распределительного центра,
получая от поставщиков информацию о точном
моменте выхода транспортного средства с то�
варом на маршрут и имея возможность отлежи�
вать его продвижение, способны четко рассчи�
тать ресурсы для оперативного приема и раз�
мещения товара на складе. В свою очередь,
предоставляя доступ производителям и постав�
щикам к данным по остаткам товара на своих
собственных складах, дистрибьютор может
рассчитывать, что они грамотно спланируют
свои производственные и закупочные процес�
сы, что поможет избежать дефицита даже в са�
мые напряженные дни работы. 

Поставщики, имея с конечного этапа дис�
трибуции (из розничной торговой сети) инфор�
мацию о динамике спроса и товарных остат�
ках, могут эффективно планировать маркетин�
говую деятельность, закупочную политику и
график поставок. Производители, получая опе�
ративные данные от сбытовых подразделений,
способны отслеживать текущие тенденции и
принимать обоснованные решения по ассорти�
менту той или иной продукции, запуску нового
продукта или снятию с производства старого.
Тем самым повышается адаптивность процесса,
увеличивается вероятность успешного сбыта и
сокращаются издержки по обработке неликви�
дов на всех этапах товародвижения.

Розничная сеть, являясь конечным (и наибо�
лее важным) звеном в данной цепочке, генери�
рует параметры для работы всех остальных
участков процесса товародвижения. Чем луч�
ше производители и посредники анализируют
данную информацию и следуют сделанным вы�
водам, тем лучше предприятия розничной тор�
говли реагируют на рыночные изменения и тем
больше объемы сбыта, что соответственно по�
вышает прибыльность всех участников процес�
са. Таким образом, можно утверждать, что це�
почка поставок начинает функционировать с
меньшими расходами, быстрее, лучше и с
меньшим риском. Следует перечислить еще не�
сколько преимуществ, которых можно достичь
с помощью RFID: 

• отслеживание срока годности продуктов;
• новые возможности продвижения про�

дуктов;
• повышение уровня безопасности;
• удержание клиентов за счет соответствия

их требованиям.
В настоящее время уже несложно предста�

вить, как применение концепции RFID на всех
участках цепочки поставок сократит количество
ошибок, потребности в запасах для достижения
большей эффективности, лучшего управления
активами и движения денежной наличности. По
подсчетам аналитиков Wal�Mart, сокращение
непрофильных издержек торговых предприятий
может составлять 30�50%, а с учетом синергии
процессов, экономический эффект может дости�
гать по величине суммарной прибыли организа�
ции за период. Очень распространенной на се�
годняшний момент идеей является, что RFID вско�
ре полностью заменит штрих�коды. Однако это
совсем не так. Чтобы это произошло, RFID долж�
на преодолеть "вскоре" значительные препятст�
вия. В таблице 3 представлены основные преиму�
щества RFID по сравнению со штрих�кодами, в
цепочках поставок, а также проблемы, которые
еще предстоит решить.

Даже сейчас, когда широкое использова�
ние RFID стало технологически возможным, все
равно имеется довольно широкий круг про�
блем. Их нужно знать для того, чтобы сгладить
путь использования RFID в будущем. Далее ука�
зан ряд ключевых сложностей, с которыми
сталкивается RFID, которые также являются
важными факторами успеха при ее внедрении. 

• ВВыыссооккааяя  ссттооииммооссттьь  ссииссттееммыы.
В настоящий момент стоимость пассивной

радиочастотной метки составляет от 0,15 долл.
(при приобретении свыше 1 млн. шт.) до 3 долл.
(при приобретении 1 шт.). В случае с метками
защищенного исполнения (или на металл) эта
цена может достигать 7 и более долл. А базо�
вый ридер может стоить от 1000 до 4000 долл.

каждый. Учитывая появляющиеся новые стан�
дарты, прогресс в производстве микроизделий
и конкурентные объемы экономики, отрасль
RFID должна достичь своей целевой цены менее
чем за десятилетие. Тем временем, однако, по�
ка применение RFID относительно дороже дру�
гих автоматически�идентификационных инст�
рументов. Исходя из этого, использование ра�
диочастотных меток целесообразно для защи�
ты дорогих товаров от краж или для обеспече�
ния сохранности изделий, переданных на га�
рантийное обслуживание. В сфере логистики и
транспортировки грузов стоимость радиочас�
тотной оказывается совершенно незначитель�
ной по сравнению со стоимостью содержимого
контейнера, поэтому совершенно оправдано
использование радиочастотных меток на упа�
ковочных ящиках, паллетах и контейнерах.

• ВВооззммоожжннооее  ээккррааннииррооввааннииее  ппррии  ррааззммее��
щщееннииии  ннаа  ммееттааллллииччеессккиихх  ппооввееррххннооссттяяхх..

Радиочастотные метки подвержены влия�
нию металла (это касается упаковок опреде�
ленного вида — металлических контейнеров,
иногда даже некоторых типов упаковки жидких
пищевых продуктов, запечатанных фольгой).
Это вовсе не исключает применение RFID, но
приводит или к необходимости использования
более дорогих меток, разработанных специ�
ально для установки на металлические поверх�
ности или к нестандартным способам закреп�
ления меток на объекте.

• ППооддввеерржжееннннооссттьь  ссииссттеемм  ррааддииооччаассттооттнноойй
ииддееннттииффииккааццииии  ппооммееххаамм  вв  ввииддее  ээллееккттррооммааггнниитт��
нныыхх  ппооллеейй..

Включенное оборудование, излучающее
радиопомехи в диапазоне частот, используемом
для работы RFID�системой, может привести к по�
мехам в ее работе. Необходимо тщательно про�
анализировать условия, в которых система RFID
будет эксплуатироваться. Конечно, можно ут�

Таблица 2
ППррееииммуущщеессттвваа  RRFFIIDD
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верждать, что RFID имеет множество преиму�
ществ перед штрих�кодами, но, исходя из всего
вышесказанного, говорить о полной замене од�
ной технологии другой просто невозможно. На
основании проведенного в этой главе анализа
можно понять, что обе технологии имеют как
преимущества, так и недостатки и, по�видимому,
будут сосуществовать как взаимодополняющие
технологии в предстоящие годы.

RFID — это новый инструмент, который выво�
дит управление цепочками поставок на новый
уровень, способный решить многие проблемы,
которые не в состоянии решить технология штри�
хового кодирования. Прикладные системы со
штрих�кодами — это лишь некоторые из возмож�
ных направлений применения RFID. В действи�
тельности RFID может применяться в областях, ко�
торые находятся за пределами досягаемости
штрих�кодов. Следовательно, эти две технологии
имеют четко различающиеся функциональные
возможности и диапазоны применения, в кото�
рых они работают лучше. По мере развития RFID
эта технология может вызвать развитие приклад�
ных систем, создание которых сегодня считается
трудным или даже невозможным.

ААннааллиизз  ииссппооллььззоовваанниияя  ррааззллииччнныыхх  ттееххннооллоо��
ггиийй  вв  ллооггииссттииччеессккоойй  ссффееррее..  Текущее состояние
конкуренции в логистической сфере сейчас та�
ково, что компаниям уже чрезвычайно сложно
соперничать по ценовому фактору. Поэтому на
первый план выходят те компании, способные
предоставить наилучший сервис при минималь�
ных издержках. В связи с этим возникает во�
прос об оптимизации управления товарными
запасами и цепочками поставок. Также сущест�
вует множество проблем, связанных с продви�
жением товара от производителя к потребите�
лю по цепи поставок. И здесь основным инстру�
ментом повышения эффективности управления
цепочкой поставок являются информационные
технологии. В работе были рассмотрены наи�
более проблемные области SCM и проанали�
зированы пути решения этих проблем с помо�
щью информационных технологий. Отдельно
была рассмотрена технология RFID. Очевидно,
что технология радиочастотной идентификации
только в начале пути своего развития, но, судя
по достигнутым успехам и приведенной в рабо�
те статистике, имеет хороший потенциал. Су�
ществует ряд логистических процессов, в кото�
рых альтернатив данной технологии нет, напри�
мер: текущий контроль над персоналом, управ�
ление автопарками или отслеживание транс�
портировки грузов, а главное достижение про�
зрачности информационных потоков. При пе�
ремещениях по разным звеньям цепочки поста�
вок товар сопровождается информационными
потоками, в которых содержится информация о

том, где товар произведен, куда направлен, ка�
ковы его потребительские свойства, каким ви�
дом транспорта перевозится и т.п. Сейчас бу�
мажные потоки во многом заменены компью�
терными сетями, и это существенно снижает из�
держки, связанные с перемещением информа�
ции. Но чтобы ввести информацию в компью�
тер, требуется ручной труд и время. Сейчас на�
иболее распространенным инструментом явля�
ется штриховой код, который в свое время ре�
шил проблему товародвижения.

На первый взгляд надежная и дешевая сис�
тема штрихового кодирования по сочетанию
параметров цена/качество выглядит привлека�
тельней, однако она не способна предложить
оптимальное решение перечисленных задач.
Для того, чтобы доказать это, был проведен
сравнительный анализ средств штрихового ко�
дирования и радиочастотной идентификации.

Штрих�кодирование имеет множество про�
блем, которые способствуют развитию новых
технологий, в частности RFID. В числе основных
проблем стоит необходимость временных за�
трат на поиск штрих�кода на упаковке и разме�
щение его перед сканером, последовательное
считывание штрих�кодов на всех товарах, и не�
возможность считывания поврежденного
штрих�кода. В результате эта технология не
очень быстрая, не всегда удобная и надежная.

Комплексный контроль над всеми логисти�
ческими операциями, хотя и достигается при
помощи больших первоначальных инвестиций,
позволяет впоследствии достичь значительно
больших стратегических преимуществ. Даже
если рассматривать преимущества, получае�
мые только на уровне одного предприятия, их
список вдохновит любого начальника логисти�
ческого подразделения: сокращение ручного
труда, уменьшение количества ошибок, сокра�
щение бумажного документооборота, повыше�
ние уровня контроля всех процессов, совер�
шенствование системы учета и т. д. Однако со�
временная экономика все быстрее стремится к
глобализации и интеграции. Таким образом,
для успешного функционирования предприятия
наиболее важным становится эффективное ин�
формационное взаимодействие с партнерами
по цепи поставок. И на этом уровне возможно�
сти радиочастотной идентификации раскрыва�
ются максимально полно. Использование еди�
ных стандартов формирования информацион�
ных массивов позволяет построить гармонич�
ную систему взаимовыгодного обмена данны�
ми и успешно интегрироваться в бизнес�сооб�
щество наравне с крупнейшими транснацио�
нальными корпорациями.

Итак, существует решение, которое спо�
собно радикально решить многие проблемы,

возникающие на пути движения товара по ло�
гистической цепи. Но на пути RFID�технологий
возникает немало проблем. Пока и сами мет�
ки, и оборудование слишком дороги для того,
чтобы рядовые компании могли использовать
метки для оптимизации товародвижения. Во
всем мире в области ритейла RFID�технология
делает первые шаги. Для широкого распрост�
ранения технологии радиочастотной иденти�
фикации необходимо создать условия — орга�
низационные и технические, и в первую оче�
редь создать единую международную систему
электронного кодирования, в рамках которой
каждому товару будет присвоен свой уникаль�
ный номер. Прежде чем начать массовое про�
изводство и продажу идентификационных ме�
ток и оборудования, необходимо провести
стандартизацию частот и протоколов обмена
идентификационных меток и оборудования.
Лишь выход на единые технические стандарты
во всем мире позволит существенно увеличить
объемы производства меток и понизить цены. 
В проекты по созданию RFID�технологий сейчас
активно включились торговые сети Metro и 
Wal�Mart.

В настоящее время на первый план выходит
применение RFID в логистике (складской и
транспортной), а также стремительно возрас�
тает роль RFID в сфере оптовой и розничной
торговли.
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Ранее были опубликованы результаты ис�
следований по совмещению сетей UMTS и
GSM в диапазоне частот 900 МГц [1,2]. На
этапе создания совмещенных сетей
GSM/UMTS возникла необходимость решить
две задачи прикладного характера:

1. Оценить условия энергетической эквива�
лентности создаваемой сети UMTS�900 и за�
меняемого ею фрагмента сети GSM в полосе
частот шириной 5 МГц. Решение этой задачи
позволит сохранить и не превысить энергетику
реально функционировавшего фрагмента сети
GSM в полосе частот, выделенной для сети
UMTS. Это в свою очередь обеспечит условия
ЭМС сети UMTS с системой РСБН,  которые
ранее были определены  для сети GSM.

Актуальность такой задачи  обусловлена
несколькими факторами. Во�первых, условия
ЭМС сети GSM с РЭС другого применения уже
определены и апробированы в действующей
сети. Во�вторых,  применяемые методики оцен�
ки ЭМС для сетей GSM в настоящее время до�
ведены до некоторого совершенства в резуль�
тате уточнения их в ходе летных испытаний.
Аналогичные методики для UMTS довольно
сложны и сегодня практически отсутствуют [5]. 

Базовой основой для постановки такой за�
дачи является следующий очевидный факт. Если
частотный канал GSM являлся помеховым для
РСБН, то мощность помехи, которая будет со�
здаваться передатчиком UMTS в полосе этого
канала, будет меньше примерно в 25 раз (на
14 дБ), и следовательно, количество помехо�
вых передатчиков UMTS на этой частоте может
быть во столько же раз больше.   

2. Определить условия, при которых можно

"развязать" по ЭМС построенный фрагмент се�
ти UMTS (в составе совмещенной сети
UMTS/GSM) и действующую сеть GSM, кото�
рая функционирует территориально за преде�
лами совмещенной сети GSM/UMTS в общей
полосе частот. Решение такой задачи позволит
определить некоторую разделительную зону
между указанными сетями и исключить их вза�
имное влияние.  

В статье рассмотрены подходы к решению
отмеченных задач и приведены результаты их
решения.

ЗЗааддааччаа  11
ИИссххоодднныыее  ууссллооввиияя..  Как  было отмечено в

[1], для UMTS достаточно выделить частотный
ресурс сети GSM в виде непрерывной полосы
шириной 5,4 МГц с учетом защитных частотных
интервалов.  При этом в активную полосу ши�
риной 5 МГц попадает  максимально 13 актив�
ных частотных каналов GSM, поскольку в од�
ной локальной области частотные каналы в се�
ти GSM назначаются с интервалом Df, равным
0,4 МГц.  На рис. 1 эти каналы обозначены f1,
f2,…,f13 и составляют часть общей полосы 
(f1�f25), выделенной для UMTS на скоордини�
рованных (совмещенных) площадках. 

В табл. 1 приведены технические характе�
ристики РЭС, которые были использованы при
решении задачи.

ДДввее  ззааддааччии  ппоо  ссееттяямм  UUMMTTSS��990000
РРаассссммооттрреенныы  ддввее  ппррааккттииччеессккииее  ззааддааччии,,  рреешшееннииее  ккооттооррыыхх  ммоожжеетт  ббыыттьь  ппооллеезз��
нныымм  ддлляя  ппллаанниирроовваанниияя  ссееттеейй  UUMMTTSS��990000..  ППееррввааяя  ззааддааччаа  ккаассааееттссяя  ууссллооввиийй  ссоо��
ххррааннеенниияя  ээннееррггееттииккии  ссееттии  UUMMTTSS,,  ээккввииввааллееннттнноойй  ппоо  ппооммееххооввооммуу  ввооззддееййссттввииюю
ннаа  ссииссттееммуу  РРССББНН  ссоо  ссттоорроонныы  ззааммеенняяееммооггоо  ффррааггммееннттаа  ссееттии  GGSSMM..  ППррееддллоожжеенн��
ннааяя  ммееттооддииккаа  рреешшеенниияя  ээттоойй  ззааддааччии  ннооссиитт  ооббщщиийй  ххааррааккттеерр  ии  ммоожжеетт  ббыыттьь  
ииссппооллььззооввааннаа  ии  ппоо  ооттнноошшееннииюю  кк  ддррууггиимм  РРЭЭСС  вв  ддииааппааззооннаахх  ччаассттоотт  990000//
11880000  ММГГцц..  РРеешшееннииее  ввттоорроойй  ззааддааччии  ииммеееетт  ццееллььюю  ооппррееддееллииттьь  ррааззммеерр  ррааззддееллии��
ттееллььнноойй  ззоонныы  ммеежжддуу  ффррааггммееннттоомм  ллооккааллььнноойй  ссееттии  UUMMTTSS��990000  ии  ооббщщеейй  ссееттььюю
GGSSMM��990000,,  вв  ккооттооррыыхх  ииссппооллььззууееттссяя  ооббщщиийй  ччаассттооттнныыйй  рреессууррсс..

РРиисс....11..  Общий сценарий к задаче 1

Таблица 1
ТТееххннииччеессккииее  ххааррааккттееррииссттииккии    РРЭЭСС

ККллююччееввыыее  ссллоовваа::
UMTS�900, GSM�900,
электромагнитная совместимость,
частотное планирование
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Поскольку характер энергетических спект�
ров сигнала у рассматриваемых систем разли�
чен, целесообразно сравнивать энергетику на
уровне спектральных плотностей мощности из�
лучения базовых станций (БС) GSM и UMTS.
Соотношение этих плотностей показано на
рис. 2, где  Df РЭС — полоса пропускания при�
емника РЭС — потенциального рецептора по�
мех, т.е. ширина частотного канала РЭС. Для
диапазона частот 900 МГц в качестве такого
РЭС может рассматриваться система воздуш�
ной радионавигации и посадки (РСБН).

РРеешшееннииее  ззааддааччии.. Аналитические выраже�
ния, описывающие указанные спектральные
плотности, приведены ниже: 

— средняя суммарная спектральная плот�
ность мощности излучения передатчиков БС
GSM в полосе частот Df РЭС

[x] — целая часть числа;

(1)

—суммарная спектральная плотность мощ�
ности излучения передатчиков БС UMTS рав�
номерна по всей полосе Df РЭС ввиду псевдо�
шумового характера сигнала и равна

где  PTxSGSM, PTxSUMTS — суммарные мощнос�
ти передатчиков БС GSM и UMTS   соответст�
венно;  NUMTS —  количество площадок, на ко�
торых планируется установка передатчиков
UMTS; nTx UMTS —  количество передатчиков на
площадке UMTS; nTx GSM (fi) —  количество пе�
редатчиков GSM, создававших помехи РСБН
на одной повторяемой частоте fi, i = 1…mf;
mf —   количество частот в полосе DfРЭС, на ко�
торых создавались помехи РСБН от передатчи�
ков GSM; biGSM = DPTхGSM/PTxGSM,
0<biGSM<1, — степень ранее введенного огра�
ничения мощности передатчиков GSM на час�
тоте fi по  условиям  ЭМС с РСБН; bUMTS = 
= DPTхUMTS/PTxUMTS, 0<bUMTS<1, — степень воз�
можного ограничения мощности передатчиков
UMTS по условиям ЭМС с РСБН.

Оценим степень увеличения мощности по�
тенциальной помехи от сети UMTS в полосе ча�
стот, равной DfРЭС = DfGSM x mf, в виде следую�
щего отношения

где  РS пом GSM (DfРЭС), РS пом UMTS (DfРЭС)  —
суммарная мощность помех от сетей GSM и
UMTS в полосе DfРЭС соответственно. 

Очевидно, что условием сохранения ЭМС
по критерию энергетической эквивалентности
является соотношение  вида h<1, в соответст�
вии с которым суммарная мощность помехи от
сети UMTS в полосе частот DfРЭС не превыша�
ет эквивалентную мощность помехи, ранее со�
здаваемой для РСБН сетью GSM в этой поло�
се, т.е. 

(4)

Причем, если помеховое влияние сети
GSM оказывалось по нескольким частотно�ко�
довым каналам (ЧКК) РСБН, то достаточно оце�
нить условие энергетической эквивалентности
по одному ЧКК с наибольшим уровнем поме�
хового воздействия.

Заметим, что входящий в (4) параметр
nTXGSM(fi) характеризует количество передатчи�
ков GSM, излучающих на одной помеховой
частоте fi. По условиям повторного использова�
ния радиочастот в сети GSM каждый из этих пе�
редатчиков находится на одной из площадок,
входящих в состав отдельного кластера. Следо�
вательно, количество передатчиков GSM с по�
вторяемой частотой fi будет зависеть от общего
количества площадок GSM (NGSM) и коэффи�
циента повторного использования частот в сети
(К). С учетом этого при совмещенных площад�
ках, когда NGSM = NUMTS, имеем

(5)

Однако, на практике могут встретиться си�
туации, когда частота fi может быть помеховой
не во всех кластерах из�за того, что разные кла�
стеры в сети по�разному удалены от РЭС — ре�
цептора помех. В этом случае для каждой поме�

РРиисс..  22..  Спектральные плотности мощности излучения  БС GSM и UMTS
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ховой частоты fi могут быть разные значения ко�
эффициента К, поэтому в выражении (5) ис�
пользованы парциальные коэффициенты с ин�
дексом i (Ki).  

Следовательно, 

(6)

Полученное условие (6) позволяет оценить
допустимое количество передатчиков UMTS
(nTxUMTS) на одной площадке, при котором не
будет нарушена энергетическая эквивалент�
ность

(7)

Соотношение (7) позволяет определить ус�
ловие, при котором сохраняется энергетичес�
кая эквивалентность сети GSM в полосе частот
шириной 5 МГц, выделенной для создания
фрагмента сети UMTS. Это соотношение явля�
ется универсальным и может быть использова�
но по отношению к другим РЭС при выборе со�
ответствующего значения DfРЭС. Например, его
можно использовать при оценке условий энер�
гетической эквивалентности по отношении к
РЭС фиксированной службы в диапазоне час�
тот 1800 МГц. 

Следует заметить, что при расчетах в соот�
ветствии с (7) в  качестве исходных параметров
могут быть использованы не только мощности
передатчиков (PTxGSM и PTxUMTS), но и значения
ЭИИМ при разных коэффициентах усиления и
диаграммах направленности используемых и
планируемых типов антенн. 

Соотношение (7) можно привести к частно�
му виду, соответствующему реальному случаю,
когда 

— полные мощности передатчиков БС
UMTS и GSM равны (PTX UMTS = PTX GSM);

— ширина частотного канала UMTS равна
5 МГц (DfUMTS = 5 МГц);

—ширина частотно�кодового канала РСБН
равна 0,7 МГц (DfРЭС = 0,7 МГц);

— все передатчики на каждой помеховой
частоте fi имеют одинаковые  

ограничения по мощности (Кi = К, bi GSM =
= bGSM). 

Проведя несложные преобразования (7),
получим 

(8)

На рис. 3 приведены результаты расчета
по формуле (8) для различных сценариев.

Эти результаты позволяют оценить и гибко
спланировать для  конкретных условий возмож�
ную архитектуру создаваемой радиосети
UMTS. К примеру, если для каких�то условий
допустимое количество передатчиков на пло�
щадке UMTS окажется недостаточным, то уве�
личить это количество можно за счет некоторо�
го уменьшения мощности излучения этих пере�
датчиков, сохраняя  таким образом энергетиче�

скую эквивалентность. При этом необходимо
предварительно оценить эквивалентность про�
пускной способности ячейки UMTS [3]. Для
примера на рис. 4 приведена зависимость тре�
буемого ограничения мощности передатчиков
UMTS от степени ранее введенного ограниче�
ния  мощности передатчиков GSM. Эта зависи�
мость получена для K = 7, как наиболее худше�
го случая, и для минимально необходимого ко�
личества передатчиков UMTS в 3�секторной
соте, т.е. для nTX UMTS = 3. 

В заключение следует заметить, что зачас�
тую логика подходов к решению подобных за�
дач на инженерном, а тем более на менеджер�
ском (административном) уровне, не всегда
позволяет найти решения, полученные на осно�
ве теории. Так, полученное в статье решение,
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РРиисс..  33..  Результаты оценки допустимого количества передатчиков UMTS на  одной площадке
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РРиисс..  44.. Выполнение условия энергетической эквивалентности за счет ограничения мощности 
передатчиков UMTS
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на первый взгляд, может вызвать ряд сомнений.
К примеру, почему не следует оценивать энер�
гетическую эквивалентность на других помехо�
вых частотах fj, отличных от fi (j =/ i), почему для
частного случая (8), когда все передатчики на
каждой помеховой частоте GSM fi (i=1…mf)
имеют одинаковые ограничения, энергетичес�
кая эквивалентность определяется лишь значе�
нием этого ограничения и количество помехо�
вых передатчиков в явном виде не учитывается,
и наконец, почему энергетическая эквивалент�
ность (6) не зависит в явном виде от большого
количества передатчиков UMTS в сети. Поэто�
му для понимания (7) рассмотрим на примере
решение задачи для наиболее общего случая.

Пусть наибольшему помеховому воздейст�
вию со стороны сети GSM подвергается k�й 
частотно�кодовый канал РСБН, количество 
помеховых частотных каналов GSM равно 
mf = DfРЭС/DfGSM= 0,7/0,2 = 3. При этом на
частоте f1 ограничения мощности излучения пе�
редатчиков GSM составляет 25% (b1GSM =
0,25), на f2 — 60% (b2GSM = 0,6), на f3 — 95%
(b3GSM = 0,95). Коэффициенты повторения ча�
стот f1 и f2 равны K1 = K2 = 3. Количество пере�
датчиков GSM с частотой f3 и большими огра�
ничениями мощности равно 10 при общем ко�
личестве площадок (БС) в сети, равном 300, 
т.е. парциальный коэффициент повтора равен 
K3 = 300/10 = 30.

Найти в соответствии с (7) допустимое ко�
личество передатчиков UMTS на каждой пло�

щадке. Мощности передатчиков GSM и UMTS
равны, антенны по типу и азимуту излучения
идентичны.

Полученный результат свидетельствует о
том, что без введения ограничений по мощнос�
ти передатчиков UMTS (bUMTS = 0) допустимое
их количество на каждой площадке равно двум. 

При необходимости увеличения количест�
ва передатчиков UMTS на площадке необходи�
мо ввести ограничения по мощности их излуче�
ния для сохранения энергетической эквивалент�
ности. 

Оценим эти ограничения (bUMTS) для коли�
чества передатчиков UMTS, равного трем. Не�
трудно рассчитать значение параметра bUMTS
в выражении (9) при nTxUMTS = 3. Результат тако�
го расчета равен 9%, т.е. при размещении 3 пе�
редатчиков на каждой площадке необходимо
ограничить мощность излучения каждого из
них, как минимум, на 9%. 

При этих условиях мощность излучения пе�
редатчиков должна составлять не более 18,2 Вт
(при полной мощности 20 Вт).   

ЗЗааддааччаа  22
ИИссххоодднныыее  ууссллооввиияя..  Суть задачи проиллюс�

трирована на рис. 5 и состоит в следующем.
При наличии локальной совмещенной сети
GSM�900/UMTS�900 существуют 3 фрагмен�
та с разным частотным ресурсом:

— сеть UMTS с частотным ресурсом fUMTS;
— сеть GSM в составе совмещенной сети с

частотным ресурсом fGSM;
— общая сеть GSM за пределами совме�

щенной сети (ранее существовавшая)  с общим
частотным ресурсом f = fUMTS + fGSM.

При строительстве такой гибридной сети
необходимо исключить взаимное влияние сов�
мещенной и общей сетей  в полосе совместно
используемого частотного ресурса. При этом
взаимное влияние сетей GSM может быть уст�
ранено традиционным методом частотного
планирования с повторным использованием
частот и, следовательно, территориальный раз�
нос радиосредств указанных сетей не требует�
ся.  Взаимное влияние сети UMTS и обшей сети
GSM может быть устранено лишь за счет тер�
риториального  разноса  их радиосредств.  Ве�
личина такого разноса и будет  соответствовать
размеру разделительной зоны.

Как было показано в [1],  в условиях совме�
стного функционирования сетей GSM и UMTS
наибольшее помеховое влияние оказывает
сеть UMTS, а именно, существенное влияние на
базовую станцию GSM оказывает большое ко�
личество абонентских терминалов UMTS.

Таким образом, необходимо найти взаим�
ное удаление ближайших друг к другу сот в се�
ти  UMTS�900 и в общей сети GSM�900, в ко�
торых совместно используется частотный ре�
сурс fUMTS. При этом важно отметить два обсто�
ятельства. Во�первых, под удалением сот пони�
мается расстояние D между их центрами, т.е.
местами расположения базовых станций (рис.
6). Такое определение удобно использовать
при планировании сетей. Во�вторых, для оцен�
ки же степени влияния сетей используется уда�
ление d ближайших базовых станций на грани�
це общей сети GSM�900 от абонентских тер�
миналов на  границе сети UMTS�900, которые
находятся на краю зоны обслуживания сот  с
радиусом r. 

РРеешшееннииее  ззааддааччии..  С учетом  отмеченного,
запишем

(10)

В табл. 2 приведены результаты статистиче�
ского моделирования с учетом  соотношения
(10).

РРиисс..  55.. Общий сценарий к задаче 2
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Как видно из таблицы, вероятность помехо�
вого влияния в значительной степени зависит от
количества  активных абонентских терминалов
(АТ) в сети UMTS. Такая зависимость для терри�
ториального разноса сот D = 10 км приведена
на рис. 7. 

Далее из таблицы следует, что для  реаль�
ной сети UMTS с 30…50 активными абонент�
скими терминалами допустимая вероятность
помехового влияния на уровне 10�2 может быть
обеспечена при территориальном разносе
ближайших друг к другу сот разделяемых се�
тей, равном 10…12,5 км. На рис. 8 в качестве
примера приведен фрагмент  сети с раздели�
тельной зоной размером 10 км.   

ЗЗааккллююччееннииее

Решение поставленных в статье задач дает
методологию и позволяет оценить при планиро�
вании сетей UMTS�900 допустимое количество
передатчиков в сети на одной площадке, а так�
же определить размер разделительной зоны,
которая необходима для исключения помехо�
вого влияния сети UMTS на общую сеть GSM в
совместной полосе частот.
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РРиисс..  66..  Разделительная зона

РРиисс..    77..  Зависимость вероятности помехового влияния
от количества  АТ в сети UMTS

Таблица 2
РРааззммеерр  ррааззддееллииттееллььнноойй    ззоонныы

РРиисс..  88.. Структура сети с разделяемой зоной
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ККооннддрраашшоовв  АА..СС..,,
к.т.н.

Для современных многоуровневых несу�
щих конструкций (НК) радиоэлектронных
средств (РЭС) характерна иерархическая
структура построения, в которой модули ниже�
стоящих уровней размещаются в модулях вы�
шестоящих уровней [1]. Выбор варианта реа�
лизации проектируемой системы конструктив�
ных модулей на ранних стадиях проектирова�
ния удобно проводить на основании сравнения
стоимости изготовления того или иного вариан�
та системы и коэффициента использования
объема синтезированной совокупности конст�
руктивных модулей различных уровней конст�
руктивной иерархии. Именно стоимость изго�
товления позволяет комплексно учесть уровень
техники и технологии производства и объектив�
но выбрать тот вариант системы НК, который
обеспечит наименьшие затраты и большую
конкурентоспособность  изделия в целом. А ко�
эффициент использования объема конструк�
тивного модуля позволяет достаточно объектив�
но судить о достигнутом уровне функциональ�
ной плотности РЭС, размещаемых в проекти�
руемых НК. 

Предлагаемая в настоящей статье практи�
чески целесообразная целевая функция, при�
годная для структурного и параметрического
синтеза системы НК, имеет следующий вид.

(1)

где     

(2)

(3)

Целевая функция                   с весовыми ко�
эффициентами                           выбираемыми
пользователем в зависимости от конкретных
условий синтеза, объединяет два показателя
качества: KV и KC представляющими из себя
суммированные по всем уровням конструктив�
ной иерархии и видам типоразмеров модулей
НК коэффициенты использования объема кон�
структивных модулей и нормализованных за�
трат на их изготовление для всего синтезиро�
ванного ряда модулей НК. Таким образом, KV

определяется как сумма разностей единицы и
отношений суммарного объема совокупности
конструктивных модулей различных типораз�
меров k�1 уровня конструктивной иерархии,
размещаемых в проектируемом модуле НК 
k�го уровня конструктивной иерархии к обще�
му объему этого модуля НК. При этом уровень
конструктивной иерархии обозначен через 
k [1,K], а индекс типоразмера конструктив�
ного модуля k�го уровня конструктивной иерар�
хии через q      [1,Q(k)]. Через q'       [1,Q'(k)] обо�
значен индекс типоразмера совокупности кон�
структивных модулей k�1 уровня конструктив�
ной иерархии, а через Nq'k�1 число этих моду�
лей НК, размещаемых в проектируемом моду�
ле k�го уровня конструктивной иерархии. При
этом объем конструктивного модуля определя�
ется исходя из его габаритных размеров, обо�
значенных через Lq'k�1, Hq'k�1, Bq'k�1 для конст�
руктивного модуля q'�го типоразмера k�1 уров�
ня конструктивной иерархии и Lq

k, Hq
k, Bq

k для
конструктивного модуля q�го типоразмера k�го
уровня конструктивной иерархии.

Показатель качества KC обозначает затра�
ты на разработку и производство синтезируе�
мой системы конструктивных модулей. Затраты

представлены в виде дроби где в числителе
суммируются затраты на разработку и произ�
водство конструктивного модуля q�го типораз�
мера k�го уровня конструктивной иерархии
(Cqk) и суммарные затраты на разработку и
производство совокупности размещаемых в
нем конструктивных модулей q'�го типоразме�
ра k�1 уровня конструктивной иерархии 
(Cq'k�1). При этом суммирование затрат для
размещаемых модулей проводится по всей но�
менклатуре их типоразмеров q'      [1,Q'(k�1)], с
учетом числа конструктивных модулей q'�го ти�
поразмера (Nq'k�1). В знаменателе, исходя из
условий проектирования и производства, зада�
ется максимальный уровень затрат на разра�
ботку и производство конструктивного модуля
q�го типоразмера k�го уровня конструктивной
иерархии (Cq(max)

k). Выбор в качестве одного из
показателей качества целевой функции стои�
мостной зависимости обусловлен актуальным
требованием обеспечения уменьшения затрат
и повышения конкурентоспособности  РЭС в
целом.

Анализируя приведенную целевую функ�
цию (1), можно сделать вывод, что результат,
выдаваемый целевой функцией, является без�
размерным. И, кроме этого, значения KV и KC

для каждого из конструктивных модулей q�го ти�
поразмера k�го уровня конструктивной иерар�
хии, без учета величин весовых коэффициен�
тов, лежат в диапазоне от 0 до 1. Критерии  KV

и KC наиболее эффективны при одновремен�
ном синтезе совокупности структурных моду�
лей НК в условиях существования ограничений
на параметры конструктивного модуля высше�
го уровня конструктивной иерархии (напри�
мер, на габаритные размеры стойки, устанав�
ливаемые стандартами МЭК). При отсутствии
подобных ограничений синтез НК предпочти�
тельно осуществлять, начиная с оптимизации
модуля НК первого (блок, ТЭЗ) или нулевого
(КП) уровня  конструктивной иерархии. Для
случая КП, в качестве размещаемых конструк�

ЦЦееллееввааяя  ффууннккцциияя  ссттррууккттууррнноо��
ппааррааммееттррииччеессккооггоо  ссииннттееззаа  ккооннссттррууккттииввнноойй
ссииссттееммыы  ммооддууллеейй  ррааддииооээллееккттрроонннныыхх  ссррееддссттвв
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тивных модулей, выступают входящие в ее со�
став ИЭТ. Площадь КП и максимальная высота,
располагаемых на ней ИЭТ, определяют объем
этого модуля.

Данная целевая функция приведена для
случая синтеза перспективной конструктивной
системы НК. В случае (для производителя РЭС,
а не НК) если требуется с ее помощью оценить
целесообразность применения той или иной
покупаемой конструктивной системы в качест�
ве затрат должны фигурировать затраты на за�
купку соответствующих конструктивных моду�
лей и максимально допустимый уровень этих
затрат. 

Весовые коэффициенты, присутствующие в
целевой функции, необходимы для достижения
желаемого баланса между стоимостью изго�
товления и компоновочной емкостью проекти�
руемых НК. С точки зрения затрат на производ�
ство, для производителя изготовляющего НК се�
рийно на специализированном производстве,
выгодно иметь ограниченный ряд типоразме�
ров [2,3]. При этом, чем меньшее количество
типоразмеров модулей НК различных уровней
конструктивной иерархии будет иметь синтези�
руемая конструктивная система, тем выше се�
рийность изготовления входящих в ее состав
модулей, а значит и себестоимость их изготов�

ления. Однако при этом, из�за несовпадения
требуемых типоразмеров и имеющихся в нали�
чии, неизбежно снижение коэффициента ис�
пользования объема конструктивных модулей
при размещении в них функциональных уст�
ройств РЭС. И наоборот, чем больше типораз�
меров модулей НК имеет конструктивная систе�
ма, тем выше вероятность подобрать типораз�
мер адекватный объему, необходимому для
размещения функционального устройства
РЭС. Однако, при этом происходит рост стои�
мости изготовления такой конструктивной сис�
темы НК.

Таким образом, в предлагаемая целевая
функция позволяет комплексно учесть наибо�
лее общие и емкие показатели качества прини�
маемого технического решения по синтезу кон�
структивной системы многоуровневых НК. В ча�
стности, комплексный коэффициент использо�
вания объема всего ряда конструктивных моду�
лей перспективных НК, определяет качество
принятого  решения по размещению в них пла�
нируемой техническим заданием совокупности
функциональных устройств РЭС. А коэффици�
ент приведенной стоимости позволяет в сущест�
венной мере напрямую учитывать конкуренто�
способность и рентабельность производства
системы НК еще на ранних стадиях проектиро�

вания. Проведение автоматизированного
структурно�параметрического системного син�
теза многоуровневых НК РЭС, на основе пред�
лагаемой целевой функции отвечает постоян�
ной тенденции постоянного повышения функци�
ональной емкости размещаемых в НК РЭС при
одновременном обеспечении надежности ра�
боты и минимизации затрат на разработку и
производство.
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В связи с 25�летием Cisco главный футуролог консалтингового подразделения
Cisco IBSG Дэйв Эванс обнародовал свой прогноз дальнейшего развития техно�
логий. Дэйв — частый гость  телевизионных каналов и радиостанций США, его
прогнозы охотно публикуют такие издания, как газета "Файненшл таймс" и жур�
нал "Форбс". 

По его мнению:
• К 2029 г. за 100 долл. можно будет купить систему хранения емкостью в 

11 петабайт. Такого объема электронной памяти будет достаточно, чтобы кругло�
суточно проигрывать видео DVD�качества в течение 600 с лишним лет. 

• В предстоящие 10 лет скорость передачи данных в домашних сетях увеличит�
ся в 20 раз. 

• К 2013 г. ежемесячный объем трафика в беспроводных сетях составит 400
петабайт (сегодня весь мировой сетевой трафик составляет 9 экзабайт в месяц). 

• К концу 2010 г. на каждого жителя планеты будет приходиться по миллиарду
транзисторов стоимостью одна миллионная американского цента каждый. 

• Интернет эволюционирует до такой степени, что сможет поддерживать мгно�
венные коммуникации независимо от расстояния. 

• Первый коммерческий квантовый компьютер появится к середине 2020 г. 
• К 2020 г. персональный компьютер стоимостью в 1 тыс. долл. по своей вычис�

лительной мощности сравняется с человеческим мозгом. 
• К 2030 г. вычислительная мощность персонального компьютера стоимостью

в 1 тыс. долл. будет равна мыслительной способности населения целого поселка. 
• К 2050 г., если к тому времени население нашей планеты составит 9 млрд

людей, мощность вычислительного устройства стоимостью в 1 тыс. долл. будет
равна вычислительной мощности всего человечества. 

• Сегодня мы знаем 5% того, что нам станет известно через 50 лет. Другими
словами, 95% знаний, которые будут доступны людям к 2060 г., станут результа�
том открытий, сделанных в  предстоящие 50 лет. 

• В ближайшие 2 года объем информации в нашем мире будет ежегодно уве�

личиваться в шесть раз, а объем корпоративных данных в тот же период будет
ежегодно возрастать в 50 раз. 

• К 2015 г. Google проиндексирует примерно 775 млрд. страниц контента. 
• К 2015 г. человечество будет ежегодно создавать контент, объем которого в

92,5 млн. раз превышает объем информации, хранящейся в библиотеке Конгрес�
са США . 

• К 2020 г. каждый житель нашей планеты будет в среднем хранить 130 тера�
байт персональных данных (сегодня этот объем равен 128 гигабайтам). 

• К 2015 г. объем скачиваемых кинофильмов и файлов, которыми обменива�
ются между собой пользователи, возрастет до 100 экзабайт, что в 5 млн. раз пре�
вышает объем информации, хранящейся в библиотеке Конгресса США. 

• К 2015 г. повсеместно распространится видеосвязь, и она будет генериро�
вать 400 экзабайт трафика, что в 20 млн.  раз превышает объем информации,
хранящейся в библиотеке Конгресса США. 

• К 2015 г. объем данных, которые будут генерировать телефонная связь, Ин�
тернет, электронная почта, фото� и музыкальные файлы, составит 50 экзабайт. 

• В течение двух следующих лет объем информации во Всемирной сети будет
удваиваться каждые 11 часов.

• К началу 2010 г. к Сети окажутся подключены 35 млрд. различных устройств,
т.е. почти по 6 устройств на каждого жителя нашей планеты.

• К 2020 г. в Интернете будет работать больше устройств, чем людей.
• С внедрением протокола IPv6 в Интернете появится такое количество элек�

тронных адресов, что каждую из известных человечеству звезд во вселенной мож�
но будет снабдить 4,8 триллионами адресов.

• К 2020 г. каждое электронное устройство будет иметь универсальное прило�
жение для перевода с других языков.

• Через 5 лет любая поверхность сможет выполнять функции дисплея.
• К 2025 г. появятся первые случаи телепортации на уровне частиц.
• К 2030 г. станет возможным вживление искусственной ткани в человеческий

мозг. 

2255  ппррооггннооззоовв  ггллааввннооггоо  ффууттууррооллооггаа  CCiissccoo
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ВВввееддееннииее
Полноценная эксплуатация систем с техно�

логией кодового разделения каналов (CDMA)
ставит перед разработчиками ряд проблем, од�
на из которых — необходимость быстрой пре�
цизионной автоматической регулировки мощ�
ности (APM) передатчиков подвижных станций

(ПС). Поскольку рабочие каналы в системе
CDMA используют единый частотный ресурс,
для успешного разделения и обработки сигна�
лов ПС на базовой станции (БС) мощности сиг�
налов рабочих каналов необходимо привести
к единому уровню. В противном случае силь�
ные сигналы одних каналов будут подавлять
слабые сигналы других, что резко ограничит
пропускную способность обратного канала
(ПС�БС) и системы связи в целом. Задача уп�
равления мощностью передатчика ПС имеет
целью обеспечение номинального (минималь�
но допустимого) уровня сигнала на входе при�
емника БС от каждой абонентской станции из
числа одновременно работающих в данной со�
те. При идеальном управлении сигнал каждой
ПС будет принят приемником БС с одним и тем
же уровнем независимо от местоположения
ПС и потерь распространения. Если передатчи�
ки всех абонентских станций в пределах соты
управляются таким образом, то суммарная
мощность сигнала, принимаемого приемником
БС, будет равна номинальной мощности при�
нимаемого сигнала, умноженной на количест�
во подвижных станций [1].

Если сигнал ПС имеет уровень, меньший
номинального, то вероятность ошибки при вы�
делении информации данного абонента ока�
зывается слишком высокой и качество связи не�
допустимо низкой. Если сигнал ПС имеет слиш�
ком высокий уровень, то прием сигнала данной
ПС выполняется нормально, однако при этом
увеличиваются помехи для приема сигналов
всех остальных подвижных станций, также ра�
ботающих в данной полосе частот. Это может
привести к неудовлетворительной работе дру�
гих абонентов и, следовательно, к снижению
емкости системы. Таким образом, качество ра�
боты АРМ ПС в значительной мере влияет на
пропускную способность сети сотовой связи с
кодовым разделением каналов.

ССииссттееммаа  ууппррааввллеенниияя    ммоощщннооссттььюю  ссииссттеемм
ппооддввиижжнноойй  ссттааннццииии  вв  ссееттии  ссттааннддааррттаа  
IISS��22000000

В соответствии с рекомендацией стандарта
IS�2000 [2] управление мощностью ПС осуще�
ствляется открытой, замкнутой и внешней пет�
лями. Управление мощностью открытой петлей
устанавливает излучаемую мощность на осно�
ве значения мощности сигнала БС, принимае�
мого мобильной станцией, т.е. управление
мощностью открытой петлей компенсирует
медленно меняющиеся потери распростране�
ния на трассе от БС до ПС. Управление мощно�
стью замкнутой петлей компенсирует измене�
ние уровня сигнала из�за наличия быстрых за�
мираний, а также из�за точности управления
мощностью открытой петлей. Управление мощ�
ностью внешней петлей реализуется обычно с
целью сохранения требуемуемого значения
частости приема ошибочных кадров и установ�
левает пороговое значение для управления за�
мкнутой петлей.   

Мощность передатчика ПС физически мо�
жет устанавливаться двумя способами:

а) изменением коэффициента передачи
усилителя мощности радиосигнала;

б) изменением уровня модулирующего сиг�
нала соответствующего кодового канала.

При управлении мощностью с помощью от�
крытой петли излучаемая мощность мобильно�
го терминала устанавливается в соответствии с
мощностью принимаемого сигнала БС. Как от�
мечается в патенте фирмы Qualcomm управле�
ние мощностью открытой петлей и автоматиче�
ская регулировка усиления приемника ПС реа�
лизуются аналоговой цепью БС. При этом из�
меряется мощность сигнала на входе приемни�
ка ПС. Результат измерения используется для
установки как коэффициента усиления УПЧ
приемника, так и для установки коэффициента

ИИссссллееддооввааннииее  ээффффееккттииввннооссттии  ууппррааввллеенниияя
ммоощщннооссттььюю  ппооддввиижжнноойй  ссттааннццииии  ссииссттееммыы
ссттааннддааррттаа  IISS��22000000  вв  ммннооггооллууччееввоомм  ккааннааллее

ИИссссллееддууееттссяя  ввооззммоожжннооссттьь  ииссппооллььззоовваанниияя  ммннооггооббииттооввыыхх  ккооммаанндд  ууппррааввллеенниияя
ммоощщннооссттььюю  вв  ооббррааттнноойй  ллииннииии..  ППррееддллааггааееттссяя  ссппооссообб  ппееррееддааччии  ттааккиихх  ккооммаанндд
ппоо  ппрряяммоойй  ллииннииии..  ИИссссллееддууееттссяя  ээффффееккттииввннооссттии  ттааккоойй  ссииссттееммыы  ууппррааввллееннииее
ммоощщннооссттььюю..  ППооллууччеенныы  ггррааффииккии  ззааввииссииммооссттии  BBEERR  ии  FFEERR  оотт  CCIIRR  ддлляя  ууссллооввиийй
ссввяяззии,,  ппррееддууссммааттррииввааееммыыхх  ссттааннддааррттоомм  IISS��22000000  ддлляя  11ххRRTTTT..  ССддееллаанн  ааннааллиизз..
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усилителя мощности передатчика ПС. Таким
образом, роль управления мощностью ПС с
помощью открытой петли состоит в том, чтобы
установить грубо уровень мощности, излучаемой
передатчиком ПС. Отмечается, что значение
ошибки управления мощностью открытой петлей
должно находится в диапазоне от 0 до 8 дБ.

Управление мощностью открытой петлей
является в основном функцией ПС. Однако БС
обеспечивает реализацию этой функции при
номинальном значении эффективно излучае�
мой мощности (ЭИМ). Если же БС ведет пере�
дачу с ЭИМ, отличной от номинального значе�
ния, то эта БС должна информировать своих
абонентов так, чтобы ПС не вели передачу с
уровнем излучаемой мощности, ниже или вы�
ше требуемого.

При управлении мощностью замкнутой
петлей для измерения качества обратной линии
в приемнике БС используется пилот�канал [1].
Излучаемая мощность ПС может устанавли�
ваться в соответствии со значениями следую�
щих оценок, формируемых в приемнике БС:

а) мощности принимаемого сигнала;
б) отношения CIR мощности сигнала к мощ�

ности интерференции и шума; 
в) вероятности ошибки при приеме одного

бита. 
Подход “а” был использован на раннем

этапе в экспериментальной широкополосной
системе CDMA Японии. Позднее этот подход к
установке излучаемой ПС мощности заменен
подходом “б”. Фирма Qualcomm использует
одновременно подходы “б” и “в”. Для канала с
аддитивным гауссовским белым шумом вероят�
ность ошибки может быть вычислена при изве�
стном значении отношения сигнал/шум. Одна�
ко для канала с внутрисистемной интерферен�
цией соотношение между вероятностью ошиб�
ки и отношением CIR не является столь опреде�
ленным.

Хорошо известен комбинированный под�
ход, состоящий в следующем: формируется
оценка вероятности ошибки при приеме одно�
го символа (BER), которая используется для ус�
тановки порогового значения (C/I)пор отноше�
ния C/I; измеряется текущее значение отноше�
ния (CIR)est, которое сравнивается с его уста�
новленным пороговым значением (CIR)target ; на
основе результата этого сравнения формиру�
ется решение о необходимости увеличения или
уменьшения мощности ПС, т.е. о значении бита
управления мощностью [2].

На рис.1 представлена возможная струк�
турная схема системы управления мощностью
в обратной линии с помощью открытой и замк�
нутой петель, в которой команды управления
мощностью ПС формируются c частотой 

800 Гц (блок 9) на основе сравнения текущего
значения оценки отношения C/I (блок 7) c по�
рогом, значение которого устанавливается
блоком 8 на основе измерения BER (блок 6).

В дальнейшем будем предполагать, что
оценка текущего значения BER формируется на
основе данных декодера (блок 5) и является от�
носительно инерционной. Рекомендуемое зна�
чение BER устанавливается в блоке 8 и в дан�
ной статье принимается равным 10%. Предпо�
ложим, что оценка текущего значения отноше�
ния C/I формируется на основе данных демо�
дулятора 4, в котором осуществлено сложение
всех обнаруженных и используемых лучей.

В приемнике ПС команды управления мощ�
ностью выделяются из потока принимаемых дан�
ных (блок 11) и используются для изменения ко�
эффициента радиочастотного усилителя мощно�
сти (блок 12), или для установки нового уровня
модулирующего сигнала (блок 13).

В соответствии с рекомендациями [2] уп�
равление мощностью, излучаемой ПС, с помо�
щью замкнутой петли устанавливается так, что�
бы сохранить на входе приемника БС требуе�
мое значение параметра CIR. БС должна оце�
нивать текущее значение мощности сигнала ка�
нала DPCH(Dedicated Pilot Control Channel) кон�
кретного пользователя на выходе Rake�прием�
ника. Одновременно БС должна оценивать в
текущей полосе частот мощность общего при�

нимаемого в обратном канале сигнала интер�
ференции. На основе этих оценок БС должна
формировать команды управления мощностью
(TPC�команды) в соответствии со следующим
правилом:

Бит управления мощностью должен бить ус�
тановлен равным '0', когда значение (CIR)est, по�
лучаемое внутренней петлей управления мощ�
ности, меньше, чем соответствующее установ�
ленное значение CIRtarget. Бит управления мощ�
ностью должен быть установлен равным '1', ког�
да (CIR)est больше или равно соответствующему
уставленному значению.

Приемник БС должен сравнивать значение
(CIR)est , получаемое внутренней петлей управ�
ления мощностью, с соответствующим значени�
ем  (CIR)target внешней петли, для определения
значения бита управления мощностью ('0' или
'1'), который должен быть передан по прямому
подканалу управления мощности на ПС.

После приема этой команды ПС должна
изменить излучаемую мощность во всех кодо�
вых каналах в указанном направлении на за�
данную величину, которая является парамет�
ром системы управления, значение которого
может быть различным для разных сот.

РРиисс..  11..  Управление мощностью в обратной линии открытой и замкнутой петлями:
1 — мультиплексор; 2 — усилитель мощности; 3 — усилитель радиочастотного сигнала; 4 — цифровой демо�
дулятор; 5 — деперемежитель и декодер; 6 — оценка BER; 7 — оценка C/I; 8 — устройство формирования по�
рогового значения отношения C/I; 9 — устройство формирования команды управления мощностью; 10 —
усилитель радиочастотного сигнала с АРУ; 11 — цифровой демодулятор; 12 — управляемый усилитель мощ�
ности; 13 — установка уровня модулирующего сигнала. 
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Требуемое значение CIR устанавливается
независимо для каждого пользователя соты на
основе оценки качества связи в его обратной
линии. Дополнительно может быть установлена
разница между мощностями различных кодо�
вых каналов обратной линии. Оценка качества
связи может быть различной для разных услуг.
Обычно она основывается на комбинации оце�
нок BER и FER. 

Открытая петля управления мощностью ис�
пользуется также для установки излучаемой
мощности физического канала случайного до�
ступа. До передачи окна случайного доступа
ПС должна измерить мощность принимаемого
сигнала PCCPCH (Primary Common Control
Physical Channel) прямой линии на достаточно
большом временном интервале для устранения
влияния многолучевого фединга. На основе по�
лученной оценки мощности и известного значе�
ния излучаемой мощности канала PCCPCH (пе�
редается по BCCH) могут быть определены по�
тери распространения в прямой линии, вклю�
чая затенения. Эта оценка потерь распростра�
нения и знание уровня интерференции в обрат�
ном канале и требуемого значения CIR затем
используются для установки излучаемой мощ�
ности канала случайного доступа. Уровень ин�
терференции в обратной линии и требуемое
значение CIR на входе приемника БС сообща�
ются  ПС по  BCCH.

Замкнутая петля производит оценку теку�
щего значения сигнал/интерференция для каж�
дого из кодовых каналов, для которых предус�
мотрено управление мощностью в прямом ка�
нале. Механизм этого оценивания стандартом
не регламентируется. В настоящее время не су�
ществует однозначной рекомендации по этому
поводу, и данный вопрос может являться пред�
метом дальнейшего рассмотрения. 

ССппооссооббыы  ффооррммиирроовваанниияя  
ии  ппееррееддааччии  ккооммаанндд  ууппррааввллеенниияя  

В данном разделе поясняется предлагае�
мая методика борьбы с быстрыми замирания�
ми в обратной линии, отличающаяся от реко�
мендаций стандарта IS�2000 двумя более важ�
ными моментами.

Во�первых, предлагается использовать
двухбитовую команду управления мощностью
вместо однобитовой и новый способ ее пере�
дачи. Во�вторых, с целью повышения скорости
реакции системы управления мощностью ПС
на изменения уровня сигнала на входе прием�
ника БС предлагается вместо оценивания теку�
щего значения CIR прогнозированию его буду�
щие значения. 

На рис. 2 представлена схема передачи

однобитовой команды управления мощностью
ПС по основному каналу прямой линии мето�
дом выкалывания. Пунктирной линией обведе�
ны элементы системы управления мощностью
ПС, предусмотренные стандартом IS�2000.
Обратим внимание на тот факт, что в оба ква�
дратурных канала при такой схеме выкалыва�

ния подаются один и тот же символ +1 либо �1.
При квадратурной схеме модуляции, использу�
емой в прямой линии IS�2000 и представлен�
ной на рис. 3(а),  это соответствует способу мо�
дуляции ФМ�2. Интервал времени Ts, исполь�
зуемый для передачи такой однобитовой ко�
манды управления равен длительности симво�

РРиисс..  44.. Передача двухбитовой команды управления мощностью по основному каналу методом выкалывания
(N =1,1.25 МГц, Ts — длительность символа, Nw — число символов Уолша)

РРиисс..  33..Сигнальные созвездия:(a)�при однобитовой команде управления мощность ПС;
(b) — при двубитовой команды управления

РРиисс..  22.. Передача однобитовой команды управления мощностью по основному каналу методом выкалывания
(N = 1,1.25 МГц, Ts� длительность символа,Nw — число символов Уолша)
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ла модуляции и зависит от установленной ско�
рости передачи данных, как и значения осталь�
ных параметров ND, NW.

На этом же интервале времени Ts можно
передать двухбитовую команду управления
мощностью, если вместо ФМ�2 использовать
на этом же интервале ФМ�4 ( рис. 3,b), для че�
го достаточно лишь незначительно изменить
функциональную схему рис. 2, как это показа�
но на рис. 4. При таком способе модуляции
можно передать четыре разные команды, ес�
ли использовать все возможные фазовые пе�
реходы.

Можно предложить следующие варианты
кодирования команд управления мощностью.

1.  (+1, �1)  или (�1, +1) — уровень мощнос�
ти не изменять;

2.  (+1, +1) — уровень мощности увеличить
на величину  DP дБ;

3.  (�1, �1) — уровень мощности уменьшить
на величину  DP дБ.

Можно ожидать, что при таком способе уп�
равления мощностью ПС флуктуации мощнос�
ти сигнала ПС при малых скоростях ее движе�
ния уменьшатся, поскольку будет устранен ре�
жим "bang�bang", (пинг�понг) типичный для за�
мкнутой петли регулирования уровня сигнала в
обратном канале связи системы CDMA стан�
дарта IS�2000. Можно ожидать, что характе�
ристики замкнутой петли управления системы с
предсказанием, при средних и больших скоро�
стях движения ПС при этом останутся неизмен�
ными.

Недостатком данного способа передачи
двухбитовой команды управления является ис�
пользование модуляции ФМ�4 вместо ФМ�2,
что сопровождается понижением помехоустой�
чивости передачи этой команды. Однако этот
энергетический проигрыш можно компенсиро�
вать путем увеличения "PC Channel Gain" на со�
ответствующую величину, что легко реализуе�
мо в системе IS�2000. 

Дополнительные аппаратные затраты, не�
обходимые для реализации этого способа пе�
редачи, невелики: необходимо в оборудова�
ние БС добавить один демультиплексор, кото�
рый должен разделять первый и второй биты
двухбитовой команды управления, а в обору�
дование ПС — логический дешифратор на двух
вентилях типа "И". 

Пусть CIRtarget является номинальным значе�
нием отношения CIR в обратной линии. Тогда
при любом уровне интерференции I требуемое
номинальное значение мощности сигнала ПС
на входе приемника БС  можно определить ра�
венством:

Это равенство мы будем использовать для
формирования двухбитовых команд управле�
ния мощностью в соответствии со следующим
правилом:
увеличить мощность ПС на DP дБ, если,

уменьшить мощность ПС на DP дБ, если,  

(1)
не изменять мощность ПС, в противном случае,

где лв kd < 1, ku > 1, являются параметрами си�
стемы быстрого управления мощностью ПС.
Здесь также приняты следующие обозначения:   

— оценка уровня сигнала пилот�канала
k�го пользователя, вычисленная на p�м шаге,  

— оценка среднеквадратического значе�
ния суммарной помехи в обратной линии k�ого
пользователя, полученная на этом же шаге. 

Правило (1) является двухпороговым. Это

представляется целесообразным, поскольку
формируемые оценки уровней сигнала и поме�
хи обладают конечной точностью, которая за�
висит от текущего значения параметра CIR. Да�
же в том случае, когда значение параметра CIR
не изменяется, из�за случайных ошибок в фор�
мировании оценок             и              при kd = ku с
вероятностью 1 принимаются неверные реше�
ния в формировании команд управления мощ�
ностью. Можно указать оптимальные значения
этих порогов, когда вероятность формирова�
ния ошибочной команды управления мощнос�
тью оказывается минимальной.

В таблице указан возможный способ коди�
рования данных трех команд управления мощ�
ностью ПС.

В правиле (1) осталось только определить
номинальное значение CIRtarget для отношения
сигнал/интерференция в обратной линии, ко�
торое обычно определяется стандартом.

Важно подчеркнуть, что в реальной петле
обратной связи имеется задержка, обуслов�
ленная как необходимостью измерения теку�
щего значения (CIR)est отношения CIR, так и осо�
бенностями протокола организации работы
этой системы управления во времени. Времен�
ные задержки могут иметь место во всех ука�
занных элементах петли обратной связи. Вре�
менные диаграммы, представленные на рис. 5,
иллюстрируют возможное распределение за�
держек вдоль петли обратной связи. На данном
рисунке временная задержка между моментом
окончания измерения (CIR)est и моментом за�
вершения изменения мощности ПС оказывает�
ся равной двум длительностям блока канальных
символов, используемых для измерения CIR.
Все перечисленные этапы управления мощнос�
тью должны иметь, возможно, меньшую дли�
тельность, с тем, чтобы уменьшить задержку в

ККооддииррооввааннииее  ддввууххббииттооввоойй  ккооммааннддыы  ббыыссттррооггоо  ууппррааввллеенниияя  ммоощщннооссттььюю

РРиисс..  55..  Возможный режим работы системы управления мощностью с замкнутой петлей

.C CIR I=target target

arg( ) ( ),k d t et kD p k CIR I p£
) )

arg( ) ( ),k è t et kD p k CIR I p‡
) )

)( pDk
)

)(pI k
)

)( pDk
)

)(pI k
)



T�Comm #6�2009 53

ТТЕЕХХННООЛЛООГГИИИИ

петле обратной связи.
В данной статье нет возможности привести

сведения о способах формирования оценок  
и               в приемнике БС стандарта 

IS�2000, которые не являются предметом ис�
следования этой работы. Поэтому здесь в даль�
нейшем будем полагать, что выборочные зна�
чения этих статистик сформированы и могут
быть использованы при исследовании эффек�
тивности предлагаемой системы управления
мощности ПС.  

ППллаанн  ии  ррееззууллььттааттыы  
ссттааттииссттииччеессккооггоо  ээккссппееррииммееннттаа

Эффективность системы управления мощ�
ностью с замкнутой петлей в обратной линии в
данной статье будем характеризовать средне�
квадратическим значением отклонения CIR от
установленного номинального значения
CIRtarget. Очевидно, что это отклонение сущест�
венно зависит от скорости замираний, поэтому
оценки эффективности системы управления
должны быть получены для разных значений
допплеровского расширения спектра. Для дан�
ного эксперимента примем рекомендации
стандарта: частота Доплера не более 500 Гц
[2]. 

Количественные оценки эффективности си�
стемы управления мощностью получим с помо�
щью статистического моделирования на
ПЭВМ. Для этого была подготовлена програм�
ма для имитационного моделирования, кото�
рая в одном эксперименте позволяла исследо�
вать следующие варианты построения обрат�
ной линии:

• система управления мощностью выклю�
чена, на БС осуществляется непрерывный ре�
жим когерентного приема Q лучей (NxRTT
Rake�приемник), межсимвольная интерферен�
ция создается M предшествующими и М после�
дующими элементарными символами;

• система управления мощностью стан�
дарта IS�2000 включена, непрерывный режим
передачи в обратном канале, когерентное сло�
жение и демодуляция Q лучей (NxRTT Rake�
приемник), межсимвольная интерференция от
M символов, используется однобитовая коман�
да управления мощностью, частота следования
команд управления мощностью FPCC = 800,
1600, 3200 Гц,  CIRnom = 7 дБ; 

• модифицированная система управле�
ния мощностью стандарта CDMA2000 вклю�
чена, когерентное сложение и демодуляция
Q лучей (NxRTT Rake�приемник), межсим�
вольная интерференция от M канальных сим�
волов, двухбитовая команда управления
мощностью, частота следования команд уп�

РРиисс....  66..  Зависимость среднеквадратического значения отклонения CIR от номинального значения

РРиисс..    77..    Эффективности двухбитовой системы управления мощностью с замкнутой петлей

РРиисс..  88..  Эффективности двухбитовой системы управления мощностью с замкнутой петлей
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равления мощностью FPCC = 800, 1600, 
3200 Гц, CIRnom = 7дБ.

Вычисление среднеквадратического значе�
ния отклонения CIR от его номинального значе�
ния осуществлялось на выходе Rake�приемника
(на выходе устройства выделения сигнала пи�
лот канала) путем усреднения получаемых оце�
нок CIRest на интервалах времени длительнос�
тью Nокон х 20 мс по Nреализаций реализациям.
Вычисления выполнялись для Nчастоты значений
частоты Доплера.

Результаты статистического моделирова�
ния представляются тремя графиками зависи�
мости среднеквадратического значения откло�
нения CIPest от его номинального (установлен�
ного) значения.

При планировании статистического экспе�
римента было принято решение о целесооб�
разности вычисления оценок BER и FER путем
обработки нескольких реализаций процесса,
каждая из которых содержит заданное число
окон. Число реализаций будем обозначать
символом Nреализаций, а число окон в одной ре�
ализации — Nокон. При такой организации экс�
перимента имеется возможность осуществлять
усреднение получаемых результатов как по
времени при достаточно длинной реализации,
так и по множеству моделируемых сравнитель�
но коротких реализаций. Усреднение по вре�
мени является эффективной операцией при от�
носительно больших значениях допплеровско�
го расширения спектра (более 50 Гц), в то вре�
мя как усреднение по множеству эффективно
при малых значениях этого параметра (менее
10 Гц). Моделирование и обработка одной ре�
ализации любой длины выполняются блоками,
объем которых одинаков и равен числу каналь�
ных символов в одном окне; результаты статис�
тической обработки одной реализации затем
усредняются по совокупности всех моделируе�
мых реализаций. 

Следует подчеркнуть, что для исследования
статистических характеристик системы управ�
ления мощностью возможность обработки до�
статочно длинных реализаций процессов прин�
ципиально необходима. Это обусловлено тем,
что система управления мощностью является
нелинейной инерционной системой и, следова�
тельно, качество ее функционирования необ�
ходимо характеризовать флуктуационной и ди�
намической ошибками. Приведены результаты
статистического моделирования для установив�
шегося режима, который имеет место только
после завершения переходных процессов, в
момент включения системы управления. Для
обеспечения таких условий при моделирова�
нии предусмотрено, что подсчет числа ошибок
в системе начинается только со второго пере�

даваемого окна. Время установления стацио�
нарного режима при указанных ниже значени�
ях параметров системы составляет менее поло�
вины длительности окна (около 5 мс). Поэтому
минимальное количество окон, передаваемых
последовательно во времени, не может быть
менее двух. Кроме того, в силу многолучевости
используемой модели канала при демодуляции
символов очередного окна необходимо учиты�
вать около 20 символов предыдущего и 20
символов последующего окна, поэтому прихо�
дится моделировать на одно окно больше, чем
число окон, запланированное для статистичес�
кой обработки. 

На рис. 6 представлена зависимость сред�
неквадратического значения отклонения  оцен�
ки VarCIRest от номинального значения как функ�
ция от допплеровского спектра при следующих
численных значениях параметров эксперимен�
та: когерентный Rake приемник; число лучей 
Q = 4; межсимвольные искажение M = 5;
CIRnom = 7 дБ; шаг изменение DP =1дБ; нижний
порог CIRlow = CIR�0,5*DP; верхний порог
CIRupper = CIR + 0,5*DP; частота команд управ�
ления мощностью 800 Гц; число окон в одном
испытании Nокон = 4; число реализаций 
Nреализаций = 20; задержка в петле управления
0,625 мкс.

При отсутствии управления мощностью Var
CIR фактически определяет глубину замираний
и не зависит от допплеровского расширения
спектра, изменяется лишь скорость замираний.
При включении новой системы управления
мощностью отклонения CIRest от заданного зна�
чения  CIRnom существенно уменьшаются. При
этом система с двухбитовой командой управ�
ления обеспечивает большую устойчивость от�
ношения CIRest. С ростом допплеровского рас�
ширения спектра эффективность системы уп�
равления мощностью подает, но система с
двухбитовой командой всегда обладает боль�
шей эффективностью. При любом значении
допплеровского расширения спектра парамет�
ры эксперимента выбраны таким образом, что
среднее значение CIR всегда равно CIRnom.

На рис. 7, 8  представлены результаты мо�
делирования в аналогичных условиях (доппле�
ровская частота расширения равна 10 Гц). Од�
нако в качестве эффективности систем управ�
ления мощности здесь выбрана оценка доли
неверно принятых кадров и кодовых битов.
Предполагалось, что команды управления
мощностью в прямой линии передаются без
ошибок.  

ЗЗааккллююччееннииее

Исследование проблемы управления мощ�
ностью в прямой и обратной линиях в рамках

стандарта IS�2000 позволяет сделать вывод о
том, что в рамках предлагаемого в данной ста�
тье подхода возможно построение более эф�
фективных алгоритмов управления, чем алго�
ритм предусматриваемый стандартом. Основ�
ные идеи этого направления — уменьшение
времени задержки в петлях регулирования пу�
тем управления на основе предсказанных зна�
чений отношения сигнал/интерференция и ис�
пользование многобитовых команд управления
мощности.  

Основные выводы, которые можно сделать
на основе анализа представленных результа�
тов статистического эксперимента, можно
сформулировать следующим образом:

• переход от однобитовой команды управ�
ления к двубитовой позволяет получить энерге�
тический выигрыш около 0,7  дБ для значения
BER = 10–3;

• при значении FER = 2 • 10–2 система уп�
равления мощностью с двухбитовой командой
управления обеспечивает энергетически выиг�
рыш примерно на 0,5 дБ по сравнению с сис�
темой, использующей однобитовую команду
управления.

Отметим здесь, что в эксперименте была
исследована двухбитовая система управления
мощностью, которая не использует алгоритм
предсказания и имеет задержку в замкнутой
петле такую же, как и однобитовая система уп�
равления (1,25 мс). 

Приведенные данные экспериментальных
исследований свидетельствуют о том, что разра�
ботанная в рамках данной статьи двух�битовая
система управления мощностью имеет опреде�
ленное преимущество перед однобитовой, реко�
мендуемой стандартом IS�2000. Однако в про�
странстве параметров систем управления мощ�
ностью рассмотренные условия представляют
собой всего лишь одну точку (допплеровское
расширение спектра равно 10 Гц). 

Представляется очень важным продолжение
исследований для других условий работы систем
управления. В первую очередь следует указать
на необходимость проведения аналогичных ис�
следований для других значений допплеровско�
го расширения спектра.
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ФФоорруумм  ""ИИннттееррккоомм  ——  22000099::  ИИннффооккоомм��
ммууннииккааццииии    ббууддуущщееггоо""  яяввлляяееттссяя  ппррооддооллжжее��
ннииеемм  ццииккллаа  ммееррооппрриияяттиийй  ппоодд  ббррееннддоомм  
""ИИннттееррккоомм"",,  ккооттооррыыее  ттррааддииццииоонннноо  ппррооххооддяятт
вв  ССааннкктт��ППееттееррббууррггее..    ТТееммааттииккаа  ФФооррууммаа  оохх��
ввааттыыввааеетт  ннааииббооллееее  ааккттууааллььнныыее  ввооппррооссыы  ссоо��
ввррееммееннннооггоо  ссооссттоояянниияя  ооттрраассллии  ии  ппееррссппееккттиивв
ееее  ддааллььннееййшшееггоо  ррааззввииттиияя::  

• Кого выбирает потребитель в услови�
ях кризиса — мобильных или фиксирован�
ных операторов? Причины и следствия.

• Эпоха реальной конвергенции про�
водной и беспроводной связи в России. Ре�
зультаты крупнейшего конвергентного про�
екта в России. 

• Переход на технологии NGN и введе�
ние в эксплуатацию новейшей сетевой ин�
фраструктуры связи.

• Перспективы развития MVNO в усло�
виях кризиса. Результаты действующих про�
ектов и перспективные стартапы.

• За счет чего операторам дальше уве�
личивать ARPU в условиях исчерпавшегося
потенциала роста голосовых услуг.

• Будущее региональных проектов по
строительству сетей ШПД. Начало острой
конкуренции фиксированных операторов с
мобильными на региональных рынках.

• Новые подходы к лицензированию ус�
луг связи. Государственные инициативы по
регулированию рынка.

• Перспективы реформы "Связьинвес�
та". Ожидаемые изменения позиций веду�
щих игроков отрасли.

• Какие услуги сейчас приносят опера�
торам наибольшую прибыль? Кто выигрыва�
ет на фоне общего спада?

• Где искать деньги в условиях кризиса?
Новые кредитные и инвестиционные ресур�
сы. Успешные финансовые и маркетинговые
решения.

• Что кроме кризиса мешает инвести�
рованию в российский телеком? Каких дей�
ствий ждут инвесторы от государства?

• Наиболее устойчивые островки рос�

сийского телекома. Какие сегменты имеют
наибольший инвестиционный потенциал?

Топ�менеджеры крупнейших компаний
отрасли в течение двух дней обсуждали ос�
новные вопросы в области телекоммуника�
ций и новейших технологий. В числе компа�
ний�участников Форума — "Ростелеком",
"МТС", "Вымпелком", "Скай Линк", "Ком�
стар", "МегаФон", "РТКомм", "Северо�За�
падный Телеком" и др. 

"Проводящийся уже в третий раз форум
"Интерком�2009" доказал, что является
весьма значимым событием отрасли инфор�
мационно�телекоммуникационных техноло�
гий и связи", — отметил заместитель минист�
ра связи и массовых коммуникаций РФ
Алексей Солдатов. Он убежден, что регу�
лярное проведение таких мероприятий спо�
собствует развитию телекоммуникационно�
го рынка России. 

Целью III Международного форума "Ин�
терком�2009" стало развитие телекоммуни�
кационного рынка России через внедрение
технологических и маркетинговых разрабо�
ток ведущих российских и зарубежных ком�
паний в области телекоммуникаций и высо�
ких технологий. 

С приветственным словом на открытии
Форума "Интекрком�2009" выступил пред�
ставитель Генерального спонсора Форума
— компании "Ростелеком" — Иван Маков�
кин, заместитель коммерческого директора
Северо�Западного филиала компании. Для
национального оператора связи "Ростеле�
ком" ежегодное участие в Форуме стало до�
брой традицией: компания приветствует
развитие профессиональных связей, обмен
опытом, взаимовыгодное межоператорское
партнерство, доверительные отношения
между коллегами по отрасли. 

Программа первого дня Форума была
насыщена выступлениями по самым акту�
альным вопросам отрасли. Секцию "Совре�
менные тенденции и перспективы рынков
фиксированной и мобильной связи; потре�

бительская востребованность в сегодняш�
них условиях" модерировал Денис Кусков,
генеральный директор информационного
агентства "Неделя сотовых технологий". 

Ключевыми докладами стали выступле�
ния Андрея Ковтонюка, директора Северо�
Западного региона "Вымпелком", тема:
"Уникальный интеграционный опыт "Би�
лайн"", Алексея Никитина, директора де�
партамента технического развития "Севе�
ро�Западный Телеком", тема: "Переход на
технологии NGN и введение в эксплуата�
цию новейшей сетевой инфраструктуры свя�
зи", и Алексея Ефимова, начальника отдела
продаж операторам связи Северо�Запад�
ного филиала "Ростелеком", тема: "IP�теле�
видение "Ростелекома" как инструмент уве�
личения дохода оператора связи". 

Первый день Форума завершил круглый
стол на тему: "Возможности операторов свя�
зи в сфере обеспечения безопасности детей
в сети Интернет: взаимодействие с государ�
ственными органами и собственные инициа�
тивы", который проходил под эгидой Года
Безопасного Интернета и при поддержке
Партнера Форума "Интерком�2009" —
Российского клуба связистов. 

Во второй день форума прошла панель�
ная дискуссия "Проекты по строительству
ШПД: движение в регионы", основными те�
мами которой стали: 

• Примеры стартапов по строительству
ШПД в 2009 г.

• Новые условия для основных игроков
телекоммуникационной отрасли.

• Проблемы, с которыми операторы
могут столкнуться в 2010 г. 

• Снижение прибыли и увеличение рас�
ходов вследствие обострения конкуренции. 

• Доступность услуг ШПД для пользова�
теля в регионах.

ООррггааннииззааттоорр  ФФооррууммаа::
ICF�Международные конференции. 

ГГееннееррааллььнныыйй  ссппооннссоорр::  
национальный оператор связи "Ростелеком" 

ФФоорруумм  ""ИИннттееррккоомм��22000099::  
ИИннффооккооммммууннииккааццииии    ббууддуущщееггоо""


