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1 ноября 2007 г. в Моск�
ве прошел Международ�
ный конгресс в рамках Ев�
ропейской недели качест�
ва в России и Глобального
проекта “России — новое
качество роста", в котором
приняли участие предста�
вители министерств и ве�
домств, Совета Федера�
ции Федерального Собра�
ния РФ, Госдумы России,
руководители и специалис�
ты ведущих компаний.

Цель конгресса — со�
действие в проведении эко�
номических реформ, обес�
печивающих конкуренто�
способность России на
внутреннем и международ�
ном рынках.

Конгресс объединил представителей мно�
гих отраслей экономики, в том числе и отрас�
ли "Связь", сделав важный шаг на пути к реа�
лизации стратегической задачи — содействие
распространению современных методов уп�
равления качеством и конкурентоспособнос�
тью предприятий в условиях вступления Рос�
сии в ВТО.

Участники Конгресса обменялись мнения�
ми по проблемам создания систем управле�
ния и сертификации систем качества предпри�
ятий нового поколения, государственного и
общественного регулирования, определили
задачи повышения эффективности и конку�
рентоспособности российской экономики,
науки и образования.

Одной из центральных тем в программе Кон�
гресса стало обсуждение роли государства в
нормативно�правовом регулировании вопро�
сов повышения качества бизнеса, продукции и
услуг. Это весьма актуально, поскольку систем�
ные мероприятия по реформированию эконо�
мики России требуют поддержки высокообра�
зованных специалистов и ученых.

В рамках конгресса состоялось вручение на�
циональных премий "Олимп качества", "Лидер
российской экономики" и высшей обществен�
ной награды "Золотой знак". 

"Золотым знаком" отмечаются лучшие из
лучших руководителей, получивших всеобщее
признание за вклад в становление движения по
совершенствованию бизнеса и активное приме�
нение современных технологий менеджмента.

ВВ  22000077  гг..  ввыыссшшеейй  ооббщщеессттввеенннноойй  ннааггррааддоойй
""ЗЗооллооттоойй  ЗЗннаакк""  ннааггрраажжддеенныы::

ЗЗаа  ббооллььшшоойй  ввккллаадд  вв  ррееааллииззааццииюю  ггооссууддааррсстт��
ввеенннноойй  ппооллииттииккии  вв  ооббллаассттии  ттееллееккооммммууннииккаацциийй  

ВВ..ББ..  ББууллггаакк, Министр связи РФ в период с
1990 по 1997 гг.

ЗЗаа  ббооллььшшоойй  ввккллаадд  вв  ррееааллииззааццииюю  ггооссууддаарр��
ссттввеенннноойй  ппооллииттииккии  ии  ссооввеерршшееннссттввооввааннииее  ддееяя��
ттееллььннооссттии  ппоо  ннааддззоорруу  вв  ссффееррее  ссввяяззии  ии  ииннффоорр��
ммааттииззааццииии  вв  ппееррииоодд  сс  22000000  ппоо  22000077  гггг..

ВВ..НН..  ББууггааееннккоо, Руководитель Федерального
агентства связи

ЗЗаа  ббооллььшшоойй  ввккллаадд  вв  ооррггааннииззааццииюю  ааннттииммоо��
ннооппооллььнноойй  ддееяяттееллььннооссттии  ии  ппооддддеерржжккуу  ппрреедд��
ппррииннииммааттееллььссттвваа  

АА..НН..  ГГооллооммооллззиин, заместитель руководителя
Федеральной Антимонопольной Службы 

ЗЗаа  ббооллььшшоойй  ввккллаадд  вв  ссооввеерршшееннссттввооввааннииее
ззааккооннооддааттееллььнноойй  ддееяяттееллььннооссттии  вв  ссффееррее  ообб��
ррааззооввааннииее  ии  ннааууккии  

СС..ИИ..  ККооллеессннииккоовв, заместитель Председателя
Комитета Госдумы России по образованию и
науке.

ММеежжддууннаарроодднныыйй  ккооннггрреесссс  
““ММееннеедджжммееннтт  ууссппеешшннооггоо  ббииззннеессаа””
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ЗЗааккаазз  жжууррннааллоовв::  
• по каталогу ““РРооссппееччааттьь””  (ииннддеекксс  8800771144) 
• по каталогу ““ИИннттееррппооччттаа””  (ииннддеекксс  1155224411)
• ““ДДееллооввааяя  ппрреессссаа””  (wwwwww..ddeellpprreessss..rruu)
• вв  ррееддааккццииии (iinnffoo@@mmeeddiiaa��ppuubblliisshheerr..rruu)

Возможен также заказ через региональные
альтернативные подписные агентства
hhttttpp::////wwwwww..mmeeddiiaa��ppuubblliisshheerr..rruu//rraasspprr..sshhttmmll

Периодичность выхода шесть номеров в год
ССттооииммооссттьь  ооддннооггоо  ээккззееммпплляярраа  115500  рруубб..  

ЦЦееллееввааяя  ааууддииттоорриияя  ппоо  рраассппррооссттррааннееннииюю
• Телекоммуникационные компании; • Дистри�
бьюторы телекоммуникационного оборудования
и услуг; •Котнет�провайдеры; •Разработчики и
производители абонентского оборудования; 
• Предприятия и организации нефтегазового
комплекса; • Энергетические компании; • Авто�
транспортные предприятия; •Крупные организа�
ции с собственным автомобильным автопарком;
• Компании, занимающиеся железнодорожны�
ми, воздушными и морскими перевозками; • Ло�
гистические и экспедиционные компании; • Про�
вайдеры охранно�поисковых услуг; •Геодезичес�
кие и картографические организации; •Государ�
ственные ведомства и организации; •Строитель�
ные компании; •Профильные учебные заведения

Тираж 5000 экз. + Интернет�версия

АА дд рр ее сс   рр ее дд аа кк цц ии ии
101990, Россия, Москва, Центр,
Хохловский пер., д. 7
Тел./факс: +7 (495) 625�43�05

Журнал зарегистрирован Федеральной службой 
по надзору за соблюдением законодательства в
сфере массовых коммуникаций и охране культур�
ного наследия. Свидетельство о регистрации: 
ПИ № ФС77�27364

Мнения авторов не всегда совпадают с точкой
зрения редакции. За содержание рекламных
материалов редакция ответственности не несет

Материалы, опубликованные в журнале —
собственность ООО “ИД Медиа Паблишер”.
Перепечатка, цитирование, дублирование на
сайтах допускаются только с разрешения издателя
All artocles and illustrations are copyryght. 
All rights reserved. No reproduction is permitted in
whole or part without the express consent of Media
Publisher Joint�Stock Company

ВВннииммааннииюю  ааввттоорроовв!!
Для начисления авторского гонорара необходиомо ука�
зать ваши ФИО,почтовый адрес (с индексом), паспорт�
ные данные (серия,номер,кем и когда выдан),ИНН,но�
мер свидетельства пенсионного страхования,дату и ме�
сто рождения,номер телефона.

© ООО “ИД Медиа Паблишер”, 2007

ww ww ww .. mm ee dd ii aa �� pp uu bb ll ii ss hh ee rr .. rr uu



Ранее правление МГТС состоя�
ло из 12 членов, в числе которых
был один представитель "КОМ�
СТАР�ОТС". 

"МГТС — оператор, входящий
в "КОМСТАР�ОТС", и вся его опе�
рационная деятельность тесно
связана с другими компаниями
группы, — подчеркнул председа�
тель совета директоров ОАО
МГТС Владимир Лагутин. — По�
этому было принято решение
усилить присутствие представите�
лей основного акционера в прав�
лении. Члены этого исполнитель�
ного органа — как от МГТС, так и
от "КОМСТАР�ОТС" — будут сов�
местно решать текущие операци�

онные задачи и принимать такти�
ческие решения с учетом интере�
сов всей группы. Не сомневаюсь,
что данное решение окажет по�
зитивное влияние на развитие
Московской городской телефон�
ной сети". 

ННооввыыйй  ссооссттаавв  ппррааввллеенниияя  
ООААОО  ММГГТТСС::  
• Гольцов Алексей, генераль�

ный директор ОАО МГТС, пред�
седатель правления ОАО МГТС;

• Гудзенко Елена, директор
Департамента управления ус�
лугами и тарифной политики
ОАО "КОМСТАР�ОТС";

• Дьяков Андрей, технический
директор ОАО "КОМСТАР�ОТС";

• Лобанов Денис, зам. гене�
рального директора — коммер�
ческий директор ОАО МГТС;

• Матвеева Ирина, зам. гене�
рального директора — финансо�
вый директор ОАО МГТС;

• Олейникова Татьяна, дирек�
тор Департамента кадровой по�
литики ОАО "КОМСТАР�ОТС";

• Панов Виктор, зам. гене�
рального директора — начальник
Управления технической эксплуа�
тации телекоммуникаций ОАО
МГТС; 

• Семушкин Сергей, зам. гене�
рального директора — начальник
Управления безопасности ОАО
МГТС.

ИИззббрраанн  ннооввыыйй  ссооссттаавв  ппррааввллеенниияя  ММГГТТСС
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ННООВВООССТТИИ

ССООВВЕЕТТ  ДДИИРРЕЕККТТООРРООВВ  ООААОО  ""ММООССККООВВССККААЯЯ  ГГООРРООДДССККААЯЯ  ТТЕЕЛЛЕЕФФООННННААЯЯ

ССЕЕТТЬЬ""  ИИЗЗББРРААЛЛ  ННООВВЫЫЙЙ  ССООССТТААВВ  ППРРААВВЛЛЕЕННИИЯЯ,,  ВВ  ККООТТООРРЫЫЙЙ  ВВООШШЛЛИИ  ППЯЯТТЬЬ

ППРРЕЕДДССТТААВВИИТТЕЕЛЛЕЕЙЙ  ММГГТТСС  ИИ  ТТРРИИ  ППРРЕЕДДССТТААВВИИТТЕЕЛЛЯЯ  ""ККООММССТТААРР��ООТТСС""..

FFiittcchh  RRaattiinnggss  
ппооввыыссииллоо  ккррееддиитт��
нныыйй  ррееййттииннгг
ООААОО  ""ССееввеерроо��
ЗЗааппаадднныыйй  
ТТееллееккоомм""

19 октября 2007 г. международ�
ное рейтинговое агентство Fitch
Ratings повысило международный
долгосрочный кредитный рейтинг
ОАО "Северо�Западный Телеком"
с уровня "В+" до "ВВ�", националь�
ный долгосрочный кредитный рей�
тинг ОАО "СЗТ" — с "А (rus) до "А+
(rus)", рейтингам присвоен прогноз
"Стабильный". Краткосрочный рей�
тинг Компании в иностранной ва�
люте подтвержден на уровне "В". 

""ККооммссттаарр��ООТТСС""
ззааппууссттиилл  ссееттьь  WWIIFFII
вв  ааээррооппооррттуу
ШШееррееммееттььееввоо

В ближайшем будущем компа�
ния планирует обеспечить работу
сети на всей территории аэропор�
та и расширить спектр сервисов,
предлагаемых пассажирам.

На данный момент развернутая
на территории Терминала “С” сеть
Wi�Fi подключена к магистральной
сети "Комстар�ОТС" на скорости
10 Мбит/с. Это обеспечивает воз�
можность выхода во "всемирную
паутину" с мобильных устройств для
более чем 120 одновременно ра�
ботающих пользователей. Оплата
доступа будет осуществляться с по�
мощью предоплаченных карт
Comstar�WiFi. 

В основу сети беспроводного до�
ступа легла инфраструктура ОАО
"Международный аэропорт Шере�
метьево" ("МАШ") и 100% дочер�
ней компании "Комстар�ОТС" —
ЗАО "ПортТелеком", которое бу�
дет обеспечивать дистрибуцию
карт Comstar�WiFi на территории
аэропорта через дилерскую сеть
и собственные точки продаж.

Выбор партнеров для строи�
тельства сети 3G в России обус�
ловлен действуюшей технологи�
ческой стратегией МТС. Разде�
ление поставщиков по регио�
нам будет проводиться по гео�
графическому принципу. При
этом МТС планирует использо�
вать преимущества синергии —
поставщик будет работать в тех
регионах, где уровень его теку�
щего присутствия интегрально
составляет не ниже 40%. 

Выбранные компании поста�
вят МТС базовые станции
(nodeB), контроллеры (RNC),
ПО и оборудование канальной
и пакетной коммутации, ПО и
оборудование управления се�
тью (OSS), проведут весь ком�
плекс работ, связанных со стро�
ительством, запуском сети, ор�
ганизацией технической под�
держки и обучения, а также
обеспечат эксплуатацию сети
3G в течение времени, необхо�
димого для передачи опыта спе�
циалистам МТС. 

МТС планирует строить сов�
мещенную сеть 2G/3G с ис�
пользованием существующих
площадок под базовые станции
без остановки или существен�
ной переконфигурации сети
GSM. Абоненты UMTS смогут
пользоваться всеми существую�
щими на данный момент в сети
2/2,5G дополнительными услу�
гами. Уже на первом этапе дей�
ствия сети 3G все оборудова�
ние будет поддерживать техно�
логию широкополосной пере�
дачи данных HSPA, кроме того,
абонентам будут доступны та�
кие услуги как видеозвонок и
видеоконференция. 

Компании Ericsson и Nokia
Siemens Networks были выбра�
ны на конкурсной основе. При
выборе поставщика учитыва�
лись: позиция на рынке и финан�
совое положение компании, до�
казанный опыт в проектах ана�
логичного масштаба, качество
технического предложения, воз�
можности по реализации про�

екта в России и предложенные
ценовые условия. Консультан�
том в процессе выбора постав�
щика выступила одна из веду�
щих консалтинговых компаний в
индустрии — Booz Allen
Hamilton. 

"Выбранные вендоры предло�
жили оптимальные с точки зре�
ния МТС условия поставки. До�
полнительным аргументом в их
пользу также стал тот факт, что
оборудование Nokia Siemens
Networks в сети МТС 2�2,5G
преобладает в Москве и Цент�
ральном федеральном округе,
а оборудование Ericsson актив�
но задействовано в большинст�
ве других регионов страны. Этот
фактор значительно упростит
технологическую интеграцию и
поможет нам развернуть сеть
3G в максимально оператив�
ном режиме", — прокомменти�
ровал вице�президент ОАО
"МТС" по технике и информаци�
онным технологиям Сергей Ас�
ланян.

ММТТСС  ссооооббщщааеетт  оо  ввыыббооррее  ппооссттааввщщииккоовв  ооббооррууддоовваанниияя
ддлляя  ссттррооииттееллььссттвваа  ссееттии  33GG  ппоо  РРооссссииии

ООААОО  ""ММООББИИЛЛЬЬННЫЫЕЕ  ТТЕЕЛЛЕЕССИИССТТЕЕММЫЫ""  ООББЪЪЯЯВВЛЛЯЯЕЕТТ  ОО  ССООТТРРУУДДННИИЧЧЕЕССТТВВЕЕ

СС  ККООММППААННИИЯЯММИИ  EERRIICCSSSSOONN  ИИ  NNOOKKIIAA  SSIIEEMMEENNSS  NNEETTWWOORRKKSS  ВВ  ООББЛЛААССТТИИ

ССТТРРООИИТТЕЕЛЛЬЬССТТВВАА  ССЕЕТТИИ  33GG  ППОО  РРООССССИИИИ..



ЗЗааррееггииссттрриирроовваанн
ппяяттыыйй  ооббллииггаацции��
оонннныыйй  ззаайймм  
ООААОО  ""ССееввеерроо��
ЗЗааппаадднныыйй  
ТТееллееккоомм""

23 октября Федеральная
служба по финансовым рынкам
России осуществила регистра�
цию пятого выпуска процентных
документарных облигаций на
предъявителя ОАО "Северо�За�
падный Телеком". Займу присво�
ен государственный регистраци�
онный номер 4�05�00119�А.
Одновременно с регистрацией
выпуска ценных бумаг осуществ�
лена государственная регистра�
ция Проспекта ценных бумаг.

Общий объем зарегистриро�
ванного выпуска ОАО "СЗТ" со�
ставляет 3 млрд руб. Период об�
ращения облигаций — 5 лет, с
возможностью досрочного пога�
шения облигаций по желанию
Общества в любую из дат выпла�
ты купонного дохода по облигаци�
ям в период с 728�го по 1729�й
день с даты начала размещения
облигаций. Размер премии, вы�
плачиваемой при досрочном пога�
шении, составляет 2 руб. 50 коп.
на одну облигацию.

Цена размещения одной об�
лигации устанавливается рав�
ной номинальной стоимости и
составляет 1 000 руб. за одну
облигацию. Процентная ставка
по первому купону будет опре�
деляться как сумма двух слагае�
мых:

— ставка MosPrime Rate на
срок 3 месяца, установленная в
последний рабочий день перед
датой начала размещения выпу�
ска; 

— премия к ставке MosPrime
Rate на срок 3 месяца.

Проект интеграции сетей МГТС
и "Комстар�ОТС" позволит группе
устранить дублирование инвести�
ций в развитие обеих сетей, сни�
зить капитальные вложения в мо�
дернизацию сети группы в бли�
жайшие несколько лет. 

С целью обеспечения высокого
качества соединения, а также со�
кращения сроков подключения
новых абонентов СТРИМ и МГТС
в рамках группы компаний завер�
шен проект по увеличению пропу�
скной способности опорного
кольца сети МГТС до 40 Гбит/с.

Одновременно с этим такие же
работы были проведены в отно�
шении собственной магистраль�
ной сети "Комстар�Директ" в
Москве, благодаря чему ее про�
пускная способность увеличена с
20 до 40 Гбит/с. Ранее "Комстар�
Директ" расширил до 30 Гбит/с
емкость магистральных каналов,
соединяющих сеть компании с
международным сегментом сети
Интернет в четырех крупных уз�
ловых точках: Лондоне, Сток�
гольме, Амстердаме и Франк�
фурте.

С завершением интеграции
обеих сетей и увеличения скоро�
сти опорных сетей МГТС и "Ком�
стар�Директ" мы получаем до�
полнительные возможности для
быстрого развития услуг широко�
полосного доступа в Интернет,
снижения капитальных вложений
и стоимости поддержки инфраст�
руктуры. В планах группы пере�
ход на объединенную сеть с еди�
ным управлением и развитием и
реализация программы модер�
низации "последней мили"
МГТС".

ГГррууппппаа  ккооммппаанниийй  ""ККООММССТТААРР��ООТТСС""  ввннееддрряяеетт  ппррооггррааммммуу
ммооддееррннииззааццииии  ииннффрраассттррууккттууррыы  
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ВВ  РРААММККААХХ  ППРРООГГРРААММММЫЫ  ББУУДДЕЕТТ  ППООЭЭТТААППННОО  ППРРООВВЕЕДДЕЕННАА  ИИННТТЕЕГГРРААЦЦИИЯЯ  

ССУУЩЩЕЕССТТВВУУЮЮЩЩИИХХ  NNGGNN��ССЕЕТТЕЕЙЙ  ККООММППААННИИЙЙ  ММГГТТСС  ИИ  ""ККООММССТТААРР��ООТТСС"",,

УУВВЕЕЛЛИИЧЧЕЕННАА  ППРРООППУУССККННААЯЯ  ССППООССООББННООССТТЬЬ  ММААГГИИССТТРРААЛЛЬЬННООГГОО  ЯЯДДРРАА  

ССЕЕТТЕЕЙЙ  ММГГТТСС  ИИ  ""ККООММССТТААРР��ДДИИРРЕЕККТТ""..  

В процессе демонстрации бы�
ла показана возможность транс�
ляции потокового видео c Интер�
нет�сайта РИК "Вести" на мо�
бильный аппарат, работающий в
локальной сети 3G МТС, развер�
нутой на выставке. 

Техническое решение МТС
позволяет демонстрировать по�
токовое видео со скоростью до
3,6 Мбит/с и с качеством, кото�
рое существенно превышает су�
ществующие возможности GPRS
и EDGE. Воспроизведение и за�
грузка видеосюжетов прямого
эфира происходит непрерывно и
одновременно, в реальном мас�
штабе времени.

Абоненты смогут получить до�
ступ к сюжетам прямого эфира в
любой точке, где действует сеть
3G, при этом дополнительная ав�
торизация или регистрация не
требуется.  

Запуск сетей 3G
позволит МТС
предложить своим
абонентам новые
перспективные воз�
можности. Совмест�
ный проект с теле�
каналом "Вести"
продемонстриро�
вал, что вскоре у
абонентов МТС по�
явится отличная воз�
можность в любой
момент получать
самую оператив�
ную информацию с Интернет�
сайтов телеканалов, а благодаря
высокой скорости сетей нового
поколения качество трансляции
будет сравнимо со стандартным
телевизионным вещанием.

В церемонии запуска тестовой
трансляции российского инфор�
мационного канала "Вести" при�

няли участие Министр информа�
ционных технологий и связи РФ
Леонид Рейман, генеральный ди�
ректор РИК "Вести" Дмитрий
Медников и президент ОАО
"МТС" Леонид Меламед. Демон�
страция транслировалась в пря�
мом эфире новостного выпуска
РИК "Вести".

ММТТСС  ии  BBГГТТРРКК  ппррооддееммооннссттррииррооввааллии  ввооззммоожжннооссттии  
ттррааннсслляяццииии  ттееллееккааннааллаа  ""ВВеессттии""  ппоо  ссееттии  33GG

ООААОО  ""ММООББИИЛЛЬЬННЫЫЕЕ  ТТЕЕЛЛЕЕССИИССТТЕЕММЫЫ""  ИИ  ВВССЕЕРРООССССИИЙЙССККААЯЯ  ГГООССУУДДААРРССТТ��

ВВЕЕННННААЯЯ  ТТЕЕЛЛЕЕРРААДДИИООВВЕЕЩЩААТТЕЕЛЛЬЬННААЯЯ  ККООММППААННИИЯЯ  ((ВВГГТТРРКК))  ВВ  РРААММККААХХ  ВВЫЫ��

ССТТААВВККИИ  ИИННФФООККООММ��22000077  ООССУУЩЩЕЕССТТВВИИЛЛИИ  ТТЕЕССТТООВВУУЮЮ  ТТРРААННССЛЛЯЯЦЦИИЮЮ

ППРРЯЯММООГГОО  ЭЭФФИИРРАА  РРООССССИИЙЙССККООГГОО  ИИННФФООРРММААЦЦИИООННННООГГОО  ТТЕЕЛЛЕЕККАА��

ННААЛЛАА  ""ВВЕЕССТТИИ""  ННАА  ММООББИИЛЛЬЬННЫЫЙЙ  ТТЕЕЛЛЕЕФФООНН  ППОО  ССЕЕТТИИ  33GG..



В кабельной телевизионной се�
ти UPS в Амстердаме была пока�
зана скорость в 120 Мбит/с. Ско�
рости, характерные для оптичес�
кого волокна, были достигнуты в
коаксиальных кабелях в результа�
те первого в Европе внедрения
технологий EuroDocsis 3.0 (ED 3.0)
и M�CMTS в существующей опе�
раторской сети. О новом рекорде
было объявлено на проходившей
7�11 сентября в Амстердаме кон�
ференции IBC, которая считается
самой крупной в Европе отрасле�
вой выставкой для вещательных
компаний и широкополосных опе�
раторов. Успех Cisco и UPC
Broadband показывает, что сетям

кабельного телевидения вполне
доступны скорости в 200 Мбит/с
и выше. 

Cisco и UPC первыми внедрили
технологии Eurodocsis 3.0 и 
M�CMTS в ходе пилотного проек�
та в одном из жилых пригородов
Амстердама. Испытания новых
технологий проходили в существу�
ющей гибридной волоконно�коак�
сиальной сети UPC с использова�
нием самой современной модуль�
ной архитектуры модемной тер�
минации M�CMTS и технологии
пакетирования каналов ED 3.0. 

Скорости, намного превышаю�
щие 120 Мбит/с, были показаны
в самом начале испытательного

проекта. Испытания только начи�
наются, и после полномасштабно�
го развертывания технологии
EuroDocsis 3.0 Cisco надеется по�
лучить скорость, превышающую
200 Мбит/с. 

Архитектура M�CMTS, разра�
ботанная компанией CableLabs и
включенная в спецификации стан�
дарта DOCSIS 3.0, становится
мощным средством поддержки
широкополосных услуг нового по�
коления. Решение с архитектурой
M�CMTS, установленное для по�
левых испытаний, включает уст�
ройства Cisco uBR10000 Series
CMTS (считаются одними из луч�
ших в отрасли). 

““ААММТТ””  ппооддккллююччааеетт
ааввттооппаарркк  ""ТТееллееккоомм
ККллуубб""  кк  ССииссттееммее
ммооннииттооррииннггаа ии  
ннааввииггааццииии

Проект предусматривает обо�
рудование 120 автомобилей ком�
пании "Телеком Клуб" системами
радиосвязи на базе сети профес�
сиональной подвижной радиосвя�
зи и создание системы монито�
ринга транспорта. Для приема и
распределения заказов по авто�
мобилям компания "АМТ" устано�
вила ПО на рабочих местах спе�
циалистов "Телеком Клуб". После
авторизации диспетчер имеет
возможность выбрать объекты, за
которыми будет осуществляться
мониторинг, из числа зарегистри�
рованных. Также возможно осу�
ществлять контроль над автомоби�
лями используя только web�интер�
фейс. Диспетчер имеет возмож�
ность определять зоны транспорт�
ной доступности, рекомендовать
оптимальный маршрут, получать
оперативную информацию об ав�
томатически выявленных наруше�
ниях заданных режимов работы.

Внедрение системы мониторин�
га позволяет повысить эффектив�
ность функционирования диспет�
черских служб, снизить затраты
на транспортное обслуживание,
повысить безопасность перево�
зок, исключить использование ав�
тотранспорта не по назначению,
качественно улучшить систему ин�
формационного сопровождения
перевозки людей и грузов, улуч�
шить качество транспортного об�
служивания клиентов.

ССееттяямм  ккааббееллььннооггоо  ттееллееввииддеенниияя  ттееппееррьь  ддооссттууппнныы  ссккооррооссттии  
вв  220000  ММббиитт//сс  ии  ввыышшее
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CCIISSCCOO  ИИ  UUPPCC  BBRROOAADDBBAANNDD  УУССТТААННООВВИИЛЛИИ  ННООВВЫЫЙЙ  ММИИРРООВВООЙЙ  РРЕЕККООРРДД  

ССККООРРООССТТИИ  ППЕЕРРЕЕДДААЧЧИИ  ДДААННННЫЫХХ  ДДЛЛЯЯДДООММААШШННИИХХ  ППООЛЛЬЬЗЗООВВААТТЕЕЛЛЕЕЙЙ  

ККААББЕЕЛЛЬЬННООГГОО  ТТВВ..

T�Comm #7�8 (2007)

Мэр Стамбула Кадир Топбас и
президент компании Cisco по ра�
боте на развивающихся рынках
Пол Монтфорд открыли новый
web�портал, разработанный спе�
циалистами Cisco и некоммерчес�
кой организацией One Economy
Corporation. Новый портал, полу�
чивший название Turkey Beehive
(букв. — турецкий улей), был со�
здан подразделением Cisco по
разработке решений для элек�
тронного бизнеса (IBSG) в рамках
программы "цифрового города",

реализуемой в Стамбуле. Портал
был разработан с учетом серии
опросов населения, позволивших
определить, какая именно инфор�
мация нужна гражданам в первую
очередь. 

Доступ к порталу предоставля�
ется всем жителям Стамбула через
подключенные общественные цен�
тры. Портал состоит из восьми раз�
делов: "Деньги", "Физкультура и
здоровье", "Образование", "Рабо�
та", "Как открыть свой бизнес",
"Семья", "Дом", "Органы власти". 

На портале Turkey Beehive пуб�
ликуется полезная информация о
том, как строить семейный бюд�
жет, вести здоровый образ жизни,
лечить наиболее распространен�
ные болезни и готовить детей к
школе. При этом жителям города
предоставляется информация,
адаптированная к особенностям
того или иного района. 

Официальное открытие порта�
ла Turkey Beehive состоялось в но�
вом центре BelNet —одном из трех
пилотных технологических цент�
ров, созданных компанией Cisco

при поддержке Турецкого фонда
информатизации. В центра уста�
новлены следующие технологичес�
кие решения: 

• централизованная система
управления, повышающая безо�
пасность и эффективность работы
центра, и портал для аутентифика�
ции пользователей и сбора статис�
тических и демографических дан�
ных; 

• рекламно�информационные
панели Cisco Digital Signage для де�
монстрации учебного и коммуни�
кационного мультимедийного кон�
тента  на экраны, вывешенные в го�
родских центрах; 

• решение Cisco для унифици�
рованных коммуникаций. 

Стамбульский проект "цифрово�
го города" сфокусирован на трех
факторах: повышении производи�
тельности труда и качества индиви�
дуальных, корпоративных услуг,а
также ускорении социально�эко�
номического развития. Для реше�
ния этих задач в городе началось
повсеместное развертывание ши�
рокополосных сетей. 

ВВ  ССттааммббууллее  ррееааллииззууееттссяя  ссттррааттееггиияя  ""ццииффррооввооггоо  ггооррооддаа""  



Данное решение обеспечивает
"бесшовную" интеграцию систем
телеприсутствия (HP) и решений
по ВКС (TANDBERG).

В последнее время интерес к ре�
шениям по телеприсутствию за�
метно растет, а вместе с ним воз�
растает и потребность в более
полном раскрытии потенциала та�
ких решений. Halo Gateway при�
звана решить именно эту задачу.

Для компаний, выбирающих си�
стемы телеприсутствия, наилуч�
шую защиту инвестиций гаранти�
руют решения, максимально по�
вышающие гибкость и производи�
тельность в масштабах всей орга�
низации. Halo Gateway —это пер�

вый результат серьезных совмест�
ных усилий, которые и дальше бу�
дут направлены на неуклонное
расширение возможностей видео�
коммуникационных решений HP и
TANDBERG. 

Решение Halo Gateway разра�
ботано в рамках программы парт�
нерства компаний TANDBERG и
HP, стартовавшего в январе 2007 г.
Целью данного партнерства явля�
ется достижение полной совмести�
мости разработок и решений обе�
их компаний в области видеосвя�
зи, видеоконференцсвязи и теле�
присутствия. В итоге, заказчики по�
лучат возможность беспрепятст�
венного видеообщения с исполь�

зованием всего спектра видеоре�
шений — от студий телеприсутст�
вия HP Halo Collaboration до раз�
нообразных систем ВКС компа�
нии TANDBERG для конференц�
залов, переговорных комнат и
персонального использования.
При этом от заказчика не потребу�
ются дальнейшие инвестиции во
внутренние ИТ�ресурсы и разви�
тие корпоративных сетей связи.

В состав Halo Gateway входят:
кодек TANDBERG 6000 MXP, уст�
ройство подключения TANDBERG
Video Switch, система Halo com�
positor, сервер HP ProLiant и ПО,
разработанное компанией
Hewlett�Packard. 

TTAANNDDBBEERRGG  ии  HHeewwlleetttt��PPaacckkaarrdd  ооттккррыыввааюютт  ддввееррии  
вв  ммиирр  ттееллееппррииссууттссттввиияя

ВВИИДДЕЕООККООММММУУННИИККААЦЦИИООННННЫЫЙЙ  ШШЛЛЮЮЗЗ  HHAALLOO  GGAATTEEWWAAYY  ССВВЯЯЗЗЫЫВВААЕЕТТ

ККООРРППООРРААТТИИВВННЫЫЕЕ  ССТТУУДДИИИИ  ТТЕЕЛЛЕЕППРРИИССУУТТССТТВВИИЯЯ  HHPP  ИИ  ООББЫЫЧЧННЫЫЕЕ  ССИИССТТЕЕММЫЫ

ВВИИДДЕЕООККООННФФЕЕРРЕЕННЦЦССВВЯЯЗЗИИ,,  РРААЗЗРРААББООТТААННННЫЫЕЕ  ННАА  ООССННООВВЕЕ  ООТТККРРЫЫТТЫЫХХ

ССТТААННДДААРРТТООВВ..
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SSyymmaanntteecc    ддееллааеетт
ооччеерреедднноойй  шшаагг  ннаа��
ввссттррееччуу  ккооннееччнныымм
ппооллььззооввааттеелляямм
Корпорация Symantec объявила
об открытии интернет�магазина
для конечных потребителей. В
новом интернет�магазине каж�
дый желающий сможет, не тратя
на это дополнительного време�
ни, приобрести самые популяр�
ные пользовательские решения
от Symantec — Norton Internet
Security, Norton 360 Norton
AntiVirus и др. Посетители мага�
зина смогут в режиме online
сравнить функциональные воз�
можности всех имеющихся в на�
личии продуктов и выбрать опти�
мальное средство защиты для
своего компьютера.

Каждый покупатель интернет�
магазина Symantec будет иметь
возможность приобрести как ко�
робочную, так и download�вер�
сию продукта и начать им пользо�
ваться непосредственно в день
оформления заказа. Пользовате�
ли предыдущих или OEM версий
теперь смогут, используя удобный
интерфейс, продлить лицензию,
или приобрести последнюю вер�
сию продукта. При этом, если кли�
ент магазина уже использует по
крайней мере один продукт
Symantec для дома или домашне�
го офиса, то при обновлении до
последней версии или приобрете�
нии других продуктов, он сможет
получить скидку до 40%.

Компания TANDBERG объявила
о поддержке продуктов Codian и
Sony программным комплексом
для управления видеосетями
TANDBERG Management Suite
(TMS). В первой половине 2008 г.
будет добавлена поддержка сис�
тем Polycom HDX Благодаря этим
усовершенствованиям заказчики,
использующие оборудование
разных поставщиков, смогут эф�
фективнее управлять своими ви�
деосетями.

Системы управления с реаль�
ной поддержкой оборудования
разных производителей, такие как
TMS, позволят системному адми�
нистратору легко и эффективно
конфигурировать системы и уп�

равлять большим количеством ви�
део устройств независимо от того,
кем они были изготовлены. Это
ключ к дальнейшему расширению
сферы использования видеосвязи.

TMS является самым совершен�
ным программным комплексом
для управления видеосетями и пла�
нирования использования их ре�
сурсов. Этот комплекс позволяет
предприятию получить максималь�
ную отдачу от средств, вложенных
в оборудование, вне зависимости
от типа используемых устройств
видеоконференцсвязи.

TANDBERG Management Suite
(TMS), уже поддерживающий ши�
рокий набор оборудования раз�
ных производителей, с ноября

2007 г. поддерживает ряд продук�
тов Sony и Codian. Поддержка си�
стем Polycom HDX запланирована
на первую половину 2008 г.

TTAANNDDBBEERRGG  ппооссллееддооввааттееллььнноо  рраассшшиирряяеетт  ппооддддеерржжккуу
ввииддееооссииссттеемм  ррааззнныыхх  ппррооииззввооддииттееллеейй

ППРРООГГРРААММММННЫЫЙЙ  ККООММППЛЛЕЕККСС  TTAANNDDBBEERRGG  MMAANNAAGGEEMMEENNTT  SSUUIITTEE  ((TTMMSS))

ООББЕЕССППЕЕЧЧИИВВААЕЕТТ  УУППРРААВВЛЛЕЕННИИЕЕ  ССЕЕРРВВЕЕРРААММИИ  ММННООГГООТТООЧЧЕЕЧЧННООЙЙ

ВВИИДДЕЕООККООННФФЕЕРРЕЕННЦЦССВВЯЯЗЗИИ  CCOODDIIAANN  ((CCOODDIIAANN  MMUULLTTIIPPOOIINNTT  CCOONNTTRROOLL

UUNNIITTSS))  ИИ  ТТЕЕРРММИИННААЛЛЬЬННЫЫММ  ВВИИДДЕЕООООББООРРУУДДООВВААННИИЕЕММ  SSOONNYY..



Информация получена путем
опроса потребителей услуг в обла�
сти защиты конфиденциальной ин�
формации от утечек — методом
экспертных интервью, а также ана�
лиза публикаций в СМИ и других
открытых источниках. Большую по�
мощь при подготовке обзора ока�
зали данные компаний IDC, PWC,
Gartner, Ponemon Institute, Forrester,
мировых лидеров индустрии Vontu,
WebSense, InfoWatch и др.

Использован также опыт компа�
нии LETA по созданию и поддержа�
нию систем защиты от утечек, ос�
нованный на 14 проведенных толь�
ко с середины 2006 г. проектах по
построению комплексной защиты
от внутренних угроз и более чем на
30 проектах по защите отдельных
каналов утечек. 

ККллююччееввыыее  ввыыввооддыы  ииссссллееддоовваа��
нниияя::  Объем рынка ILDP растет опе�

режающими весь рынок ИБ темпа�
ми. На 2007 г. в России он составит
26 млн долл. на 2008 г. ожидает�
ся рост на 63%, объем рынка в 43
млн долл. На российском рынке
доминируют отечественные раз�
работки (это обусловлено тем,
что они "понимают" русский язык).
Но в течение трех�пяти лет суще�
ственную долю могут занять за�
падные производители.

Стремительное развитие дан�
ного сегмента сохранится и в бли�
жайшие годы, а импульсом к рос�
ту послужат инициативы государ�
ственных органов и "саморегули�
рующие" механизмы отрасли —
стандарты безопасности, кото�
рые принимаются в доброволь�
ном порядке и в виде обязатель�
ных документов (стандарт ЦБ РФ).

Основой каждого проекта явля�
ется его экономическая целесооб�

разность, для оценки которой необ�
ходимо использовать подход ROSI.
Например, более 70% компаний
из списка Fortune 1000 увеличили
в 2007 г. свои расходы на инфор�
мационную безопасность. Не
случайно рынок ИБ развивается
под влиянием стандартов отрас�
левых регуляторов из государст�
венных структур и ассоциаций, ко�
торые разрабатывают и внедряют
единые подходы к построению си�
стемы управления информацион�
ной безопасности (СУИБ). 

Система европейских и амери�
канских стандартов, затрагиваю�
щих ИБ, в достаточной степени
сложилась и позволяет стандарти�
зировано подходить к построе�
нию СУИБ. Подобная типизация
позволяет добиваться существен�
ного уровня защищенности и га�
рантировать качественные пока�
затели СУИБ.

Лаборатория Virus Bulletin являет�
ся наиболее авторитетным журна�
лом, посвященным проблемам
борьбы с компьютерными вируса�
ми и вредоносным ПО. Важнейшее
направление работы журнала —
сравнительное тестирование эф�
фективности средств антивирусной
защиты, разработанных для раз�
личных платформ. В ходе проводи�
мых тестирований исследуется
способность антивируса противо�
стоять действию вирусов из собст�
венной коллекции Virus Bulletin, а
также из коллекции Wild List. 

Для получения награды "VB100"
тестируемый антивирус должен вы�
явить абсолютно все вирусы из кол�
лекции Wild List, продемонстриро�
вать высокий уровень детектирова�
ния вирусов из коллекции Virus
Bulletin, а также не показать ни од�
ного ложного срабатывания.

В октябрьском тестировании
2007 г. испытывались антивирус�
ные продукты, предназначенные
для защиты серверов под управ�
лением Novell NetWare с предус�
тановленным пакетом обновле�
ний 6.5. Тестирование проводи�
лось в два этапа — "on�access" и
"on�demand". На первом этапе
оценивалась эффективность ан�
тивируса при попытке вторжения
вируса в систему, а на втором —
эффективность продукта при
обезвреживании уже проникших
в систему вирусов. В обоих эта�
пах антивирус ESET NOD32 по�
казал высокие результаты в детек�
тировании вирусов из коллекций
Wild List и Virus Bulletin, не допустив
при этом ложных срабатываний.
Аналогичный результат смогли
продемонстрировать лишь трое
из десяти участников тестирова�

ния. При этом, ESET NOD32 про�
демонстрировал наивысшую ско�
рость сканирования архивных
файлов, значительно опередив
по этому показателю всех конку�
рентов.

Сегодня Novell NetWare широ�
ко применяется в качестве сер�
верной платформы на предприя�
тиях различного масштаба и
сфер деятельности. Этим обус�
ловлено появление большого чис�
ла вирусов, написанных специ�
ально для этой платформы. По�
этому вопрос защиты серверов
под управлением Novell NetWare
особо остро стоит перед пользо�
вателями антивирусных средств.
И результаты независимых испы�
таний проводимые лаборатори�
ей Virus Bulletin, помогут пользова�
телю выбрать наиболее эффек�
тивный продукт.

EESSEETT  NNOODD3322  ппооллууччиилл  ннааггррааддуу  ллааббооррааттооррииии  VViirruuss  BBuulllleettiinn  
вв  ттеессттииррооввааннииии  ннаа  ппллааттффооррммее  NNoovveellll  NNeettWWaarree  66..55

ЗЗаащщииттаа  ккооннффииддееннццииааллььнныыхх  ддаанннныыхх  оотт  ууттееччккии  ииннффооррммааццииии
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ИИССССЛЛЕЕДДООВВААННИИЕЕ  ИИССППООЛЛЬЬЗЗУУЕЕТТ  ДДААННННЫЫЕЕ  ИИ  ВВЫЫВВООДДЫЫ  ИИЗЗ  ААННААЛЛИИТТИИЧЧЕЕСС��
ККООГГОО  ООТТЧЧЕЕТТАА  ККООММППААННИИИИ  LLEETTAA::  ""ННААВВССТТРРЕЕЧЧУУ  ППЕЕРРЕЕММЕЕННААММ::  РРЫЫННООКК  ИИНН��
ФФООРРММААЦЦИИООННННООЙЙ  ББЕЕЗЗООППААССННООССТТИИ  22000077""..  

EESSEETT  NNOODD3322  ППОО  РРЕЕЗЗУУЛЛЬЬТТААТТААММ  ССРРААВВННИИТТЕЕЛЛЬЬННООГГОО  ТТЕЕССТТИИРРООВВААННИИЯЯ  

ААННТТИИВВИИРРУУССННЫЫХХ  ССРРЕЕДДССТТВВ  ННАА  ППЛЛААТТФФООРРММЕЕ  NNOOVVEELLLL  NNEETTWWAARREE,,  ППРРООВВЕЕДДЕЕНН��

ННООГГОО  ББРРИИТТААННССККИИММ  ЖЖУУРРННААЛЛООММ  VVIIRRUUSS  BBUULLLLEETTIINN  ВВ  ООККТТЯЯББРРЕЕ  22000077  гг..,,  

УУЖЖЕЕ  ВВ  4488  РРААЗЗ  УУДДООССТТООИИЛЛССЯЯ  ННААГГРРААДДЫЫ  ""VVBB110000""..
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ППееррввыыйй  вв  ммииррее
ппррииееммнниикк  HHDDMMII11..33
сс  ччееттыыррььммяя  ввххооддаа��
ммии  ккооммппааннииии  NNXXPP
ННооввааяя  ииннттееггррааллььннааяя  ммииккррооссххееммаа
ппооззввоолляяеетт  ооббооййттииссьь  ббеезз  ввннеешшннееггоо
ппееррееккллююччааттеелляя,,  ууссккооррииттьь  ппррооееккттии��
ррооввааннииее  ттееллееввииззииоонннныыхх  ппррииееммннии��
ккоовв  ии  ссннииззииттьь  иихх  ссееббеессттооииммооссттьь..

Новый однокристальный прием�
ник HDMI 1.3, TDA19978HL
позволяет существенно повысить
качество принимаемых аудио� и ви�
деосигналов и снизить себестои�
мость аудио/телевизионных при�
емников high�definition, HD.
TDA19978HL является первым в от�
расли приемником HDMI 1.3 с че�
тырьмя входами, позволяя обхо�
диться без внешнего переключате�
ля HDMI. Благодаря такой конст�
рукции сокращается общая себес�
тоимость систем и сроки их разра�
ботки, ускоряется выход новой про�
дукции на рынок.

При разработке HDMI1.3 спе�
циально учитывалась необходи�
мость повышения качества аудио� и
видеопотоков высокой четкости.
Глубина цвета составляет 12 разря�
дов, используется сочетание ново�
го метода формирования изобра�
жения Deep Color и технологии
Extended Gamut для воспроизведе�
ния натуральных цветов, поддержи�
ваются аудиоформаты High Bit Rate
(HBR) и Direct Stream Transport. Мик�
росхема TDA19978 также позволя�
ет снизить общую себестоимость те�
левизионных приемников высокой
четкости благодаря наличию встро�
енной памяти EDID для каждого из
четырех независимых входов HDMI. 

HDMI1.3 TDA19978 поддержи�
вает частоту сигнала до 2,3 ГГц, что
обеспечивает воспроизведение
всех форматов телевидения высо�
кой четкости, в том числе телевизи�
онное разрешение 1080 пикселов
/ 60 Гц и разрешение дисплея ПК
UXGA (1600 на 1200 точек), 60 Гц.
TDA19978 выпускается в компакт�
ном корпусе HLQFP144 с неболь�
шим количеством разъемов. 



Компания NXP
Semiconductors, неза�
висимая компания по
производству полупровод�
никовых компонентов, осно�
ванная корпорацией Philips, объя�
вила результаты первого года сво�
ей деятельности в России и стра�
нах СНГ и поделилась планами на
следующий год. 

За первый год работы NXP в
России объем продаж превысил
средние показатели рынка полу�
проводниковых компонентов, ко�
торые находятся на уровне 25%.
Такие значительные результаты
были достигнуты благодаря при�
влечению в компанию новых спе�
циалистов и установлению устой�
чивых взаимоотношений с круп�
нейшими дистрибуторами и с
OEM�производителями. 

NXP производит полупровод�
никовые компоненты и решения
для пяти важнейших сегментов:
ммооббииллььнныыее  ии  ппееррссооннааллььнныыее  уусстт��
ррооййссттвваа (сотовые телефоны и ин�
фраструктура сотовой связи,
портативные мультимедийные ус�
тройства, средства связи, аудио� и 

видеоустройства),
ппооттррееббииттееллььссккааяя  ээллееккттррооннииккаа
(аналоговые и цифровые телеви�
зионные приемники, телевизион�
ные абонентские приставки, ви�
деоустройства для ПК, телевизи�
онные модули и высокочастотные
решения), ааввттооммооббииллььннооее  ооббоорруу��
ддооввааннииее (автомобильные развле�
кательныесистемы, сетевое обору�
дование, решения для контроля до�
ступа к транспортным средствам и
противоугонные системы, а также
системы контроля давления в ши�
нах), ссррееддссттвваа  ииддееннттииффииккааццииии
(смарт�карты, электронное прави�
тельство, радиочастотная иденти�
фикация (RFID, Radio Frequency
Identification), NFC (Near Field
Communication)), а также ппооллууппрроо��
ввооддннииккооввыыее  ккооммппооннееннттыы  ооббщщееггоо  ннаа��
ззннааччеенниияя (транзисторы и диоды,

дискретные элементы, логические
схемы, датчики, силовые компонен�
ты, микроконтроллеры, интерфейсы
и высокочастотная продукция). В на�
стоящее время NXP выполняет или
осуществляет поддержку более
1000 проектов в странах СНГ. 

Уже сейчас десятки миллионов
микросхем на основе технологии
NXP MiFARE используются в бес�
контактных картах для оплаты про�
езда в московском метрополите�
не. Компания NXP уже обладает
существенной долей рынка микро�
схем для аналоговых телевизион�
ных приемников, выпускаемых та�
кими производителями, как "Гори�
зонт", "Витязь" и "Полар", при
этом она тесно сотрудничает с
местными производителями, вы�
пускающими кабельные и назем�
ные телевизионные абонентские
приставки. 

Недавно NXP подтвердила со�
глашение о поставке полупровод�
никовых технологий компании
"Интеркросс", с помощью которых
эта компания сможет наладить
массовый выпуск телевизионных
абонентских приставок для при�
ема видео в формате MPEG2.

NXP ведет успешное сотрудни�
чество с несколькими университе�
тами Москвы и Санкт�Петербурга,
которые занимаются исследовани�
ями и реализацией ее проектов.

ППееррввааяя  ггооддооввщщииннаа  ууссппеешшнноойй  ддееяяттееллььннооссттии  
ккооммппааннииии  NNXXPP  ннаа  ррооссссииййссккоомм  ррыыннккее

РРООССССИИЯЯ  ССТТААННЕЕТТ  ССТТРРААТТЕЕГГИИЧЧЕЕССККИИ  ВВААЖЖННЫЫММ  РРЫЫННККООММ  ИИ  ББААЗЗООЙЙ  

ДДЛЛЯЯ  РРААЗЗРРААББООТТККИИ  ННООВВООЙЙ  ППРРООДДУУККЦЦИИИИ  NNXXPP..  

РРеешшееннииее  NNXXPP  
ииссппооллььззууееттссяя  
вв  ппееррввоомм  вв  ммииррее  
ссооттооввоомм  ттееллееффооннее
ннаа  ссооллннееччнныыхх  ббаа��
ттааррееяяхх  ккооммппааннииии  
HHii��TTeecchh  WWeeaalltthh

Компания Hi�Tech Wealth
(HTW) выбрала системное ре�
шение Nexperia Cellular System
Solution 5110 для использования
в первом в мире мобильном 
телефоне на солнечных батаре�
ях — S116. 

Используемое в конструктор�
ской разработке компании
Laucent Technology системное ре�
шение NXP обеспечивает ис�
ключительно низкий уровень
энергопотребления, что позво�
ляет оптимизировать процесс
зарядки солнечных батарей. В
результате, телефон S116, мас�
совое производство которого
было запущено в июле 2007 г.,
демонстрирует рекордные в от�
расли показатели времени ра�
боты в режиме ожидания и раз�
говора.

Новый телефон на солнечных
батареях позволяет пользовате�
лям подзаряжать батарею, ис�
пользуя любой источник света,
даже свет свечи. Это гарантиру�
ет более длительное время рабо�
ты в режиме ожидания по срав�
нению с любыми другими теле�
фонами на рынке. 

Разработка телефона на
солнечных батареях является
революционным достижением
в области производства бес�
проводных мультимедийных ус�
тройств.

Экологически безопасное
конструкторское решение —
это также важный шаг на пути к
созданию все более востребо�
ванных на рынке "зеленых" то�
варов и сервисов, которые ока�
зывают минимальное негатив�
ное воздействие на окружаю�
щую среду.
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Alcatel�Lucent и ОАО "Мульти�
сервисная радиосеть" (ОАО
"МРС") новый московский опера�
тор связи, объявили о планах раз�
вертывания многофункциональ�
ной широкополосной сети переда�
чи данных в Москве и Московской
области.

Alcatel�Lucent будет работать с
ОАО "МРС" по определению па�

раметров сети доступа и опорной
сети и предоставит инфраструкту�
ру полнофункциональной беспро�
водной широкополосной сети, ко�
торая позволит заказчику поддер�
живать современные услуги пере�
дачи данных, такие как мгновен�
ные сообщения, системы видео�
наблюдения, экстренного преду�
преждения и многие другие услуги

необходимые для городских струк�
тур и служб оперативного реаги�
рования Москвы. 

Alcatel�Lucent готова предоста�
вить компании надежные прове�
ренные технологии, которые поз�
волят удовлетворить требования
заказчиков, особенно тех, кто при�
зван защищать безопасность жи�
телей Москвы. 

ООААОО  ""ММРРСС""  ии  AAllccaatteell��LLuucceenntt  ррааззввееррннуутт  
ммннооггооффууннккццииооннааллььннууюю  ссееттьь  ппееррееддааччии  ддаанннныыхх  



Форум является одним из круп�
нейших корпоративных мероприя�
тий компании и ежегодно предо�
ставляет уникальную возможность
всем, кто интересуется развитием
глобального телекоммуникацион�
ного рынка, встретиться и обсудить
последние тенденции развития ми�
ровой ИКТ�индустрии. 

Nortel зарекомендовал себя как
инновационная компания, предо�
ставляющая новейшие телекомму�
никационные технологии как опе�
раторам связи, так и корпоратив�
ным заказчикам в области переда�
чи данных и телефонии. Форум
объединяет все эти направления и
технологии и позволяет обсудить
как общие тенденции развития от�
расли — гиперподключенность
(Hyperconnectivity), так и техноло�

гии, объединяющие различные на�
правления отрасли — унифициро�
ванные коммуникации (Unified
Communications). 

Помимо партнеров и заказчи�
ков Nortel, в конференции ежегод�
но принимают участие представи�
тели государственных органов, фи�
нансовых организаций и консал�
тинговых агентств, крупнейших
ИКТ�компаний и провайдеров те�
лекоммуникационных услуг, СМИ. 

Ключевые спикеры форума —
топ�менеджеры Nortel, которые
представили стратегию компании
на 2008 г. Представители глобаль�
ных партнеров Nortel (Microsoft и
IBM) выступили с докладами об
унифицированных коммуникаци�
онных системах и сервис ориенти�
рованной архитектуре. 

Особое внимание было уделено
результатам деятельности страте�
гического альянса Nortel�Microsoft
по созданию совместных решений
в области унифицированных ком�
муникаций, а также обсуждению
концепции гиперподключенности,
которую в компании Nortel опре�
деляют как состояние среды, в ко�
торой число устройств, активных
RFID�меток и приложений, подклю�
ченных к сети, намного превосхо�
дит число людей, использующих
сеть для передачи данных.

Официальными партнерами
Nortel Forum стали компании: 
BELTEL, IBS/Platformix, INLINE
Technologies, КРОК, Golden
Telecom, OCS, Soft�Tronik, Teleopti, а
также тренинг�центры BELTEL,
DIONA Master Lab и RedCenter.

В Москве прошел IV Междуна�
родный Конгресс "Управление от�
ношениями с клиентами", на
котором были представлены ус�
пешные российские и зарубежные
CRM�проекты в самых различных
отраслях бизнеса.

Более 80 докладчиков и участ�
ников панельных дискуссий — это
представители топ�менеджмента
ведущих российских и зарубеж�
ных компаний. Форум предоста�
вил уникальную возможность в ре�
жиме интерактивного общения с
лидерами рынка перенять опыт, за�
дать острые и интересные вопро�

сы, услышать мнение экспертов,
аналитиков и консультантов. Участ�
ники Конгресса в этом году пред�
ставлены бизнес�лидерами от ве�
дущих компаний: финансовых уч�
реждений, в том числе банков,
страховых и инвестиционных ком�
паний, крупнейших операторов
сотовой и фиксированной связи,
риелтеров, транспортных компа�
ний, аэропортов, предприятий
сферы туризма и отдыха, гостиниц,
магазинов розничной и оптовой
торговли и др.

Конгресс собрал более 500 уча�
стников из 10 стран: России, Украи�

ны, Казахстана, Беларуси, Кирги�
зии, Азербайджана, стран Европей�
ского союза и других государств. 

“Взлеты и падения CRM�индуст�
рии последние несколько лет тре�
буют решения множества задач,
обхождения подводных камней,
грамотного консультирования, об�
мена успешным опытом и экспер�
тизы. Самое важное, что участники
получают на форуме — это дело�
вое общение и опыт лидеров", —
считает Дмитрий Аристархов,
главный продюсер Exposystems
part of Expomedia Group Plc (компа�
нии�организатора Конгресса).

ЕЕжжееггооддннааяя  ккооннффееррееннцциияя  NNoorrtteell  FFoorruumm  22000077
ВВ  ЦЦЕЕННТТРРЕЕ  ВВННИИММААННИИЯЯ  ППООССЛЛЕЕДДННИИЕЕ  ТТЕЕННДДЕЕННЦЦИИИИ  ИИККТТ  ИИННДДУУССТТРРИИИИ  ——
UUNNIIFFIIEEDD  CCOOMMMMUUNNIICCAATTIIOONNSS  ИИ  HHYYPPEERRCCOONNNNEECCTTIIVVIITTYY
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NNXXPP  ппооввыыссиитт  
ббееззооппаассннооссттьь  
ннееммееццккиихх  
ээллееккттрроонннныыхх  
ппаассппооррттоовв  

Компания NXP поставит свои
новейшие интеллектуальные ми�
кросхемы для Германии, кото�
рая первой в мире вводит элек�
тронные паспорта второго поко�
ления с усовершенствованной
защитой. На втором этапе под�
готовки спецификации ePassport
страны Евросоюза примут ре�
шение о включении цифровой
биометрической информации в
форме отпечатков двух пальцев
во все электронные паспорта.
NXP уже поставила компании
Bundesdruckerei GmbH, выпус�
кающей паспорта для Германии,
около 4,5 млн. решений (вклю�
чающих микросхему, операци�
онную систему и вкладыш) для
электронных паспортов. Компа�
ния NXP — участник более чем
80% проектов внедрения элек�
тронных паспортов по всему ми�
ру — к настоящему моменту по�
ставила 100 млн ИС. Электрон�
ные паспорта внедряются в 51
стране, 43 из них, в том числе
США, Франция и Сингапур, ис�
пользуют технологию интеллек�
туальных микросхем NXP. 

Евросоюз определил крайний
срок выполнения требований и
внедрения электронных паспор�
тов нового поколения — 28 ию�
ня 2009 г. Германия первой в Ев�
ропе начнет переход к новой си�
стеме в ноябре 2007 г. Чтобы
добавить изображения двух от�
печатков пальцев в электронные
паспорта, требуется процедура
с повышенным уровнем безо�
пасности (EAC), определенная
Европейской комиссией. Проце�
дура EAC в обязательном поряд�
ке поддерживает более надеж�
ные средства шифрования, поз�
воляющие защитить конфиден�
циальность секретных данных и
предотвратить возможность их
клонирования. 

продолжение на стр. 13
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CCuussttoommeerr  MMaannaaggeemmeenntt  CCoonnggrreessss
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Важнейший для экономики Рос�
сии выставочный форум был орга�
низован под патронатом Торгово�
промышленной палаты РФ и Пра�
вительства Москвы, при участии и
содействии структур Министерст�
ва транспорта РФ, Федеральной
таможенной службы, Министер�
ства сельского хозяйства РФ. 

В этом году выставка достигла
своего рекордного уровня: на
площади около 5600 м2 около
240 участников из 24 стран мира
представили современную техни�
ку, услуги и решения. 

Широко были представлены
отечественные складские, транс�
портные и логистические компа�
нии, в числе которых — Ant
Technologies; Солво, Максстор,
ДатаКрат�Е, Глобал Ориент,
Складские технологии и логисти�
ка, ГК "Севертранс", Межтран�
савто, NaviCon, Шелвер и др. 

Основные тенденции совре�
менного рынка диктуют предприя�
тиям необходимость постоянного
совершенствования бизнеса и
снижения логистических издер�
жек. В связи с этим растут требо�
вания и к программному обеспе�
чению, особенно в части специа�
лизированного прикладного
функционала WMS. Сотрудники
LogistiX отметили укрепление тен�
денции использования излишков
складских площадей для оказания
услуг ответственного хранения. В
связи с этим, представители потен�
циальных заказчиков интересова�
лись возможностью совмещения в
системе функций управления про�
цессами оперативной логистики
производственного предприятия
или распределительного центра с
функционалом ведения догово�
ров (Contract Management) и бил�
линга, что реализовано специали�
стами компании LogistiX в системе
"LEAD WMS 3PL+".

В целом для компании LogistiX и
других участников Международ�

ная выставка "СТЛ�2007" стала
площадкой для делового обще�
ния, где можно найти не только но�
вых клиентов, но и развивать сло�
жившиеся партнерские взаимоот�
ношения и обменяться опытом с
коллегами.

В выставке приняла участие так�
же компания Ant Technologies,
представившая Logistic Vision Suite
— комплекс продуктов для управ�
ления складом (WMS) и цепочкой
поставок в целом. Эта система
предназначена для автоматиза�
ции логистических бизнес�процес�
сов крупных предприятий и ори�
ентирована на развитие бизнеса
компаний, работающих в различ�
ных сегментах. Компания пред�
ставила также Radio Beacon
WMS — систему управления
складом в реальном времени с
малыми сроками установки и бы�
стрым возвратом инвестиций. Ры�
нок ИТ�решений для логистики
очень динамичен, и характеризу�
ется постоянным появлением но�
вых, специфических требований
клиентов. Компания Ant
Technologies представила два но�
вых решения в области автомати�
зации логистики: Syncron DF&RP —
решение в области планирования
цепочки поставок и Pick to light —
систему безбумажного отбора
заказов.

Следует отметить также экспо�
зицию компании NaviCon — Зо�
лотого Партнера Microsoft. Ком�
пания специализируется на ока�
зании профессиональных кон�
сультационных услуг по внедре�

нию ERP, CRM, WMS, BPM�сис�
тем — Microsoft Dynamics NAV,
Microsoft Dynamics AX, Microsoft
Dynamics CRM, Plan Designer,
Cognos, BasWare, Radio Beacon и
предлагает широкий перечень ус�
луг и сервисов, связанных с поста�
новкой учета, процессами авто�
матизации деятельности предпри�
ятия. В комплекс услуг, оказывае�
мых компанией NaviCon, входят
все виды работ по внедрению ERP�
систем, начиная с проведения
предпроектного обследования и
формирования рекомендаций по
оптимизации бизнес�процессов и
заканчивая непосредственно вне�
дрением систем и последующей
поддержкой.

"СТЛ�2007" продемонстриро�
вала новые проекты и оборудова�
ние в складском, транспортном и
экспедиторском бизнесе при ре�
шении комплекса логистических
задач. В рамках выставки прово�
дился комплекс научно�практиче�
ских мероприятий по всем темати�
ческим направлениям. Деловая
программа выставки позволила
обсудить самые наболевшие про�
блемы отрасли, найти решения,
обеспечивающие защиту интере�
сов отечественных транспортных
операторов и транспортной сис�
темы России в целом. 

Неуклонный рост числа посети�
телей свидетельствует о росте ин�
тереса к выставке, которая являет�
ся местом делового общения спе�
циалистов в области, ставшей за
последнее десятилетие насущно
необходимой.

""ССккллаадд..  ТТррааннссппоорртт..  ЛЛооггииссттииккаа��22000077""
ВВ  ЦЦВВКК  ""ЭЭККССППООЦЦЕЕННТТРР""  ((ММООССККВВАА))  ППРРООШШЛЛАА  1144��яя ММЕЕЖЖДДУУННААРРООДДННААЯЯ  

ВВЫЫССТТААВВККАА  ССИИССТТЕЕММ  ЛЛООГГИИССТТИИККИИ,,  ТТРРААННССППООРРТТННООГГОО  ООББССЛЛУУЖЖИИВВААННИИЯЯ,,

ССРРЕЕДДССТТВВ  ААВВТТООММААТТИИЗЗААЦЦИИИИ  ИИ  ММЕЕХХААННИИЗЗААЦЦИИИИ  ССККЛЛААДДССККИИХХ  ИИ  ППООГГРРУУЗЗООЧЧ��

ННОО��РРААЗЗГГРРУУЗЗООЧЧННЫЫХХ  РРААББООТТ  —— ""ССККЛЛААДД..  ТТРРААННССППООРРТТ..  ЛЛООГГИИССТТИИККАА��22000077""..

ММииккррооссххееммыы  SSmmaarrttMMXX
ппооллннооссттььюю  ппооддддеерржжиивваа��
юютт  ттррееббоовваанниияя  кк  ИИББ,,  уусс��
ттааннооввллеенннныыее  вв  ссппееццииффии��
ккааццииии  EEAACC,,  ии  ппррееддооссттаавв��
лляяюютт  рряядд  рраассшшиирреенннныыхх
ффууннккцциийй  ддлляя  ппррииллоожжеенниийй
eeGGoovveerrnnmmeenntt..  

Эта микросхема прошла серти�
фикацию в соответствии с наивыс�
шим уровнем Общих критериев
(CC), установленных Федераль�
ным ведомством Германии по ин�
формационной безопасности
(Bundesamt fur Sicherheit in der
Informationstechnik). Благодаря ис�
пользованию асимметричной крип�
тографии на базе эллиптических
кривых обеспечивается хранение и
безопасность информации, содер�
жащейся в ИС. Емкость запомина�
ющего устройства EEPROM (пере�
программируемое ПЗУ с электрон�
ным стиранием) каждой микросхе�
мы составляет 80 кб, что позволяет
включить в документ биометричес�
кие данные, например фото вла�
дельца, отпечатки пальцев, имя, да�
ту, страну рождения, однозначно
идентифицирующие владельца пас�
порта. 

SmartMX содержат ряд уни�
кальных функций ИБ, предохра�
няющих от атак с использованием
источника света и лазеров, а так�
же специализированный аппа�
ратный межсетевой экран, защи�
щающий определенные разделы
микросхемы. Кроме того, в этих
ИС удалось повысить скорость
чтения и записи за счет оптимиза�
ции оборудования и ПО, что при�
мерно в 3 раза ускоряет персо�
нализацию паспортов по сравне�
нию с их первым поколением.
Возможна поставка микросхем
SmartMX компании NXP в самом
тонком для отрасли корпусе (250
мкм), что обеспечивает удобство
их использования в разнообраз�
ных бесконтактных приложениях
eGovernment.
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В мероприятии принял участие
глобальный партнер CA — компа�
ния Sun Microsystems, которая
представила преимущества совме�
стного решения для хранения дан�
ных Sun и ПО для постоянной за�
щиты данных CA XOSoft.

В исследовании "Recovery
Management", проведенном для CA
независимой консалтинговой ком�
панией Gyro International весной
2007 г., отмечается растущий спрос
на менее сложный по структуре под�
ход к резервированию данных.
91% опрошенных утверждают, что
неоспоримым плюсом является по�
стоянное резервирование. Однако
только 40% опрошенных IT�менед�
жеров либо уже используют CDP
(постоянную защиту данных), либо

планируют внедрить эту систему в
течение ближайшего года.

В связи с постоянно растущим
объемом информации и строгими
нормами соответствия, на средства
защиты данных и их доступность
возлагаются высокие требования.
Традиционные средства защиты
данных не справляются с задачами.
Компания CA предлагает модуль�
ное решение для управления вос�
становлением, которое сочетает
дублирование, аварийное восста�
новление, непрерывную защиту
данных, автоматическое преодоле�
ние отказа для высокой готовности.
Все это интегрируется в единый па�
кет, который обеспечивает защиту
критически важных данных и сокра�
щает время простоя.

Многофункциональное реше�
ние CA Recovery Management,
разработанное специально для
среднего бизнеса, упрощает и ав�
томатизирует резервирование и
восстановление данных, позволяя
контролировать расходы и умень�
шать сложность операций, связан�
ных с резервированием. Кроме то�
го, благодаря этому решению мож�
но минимизировать риски и до�
биться соответствия требованиям
развития бизнеса, одновременно
повысив доступность данных, при�
ложений и эффективность работы
пользователей

На мероприятии выступили зару�
бежные специалисты CA: Роберт Дэ�
вис, старший вице�президент и гене�
ральный менеджер, руководитель
решений Storage для среднего биз�
неса CA, Артур Фритц, ведущий
консультант департамента техни�
ческих продаж по решениям в об�
ласти систем хранения данных, CA
EMEA, и  Танги Де Ла Ори, вице�
президент CA по продажам через
партнерскую сеть, CA EMEA. В
программу мероприятия вошли
практические семинары по реше�
ниям компании в области систем
хранения данных, включая резер�
вирование, восстановление и по�
стоянную защиту информации. 

Мероприятие прошло при под�
держке  MONT и Interprocom Lan.

CCAA  SSttoorraaggee  DDaayy
ККООММППААННИИЯЯ  CCAA  ППРРООВВЕЕЛЛАА  ЕЕЖЖЕЕГГООДДННУУЮЮ  ККООННФФЕЕРРЕЕННЦЦИИЮЮ  ДДЛЛЯЯРРООССССИИЙЙССККИИХХ

ППААРРТТННЕЕРРООВВ  —— SSTTOORRAAGGEE  DDAAYY..  ВВ  ЭЭТТООММ  ГГООДДУУ  ООННАА  ППООССВВЯЯЩЩЕЕННАА  ТТЕЕММЕЕ  

УУППРРААВВЛЛЕЕННИИЯЯ  ВВООССССТТААННООВВЛЛЕЕННИИЕЕММ  ДДААННННЫЫХХ  —— RREECCOOVVEERRYY  MMAANNAAGGEEMMEENNTT..  

NNookkiiaa  SSiieemmeennss
NNeettwwoorrkkss  ии  IInntteell
ддооппооллнняяюютт  
рреешшееннииее  IIPPTTVV
ффууннккцциияяммии  HHoommee
NNeettwwoorrkkiinngg

Использование стандартов UPnP
(Universal Plug and Play) и DLNA
(Digital Living Network Alliance) в до�
машних сетях открывает новые воз�
можности для обмена фотография�
ми, видео и другими типами мульти�
медийных файлов, хранящихся на
ПК —на экране телевизоров. Неко�
торые из этих функций IPTV реали�
зуются с помощью процессорной
технологии Intel®Viiv для потреби�
тельских ПК, ориентированных на
цифровые развлечения.

Комплексное решение IPTV ком�
пании Nokia Siemens Networks поз�
воляет существенно расширить
спектр предоставляемых пользова�
телям услуг, а также повысить удоб�
ство их применения и управления.
Оно состоит из головной телевизи�
онной станции, системы управле�
ния цифровыми правами и закры�
тия контента, сервера контента и
приставки к телевизионному при�
емнику. Наряду с возможностью вы�
бирать, смотреть и записывать
обычные телевизионные програм�
мы через интерфейс электронного
навигатора (EPG), пользователям
доступны услуги по загрузке кон�
тента, интерактивные игры, про�
граммные средства на базе web�
технологий. 

Современные ПК на базе техно�
логии Intel Viiv оснащаются двух� и
четырехядерными процессорами,
интегральными микросхемами а
также программным и аппаратным
обеспечением. 

Функции Digital Home
Networking, решения IPTV компа�
нии Nokia Siemens Networks, позво�
ляют просматривать контент персо�
нальных компьютеров с домашних
телевизионных приемников, осна�
щенных приставкой. Благодаря тех�
нологии Intel® Smart Streaming, поль�
зователи могут использовать свои
телевизионные экраны для просмо�
тра видео, хранящегося на персо�
нальных компьютерах.
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Компания Nokia Siemens
Networks получила российский
сертификат соответствия на обору�
дование подсистемы базовых стан�
ций для сетей мобильной связи тре�
тьего поколения стандарта UMTS с
поддержкой технологии HSDPA и
HSUPA. Сертификат соответствия
был выдан Органом по Сертифи�

кации АНО "ЦЭС" Инфоком".
Срок действия сертификата с 25
сентября 2007 г.

Согласно полученному серти�
фикату соответствия, оборудова�
ние подсистемы базовых станций
для сетей мобильной связи 3�го по�
коления (включая функциональ�
ность HSDPA и HSUPA) производст�

ва Nokia Siemens Networks призна�
но соответствующим установлен�
ным требованиям "Правил приме�
нения оборудования базовых
станций и ретрансляторов систем
подвижной радиотелефонной свя�
зи стандарта UMTS", утвержден�
ных приказом Миниформсвязи
России №102 от 27.08.2007 г.

NNookkiiaa  SSiieemmeennss  NNeettwwoorrkkss  ссееррттииффииццииррооввааллаа  ооббооррууддооввааннииее  
ддлляя  ссииссттеемм  ссввяяззии  33��ггоо  ппооккооллеенниияя
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В очередной раз ставший уже
традиционным "Инфофорум" объ�
единил на региональном уровне
представителей государственных
структур и ведущие российские
компании, работающие в сфере
обеспечения информационной бе�
зопасности. Форум организован
Комитетом Государственной Думы
РФ по безопасности, Аппаратом
Полномочного представителя Пре�
зидента РФ в Приволжском Феде�
ральном округе, Аппаратом Губер�
натора и Правительства Нижего�
родской области, Федеральным
агентством по промышленным тех�
нологиям и Некоммерческим парт�
нерством "Инфофорум".

Информационные технологии
относятся к важнейшей части об�
щественной жизни государства.
Россия уверенно вступила на путь
построения информационного
общества. В июле 2007 г. при уча�
стии Мининформсвязи России ут�
верждена Стратегия развития ин�
формационного общества. Глав�
ным результатом реализации ко�
торой станет реальное повыше�
ние качества жизни населения,
формирование открытого обще�
ства и создание условий для даль�
нейшего развития демократичес�
ких процессов в России. Важней�
шую роль в этих процессах зани�
мает задача обеспечения инфор�
мационной безопасности и защи�
ты информационных ресурсов. 

Сделаны существенные шаги по
развитию системы электронных го�
сударственных услуг. Правительст�
во РФ на своем заседании в авгус�
те 2007 г. одобрило Концепцию
формирования электронного пра�
вительства до 2010 г., среди ключе�
вых моментов которой — создание

защищенной системы межведомст�
венного электронного документо�
оборота. В ходе реализации Кон�
цепции большое внимание уделяет�
ся вопросам обеспечения инфор�
мационной безопасности. 

Символично, что “Инфофорум�
Поволжье“ прошел в одном из
крупнейших военно�промышлен�
ных центров страны — Нижнем
Новгороде — в городе с без мало�
го восьмисотлетней историей, слав�
ном своим историческим про�
шлым, динамичным настоящим и
весьма перспективным будущим.
Практические шаги по внедрению
безопасных информационных тех�
нологий во многом определяются
развитием и внедрением разрабо�
ток на региональном уровне.

В России в настоящее время со�
зданы все технологические условия
перехода от бумажных к электрон�
ным технологиям поддержки госу�
дарственного управления всех вет�
вей и уровней власти, т. е. к "элек�
тронному государству". ФЦП "Эле�
ктронная Россия (2006�2010 гг.)"
предусматривает повышение эф�
фективности государственного уп�
равления на основе создания вы�
сокозащищенной информацион�
но�технологической инфраструк�
туры, использующей современные
технологии информационной бе�
зопасности и формирующей до�
верительную среду информаци�
онного обмена, как на межведом�
ственном уровне, так и для предо�
ставления государственных услуг
для бизнеса и населения.

"Инфофорум�Поволжье" спо�
собствует внедрению новейших
отечественных разработок в сфе�
ре информационных технологий,
построению систем комплексной

информационной безопасности
не только в Приволжском феде�
ральном округе, но и во всех реги�
онах РФ. Впервые на региональ�
ном уровне рассмотрены конкрет�
ные проблемы развития информа�
ционных технологий и информа�
ционной безопасности и найдены
пути их решения в отдельных от�
раслях региональной экономики.

Участие в Межрегиональной
конференции и выставке широко�
го круга представителей органов
государственной власти феде�
рального уровня и всех 14 субъек�
тов РФ, входящих в Приволжский
федеральный округ, создает усло�
вия для всестороннего обсужде�
ния насущных организационных,
правовых, технических проблем в
деле построения информацион�
ного общества и обеспечения ин�
формационной безопасности в
России, для обмена передовыми
идеями и опытом, выработки эф�
фективных решений. 

На Форуме обсуждались во�
просы информационной безопас�
ности и национальной экономики,
регионального развития, инфор�
мационного обеспечения деятель�
ности органов власти в субъектах
РФ и органов местного само�
управления, комплексные реше�
ния в сфере информационной бе�
зопасности на предприятиях про�
мышленности, транспорта и связи,
проблемы защиты персональных
данных.

В рамках Форума прошла це�
ремония награждения победите�
лей Всероссийского конкурса эле�
ктронных СМИ в Приволжском
федеральном округе "За освеще�
ние проблем развития информа�
ционного общества в России".

ИИннффооффоорруумм��ППооввооллжжььее��22000077
11��яя ММЕЕЖЖДДУУННААРРООДДННААЯЯ  ККООННФФЕЕРРЕЕННЦЦИИЯЯ  ИИ  ВВЫЫССТТААВВККАА  ВВ  ППРРИИВВООЛЛЖЖССККООММ

ФФЕЕДДЕЕРРААЛЛЬЬННООММ  ООККРРУУГГЕЕ..

NNoorrtteell  ии  PPoollyyccoomm
ддооппооллнняятт  ссппееккттрр
рреешшеенниийй  UUnniiffiieedd
CCoommmmuunniiccaattiioonnss
ссррееддссттввааммии  
HHDD  VViiddeeoo  ии
TTeelleepprreesseennccee

Действуя на основе анонсиро�
ванного в мае 2007 г. глобального
соглашения о дистрибуции и сер�
висном обслуживании, компания
Nortel ввела в эксплуатацию де�
монстрационную сеть, позволяю�
щую потенциальным заказчикам
из всех стран мира лично убедить�
ся в преимуществах подлинного те�
леприсутствия. 

Унифицированная коммуника�
ционная система, созданная сов�
местно компаниями Nortel и
Polycom, позволяет одним щелчком
компьютерной мыши получить до�
ступ не только к функциям телефон�
ной связи, мгновенного обмена со�
общениями и электронной почты,
но и к средствам видеоконференц�
связи в режиме HD Video. 

Благодаря проведенной компа�
ниями интеграции платформ
Polycom RMX 2000 Real�Time
Media Conferencing Platform и
Nortel Multimedia Communication
Server (MCS) 5100 пользователи
клиентского решения Nortel MCS
могут организовывать сеансы голо�
совой связи, видеоконференцсвязи
и обмена контентом высокой чет�
кости в реальном масштабе време�
ни, причем как в двухточечном
(point�to�point), так и в многоточеч�
ном (point�to�multipoint) режиме. 

Демонстрационная сеть компа�
нии Nortel контролируется из вось�
ми мультимедийных центров управ�
ления сетью, расположенных в
разных странах мира. К концу
2007 г. она объединит почти 30
площадок, среди которых развер�
нутые компанией Nortel комплексы
Polycom RealPresence Experience
(RPX) во Франкфурте, Нью�Йорке,
Торонто, Далласе и  Роли (штат Се�
верная Каролина). Запланирова�
но также открытие дополнительных
площадок в Лондоне, Пекине,
Нью�Дели, Сингапуре и Чикаго. 
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ЭЭККООННООММИИККАА

ССЕЕРРГГЕЕЙЙ  ГГООЛЛООВВИИНН::Верны оба ответа — это две стороны одной медали. Да, в основном, россий�
ские системные интеграторы сегодня внедряют технологии и продукты, разработанные за рубежом
(хотя есть и исключения). И именно там производители отрабатывают свои решения, создают их от�
раслевые модификации (если говорить об информационных системах) или доводят до "блеска" в про�
цессе внедрения в крупных инфокоммуникационных системах. Хотя сейчас уже и не редки случаи, ког�
да самые новейшие технологии начинают впервые внедряться и в России.

При этом все эти новейшие технологии так сложны, что без квалифицированных специалистов, а в
России — это специалисты интеграторских компаний, — внедрение просто невозможно. Это тем более
касается информационных систем — достаточно упомянуть уже набившие оскомину "особенности
российской экономики и практики ведения дел". Именно быстрое усложнение технологий и необходи�
мость использования для их внедрения специалистов высокого класса вызвало, в частности, значитель�
ный кадровый кризис на ИТ�рынке, когда спрос на квалифицированные кадры значительно превыша�
ет предложение.

ВВААЛЛЕЕРРИИЙЙ  ААННДДРРЕЕЕЕВВ:: Для вендора стремление стать проводником наилучших практик понятно.
Ведь выйдя на уровень бизнес�решений, он попадает в сферу гораздо более высоких норм прибыли,
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ККРРУУГГЛЛЫЫЙЙ  ССТТООЛЛ

ССииссттееммннааяя  ииннттееггрраацциияя::  
ккооммппллееккссннооее  ввииддееннииее  ддооссттооииннссттвв  
ии  ннееддооссттааттккоовв  ввееннддоорроовв  

11..  ССооввррееммеенннныыее  ттееххннооллооггииии,,  ооббооррууддооввааннииее  ии  ППОО  ссттааннооввяяттссяя  ввссее  ссллоожжннееее,,  ппррииччеемм  вв  ссффееррее

ббииззннеесс��ссииссттеемм  ввееррххннееггоо  ууррооввнняя  ввееннддооррыы  ссттррееммяяттссяя  ссддееллааттьь  ссввооии  ппррооддууккттыы  ппррооввооддннииккоомм  ннааииллуучч��

шшиихх  ппррааккттиикк  ннаа  ммеессттнныыее  ррыыннккии..  ННее  ссттааннооввииттссяя  ллии  ттооггддаа  ииннттееггррааттоорр  ппррооссттыымм  ппррооввооддннииккоомм  ттееххнноо��

ллооггиийй  ввееннддоорраа??  ИИллии,,  ннааппррооттиивв,,  сс  ррооссттоомм  ссллоожжннооссттии  ээллееммееннттоовв  ттррееббууееттссяя  ввссее  ббооллееее  ввыыссооккааяя  кквваа��

ллииффииккаацциияя,,  ччттооббыы  ссооззддааттьь  иизз  нниихх  ээффффееккттииввннооее  рреешшееннииее??

ООббщщееииззввеессттнноо,,  ччттоо  ссооввррееммеенннныыее  ппррееддппрриияяттиияя  ввссее  ббооллььшшее  ззааввииссяятт  оотт  ииннффооррммааццииоонннныыхх  ссииссттеемм,,  ии

ччеемм  ддааллььшшее,,  ттеемм  ээттаа  ззааввииссииммооссттьь  ппррооччннееее..  ККооммппааннииии,,  ррааббооттааюющщииее  ннаа  ссооввеерршшеенннноо  ррааззнныыхх  ррыыннккаахх,,

ссооззддааюютт  ццееннттррыы  ооббррааббооттккии  ддаанннныыхх,,  ввннееддрряяюютт  ссииссттееммыы  ууппррааввллеенниияя  ппррееддппрриияяттииеемм  ии  CCRRMM��ссииссттееммыы,,  ннаа��

ллаажжииввааюютт  ссккввооззннууюю  ффииннааннссооввууюю  ооттччееттннооссттьь  ии  ввннееддрряяюютт  ииннттееггрриирроовваанннныыее  ссииссттееммыы  ббииззннеесс��ппррооццеесс��

ссоовв,,  ооххввааттыыввааюющщииее  ввссее  ппооддррааззддееллеенниияя  ии  ттееррррииттооррииааллььнныыее  ееддииннииццыы  ооррггааннииззааццииии..  ННаа  ээттии  ооббщщииее  ттеенн��

ддееннццииии  ннааккллааддыыввааееттссяя  ссппееццииффииккаа  ооттрраассллеейй  ии  ссттррееммллееннииее  ууссккооррииттьь  ввннееддррееннииее,,  ттооччннееее  ооццееннииттьь  ии  ммаакк��

ссииммааллььнноо  ппооввыыссииттьь  ввооззвврраатт  ииннввеессттиицциийй..  ВВссее  ээттоо  ппррииввооддиитт  кк  ииззммееннеенниияямм  ннаа  ИИТТ��ррыыннккее..  ИИ,,  вв  ччаассттннооссттии,,

кк  ииззммееннееннииюю  ооттнноошшеенниийй  ммеежжддуу  ииннттееггррааттооррааммии  ии  ввееннддооррааммии  ккаакк  ооссннооввнныыммии  ууччаассттннииккааммии  ппррооццеессссаа

ссооззддаанниияя  ии  ввннееддрреенниияя  ИИТТ��рреешшеенниийй..  

РРаассссккааззааттьь  ообб  ээттиихх  ииззммееннеенниияяхх  ррееддааккцциияя  ппооппррооссииллаа  ВВааллеерриияя  ААннддрреееевваа,,  ддииррееккттоорраа  ппоо  ннааууккее  ии  рраазз��

ввииттииюю  ккооммппааннииии  ИИВВКК,,  ССееррггееяя  ГГооллооввииннаа,,  ззааммеессттииттеелляя  ггееннееррааллььннооггоо  ддииррееккттоорраа  ппоо  ммааррккееттииннггуу  ккооммппаа��

ннииии  ""ЭЭннввиижжнн  ГГрруупп"",,  ии  ССееррггееяя  ЩЩееррббииннуу,,  ддииррееккттоорраа  ппоо  ммааррккееттииннггуу  ккооммппааннииии  ""ККввааззаарр��ММииккрроо""..

ССееррггеейй  ГГооллооввиинн

ВВааллеерриийй  ААннддрреееевв

ССееррггеейй  ЩЩееррббииннаа



чем при поставках ПО и оборудования. Но есть масса нюансов в слове
"практика". И нюансы эти касаются возможности и целесообразности пе�
реноса чужой бизнес�практики в новую среду. Ведь бизнес�практика —
это не просто алгоритм: это и стиль ведения бизнеса, и социальная среда
внутри компании и на рынке в целом, и закрепленные в менталитете че�
ловека представления о допустимых отклонениях от формализованных
процедур и регламентов. Если говорить о России, то здесь все еще слож�
нее: без серьезных изменений почти никакая практика не может быть пе�
ренесена на наши реалии. Тем более практика, выработанная в неблиз�
кой нам экономической среде и достаточно давно. Поэтому интегратор
не приближается, а удаляется от состояния простого проводника. Ведь
что не существует таких западных продуктов, которые легко и просто
"легли" бы на местные рынки, особенно на российский. Наш опыт одно�
значно показывает, что при внедрении стандартизованной бизнес�систе�
мы в РФ приходится переделывать заново практически все. В общем, ра�
боты у интегратора всегда будет много.

Естественно, и ответ на второй вопрос — положительный. Все более
глубокая квалификация интегратора требуется не только для реализации
местной практики, но и для критического осмысления того многообразия
предложений вендора, которое предстоит адаптировать под реальные
условия.

ССЕЕРРГГЕЕЙЙ  ЩЩЕЕРРББИИННАА:: Задача системного интегратора — выбор и ре�
ализация оптимального для заказчика решения, наилучшим образом
удовлетворяющего его бизнес�потребности и вписывающегося в отведен�
ный бюджет.  Для этого требуется не только тщательный анализ продук�
тов, предлагаемых вендорами, но и способность адекватно трансформи�
ровать их с учетом отраслевой специфики. А это возможно только при ус�
ловии понимания особенностей бизнеса именно на локальном рынке.
Естественно, вендоры ведут самостоятельную работу с заказчиком и
стремятся продвинуть свои платформы, не всегда имея возможность глу�
боко погрузится в долгосрочную стратегию заказчика, объективно суще�
ствующие рамки бизнеса, связанные, например, с имеющимися предпо�
чтениями и корпоративной политикой. В свою очередь интегратор глубже
"сидит" в инфраструктуре и проблематике заказчика, лучше понимает
его видение ИТ�стратегии, и в нужный момент готов предложить свои ком�
петенции в продуктах и технологиях вендоров. Вместе с тем, прямое об�
щение заказчика с вендором часто оказывается продуктивно в том слу�
чае, если ИТ�стратегия заказчика четко определена на годы вперед.   

ССЕЕРРГГЕЕЙЙ  ЩЩЕЕРРББИИННАА::  Сейчас немного компаний, которые можно
назвать "чистыми" интеграторами, или "чистыми" вендорами. И вен�
дор, и интегратор заинтересованы в успешном завершении внедре�
ния и в финансовой отдаче ИТ�проекта, а значит стремятся предлагать

комплексные решения и свою компетенцию по их реализации. Кон�
салтинговая составляющая проектов неуклонно повышается, поэтому
при реализации сложных, уникальных проектов необходимо объеди�
нение знаний и опыта партнера и вендора. Где не хватает экспертизы
партнера, включаются разработчики и сервисные специалисты вендо�
ра; где продукт не дотягивает до требований заказчика, команда ин�
тегратора берет на себя "доводку" продукта. 

Причем такая "доводка" идет по всему "фронту" — от технологий биз�
неса и отраслевой специфики до внедрения и обслуживания.  Наша
компания выдвигает на рынок свои собственные разработки и отрасле�
вые решения, выходя за рамки классического портфеля услуг систем�
ной интеграции. Разработка своих продуктов — часть стратегии компа�
нии, и под этот портфель строятся, конечно, новые модели его продви�
жения на рынок, сходные с "вендорской" моделью. 

ВВААЛЛЕЕРРИИЙЙ  ААННДДРРЕЕЕЕВВ:: Глубокий анализ и сопоставление того, что
нужно заказчику, с тем, что предлагает вендор, часто ставит интегратора
в тупик именно глубиной различий реальной практики и практики, импор�
тируемой извне. И глубина этих различий может достичь той черты, когда
лучше сделать свой продукт, взяв у вендора основной функционал систе�
мы. При этом вопрос о том, что именно взять под конкретный проект, ре�
шается интегратором и вендором совместно. Кроме того, подтолкнуть к
разработке собственного решения может подтолкнуть и излишне жесткая
позиция вендора.

Хочу особо подчеркнуть, что все эти "болячки" происходят оттого,
что у нас самих ничего своего нет. Продуктовая модель очень привле�
кательна — не менее, чем проектная. Но по этому пути пойти может
только компания, способная сконцентрировать значительные интел�
лектуальные и денежные ресурсы, без которых разработка, внедре�
ние и продвижение высокотехнологичного продукта просто невоз�
можны. 

Причем такой компании придется преодолеть и недоверие к уров�
ню российских разработок, и серьезное противодействие зарубеж�
ных компаний, производящих сходные продукты. Говорю это, опира�
ясь на реальный опыт, который наша компания приобрела при созда�
нии и сертификации целого ряда системообразующих технологий и
программных продуктов.

ССЕЕРРГГЕЕЙЙ  ГГООЛЛООВВИИНН::  Участие специалистов вендора в проектах —
это обычное явление, и не является ничем новым. Причем некоторые
западные компании�производители имеют в своей структуре отдель�
ные консалтинговые подразделения, которые часто выступают в про�
ектах самостоятельно либо в альянсе с партнером — системным инте�
гратором.

Что касается разработки интегратором собственного продуктового
портфеля, то чаще всего это "отраслевой" или специализированный "тю�
нинг" продуктов вендоров, что, кстати, очень часто невозможно без со�
гласования с производителем. Интегратор продает услуги — и создание
подобных продуктов чаще всего предназначено для расширения спектра
или "глубины" ИТ�услуг, а вовсе не является следствием стремления стать
"вендором" или конкурировать с западными производителями на уровне
продуктовых линеек.
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22..  ННаа  ссооввррееммеенннноомм  ррыыннккее  еессттьь  ккаакк  ппррииммееррыы  ррааззррааббооттккии  ииннттееггрраа��
ттоорроомм  ссооббссттввееннннооггоо  ппррооддууккттооввооггоо  ппооррттффеелляя,,  ттаакк  ии  ппррииммееррыы  ккооннссаалл��
ттииннггооввооггоо  ууччаассттиияя  ввееннддоорраа  вв  ппррооееккттаахх..  ССввииддееттееллььссттввууеетт  ллии  ээттоо  оо  нноо��
ввоойй  ттееннддееннццииии  ррааззммыывваанниияя  ггррааннии  ммеежжддуу  ммооддеелляяммии  ббииззннеессаа  ввееннддоорраа
ии  ииннттееггррааттоорраа  ииллии  ииннттееггррааттооррыы  ссттррееммяяттссяя  ""ппееррееккввааллииффииццииррооввааттььссяя""

вв  ввееннддооррыы??  



ЭЭККООННООММИИККАА

ССЕЕРРГГЕЕЙЙ  ГГООЛЛООВВИИНН:: Существующая практика мне кажется вполне
работоспособной и я пока не вижу реальной возможности или потребно�
сти ее менять. Если несколько огрубить, вендор занимается маркетингом
своих продуктов и технологий, его партнер — продвижением и продажей
решений на базе этих продуктов на конкретных рынках. Разумеется, сте�
пень "локализации маркетинга" у разных вендоров различна. Интерес�
ный пример — норвежская компания TANDBERG, крупнейший мировой
поставщик видеооборудования, запустила специальную международ�
ную программу по выявлению и поддержке наиболее интересных идей и
эффективных маркетинговых программ, предложенных компаниями�
партнерами для своих рынков. Если такие возможности есть, партнер
должен ими пользоваться. Кстати, в упомянутом конкурсе мы участвова�
ли и победили.

ССЕЕРРГГЕЕЙЙ  ЩЩЕЕРРББИИННАА::Если понимать маркетинг как продвижение про�
дуктов и услуг к целевой аудитории, то системный интегратор, ориенти�
рованный на корпоративный сектор, осуществляет маркетинг на каждом
этапе работы с заказчиком — от пресейла до технической поддержки.
Участие вендора в каждой из этих стадий может принести ему более
прочное положение у заказчика. С другой стороны, интеграторы стре�
мятся участвовать в наиболее интересных маркетинговых инициативах и
событиях, организуемых вендорами, в том числе направленных на рас�

ширение рынка. В идеале, по каждому вертикальному (отраслевому) и
горизонтальному (продуктовому) направлению должны формироваться
совместные маркетинговые программы и создаваться центры компетен�
ции. Мы учимся у наших поставщиков стратегическому видению рынка и
стараемся формировать собственную маркетинговую стратегию, осно�
вываясь на имеющихся ресурсах и компетенциях.

ВВААЛЛЕЕРРИИЙЙ  ААННДДРРЕЕЕЕВВ::  С маркетингом всегда было непросто, а сей�
час, когда решения становятся сложнее и сложнее, то совсем трудно. Эф�
фективным сегодня остается "практический" маркетинг, основанный на
реализации местных практик, т.е. местная "история успеха", но построен�
ная на внешнем решении. 

Есть другой способ — продвижение конкретных техник, методов, выде�
ление в списке продуктов наиболее интересных и передовых. Это дела�
ется порой и в сфере ПО, но на уровне того, что публикуется какой�то но�
вый интерфейс известного продукта и описывается чуть ли не положение
кнопок. Маловато, но расчет тут на то, что все равно никто ничего не пой�
мет, а картинку запомнит.

Сегодня серьезная ставка на визуальный ряд в продвижении сложных
программных продуктов оправдана лишь если этот продукт совершает
прорыв в организации интерфейса "человек�машина". Прорыв, который
дает заказчику или пользователю новое качество в общении с системой.
Сейчас этому уделяется очень мало внимания, но я уверен, что это про�
сто необходимо. Ведь системы становятся сложными, а их интерфейсы —
громоздкими и запутанными. Пока вендоры особенно не напрягаются —
рассчитывают на специалистов компании�интегратора, которые разбе�
рутся и так. Но это пока. Серьезные изменения все равно неизбежны.

Вообще "продуктовый" маркетинг в сфере "тяжелого" корпоративного
ПО и автоматизтированных систем находится в латентном состоянии, че�
го не скажешь, например, о рынке средств вычислительной техники.
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33..  ККааккааяя  ссххееммаа  ввззааииммооддееййссттввиияя  ввееннддоорраа  ии  ииннттееггррааттоорраа  ппррииввооддиитт
кк  ннааииббооллееее  ээффффееккттииввннооммуу  ммааррккееттииннггуу??  ННаассккооллььккоо  ссооввррееммееннннааяя
ппррааккттииккаа  ббллииззккаа  кк  ээттоойй  ииддееааллььнноойй  ссххееммее,,  ии  ккааккииее  ииззммееннеенниияя  ппррооиисс��
ххооддяятт  вв  ээттоомм  ввооппррооссее??  
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РРоолльь  ии  ккррииттеерриийй  ппооллееззннооссттии  
ууппррааввллееннччеессккоойй  ссииссттееммыы  

Зачем компаниям вообще нужна управлен�
ческая система, и на основании чего можно су�
дить, насколько хорошо она выполняет свою
роль? Прежде всего, система конкретной ком�
пании должна быть по�своему уникальна. Дело
в том, что компания, которая ее применяет, яв�
ляется единственной в своем роде, поэтому и
система должна в точности повторять все ее
контуры. Выбор информационной системы
можно в чем�то сравнить с выбором человеком
одежды или обуви для себя: вряд ли кто�то согла�
сится по собственной воле носить туфли на два
размера меньше своего и покупать дорогую
одежду без примерки.

Известно, что компания представляет собой
объединение активов и сотрудников. Сами по
себе активы — это всего лишь объекты собст�
венности, и только сотрудники могут зарабо�
тать компании своей квалификацией, трудом и
талантом столь необходимую ей прибыль. Та�
ким образом, уникальность компании опреде�
ляется тем, как организовано управление со�
трудниками и какая модель поведения специа�
листов сложилось в компании. Назначение ав�
томатизированной системы управленческого
учета  —  это улучшение и формализация управ�
ления и взаимодействия между сотрудниками. 

Однако, никакая автоматизированная сис�
тема управления никак и никогда не сможет за�
менить собой свод негласных правил, применя�
емых в компании. В конечном счете, цель любо�
го руководителя — максимально высокая про�
изводительность и качество выполняемых под�
чиненными работ в тех конкретных условиях, в
которых сейчас находится компания; при этом
использование информационной системы долж�

но способствовать этому росту. Таким образом,
полезность информационной системы определя�
ется критерием повышения эффективности ра�
боты сотрудников при ее использовании. 

ООппттииммииззаацциияя  ссииссттееммыы  ууппррааввллеенниияя  
ссооттррууддннииккааммии

В современном мире компании подвержены
воздействию большего количества внешних и
внутренних факторов: изменение технологий,
рост и развитие бизнеса, воздействие конку�
рентов и т.д. Под влиянием этих изменений ру�
ководство вносит коррективы в систему управ�
ления сотрудниками, сложившуюся в компа�
нии. Типичным примером таких изменений явля�
ется работа компаний после появления Интер�
нета. При этом нередко бывают и случаи, когда
менеджмент не успевает вовремя отреагиро�
вать на воздействия среды, и это приводит к то�
му, что внутри компании падает эффективность
работы сотрудников. 

Любопытную историю рассказали в своей
книге К. Нордстрем и Й. Риддерстрале о компа�
нии Ford Motors. Так, руководство компании при�
няло решение сократить на 100 человек отдел де�
биторской задолженности и выполнило свое ре�
шение, преодолев при этом поднятый недоволь�
ными шум. Недовольство мотивировалось тем,
что все сотрудники еле справлялись с работой,
когда в отделе было 500 сотрудников, а в услови�
ях работы 400 человек справляться с работой бу�
дет еще более затруднительно. Некоторое время
спустя компания Ford Motors провела сравнитель�
ный анализ, взяв ближайшего конкурента —
Mazda. И как были удивлены в Ford узнав, что
Mazda в аналогичном отделе имеет всего 5 чело�
век. Просто процессы в Mazda были в большей
отлажены и автоматизированы. 

Нужно отметить, что система управленческо�
го учета оказывает консервирующее воздейст�
вие на систему управления сотрудниками. На
каждое существенное изменение в системе уп�
равления придется включать дополнительные
расходы, связанные с внесением симметрич�
ных изменений в информационную систему.
Эти затраты заключаются в привлечении ре�
сурсов для внесения изменений в систему. По�
этому перед внедрением системы мы бы реко�
мендовали производить анализ текущей ситуа�
ции на предприятии и внести корректирующие
изменения до начала использования информа�
ционной системы. Это позволит избежать лиш�
них затрат и усилий в будущем. Можно прово�
дить подобный мониторинг положения дел в
компании на регулярной основе.

Грамотно проведенный анализ текущей мо�
дели бизнес�процессов позволит сформиро�
вать четкое представление о том, что и как
должно быть автоматизировано. Как покупате�
лю, не знающему, что конкретно он хочет при�
обрести, легко ошибиться в своем выборе, так
и компании без грамотного набора требова�
ний к информационной системе легко попасть в
положение, когда полученный результат не соот�
ветствует ожиданиям. Только в этом случае про�
ект автоматизации будет успешен, а средства,
выделенные на него, обязательно окупятся. 

ООппррееддееллееннииее  ттррееббоовваанниийй  кк  ссииссттееммее  
ууппррааввллееннччеессккооггоо  ууччееттаа

При взаимодействии с информационными
системами компания проходит несколько ста�
дий, это: определение потребности в информа�
ционной системе; выбор решения; реализация
проекта; работа с информационной системой
и принятие решения о модернизации или пре�
кращении дальнейшего ее использования. 

ААввттооммааттииззаацциияя  ууппррааввллееннччеессккооггоо
ууччееттаа  ннаа  ппррееддппрриияяттииии::  
ппррааккттииччеессккииее  ссооввееттыы  ссииссттееммннооггоо  ииннттееггррааттоорраа

ЛЛЮЮББООЕЕ  ППРРЕЕДДППРРИИЯЯИИЕЕ  ССТТААЛЛККИИВВААЕЕТТССЯЯ  СС  ППРРООББЛЛЕЕММООЙЙ  ВВЫЫББООРРАА  ИИННФФООРР��

ММААЦЦИИООННННООЙЙ  ССИИССТТЕЕММЫЫ  ДДЛЛЯЯ  ААВВТТООММААТТИИЗЗААЦЦИИИИ  УУППРРААВВЛЛЕЕННЧЧЕЕССККООГГОО

УУЧЧЕЕТТАА..  ССЕЕЙЙЧЧААСС  ННЕЕВВООЗЗММООЖЖННОО  ННААЙЙТТИИ  ООТТЕЕЧЧЕЕССТТВВЕЕННННУУЮЮ  ККООММППААННИИЮЮ,,

ВВ  ККООТТООРРООЙЙ  ННЕЕ  ИИССППООЛЛЬЬЗЗООВВААЛЛИИССЬЬ  ББЫЫ  ИИННФФООРРММААЦЦИИООННННЫЫЕЕ  ССИИССТТЕЕ��

ММЫЫ..  ППРРИИ  ЭЭТТООММ  ВВРРЕЕММЯЯ  ООТТ  ВВРРЕЕММЕЕННИИ  ППРРЕЕДДППРРИИЯЯТТИИЯЯ  ППРРИИННИИММААЮЮТТ  РРЕЕШШЕЕ��

ННИИЯЯ  ППОО  ООББННООВВЛЛЕЕННИИЮЮ  ИИННФФООРРММААЦЦИИООННННЫЫХХ  ССИИССТТЕЕММ..  ЧЧТТОО  ЗЗААССТТААВВЛЛЯЯ��

ЕЕТТ  ИИХХ  ППРРИИННИИММААТТЬЬ  ТТААККИИЕЕ  РРЕЕШШЕЕННИИЯЯ??

ААллееккссеейй  ККооллеессоовв,,  
"Энвижн Груп"
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Управленческий учет — это процесс получе�
ния, хранения, анализа, интерпретации, подго�
товки и предоставления финансовой информа�
ции менеджменту, должный помочь ему в пла�
нировании, оценке и управлении организаци�
ей для обеспечения оптимального использова�
ния ее ресурсов и полноты учета. Поэтому, как
правило, инициаторами внедрения новой ин�
формационной системы управленческого уче�
та выступают финансовые службы компании.
Однако надо учесть, что информационная сис�
тема наполняется данными о хозяйственной де�
ятельности предприятия и вносить эти данные
будут сотрудники других подразделений. Таким
образом, необходимо учесть влияние, которое
окажет система на другие подразделения. 

Для четкого формирования требований к ин�
формационной системе рекомендуется соста�
вить компетентную комиссию из сотрудников
предприятия. Выбранные сотрудники должны
быть профессионалами в своей области и знать
положение дел в компании. Желательно, чтобы
подобную комиссию возглавлял либо гене�
ральный директор, либо представитель высше�
го руководства, лично заинтересованный в ус�
пешности начинания. Обязательно необходи�
мо учесть и тот факт, что представители разных
подразделений будут стараться "тянуть одеяло"
на себя, поэтому способность председателя ко�
миссии придерживаться интересов компании
будут иметь особую ценность и вес. Целью дан�
ной комиссии является необходимость учета
пожеланий специалистов с тем, чтобы впослед�
ствии наложить их на интересы компании. Дело
в том, что нередко при внедрении системы ор�
ганизация процесса первичного сбора инфор�
мации и принятия решения игнорируется — или
же она ведется одним экспертом; такой подход
может стать причиной провала. 

Результатом деятельности подобной комис�
сии являются четко сформулированные требо�
вания к информационной системе. Если, на�
пример, в результате работы комиссия придет
к решению, что требуется исправить сам под�
ход к организации деятельности компании, то
работа над формированием требований к ин�
формационной системе приостанавливается
на время внесения изменений в систему управ�
ления сотрудниками. 

Комиссией рассматриваются бизнес�требо�
вания к системе, поэтому на данном этапе
следует привлекать ИТ�специалистов компа�
нии. Дело в том, что ИТ�специалисты будут
иметь в этой ситуации особый вес и могут на�
чать склонять комиссию в сторону той или иной
информационной системы, как бы подбирая
требования предприятия к определенной функ�
циональности. При таких подходах обычно со�
здается прецедент, при котором работа по
анализу и внесению изменений в системе уп�
равления может вылиться в попытку вогнать биз�
нес�процессы компании в рамки существую�

щей известной информационной системы. Это
не решает задачу предприятия и не дает возмож�
ности сосредоточиться на решении ключевой за�
дачи, для которой реализуется проект построе�
ния автоматизированной системы.

ППллююссыы  ии  ммииннууссыы  ггооттооввоойй  
ии  ррааззррааббааттыыввааееммоойй  ссииссттееммыы    

ИТ�специалисты привлекаются к работе ко�
миссии на этапе выбора конкретной системы.
Задача ИТ�службы будет заключаться в том,
чтобы ориентируясь на предложенные бизнес�
требования подобрать различные варианты
ИТ�решения. При этом нужно обязательно ис�
ходить из того факта, что первичными являются
именно требования, выдвигаемые к информа�
ционной системе, а не возможности того или
иного решения. На текущий момент рынок ре�
шений информационных систем управленчес�
кого учета насыщен большим количеством ва�
риантов, а сами решения сторонних разработ�
чиков за десятилетия прошли долгий путь совер�
шенствования, так что, скорее всего можно ска�
зать с высокой долей вероятности, что найдется
решение способное удовлетворить ваши биз�
нес требования.  

Обычно выбор стоит между готовыми реше�
ниями или самостоятельной разработкой ком�
пании. Написание своими силами информаци�
онной системы имеет как и преимущества, так
и недостатки. Существенное преимущество са�
мостоятельно разрабатываемых решений за�
ключается в том, что руководство может в лю�
бой момент отдать задание на изменение про�
граммного кода и это часто очень нравиться
владельцам бизнеса. С другой стороны, по�
спешно принимаемые решения об изменении
программного кода вносят неразбериху в ра�
боту и редко документируются, создавая при
этом дополнительные трудности. К другим недо�
статкам относятся: высокая стоимость такого
проекта для компании; сложность поддержки (с
уходом ведущих специалистов компания рис�
кует потерять поддержку и развитие системы);
неизбежные ошибки и большое количество
сбоев при работе системы. 

Готовые решения от сторонних разработчи�
ков в отличие от самостоятельных разработок
более надежны: проблемы, связанные с под�
держкой и устранением ошибок, берут на себя
разработчик ПО и группа специалистов, зани�
мающихся внедрением. В процессе внедрения
ряд компонентов может быть  доработан, со�
гласно требованиям заказчика в четко указан�
ные сроки, а также реализована интеграция с
другими системами компании. 

ВВыыббоорр  ссииссттееммыы  ии  ееее  ррааззввииттииее

Если требованиям, выдвигаемым комиссией
к будущей системе, удовлетворяет несколько

решений, то имеет смысл просто сравнить дан�
ные решения между собой. Ориентирами мож�
но выбирать по аналогии с другими крупными
проектами, например, насколько полно пред�
лагаемое производителем программное обес�
печение соответствует требованиям, какова
репутация производителя ПО, суммарная сто�
имость владения решением и условия техничес�
кого обслуживания? Среди других вопросов:
применение решения другими отечественными
и зарубежными предприятиями соответствую�
щей отрасли; наличие офисов, технической
поддержки и центров компетенции производи�
теля программного обеспечения на террито�
рии России. 

После выбора решения компания должна
определиться с выбором подрядчика, который
будет заниматься его внедрением. Стоит предо�
стеречь компании от идеи содержать специали�
стов по информационной системе в своем шта�
те, хотя она может сначала показаться доволь�
но привлекательной (не нужно платить за услу�
ги подрядчику), но на проверку может оказать�
ся очень дорогой. Плата за услугу —  это факти�
чески плата за выполненную работу, а зара�
ботная плата штатного сотрудника — это плата
за проведенное время на работе. Как правило,
в случае со штатными специалистами начина�
ют проявляться те же проблемы, что и при само�
стоятельной разработке информационной сис�
темы: проблемы с кадрами, с поддержкой и ре�
шением периодически возникающих проблем.

Самым простым и правильным подходом бу�
дет воспользоваться услугами системного инте�
гратора. Как правило, такие компании уже на�
копили существенный опыт успешной реализа�
ции проектов автоматизации управленческого
учета. Стоит отметить один важный факт: при
общении с системными интеграторами необхо�
димо делать упор на требования, которые были
разработаны комиссией, а не на способность
интегратором внедрять те или иные решения.
На базе собранных данных и проведенного
анализа совместно со специалистами подряд�
чика необходимо разработать техническое за�
дание. 

Нужно отметить, что, к сожалению, разраба�
тываемые мировыми производителями про�
граммного обеспечения, отраслевые решения
в области управленческого учета, редко подхо�
дят отечественным компаниям в силу специфи�
ки бизнеса. Поэтому каждой отечественной
компании требуется индивидуальный подход
при автоматизации управленческого учета. В
свете этого работа по формированию требо�
ваний к информационной системе, проведен�
ная комиссией на первом этапе, становиться
еще более важной. Индивидуальный подход
позволит дать четкое представление о том, что
должна уметь информационная система — и
это будет являться гарантией успеха проекта. 
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Решение компании Conax AS является клас�
сическим решением системы условного досту�
па к цифровому контенту кабельных, спутнико�
вых и наземных операторов. Под классическим
решением мы понимаем работу системы ус�
ловного доступа в режиме подписки на услуги
оператора соответствующую общей архитек�
туре условного доступа для DVB:

• Мультиплексор создает контрольное сло�
во (CW) и запрашивает, чтобы ECM�генератор
системы Conax встроил его в сообщение ECM.

• ECM�генератор системы шифрует сооб�
щение ECM и возвращает его в мультиплексор
для включения в транспортный поток DVB.

• На принимающей стороне абонентский
приемник (STB) получает сообщения ECM и на�
правляет их к пользовательской смарт�карте
Conax.

• Пользовательская смарт�карта Conax сна�
чала дешифрует сообщение ECM, затем сопо�
ставляет текущие время и дату, информацию
об услугах и правах доступа в ECM с соответ�
ствующей информацией об услугах и правах
доступа, временем начала и завершения, да�
той, хранящимися в памяти пользовательской
смарт�карты Conax. Если данные совпадают —
пользовательская смарт�карта Conax передает
контрольные слова в STB.

• STB использует контрольные слова для де�
скремблирования исходного сигнала.

Взлом и клонирование пользовательской
смарт�карты Conax требует колосальных вло�
жений "хакера" и может занять несколько меся�
цев. "Пиратская карта" откроет доступ на очень

короткий отрезок времени для "хакера" и затем
придется все начинать с начала. Взлом пользо�
ватеских смарт�карт для операторов, использу�
ющих систему условного доступа Conax в на�
стоящее время не актуален. 

Наиболее актуальная проблема — это рас�
простанение контрольного слова (card shar�
ing/CW distribution), но эта проблема возника�
ет не в системе условного доступа как таковой,
а на стороне абонентского приемника (STB),
т.е. в процессе передачи контрольного слова от
пользовательской смарт�карты в STB. 

Дополнительной мерой безопасности, со
стороны Conax, является интеграция модуля
pairing — кодирование контрольного слова на
этапе его передачи в STB. Оператором с помо�
щью данного модуля осуществляется привязка
смарт�карт и абонентского приемника. 

Conax pairing реализуется в двух вариантах.
В первом варианте информация прошивается в
чипсете (chipset pairing) до того как чипы будут
поставлены производителю STB. Смарт�карты в
этом случае конфигурируются в соответствии с
чипом STB. Во втором варианте информация
прошивается в памяти процессора (memory
pairing) во время производства STB. 

У оператора модуль pairing может быть акти�
вирован на определенные пакеты ТВ�про�
грамм, например, содержащие дорогостоящие
каналы. Паралельно в сети могут использовать�
ся как STB с функцией pairing, так и без нее. 

Возвращаясь к стоимости всего проекта для
оператора, цена абонентского приемника иг�
рает значительную роль. Conax по�прежнему

ДДооссттууппннооссттьь  ии  ббееззооппаассннооссттьь
ВВыыббоорр  ааббооннееннттссккиихх  ппррииееммннииккоовв  
ддлляя  ццииффррооввооггоо  ппллааттннооггоо  ттееллееввииддеенниияя

ГГЛЛААВВННААЯЯ  ЗЗААДДААЧЧАА  ССИИССТТЕЕММ  ББЕЕЗЗООППААССННООССТТИИ  ��—— ЗЗААЩЩИИТТАА  ООТТ  ННЕЕССААННККЦЦИИОО��

ННИИРРООВВААННННООГГОО  ДДООССТТУУППАА..  ВВ  ССЛЛУУЧЧААЕЕ  ППЕЕРРЕЕХХООДДАА  ННАА  ЦЦИИФФРРООВВООЕЕ  ВВЕЕЩЩААННИИЕЕ

ООППЕЕРРААТТООРРААММ  ППРРЕЕДДССТТООИИТТ  РРЕЕШШИИТТЬЬ  ВВААЖЖННУУЮЮ  ССТТРРААТТЕЕГГИИЧЧЕЕССККУУЮЮ  ЗЗААДДААЧЧУУ::

ВВЫЫББООРР  ССИИССТТЕЕММЫЫ  ББЕЕЗЗООППААССННООССТТИИ  СС  ММИИННИИММААЛЛЬЬННЫЫММИИ  ВВЛЛООЖЖЕЕННИИЯЯММИИ

ННАА  ННААЧЧААЛЛЬЬННООММ  ЭЭТТААППЕЕ  ИИ  ВВ  ППРРООЦЦЕЕССССЕЕ  РРААЗЗВВИИТТИИЯЯ  ААББООННЕЕННТТССККООЙЙ  ББААЗЗЫЫ,,

ООББЕЕССППЕЕЧЧИИВВААЮЮЩЩЕЕЙЙ  ММААККССИИММААЛЛЬЬННУУЮЮ  ЗЗААЩЩИИТТУУ  ККООННТТЕЕННТТАА  ИИ  ДДООХХООДДООВВ  

ООППЕЕРРААТТООРРАА..

ММааккааррооввссккааяя  ЛЛ..ЮЮ..,,
глава представительства
Conax AS в России

wwwwww..ccoonnaaxx..rruu
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не берет отчислений с производителей STB за
то, что они встраивают систему условного до�
ступа Conax. Но компания фокусирует свой ин�
терес не только на безопасности собственного
решения, но и на безопасности абонентского
приемника. 

В настоящее время около 200 производите�
лей абонентских приставок интегрируются с
Conax. Это создает конкурентную борьбу и
низкие цены на STB с Conax. Но далеко не все
производители действительно рекомендованы
Conax. 

В таблице приведены общие данные: какой
уровень знаний требуется "хакеру" для того что�
бы взломать абонентский приемник и получить

доступ к контрольному слову, время взлома,
примерная стоимость оборудования для взло�
ма и уровень безопасности по оценке Conax.

Поговорка "взломать можно все" отчасти
верна, но для того чтобы у "хакеров" исчезла
мотивация к взлому абонентской приставки со
встроенной системой условного доступа Conax
или взлом оказался бы нецелесообразным,
Conax предъявляет дополнительные требова�
ния к уровню безопасности абонентских при�
ставок для производителей.

Операторы, выбирающие Conax в качестве
системы безопасности для цифрового веща�
ния, прежде всего из�за доступности и низкой
стоимости STB,  для обеспечения максимальной

надежности всего проекта, должны запраши�
вать от производителей абонентских приемни�
ков следующие документы:

• Лицензию Conax на STB
• Уровень безопасности STB, полученный в

результате оценки в Conax
• Результаты заключительного тестирования

с системой Conax CAS.

В свою очередь компания Conax готова пре�
доставить оператору максимальную поддержу
на любом этапе перехода на цифровое веща�
ние, и в том числе предоставить информацию
по сопутствующему оборудованию для реали�
зации всего проекта.

УУррооввеенньь  ССппееццииааллиисстт ВВррееммяя  ввззллооммаа  ССттооииммооссттьь  ооббооррууддоовваанниияя ААббооннееннттссккиийй  ппррииееммнниикк
ккаажжддооггоо  ппррииееммннииккаа ддлляя  ввззллооммаа,,  ддоолллл..

4 Эксперт 5�12 недель 20 000 Приемник с chipset pairing, рекомендованный Conax. Может использоваться у крупных 
операторов (от 200 000 абонентов) и для дорогостоящего контента или контента в HD
(высокого разрешения).

3 Высококвалифи� 3�6 недель 10 000 Приемник с memory pairing,рекомендованный Conax. Может использоваться у операторов 
цированный хакер средних размеров  (от 50 000 абонентов) и для пакетов программ класса ипремиум.

2 Компетентный хакер 1�3 недели 2000

1 Мотивированный 1 неделя 500 
новичек

0 Новичек 2 дня 0 Дешевый приемник без функции pairing, не прошедший тестирование в Conax. Может 
использоваться у оператора для базового пакета программ или не дорогого контента.
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Не секрет, что тема информационной безо�
пасности (ИБ) достаточно широко освещается
в современных СМИ. Для этого сравнительно
нового рынка характерно большое количество
решений, разбивающихся на огромное коли�
чество классов. В ежегодном отчете американ�
ского института компьютерной безопасности
(Computer Security Institute, CSI) "2007 CSI
Computer Crime and Security Survey", рынок ИБ
поделен на 19 (!) продуктовых сегментов, для
каждого из которых существуют собственные
технические решения. Как следствие, компани�
ям (в лице руководителей ИТ�департаментов
или начальников служб информационной бе�
зопасности) крайне тяжело разобраться в та�
ком многообразии и выявить те системы, внед�
рять которые критически необходимо.

В этом смысле, телекоммуникационным ком�
паниям приходится вдвойне труднее. Их бизнес
по определению завязан на информации, а
значит — эту информацию необходимо качест�
венно защищать. Подчеркнем, что операторам
связи приходится думать не только о безопас�
ности собственных корпоративных данных, но
и о сохранности данных клиентов, идущих по
принадлежащим оператору каналам. Другими
словами, решать похожую задачу два раза
подряд. Поэтому ошибка в выборе тех или иных
средств обеспечения безопасности может при�
вести оператора к двойным материальным по�
терям.

Внешние и внутренние угрозы информаци�
онной безопасности

Первый значимый вопрос исследования

ТТееллееккооммммууннииккааццииоонннныыее  
ккооммппааннииии  ббоояяттссяя  ииннссааййддеерроовв

ССТТААТТЬЬЯЯ  ППООССВВЯЯЩЩЕЕННАА  ППРРООББЛЛЕЕММААММ  ИИННФФООРРММААЦЦИИООННННООЙЙ  ББЕЕЗЗООППААССННООССТТИИ,,

ККООТТООРРЫЫЕЕ  ИИССППЫЫТТЫЫВВААЮЮТТ  РРООССССИИЙЙССККИИЕЕ  ООППЕЕРРААТТООРРЫЫ  ССВВЯЯЗЗИИ..  ВВ  ККААЧЧЕЕССТТВВЕЕ  

ББААЗЗЫЫ  ДДЛЛЯЯ  ООССННООВВННЫЫХХ  ВВЫЫВВООДДООВВ  ИИССППООЛЛЬЬЗЗУУЕЕТТССЯЯ  ИИССССЛЛЕЕДДООВВААННИИЕЕ  ООТТЕЕЧЧЕЕ��

ССТТВВЕЕННННООЙЙ  ККООММППААННИИИИ  IINNFFOOWWAATTCCHH  ""ВВННУУТТРРЕЕННННИИЕЕ  ИИТТ��УУГГРРООЗЗЫЫ  ВВ  ССЕЕККТТООРРЕЕ  ТТЕЕ��

ЛЛЕЕККООММММУУННИИККААЦЦИИЙЙ  22000066""..  ВВ  РРААММККААХХ  ИИССССЛЛЕЕДДООВВААННИИЯЯ  ЭЭККССППЕЕРРТТЫЫ

IINNFFOOWWAATTCCHH  ООППРРООССИИЛЛИИ  ССООТТРРУУДДННИИККООВВ  ИИТТ��  ИИ  ИИББ��ДДЕЕППААРРТТААММЕЕННТТООВВ  

330000  РРООССССИИЙЙССККИИХХ  ТТЕЕЛЛЕЕККООММ��ККООММППААННИИЙЙ..

РРиисс..  11.. Наиболее опасные угрозы ИБ

ДДаанниилл  ААннииссииммоовв,,
Независимый эксперт 
по ИТ�безопасности
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InfoWatch касался наиболее опасных угроз в
области ИБ. Приводимая ниже раскладка явля�
ется упрощенной в том смысле, что одна и та же
угроза (например, кража информации) может
материализоваться в силу различных причин.
Однако, исходя из полученных данных, можно
сделать несколько интересных выводов.

Все угрозы, приведенные на рис. 1. можно
разбить на три основные группы. Во�первых, су�
ществуют "чисто внешние" угрозы (вредонос�
ные программы, хакерские атаки, спам), кото�
рые объясняются действиями внешних мошен�
ников. Во вторую группу попадают "чисто внут�
ренние" угрозы (прежде всего, халатность со�
трудников и финансовое мошенничество), воз�
никающие из�за случайных или злонамерен�
ных действий сотрудников компании (инсайде�
ров). Наконец, смешанные угрозы (кража ин�
формации, сбои, кража оборудования), объяс�
няются в каждом конкретном случае по�разно�
му.

Легко видеть, что телеком�компании обеспо�
коены, прежде всего, внутренними угрозами.
Угроза "кражи информации", расположенная
на первом месте списка (71% голосов), обычно
возникает именно из�за действий инсайдеров.
Первая значимая внешняя угроза (вредонос�
ные программы) беспокоит менее половины
опрошенных респондентов.

Сравнивая полученные результаты с межот�
раслевым распределением (см. исследование
InfoWatch "Внутренние ИТ�угрозы в России
2006"), можно увидеть еще одну интересную
тенденцию. Телекоммуникационные компании
опасаются практически всех типов угроз чуть
больше, чем все компании по рынку в целом.
Например, индекс популярности угрозы "кра�
жа информации" в секторе телекоммуникаций

на 5% опережает аналогичный показатель по
всем отраслям (71% против 66%). Скорее все�
го, такое положение вещей объясняется более
высоким профессионализмом операторов свя�
зи, которые гораздо глубже связаны с ИТ, чем
другие организации. 

Если исключить из рассмотрения смешанные
угрозы и суммировать голоса, полученные "чи�
сто внешними" и "чисто внутренними" вариан�
тами ответа, то опасность внутренних угроз от�
носится к опасности внешних примерно как
55:45. На самом деле, реальное соотношение
даже больше, поскольку смешанные угрозы
(кража информации, различные сбои и кража
оборудования) чаще квалифицируются как
внутренние.

Таким образом, российские операторы свя�
зи обеспокоены, прежде всего, действиями
собственных сотрудников, а не внешних мо�
шенников. Эта тенденция вполне логична и име�
ет сразу несколько основных предпосылок. Ре�
шения, предназначенные для защиты компании
от внешних угроз, появились на рынке значи�
тельно раньше, они гораздо дольше эволюцио�
нировали и поэтому находятся на более высо�
ком уровне зрелости. К тому же, сама пробле�
матика внутренних угроз концептуально слож�
нее, нежели проблематика внешних. Если срав�
нить корпоративную сеть с просторным поме�
щением, то "внешняя" безопасность аналогич�
на установке мощного замка на дверь. А безо�
пасность внутренняя — контролю легальных по�
сетителей помещения, обладающих ключами к
этому замку. Понятно, что вторая задача значи�
тельно сложнее и многограннее первой.

Следующий вопрос исследования InfoWatch
касался опасности различных внутренних уг�
роз. На первых двух местам в полученном рас�

пределении (рис. 3) находятся угрозы "утечки
информации" (85%) и ее "искажения"(64%). А
на третьем месте располагается мошенничест�
во (49%) — и это достаточно необычно. Дело в
том, что в целом по рынку эту угрозу отметили
только 19% респондентов. По всей видимости,
в высокой опасности мошенничества проявля�
ется еще одна специфика телеком�компаний,
которая объясняется широким применением
информационных биллинговых систем.

УУттееччккии  ддаанннныыхх::  ппооссллееддссттввиияя,,  ккааннааллыы  
ии  ккооллииччеессттввоо
Обобщая ответы на предыдущие вопросы,

приходим к выводу о том, что угроза "утечки
конфиденциальной информации" является наи�
более опасным риском ИБ в целом (не только
внутренней, но и внешней ИБ). В связи с этим
возникает логичный вопрос — а чем же опасна
эта угроза, и почему телекоммуникационные
компании так сильно ее боятся? На рис. 4 при�
ведены ответы респондентов на этот вопрос. 

Как выяснилось, наиболее плачевным по�
следствием утечки является удар по репутации
компании (51% голосов). В России пока не су�
ществует законов, которые обязывают опове�
щать об утечке различные органы, однако если
эта информация попадает в прессу, то репута�
ция "отличившейся" компании мгновенно пада�
ет. Чтобы привести какую�то конкретику вспом�
ним инцидент с компанией "Вэб Хостинг", пре�
доставлявшей услуги хостинга под торговой
марке Valuehost. Напомним, что в октябре про�
шлого года ряд интернет�магазинов выложили
на свои прилавки "Базу данных Valuehost.ru со
всеми логинами и паролями". Всего за 300 дол�
ларов любой желающий мог купить базу рекви�
зитов 70 тыс. пользователей хостинг�операто�
ра. Данный инцидент широко освящался в рос�
сийский прессе и привел "Вэб Хостинг"  к серь�
езным финансовым потерям.

Отметим, что для телекоммуникационных
компаний репутация является весьма важным
активом. Особенно если не рассматривать
крупные общероссийские корпорации, кон�
тролирующие уникальные каналы связи. Абсо�
лютное большинство операторов не могут по�
хвастаться уникальным положением и, более
того, им приходится играть на рынке с высоким
уровнем конкуренции. В таких условиях репу�
тация является одним из основных факторов ус�
пеха.

Второе "плачевное" последствие утечки не�
разрывно связано с первым. Понятно, что оче�
видным результатом ухудшившейся репутации
является потеря потенциальных (а также вполне
реальных) клиентов. Это последствие отметили
43% респондентов.РРиисс..  33..  Наиболее опасные угрозы внутренней ИБ
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На следующих позициях списка находятся
"прямые финансовые убытки" (36%) и "сниже�
ние конкурентоспособности" (29%). Эти по�
следствия имеют другую природу: они предпо�
лагают утечку интеллектуальной собственнос�
ти, а не приватных данных клиентов (сотрудни�
ков) компании. Но, так или иначе, независимо
от типа исчезнувших данных, последствия для
компании будут весьма серьезными.

Добавим, что "юридические" последствия
(преследование различными органами, а так�
же судебные издержки) находятся в самом кон�
це списка. Оно и понятно — государственное
регулирование информационной безопаснос�
ти в России находится пока на зачаточном
уровне. Некоторые законы, правда, уже приня�
ты, однако пока они носят рекомендательный
характер или же просто не применяются на
практике. Ниже мы расскажем о законодатель�

ном регулировании ИБ в телеком�компаниях
более подробно.

Завершая разговор о последствиях утечек,
приведем несколько цифр исследования аме�
риканского института Ponemon Institute — . Ана�
литики Ponemon Institute попробовали посчи�
тать, сколько же стоит утечка приватной записи
всего одного клиента компании. Оказалось,
что прямые издержки на ликвидацию утечки в
среднем составляют примерно , а косвенные
потери (удар по репутации и как следствие —
потеря клиентов) — . Конечно, в России эти по�
казатели заметно ниже, однако по ним можно
понять порядок расходов на ликвидацию того
или иного инцидента. Так, утечка всего 10 тыс.
приватных записей в России (а это довольно ча�
стый случай) сопряжена с серьезными долла�
ровыми потерями, которые измеряются шести�
значной цифрой. Один такой инцидент спосо�

бен перебить все расходы, идущие на внедре�
ние системы защиты.

Утечка конфиденциальных данных всегда
происходит по некоторым каналам. Из списка
наиболее опасных каналов утечки (рис. 5) сле�
дует один главный вывод. Легко увидеть, что
практически все имеющиеся каналы действи�
тельно опасны (кроме, быть может, фото�при�
надлежностей), а значит — каждый из них тре�
буется как�то контролировать. В этом смысле
очевидное преимущество имеют комплексные
системы, обеспечивающие защиту всех имею�
щихся каналов утечки, а не только какого�то
подмножества из них.

Все разговоры о возможной опасности уте�
чек были бы беспочвенны, если бы эти самые
утечки не происходили. Согласно данным
InfoWatch (рис. 6) более половины телеком�
компаний (47%) испытали за последний год хо�
тя бы одну утечку данных, а еще 38% затрудни�
лись ответить на данный вопрос. Скорее всего,
большинство организаций, входящих в  эту до�
лю, все же испытали утечки, однако просто от
них не знают. 

Добавим, что только 15% респондентов уве�
ренно заявили, что их компании не допустили
за прошедший год ни одной утечки данных. Не�
смотря на то, что этот показатель незначитель�
но (на 1,3%) выше общеотраслевого, он все
равно критически низок. 

ИБ в телекоммуникационных компаниях и
законодательство

Специфика телекоммуникационных компа�
ний также проявляется в вопросах нормативно�
го регулирования. На сегодняшний день суще�
ствует два основных закона, оказывающих вли�
яние на их деятельность.

Во�первых, операторы связи часто ориенти�
рованы на предоставление услуг физическим
лицам, а потому аккумулируют в своей корпо�
ративной сети огромные объемы персональных
данных граждан. Следовательно, руководству
департаментов ИТ и ИБ необходимо обратить
внимание на ФЗ "О персональных данных", ко�
торый предъявляет целый ряд требований к бе�
зопасности приватных сведений граждан. 

Вторым нормативным актом, который неиз�
бежно повлияет на жизнь операторов, станет
стандарт "Базовый уровень информационной
безопасности операторов связи". Ряд положе�
ний этого документа напрямую адресует внут�
ренние угрозы ИБ и проблему защиты персо�
нальных данных. Например, раздел 3.16 реко�
мендует оператору "обеспечивать конфиден�
циальность передаваемой и/или хранимой ин�
формации систем управления и автоматизиро�
ванных систем расчета за услуги связи (биллин�
га), сведений об абонентах (персональных дан�

РРиисс..  44.. Наиболее затратные последствия утечки данных

РРиисс..  55..  Опасность различных каналов утечки данных
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ных физических лиц) и оказываемых им услугах
связи, ставших известными операторам связи в
силу исполнения договоров об оказании услуг
связи". Согласно разделам 3.17 и 3.18, компа�
ния должна вести журналы регистрации собы�
тий ИБ и хранить их, исходя из сроков исковой
давности (в России общий срок — 3 года). Бо�
лее того, "для фильтрации потока первичных со�
бытий рекомендуется применять технические
средства корреляции событий, оптимизирую�
щие записи в журналах инцидентов по инфор�
мационной безопасности". Также нельзя обой�
ти вниманием пункт 4.4: "Оператору, допустив�
шему утрату баз данных абонентов (клиентов)
других (взаимодействующих)операторов, ре�
комендуется информировать последних об
этом в кратчайшие сроки". Таким образом, рос�
сийский сектор телекоммуникаций становится
все ближе к передовому опыту — ведь в США и
Евросоюзе компании уже давно несут ответст�
венность за утечку приватных данных. Более то�
го, они не могут скрыть этот инцидент, так как по
закону обязаны поставить пострадавших в из�
вестность об утечке. Судя по всему, со време�
нем в России тоже появится такая норма. 

На рис. 7 представлена ожидаемая степень
влияния на отрасль двух описанных нормати�
вов. Легко увидеть, что влияние "базового уров�
ня", скорее всего, окажется заметно весомее.
Сегодня в телекоммуникационной отрасли бы�
тует мнение о том, что ФЗ "О персональных�
данных" является практически беззубым нор�
мативом.

Такая ситуация объясняется сразу рядом при�
чин. Во�первых, данный нормативный акт вы�
двигает самые общие требования: операторы
обязаны обеспечить конфиденциальность при�
ватных сведений, но сделать это они должны по
собственному разумению. Во�вторых, закон не
предусматривает явной ответственности за
утечку информации для руководства или бизне�
са. В�третьих, федеральный орган, уполномо�
ченный следить за выполнением закона
(ФСТЭК России), до сих пор не выпустил стан�
дарт безопасности персональных данных.
Между тем, этот стандарт необходим, чтобы
компании знали, какие меры по обеспечению
конфиденциальности закон и регулирующие
органы считают достаточными. Наконец, в�чет�
вертых, в России отсутствует правопримени�

тельная практика в сфере борьбы с утечками:
судьям, следователям и милиции необходим
опыт борьбы с инсайдерами и продавцами
приватных данных.

В отличие от Федерального закона "Базовый
уровень" является всего лишь рекомендацией, а
значит — соответствие этой рекомендации не
является обязательным. Однако  в некоторых
случаях оно может оказаться критически важ�
ным. В частности, регуляторы могут сделать "Ба�
зовый уровень" важным условием для получе�
ния каких�либо лицензий. А крупные и серьез�
ные операторы могут выдвигать похожие усло�
вия для более мелких игроков, желающих при�
соединиться к их сети. К тому же, соответствие
стандарту является серьезным маркетинговым
преимуществом, которое можно использовать
для получения более высоких доходов. Если
оператор соответствуют "Базовому уровню" он
может продавать собственные услуги по более
высокой стоимости — беря дополнительные
деньги за гарантию безопасности клиентов.

ССррееддссттвваа  ззаащщииттыы
Заключительная часть исследования

InfoWatch была посвящена инструментам обес�
печения безопасности в российских телеком�
компаниях. На рис. 8 представлены техничес�
кие средства, которые применяются операто�
рами связи для защиты собственной инфраст�
руктуры. Абсолютное большинство используе�
мых инструментов (антивирусное ПО, межсе�
тевые экраны, антиспам) по�прежнему связаны
с внешними угрозами, а системы защиты от уте�
чек данных внедрили только 8% респондентов.
Казалось бы, этот показатель критически низок,
если не учесть одно обстоятельство — еще в кон�
це 2005 года доля таких компаний не превыша�
ла 2%. Таким образом, спрос на системы защи�
ты от утечек вырос за год на космическую цифру
в 400%. Можно смело утверждать, что в нынеш�
нем году эта тенденция продолжилась, и доля за�
щищенных компаний существенно выросла.

Однако, несмотря на очевидный рост инте�
реса к теме внутренних угроз, имеется ряд пре�
пятствий, которые тормозят внедрение систем
защиты (рис.9). Главным из них является отсутст�
вие стандартов (30%) — далеко не все опера�
торы понимают, как можно обезопасить себя
от утечек. Похожее препятствие — нехватка
квалифицированного персонала (15%) — ока�
залось на четвертом месте списка. 22% рес�
пондентов считают основным препятствием бю�
джетным ограничения, что также вполне объяс�
нимо. Многие компании потратили существен�
ные средства на безопасность в течение послед�
них лет, и теперь им крайне трудно убедить руко�
водство в важности дальнейших инвестиций.

РРиисс..  66..  Количество утечек данных

РРиисс..  77..  Влияние различных законов на бизнес телекоммуникационных компаний
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Полученные результаты интересно срав�
нить с общеотраслевыми. В опросе среди всех
секторов экономики на первых позициях спи�
ска располагались психологические ограни�
чения (25%), в то время как отсутствие стан�
дартов находилось только на пятой строчке
рейтинга (12%). Отсюда напрашивается вы�
вод, что сектор телекоммуникаций подходит к
проблеме внутренней ИБ более зрело, чем
другие отрасли. Операторы связи уже пере�
шагнули психологический барьер и активно
присматриваются к внедрению систем защи�
ты. Отметим, что такие системы уже доступны
на рынке, поскольку отсутствие технологичес�
ких решений отметили только 3% респонден�
тов. Другое дело, что из�за отсутствия стан�
дартов компании не понимают, каким обра�
зом надо эти системы внедрять.

На следующем этапе исследования респон�
денты попытались оценить эффективность раз�
личных подходов к защиты ИТ�инфраструктуры
компаний от утечек данных (рис.10). Наиболее
эффективным способом оказалось внедрение
комплексных информационных систем — этот
вариант отметили 49% респондентов. Следом
располагаются организационные меры (27%),
а также ограничение связи с внешними сетями
(11%).

Таким образом, проблема утечек данных не
решается только запретительными мерами. Ес�
ли компания хочет обезопасить себя от утечек,
не снизив при этом эффективность собственно�
го  бизнеса, ей придется внедрять комплексные
системы. Банальное ограничение использова�
ния Интернета, электронной почты или ICQ се�
годня уже, к сожалению, не работает.

ЗЗааккллююччееннииее
Несмотря на то, что российские телекомму�

никационные компании довольно зрело отно�
сятся к ИБ в целом и внутренним угрозам в ча�
стности, им все равно еще есть, куда рабо�
тать. Во�первых, уровень использования сис�
тем защиты от утечек в российских компаниях
до сих пор крайне низок. И, во�вторых, суще�
ствует ряд препятствий для массированного
внедрения подобных систем.

С другой стороны, имеется и несколько
противоположных предпосылок — как объек�
тивных (общие тенденции развития рынка
ИБ), так и субъективных (нормативное регули�
рование). Но если сдерживающие факторы
являются, скорее, временным явлением, то
предпосылки, напротив, будут наблюдаться
постоянно. Поэтому рискнем предположить,
что телеком�компании будут активно внедрят
системы внутренней защиты в собственную
ИТ�инфаструктуру. И более того, это направ�
ление станет главным вектором развития ИБ
на вертикальном рынке операторов связи.

РРиисс..  88..  Используемые средства информационной безопасности

РРиисс..  99..  Препятствия внедрения системы защиты от утечки данных

РРиисс..  1100.. Наиболее эффективные пути защиты от утечки данных
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Киберпреступники все чаще становятся про�
фессионалами и даже предпринимателями,
разрабатывая, распространяя и используя вре�
доносные коды и сервисы. Киберпреступность
продолжает преследовать цель финансового
обогащения, однако теперь злоумышленники
используют все более профессиональные ме�
тоды атак, инструменты и стратегии.  

В период с 1 января по 30 июня 2007 г.
Symantec наблюдала усиление интенсивности
использования киберпреступниками наборов
мощных инструментов для организации вредо�
носных атак. Примером этой стратегии служит
MPack, профессионально разработанный на�
бор инструментов, который продается на чер�
ном рынке. Купив его, злоумышленник может
использовать программные компоненты MPack
для установки вредоносных программ на тыся�
чи компьютеров во всем мире, а затем следить
за успехом операции по разным характеристи�
кам, отображаемым на защищенной паролем
онлайновой консоли контроля и управления.
MPack служит также примером средства для
организации скоординированных атак, при
которых злоумышленники применяют разные
виды вредоносной деятельности. 

В мире профессиональной и коммерческой
киберпреступности доступны также инструменты
фишинга, которые представляют собой серии го�
товых сценариев, позволяющих злоумышленни�
кам автоматически создавать фишинговые web�
сайты, имитирующие легитимные. Три наиболее
широко используемых набора инструментов
фишинга ответственны за 42% всех фишинговых
атак, зарегистрированных за отчетный период. 

ККииббееррппрреессттууппннииккии  ввссее  ччаащщее  ээккссппллууааттииррууюютт
ппооллььззууюющщииеессяя  ддооввееррииеемм  ссааййттыы
Злоумышленники не прямо преследуют свои

жертвы, а сначала эксплуатируют уязвимости в
программном обеспечении пользующихся до�
верием серверов, таких как web�сайты попу�
лярных финансовых учреждений, социумных
сетей и служб трудоустройства. Symantec обна�
ружила, что 61% всех уязвимостей относятся к
web�приложениям. Взломав пользующийся до�

верием web�сайт, преступники могут использо�
вать его в качестве источника распространения
вредоносных программ с целью последующего
взлома отдельных компьютеров. Этот метод
атак позволяет киберпреступникам, вместо того
чтобы активно разыскивать жертв, дожидаться,
пока они придут сами. Web�сайты социумных се�
тей особенно привлекательны для злоумышлен�
ников, так как они предоставляют доступ к боль�
шому числу людей, многие из которых доверяют
серверу и считают его безопасным. К тому же эти
web�сайты могут содержать много конфиденци�
альной информации, которую впоследствии мож�
но использовать для попыток совершения "кражи
личности", онлайнового мошенничества или для
получения доступа к другим web�сайтам, через
которые можно организовать новые атаки. 

РРоосстт  ппооппуулляяррннооссттии  ммннооггооссттууппееннччааттыыхх  ааттаакк
За первые шесть месяцев 2007 г. заметен

рост интенсивности многоступенчатых атак, со�
стоящих из первоначальной атаки, не рассчи�
танной на прямую вредоносную деятельность, с
последующим использованием ее плодов для
организации дальнейших атак. Одним из при�
меров многоступенчатой атаки служит много�
разовый загрузчик, который позволяет злоумы�
шленнику заменять загружаемый компонент уг�
розами любого типа, отвечающими его целям.
Согласно ISTR, Symantec обнаружила, что 28%
из топ�50 образцов вредоносного кода пред�
ставляли собой многоразовые загрузчики.
Примером угрозы этого типа служит троян
Peacomm, широко известный как Storm Worm.
Он же стал тем новым семейством вредонос�
ных программ, о котором Symantec получила
больше всего сообщений в течение отчетного
периода. MPack, кроме того, что это набор ин�
струментов для организации атак, тоже служит
примером многоступенчатой атаки, включаю�
щей компонент многоразового загрузчика. 

ООттччеетт  ообб  ууггррооззаахх  ииннттееррннеетт��ббееззооппаассннооссттии
Том XII отчета об угрозах интернет�безопас�

ности Symantec выпускается два раза в год и ох�
ватывает период с 1 января по 30 июня 2007 г.

Он основан на данных Symantec, собранных от
более чем 40 тыс. датчиков, развернутых в 180
странах. Их дополняет база данных, содержа�
щая свыше 22 тыс. записей об уязвимостях, ко�
торые влияют более чем на 50 тыс. технологий
от восьми с лишним тысяч поставщиков.
Symantec обследует также свыше 2 млн учет�
ных записей�приманок, которые собирают со�
общения e�mail в 20 странах и позволяют изме�
рять глобальную деятельность, связанную со
спамом и фишингом.

• За этот период товаром, наиболее часто
рекламируемым на серверах черного рынка,
были кредитные карты, на долю которых при�
шлись 22% всех рекламных объявлений; близ�
ко к ним подошли банковские реквизиты с 21%
объявлений. 

• Symantec зафиксировала 237 уязвимос�
тей в плагинах веб�браузеров. Это значительно
больше, чем 74 уязвимости, зафиксированные
во втором полугодии 2006 г., и 34 в первом по�
лугодии 2006 г. 

• На долю вредоносного кода, пытающего�
ся украсть информацию об учетных записях в
онлайновых играх, пришлось 5% из топ�50 об�
разцов вредоносного кода по потенциалу за�
ражения. Онлайновые игры становятся одним
из наиболее популярных видов деятельности в
интернете, и в них часто фигурируют товары,
которые можно продать за реальные деньги, а
это сулит хакерам потенциальные барыши. 

• Спам составил 61% от всего контролируе�
мого трафика e�mail; это несколько меньше,
чем за последние шесть месяцев 2006 г., когда
в качестве спама классифицировались 59%
электронной почты. 

• Кражи и утери компьютера или другого но�
сителя данных стали причиной 46% от всех слу�
чаев утечки данных, способных привести к
"краже личности". В подтверждение этого Отчет
об управлении ИТ�рисками Symantec показал,
что 58% предприятий ожидают как минимум
одного серьезного случая утечки данных в тече�
ние пяти лет. 

ППоо  ммааттееррииааллаамм  ккооммппааннииии  SSyymmaanntteecc

ККииббееррппрреессттууппннооссттьь  ссттааннооввииттссяя
ввссее  ббооллееее  ппррооффеессссииооннааллььнноойй

ООТТЧЧЕЕТТ  ООББ  УУГГРРООЗЗААХХ  ИИННТТЕЕРРННЕЕТТ��ББЕЕЗЗООППААССННООССТТИИ  ППООККААЗЗААЛЛ,,  ЧЧТТОО  ХХААККЕЕРРЫЫ,,

ЧЧТТООББЫЫ  УУССППЕЕШШННОО  ООССУУЩЩЕЕССТТВВЛЛЯЯТТЬЬ  ВВРРЕЕДДООННООССННУУЮЮ  ДДЕЕЯЯТТЕЕЛЛЬЬННООССТТЬЬ,,

ББЕЕРРУУТТ  ННАА  ВВООООРРУУЖЖЕЕННИИЕЕ  ННООВВЫЫЕЕ  ССТТРРААТТЕЕГГИИИИ,,  ААННААЛЛООГГИИЧЧННЫЫЕЕ  ССТТРРААТТЕЕГГИИЯЯММ

ККООММММЕЕРРЧЧЕЕССККИИХХ  ППРРЕЕДДППРРИИЯЯТТИИЙЙ

ББЕЕЗЗООППААССННООССТТЬЬ
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ИТ�угрозы со стороны сотрудников или под�
рядчиков — это реальная проблема, причем од�
на из наиболее сложных проблем, с которыми
сталкиваются менеджеры — ввиду доверия, ко�
торым пользуются собственные сотрудники. По
разным оценкам, до 80% угроз для безопасно�
сти исходят от собственных сотрудников орга�
низации. Один человек может причинить дан�
ным, системам, работе и репутации учрежде�
ния непоправимый ущерб. Зависимость госу�
дарственных учреждений от взаимозависимых
систем связи значительно повышает риск при�
чинения ущерба, причиной которого может
стать внутренняя подрывная деятельность. По�
этому важно, чтобы госучреждения имели воз�
можность выявлять своих злоумышленников по
их поведению и использовать средства безо�
пасности, предназначенные для обнаружения
и отражения таких угроз. 

ППооввееддееннччеессккиийй  ааннааллиизз  
Возможность распознавать определенное

поведение или характерные признаки подго�
товки сотрудников к ИТ�атаке может способст�
вовать предупреждению потенциальной про�
блемы. Исследование, проведенное Секрет�
ной службой США в 2006 году, показало, что
внутренние взломы компьютеров и сетей редко
бывают импульсивными действиями. В боль�
шинстве случаев они планируются заранее, и
подготовленные сотрудники и внимательные
менеджеры часто могут заблаговременно за�
метить признаки готовящейся атаки. 

Вот некоторые другие результаты исследова�
ния Секретной службы:

• 80% сотрудников, организовавших атаки
против своих компаний, проявляли недоброже�
лательность перед инцидентом.

• В 92% случаев инциденту предшествовало
негативное для виновника событие, связанное

со службой, такое как понижение в должности,
перевод, предупреждение или уведомление об
увольнении. 

• На момент инцидента 59% были бывшими
сотрудниками или подрядчиками, тогда как
41% еще оставались в штате компании. 

• Среди бывших сотрудников 48% были уво�
лены, 38% вышли в отставку и 7% были уволе�
ны временно. 

• 86% работали на технических должностях.
Из них 38% были системными администрато�
рами. 

• 21% были программистами, 14% — инже�
нерами и 14% — специалистами по ИТ. 

• В 96% случаев злоумышленниками были
мужчины.

• Чуть менее трети инсайдеров имели суди�
мость.

• 57% выражали признаки раздражения.
• Большинство злоумышленников взламыва�

ли учетные записи, создавали несанкциониро�
ванные тайные учетные записи или использова�
ли для своих атак коллективные учетные записи. 

• Для организации большинства атак ис�
пользовался удаленный доступ. 

• Наиболее часто называемым мотивом бы�
ла месть. 

В июне 2007 г. Управление национальной
контрразведки США распространило собст�
венные рекомендации, призванные помочь со�
трудникам госучреждений в выявлении и после�
дующем донесении о поведении, указываю�
щем на потенциальную внутреннюю угрозу. 

ММееррыы  ббееззооппаассннооссттии  
При всей важности ИТ�защиты по периметру

сети от внешних угроз не менее важное значе�
ние имеет знание и контроль за тем, кто чем за�
нимается внутри этого периметра. Для этого
требуется контроль за доступом к сети, а также

ББЕЕЗЗООППААССННООССТТЬЬ

ННааббллююддееннииее  ззаа  ввннууттррееннннииммии  
ууггррооззааммии

ММННООГГИИХХ  ИИТТ  ССООТТРРУУДДННИИККООВВ  ВВ  УУЧЧРРЕЕЖЖДДЕЕННИИЯЯХХ  ГГООССУУДДААРРССТТВВЕЕННННООГГОО  УУППРРААВВЛЛЕЕННИИЯЯ  ННЕЕ  ББЕЕЗЗ  ООССННОО��

ВВААННИИЙЙ  ББРРООССААЕЕТТ  ВВ  ДДРРООЖЖЬЬ,,  ККООГГДДАА  РРЕЕЧЧЬЬ  ЗЗААХХООДДИИТТ  ОО  ЗЗААЩЩИИТТЕЕ  ООТТ  ВВННУУТТРРЕЕННННИИХХ  УУГГРРООЗЗ..  ККРРООММЕЕ

ММИИЛЛЛЛИИООННООВВ  ЛЛЮЮДДЕЕЙЙ,,  РРААББООТТААЮЮЩЩИИХХ  ВВ  ГГООССУУЧЧРРЕЕЖЖДДЕЕННИИЯЯХХ,,  ММННООЖЖИИТТССЯЯ  ЧЧИИССЛЛОО  ФФЕЕДДЕЕРРААЛЛЬЬННЫЫХХ

ССЛЛУУЖЖААЩЩИИХХ    ИИ  ТТЕЕХХ,,  ККТТОО  РРААББООТТААЕЕТТ  ННАА  ППРРЕЕДДППРРИИЯЯТТИИЯЯХХ��ППООДДРРЯЯДДЧЧИИККААХХ  ННААДД  ФФИИННААННССИИРРУУЕЕММЫЫММИИ

ГГООССУУДДААРРССТТВВООММ  ППРРООЕЕККТТААММИИ  ИИЛЛИИ  ВВ  ООРРГГААННИИЗЗААЦЦИИЯЯХХ,,  ППООЛЛУУЧЧААЮЮЩЩИИХХ  ГГООССУУДДААРРССТТВВЕЕННННЫЫЕЕ  ГГРРААНН��

ТТЫЫ..  ДДООББААВВЬЬТТЕЕ  КК  ННИИММ  РРААББООТТННИИККООВВ  ППООЧЧТТЫЫ  ИИ  ВВООЕЕННННЫЫХХ,,  ИИ  ""РРЕЕААЛЛЬЬННЫЫЙЙ  РРААЗЗММЕЕРР""  ФФЕЕДДЕЕРРААЛЛЬЬННООГГОО

ППРРААВВИИТТЕЕЛЛЬЬССТТВВАА  ППРРИИББЛЛИИЗЗИИТТССЯЯ  КК  1144,,66  ММЛЛНН  РРААББООТТННИИККООВВ  ——ТТААККООВВЫЫ  ДДААННННЫЫЕЕ  ППРРООФФЕЕССССООРРАА  ГГОО��

ССУУДДААРРССТТВВЕЕННННООГГОО  УУППРРААВВЛЛЕЕННИИЯЯ  ННЬЬЮЮ��ЙЙООРРККССККООГГОО  УУННИИВВЕЕРРССИИТТЕЕТТАА  ППООЛЛАА  КК..  ЛЛААЙЙТТАА..  
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Технический эксперт Symantec 
в России и СНГ
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решения для обеспечения безопасности конеч�
ных точек сети и базы данных. 

• Symantec Network Access Control гаранти�
рует, что каждое конечное рабочее место, под�
ключенное к сети, отвечает правилам безопас�
ности и политике доступа учреждения. 

• Symantec Endpoint Protection заблаговре�
менно анализирует поведение приложений и
сетевые коммуникации, выявляя и блокируя
атаки. Если рассерженный сотрудник попыта�
ется применить на своем компьютере такие экс�
плойты, как руткиты или шпионские програм�
мы, это будет обнаружено заранее. Защита

блокирует также команды чтения/записи/ис�
полнения, поступающие со сменных дисков, и
предотвращает исполнение неавторизованных
приложений в защищенных системах. 

• Symantec Database Security обнаруживает
вредоносную деятельность с базами данных со
стороны легитивных пользователей и создает
контрольный след всех действий при работе с
данными. Интеллектуальная технология профи�
лирования этого решения автоматически изу�
чает "нормальный" характер работы с базой
данных и предупреждает администраторов о
подозрительных действиях. 

ЗЗааккллююччееннииее
Внутренние угрозы становятся все более

распространенными, и их особенно трудно об�
наружить и предотвратить. Государственные
ИТ�системы содержат информацию, критичес�
ки важную для национальной безопасности, и
риск внутреннего взлома слишком велик. Од�
нако знание признаков, за которыми надо сле�
дить, и сочетание этого знания с внутренними
мерами ИТ�безопасности — лучший способ га�
рантировать защиту государственных сетей и
национальную безопасность. 

Корпорация Symantec объявила о выпуске во всем мире продуктов
Symantec Endpoint Protection 11.0 и Symantec Network Access Control 11.0.
Symantec Endpoint Protection объединяет Symantec AntiVirus с передовой
технологией предотвращения угроз в едином агенте, управляемом с еди�
ной консоли, что гарантирует беспрецедентную защиту серверов, на�
стольных ПК и ноутбуков от вредоносного программного обеспечения и
потери данных. 

В программе открытого бета�тестирования Symantec Endpoint Protection
приняли участие свыше 10 тыс. индивидуальных пользователей, которые
прислали множество отзывов, способствовавших подготовке окончатель�
ного продукта, а также предлагаемых сегодня услуг и поддержки. Одним
из заказчиков, принявших участие в организованной Symantec програм�
ме бета�тестирования, стала компания Johnson Controls,предложившая
свои комментарии: Johnson Controls — мировой лидер в области систем
для салонов автомобилей, автомобильного электрооборудования и обо�
рудования для создания комфорта в жилых помещениях. Компания зани�
мает 67 место в списке крупнейших компаний Америки за 2007 г., кото�
рый ведет журнал Fortune. 140 тыс. ее сотрудников работают в 75 регио�
нах мира, обслуживая заказчиков в 125 странах. Примерно половина из
них работает с информацией, вооружившись настольными ПК и ноутбу�
ками, и регулярно обращается к корпоративной сети, поэтому защита ко�
нечных точек сети имеет для компании критическое значение. В компании
внедрили бета�версию Symantec Endpoint Protection 11.0 для ограничен�

ной целевой группы. В этот продукт эффективно интегрированы все инст�
рументы безопасности. Бета�версия оказалась простой в установке, а
единая консоль значительно упрощает управление. Не жертвуя никакой
функциональностью, компания добилась повышения эффективности ра�
боты при значительно меньших занимаемых ресурсах. 

SSyymmaanntteecc  EEnnddppooiinntt  PPrrootteeccttiioonn обеспечивает преимущества важнейших
технологий (антивирус, антишпионское ПО, клиентский межсетевой эк�
ран, предотвращение вторжений, управление устройствами и управле�
ние приложениями) в виде единого интегрированного агента и админист�
рируется посредством единой консоли управления. Symantec Endpoint
Protection включает новую, упрощенную консоль управления, встроенный
и готовый к работе компонент NNeettwwoorrkk  AAcccceessss  CCoonnttrrooll (NAC) и целый ряд
предложений по обучению и поддержке партнеров и заказчиков для ус�
корения процесса внедрения. 

Symantec Endpoint Protection и Symantec Network Access Control обслу�
живают широкий спектр заказчиков — от малых предприятий без ИТ�под�
разделений до глобальных организаций с тысячами конечных точек сети,
которыми надо управлять. Так как каждая система уникальна, Symantec
разработала ряд новых инструментов и услуг аутсорсинга, чтобы направ�
лять заказчиков в процессе модернизации, внедрения нового продукта,
его эксплуатации и управления с целью повышения уровня безопасности
конечных точек сети. 

Symantec предоставит также заказчикам доступ к дополнительным воз�
можностям по восстановлению и контролю конечных точек сети, чтобы
они могли быстрее получить еще большие выгоды от Symantec Endpoint
Protection 11.0.  Новый компонент Symantec Endpoint Protection Integration
Component представляет собой бесплатный инструмент, объединяющий
Symantec Endpoint Protection с платформой управления Altiris, помогая за�
казчикам рационализировать развертывание системы, осуществить пе�
реход с конкурирующих продуктов и создать безопасные конфигурации
конечных точек сети. Интегрированные технологии защиты и управления
для конечных точек сети обеспечивают защищаемые системы всеми сред�
ствами восстановления, помогая повысить готовность приложений и безо�
пасность данных при уменьшении общей стоимости владения. 

ЛЛииццееннззииррооввааннииее  ии  ннааччааллоо  ппооссттааввоокк
Symantec Endpoint Protection 11.0 и Symantec Network Access Control

11.0 уже поставляются, и их можно приобрести через всемирную сеть ав�
торизованных реселлеров, дистрибьюторов и системных интеграторов
Symantec. 

ННооввооее  рреешшееннииее  ддлляя  ззаащщииттыы  ккооннееччнныыхх  ппооллььззооввааттееллйй  ссееттии

ББЕЕЗЗООППААССННООССТТЬЬ



• Предприятия и организации нефтегазовой отрасли
• Энергетические компании
• Телекоммуникационные компании
• Автотранспортные предприятия
• Торговые сети, крупные организации с собственным  

автомобильным парком
• Компании, занимающиеся железнодорожными, 

воздушными и морскими перевозками
• Строительные фирмы
• Логистические и экспедиторские компании

• Дистрибьюторы сотового оборудования и услуг
• Контент�провайдеры
• Провайдеры охранно�поисковых услуг
• Службы городского ЖКХ
• Аварийно�спасательные службы
• Геодезические и картографические организации
• Разработчики и производители абонентского 

оборудования и системных приложений
• Представители государственных ведомств и организаций
• Представители областных, городских и районных 

администраций

ЦЦ ЕЕ ЛЛ ЕЕ ВВ АА ЯЯ   АА УУ ДД ИИ ТТ ОО РР ИИ ЯЯ   ФФ ОО РР УУ ММ АА
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Росту популярности спутниковых систем мо�
ниторинга и управления способствовали дости�
жения в разных областях науки и техники. Авто�
транспорт становится совершеннее и все боль�
ше оснащается различными электронными уст�
ройствами. Электронный блок управления дви�
гателем и бортовой маршрутный компьютер с
необходимыми им датчиками и периферийны�
ми устройствами — непременные атрибуты ав�
томобилей XXI века. 

Кроме того, меняются подходы в самом уп�
равлении корпоративными автопарками. Все

больше и больше компаний стремятся макси�
мально автоматизировать внутренние процес�
сы управления.

Что же представляет собой подобная авто�
матизация, и какую выгоду она приносит пред�
приятию?

Начнем с первого и самого главного. Меня�
ются и совершенствуются технологии, меняют�
ся подходы к управлению, но одно всегда оста�
ется неизменным — ччееллооввееччеессккиийй  ффааккттоорр.

До сих пор любое предприятие в собствен�
ном автопарке сталкивается с большими про�
блемами, такими как слив топлива, "левые рей�
сы", сговоры между диспетчерами и водителями
о приписанном километраже, простои по вине
водителей и диспетчеров и т.д. Целая комбина�
ция проблем.

Как их решать, каким образом осуществлять
административный контроль? Наверное, каж�
дый руководитель задает себе часто подобный
вопрос.

Вот тут на помощь приходит мониторинг и на�
вигация. 

Простейший пример. Навигационная систе�
ма ГЛОНАСС или GPS при добавлении к ней
специального оборудования и программного
обеспечения становится ммоощщнныымм  ииннссттррууммеенн��
ттоомм  ааддммииннииссттррааттииввннооггоо  ккооннттрроолляя. А если до�
полнить ее различной периферией (датчиками
расхода топлива, открытия дверей фургона,

ННааввииггааццииоонннныыее  ссииссттееммыы  
ннаа  ррыыннккее  BB22BB

ССввееттллааннаа  ХХааддоонноовваа,,
директор по маркетингу 
компании "М2М телематика" 

ВВ  ППРРООШШЛЛЫЫХХ  ННООММЕЕРРААХХ  ЖЖУУРРННААЛЛАА  УУЖЖЕЕ  ООССВВЕЕЩЩААЛЛААССЬЬ  ТТЕЕММАА  РРААЗЗВВИИТТИИЯЯ

ККООССММИИЧЧЕЕССККИИХХ  ТТЕЕХХННООЛЛООГГИИЙЙ  ИИ  ССООЗЗДДААННИИЕЕ  ССППУУТТННИИККООВВЫЫХХ  ССИИССТТЕЕММ  

ППООЗЗИИЦЦИИООННИИРРООВВААННИИЯЯ  ННАА  ББААЗЗЕЕ  ССИИССТТЕЕММ  ГГЛЛООННААСССС  ИИ  GGPPSS..  ВВ  ССТТААТТЬЬЕЕ  

УУФФИИММЦЦЕЕВВАА  АА..  ""ГГЛЛООННААСССС  ИИ  GGPPSS::  ВВ  ББУУДДУУЩЩЕЕЕЕ  ВВММЕЕССТТЕЕ??""  ООППИИССЫЫВВААЛЛИИССЬЬ  

ТТЕЕХХННИИЧЧЕЕССККИИЕЕ  ААССППЕЕККТТЫЫ  ИИ  ССРРААВВННЕЕННИИЕЕ  ЭЭТТИИХХ  ССИИССТТЕЕММ..

ННААССТТООЯЯЩЩЕЕЙЙ  ССТТААТТЬЬЕЕЙЙ  ХХООЧЧЕЕТТССЯЯ  ППРРООДДООЛЛЖЖИИТТЬЬ  ЭЭТТУУ  ТТЕЕММААТТИИККУУ  ИИ  ББООЛЛЕЕЕЕ  

ППООДДРРООББННОО  РРААССССККААЗЗААТТЬЬ  ОО  ППРРИИММЕЕННЕЕННИИИИ  ННААВВИИГГААЦЦИИООННННЫЫХХ  ССИИССТТЕЕММ  ННАА

РРЫЫННККЕЕ  BB22BB,,  АА  ИИММЕЕННННОО  ОО  ВВННЕЕДДРРЕЕННИИЯЯХХ  ААВВТТООММААТТИИЗЗИИРРООВВААННННЫЫХХ  ССИИССТТЕЕММ

ММООННИИТТООРРИИННГГАА  ИИ  УУППРРААВВЛЛЕЕННИИЯЯ  ТТРРААННССППООРРТТООММ  ННАА  ББААЗЗЕЕ  ССИИССТТЕЕММ    ВВ  

ККООРРППООРРААТТИИВВННЫЫХХ  ААВВТТООППААРРККААХХ  ППРРЕЕДДППРРИИЯЯТТИИЙЙ  РРААЗЗЛЛИИЧЧННЫЫХХ  ООТТРРААССЛЛЕЕЙЙ..
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поднятия кузова самосвала, тревожной кноп�
кой вызова водителя, громкой связью с водите�
лем), то  можно получить совершенно досто�
верную картину работы водителя и транспорт�
ного средства.

ККаакк  ээттоо  ррааббооттааеетт??

ММееххааннииззмм  ррааббооттыы таких систем выглядит сле�
дующим образом: абонентский ГГЛЛООННААСССС//
GGPPSS��ттееррммииннаалл, установленный на транспорт�
ное средство, определяет его местоположение,
скорость, направление движения. Эти данные,
а также данные от датчиков по каналам связи,
направляются в центр сбора и обработки ин�
формации, откуда по выделенным линиям или
через Интернет попадают на компьютер (рабо�

чее место) диспетчера или руководителя.
В системах могут использоваться различные

каналы спутниковой и сотовой связи. Чаще 
всего для мониторинга транспортных средств
используются каналы сотовой связи GSM/
GPRS. Для АТП, чьи транспортные средства пе�
ремещаются в больших городах и их окрестно�
стях, использование сотовых сетей, поддержи�
вающих протокол передачи данных GPRS 
(ссииссттееммаа  BBNN��CCiittyy®®), является наиболее опти�
мальным решением как с точки зрения надеж�
ности установления и поддержания соедине�
ния, так и с точки зрения затрат.

В случае если предприятие осуществляет
междугородние или международные грузопе�
ревозки, целесообразно использовать систему
мониторинга BBNN��GGlloobbaall®®, использующую ка�

налы спутниковой связи Инмарсат. Такое  ре�
шение особенно актуально, если перевозки
осуществляются в Сибири или Заполярье, там,
где сотовая связь зачастую отсутствует.

Специальное диспетчерское ПО
CCyybbeerrFFlleeeett®®, установленное на рабочем месте,
обеспечивает привязку информации о подвиж�
ном объекте к цифровой карте, а также доступ
к базе данных транспортных средств и допол�
нительный информационный и коммуникаци�
онный сервис.

ПО CyberFleet® контролирует состояние по
многим параметрам, планирует и проверяет
выполнение маршрутов, сигнализирует об их
нарушении, оптимизирует их, контролирует от�
клонение от маршрута, вход и выход из задан�
ных географических зон. Программа отслежи�

Схема работы автоматизированной системы мониторинга и управления транспортом BN�City®

Абонентский ГЛОНАСС/GPS/GPRS терминал
M2M�Cyber GLX 
(производство Россия, "М2М телематика")

Скриншоты диспетчерского ПО CyberFleet®

ЛЛООГГИИССТТИИККАА
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вает работу двигателя и расход топлива, кон�
тролирует доставку груза в срок, время и место
погрузки и выгрузки, начало и окончание рабо�
ты, нецелевое использование техники. Про�
грамма автоматически определяет состояние
автомобиля и всех его систем по показаниям
датчиков  включения зажигания, открытия две�
рей, срабатывания различных сигнальных уст�
ройств, подъема кузова, изменения темпера�
турного режима. Она передаст диспетчеру
внеочередное сообщение при длительном про�
стое и начале движения, при нажатии водите�
лем его тревожной кнопки. 

С помощью программы можно в любой мо�
мент вызвать водителя по громкой связи или че�
рез зуммер. Через нее можно вести обмен со�
общениями с мобильным телефоном водителя.
Эта переписка будет сохранена в базе данных.
Кроме этого CyberFleet® автоматически ведет
журнал нарушений и нештатных ситуаций, а
также запоминает все команды и действия дис�
петчера. Она автоматически заносит в память
данные об абонентских терминалах с телема�
тического сервера (если он установлен), созда�
ет разнообразные справочники для перекрест�
ного ввода информации об автомобилях и пер�
сонале, которые можно распечатать в виде от�
чета, формирует отчеты в широко распростра�
ненном формате Excel, позволяющие иметь ис�
черпывающее "личное дело" на каждый авто�
мобиль и груз.

Кроме отображения на карте, ПО диспет�
черского пункта, как правило, предоставляет
возможность ведения базы данных транспорт�
ных средств, фиксирует данные об автомоби�
лях, например, тип и модель машины, ее госу�
дарственный регистрационный номер, Ф.И.О.
водителя и другую сопутствующую информа�
цию.

В итоге, внедрив на предприятии систему мо�
ниторинга и управления транспортом, мы полу�
чаем мощный административный механизм,
который, во�первых, может наконец положить
конец "левым" рейсам водителей, причем как
совершаемым водителями по собственной ини�
циативе, так и в сговоре с персоналом диспет�
черских пунктов. Во�вторых, полностью контро�
лировать расход топлива, скорость, простои и
отклонения от маршрута. Результат — увеличе�
ние пробега автотранспорта, затрат на топли�
во, увеличение длительности прохождения
маршрута. 

Перечень возможных дополнительных функ�
ций неисчерпаем. Можно установить на авто�

мобиле видеокамеру, передающую изображе�
ние диспетчеру. Данные о работе подвижного
состава легко архивируются, распечатываются
в виде таблиц и графиков, суммируются и ана�
лизируются. Полученная информация позволя�
ет оптимизировать работу предприятия, разра�
ботать более эффективные маршруты перево�
зок, исключить неоправданные простои.

ВВыыггооддаа  ооччееввииддннаа

В этой статье затронута лишь одна из многих
проблем, возникающих при управлении авто�
парком на предприятиях — влияние на процесс
человеческого фактора.

Прозвучавшие рекомендации оставили в
стороне множество других задач, решаемых
автоматизацией на базе навигационных спут�
никовых систем — это объективная информа�

ция, полученная "здесь и сейчас", снижение ри�
сков, повышение эффективности использова�
ния автотранспорта, отслеживание и ликвида�
ция всевозможных помех и простоев, экономия
затрат на диспетчерскую службу, оптимальное
планирование перевозок и решение маршрут�
ной задачи, точное документирование всех
данных, оперативное предоставление инфор�
мации о транспорте и грузе, объективный ана�
лиз работы автопарка и ряд других не менее
важных моментов.

В заключение можно сказать, что цены на по�
добные системы стали доступны любому пред�
приятию, имеющему собственный автопарк от
одного транспортного средства и более. Сроки
окупаемости систем — от 1 недели до 3�х меся�
цев. 

ВВыыггооддаа  ——  ооччееввииддннаа!!

ЛЛООГГИИССТТИИККАА
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При замене существующих телекоммуника�
ций и офисных телефонных систем технология
VoIP и IP�телефония должны обеспечить анало�
гичную или более высокую доступность. Одной
из главных причин высокой доступности тради�
ционной системы является то, что в АТС встрое�
на резервная батарея, рассчитанная на дли�
тельный срок эксплуатации, обеспечивающая
питание телефонов в сети. В  IP�телефонии долж�
на использоваться испытанная временем кон�
цепция обеспечения питания вместе с сигналом
для достижения ожидаемой доступности. Тради�
ционный кабельный шкаф, в котором размеща�
лись пассивные устройства, например коммута�
ционные панели и концентраторы, теперь дол�
жен вмещать высокомощные коммутаторы,
маршрутизаторы и ИБП, рассчитанные на дли�
тельный срок эксплуатации. Охлаждение и воз�
духоциркуляция в этих кабельных шкафах при�
обретают важное значение для обеспечения
гарантии непрерывной работы. 

Типичная сеть IP�телефонии строится по уров�
ням, и каждый из них состоит из компонентов,
которые размещаются в одном из четырех фи�
зических местоположений (рис. 1). Требования
к мощности и охлаждающей способности для
этих четырех местоположений варьируются,
как это описано в последующих разделах.

УУссттррооййссттвваа  ссввяяззии
Типичными устройствами связи/конечными

точками являются IP�телефоны и беспроводные
концентраторы (рис. 2), а также переносные
компьютеры с установленными на них про�
граммами телефонной связи, обеспечивающи�
ми стандартные функции телефонии. Эти IP�те�
лефоны обычно потребляют 6�7 Вт, но некото�
рые устройства могут потреблять больше энер�
гии. В новом проекте инструкции IEEE 802.3af

средний ток, потребляемый такими устройства�
ми с кабелей CAT5, ограничен до 350 мА, а
также указаны контакты, через которые может
подаваться питание. Сеть, соответствующая
этому новому стандарту, будет передавать эле�
ктроэнергию мощностью 15 Вт на расстояние
до 100 м. При более высокой потребляемой
мощности устройства связи должны использо�
вать другие источники питания наподобие под�
ключаемых адаптеров.

УУссллооввиияя  ээккссппллууааттааццииии
Устройства связи размещаются на рабочих

столах, иногда монтируются на стене и исполь�
зуются в офисе. В современных разворачивае�
мых или модернизированных сетях эти устрой�
ства, вероятнее всего, питаются от линий пере�
дачи данных. Однако в некоторых случаях они
должны питаться от розеток электросети.

ППииттааннииее  ии  ооххллаажжддееннииее  ддлляя  
ууссттррооййссттвв  VVooIIPP  ии  IIPP��ттееллееффооннииии

ППРРИИ  РРААЗЗВВЕЕРРТТЫЫВВААННИИИИ  ТТЕЕХХННООЛЛООГГИИИИ  VVOOIIPP  ММООГГУУТТ  ВВООЗЗННИИККААТТЬЬ  ННЕЕООЖЖИИДДААННННЫЫЕЕ  ИИ  ННЕЕППРРЕЕДДВВИИДДЕЕНН��

ННЫЫЕЕ  ТТРРЕЕББООВВААННИИЯЯ  КК  ММООЩЩННООССТТИИ  ИИ  ООХХЛЛААЖЖДДААЮЮЩЩЕЕЙЙ  ССППООССООББННООССТТИИ  ДДЛЛЯЯ  ККААББЕЕЛЛЬЬННЫЫХХ  ШШККААФФООВВ

ИИ  ККААББЕЕЛЛЬЬННЫЫХХ  ППООММЕЕЩЩЕЕННИИЙЙ..  ППООННИИММААННИИЕЕ  ООССООББЫЫХХ  ППООТТРРЕЕББННООССТТЕЕЙЙ  ВВ  ООХХЛЛААЖЖДДЕЕННИИИИ  ИИ  ООББЕЕССППЕЕ��

ЧЧЕЕННИИИИ  ППИИТТААННИИЯЯ  ООББООРРУУДДООВВААННИИЯЯ  ППООЗЗВВООЛЛЯЯЕЕТТ  ССППЛЛААННИИРРООВВААТТЬЬ  УУССППЕЕШШННООЕЕ  ИИ  ЭЭККООННООММИИЧЧЕЕССККИИ

ВВЫЫГГООДДННООЕЕ  РРААЗЗВВЕЕРРТТЫЫВВААННИИЕЕ  ТТЕЕХХННООЛЛООГГИИИИ  VVOOIIPP..  

ВВ  ССТТААТТЬЬЕЕ  РРААЗЗЪЪЯЯССННЯЯЕЕТТССЯЯ,,  ККААКК  ССППЛЛААННИИРРООВВААТТЬЬ  ООББЕЕССППЕЕЧЧЕЕННИИЕЕ  ППИИТТААННИИЯЯ  ИИ  ООХХЛЛААЖЖДДЕЕННИИЯЯ  ООББООРРУУ��

ДДООВВААННИИЯЯ  VVOOIIPP,,  АА  ТТААККЖЖЕЕ  ООППИИССЫЫВВААЮЮТТССЯЯ  ППРРООССТТЫЫЕЕ,,  ББЫЫССТТРРЫЫЕЕ,,  ННААДДЕЕЖЖННЫЫЕЕ  ИИ  ЭЭФФФФЕЕККТТИИВВННЫЫЕЕ  ССТТРРАА��

ТТЕЕГГИИИИ  ДДЛЛЯЯ  ММООДДЕЕРРННИИЗЗААЦЦИИИИ  ССТТААРРЫЫХХ  ИИ  ССООЗЗДДААННИИЯЯ  ННООВВЫЫХХ  РРЕЕШШЕЕННИИЙЙ..

ВВииссвваасс  ППууррааннии,,  
директор отдела разработки 
новых технологий и приложений
компании APC, 
Род�Айленд, США

РРиисс..  11..  Уровни и местоположения типичной сети IP�телефонии
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ППррооббллееммыы
IP�телефоны, как правило, должны быть до�

ступны, как и обычные телефоны, на смену ко�
торым они приходят. Главной проблемой, ко�
торая должна быть решена в этой ситуации,
является непрерывная работа устройств даже
во время длительных перерывов в энергоснаб�
жении.

ООппттииммааллььнныыее  ммееттооддыы
Самый оптимальный способ решения этой

проблемы — передача питания (так называе�
мого линейного питания) на телефон по линии
передачи данных. Тем самым устраняется про�
блема обеспечения питания в том месте, где
располагается рабочий стол. Питание на теле�
фон теперь подается с помощью сетевого ком�
мутатора, расположенного в кабельном шка�
фу, для поддержки которого используется сис�
тема ИБП, рассчитанная на продолжительное
время автономной работы. Для устройств свя�
зи, которые питаются от розеток электросети
(т.е. не используют линейное питание), можно
предусмотреть систему ИБП с батареей, обес�
печивающей резервное питание в течение про�
должительного времени (четыре, шесть, восемь
или более часов).

ППррооммеежжууттооччнныыйй  ккооммммууттааццииоонннныыйй  щщиитт  ((IIDDFF))
IDF или кабельные шкафы включают в себя

сетевые уровни 2 и 3, коммутаторы доступа и
распределения, концентраторы, маршрутиза�
торы, коммутационные панели, систему ИБП с
батареей резервного питания, а также любое
другое телекоммуникационное оборудование,
смонтированное в стойке с двумя опорами
(рис. 3). Для снабжения питанием устройств
связи во многих новых коммутаторах имеется
встроенная возможность передачи питания по
линиям передачи данных (так называемые
"оконечные" источники питания). Для коммута�
торов, в которых отсутствует такая возмож�
ность, подача линейного питания осуществляет�
ся с помощью внешнего "врезного" источника
питания соответствующих размеров.

УУссллооввиияя  ээккссппллууааттааццииии
Промежуточные коммутационные щиты или

кабельные шкафы обычно скрыты в отдаленных
частях помещения с минимальной или отсутст�
вующей вентиляцией и освещением. До тех
пор, пока потребитель не переедет в новое зда�
ние, он, скорее всего, захочет использовать су�
ществующие кабельные шкафы. В традицион�
ных телекоммуникационных сетях кабельные
шкафы обычно использовались в основном для
монтажных блоков, коммутационных панелей и
небольших наращиваемых концентраторов
или коммутаторов, однако в большей части но�
вого оборудования IP�телефонии используется

и рассеивается значительно большая мощ�
ность. Новые коммутаторы IP�телефонии явля�
ются главным образом устройствами для мон�
тажа в 19�дюймовом монтажном шкафу. В них
используются различные принципы воздухо�
циркуляции в зависимости от изготовителя,
например с поперечным воздушным потоком,
прямо направленным воздушным потоком и
т.д. Типичный промежуточный коммутацион�
ный щит вмещает оборудование, располо�
женное в 1�3 стойках, и потребляет от 500 до
4 000 Вт однофазного переменного тока.

ППррооббллееммыы
При развертывании технологии VoIP и IP�те�

лефонии особое внимание следует уделить пи�
танию и охлаждению для промежуточных ком�
мутационных щитов. Они потребляют мощ�
ность в диапазоне от 500 до 4000 Вт однофаз�
ного тока напряжением 208 В, что зависит от
сетевой архитектуры и типа используемого
коммутатора. Обеспечение разъемами нужно�
го типа и соответствующего уровня мощности с
необходимой защитой автоматическими пре�
дохранителями для всего сетевого оборудова�
ния, ИБП и устройств распределения электро�
питания (PDU) представляет собой сложную за�
дачу. Охлаждение и воздушный поток в этих ка�

бельных шкафах часто являются серьезной
проблемой, которой так же часто не придают
значения.

ООппттииммааллььнныыее  ммееттооддыы
Все оборудование в промежуточном комму�

тационном щите должно быть защищено систе�
мой ИБП, выбор которой основывается на сле�
дующих факторах.

• общая требуемая мощность в ваттах;
• требуемое время работы в минутах;
• желательный уровень избыточности или от�

казоустойчивости;
• требуемые напряжения и разъемы.
Размеры системы ИБП определяются в соот�

ветствии с суммой номинальных значений на�
грузок в ваттах.

Общераспространенный ИБП для монтажа
в стойку, например APC Smart�UPS (рис. 4а),
обеспечит доступность примерно 99,99 %, тог�
да ИБП со встроенной обходной цепью (бай�
пасом) и избыточностью N+1, например APC
Symmetra RM (рис. 4б), с одним часом автоном�
ной работы, обеспечит примерно 99,999 %,
что может быть достаточно для многих видов
применения. Устройства ИБП поставляются с
комплектами батарей, обеспечивающими раз�
личное время автономной работы. Продукты,

РРиисс..  22.. IP�телефон и беспроводной концентратор

РРиисс..  33..  Типичное расположение промежуточного коммутационного щита

ООББООРРУУДДООВВААННИИЕЕ



38 T�Comm #7�8 (2007)

изображенные на рис. 4, поставляются с до�
полнительными комплектами батарей, с помо�
щью которых время автономной работы можно
увеличить до 24 ч.

Высокие уровни доступности (99,9999 или
99,99999%) могут быть необходимы для крити�
чески важных служб, например 911. Такие тре�
бования можно осуществить, если установить
сдвоенные сетевые коммутаторы с двойными
блоками питания, два ИБП и одновременно па�
раллельно работающие электрические линии с
резервным питанием от генератора. Многие
компании, как и корпорация American Power
Conversion, создали консультационные службы
по вопросам доступности, чтобы оценить и ре�
комендовать инфраструктуры энергоснабже�
ния высокого уровня доступности для подобных
критически важных сетей.

И наконец, следует упомянуть о типах вилок
и розеток, необходимых для всего оборудова�
ния, включая ИБП в кабельном шкафу. В иде�
альных условиях все оборудование должно на�
прямую подключаться к задней панели ИБП
или трансформатора; кроме того, следует из�
бегать использования дополнительных удлини�
телей "пилотов" или устройств распределения
электропитания (PDU) в стойке. Однако при
большом количестве оборудования это может

быть нецелесообразно, и следует использовать
шину с PDU для монтажа в стойку. В таком слу�
чае необходимо использовать высококлассное
устройство, специально предназначенное для
этой цели. В устройстве распределения элект�
ропитания должно быть достаточное число ро�
зеток для подключения всего текущего обору�
дования и несколько запасных розеток для бу�
дущих потребностей.

Предпочтительны PDU с функцией измере�
ния, показывающие текущую потребляемую
мощность, так как они снижают вероятность
ошибок человеческого фактора, например та�
ких, как случайная перегрузка и возникающие
в результате падения нагрузки.

Для обеспечения непрерывной работы обо�
рудования в кабельном шкафу (7*24*365) не�
обходимо обязательно решить такие вопросы,
как охлаждение и воздухоциркуляция. Чтобы
определить наиболее экономичный способ ре�
шения этой проблемы (табл. 1), необходимо
рассчитать рассеяние мощности в кабельном
шкафу. Самым важным в данной ситуации явля�
ется то, что многочисленные сетевые коммута�
торы потребляют много электроэнергии, одна�
ко это не означает, что они рассеивают всю по�
требляемую мощность в кабельном шкафу. На�
пример, коммутатор уровня 2 может потреб�

лять 1 800 Вт, но в кабельном шкафу может
рассеиваться только 200�500 Вт. Остальная
мощность подается по сети на многочисленные
IP�телефоны, установленные во всех подразде�
лениях офиса, и рассеяние мощности происхо�
дит по всему офису.

После того как мощность, рассеиваемая в
кабельном шкафу, рассчитана, следуйте об�
щим правилам, изложенным в табл. 2. Для этих
кабельных шкафов настоятельно рекомендует�
ся использовать блок контроля микроклимата
(т.е. температуры и влажности), так как это поз�
волит отслеживать отклонения от нормальных
условий и обеспечит достаточное время для
принятия превентивных мер, чтобы предотвра�
тить простой.

ГГллааввнныыйй  ккооммммууттааццииоонннныыйй  щщиитт  ((MMDDFF))
Главные коммутационные щиты также назы�

ваются главными аппаратными или точками
присутствия. В них размещается самое важное
оборудование VoIP и IP�телефонии, например
маршрутизаторы уровня 3, коммутаторы и
различное другое сетевое, телекоммуникаци�
онное и ИТ�оборудование (рис. 5). Телекомму�
никационные линии T1 и T3 выходят на главные
коммутационные щиты и обеспечивают связь с
Интернет�магистралью.

УУссллооввиияя  ээккссппллууааттааццииии
Главные коммутационные щиты обычно рас�

полагаются на цокольном или первом этаже
здания вместе с прочими служебными помеще�
ниями. Типичный главный коммутационный щит
состоит из 4�12 стоек и потребляет от 4 до 
40 кВт однофазного или трехфазного перемен�
ного тока 220 В. Кроме того, возможно разме�
щение оборудования, для которого требуется
48 В постоянного тока. В большинстве случаев
стойки в главном коммутационном щите явля�
ются открытыми стойками с двумя опорами, что
позволяет выполнять монтаж разнообразного
ИТ�оборудования и IP�телефонии. В этом обо�
рудовании могут применяться различные схемы
циркуляции воздушного потока, например по�
перечный воздушный поток, прямо направлен�
ный воздушный поток и т.д. Оборудование
предназначено для монтажа в 19� или 23�дюй�
мовом монтажном шкафу. Однако большая
часть нового оборудования IP�телефонии и ИТ
рассчитана для монтажа в 19� или 23�дюймо�
вом монтажном шкафу.

ППррооббллееммыы
Некоторые помещения главного коммутаци�

онного щита не оборудованы ИБП, во многих
не обеспечено адекватное время работы от ба�
тареи, и зачастую они не имеют выделенной
прецизионной системы охлаждения.

РРиисс..  44..  APC Smart�UPS (а) и APC Symmetra RM (б)

Таблица 1
РРаассччеетт  ттееппллооооттддааччии  вв  ккааббееллььнноомм  шшккааффуу  VVooIIPP

а
б
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ООппттииммааллььнныыее  ммееттооддыы
Так как эти главные коммутационные щиты

питают множество критических сетей и обору�
дования для ИТ и телефонии, их необходимо
рассматривать как небольшие центры обра�
ботки данных или машинные залы. Чтобы обес�
печить практически подачу питания с уровнем
надежности 99,999%, помещения с главными
коммутационными щитами должны иметь мо�
дульный резервный ИБП с внутренней обход�
ной цепью (байпасом) со временем работы от
батареи не менее тридцати минут. Большего
времени работы с более высокими уровнями
доступности (99,9999 или 99,99999%) можно
достичь за счет использования сдвоенных сете�
вых коммутаторов с двойными кабелями пита�
ния, сдвоенных ИБП и параллельно работаю�
щих электрических линий с резервным питани�
ем от генератора. Такие компании, как корпо�
рация American Power Conversion, создали кон�
сультационные службы по вопросам доступно�
сти, чтобы оценить и рекомендовать архитекту�
ру высокого уровня доступности для подобных
критически важных сетей.

Главные коммутационные щиты должны
иметь собственные прецизионные блоки конди�
ционирования воздуха с контролем микрокли�
мата. Для критических устройств, требующих
увеличения доступности, рекомендуется уста�
новить резервные установки кондиционирова�
ния воздуха. Для предотвращения образова�
ния "горячих" точек в стойках высокой мощнос�
ти (> 3 кВт/стойка) следует использовать до�
полнительные устройства распределения и от�
вода воздуха. В отличие от серверов и систем
хранения во многих используется поперечный
воздушный поток. Это создает особые пробле�
мы при установке в помещениях с закрытыми
стойками. 

ЦЦееннттрр  ооббррааббооттккии  ддаанннныыхх  
ииллии  ггррууппппаа  ссееррввеерроовв
Центр обработки данных или группа серве�

ров (рис. 6) включает все серверы приложений
IP�телефонии, а также их программное обеспе�
чение, например Call Managers, Unified
Messaging и т.д. Кроме того, в зависимости от
сетевой архитектуры и размера организации
сюда же могут входить главные коммутаторы
(уровень 3) и коммутаторы распределения
(уровень 2). В зависимости от их размера (ма�
лый, средний или большой) стандартный центр
обработки данных или группа серверов могут
включать от нескольких десятков до нескольких
сотен стоек, заполненных десятками или сотня�
ми серверов и различных ИТ, сетевых и ком�
пьютерных систем, на которых работают такие
критические приложения, как ERP, CRM и дру�
гие web�службы. 

Таблица 2
РРеешшеенниияя  ооххллаажжддеенниияя  ккааббееллььннооггоо  шшккааффаа  VVooIIPP

ООББООРРУУДДООВВААННИИЕЕ

РРеешшееннииее
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УУссллооввиияя  ээккссппллууааттааццииии
Центры обработки данных обычно располо�

жены в корпоративном офисе, потребляя от 
10 кВт однофазного питания 220 В до сотен ки�
ловатт 3�фазного питания 380 В. Для подклю�
чения некоторых телекоммуникационных уст�
ройств может требоваться некоторое число ро�
зеток для подключения питания �48 В, но это
скорее исключение. В большинстве центров об�
работки данных имеется ИБП с резервным ак�
кумулятором, генератор и блоки прецизионных
кондиционеров.

ППррооббллееммыы
Серверы и коммутаторы IP�телефонии, как

правило, создают неожиданно увеличивающую�

ся нагрузку для центра обработки данных, и мо�
гут требовать большего времени автономной ра�
боты, избыточности и доступности по сравнению
с другим оборудованием ИТ или сети.

ООппттииммааллььнныыее  ммееттооддыы
Несмотря на то, что в центре обработки дан�

ных может быть собственный ИБП и генератор,
во многих случаях для оборудования IP�телефо�
нии, возможно, потребуется установить отдель�
ный, резервный ИБП с большим временем ав�
тономной работы от батареи. Определите обо�
рудование IP�телефонии, для которого требует�
ся большее время работы и доступность, и со�
берите его в отдельном месте, в выделенных
стойках центра обработки данных. При необ�

ходимости установите отдельный ИБП с боль�
шим временем автономной работы и избыточ�
ностью N+1 или N+2. Концепция "выделенной
доступности" позволяет увеличивать доступ�
ность важного для бизнеса оборудования IP�те�
лефонии без больших затрат на модерниза�
цию всего центра обработки данных. В центрах
обработки данных и сетях с высокой доступно�
стью рекомендуется устанавливать более мощ�
ные резервные системы, например двойные ис�
точники с дублированными генераторами, а
также два ИБП N+1 с двумя путями подачи пи�
тания к серверу и другому важному оборудо�
ванию в стойке.Убедитесь, что прецизионное
оборудование для кондиционирования возду�
ха центра обработки данных имеет охлаждаю�
щую способность, достаточную для охлажде�
ния дополнительного оборудования IP�телефо�
нии. Для увеличения доступности рекомендует�
ся установить резервные установки кондицио�
нирования воздуха. Для предотвращения об�
разования "горячих" точек в стойках высокой
мощности (> 3 кВт/стойка) следует использо�
вать дополнительные устройства распределе�
ния и отвода воздуха. Можно избежать типич�
ных ошибок, которые допускаются при уста�
новке систем охлаждения и стоек в центрах об�
работки данных и помещениях для сетевого
оборудования и уменьшают доступность, уве�
личивая расходы. 

ВВыыввооддыы
С устройствами связи не возникает никаких

проблем, поскольку они используются в офис�
ных помещениях. Соответственно, не существу�
ет серьезных проблем с центрами обработки
данных или группами серверов, поскольку уве�
личивающаяся нагрузка оборудования для IP�
телефонии добавляется случайным образом.
Однако для важных серверов и коммутаторов
IP�телефонии можно обеспечить "выделенную
доступность". При наличии главных коммутаци�
онных щитов могут возникнуть небольшие про�
блемы, связанные с доступным временем рабо�
ты, которые можно решить, подключив генера�
тор или большую батарею с ИБП. Самые серь�
езные проблемы, которые могут возникнуть в
связи с питанием и охлаждением, касаются,
прежде всего, кабельных шкафов. Небольшой,
отдельный ИБП с увеличенным временем ра�
боты остается более экономичным решением
по сравнению с крупным, централизованным
ИБП, который подает питание на все кабель�
ные шкафы. Охлаждение — это особая пробле�
ма, возникающая при эксплуатации кабельных
шкафов; зачастую одной вентиляции недоста�
точно. В некоторых случаях требуется точечное
кондиционирование воздуха.

РРиисс..  55..  Главный коммутационный щит (MDF)

РРиисс..  66.. Типичный центр обработки данных или группа серверов

ООББООРРУУДДООВВААННИИЕЕ





ТТЕЕХХННООЛЛООГГИИИИ

В 2007 г. в России было развернуто больше
малых спутниковых наземных станций (Very
Small Aperture Terminal —VSAT), чем за предыду�
щие 10 лет. Начиная с марта ЗАО "Глобал�Те�
лепорт" ежемесячно устанавливал и вводил в
эксплуатацию около тысячи VSAT�станций. Се�
годня в его VSAT�портфеле  более 10 тыс. тер�
миналов. 

Чем можно объяснить подобный невидан�
ный доселе всплеск?

В значительной степени, это происходит бла�
годаря упрощению разрешительных процедур.
Использование компанией "Глобал�Телепорт"
емкостей спутников "Экспресс�АМ" (в точках
40°, 80° и 140° в.д.) уже вело к упрощенной
схеме эксплуатации Ku�диапазона. Но главным
драйвером стал приоритетный национальный
проект "Образование". 

Государство дало первоначальный импульс,
ведь для многих школ, находящихся в труднодо�
ступных районах, VSAT�решения стали единст�
венно возможными в рамках  реализации нац�
проектов по оснащению доступом в Интернет
каждой российской школы и по оснащению те�
лефонной связью и доступом в Интернет уда�

ленных населенных пунктов страны (в рамках
требований "Закона о связи"). Ни в одной стра�
не мира развитие направления VSAT не проис�
ходило без участия государства. Везде были
"большие" проекты, реализуемые на бюджет�
ные деньги, которые давали старт широкому
внедрению этой технологии в государствен�
ном,, корпоративном и частном секторах. Так
что российский путь ничем не отличается от
опыта других стран.

Для ускорения работ по проекту Минин�
формсвязи существенно упростило процедуру
оформления заявок и получения разрешитель�
ных документов. Если обычным порядком на ре�
шение этой проблемы уходит около полугода,
то для "школьного Интернета" время от момен�
та подачи заявки до оформления документов
сократилось до двух недель.

Во многих странах реализация подобных
масштабных проектов происходила с привле�
чением огромного количества людей и техники.
Например, в одной из южно�американских
стран к установке малых станций привлекали
военных. У нас государство пошло по другому
пути. Был организован процесс взаимодейст�
вия заказчиков, поставщиков, операторов и
регуляторов, при этом сами работы были пору�
чены частным компаниям. 

Глобал�Телепорт сумел доказать, что такого
рода масштабные проекты можно реализовы�
вать силами небольших компаний, при хорошо
налаженном взаимодействии. Параллельно с
сотнями ежедневных подключений станций,
проходило обучение: "Глобал�Телепорт" обучил
около 400 бригад (1200 человек, местных свя�
зистов), ставших партнерами компании по ус�
тановке VSAT�оборудования в школах. 

Еще один аспект влияния человечекого фак�
тора: из сотни сотрудников "Глобал�Телепорта"
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большинство "родом" из "ГлобалТела", опытно�
го игрока рынка спутниковой связи. Именно по�
этому компания, созданная в марте 2005 г., так
быстро вошла в рынок и смогла за короткое
время достичь столь высоких результатов. 

Проект школьного Интернета у "Глобал�Теле�
порта" далеко не единственный. Компания ус�
тановила 620 VSAT�станций на Алтае, в Хака�
сии, в Тюменской, Омской, Кемеровской и Но�
восибирской областях для пунктов коллектив�
ного доступа в Интернет в рамках оказания
универсальных услуг связи,а также  1187 стан�
ций для спутниковой сети доступа к универсаль�
ным услугам связи с использованием таксофо�
нов в Сибирском федеральном округе и 178
станций — в Архангельской области. На Даль�
нем Востоке построена сеть доступа к универ�
сальным услугам с использованием пунктов
коллективного доступа в Интернет и таксофо�
нов (607 станций). Для ФГУП "Почта России"
установлены 634 VSAT�станций в пунктах кол�
лективного доступа. Поставщик оборудования
для всех этих проектов —Gilat Satellite Networks.
Реализуются аналогичные проекты в Дагестане
и Чеченской Республике, где поставщиком тер�
миналов выступает Hughes Network Systems.
Кроме того, компания создает единую спутни�
ковую сеть доступа для ведомственной транс�
портной сети Федерального казначейства из
почти 2000 VSAT�терминалов.

Однако, "зеленая улица" по упрощенной схе�
ме регистрации станций имеет место лишь в рам�
ках национального проекта "Образование". А,
например, для некоторых проектов создания
спутниковой сети доступа к универсальным услу�
гам с использованием таксофонов компания до
сих пор не может получить разрешительных до�
кументов из�за бюрократических проволочек. В
ряде случаев станции построены и оттестирова�
ны, но оператор, для которого эта работа выпол�
нена, не может предоставлять услуги, поскольку
станции не введены в эксплуатацию.

На данный момент в рамках договора с
ОАО "РТКомм.РУ" — исполнителем государст�
венного контракта по подключению к сети Ин�
тернет образовательных учреждений в рамках
проекта "Образование", компания "Глобал�Те�
лепорт" организовала спутниковые каналы свя�
зи для 5138 образовательных учреждений в 53
регионах, в том числе в Федеральных округах:
Дальневосточном — 522 учебных заведения,
Приволжском — 702, Северо�Западном —
503, Сибирском —2034, Центральном —14 и
Южном — 1363. Проведены инсталляционные
работы и подключение к спутниковой сети бо�
лее 500 школ для ОАО "Южная телекоммуни�
кационная компания" и ОАО "ЦентрТелеком". 

Учитывая, что работы по установке и подклю�
чению спутникового оборудования начались в
январе�феврале 2007 г., более 5500 подклю�
ченных станций за 7 месяцев — это очень серь�
езный результат, ставший возможным благода�
ря объединению усилий сотрудников Глобал�
Телепорта и всех партнеров по проекту, вклю�
чая инсталляторов, сотрудников "РТКомм.РУ" и
"Синтерры", ФГУП "Космическая связь", "Рос�
связьнадзора", "Роспотребнадзора", "Рособ�

разования", представителей местных админис�
тративных и государственных структур. Для
полного выполнения своих обязательств по
проекту необходимо до 1 декабря 2007 г. ин�
сталлировать и подключить еще 50 школ, нахо�
дящихся в таких удаленных регионах, как Тай�
мырский автономный округ. На первый взгляд,
это совсем немного по сравнению с тем, что
уже сделано, но эти точки самые непростые.
Для их своевременного подключения "Глобал�
Телепорт" рассчитывает на поддержку местных
Администраций и аппаратов полномочных
Представителей Президента РФ. 

Сегодня ЗАО "Глобал�Телепорт" является
лидером предоставления услуг на базе VSAT�
решений. Но компания не останавливается на
достигнутом и с оптимизмом смотрит в буду�
щее. 

Уже в следующем году планируется ввод но�
вых тарифных планов, которые позволят заказ�
чикам арендовать оборудование.Проводятся
работы по развитию доставки контента в собст�
венных сетях в рамках других проектов. В даль�
нейшем VSAT�решения помогут оказывать ус�
луги телемедицины и платного телевидения. 
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ААннааллиизз  ррааззввииттиияя  ттееххннооллооггиийй
ссееттеейй  ррааддииооддооссттууппаа  ммооббииллььнноойй  ссввяяззии

Первое поколение цифровых сетей мобиль�
ной связи GGSSMM(второе после аналоговых) со�
здавалось с учетом оказания основной услуги
— речевой. Так как речевой трафик считается
симметричным, то за основу построения сетей
радиодоступа был выбран метод частотного
дуплекса FDD. Простая интеграция с телефон�
ными сетями общего пользования PLMN, обес�
печивающая высокие темпы развертывания се�
тей GSM в мире, потребовала от разработчи�
ков реализации широко используемого прин�
ципа коммутации каналов CS (Circuit Switching)
и системы сигнализации SS7. Развитие допол�
нительных услуг связи инициировало другие
асимметричные типы трафика: потоковый, фо�
новый и в некоторых случаях интерактивный.
Кроме того, гигантские темпы развития и эф�
фективность сети Интернет показали высокую
актуальность построения сетей по принципу
коммутации пакетов PS (Packet Switching). В свя�
зи с этим современные сети мобильной связи
поддерживают метод временного дуплекса
TDD, их развитие строится с учетом концепции
"все по IP".

С учетом модели взаимодействия открытых
систем OSI [1] наиболее интересно рассмот�
реть протоколы физического и канального
уровней (уровни 1,2), которые являются наибо�
лее важными для радиоинтерфейса. Эти прото�
колы определяют характеристики так называе�
мого канала связи (передатчик/модулятор —
линия связи — приемник/демодулятор). Непре�
рывное улучшение характеристик канала связи

связано с развитием используемых в нем техно�
логий:

• преобразования первичной информации
в двоичную последовательность (кодеры и во�
кодеры);

• повышения помехоустойчивости и эффек�
тивности (помехоустойчивого кодирования и
декодирования данных; перемежения; расши�
рения спектра; пространственно�временной и
поляризационной обработки; пространствен�
но�временного кодирования и т.д.);

• модуляции и структуры сигнала;
• разделения каналов и многостанционного

доступа;
• управления параметрами излучаемого

сигнала (например, мощностью, несущей час�
тотой), приемо�передающими антенными сис�
темами (например, диаграммой направленно�
сти);

• оптимального приема и демодуляции и др.
Отличительной особенностью сетей GSM

является:
• использование узкополосного сигнала с

MSK — модуляцией c полосой 200 кГц и хоро�
шими спектральными и корреляционными ха�
рактеристиками, обусловленными выбором
минимального индекса частотной модуляции и
АЧХ сглаживающего фильтра на передающей
стороне;

• жесткое распределение радиоресурсов
сети между абонентами в режиме TDM;

• использование каскадного помехоустой�
чивого кодирования (внешний код — блоковый
систематический циклический, внутренний —
сверточный);

• построение подсистемы коммутации с уче�

ООтт  GGEERRAANN//UUTTRRAANN  кк  LLTTEE..
ППееррссппееккттииввыы  ррааззввииттиияя  ии  ээввооллююцциияя
ттееххннооллооггиийй  ррааддииооииннттееррффееййссаа

ННААББЛЛЮЮДДААЯЯ  ЭЭВВООЛЛЮЮЦЦИИЮЮ  РРААЗЗВВИИТТИИЯЯ  ТТЕЕХХННООЛЛООГГИИЙЙ  ССЕЕТТЕЕЙЙ  РРААДДИИООДДООСС��

ТТУУППАА,,  ППООРРААЖЖААЕЕШШЬЬССЯЯ  ГГЕЕННИИЮЮ  ЧЧЕЕЛЛООВВЕЕЧЧЕЕССККООГГОО  РРААЗЗУУММАА..  ККААЖЖДДООЕЕ  

ССЛЛЕЕДДУУЮЮЩЩЕЕЕЕ  ППООККООЛЛЕЕННИИЕЕ  ССЕЕТТЕЕЙЙ  ММООББИИЛЛЬЬННООЙЙ  ССВВЯЯЗЗИИ  ППРРИИННООССИИТТ

ППРРИИННЦЦИИППИИААЛЛЬЬННОО  ННООВВЫЫЕЕ  ТТЕЕХХННООЛЛООГГИИЧЧЕЕССККИИЕЕ  ВВООЗЗММООЖЖННООССТТИИ,,

ЗЗННААЧЧИИТТЕЕЛЛЬЬННОО  РРААССШШИИРРЯЯЮЮЩЩИИЕЕ  ССППЕЕККТТРР  УУССЛЛУУГГ  ККООННЕЕЧЧННЫЫММ  ППООЛЛЬЬЗЗООВВАА��

ТТЕЕЛЛЯЯММ..  ЗЗННААЯЯ  ППРРООШШЛЛЫЫЙЙ  ИИ  ТТЕЕККУУЩЩИИЙЙ  УУРРООВВЕЕННЬЬ  РРААЗЗВВИИТТИИЯЯ  ЦЦИИФФРРООВВЫЫХХ

ССЕЕТТЕЕЙЙ  ММООББИИЛЛЬЬННООЙЙ  ССВВЯЯЗЗИИ  ИИ  ППООТТРРЕЕББННООССТТИИ  ААББООННЕЕННТТООВВ  ИИННТТЕЕРРЕЕССННОО

ЗЗААГГЛЛЯЯННУУТТЬЬ  ВВ  ББЛЛИИЖЖААЙЙШШЕЕЕЕ  ББУУДДУУЩЩЕЕЕЕ  ИИ  ППООННЯЯТТЬЬ,,  ЧЧТТОО  ННААСС  ООЖЖИИДДААЕЕТТ..

ТТииххввииннссккиийй  ВВ..ОО..  
Генеральный директор 
ЗАО "СТЕЛТ Телеком"

ТТееррееннттььеевв  СС..ВВ..  
Системный архитектор 
ОАО "МегаФон"

ТТЕЕХХННООЛЛООГГИИИИ

Наступит ли предел развития технологий 
сетей радиодоступа мобильной связи?

АА..  ГГооллыышшккоо,,
Технический эксперт АФК "Система"
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том требований к  использованию каналов
TDM и сигнализации SS7.

Дальнейшее развитие сети GSM в направ�
лении повышения скорости передачи пакетов
данных GPRS (до 384 кбит/c) привело к созда�
нию технологии EEDDGGEE. В ней повышение ско�
рости передачи данных в три раза достигалось
за счет перехода от бинарной манипуляции
MSK к многопозиционной 8PSK. Однако, такое
увеличение ансамбля сигналов (как и любое
другое) привело к некоторому ухудшению по�
мехоустойчивости и чувствительности. Другой
отличительной особенностью технологии EDGE
является реализация метода "повышающейся
избыточности" при помехоустойчивом кодиро�
вании, суть которого заключается в повышении
пиковой скорости передачи данных за счет воз�
можного уменьшения избыточности кодов при
адаптации (изменении мощности кодов) к каче�
ству каналов связи. 

Принципиально новым этапом развития мо�
бильной связи является разработка и внедре�
ние сетей UUMMTTSS, позволяющих обеспечить
пиковую скорость передачи данных до 2,048
Мбит/c. Главным отличием сети UMTS от
GSM/EDGE/GPRS стало использование ши�
рокополосных сигналов (ШПС) с полосой 
5 МГц и базой сигнала много больше единицы
(B >> 1). В сетях WCDMA/UMTS используются
последовательные ШПС — DS�CDMA (Direct
Sequence).

Расширение базы сигнала осуществляется
путем ведения частотной избыточности, кото�
рая и предает радиосигналу UMTS определен�
ные положительные свойства: высокую помехо�
устойчивость, устойчивость к воздействию мно�
голучовости (при условии, что разница задер�
жек распространения радиоволн различных
направлений распространения больше чем
длительность одного элемента сигнала UMTS —
Тэ). Кроме того, использование широкополос�
ных сигналов позволило реализовать новый
метод разделения каналов в сети — кодовый
CDM.

Важная особенность алгоритма доступа, ис�
пользуемого UMTS для кодового разделения
каналов CDMA заключается в его чувствитель�
ности к мощности принимаемых радиосигна�
лов. Поэтому в UMTS реализовано быстрое уп�
равление мощностью излучения. Другими осо�
бенностями UMTS являются [1]:

• гибкое распределение радиоресурсов се�
ти радиодоступа UTRAN;

• управление качеством услуг в цепочке "ко�
нечный пользователь — конечный пользова�
тель" QoS Bearer Service;

• увеличение эффективности использования
физической среды передачи путем введения

нового типа каналов — транспортных;
• оптимизация трафика опорной сети Core

Network путем внедрения медиашлюзов MGW
и SoftSwitch и максимальное расширение ис�
пользования в сети протокола IP;

• широкое разнообразие адаптивных рече�
вых кодеков (AMR�NB, AMR�WB, AMR�WB+);

• конвергенция с сетями фиксированной свя�
зи (использование SS7 поверх MTP3 или
Sigtran);

• возможность реализации VoIP.
Дальнейшее развитие UMTS в целях повы�

шения скоростей передачи данных и миними�
зации задержек передачи данных при исполь�
зовании протоколов плоскостей пользователя
и управления (User�plane, Control�plane) опре�
делило разработку технологий HSPA
(HSDPA/HSUPA), в которых нашли свое приме�
нение многопозиционные сигналы с квадратур�
ной амплитудной манипуляцией 16QAM,
64QAM. Особое внимание в этих технологиях
в целях минимизации указанных задержек уде�
лено модернизации прокола доступа к физиче�
ской среде передачи MAC.

Технический бум вызванный использованием
сигнала OFDM в беспроводных сетях передачи
данных WiFi/WiMAX не обошел стороной и
сети сотовой связи. Начавшийся путь разработ�
ки технологии HSOPA (High Speed OFDM
Packet Access) вылился в концепцию длительной
эволюции LLTTEE (Long Term Evolution) системы
UMTS.

ССооввеерршшееннссттввооввааннииее  ттееххннооллооггиийй  ссееттеейй
ррааддииооддооссттууппаа  UUTTRRAANN//HHSSPPAA  
вв  ннааппррааввллееннииии  LLTTEE

Началом работы 3GPP — Партнерского
проекта по сетям третьего поколения над даль�
нейшим развитием этих сетей считается семи�
нар по эволюции RAN, проведенный 2�3 нояб�
ря 2004 г. в Торонто (Канада). Основными це�
лями и задачами работ по дальнейшему разви�
тию UMTS стали:

• снижение себестоимости на бит инфор�
мации;

• увеличение количества услуг с ориентаци�
ей на требования абонентов;

• повышение гибкости использования имею�
щихся и новых частотных диапазонов;

• упрощение архитектуры, открытости ин�
терфейсов;

• улучшение рационального потребления
энергии абонентскими терминалами.

• обеспечение единых параметров стандар�
тизации и исключение излишних опций.

Таким образом, главными целями эволюции
систем 3G к технологии EEvvoollvveedd  UUTTRRAANN

(E�UTRAN) является дальнейшее улучшение ка�
чества предоставления услуг и уменьшение
расходов пользователей, а также и эксплуата�
ционных расходов операторов. 

ООссооббееннннооссттии  ррааддииооииннттееррффееййссаа  LLTTEE  
вв  ллииннииии  ""ввнниизз""  ((DDoowwnnlliinnkk))
Радиоинтерфейс LTE поддерживает оба ме�

тода дуплексного разделения каналов: частот�
ный FDD и временной TDD [2�4]. Особеннос�
тью радиоинтерфейса в линии "вниз" сети 
E�UTRAN является использование технологии
множественного доступа OFDMA, обеспечива�
ющей высокую гибкость распределения и мас�
штабируемость радиоресурсов для каналов
передачи данных с различной полосой пропус�
кания. Интервал времени передачи (TTI) в ли�
нии "вниз" сети E�UTRAN соответствует длитель�
ности подкадра и равен 0,5 мс (как и для техно�
логии HSDPA). При этом обеспечивается низ�
кое время ожидания и высокая эффективность
планирования передачи пакетов данных на ра�
диоинтерфейсе. В линии "вниз" поддерживают�
ся следующие виды модуляции: QPSK, 16QAM
и 64QAM.

В линии "вниз" предполагается использова�
ние технологии MIMO (Multiple Input Multiple
Output). Основная конфигурация технологии
MIMO предполагает использование двух пе�
редающих и двух приемных антенн базовой
станции и мобильного терминала. Максималь�
но предполагается использовать четыре пере�
дающих антенны базовых станций и 2�4 прием�
ных антенны абонентских терминалов. Техно�
логия MIMO обеспечивает передачи данных
как многих (MU�MIMO), так и единственного
пользователя (SU�MIMO).

Линия "вниз" E�UTRAN подразумевает исполь�
зование следующих физических каналов [2]: 

• PDSCH (Physical downlink shared channel) —
распределенный транспортный физический ка�
нал линии "вниз";

• PDCCH (Physical downlink control channel) —
физический канал управления линии "вниз";

• CCPCH (Common control physical channels)
— общий физический канал управления.

Связь транспортных и физических каналов
показана на рис. 1. В настоящее время в 
E�UTRAN для LTE определены четыре транс�
портных канала:

• BCH (Broadcast Channel) — вещательный
канал;

• PCH (Paging Channel) — канал вызова
(пейджинга);

• DL�SCH (Downlink Shared Channel) — сов�
мещенный канал линии "вниз";

• MCH (Multicast Channel) — канал вещания
в группе.

ТТЕЕХХННООЛЛООГГИИИИ
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Как видно из рис. 1, развитие сетей LTE на�
правлено на максимальное, где возможно, уп�
рощение протоколов обмена информацией.
Помимо модуляции OFDM/QAM в каналах
линии "вниз" сети E�UTRAN предполагается ис�
пользование перспективной модуляции
OFDM/OQAM.

ММооддуулляяцциияя  OOFFDDMM//QQAAMM  вв  ллииннииии  ""ввнниизз""..  Тех�
нология ортогонального частотного мульти�
плексирования OFDM (Orthogonal Frequency
Division Multiplexing) основана на формирова�
нии многочастотного сигнала, состоящего из
множества поднесущих частот, отличающихся 

на величину                                выбранную из 

условия ортогональности сигналов на соседних
поднесущих колебаниях (ωn —  радиальная ча�
стота n�го поднесущего колебания).

При формировании OFDM�сигнала поток
последовательных информационных символов
длительностью Tu/Nразбивается на блоки, со�
держащие Nсимволов. Далее блок последова�
тельных информационных символов преобра�
зуется в параллельный, в котором каждый из
символов соответствует определенной подне�
сущей многочастотного сигнала. Причем при
этом длительность символов увеличивается в N
раз. Таким образом, суммарная ширина спект�
ра многочастотного сигнала соответствует ши�
рине спектра исходного последовательного
сигнала.

Целью такого преобразо�
вания является защита от уз�
кополосных помех (либо от
частичных искажений спектра
в результате переотражений
и многолучевого распростра�
нения). Это достигается тем,
что параллельные символы
многочастотного сигнала
представляют собой кодовое
слово помехоустойчивого ко�
да (например, кода Рида�Со�
ломона), который позволяет

их восстановить в случае ошибочного приема
за счет искажений спектра. Частотно�времен�
ное представление OFDM�сигнала представ�
лено на рис. 2. Преобразование сигнала из
временной в частотную область обеспечивает�
ся дискретным преобразованием Фурье 
(DFT — Discrete Fourier Transform).

Кроме того, преимущество OFDM заключа�
ется в уменьшении необходимого количества
временных защитных интервалов. При после�
довательном сигнале защитные интервалы до�
бавляются между каждыми символами, а при
многочастотном — между группами символов
(OFDM�символами).

Особенностью сигналов OFDM является:
1. Мультиплексирование несущих колеба�

ний (называемых поднесущими), модулирован�
ных информационными символами по выбран�
ному закону (QPSK, 16QAM, 64QAM);

2. Поднесущие ортогональны (взаимная кор�
реляционная функция равна нулю), или, по край�
ней мере, квазиортогональны (на практике);

3. Каждый OFDM�символ имеет защитный
временной интервал для исключения межсим�
вольной интерференции. Этот защитный интер�
вал выбирается с учетом импульсной характе�
ристики линии связи (физической среды рас�
пространения радиосигнала).

Принцип формирования OFDM�сигнала по�
казан на рис. 3.

На практике при формировании OFDM�сиг�
нала используется обратное дискретное быст�
рое преобразование Фурье ( Inverse Fast Fourier
Transform — IFFT) на N точек (рис. 4). Это значи�
тельно упрощает практическую реализацию
приемопередающего устройства OFDM.

На рис. 4 под a (mN + n) обозначен модули�
рованный символ n�го частотного подканала 
длительностью Tu в интервале времени 
mTu < t < (m + 1)Tu. Вектор ssm на выходе IFFT пред�
ставляет собой OFDM�символ. Схема формиро�
вания OFDM�символа в передатчике базовой
станции сети E�UTRAN показана на рис. 5.

Схема формирования OFDM�сигналов в ре�
жиме TDD использует циклические префиксы
CP (Сyclic�Prefix) для борьбы с межсимвольной
интерференцией с длительностью TCP ~~4,7/
16,7 мкс (при разнесении поднесущих на 
15 кГц). Временные отрезки (кадры длительнос�
тью 10 мс) состоят из 20 подкадров одинако�
вой длительности Tsub�frame = 0,5 мс. Параметры
сигналов OFDM линии "вниз" в режиме TDD
приведены в таблице 1 [1].

ППееррссппееккттииввннааяя  ммооддуулляяцциияя  OOFFDDMM//OOQQAAMM  вв
ллииннииии  ""ввнниизз""..  Модуляция OFDM/OQAM, в от�
личие от уже ставшей традиционной модуляции
OFDM, не требует наличия защитных интерва�
лов (циклических префиксов). Квадратурная
амплитудная манипуляция со сдвигом Offset
QAM (OQAM) значительно повышает эффек�
тивность использования спектра за счет умень�
шения интерференционных межсимвольных
помех, уплотнения сигнала по времени (рис. 6).

При формировании сигнала OFDM/
OQAM символы QAM (cmn) разделяются на
две комплексные составляющие: вещественную
часть Re{cmn} = amnи мнимую Im{cmn}= bmn, при�
чем мнимая часть сдвигается во времени на ве�
личину Tu/2 относительно вещественной.

Классический OFDM�сигнал записывается
в виде выражения (без учета циклических пре�
фиксов):

(1)

РРиисс..  11:: Связь транспортных и физических каналов 
в линии "вниз" E�UTRA
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РРиисс..  22::  Частотно�временное представление OFDM�сигнала 
при ширине спектра 5 МГц РРиисс..  33::  Принцип формирования OFDM�сигнала
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где 

— прямоугольный видеоимпульс.
Формирование сигнала OFDM/OQAM

при разложении cmn на комплексные составля�
ющие может быть представлено выражением:

Выражение (2) можно упростить

где
• dm,n = am,n или bm,n в зависимости от значе�

ния n;
• j m+n определяет тип слагаемого: real (если

m+n четное) или imaginer (если m+n нечетное);
•           — фильтрующая функция IOTA

(Isotropic Orthogonal Transfer Algorithm), обеспе�
чивающая ортогональность поднесущих в
OFDM�символе, а также ОFDM�символов.

Для функции                справедливо выраже�
ние

Важным отличием OFDM/OQAM и класси�
ческой OFDM является то, что скорость переда�

чи сигнальных символов удваивается (τ0 = Tu/2).
Схема формирования сигнала OFDM/
OQAM в передатчике базовой станции сети 
E�UTRAN показана на рис. 7.

В схеме, приведенной на рис. 7, модулятор
генерирует N вещественных символов (real) 
T0 = Tu/2. Затем (до преобразования IFFT) они
мультиплексируются с учетом составляющей
im+n, которая при четном m+n является вещест�
венной, при не четном — мнимой (при этом мо�
гут быть как положительными, так и отрицатель�
ными). На рис. 8 показана частотно�временная
матрица комплексных сигналов OFDM/
OQAM и OFDM/QAM.

Важным отличием OFDM/OQAM от клас�
сического сигнала OFDM является использова�
ние многофазной фильтрации (фильтрующая
функция IOTA — g) после преобразования IFFT,
исключающей использование циклических
префиксов. Алгоритм функционирования пере�
датчика и приемника сигналов OFDM/OQAM
представлен на рис. 9.

Одним из упрощенных вариантов много�
фазной фильтрации (функции IOTA), обеспе�
чивающей ортогональность сигналов, являет�
ся гауссовская функция во временной и час�
тотной области.

Благодаря функции IOTA происходит лока�
лизация спектра (получается более крутой спад
по сравнению с классическим OFDM), в ре�

РРиисс..  44::  Использование преобразования IFFT при формировании OFDM�сигнала

РРиисс..  55::  Схема формирования OFDM�символа в передатчике базовой станции сети E�UTRAN

Таблица 1 
ППааррааммееттррыы  ссииггннааллаа  OOFFDDMM//OOQQAAMM  ллииннииии  ""ввнниизз""

* FFT размер = сэмпл ("samples" или выборка, для OFDM равна размеру преобразования Фурье)
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зультате чего уменьшаются интерференцион�
ные и внутрисистемные помехи в сети. На 
рис. 10 приведено сравнение спектров сигна�
лов OFDM/OQAM и OFDM с шириной спект�
ра 5 МГц (512 точек преобразования Фурье,
300 поднесущих).

Параметры сигналов OFDM/OQAM с раз�
несение поднесущих на 15 кГц подобны пара�
метрам OFDM.

ООссооббееннннооссттии  ррааддииооииннттееррффееййссаа  LLTTEE  
вв  ллииннииии  ""ввввееррхх""  ((UUpplliinnkk))
Особенностью линии "вниз" сети E�UTRAN

является использование технологии множест�

венного доступа SC�FDMA (Single Carrier —
Frequency Division Multiple Access) c одной несу�
щей частотой и средней мощностью передачи
PAPR (Peak�to�Average Power Ratio). Исключе�
ние взаимного влияния пользователей достига�
ется введением циклических префиксов и ис�
пользованием эффективных эквалайзеров в
приемных устройствах. Интервал времени пе�
редачи TTI в линии "вверх" сети E�UTRAN соот�
ветствует TTI в линии "вниз" и равен 0,5 мс. Воз�
можно использование увеличенного TTI для
специальных типов соединений (услуг). Основ�
ная конфигурация антенн линии "вверх" при ис�
пользовании MIMO предполагает использова�

ние двух передающих антенн на мобильном
терминале и двух приемных антенн на базовой
станции.

В процессе модуляции OFDM в технологии
множественного доступа SC�FDMA использу�
ется дискретное преобразование Фурье DFT
(рис. 11).

При формировании группового сигнала в
линии "вверх" для каждого терминала решает�
ся, какая часть поднесущих используется (за�
полняется данными), а какая нет (заполняется
"нулями") (см. рис. 12). Между каждыми выхо�
дами дискретного Фурье вставляется L�1 нуле�
вых символов.

РРиисс..  66..  Преимущество технологии OFDM/OQAM по отношению к OFDM/QAM

РРиисс..  77::  Схема формирования сигнала OFDM/OQAM в передатчике базовой станции 
сети E�UTRAN

РРиисс..  88:: Частотно�временная матрица сигналов
OFDM/OQAM и OFDM/OQAM

РРиисс..  99:: Алгоритм функционирования передатчика и приемника сигналов OFDM/OQAM
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При последовательном распределении под�
несущих L=1 (рис. 12, слева), т. е. между сигнала�
ми с выхода преобразователя DFT не вставляют�
ся нулевые поднесущие (L�1=0). При смешанном
распределении (рис. 15, справа) L>1.

Линия "вверх" E�UTRAN подразумевает ис�
пользование следующих физических каналов: 

• PRACH (Physical random access channel) —
физический канал произвольного (случайного)
доступа;

• PUCCH (Physical uplink control channel) —
физический канал управления линии "вверх";

• PUSCH (Physical uplink shared channels) —
физический распределенный транспортный ка�
нал линии "вверх".

Связь транспортных и физических каналов
показана на рис. 13. В настоящее время в 
E�UTRAN для LTE определено два транспортных
канала линии "верх":

• RACH (Random Access Channel) — канал
случайного доступа;

• UL�SCH (Uplink Shared Channel) — распре�
деленный канал линии "вниз".

ППааррааммееттррыы  ффууннккццииоонниирроовваанниияя  
ррааддииооииннттееррффееййссоовв  LLTTEE
Для управления качеством в сетях LTE исполь�

зуются два пересекающихся множества, состо�
ящих из параметров качества функционирова�
ния сети (Network Perfomances) и параметров
качества услуг (Quality of Service). Каждому со�
единению в сети LTE и радиоинтерфейсах 
E�UTRAN должно соответствовать некое мно�
жество согласованных параметров функциони�
рования сети, связывающих воедино все аспек�
ты QoS, такие как скорость передачи данных, за�
держка пакетов, джитер,  относительное число
ошибочно принятых пакетов и доступность сети.

ППииккооввааяя  ((ммааккссииммааллььннааяя))  ссккооррооссттьь  ппееррееддааччии
ддаанннныыхх  PPeeaakk  DDaattaa  RRaatteess.. Значения пиковой ско�
рости передачи данных в линиях "вверх" и
"вниз" приведены в таблице 2. 

При расчетах пиковой скорости передачи
данных учитывалась кадровая структура линий
"вверх" и "вниз" (циклические префиксы, вре�
менные и частотные защитные интервалы, кон�
трольные символы), виды модуляции и помехо�
устойчивого кодирования. Кроме того, учиты�
вались служебные заголовки протоколов физи�
ческого и канального уровней (L1/L2 — сооб�
щения планирования передачи информации,
протокола повторной передачи HARQ, сооб�
щения АТ об измеренном качестве канала
CQI).

В табл. 2 приведены пиковые значения ско�
рости передачи данных в линиях "вниз" и
"вверх" в условиях благоприятной помеховой
обстановки (C/I > 20 дБ), когда можно исполь�

РРиисс..  1100::  Сравнение спектральных плотностей сигналов OFDM/OQAM и классического OFDM

РРиисс..  1111:: Структурная схема передающего устройства при множественном доступе SC�FDMA 
в технологии E�UTRAN

РРиисс..  1122::  Методы формирования поднесущих OFDM�сигнала: последовательный (слева) 
и смешанный (справа)

РРиисс..  1133::  Связь транспортных и физических каналов в линии "вверх" E�UTRAN
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зовать многопозиционные виды модуляции
16QAM, 64QAM. Ухудшение отношения C/I
приводит к уменьшению скорости передачи
(рис. 14 — для линии "вниз", 15 — для линии
"вверх";).

Как показано на рис. 14 скорость передачи
данных зависит от характеристик помехоустой�
чивости алгоритма приема и обработки сигна�
ла. На рисунке обозначено:

• MMSE (Minimum Mean Squared Error) —

линейное детектирование сигналов MIMO по
критерию минимума среднеквадратической
ошибки;

• QRM�MLD c использованием ASESS
(Adaptive Selection of the Surviving Symbol
Replica Candidates) — адаптивное нелинейное
детектирование QRM (QR decomposition and
the M�algorithm) сигналов MIMO по критерию
максимума функционала правдоподобия MLD
(Maximum Likelihood Detection).

Зная требуемое отношение сигнал/шум и
мощность передачи можно определить воз�
можные скорости передачи данных на разных
удалениях от базовой станции.

ССппееккттррааллььннааяя  ээффффееккттииввннооссттьь..  Улучшенные
параметры спектральной эффективности для 
E�UTRAN приведены в таблице 3 и 4 (для або�
нентов с низкой мобильностью и частоты ра�
диосигнала в области 2 ГГц).

ЗЗааддеерржжккии  ппееррееддааччии  ппааккееттоовв  ддлляя  ппррооттооккооллоовв
ппллооссккооссттии  ппооллььззооввааттеелляя  ((UUsseerr  PPllaannee  LLaatteennccyy))..
Обеспечение низких задержек передачи дан�
ных важно для услуг в реальном масштабе вре�
мени будущих сетей сотовой связи, функциони�
рующих по принципу коммутации пакетов
(TCP/IP). 

Задержки передачи пакетов для протоколов
плоскости пользователя определяются как вре�
мя передачи пакета данных пользователя с IP�
уровня одного узла сети (мобильного термина�
ла, шлюза GW) на IP�уровень другого узла се�
ти. Время передачи пакетов данных пользова�
теля с одного узла сети на другой включает раз�
личные типы задержек, приведенные в табл. 5.
Средняя суммарная задержка передачи паке�

Таблица 2
ППииккооввааяя  ссккооррооссттьь  ппееррееддааччии  ддаанннныыхх  ттееххннооллооггииии  EE��UUTTRRAA

РРиисс..  1144..  Зависимость скорости передачи данных от отношения сигнал�шум
в линии "вниз" (полоса сигнала 20 МГц, мобильность абонента до 3 км/ч)

Источник: ETSI

РРиисс..  1155:: Зависимость скорости передачи данных от отношения сигнал�
шум в линии "вверх" (полоса сигнала 20 МГц, мобильность абонента
до 3 км/ч) Источник: ETSI

Таблица 3
ССппееккттррааллььннааяя  ээффффееккттииввннооссттьь  вв  ллииннииии  ""ввнниизз""

Таблица 4
ССппееккттррааллььннааяя  ээффффееккттииввннооссттьь  вв  ллииннииии  ""ввввееррхх""
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тов для протоколов плоскости пользователя при
передаче данных для E�UTRAN равна 4,0 мс
(включая задержку передачи между базовой
станцией и шлюзом сети). Возможность сокра�
щения этой задержки до величины 1,0 мс явля�
ется целью проекта создания радиоинтерфей�
са будущего в рамках проекта WINNER.

ВВррееммееннннааяя  ссттррууккттуурраа  ссииггннааллоовв  EE��UUTTRRAANN  
вв  рреежжииммее  TTDDDD
Во временной области физический уровень

радиоинтерфейса E�UTRAN имеет кадровую
структуру, состоящую из подкадров (sub�кад�
ров) длительностью 0,5 мс. Один радиокадр
содержит 20 sub�кадров. Временная кадровая
структура сигналов E�UTRAN в режиме TDD
приведена на рис. 16.

В режиме временного дуплекса TDD подкад�
ры распределяются между линиями "вверх" и
"вниз" с учетом различных типов пользователь�

ского трафика. Подкадры линий "вверх" и
"вниз" состоят из целого количества сигнальных
символов (некоторые из которых могут исполь�
зоваться для определения временных задержек
распространения радиосигналов). Структура
подкадров внутри кадра может изменяться от
подкадра к подкадру, адаптируясь к различным
профилям трафика и требованиям к задержкам.

В линии "вниз" подкадры содержат сигналы
синхронизации и системную информацию.
Значительное упрощение абонентского терми�
нала достигается за счет аналогичности струк�
тур сигналов синхронизации и системной ин�
формации в различных режимах TDD и FDD. 

Как видно из рис. 16 радиокадры E�UTRAN
имеют одну точка переключения sub�кадров из
линии "вниз" в линию "вверх" DUSP (Switching
point from downlink to uplink). Различные вариан�
ты TDD в технологии, используемой в E�UTRAN,
предполагают так же использование и другой

точки переключения — точки переключения
sub�кадров из линии "вверх" в линию "вниз"
UDSP (Switching point from uplink to downlink).

ВВыыввооддыы

Не успев внедриться на телекоммуникацион�
ный рынок России технологии HSPA( HSDPA и
HSUPA) уже морально устарели и развертыва�
ние российскими операторами сетей UMTS на
основе Release 5 не спасает эти сети от неиз�
бежной и скорой замены новой технологией
LTE.

Основной проблемой при развертывании
сетей на основе технологий LTE станет ее стои�
мость и совместимость с сетями предыдущих
поколений. Переход от сетей построенных на
основе технологий HSPA+ на системы LTE под�
разумевает под собой не усовершенствование
существующей инфраструктуры сетей UMTS, а
замену или ее значительной части, или всей се�
тевой инфраструктуры. 

С другой стороны внедрение LTE позволит
операторам сетей UMTS удержаться в лидерах
быстроменяющегося телекоммуникационного
рынка, основными тенденциями которого явля�
ются конвергенция сетей фиксированной и по�
движной связи (Fixed Mobile Convergence —
FMC) и персонификация услуг для абонентов(
индивидуальное управление услугами). 

Анализ развития технологий LTE и оценка
возможности их своевременного внедрения на
сетях IMT�2000/UMTS должны стать долго�
срочной политикой российских операторов
"большой тройки", так как разработка необхо�
димых технических спецификаций LTE будет 
завершена в ETSI/3GPP к 2009 г., а к 2011�
2012 годам в Европе появятся первые сети на
базе технологии LTE.
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На круглом столе�семинаре "Решения и биз�
нес�модели Cisco для промышленных предпри�
ятий" с докладом выступил руководитель произ�
водственного отдела Cisco Карлос А. Рохас и
директор по вертикальным продажам Cisco
Хью Пеглер. 

Промышленные предприятия могут исполь�
зовать возможности сетевой инфраструктуры
Cisco для обеспечения прозрачности бизнес�
процессов и увеличения своей доходности. О
том, как это сделать и вместе с тем повысить ка�
чество выпускаемой продукции, участники се�
минара узнали из первоисточника. 

"День решений Cisco для роста бизнеса ком�
паний финансового и промышленного секто�
ров" — еще одно свидетельство пристального
интереса к российскому рынку. В недавно за�
кончившемся 2007 финансовом году объем
продаж компании здесь увеличился на 4%. Бы�
стрее, по словам главы компании Джона Чем�
берса, оборот Cisco рос только в странах
Ближнего Востока и Африки.

Далее представлены некоторые примеры
успешного внедрения решений Cisco:

• Решения GS1 Hong Kong, Cisco и Intel по
обеспечению перевозки партии телекоммуни�
кационных продуктов VTech с использованием
технологии EPC/RFID стандарта;

• Внедрение IP�телефонии в техническом цен�
тре Toyota, в азиатско�тихоокеанском регионе;

• Система беспроводной связи Cisco на сто�
янках Flying J;

• Точки доступа к беспроводной сети на АЗС
компании Statoil;

• Внедрение корпорацией Boeing системы
отслеживания местонахождения на базе
WLAN для ускорения сборки самолетов;

ААввттооммааттииччеессккааяя  ииддееннттииффииккаацциияя  ппррооддууккццииии  
вв  рреежжииммее  ррееааллььннооггоо  ввррееммееннии  ннаа  ооссннооввее  
ппррииззннааннннооггоо  ммииррооввооггоо  ссттааннддааррттаа

Отслеживание транспортировки телекомму�
никационных продуктов компании VTech с
предприятия в Донгуане (Гонконг) представляет
собой составную часть проекта Hong Kong
EPCnetwork, который спонсируется комиссий
по инновациям и технологиям (ITC) правительст�
ва специального административного региона
Гонконг в рамках схемы финансирования тех�
нического сотрудничества Гуандун�Гонконг.
Цель проекта — обеспечение полной прозрач�
ности цепочки поставок, что позволяет пред�
приятиям региона более эффективно реагиро�
вать на запросы клиентов со всего мира.

Компании VTech является поставщиком про�
водных и беспроводных телефонов и электрон�
ных средств обучения. Она первой в Гонконге
осуществила транспортировку своих телеком�
муникационных продуктов в соответствии с

правилами Wal�Mart, предусматривающими
маркировку ящиков и поддонов, в которых
транспортируются товары, с помощью RFID�ме�
ток (Radio Frequency Identification). Сеть
EPCnetwork обеспечивает обмен данными о
транспортируемых продуктах в реальном вре�
мени. 

RFID�решение, включающее в себя сервисы
Cisco Application Oriented Networking Services
for RFID, базируется на платформах, управляе�
мых технологиями Intel, в том числе на серверах
с процессорами Intel Xeon, RFID�считывателях и
ПК. Cisco также предоставила услуги по под�
держке своих решений на протяжении всего
жизненного цикла, в том числе по проектирова�
нию и планированию архитектуры, поддержке
пилотной реализации и внедрения, т.е. методо�
логию развертывания RFID�решения, позволя�
ющую свести к минимуму риски и максимально
повысить окупаемость. 

Служба поддержки решений Cisco помога�
ет обеспечить оптимальное использование
RFID�меток при сохранении прозрачности
для существующей корпоративной сети и
приложений VTech во время работы системы
RFID. 

Благодаря финансовой и технической под�
держке многие компании смогут получить выго�
ду от рентабельных решений и обеспечить пре�
имущества для своего бизнеса. 

РРеешшеенниияя  CCiissccoo  SSyysstteemmss  
ддлляя  ррооссттаа  ббииззннеессаа

ВВ  РРООССССИИИИ  ВВППЕЕРРВВЫЫЕЕ  ССООССТТООЯЯЛЛССЯЯ  ""ДДЕЕННЬЬ  РРЕЕШШЕЕННИИЙЙ  CCIISSCCOO  ДДЛЛЯЯ  РРООССТТАА

ББИИЗЗННЕЕССАА  ККООММППААННИИЙЙ  ФФИИННААННССООВВООГГОО  ИИ  ППРРООММЫЫШШЛЛЕЕННННООГГОО  

ССЕЕККТТООРРООВВ""..  ААККЦЦИИЯЯ  ТТААККООГГОО  ММААССШШТТААББАА,,  ООРРГГААННИИЗЗООВВААННННААЯЯ  ДДЛЛЯЯ  

РРУУККООВВООДДИИТТЕЕЛЛЕЕЙЙ  ФФИИННААННССООВВЫЫХХ  ИИ  ППРРООММЫЫШШЛЛЕЕННННЫЫХХ  ССТТРРУУККТТУУРР  

РРООССССИИИИ,,  ППРРООВВООДДИИТТССЯЯ  ВВППЕЕРРВВЫЫЕЕ..  
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ШШаагг  ввппеерреедд  сс  ппооммоощщььюю  IIPP��ттееллееффооннииии

Совместное решение Cisco и IBM по IP�те�
лефонии стало неотъемлемой частью новой
технологии разработки продуктов компании
Toyota. Технический центр Toyota в азиатско�
тихоокеанском регионе (TTC�AP) создан для
проектирования, научных исследований и
опытно�конструкторских разработок, а также
для изготовления образцов запасных частей.
Поскольку к сетям компаний, занимающихся
НИОКР, традиционно предъявляются более
жесткие требования, чем к сетям обычных
коммерческих организаций, то для выполне�
ния повседневных операций, а также научно�
исследовательских и опытно�конструкторских
работ компании TTC�AP требовалась высоко�
эффективная и надежная сетевая платформа.
В результате руководство приняло решение
вложить средства в создание конвергентной
сети, обеспечивающей голосовую связь в
рамках единой сетевой инфраструктуры. Пе�
реход к системе IP�телефонии позволил ком�
пании сэкономить значительные средства за
счет снижения совокупной стоимости владе�
ния сетевой инфраструктурой.

При проектировании и реализации данно�
го решения для TTC�AP компания IBM Global
Technology Services работала в тесном сотруд�
ничестве с TTNI. Оказываемые услуги включа�
ли проектирование системы, консультирова�
ние, реализацию проекта, а также двухмесяч�
ное обслуживание внедренной системы на
месте с целью обеспечения плавного переход
к новым функциям. Решение IP�телефонии
Cisco затронуло 300 пользователей, работа�
ющих в трех зданиях компании TTC�AP. В чис�
ле развернутых продуктов были следующие:
коммутаторы Cisco Catalyst 4506 Series, ком�
мутаторы Cisco Catalyst 3560 Series с питани�
ем от сети передачи данных, приложение
Cisco Call Manager, IP�телефоны Cisco 7912 и
7960. В перспективе данное решение позво�
лит компании TTC�AP сэкономить значитель�
ные средства за счет технического обслужи�
вания.

ССииссттееммаа  ббеессппррооввоодднноойй  ссввяяззии  CCiissccoo  ——
кк  ууссллууггаамм  ввооддииттееллеейй  ннаа  ссттоояяннккаахх  FFllyyiinngg  JJ

Точки доступа Aironet 350 Series, беспровод�
ные мосты и клиентские адаптеры Cisco стали
неотъемлемой частью полностью интегриро�
ванной коммуникационной системы для води�
телей�дальнобойщиков. Flying J предлагает эту
систему крупным операторам грузоперевозок
на всей территории США под маркой
CabComm.

Система CabComm с помощью спутниковых и
сотовых технологий поддерживает связь водите�
лей с операторами во время движения, а бес�
проводные мосты обеспечивают связь на стоян�
ках в центрах Flying J. Помимо отправки и при�
ема данных, сообщений голосовой почты и путе�
вых листов, водители имеют доступ в Интернет,
могут сканировать квитанцию о доставке, пере�
давать диагностические данные, регистрировать
претензии, а также принимать развлекательные
видеоканалы поточного видеовещания и пользо�
ваться телефонной связью по IP (VoIP).

Клиентские адаптеры Cisco Aironet 350 Series
интегрированы в бортовой модуль CabComm
каждого грузовика, а точки доступа (AP) страте�
гически размещены в центрах Flying J. Каждый
объект оснащен 5�10 точками доступа. Точки
доступа и клиентские адаптеры соответствуют
требованиям стандарта IEEE 802.11b и серти�
фицированы на функциональную совмести�
мость с Wi�Fi. Cisco Aironet 350 Series основана
на технологии прямого расширенного спектра
с прямой модуляцией в частотном диапазоне
2,4 ГГц и обеспечивает скорость 11 Мбит/с,
сравнимую со скоростью передачи по провод�
ным Ethernet�сетям и оптоволоконным кабелям.

Беспроводные мосты Cisco Aironet 340 Series
обеспечивают высокоскоростную связь между
территориально разнесенными зданиями. Они
заключены в долговечный металлический кор�
пус и способны работать в суровом климате с
широким диапазоном температур. В отличие от
медных и оптоволоконных кабелей, для бес�
проводных мостов не являются препятствием
водоемы, железные дороги и другие объекты. В

планах компании Flying J — развертывание бес�
проводной системы приблизительно в 130 сто�
яночно�гостиничных центрах, некоторые из ко�
торых охватывают площадь до 10 Га.

Директорные антенны на столбах с вывеска�
ми Flying J создают зону покрытия беспровод�
ной сети для водителей и позволяют им без до�
полнительных манипуляций получать доступ к
информации и обмениваться сообщениями.
Чтобы заполнять документы, водителям совсем
не обязательно находиться в центре Flying J. Со�
общения и документы будут храниться в борто�
вой системе грузовика до прибытия в следую�
щий центр Flying J, в котором информация бу�
дет считана и передана.

Во время стоянки грузовика в одном из 142
центров сети Flying J водитель может отправлять
и принимать информацию практически в нео�
граниченных объемах. Находясь вдали от цент�
ра можно дистанционно передавать данные че�
рез спутник или сотовую сеть. Система уже
применяется в нескольких центрах Flying J.

Еще один важный фактор — средства безо�
пасности. Cisco Aironet 350 Series поддержива�
ет стандартную архитектуру безопасности
WEP (Wired Equivalent Privacy — уровень кон�
фиденциальности, сравнимый с проводным
подключением) с длиной ключа шифрования
40 и 128 бит и централизованную инфраструк�
туру безопасности беспроводных локальных
сетей (WLAN) по стандарту IEEE 802.1x. 

Другим фактором, повлиявшим на выбор
компании Flying J, является возможность пита�
ния точек доступа от линии передачи данных.
Точки доступа, удаленные на значительные рас�
стояния, могут быть запитаны через тот же ка�
бель, по которому производится подключение к
Ethernet�сети. Питание может подводиться с
коммутаторов Cisco и коммуникационных па�
нелей, предусматривающих такую возмож�
ность, или через небольшое линейное устрой�
ство, называемое инжектором питания. В ре�
зультате к точкам доступа прокладывается толь�
ко один медный кабель категории 5. Беспро�
водные мосты, как и точки доступа, получают
питание для свей работы по Ethernet�кабелю.

УУССЛЛУУГГИИ
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ССввяяззьь  вв  ддввиижжееннииии

Добыча нефти в суровых условиях и рознич�
ная реализация топлива на интенсивно конку�
рирующих автозаправочных станциях требуют
стратегического мышления и непрерывного
внимания к возникающим проблемам. Рознич�
ное подразделение Statoil Detajhandel является
совместным предприятием крупнейшей в Скан�
динавии компании по добыче нефти, сбыту и
розничной реализации нефтепродуктов с учас�
тием шведской сети супермаркетов ICA. Как и
другим операторам заправочных станций в
разных странах, компании Statoil Detajhandel
для поддержания конкурентоспособности при�
шлось расширить пакет розничных предложе�
ний, открыв на своих заправках минимаркеты и
закусочные. Но секрет настоящего успеха кро�
ется в дифференциации, и именно этого компа�
ния достигла с одним из самых амбициозных
проектов внедрения беспроводных локальных
сетей (WLAN).

Проект WLAN изначально был продиктован
внутренними требованиями. Компания Statoil,
эксплуатировавшая глобальную сеть на основе
технологии Frame Relay, для снижения затрат и
повышения эффективности наметила переход
на протокол IP. В процессе модернизации пред�
полагалось внедрить виртуальные частные сети
(VPN) для объединения розничных точек Statoil
Detajhandel. Эта высокозащищенная техноло�
гия позволяет обмениваться конфиденциальны�
ми данными по общественным сетям, создавая
в них туннели с использованием средств шиф�
рования. VPN позволяет организовать скорост�
ной и защищенный обмен данными с сотрудни�
ками, которые с каждым днем становятся все
более мобильными. 

Одновременно изменения в европейском
законодательстве о защите данных потребова�
ли более строгого контроля за использованием

и хранением данных. Новая IP�инфраструктура
Statoil позволяет применять самые прогрессив�
ные средства безопасности, сохраняя гибкость
и мобильность, в которых нуждается бизнес.

Было принято решение о внедрении точек
доступа к беспроводной сети Cisco Aironet
1200 Series на 300 автозаправочных станциях
в Норвегии. Воспользовавшись услугами свое�
го сервис�провайдера Telenor и технологиями
Cisco, компания Statoil Detajhandel превратила
автозаправочные станции в пункты беспровод�
ного доступа. Компания сделала мощный и, на
данный момент, уникальный рекламный ход для
мобильного населения Норвегии. Клиентов, ко�
торым нужно заправиться бензином или ди�
зельным топливом, обычно мало интересует
владелец заправочной станции, но если АЗС
предлагает бесплатный и простой доступ в Ин�
тернет — это повод остановиться и заправиться
именно здесь.

Компания Statoil Detajhandel уже всерьез за�
думывается над возможностью реализации та�
ких сервисов, как электронное обучение на ме�
сте, которое позволит персоналу совершенст�
вовать свою квалификацию прямо на объектах.
Также рассматривается возможность размеще�
ния плазменных экранов на площадке АЗС для
трансляции рекламы, которая сможет принести
дополнительный доход бизнесу.

ССииссттееммаа  ооттссллеежжиивваанниияя  ммеессттооннааххоожжддеенниияя  
ннаа  ббааззее  WWLLAANN

В самом крупном здании мира может поте�
ряться что угодно — даже двигатель суперлай�
нера.

Хотя такого в корпорации Boeing еще не слу�
чалось, гигант самолетостроения внедрил сис�
тему отслеживания местонахождения на осно�
ве беспроводной локальной сети (WLAN), ко�
торая позволяет постоянно следить за ценными

деталями и производственным оборудованием.
На предприятии Boeing в г. Эверетт (шт. Ва�

шингтон, США), выпускающем самолеты серий
737, 747, 767 и 777, нахождение деталей ча�
сто оказывается сложной задачей. Цех, зани�
мающий около 40 Га и обладающий внутрен�
ним объемом 13,3 млн м3, является самым
"вместительным" зданием мира по версии "Кни�
ги рекордов Гиннеса". На этом же объекте соби�
раются суперлайнеры 787 "Dreamliner". Чтобы
подготовиться к проекту 787 и ускорить произ�
водство самолетов другого типа, ИТ�подразде�
ление Boeing начало внедрять беспроводные
системы определения местонахождения. Эта
технология позволит инженерам быстрее фор�
мировать и собирать наборы деталей и инстру�
ментов для самолетов, называемые "комплек�
тами", и улучшить контроль за наличием мате�
риалов.

Идея физического отслеживания местона�
хождения материалов в цехе с помощью сети
802.11 была предложена собственным иссле�
довательским подразделением  PhantomWorks.
Изначально предполагалось использовать су�
ществующую сеть Cisco Aironet WLAN.

Отслеживание местонахождения материа�
лов на складе с помощью меток носит более из�
бирательный характер по сравнению с RFID�
маркировкой каждой детали вплоть до болтов и
гаечных ключей. Активные метки 802.11, раз�
мером со спичечный коробок, содержат бата�
реи и интегральные схемы и стоят от 45 до 60
долл. Метки наносятся только н те компоненты
и инструменты, которые "представляют доста�
точную ценность, оправдывающую использо�
вание активной метки". Компания Boeing ис�
пользует метки Aeroscout а также серверы и
ПО этого поставщика для отслеживания место�
нахождения предметов по сети WLAN.

Все детали — от подъемников, кранов до ре�
активных двигателей и частей фюзеляжа —
снабжаются метками 802.11. Эти устройства
непрерывно сообщают о местонахождении
предметов, к которым они прикреплены, ис�
пользуя одну из двух технологий: индикацию
мощности принимаемого сигнала (RSSI) или
расчет разности времени поступления (TDOA).

RSSI позволяет физически контролировать
местонахождение объекта в пределах сети
802.11, измеряя мощность сигнала в трех точ�
ках, затем рассчитывая фактическое положе�
ние методом триангуляции. В TDOA использует�
ся аналогичный метод триангуляции метки в се�
ти WLAN, но местонахождение определяется
на основании меток времени. Сервер контроля
местонахождения позволяет в реальном време�
ни следить за текущим и прежним местонахож�
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дением объекта.
Проблема с оборудованием 802.11 состоит

в том, что оно предназначено для офиса, поэто�
му с поставщиками оговариваются условия, не�
обходимые для работы в цехе, который из�за
большого внутреннего объема больше похож
на открытое уличное пространство.

Физическое расположение точек доступа в
цехе достаточно тривиально: есть северная и
южная стена, на каждой из них установлены
точки доступа, направленные на центр цеха. До
того как на WLAN были возложены функции
идентификации местонахождения, инженеры с
портативными и планшетными ПК использова�
ли сет для доступа к данным из цеха. Однако
покрытие площади цеха было весьма фрагмен�
тарным.

Способ расширения зоны покрытия заклю�
чается в динамической корректировке мощно�
сти и ориентации антенн точек доступа. Для
контроля местонахождения в реальном време�
ни эта процедура была сопряжена с необходи�

мостью адаптации к существенному измене�
нию физических условий в цехе.

Ранее, с первым поколением оборудования
802.11, требовалось приходить и пересчиты�
вать распределение частотных каналов и мощ�
ность антенн в соответствии с текущими услови�
ями. В данном производстве все осложняется
тем, что по цеху перемещаются крупные метал�
лические самолеты, экранирующие сигнал.
Конфигурации радиоканалов приходилось не�
прерывно адаптировать: там , где вчера было
открытое пространство, сегодня стоит 6�метро�
вая алюминиевая стена, образующая "мерт�
вую зону" сети WLAN. Статически настраивае�
мое WLANоборудование Cisco Aironet, ис�
пользовавшееся ранее для доступа к данным в
цехе, требовало выполняемой вручную кор�
ректировки мощности сигнала и ориентации
антенн для устранения "мертвых зон", возникав�
ших во все новых и новых местах. Корпорация
Boeing преимущественно использует сети
Cisco, но приняла решение искать поставщика

WLAN с более гибкими возможностями.
Упрощенный протокол функционирования

точек доступа (LWAPP), используемый в бес�
проводном оборудовании Airespace, прошел
испытания в цехе в 2004 г. Это событие сущест�
венно повлияло на планы модернизации
WLAN в цехе Boeing, открыв путь к более про�
стой конфигурации. Данная технология допус�
кает динамическую адаптацию, исключая из
условий задачи все, что связано с анализом те�
кущих условий в цехе.

После поглощения компании Airespace ком�
панией Cisco произошло значительное усовер�
шенствование технологий. Среди практичных
нововведений — динамическая настройка
мощности радиоканала, централизованные
средства безопасности и управления, а также
улучшение QoS и надежности.

ППоо  ммааттееррииааллаамм  ккооммппааннииии  CCiissccoo  SSyysstteemmss

Конференция по информационным технологиям Cisco Expo�2007
прошла при участии рекордного числа IT�специалистов, аналитиков и
журналистов, став самым крупным IT�событием этого года в странах СНГ.
В Москве это мероприятие проводилось уже восьмой год подряд и на сей
раз привлекло внимание 2016 человек, съехавшихся из 107 городов
России, Азербайджана, Белоруссии, Грузии, Казахстана, Узбекистана,
Украины, США, ряда стран Западной и Восточной Европы и Ближнего
Востока. Среди них были жители таких отдаленных населенных пунктов
РФ, как Владивосток, Находка, Хабаровск, Норильск, Южно�Сахалинск. 

Московская конференция Cisco Expo�2007 привлекла внимание
представителей различных секторов экономики. Большинство из них,
естественно, представляли телекоммуникационные и IT� компании (на их
долю пришлось, соответственно, 29 и 26% участников). Кроме того, на
форуме побывали специалисты промышленного и финансового секторов
(12 и 8%, соответственно) и таких отраслей, как образование,
здравоохранение, транспорт, органы государственного управления.

Среди представителей бизнеса 59% составили сотрудники малых и
средних предприятий.

Московская конференция Cisco Expo�2007 была посвящена
инновационным разработкам Cisco в области сетевых технологий. На
правах главных спонсоров конференцию открыли представители
компаний PANDUIT, Emerson и "АМТ�ГРУП". Вслед за ними с ключевым
докладом "Информационные технологии и мы. Взгляд в будущее"
выступил руководитель департамента вертикальных продаж Cisco Марк
Миллер. Завершил пленарную часть руководитель департамента
инженерных систем Cisco Аксель Клауберг, который представил
вниманию слушателей доклад "Технологии, которые изменят мир".
Дальнейшая работа конференции проходила по четырем техническим
потокам:

— маршрутизация и коммутация (Routing&Switching);
— безопасность (Security);
— унифицированные коммуникации (Unified Communications);
— центры обработки данных (Data Centers)
Были организованы специальные сессии по решениям для операторов

связи, технологиям построения беспроводных сетей, оптическим
решениям, сервисным программам Cisco, вопросам организации
сетевой инфраструктуры и образовательным программам Cisco. 

Небывалому успеху московской Cisco Expo�2007, безусловно,
способствовала поддержка лидеров мировой и отечественной 
IT�индустрии. Золотым спонсором форума стала компания PANDUIT,
серебряным — Emerson Network Power, бронзовым — "АМТ�ГРУП",
технологическим спонсором — EMC, специальными спонсорами —
компании "Би�Эй�Си" и OCS. 

Беспрецедентный интерес к конференции Cisco Expo�2007 проявили и
средства массовой информации. Достаточно сказать, что работу
форума освещали более ста журналистов.

В течение всех трех дней работы Cisco Expo�2007 в фойе отеля "Рэдис�
сон САС Славянская" проходила выставка технологий, в которой при�
няли участие компания Cisco и партнеры конференции.

ММооссккооввссккааяя  ккооннффееррееннцциияя  CCiissccoo  EExxppoo��22000077
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ППррееддппооссыыллккии  ппоояяввллеенниияя
Тенденция к непрерывному уменьшению сто�

имости Интернет�трафика стала причиной уве�
личения количества пользователей Интернет,
приобретающих подписку на безлимитные та�
рифы доступа к всемирной паутине. В свою
очередь, получив неограниченный доступ,
среднестатистический пользователь стал чувст�
вовать себя в Интернете гораздо спокойнее и
увереннее. География web�серфинга значи�
тельно расширилась, многие открыли для себя
прелести потокового видео (самого разнооб�
разного содержания), файлообменных сетей,
блогов, недорогих и качественных сервисов
связи, услуг Интернет�расчетов, публичной
почты и пр. При этом упомянутый среднестати�
стический пользователь, как правило, совер�
шенно не подготовлен к тем неприятностям, ко�
торые являются обратной стороной удобства и
доступности. А именно сетевым червям, троя�
нам, разнообразному шпионскому программ�
ному обеспечению — всему тому, что мы назы�
ваем вредоносным кодом. На широкополос�
ном доступе заражение происходит практичес�
ки моментально и последствия его могут быть
самыми печальными, в частности, к ним отно�
сятся:

• выход компьютера из строя или значитель�
ное замедление его работы;

• вынужденное блокирование адреса ком�
пьютера пользователя со стороны оператора в
случае, если бот, установленный на  компьюте�
ре, начинает массовую рассылку спама или
включается в DDos атаку  (некоторые операто�
ры могут в ряде случаев отслеживать подобную
активность);

• потеря персональной информации (но�
меров кредитных карт, например) и др.

Как правило, инфицирование компьютеров
происходит при посещении сайтов сомнитель�
ного содержания (чаще всего порно, warez и
др.) и это тоже проблема, поскольку подавляю�
щее большинство родителей все еще озабоче�
ны воспитанием своих детей и хотели бы огра�
дить их от так называемого нежелательного

контента, которого в Интернет, к сожалению,
предостаточно. Для оператора заражение
компьютеров пользователей вредоносным ко�
дом, особенно принимающее массовый ха�
рактер, также факт весьма неприятный. Поль�
зователь, получивший "сюрприз" из сети Ин�
тернет, склонен винить в этом оператора (и не
без оснований, замечу). Он требует, как прави�
ло, немедленного принятия мер, "нагружая"
службу технической поддержки. Не получив
должной помощи, пользователь может в боль�
шинстве случаев без проблем уйти к другому
оператору, благо предложений предостаточно.

Долгое время эта горькая пилюля для опера�
тора в изрядной степени подслащивалась тем,
что пользователь оплачивал весь трафик — и
свой, и паразитный (являющийся прямым след�
ствием активности вредоносного ПО). Сегодня
в силу указанных выше причин, таких пользова�
телей все меньше. Те же пользователи, которые
вынуждены использовать тарифы с предопла�
ченным трафиком по причине отсутствия вбли�
зи их офисов операторов, обеспечивающих
подключение по проводу (например, спутнико�
вый Интернет, либо Интернет по GPRS или
CDMA), не очень спешат оплачивать паразит�
ный трафик в силу относительно высокой стои�
мости мегабайта и в ряде случаев предпочита�
ют судиться с оператором c очень высокой ве�
роятностью выиграть процесс. 

ЧЧттоо  ддееллааттьь
Для многих ответ очевиден — воспользовать�

ся одним из персональных средств защиты, ши�
роко представленных на отечественном рынке.
Действительно, правильно установленный и
сконфигурированный персональный комплект
программного обеспечения, включающий в се�
бя антивирус, средство борьбы со шпионским
ПО и руткитами, антиспам, персональный меж�
сетевой экран и средство обеспечения "роди�
тельского контроля" в состоянии надежно защи�
тить компьютер пользователя от всех современ�
ных угроз. Но только при выполнении несколь�
ких "простых" условий:

ФФииллььттрраацциияя  ттррааффииккаа  
ппооллььззооввааттееллеейй  ккаакк  ннооввааяя  
ууссллууггаа  IISSPP

ВВллааддииммиирр  ББыыччеекк,,
руководитель направления
контентной фильтрации
(eSafe) компании Aladdin
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• пользователь обладает нужными знаниями и
квалификацией для того, чтобы аккуратно и вдум�
чиво выполнить все необходимые настройки;

• пользователь аккуратно и непрерывно бу�
дет поддерживать актуальность всех баз, необ�
ходимых для работы комплекта средств защиты;

• пользователь будет тщательно разбирать�
ся с каждым запросом межсетевого экрана и,
возможно, других компонентов комплекта
средств защиты, и только после этого запре�
щать или разрешать соединение, иницииро�
ванное его компьютером или какое либо дейст�
вие средства защиты;

• пользователь с пониманием отнесется к
временным задержкам, во время которых
средства защиты из комплекта будут выполнять
свою работу.

Много ли найдется таких пользователей?
Полагаю — нет. При этом комплект персональ�
ных средств защиты стоит денег, и денег относи�
тельно немалых.

Должен быть другой способ, максимально
прозрачный для пользователя и при этом обеспе�
чивающий максимально надежную защиту. И та�
кой способ есть. Он заключается в том, что защи�
ту пользователя от угроз Интернет берет на себя
оператор, обеспечивающих услугу подключения.
Берет, разумеется, не бесплатно, но при этом в
выигрыше оказываются все. Пользователь по�
лучает реальную защиту, которая при этом его
не обременяет, а оператор увеличивает ARPU
за счет предоставления новой услуги, кстати
сказать, весьма востребованной на Западе.

ППррооббллееммыы  ии  рреешшеенниияя
После того, как мы определились с вопросом

"что делать", пришло время разобраться с во�
просами какими средствами и каким образом.
Далеко не все контентные фильтры, представ�
ленные на рынке, обладают достаточной функ�
циональностью, производительностью и мас�
штабируемостью для того, чтобы дать операто�
ру решение, опираясь на которое он сможет
предоставить пользователям востребованные
слуги очистки почтового и web�трафика от вре�
доносного кода и спама, а также обеспечить
"родительский контроль" с использованием
URL�фильтрации Причем, если URL�фильтра�
цию на объемах трафика оператора способны
предложить несколько вендоров, то качествен�
ную очистку веб�трафика от вредоносного ко�
да, пожалуй, только Aladdin с его семейством
продуктов eSafe. 

Определившись с продуктом, и опираясь на
богатый опыт вендора в реализации услуг очи�
стки трафика для пользователей мы, казалось
бы, могли бы легко применить этот опыт в Рос�
сии и в кратчайший срок внедрить ее у всех

операторов, благо маркетинговых схем взаи�
модействия с оператором предостаточно. К со�
жалению, специфика работы отечественных
провайдеров категорически не позволяет сде�
лать это. А заключается она, прежде всего, в
том, что в отличие от своих зарубежных коллег,
большинство наших операторов поддержива�
ют собственную локальную сеть с огромным
количеством внутренних ресурсов (FTP�серве�
ров, чатов, P2P и пр.) которые либо контроли�
руются очень слабо, либо не контролируются
вовсе. Поэтому концентрация вредоносного и
нежелательного контента в этих сетях часто по�
выше, чем в среднем по Интернет. Интересный
факт: как правило, доступ в локальную сеть
предоставляется оператором бесплатно всем
подписчикам на услугу доступа в Интернет вне
зависимости от тарифного плана. Поэтому су�
ществует достаточно многочисленная группа
пользователей, которые приобретают мини�
мальный пакет услуг и практически не выходят в
Интернет, довольствуясь контентом локальной
сети оператора. 

Вторая, более сложная проблема, заключа�
ется в интеграции решения в систему управле�
ния сетевыми ресурсами или OSS (Operations
Support Systems) оператора. Несмотря на то,
что опорные сети операторов построены более
или менее одинаково и то, что спектр использу�
емого оборудования также не особенно широк
(в основном, Juniper и Cisco), OSS системы опе�
раторов сильно разнятся. Поэтому говорить о
какой�либо унификации сейчас и в близком бу�
дущем, к сожалению, не приходится. Таким об�
разом, на сегодняшний день не представляется
возможным разработать универсальный про�
граммный модуль, который имел бы все необ�
ходимые интерфейсы для связи с подсистемами
заказа услуги очистки трафика, ее активации,
системой сетевого управления, билинга и т. д.
Это означает, что возможность использования
имеющихся наработок ограничивается общи�
ми схемами имплементации, интеграцию же в
OSS оператора каждый раз приходится прак�
тически делать с нуля. Это непростая задача,
требующая привлечения серьезных ресурсов.
В своей практике мы предпочитаем передавать
эту работу компаниям�партнерам, специализи�
рующимся, в том числе на разработке OSS, на�
пример, компании NVision Group.

ККаакк  ээттоо  ммоожжеетт  ввыыгглляяддееттьь
Со стороны подписчика услуги доступа в Ин�

тернет активация услуги очистки трафика и ро�
дительского контроля в самом общем виде вы�
глядит следующим образом:

• после аутентификации в личном кабинете
пользователь оказывается в окне активации

сервиса, где имеет возможность выбрать из не�
скольких политик, в соответствии с которыми
будет обрабатываться его трафик. Например:

— фильтрация трафика от вредоносного ко�
да (вирусы, трояны, черви, spyware и т. д.);

— блокирование сайтов с нежелательным
контентом (порно, насилие, наркотики);

— комбинация двух предыдущих;
• в зависимости от эксплуатируемой OSS,

активация услуги и списывание средств с ба�
ланса подписчика происходит немедленно, ли�
бо в начале следующего месяца, либо как�ни�
будь еще.

В процессе работы над проектами несколь�
ких отечественных провайдеров было отмече�
но еще одно существенное отличие отечествен�
ного рынка. У зарубежных операторов услуга
очистки трафика слабо кастомизирована и при
этом очень востребована. Речь идет о том, что
трафик подписчика услуги очистки трафика
и/или родительского контроля обрабатывает�
ся всегда в соответствии с одной и той же поли�
тикой. Это значит, что и дети и их родители при
работе с Интернет будут подвержены одним и
тем же ограничениям.  

По прогнозам служб маркетинга операто�
ров, с которыми мы в настоящее время работа�
ем над проектами внедрения услуги очистки
трафика, в России потребуется более серьез�
ная проработка вопроса. Предоставляя услугу
очистки трафика от вредоносного и нежела�
тельного контента мы должны будем дать опе�
ратору возможность сильно кастомизировать
услугу. То есть предложить пользователю не�
сколько политик для обработки его трафика.
На практике это будет означать, что в рамках
одной семьи родители смогут, например,  посе�
щать сайты всех категорий без ограничений, а
дети не смогут попасть на сайты из категорий
эротики, насилия, азартных игр и др.

Подобная кастомизация выглядит привлека�
тельной, но сильно усложняет интеграцию услу�
ги в OSS оператора. При этом она потребует
от пользователя более серьезного участия в
процессе активации услуги. Ему придется вна�
чале создать несколько бюджетов с соответст�
вующими логинами и паролями (для членов се�
мьи), а затем к каждому из них привязать соот�
ветствующую политику. 

В каком виде услуга окажется более востре�
бованной и в какой мере отечественный рынок
действительно готов ее принять покажет пилот�
ный проект на одном из крупных операторов
Москвы, который будет запущен в ближайшее
время.

Результатам этого эксперимента 
будет посвящена отдельная статья.

УУССЛЛУУГГИИ
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Анонс МАКС�2007 с официальными статис�
тическими данными был опубликован в преды�
дущем номере журнала.

В Авиасалоне приняли участие все основные ми�
ровые производители авиационной техники. Важ�
нейшим отличием МАКС�2007 от предыдущих меж�
дународных выставок явилось проведение междуна�
родных научных конференций, семинаров и "круг�
лых столов" с участием ведущих отечественных и за�
рубежных ученых, конструкторов и инженеров по
важнейшим направлениям развития авиационной
науки и техники.

В летной программе, помимо самолетов ведущих
авиационных компаний и фирм, приняли участие
широко известные в мире пилотажные группы: "Рус�
ские витязи", "Стрижи", "Патруль де Франс". 

Международный авиационно�космический салон
был открыт 21 августа в торжественной обстановке
при участии Президента Российской Федерации
В.В. Путина, который в приветствии участникам
Авиасалона подчеркнул, что МАКС обещает стать
крупнейшим форумом делового партнерства в сфе�
ре авиации и космоса.

В работе МАКС�2007 приняли активное участие
члены Правительства Российской Федерации, руко�
водители федеральных министерств, служб, агентств
и ведомств, печати, телевидения, радиовещания, ге�
неральные и главные конструкторы авиационной и
космической техники, руководители интегрирован�
ных структур, НИИ, ОКБ, заводов и руководители
ведомств российских регионов, а также многочис�

ленные официальные делегации из зарубежных
стран. На авиасалоне был проведен ряд тематичес�
ких дней: Москвы, Самарской области, Пермского
края, Российской авиационной науки, ОАО "Тупо�
лев", Парламентский день и др.

Существенно расширилось иностранное участие.
В авиасалоне участвовало 247 зарубежных компа�
ний (79 из них — впервые). Значительно возросло
число национальных экспозиций.  Посетители могли
увидеть экспозиции Германии (25 компаний), Фран�
ции (22 компании), США (13 компаний), Китая 
(14 компаний), Бельгии (17 компаний), Украины 
(15 компаний) и Чехии (8 компаний).

Первые четыре дня Авиасалона были посвящены
деловой части, в ходе которой было проведено бо�
лее 300 бизнес�встреч, включающих подписание
контрактов, опционов, соглашений и протоколов о
намерениях. Общая сумма подписанных соглаше�
ний превысила 75 млрд руб.

В рамках выставки была организована космичес�
кая экспозиция под эгидой Федерального космическо�
го агентства (РРооссккооммоосс), в которой принял участие ли�
дер российского космического приборостроения —
Федеральное государственное унитарное предприя�
тие "Российский научно�исследовательский институт
космического приборостроения" (ФФГГУУПП  ""РРННИИИИ  ККПП"").

Посетители авиасалона ознакомились с деятель�
ностью предприятия по созданию, развитию и мо�
дернизации глобальной навигационной системы
ГЛОНАСС, возможностям отечественной системы
навигации, функциональным дополнениям, образ�
цами навигационной аппаратуры.

ФГУП "РНИИ КП" представило на выставке спут�
никовую систему — КОСПАС�САРСАТ. За четверть
века ее существования удалось спасти 20,5 тыс. че�
ловек. На стенде института специалисты представили
различные типы аварийно�спасательного оборудо�
вания не только для крупных транспортных компа�
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ний, но и для индивидуального пользования.
Огромные возможности, которые открывают

спутниковые системы дистанционного зондирования
Земли перед государственными организациями и
бизнесом, были представлены отдельным разделом.
На снимках из космоса, сделанных при помощи
спутника "Ресурс ДК", посетители МАКСа увидели
египетские пирамиды, московский Кремль и рим�
ский Колизей. Впервые ФГУП "РНИИ КП" предоста�
вил возможность всем желающим воспользоваться
информационной стойкой с жидкокристаллическим
дисплеем.

Современные спутниковые технологии, совме�
щенные с новейшими выставочными достижениями,
позволяют окунуться в удивительным мир космичес�
ких просторов, совершить виртуальный полет к звез�
дам, получить информацию о возможностях спутни�
ковой навигации, технических новинках и особенно�
стях производства сложнейшей техники.

На открытой площадке перед павильоном Роско�
смоса была развернута экспозиция специальной ав�
томобильной техники. Специалисты ознакомились с
возможностями современной модели мобильного
геодезического комплекса "Пионер" на базе отече�
ственного автомобиля "УАЗ�452", а также с маши�
ной авиационно�космического поиска и спасания
фирмы "Дженерал Телеком" на базе внедорожника
"Hummer".

ЖЖееллееззннооггооррссккооее  ННППОО  ппррииккллаадднноойй  ммееххааннииккии
(НПО ПМ) впервые представило на авиакосмичес�
ком салоне в Жуковском полномасштабный проект
нового спутника "ГЛОНАСС�К" для российской гло�
бальной навигационной системы. Первый из них от�
правится на орбиту в 2009 г. и заменит аппараты бо�
лее ранних модификаций, "ГЛОНАСС�М".

Новые спутники будут вдвое легче, чем "ГЛО�
НАСС�М" (850 вместо 1415 кг), срок их активного
существования составит более 10 лет. Это позволит
запускать их менее мощными и более дешевыми ра�

кетоносителями. Сейчас для запуска "ГЛОНАСС�М"
используется стартующий с космодрома Байконур
"Протон�К". Два спутника серии “К” сможет выво�
дить на орбиту втрое более легкий "Союз�2". Причем
запуски "ГЛОНАС�К" будут производиться с россий�
ского космодрома Плесецк в Архангельской облас�
ти. Из�за большого срока службы частота запусков
и стоимость поддержания систем ГЛОНАСС будет
снижена. 

ГГррууппппаа  ккооммппаанниийй TThhaalleess  представила на москов�
ском авиасалоне свои телекоммуникационные ре�
шения в отраслях гражданской авиации. Thales раз�
работала TopFlight, центр спутниковой связи, в соот�
ветствии с запросами рынка для представления но�
вой широкодиапазонной услуги Инмарсат Свифт.
Эта услуга позволит изменить уровень связи, доступ�
ный пассажирам для использования мобильного те�
лефона, и обеспечить Wi�Fi�доступ для IP�телефонии
или работу с данными.

Центр спутниковой связи TopFlight является первой
ARINC 781 системой спутниковой связи, позволяю�
щей во много раз увеличить возможности, являясь
более компактной, чем предыдущее поколение обо�
рудования SATCOM: она совместима с новым поко�
лением компактных антенн ARINC�781 и с предыду�
щим поколением антенн ФКШТС�741.

Использование связи включает:
— обеспечение улучшенной рабочей среды с ши�

рокополосным доступом к глобальным сетям и рас�
ширенной связью для мобильных и стационарных те�
лефонов, включая теле� и видеоконференции.

— обеспечение дополнительного дохода для
авиалиний, благодаря использованию пассажира�
ми электронных устройств на борту самолета для го�
лосовых звонков, отправки сообщений или опера�
ций с данными.

— увеличение возможностей бортовых систем
развлечений в процессе полета для обеспечения
возможностей покупки, загрузки и связи.

— поддержка эффективности авиалиний посред�
ством установления надежной связи между система�
ми самолета и наземной инфраструктурой.

ООААОО  ""ММККББ  ""ККооммппаасс"" представило на междуна�
родном авиакосмическом салоне одну из своих по�
следних новинок — носимый приемо�индикатор
спутниковых навигационных систем ГЛОНАСС и
GPS (в недалеком будущем он сможет подключаться
к европейской системе GALILEO). Этот "карманный"
навигатор, ничем не уступающий в функционально�
сти и удобстве лучшим зарубежным образцам, об�
ладает очень высокой надежностью и точностью, так
как изначально разрабатывался для вооруженных
сил России.

К его достоинствам, кроме эксплуатационной на�
дежности и точности позиционирования, благодаря
использованию электронных карт Генерального шта�
ба, можно отнести уникально стабильное ПО, раз�
работанное МКБ "Компас", а также высочайшую
помехоустойчивость.

Накануне авиасалона МКБ "Компас" выиграло
тендерный контракт с РАО "РЖД" на поставку систе�
мы контроля за движением поездов. Одним из опре�
деляющих факторов стало использование отечест�
венных оборонных технологий и системы позицио�
нирования ГЛОНАСС, что гарантирует государст�
венный контроль за деятельностью стратегически
важной железнодорожной отрасли. Комиссия также
сочла уникальное программное обеспечение систе�
мы более надежным и удобным в эксплуатации.

В авиасалоне приняло участие также и ООААОО
""ООббъъееддииннееннннааяя  ааввииаассттррооииттееллььннааяя  ккооррппоорраацциияя""
((ООААКК)), образованное Указом Президента РФ от 
20 февраля 2006 г. и зарегистрированное в ноябре
того же года с уставным капиталом 96,7 млрд руб.
Глобальная цель корпорации — сохранение и укреп�
ление позиций России в качестве одного из центров
мирового авиастроения. Доля государства в Обще�
стве составляет 90,1%. 
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Основным элементом организационной структу�
ры ОАК является переход от существующей структу�
ры управления, где каждая компания — центр прибы�
ли, обеспечивающий полный набор бизнес�компе�
тенций, к структуре, основанной на концепции про�
дуктовых бизнес�единиц. Обеспечение такого пере�
хода подразумевает, во первых, формирование и
развитие Корпорации в качестве центра капитали�
зации. Во�вторых, преобразование организацион�
но�правовых форм и корпоративных механизмов
управления компаниями, вошедшими в состав ОАК.
В�третьих, внедрение стандартов корпоративного
управления, учета, и уровня раскрытия информа�
ции, необходимых для эффективного привлечения
инвесторов и превращения ОАК в публичную ком�
панию. Три бизнес�единицы, которые составляют но�
вую концепцию управления, обеспечат ведение дея�
тельности по основным продуктовым направлениям:
военной, гражданской и транспортной авиации.
Процесс организационных преобразований дол�
жен быть реализован поэтапно в течение 2007�
2010 гг.

Педставители компании ""ББооииннгг""  и авиакомпании
"Атлант�Союз" в рамках московского авиасалона
объявили о том что российская авиакомпания раз�
местила заказ на четыре самолета Боинг 737�700

Next Generation. Стоимость заказа составляет 
249 млн долл.

Авиакомпания "Атлант�Союз" является одним из
крупнейших чартерных перевозчиков России. В на�
стоящий момент она активно развивает внутренние
и международные регулярные перевозки. Базовым
аэропортом авиакомпании является Международ�
ный аэропорт Внуково. Недавно в состав парка 
"Атлант�союз" вошли два лайнера Боинг 737 Classic,
взятые авиакомпанией в лизинг. Авиакомпания явля�
ется также официальным перевозчиком Правитель�
ства Москвы. К настоящему моменту более 100
авиакомпаний разместили заказы на более 4000
самолетов Боинг Next�Generation.

По словам председателя Совета директоров груп�
пы компаний ""ААввггуурръъ��РРооссААээррооССииссттееммыы""  Геннадия
Вербы, для всей воздухоплавательной общественно�
сти этот МАКС стал историческим, на нем впервые
был представлен газовый десятиместный дирижабль
AU�30 объемом 5 000 м3. С его появлением Россия
встала в ряд ведущих воздухоплавательных держав
мира, наряду с США и Германией. 

Аппарат AU�30 находится в ряду наиболее со�
временных, оснащенных по последнему слову техни�
ки, произведенных из новейших материалов и по са�
мым передовым технологиям. Создателя дирижабля

— группу компаний "Авгуръ�РосАэроСистемы" —
можно считать не только безусловным лидером оте�
чественного дирижаблестроения, но и одним из
крупнейших в мире производителем воздухоплава�
тельной техники, среди таких как Zeppelin
Luftschifftechnik GmbH (Германия), TCOM LLC,
WorldWide Aeros Сorp и American Blimp Сorp (США). 

Появление этого изделия на отечественном и ми�
ровом рынке дает новые возможности по аэрофото�
съемке, геологическим изысканиям, экологическому
мониторингу, а также элитному туризму и рекламе.
Первые два аппарата AU�30 уже в 2007 г. начнут
эксплуатироваться ЗАО "АэроСкан" в целях деталь�
ной аэрофотосъемки линий электропередач, нефте�
газопроводов, дорог и других инфраструктурных
объектов. Завершено строительство третьего дири�
жабля AU�30, который примет участие в междуна�
родной полярной научно�исследовательской экспе�
диции для измерения толщин арктических льдов. 

В результате успешных демонстрационных поле�
тов на МАКС�2007 дирижабля AU�30, которые ста�
ли возможны при содействии ФГУП "Рособоронэкс�
порт", интерес отечественных и зарубежных потре�
бителей этого дирижабля возрос. 

На дирижабле AU�30 установлено два независи�
мых аэросъемочных комплекса — для плановой и де�
тальной аэросъемки. Комплекс плановой съемки,
включающий в свой состав авиационный лазерный
сканер, цифровую тепловизионную, ультрафиоле�
товую камеры и радиочастотный регистратор, уста�
навливается на специальную подвижную раму�плат�
форму, обеспечивающую автоматическую компен�
сацию угла сноса летательного аппарата. Комплекс
детальной съемки включает в свой состав лазерный
дальномер, цифровую фотокамеру с длиннофокус�
ным объективом и обзорную видеокамеру. Эта ап�
паратура размещена в управляемой гиростабили�
зированной авиационной головке.

ППоо  ссввооеейй  ппррееддссттааввииттееллььннооссттии  ии  ддееммооннссттрраа��
ццииии  ааввииааццииоонннноойй  ии  ккооссммииччеессккоойй  ттееххннииккии
ММААККСС��22000077  ппррееввззоошшеелл  ввссее  ппррееддыыддуущщииее  ввыы��
ссттааввккии  ММААККСС  ии  ууттввееррддииллссяя  вв  ппооззииццииии  ооддннооггоо
иизз  ммииррооввыыхх  ллииддеерроовв..
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ИИннффооККоомм  —— ккррууппннееййшшееее  ссооббыыттииее  ррооссссииййссккоойй
ооттрраассллии  ииннффооккооммммууннииккааццииоонннныыхх  ттееххннооллооггиийй,,  ннаа
ккооттоорроомм  ддееммооннссттррииррууююттссяя  ппооссллееддннииее  ддооссттиижжеенниияя
ооттееччеессттввеенннноойй  ИИККТТ��ииннддууссттррииии..    

ТТееххннооллооггииии  ддлляя  ввссеехх — так звучит основная тема
выставки. Главный ее акцент — практическое при�
менение инфокоммуникационных разработок, ко�
торые помогают улучшать качество жизни во всех
сферах деятельности. 

В рамках ДДееллооввоойй  ппррооггррааммммыы прошли традици�
онные конференции и семинары, ежегодно прово�
димые на площадках ИнфоКома и принципиально
новые мероприятия, посвященные актуальным во�
просам отрасли.

Среди наиболее ярких событий для гостей Инфо�
кома следует отметить: семинары и мастер�классы
на площадке "Школа технологий"; акция "День Ин�
тернета"; Ярмарка вакансий; Обучающая площадка
infoLinux; традиционный Молодежный фестиваль
"Цифровой мир"; День детского Интернета.

В этом году в связи получением г. Сочи статуса
столицы Зимних Олимпийских игр 2014 г. регио�
ном�партнером выставки выбран Краснодарский
край. Официальные мероприятия форума прошли
одновременно в Москве и Краснодаре, во время
церемонии открытия между этими городами была
организована видеосвязь.

Ключевой теме выставки "Технологии для всех"
посвящена специальная экспозиция, подготовлен�
ная Министерством информационных технологий
и связи РФ. На стенде продемонстрированы новые
возможности применения современных информа�
ционных технологий и средств связи в государст�
венном и бизнес�управлении, социальной сфере,
образовании, культуре и других областях повсед�
невной жизни. В рамках стенда "Технологии для
всех" были представлены проекты и решения по
следующим направлениям:

""ИИККТТ  вв  ссооццииааллььнноо��ээккооннооммииччеессккоойй  ссффееррее""  — ком�
плексная демонстрация возможностей использова�
ния ИКТ в образовательном процессе.

""ИИККТТ  вв  ггооссууддааррссттввеенннноомм  ууппррааввллееннииии""  — демонст�
рация решений, направленных на повышение каче�
ства и эффективности государственного управления
на основе организации межведомственного инфор�
мационного обмена, а также повышение оператив�

ности предоставления государственных услуг, требу�
ющих межведомственного взаимодействия. 

""ИИККТТ  вв  ссффееррее  ккууллььттууррыы"" — демонстрация совре�
менных сквозных технологий переноса больших и
сверхбольших информационных ресурсов сферы
культуры с традиционных носителей (бумага, фото,
микроформы и др.) в машинообрабатываемый вид с
последующим предоставлением возможности ши�
рокого доступа общественности к национальному
культурному и интеллектуальному достоянию. 

""ППооддддеерржжккаа  ооттрраассллии""  — представление концеп�
ции и проектов реализации государственной про�
граммы создания в России технопарков в сфере
высоких технологий, организационно�правовая
схема управления проектом, проекты строительст�
ва и земельных участков. 

В марте 2006 г. Правителсьтво РФ одобрило
разработанную Мининформсвязи России госу�
дарственную программу "Создание в Российской
Федерации технопарков в сфере высоких техноло�
гий", основынми задачами которой являются:

—повышение инвестиционной привлекательности
высокотехнологичных отраслей экономики, обеспе�
чение увеличения объемов иностранных инвестиций;

— создание условий для размещения междуна�
родными высокотехнологичными компаниями сво�
их производств на территории РФ;

— увеличение объема экспорта высоктехноло�
гичной продукции и услуг, производимых россий�
скими предприятиями в сфере высоких технологий.

Функции по обеспечению координкации рабо�
ты по реализации государственной программы на
межведомственгном уровне, а также по планиро�
ванию бюджетных средств были возложены Прави�
телсьтвом РФ на Мининформсвязи России.

В соответствии с государственной программой в
2006�2010 гг. технопарки в сфере высоких техноло�
гий создаются на территориях Москвской, Новоси�
бирской, Нижегородской, Калужской, Тюменской об�
ластей, Республики Татарстан и г. Санкт�Петербурга.

""ИИККТТ  ддлляя  ООллииммппииййссккиихх  ииггрр  вв  ССооччии��22001144"" — ос�
новные направления развития инфраструктуры свя�
зи, необходимой для организации и проведения
Олимпийских игр в 2014 г. в Сочи. На стенде
размещена информация о планах, сроках реализа�
ции и основных показателях работ по созданию со�

временной инфокоммуникационной инфраструкту�
ры г. Сочи и прилегающих территорий.

""РРааззввииттииее  иинннноовваацциийй""  — привлечение общест�
венного внимания (в том числе потенциальных ин�
весторов и партнеров) к перспективным инноваци�
онным проектам в области высоких технологий, их
популяризация и продвижение на рынок.

ВВееддуущщииее  ооттееччеессттввеенннныыее  ии  ззааррууббеежжнныыее  ккооммппаа��
ннииии,,  ррааббооттааюющщииее  ннаа  ррооссссииййссккоомм  ррыыннккее,,  ппррееддссттаа��
ввииллии  ссввооии  ннооввееййшшииее  ппррооддууккттыы..

ООААОО  ""ММооббииллььнныыее  ТТееллееССииссттееммыы"" продемонстри�
ровало ряд комплексных решений для бизнеса и раз�
влечений:

• "МТС Коннект" — мобильный доступ к сети Ин�
тернет и корпоративным ресурсам с ноутбука и ста�
ционарного компьютера, работающий в стандарте
GSM и в сетях 3G;

• "Office online+" — решение, позволяющее син�
хронизировать корпоративный почтовый сервер с
мобильными устройствами абонентов;

• "Почт@онлайн" — решение, позволяющее по�
лучать доступ к корпоративной электронной почте с
любой модели мобильного телефона;

•FMC (Fixed�Mobile Convergence) позволяет объ�
единить фиксированные и мобильные телефоны кор�
поративных абонентов в  целостную сеть с единым
планом нумерации;

• Деловой портал wap.mtsbiz.ru в рамках WAP�
портала МТС — деловые новости от информацион�
ных агентств и ежедневных изданий.

РРЕЕППООРРТТААЖЖ
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Специальный стенд CCiissccoo  SSyysstteemmss  ппосвящен циф�
ровизации сети общего пользования и переходу на
IP NGN на базе решений Cisco. В рамках работы
выставки представлены решения Cisco в области:
IPTV; Wi�Fi Mesh и WiMAX�доступa; информацион�
ной безопасности сетей операторов связи и центров
хранения данных; мобильных телекоммуникаций.

Специалисты по обслуживанию интеллектуаль�
ных систем могут осуществлять их диагностику по се�
ти и загружать необходимое для отладки ПО. Что ка�
сается видеоконференции, то она становится обыч�
ным способом общения между сотрудниками компа�
ний, а переносимость приложений позволяет пере�
ключаться с одного устройства на другое практичес�
ки без ущерба для сеанса голосовой связи, переда�
чи данных или видеоизображения.

NNookkiiaa  SSiieemmeennss  NNeettwwoorrkkss  продемонстрировала на
Форуме лучший в своем классе портфель продуктов.
В соответствии с прогнозами, к 2011 г. почти полмил�
лиарда людей будут смотреть телевизионные пере�
дачи по мобильным телефонам (исследование IMS,
август 2006 г.). Среди таких передач будут прямые
трансляции, например, утренние новости, видео по
запросу (VoD) или интерактивные сервисы, такие как
голосование, приобретение товаров и услуг или
просто загрузка музыки, фильмов и игр. 

Уже сегодня компания Nokia Siemens Networks
предлагает ряд решений, позволяющих удовлетво�
рить ожидаемый спрос потребителей, включая за�
конченное решение для DVB�H (Digital Video
Broadcast for Handheld — цифровое видео для порта�
тивных устройств), специально предназначенное для
массового рынка. Сети стандарта DVB�H с высокой
пропускной способностью дополнят сотовое мо�
бильное ТВ и позволят предложить большое количе�
ство телевизионных каналов для массовой аудито�
рии с отличными пользовательскими характеристи�
ками. Среди преимуществ IPTV — контент по запро�
су, функции PVR (запись по запросу, т.е. постановка
на паузу передач прямого эфира). 

В данный момент предлагается новая форма тех�
нологии высокоскоростного пакетного доступа в Ин�
тернет (I�HSPA). Через I�HSPA данные с мобильного
телефона проходят более короткий и более прямой

путь, а качество услуг впечатляет пользователя на�
много больше. Технология I�HSPA предоставит опе�
раторам сетей 3G WCDMA более прочную основу
для предоставления привлекательных сервисов по
передаче данных с мобильных телефонов. 

Оборудование LTE (Long�Term Evolution), новая
технология радиоинтерфейса, имеет потенциал для
существенного снижения сложности сетей. Не буду�
чи стандартной по сути, эта технология обеспечит
возможность применения более эффективной с точ�
ки зрения затрат структуры ценообразования с фик�
сированным тарифом, способствуя быстрой адапта�
ции пользователей к сервисам мобильной передачи
данных, включая мультимедийные приложения. 

Для потребителей технология LTE предоставляет
более широкие пользовательские возможности с
сервисами реального времени, интерактивными
сервисами и бесшовным подключением. Например,
LTE обещает обеспечить непрерывность сервисов и
покрытие в различных сетях (GSM/EDGE,
WCDMA/HSPA), а также роуминг по всему миру.
Помимо впечатляющей скорости и увеличенной про�
пускной способности с быстрым временем отклика (по
сравнению с цифровыми абонентскими линиями DSL),
технология LTE также предоставляет возможность ра�
боты с широким выбором устройств и сервисов, таких
как телевидение высокой четкости (HDTV). 

Начиная с 2001 г., трафик фиксированной голо�
совой связи снижается, в то время как мобильный
трафик и трафик IP�телефонии постоянно растут, в
немалой степени — за счет новых абонентов на раз�
вивающихся рынках. Этому процессу также способ�
ствует развертывание архитектуры подсистемы 
IP�мультимедиа (IMS).
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IMS приложения компании Nokia Siemens
Networks способны адаптироваться к различным по�
требностям, включая пользовательскую IP�телефо�
нию и мультимедиа, VoIP с IP Centrex для предприятий
или мультимедийные приложения, основанные на
собственных или внешних разработках. 

Компания ""ЭЭннввиижжнн  ГГрруупп"" продемонстрировала
ряд отраслевых решений для телекоммуникацион�
ных компаний, операторов связи, предприятий неф�
тегазового и металлургического сектора. 

Значительная часть экспозиции посвящена новей�
шим решениям по управлению сетями и ИТ�инфра�
структурой. 

Представлено OSS�решение нового поколения
на базе технологий компании AXIOM, направлен�
ное на поддержку задач операторов связи в сфере
создания и управления услугами. Это решение учи�
тывает специфику пакетных сетей и сетей следующе�
го поколения (NGN), а также современные требова�
ния к сокращению сроков вывода на рынок серви�
сов IPTV, IP VPN, VoIP. 

Представлено также OSS�решение на базе тех�
нологий EMC Smarts, автоматически определяющее
первичную причину сетевых сбоев и рассчитываю�
щее степень их воздействия на рабочий процесс
крупной государственной или коммерческой компа�
нии. Работа этого решения базируется на использо�
вании патентованного алгоритма RCA (Root Cause
Analysis), позволяющего моделировать сетевые сис�
темы, а также контролировать и анализировать со�
бытия в режиме реального времени, приводя по�
требности корпораций в управлении сетевыми сис�
темами в соответствие с задачами бизнеса. 

Важной частью экспозиции "Энвижн Груп" стало
решение мобильной видеоконференцсвязи на базе
TANDBERG Tactical MXP, активно применяемом в го�
сударственных силовых структурах, телемедицин�
ских центрах и корпоративном секторе. Данное ре�
шение позволяет организовать высококачественную
видеосвязь из любой точки Земли, где отсутствуют
наземные линии связи и отличается удобством ис�
пользования, высокой прочностью и минимальным
временем развертывания комплекса, составляющим
не более 15 минут.

В этом году на стенде компании ААММТТ��ГГРРУУПП были
представлены решения по обеспечению информа�
ционной безопасности и IP TV, развернуты: корпо�
ративная система управления информационной
безопасностью на основе решений Checkpoint по
защите данных и корпоративной инфраструктуры,
система защиты корпоративной электронной поч�
ты PineApp. 

На части стенда компании, посвященной систе�
мам цифрового интерактивного телевидения, раз�
вернуты комплексные решения на базе DVB и IP�
технологий. Наряду с демонстрацией традицион�
ных вещательных и интерактивных ТВ�сервисов для
систем IPTV корпоративного и операторского клас�
сов на базе Middleware, VOD, CAS/DRM и STB
продуктов, АМТ�ГРУП представила новинки в об�
ласти media�мониторинга качества сигналов, поли�
экранного отображения, оформления эфира, инте�
грацию с web�сервисами. 

""ГГууддввиинн"" представил новое комплексное решение
проблемы "последней мили" в сетях NGN для сель�
ской местности на базе универсальной телекомму�
никационной платформы "Гудвин Бородино" радио�
технологии DECT.

Экономически целесообразное IP�решение по
организации сельской связи и реализации задач
приоритетных национальных проектов для опера�
торов электросвязи базируется на интеграции циф�
рового IP�шлюза в контроллер базовых станций с
подключением к Softswitch по протоколу сигнализа�
ции SIP. 

Среди новых разработок: терминальный або�
нентский радиоблок "Гудвин Таруса�С8Д" со встро�
енным фильтром для подавления электромагнитных
помех от сетей GSM�1800. 

Перспективные модели базового и абонентско�
го оборудования стандарта DECT предназначены
для реализации широкополосного доступа: 
БС9�ETH с интерфейсом Ethernet со скоростью пе�
редачи данных 13,824 Мбит/с, терминальный
абонентский блок "Гудвин Таруса�С9ETH" с интер�
фейсом Ethernet со скоростью передачи данных
1,152 Мбит/с. 

РРЕЕППООРРТТААЖЖ
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1100��1122  ссееннттяяббрряя  22000077  гг..  вв  ппооддммооссккооввнноомм  ппаанн��
ссииооннааттее  ""ВВааттууттииннккии""  ссооссттоояяллаассьь  VVIIIIII  ммеежжддууннаа��
ррооддннааяя  ккооннффееррееннцциияя  ""  ССооссттоояяннииее  ии  ппееррссппееккттии��
ввыы  ррааззввииттиияя  ИИннттееррннееттаа  вв  РРооссссииии""..  ППооддггооттооввккуу
ккооннффееррееннццииии  ооссуущщеессттввлляяллоо  ооббщщеессттввеенннноо��ггооссуу��
ддааррссттввееннннооее  ооббъъееддииннееннииее  ""ААссссооццииаацциияя  ддооккуу��
ммееннттааллььнноойй  ээллееккттррооссввяяззии""  ((ААДДЭЭ))..  

Одним из важнейших условий создания в
России информационного общества и интегра�
ции страны в глобальное информационное
пространство является развитие сети Интернет,
как средства предоставления широкого спект�
ра инфокоммуникационных услуг. 

Участие в конференции представителей круп�
нейших международных организаций подтверж�
дает, что развитие инфокоммуникационных тех�
нологий, в том числе сети Интернет в нашей стра�
не достигло значительного уровня. Сегодня для
этого делается немало — на всей территории
России организуются пункты коллективного до�
ступа в отделениях почтовой связи, в том числе в
рамках универсального обслуживания; россий�
ские школы подключаются к сети Интернет в
рамках приоритетного национального проекта
"Образование". В 2007 г. количество пользова�
телей  сети Интернет в России достигло 30 млн.

Вместе с тем, очевидно, что решение таких
важных вопросов, как интернационализация
доменных имен, информационная безопас�
ность, идентификация и анонимность в сети воз�
можно только на международном уровне.

ТТееммыы  ккооннффееррееннццииии
ИИддееннттииффииккаацциияя  ии  ааннооннииммннооссттьь  вв  ИИннттееррннееттее..

Должен ли Интернет оставаться анонимным, и
что за этим последует? На заседании анализиро�
валось сегодняшнее положение дел в области
идентификации пользователей и технических
средств, перспективы дальнейшего развития Ин�
тернета как основы глобального информацион�
ного общества, вопросы информационной безо�
пасности. Обсуждалось влияние фактора ано�
нимности на возникновение и распространение
угроз информационной безопасности. 

ММеежжддууннаарроодднныыее,,  ннааццииооннааллььнныыее  ппррооееккттыы  ии
ппррооггррааммммыы  ппооддддеерржжккии  ррааззввииттиияя  ИИннттееррннееттаа..
Обсуждались национальные и международные

инициативы и программы по поддержке разви�
тия Интернета, обеспечивающие расширение
инфраструктуры IP�коммуникаций и IP�серви�
сов, разнообразие контента и приложений, на�
дежность и безопасность использования.

ММеежжддууннааррооддннооее  ууппррааввллееннииее  ииссппооллььззооввааннии��
еемм  ИИннттееррннееттаа..  Данная тема является одним из
важнейших вопросов, поднятых в ходе Всемир�
ной встречи на высшем уровне по вопросам ин�
фомрационного общества. Согласно Тунис�
ской программе для информационного обще�
ства управление использованием Интернета
охватывает как технические вопросы, так и во�
просы государственной политики, и должно
осуществляться при участии всех заинтересо�
ванных сторон и соответствующих межправи�
тельственных и международных организаций. 

ООппыытт  ррааббооттыы  ттееллееккооммммууннииккааццииоонннныыхх  ккоомм��
ппаанниийй  вв  ууссллооввиияяхх  ииззммееннеенниияя  ннооррммааттииввнноо��ппрраа��
ввооввоойй  ббааззыы..  В формате круглого стола анали�
зировались ключевые моменты изменения нор�
мативно�правовой базы и перспективы ее даль�
нейшего совершенствования.

РРааззввииттииее  ииннффрраассттррууккттууррыы  IIPP��ккооммммууннииккаацциийй..
IIPP��ссееррввииссыы  ссееггоодднняя  ии  ззааввттрраа..  Сегодня практичес�
ки не осталось физических сред и технологий пе�
редачи данных, не связанных с переносом IP�па�
кетов. IP�технологии прочно утвердились как в се�
тях доступа, так и в транзитных сетях. На заседа�
нии обсуждались важные изменения в развитии
инфраструктуры IP�коммуникаций, произошед�
шие за год, а также наметившиеся тенденции и
проблемы, требующие срочного решения. Про�
исходит разделение операторского бизнеса на
сетевую (транспортную) и сервисную (предо�
ставление различных услуг) компоненты. До не�
давнего времени единственной услугой в опера�
торском бизнесе была услуга "доступа в Интер�
нет" ("широкополосный доступ"), сводящая роль
оператора лишь к передаче IP�пакетов. Появле�
ние термина IP�сервисы означает попытку опе�
раторов связи изменить ситуацию и играть более
важную роль на поле, где сегодня господствуют
Интернет�компании.

IIPP��ттееххннооллооггииии  вв  ссееттееввыыхх  ииннффрраассттррууккттуурраахх..
ИИссппооллььззооввааннииее  ссееттеейй  ппооддввиижжнноойй  ррааддииооттееллее��
ффоонннноойй  ссввяяззии  33GG//HHSSPPAA//LLTTEE..  Рассматрива�

лись вопросы эффективного использования по�
тенциала существующей кабельной инфраст�
руктуры для оказания современных инфоком�
муникационных услуг. Обсуждалась стратегия
использования инфраструктур, обеспечиваю�
щих ее конкурентоспособность, а также роль и
значение сетей связи третьего поколения в ши�
рокополосном доступе к Интернету и предо�
ставлении мультимедийных сервисов.

ИИннттееррннеетт  ии  ццииффррооввооее  ттееллееввииддееннииее..  Первая
волна развития IPTV, вызвавшая чрезвычайно
сильный интерес и энтузиазм игроков телеком�
муникационного и медийного рынков, в послед�
ние два�три года схлынула, предоставив заин�
тересованным лицам и организациям возмож�
ность проанализировать итоги этого начально�
го роста, сделать выводы на будущее и скор�
ректировать планы. Каковы эти итоги, в чем со�
стоят проблемные зоны IPTV и возможные точки
роста следующей волны его развития? Что но�
вого в технологиях IPTV и в его бизнес�моделях?
Являются ли видеоконтентные Интернет�серви�
сы (например, YouTube) угрозой для IPTV или
они дополняют друг друга?

ИИннттееррннеетт��ссееррввииссыы  ии  ккооннттееннтт::  ммооддееллии  ббииззннее��
ссаа..  Представители ведущих компаний�разра�
ботчиков контента и Интернет�сервисов обсу�
дили действующие и перспективные модели ве�
дения бизнеса, включая контекстную и медий�
ную рекламу, премиум�сервисы, вопросы взаи�
модействия с Интернет�сервис�провайдерами.

ППррооееккттыы  ААДДЭЭ..  Подтверждение соответствия
по треюбованиям базового уровня информа�
ционной безопасности операторов связи. Сер�
висная инфраструктура общего пользования.
Создание пилотной зоны UNUM в России.

В конференции принимали участие предста�
вители федеральных органов исполнительной
власти, российские и зарубежные операторы
связи, интернет�сервис�провайдеры, производи�
тели оборудования, представители интернет�
компаний, пользователи IP�коммуникаций и IP�
сервисов. Выступили ведущие российские специ�
алисты, а также ведущие эксперты ISOC, IETF,
ICANN. Во время конференции работала экспо�
зиция, демонстрирующая достижения в исполь�
зовании IP�коммуникаций и IP�сервисов для по�
вышения эффективности деятельности организа�
ций и улучшения условий жизни граждан.

В рамках конференции состоялось традици�
онное вручение почетных дипломов за дости�
жения в области развития российских инфо�
коммуникаций. 

ССооссттоояяннииее  ии  ппееррссппееккттииввыы  ррааззввииттиияя  ИИннттееррннееттаа  вв  РРооссссииии
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