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В статье рассмотрен вопрос обеспечения структурно-функциональной устойчивости и целост-
ности пространственно-распределенной системы мониторинга в условиях воздействия дестаби-
лизирующих факторов. Предложено концептуальное представление системы мониторинга в ви-
де сети с многоуровневым информационным взаимодействием и определены особенности ре-
шаемой задачи. Для исследования вопроса структурно-функциональной устойчивости предло-
жено использовать многоуровневый предфрактельный граф, динамически изменяющийся во
времени и отражающий иерархическую структуру системы мониторинга. Такое представление
позволят учитывать недетерминированность как весовых характеристик каналов связи, так и
структуры рассматриваемой системы. Отмечена важность выделения промежутков времени
между изменениями структуры системы мониторинга в связи с необходимостью разделения двух
типов временных шкал: топологического времени, описывающего редкие, но значительные из-
менения в структуре графа, и операционного времени, в котором происходят частые и менее
значительные изменения характеристик ребер и узлов графа. Предложена модель пространст-
венно-распределенной системы мониторинга с предфрактальной динамической структурой, ко-
торая реализует задачу многокритериальной оптимизации с учётом приоритезации информаци-
онных каналов. При этом отмечено, что сочетание робастного подхода с двухвременными шка-
лами в многокритериальной оптимизации создаёт баланс между адаптивностью к быстрым из-
менениям и устойчивостью к крупным событиям. Это приводит к повышению общей эффектив-
ности и надёжности системы, позволяя ей эффективно функционировать в условиях сложной и
изменчивой среды, характерной для систем с предфрактальной структурой. Согласованное уп-
равление на всех уровнях и временных шкалах: интеграция влияния разных уровней и времен-
ных шкал позволяет оптимизировать систему в целом, а не только её отдельные части.
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Введение 

Современные технологии связи и передачи данных позво-
ляют формировать пространственно-распределенные си-
стемы информационного мониторинга (ПРИСМ) с большим 
количеством разнородных информационных средств (ИС) 
[1], позволяющих контролировать объекты различной при-
роды на обширных территориях с разными климатическими 
и ландшафтными особенностями. Вопрос о развитии подоб-
ных систем в Российской Федерации стоит особенно остро и 
актуален ввиду значительной территориальной распределен-
ности, в том числе в труднодоступных и климатически небла-
гоприятных условиях, в которых отсутствует развитая си-
стема коммуникации, что значительно затрудняет примене-
ние современных методов мониторинга и диагностирования. 
Особенностями применения ПРИСМ является возможность 
задействовать устройства мониторинга как наземного, воз-
душного базирования, так и космических систем [2-7], что 
накладывает более высокие требования по решению инфор-
мационно-емких задач, направленных на повышение произ-
водительности и повышения интенсивности передачи пото-
ков информации, ее полноте и качеству.  

Структура и параметры ПРИСМ, в виду воздействия как 
внутренних факторов (отсутствие электромагнитной доступ-
ности, отказ аппаратуры приема-передачи и т.п.), так и внеш-
них дестабилизирующих факторов (преднамеренные помехи, 
физическое воздействие и др.) [8], постоянно меняются во 
времени, что соответствует формированию динамической 
сети [9-11]. 

В настоящее время при моделировании как функциониро-
вания, так и организации информационного взаимодействия 
сложной многоэлементной системы находят свое применение 
математический аппарат теории вероятности и графов, систем 
массового обслуживания и др. [12-17], что позволяет оценить 
структурно-функциональной устойчивость системы (сети ин-
формационного взаимодействия) в целом на основе связности 
и готовности каналов передачи данных. Однако, данные мо-
дели не в полной мере описывают способы реконфигурации 
сети в условиях приоретизации передаваемой информации, а 
также выполняются в отложенном режиме ввиду высокой вы-
числительной сложности используемых алгоритмов [18-22]. 

Поэтому актуальным является развитие научно-методиче-
ского аппарата моделирования информационного взаимодей-
ствия элементов ПРИСМ в части повышения оперативности 
оценки структурно-функциональной устойчивости ПРИСМ.  

Цель статьи – разработать модель пространственно-рас-
пределенной системы мониторинга, позволяющую произво-
дить оценку состояния системы в режиме реального времени 
в условиях воздействия дестабилизирующих факторов с уче-
том приоритезации информационных каналов на основе ре-
шения задачи обеспечения структурно-функциональной 
устойчивости и целостности.   

Концептуальное представление ПРИСМ в виде сети  
с многоуровневым информационным взаимодействием 

В рамках статьи ПРИСМ рассматривается в виде иерархи-
ческой многоуровневой модели, представляющей собой 
физическую структуру сети передачи данных в виде средств 
мониторинга и каналов связи между ними, динамически  

изменяющуюся во времени. Каждому средству ставится в  
соответствие телекоммуникационная аппаратура, которая 
обеспечивает передачу информационных потоков и команд 
управления в системе и характеризуется такими показате-
лями как пропускная способность, надежность, производи-
тельность, задержки в передаче информации и т.д. Вариант 
функциональных взаимосвязей между средствами ПРИСМ 
показаны на рисунке 1. 

Рис. 1. Функциональные взаимосвязи между средствами ПРИСМ  

В качестве примера изменения структурной динамики 
ПРИСМ (в упрощенном виде) представим сеть, в которой 
циркулирует два потока информации – управления и текущих 
данных мониторинга обстановки (рис. 2). Каждое средство 
системы характеризуется объемом хранимой информации 
𝑉௜, 𝑖 ൌ 1,8, интенсивностью ее обработки 𝑘௜ఙ, где 𝑖 ൌ 1,8 – 
номер элемента сети, 𝜎 ∈ ሾ𝑝, 𝑐ሿ – тип информации (𝑝 – инфор-
мация управления, 𝑐 – данные мониторинга обстановки) и пе-
редачи 𝑤௜௝ఙ, где 𝑖 ൌ 1,8, 𝑗 ൌ 1,8, 𝑖 ് 𝑗. Информация о текущей 
обстановке поступает на вход системы через средства 1 и 7, 
обрабатывается (средствами 1-4, 7 и 8 с интенсивностью 𝜑௜𝜎), 
распределяется 5-м средством и доводится по потребителя 
информации (средство 6). 

Схематичное представление структурной динамики 
ПРИСМ показано на рисунке 3.  

Содержательная постановка задачи оценки состояния 
ПРИСМ в режиме реального времен в условиях воздействия 
дестабилизирующих факторов на предмет многоуровневого 
информационного взаимодействия с учетом приоритезации 
информационных каналов имеет следующие особенности [23]: 

 если объем поступающей информации превышает воз-
можности средств мониторинга по ее обработке, хранению и 
передаче, то происходит утеря неиспользуемых данных; 

 суммарное время обработки и передачи информации 
ограничивается длительностью интервала постоянства струк-
туры (𝐿 ൌ 𝑙 ∈ 𝐿: 0 ൑ 𝑙 ൏ ൅∞), которая варьируется в про-
цессе функционирования ПРИСМ. 
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Рис. 2. Схематичное представление ПРИСМ в виде сети с двумя потоками разнородной информации  

Рис. 3. Схематичное представление структурной динамики ПРИСМ 

В целом задача сводится к математической постановке 
многокритериальной задачи на графах, которая включает 
множество допустимых решений, многокритериальную 
функцию, правила сравнения и выбора альтернативных реше-
ний. Однако решение классической многокритериальной за-
дачи на графах не полностью охватывает цели, поставленные 
в рамках статьи – оперативная оценка структурно-функцио-
нальной устойчивости и целостности в условиях воздействия 
дестабилизирующих факторов. 

В частности, для моделирования ПРИСМ с многоуровне-
вым информационным взаимодействием в условиях дестаби-
лизирующих факторов требуется учитывать следующие осо-
бенности: 

– применение динамических графов со специальными
свойствами самоподобия и неоднородности, что позволяет 
моделировать системы с высокой степенью структурной 
сложности и устойчивости динамически изменяющийся во 
времени [24-27]; 

– введение многовзвешенной модели ребер графа, где
каждому ребру 𝑒௜௝ ∈ 𝐺ி приписан вектор весов 𝑤௜௝ሺ𝑡ሻ, завися-
щий от множественных характеристик (пропускной способ-
ности, задержки, надежности и др.) изменяющихся во вре-
мени [28, 29]. 

Описание структуры ПРИСМ в виде динамического 
графа со свойствами самоподобия 

Для описания структуры ПРИСМ в виде предфракталь-
ного динамического графа рассмотрим ориентированный 
граф. Это начальное представление позволяет эффективно 
моделировать направленное взаимодействие между сред-
ствами и учесть динамические изменения в структуре  
системы, что в дальнейшем обеспечивает возможность при-
менения специальных свойств для более точного анализа и 
оценки ее состояния и функционирования. 

Пусть система ПРИСМ описывается ориентированным 
графом 𝐺 ൌ ሺ𝑉, 𝐸ሻ, где 𝑉 ൌ ሼ𝑣ଵ, 𝑣ଶ, … , 𝑣௡ሽ – множество  
вершин, представляющих средства системы, оснащенные те-
лекоммуникационным оборудованием (датчики, сервера, 
точки обработки данных и т.д.); 𝐸 ൌ ሼ𝑒௜௝ሽ ⊆ 𝑉 ൈ 𝑉 – множе-
ство рёбер (каналов связи) между средствами. 

Каждое ребро 𝑒௜௝ ∈ 𝐸 взвешено вектором недетерминиро-
ванных весов 𝑤௜௝ ൌ ሾ𝑤ଵ

௜௝, 𝑤௜௝
ଶ , … , 𝑤௜௝

௞ ሿ с коэффициентом подо-
бия 𝜃 ∈ ሺ0,1ሻ: 0 ൏ 𝜃 ൏ 𝑎⁄𝑏, где 𝑎, 𝑏 ൐ 0 – действительные 
числа и 𝑎 ൏ 𝑏, где каждый вес представляет одно из свойств 
канала связи: 
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𝑤ଵ
௜௝ – пропускная способность канала; 

𝑤௜௝
ଶ  – задержка передачи данных; 

𝑤௜௝
ଷ  – надёжность (вероятность отказа); 

𝑤௜௝
ସ  – стоимость использования канала (ресурсы, энергия и 

т.д.); 
… 
𝑤௜௝

௞  – любое другое значимое свойство канала. 
При этом недетерминированные веса могут быть пред-

ставлены одним из трех видов неопределенности – интер-
вальное число, нечеткое множество и временной ряд [30]: 

1)) интервал ое число 𝑤൫𝑒ሺ௟ሻ൯ ൌ ൣ𝑤, 𝑤൧ ⊆ ሾ𝜃௟ିଵ𝑎, 𝜃௟ିଵ𝑏ሿ;
2) ௟нечеткое множество 𝑤൫𝑒ሺ௟ሻ൯ ൌ ൛൫𝑤 , 𝜇ሺ𝑤௟ሻ൯|𝑤௟ ∈

ሾ𝜃௟ିଵ𝑎, 𝜃௟ିଵ𝑏ሿൟ с множеством значений ሼ𝑤௟ሽ и 𝜇ሺ𝑤௟ሻ  функ-
цией принадлежности, заданной на отрезке ሾ0,1ሿ; 

3) ௟временной ряд 𝑤൫𝑒ሺ௟ሻ൯ ൌ 𝑤 ሺ𝑒ሻ ൌ 〈𝑤௟〉, значения 𝑤௟ ко-
торого лежат на отрезке ሾ𝜃௟ିଵ𝑎, 𝜃௟ିଵ𝑏ሿ. 

На множестве допустимых решений 𝑋 ൌ 𝑋ሺ𝐺ሻ ൌ ሼ𝑥ሽ: 𝑥 ൌ
ሺ𝑉௫, 𝐸௫ሻ, задается векторно-целевая функция, позволяющая 
производить оценку состояния ПРИСМ в условиях воздей-
ствия дестабилизирующих факторов: 

𝐹ሺ𝑥ሻ ൌ ൫𝐹ଵሺ𝑥ሻ, 𝐹ଶሺ𝑥ሻ,  … , 𝐹௜ሺ𝑥ሻ, … , 𝐹ெሺ𝑥ሻ, … , 𝐹ெା்ሺ𝑥ሻ൯ (1) 

в которой: 

𝐹௜ሺ𝑥ሻ ൌ 𝑜𝑝ሾ𝜔௜ሺ𝑒ሻሿ → 𝑒𝑥𝑡𝑟, 𝑖 ൌ 1,2 … 𝑀 (2) 

𝐹௜ሺ𝑥ሻ ൌ 𝑜𝑝ሾ𝜓௜ሺ𝑣, 𝑒ሻሿ → 𝑒𝑥𝑡𝑟, 𝑖 ൌ 𝑀 ൅ 1, 𝑀 ൅ 2, … , 𝑀 ൅ 𝑇 (3) 

Критерии 𝐹௜ሺ𝑥ሻ, 𝑖 ൌ ത1ത,തതത𝑀ത из (2) являются весовыми, а кри-
терии 𝐹௜ሺ𝑥ሻ, 𝑖 ൌ തതത𝑀 ൅തതതത1ത,തതതത𝑀 ൅തതതതത𝑇 из (3) – топологическими и за-
даются аналогично критериям ВЦФ (1). Решением задачи яв-
ляется элемент 𝑥଴ из 𝑋, в котором векторно-целевая функция 
𝐹 принимает предпочтительные значения по критериям 
𝐹௜ሺ𝑥ሻ, 𝑖 ൌ ത1ത,തത𝑀തതതത൅തതത𝑇. 

Структурная динамика ПРИСМ в следствие воздействия 
дестабилизирующих факторов представляется в виде ориен-
тированного динамического графа 𝐺 ൌ ሺ𝑉, 𝐸ሻ. Обозначим 𝑡 
дискретный момент времени, соответствующий топологиче-
скому моменту времени графа 𝐺ሺ𝑡ሻ ൌ ሺ𝑉ሺ𝑡ሻ, 𝐸ሺ𝑡ሻሻ, тогда 
структура графа меняется под влиянием внешних факторов, 
таких как: 

 добавление новых узлов или каналов (𝑉ሺ𝑡 ൅ 1ሻ ൌ 𝑉ሺ𝑡ሻ ∪
ሼ𝑣௡௘௪ሽ, 𝐸ሺ𝑡 ൅ 1ሻ ൌ 𝐸ሺ𝑡ሻ ∪ ሼ𝑒௡௘௪ሽ); 

 удаление узлов или каналов (𝑉ሺ𝑡 ൅ 1ሻ ൌ 𝑉ሺ𝑡ሻ ∖
ሼ𝑣௟௢௦௧ሽ, 𝐸ሺ𝑡 ൅ 1ሻ ൌ 𝐸ሺ𝑡ሻ ∖ ሼ𝑒௟௢௦௧ሽ); 

 изменение весов ребер в зависимости от нагрузки или 
внешних воздействий (𝑤௜௝ሺ𝑡 ൅ 1ሻ ൌ 𝑓ሺ𝑤 

௜௝ሺ𝑡ሻ,
дестабилизирующие факторыሻ). 

Изменения в структуре графа (например, появление или 
удаление узлов и рёбер) чаще всего происходят в зависимо-
сти от: 

 «крупных событий»: таких как сбои, атаки, изменения 
конфигурации системы или внешние факторы (например, гео-
графические изменения или инфраструктурные обновления). 

 «инфраструктурные изменения»: изменения, связанные 
с добавлением новых узлов или каналов связи, выходом из 
строя оборудования или отключением определённых компо-
нентов системы. 

 «внешние дестабилизирующие факторы»: которые могут 
приводить к непредсказуемым изменениям в топологии сети 
[31]. 

Предфрактальные динамические графы обладают следую-
щими специальными свойствами: 

 кластеризация, где каждая вершина или подгруппа вер-
шин может быть организована в предфрактальные структуры, 
что добавляет масштабируемость и устойчивость в сетевую 
архитектуру; 

 иерархичность, граф ПРИСМ представляется в виде 
многоуровневой сети. На каждом уровне происходит самопо-
добное разделение на подгруппы узлов и каналов. Например, 
на самом верхнем уровне могут размещаться узлы-центры, ко-
торые координируют работу подгрупп на нижнем уровне [8]. 

С точки зрения предфрактального графа 𝐺ி его структура 
формируется с помощью рекурсивного добавления подграфов: 

𝐺ி
ሺ଴ሻ ൌ 𝐺଴ – базовая структура графа (например, простая

решётка или дерево); 

ி𝐺ி
ሺ௞ାଵሻ ൌ 𝑓ሺ𝐺ሺ௞ሻሻ – предфрактальный граф на уровне 𝑘 ൅

1, где функция 𝑓 определяет процесс рекурсивного замеще-
ния вершин для формирования фрактальной структуры. 

Таким образом, предфрактальный граф на уровне 𝑘 содер-
жит множество узлов и рёбер, организованных по выбран-
ному шаблону, и выражается в виде: 

୊𝐺ி
ሺ௞ሻ ൌ   ራ Gሺ୩ିଵሻ ⊕ ሼсоединяющие ребраሽ,

 ேೖ

୧ୀଵ

где 𝑁௞ – количество копий подграфов на уровне 𝑘, а оператор 
⊕ обозначает добавление новых ребер для соединения под-
графов. 

Как и в модели на ориентированном динамическом графе, 
для каждого ребра 𝑒௜௝ ∈ 𝐺ி добавляется вектор весов 𝑤௜௝. Од-
нако, в предфрактальном графе веса могут зависеть от уровня 
(иерархии) (𝑤௜௝

ሺ௞ሻ – вес ребра на уровне 𝑘). Таким образом, для
более высоких уровней присущи разные характеристики 
ребер, такие как более высокая пропускная способность или 
надежность, чем на нижних уровнях: 

𝑤௜௝
ሺ௞ାଵሻ ൌ 𝑓൫𝑤ሺ

௜௝
௞ሻ൯,

где 𝑓 – функция, определяющая зависимость весов от уровня 
(ранга иерархии). Например, на более высоких уровнях  
может быть меньшая задержка, так как узлы обеспечивают 
более эффективное распределение данных. 

Так как граф динамический, то 𝐺ிሺ𝑡ሻ ൌ ሺ𝑉ሺ𝑡ሻ, 𝐸ሺ𝑡ሻሻ. Од-
нако, в отличие от детерминированных изменений, интервал 
времени, в течение которого структура графа остаётся неиз-
менной, может быть недетерминированным.  

Важность выделения промежутков между изменениями 
структуры заключается также в необходимости разделения 
двух типов временных шкал: 

 топологическое время (∆𝑻), которое описывает редкие, 
но значительные изменения в структуре графа; 

 операционное время ሺ∆𝒕), в котором происходят частые 
и менее значительные изменения характеристик рёбер и  
узлов (например, изменение пропускной способности или  
задержки). 
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Исходя из этого, наиболее подходящим методом решения 
задачи многокритериальной оптимизации является иерархи-
ческая многокритериальная оптимизация с недетерминиро-
ванными весами, основанная на робастной оптимизации  
[32-36]. Этот метод позволяет: 

 учитывать многокритериальность системы, где необхо-
димо оптимизировать несколько показателей (задержка, 
надёжность, пропускная способность и т.д.); 

 обрабатывать недетерминированность весов, вызванную 
изменениями характеристик рёбер и топологии сети [37-40]; 

 интегрировать обе временные шкалы, обеспечивая эф-
фективную адаптацию на операционном уровне и устойчи-
вость на топологическом уровне, обеспечивать робастность 
решений, то есть их устойчивость к наихудшим сценариям 
изменений. 

На каждом уровне предфрактального графа структура 
связи может отличаться, как и характеристики ребер, такие 
как пропускная способность, задержка, надёжность и стои-
мость. Следовательно, веса ребер для каждого уровня 𝑘 изме-
няются с учетом обеих временных шкал и неопределенности. 

1. На операционном уровне:

𝑤ሺ
௜௝

௞ሻሺ𝑡 ൅ 𝛥𝑡ሻ  ൌ  𝑓௞
op൫ 𝑤ሺ

௜௝
௞ሻሺ𝑡ሻ,    𝑤ሺ

௜௝
௞ሻሺ𝑡  െ

𝛥𝑡ሻ,     … ,    𝑤ሺ
௜௝

௞ሻሺ𝑡  െ  𝑛𝛥𝑡ሻ ൯  ൅  𝜀௜௝
௞, ୭୮ሺ𝑡ሻ,

где 𝑓op
௞  – функции временных рядов на уровне 𝑘 для операци-

онной шкалы, 𝜀௜௝
௞, opሺ𝑡ሻ – случайные возмущения, моделирую-

щие неопределенность на операционной шкале. 
2. На топологическом уровне:

𝑤ሺ
௜௝

௞ሻሺ𝑇 ൅ Δ𝑇ሻ  ൌ  𝑓௞
top൫ 𝑤ሺ

௜௝
௞ሻሺ𝑇ሻ,    𝑤ሺ

௜௝
௞ሻሺ𝑇  െ

Δ𝑇ሻ,     … ,    𝑤ሺ
௜௝

௞ሻሺ𝑇  െ  𝑚Δ𝑇ሻ ൯  ൅  𝜀௜௝
௞, ୲୭୮ሺ𝑇ሻ,

где 𝑓௞
top – функции временных рядов на уровне 𝑘 для тополо-

гической шкалы, 𝜀௜௝
௞, ୲opሺ𝑇ሻ – случайные возмущения, модели-

рующие неопределенность на топологической шкале. 
Для каждого уровня 𝑘 определим свою многокритериаль-

ную функцию 𝐹 
ሺ௞ሻ, учитывающую характеристики рёбер, 

временные изменения и неопределённость [41, 42]: 

ி𝐹௞ሺ𝐺ሺ௞ሻሺt, Tሻሻ ൌ

⎣

⎡
⎢
⎢
⎢

ி𝐹ଵ
௞ ቀሺ𝐺ሺ௞ሻሺt, Tሻቁ

ி𝐹ଶ
௞ ቀሺ𝐺ሺ௞ሻሺt, Tሻቁ

ி𝐹ଷ
௞ ቀሺ𝐺ሺ௞ሻሺt, Tሻቁ⎦

⎤
⎥
⎥
⎥

ிгде 𝐺ሺ௞ሻሺt, Tሻ – отражает состояние системы на уровне 𝑘 с уче-
том обеих временных шкал; 𝐹ଵ

௞ – пропускная способность, 𝐹ଶ
௞ 

– зад ржка, 𝐹ଷ
௞ – надежность.

Агрегированная робастная многокритериальная функция 
оптимизационной задачи формулируется следующим образом: 

௪∈ௐ
𝑚𝑖𝑛௫  𝑚𝑎𝑥    ሺ

௜

௄ ூ

௜ୀଵ௞ୀଵ

൝෍ ෍ 𝜆 ௞ሻ  𝐹௜
௞ ൬𝑥,  𝑤ሺ

௜௝
௞ሻሺ𝑡 ൅ Δ𝑡ሻ,  𝑤ሺ

௜௝
௞ሻሺ𝑇 ൅ Δ𝑇ሻ൰ൡ

(1) 

ሺ
௜

где 𝑥 – вектор решений (например, маршрутов); 𝑊 - множе-
ство возможных значений весов, определяемое на основе не-
определённости на обеих временных шкалах; 𝜆 ௞ሻ – весовые 

коэффициенты для каждого критерия 𝑖 на уровне 𝑘; 

𝑤ሺ
௜௝

௞ሻሺ𝑡 ൅ Δ𝑡ሻ и 𝑤ሺ
௜௝

௞ሻሺ𝑇 ൅ Δ𝑇ሻ – веса ребер с учетом изменений
на операционной и топологической временных шкалах соот-
ветственно. 

В качестве примера оптимизации ПРИСМ на разных уров-
нях с учётом робастности и двух временных шкал, рассмот-
рим следующий сценарий. ПРИСМ включает три уровня си-
стемы связи: 

Уровень 1: локальные узлы с высокой скоростью и низкой 
задержкой, которые подвержены частым операционным из-
менениям. 

Уровень 2: региональные узлы с умеренной пропускной 
способностью и средней задержкой, подверженные как опе-
рационным, так и топологическим изменениям. 

Уровень 3: центральные узлы с высокой надёжностью, но 
более высокой задержкой и стоимостью, где топологические 
изменения оказывают значительное влияние. 

Моделирование весов с учётом двух временных шкал и 
робастности для уровня 2: 

 операционные изменения: 

𝑤ሺ
௜௝

ଶሻሺ𝑡 ൅ Δ𝑡ሻ ൌ 0.7𝑤ሺ
௜௝

ଶሻሺ𝑡ሻ ൅ 0.2𝑤ሺ
௜௝

ଵሻሺ𝑡ሻ ൅ 𝜀௜௝
ଶ, opሺ𝑡ሻ;

 топологические изменения: 

𝑤ሺ
௜௝

ଶሻሺT ൅ ΔTሻ ൌ 0.5𝑤ሺ
௜௝

ଶሻሺTሻ ൅ 0.3𝑤ሺ
௜௝

ଷሻሺ𝑡ሻ ൅ 𝜀௜௝
ଶ, ୲opሺ𝑡ሻ.

ሺ
௜Выбор весовых коэффициентов 𝜆 ௞ሻ между уровнями иг-

рают важную роль в многокритериальной оптимизации, так 
как они определяют приоритеты для различных уровней и 
критериев. Например, если на уровне 1 важна минимизация 
задержки, то 𝜆ሺ

ଶ
ଵሻ будет иметь больший вес, тогда как на 

уровне 3 может быть приоритетной надежность, что увеличит 
значение 𝜆ሺ

ଷ
ଷሻ. 

Решение задачи заключается в оптимизации решения 𝑥 в 
формуле (1), которое минимизирует максимальное значение 
целевой функции при наихудших сценариях изменений весов 
на обеих временных шкалах. Формально выделяются три 
подкласса задач из ௡ௗ

 𝑍௧ на предфрактальных графах, взве-
шенных недетерминированными весами (𝑛𝑑 – «non-
deterministic»): ௧௦

 𝑍௧ – взвешенных временными рядами (𝑡𝑠 – 
«time-series»); ௙௨

 𝑍௧ – взвешенных нечеткими множествами 
(𝑓𝑢 – «fuzzy»), ௜௡

 𝑍௧ – взвешенных интервалами (𝑖𝑛 – 
«interval»). В дальнейшем предлагается исследование инди-
видуальных многокритериальных задач на многовзвешенном 
предфрактальном графе с недетерминированными весами, 
где для каждой задачи необходимо разработать алгоритмы 
поиска решений, определить вычислительные сложности ал-
горитмов и оценки критериев:  

– задача размещения центра (௡ௗ
 𝑍ଵ) – алгоритмы ௜௡

 𝛼, ௙௨
 𝛼,

௧௦
 𝛼; 

– задача размещения медианы (௡ௗ
 𝑍ଶ) – алгоритмы ௜௡

 𝛽,

௙௨
 𝛽, ௧௦

 𝛽;  
– задача выделения остовного леса (௡ௗ

 𝑍ଷ) – алгоритмы

௜௡
 𝜒, ௙௨

 𝜒, ௧௦
 𝜒; 

– задача покрытия цепями (௡ௗ
 𝑍ଽ) – класс алгоритмов ௜௡

 ℵ,

௙௨
 ℵ, ௧௦

 ℵ; 
– задача ранговыми звездами (௡ௗ

 𝑍ଵ଴) – алгоритмы ௜௡
 З, ௙௨

 З,

௧௦
 З. 
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Интеграция робастного подхода и двух временных шкал, 
включая явный учёт топологической временной шкалы в 
многокритериальной оптимизации, позволяет эффективно 
управлять сложной динамикой системы с предфрактальной 
структурой. Это обеспечивает ряд важных преимуществ [43]: 

 система быстро реагирует на частые и мелкие измене-
ния в характеристиках рёбер, поддерживая высокую произво-
дительность и эффективность в условиях динамичной среды; 

 надёжность системы сохраняется при редких, но суще-
ственных изменениях структуры сети, что критически важно 
для долгосрочной стабильности и непрерывности работы; 

 повышается надёжность принимаемых решений за счёт 
моделирования наихудших сценариев и учета вариативности 
параметров, что позволяет минимизировать риски и нежела-
тельные последствия изменений. 

 интеграция влияния разных уровней и временных шкал 
способствует оптимизации системы в целом, а не только ее 
отдельных частей, обеспечивая гармоничную и эффективную 
работу всей структуры. 

Таким образом, сочетание робастного подхода с двухвре-
менными шкалами в многокритериальной оптимизации со-
здаёт баланс между адаптивностью к быстрым изменениям и 
устойчивостью к крупным событиям. Это приводит к повы-
шению общей эффективности и надёжности системы, позво-
ляя ей эффективно функционировать в условиях сложной и 
изменчивой среды, характерной для систем с предфракталь-
ной структурой. Согласованное управление на всех уровнях 
и временных шкалах: интеграция влияния разных уровней и 
временных шкал позволяет оптимизировать систему в целом, 
а не только её отдельные части. 

Заключение 

ПРИСМ с предфрактальной динамической структурой 
представляет собой инновационный подход к решению задач 
многокритериальной оптимизации, который обеспечивает 
более полное и эффективное решение благодаря нескольким 
ключевым преимуществам. 

Во-первых, предфрактальная динамическая структура си-
стемы мониторинга позволяет создать гибкую и адаптивную 
архитектуру, которая может эволюционировать в ответ на из-
менения внешних условий и внутренних требований. Эта 
структура характеризуется многоуровневыми и взаимосвя-
занными элементами, что способствует лучшему управлению 
и координации различных аспектов мониторинга. Гибкость 
такой архитектуры важна для многокритериальной оптимиза-
ции, так как позволяет системе эффективно интегрировать и 
анализировать информацию по множеству критериев, кото-
рые могут меняться со временем. 

Во-вторых, пространственная распределенность системы 
мониторинга обеспечивает эффективное распределение ре-
сурсов и оперативный доступ к данным, что особенно важно 
для многокритериальной оптимизации. Распределенная архи-
тектура позволяет системе эффективно обрабатывать и ана-
лизировать информацию, поступающую из различных источ-
ников и регионов, что способствует более точному и своевре-
менному принятию решений. Приоритизация информацион-
ных каналов в такой системе позволяет сосредоточить внима-
ние на наиболее критичных аспектах, улучшая общую эффек-
тивность мониторинга и оптимизации. 

В-третьих, предфрактальная структура способствует луч-
шему управлению сложными взаимосвязями и взаимодей-
ствиями между различными элементами системы. Это позво-
ляет системе мониторинга учитывать и моделировать слож-
ные зависимости и влияния, что особенно важно в условиях 
многокритериальной оптимизации. Способность системы 
учитывать и анализировать сложные данные и их взаимо-
связи способствует более глубокому пониманию и управле-
нию многокритериальными задачами, что повышает точ-
ность и эффективность оптимизации. 

В-четвертых, приоритизация информационных каналов в 
пространственно-распределенной системе позволяет эффек-
тивно управлять потоками данных, фокусируя ресурсы на 
наиболее важных и актуальных задачах. Это улучшает струк-
турно-функциональную устойчивость системы, обеспечивая 
её способность адаптироваться к изменяющимся условиям и 
требованиям, сохраняя при этом высокую эффективность и 
надежность. 

Таким образом, модель ПРИСМ с предфрактальной дина-
мической структурой представляет собой мощный инстру-
мент для решения задач многокритериальной оптимизации. 
Ее способность обеспечивать гибкость, эффективное распре-
деление ресурсов, учет сложных взаимосвязей и приоритиза-
цию информационных каналов позволяет существенно повы-
сить структурно-функциональную устойчивость системы, 
что в свою очередь способствует более эффективному и точ-
ному решению оптимизационных задач в сложных и изменя-
ющихся условиях. 
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Abstract
The article considers the issue of ensuring structural and functional stability and integrity of spatially distributed monitoring system under the influence
of destabilizing factors. The conceptual representation of the monitoring system in the form of a network with multilevel information interaction is pro-
posed and the features of the problem to be solved are determined. To investigate the issue of structural and functional stability, it is proposed to use
a multilevel pre-fractional graph, dynamically changing in time and reflecting the hierarchical structure of the monitoring system. This representation will
allow to take into account the non-determinism of both the weight characteristics of communication channels and the structure of the system under
consideration. The importance of distinguishing time intervals between changes in the structure of the monitoring system is noted due to the need to
separate two types of time scales: topological time, which describes rare but significant changes in the graph structure, and operational time, in which
there are frequent and less significant changes in the characteristics of edges and nodes of the graph. A model of a spatially distributed monitoring sys-
tem with a pre-fractal dynamic structure is proposed, which implements the problem of multi-criteria optimization taking into account the prioritiza-
tion of information channels. It is noted that the combination of robust approach with two-temporal scales in multicriteria optimization creates a bal-
ance between adaptability to rapid changes and robustness to large events. This leads to improved overall system performance and reliability, allowing
the system to function effectively in the complex and volatile environment characteristic of pre-fractal systems. Coordinated management across levels
and time scales: integrating the influence of different levels and time scales allows optimizing the system as a whole, not just its individual parts.

Keywords: graph-theoretic model, structural and functional stability, spatially distributed monitoring system, information means, optimization problem
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