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Международная организация гражданской авиации рекомендует применять
перспективные системы наблюдения: многопозиционные системы наблюде-
ния и автоматическое зависимое наблюдение вещательного режима. Назем-
ные станции автоматического зависимого наблюдения обладают сравнительно
небольшой стоимостью и в перспективе могут частично заменить вторичные
радиолокаторы. В настоящее время развитие автоматического зависимого на-
блюдения замедлилось, так как системе присущи уязвимости: полная откры-
тость линии передачи данных 1090ES, отсутствие шифрования и защиты от
ложных преднамеренно формируемых сигналов. На рынке имеется большое
количество оборудования для приема и обработки сигналов бортового ответ-
чика; для специалистов не составляет труда собрать передающую аппаратуру,
генерирующую подобные сигналы. Это представляет серьезную угрозу ин-
формационной безопасности и безопасности полетов. Предлагается методи-
ка, позволяющая путем комплексного анализа траектории движения воздуш-
ного судна и характера изменения уровня принимаемых сигналов выявлять
ложные сигналы, формируемые преднамеренно. Предлагаемая методика ос-
нована на выявлении аномальных характеристик ложных сигналов. Для поис-
ка и идентификации аномальных характеристик оценивается расстояние Ма-
халанобиса. Для повышения различимости данных и выявления преднамерен-
ного вмешательства необходима модернизация антенной системы наземной
станции путем внедрения дополнительной антенны с отличающейся от основ-
ной диаграммой направленности. Ложный сигнал, сформированный наземным
источником выявляется по постоянному значению отношения коэффициентов
направленности антенн. Разработанная методика была реализована в про-
граммном пакете MATLAB и применена для оценки реальных данных, полу-
ченных от наземной станции автоматического зависимого наблюдения, распо-
ложенной в Архангельском центре обслуживания воздушного движения. В ка-
честве эталонных использовались значения уровня мощности принятых сооб-
щений автоматического зависимого наблюдения, полученные от воздушных
судов L-410, выполняющих полеты в зоне местных воздушных линий.
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METHOD OF DETECTING FALSE INTENTIONALLY GENERATED ADS-B SIGNALS

Andrey S. Kalintsev, Arkhangelsk air traffic management center, North-West Air Navigation branch, "State Air Traffic Management
Corporation of the Russian Federation", Mezen, Russia, kas4job@gmail.com

Evgeny A. Rubtsov, Saint Petersburg State University of Civil Aviation, Saint Petersburg, Russia, rubtsov.spb.guga@rambler.ru

Abstract
The International Civil Aviation Organization recommends to use advanced surveillance systems: multi-sensor surveillance system and
automatic dependent surveillance broadcast. Ground stations for automatic dependent surveillance have a relatively low cost and can
partially replace secondary surveillance radars in the future. Currently, the development of automatic dependent surveillance has slowed
down, because the system has vulnerabilities: the complete openness of the 1090ES data link, the lack of encryption and protection
against false intentionally generated signals. There are a large number of equipment on the market for receiving and processing on-
board transponder signals; for specialists it's not difficult to assemble transmitting equipment that generates such signals. This poses a
serious threat to information security and flight safety. The article proposes a method that allows, through a comprehensive analysis of
the aircraft trajectory and the nature of the level of received signals, identify false signals generated intentionally. The proposed tech-
nique is based on identification of abnormal characteristics of false signals. To search and identify anomalous characteristics, the
Mahalanobis distance is estimated. To increase the distinguishability of data and to detect intentional interference, it is necessary to
modernize the antenna system of the ground station by introducing an additional antenna with a different radiation pattern. The false
signal generated by the ground source is detected by a constant value of the antenna directivity ratio. The developed technique was
implemented in the MATLAB software and applied to evaluate real data received from the ground-based automatic dependent surveil-
lance station located in the Arkhangelsk air traffic management center. The power levels of the received messages of automatic depend-
ent observation received from L-410 aircraft operating in the area of local air lines were used as reference values.

Keywords: flight safety, ADS-B, data link, 1090ES, Mahalanobis distance, antenna pattern.

References

1. Global Air Navigation Plan (GANP) - Sixth Edition. URL: https://www4.icao.int/ganpportal. (date of the application 6.06.2020).
2. Global air navigation plan 2016-2030. Doc. 9750 AN/963, Fifth Edition. ICAO, 2016. 142 p.
3. Global Aviation Safety Plan 2020-2022. Doc. 10004. ICAO, 2019. 144 p.
4. Equipment supply one-channel ground station ADS-B. URL: https://zakupki.kontur.ru/31806872353. (date of the application 6.06.2020).
5. The concept of "Implementation of automatic dependent surveillance based on a single standard with the development of the functionality of multi-
sensor surveillance systems in the Russian Federation". URL: https://aeronet.aero/UserFiles/ContentFiles/2018-10-21_16-55-
38_Об%20утверждении%20Концепции%20внедрения%20АЗН-В.pdf. (date of the application 6.06.2020).
6. Aeronautical Surveillance Manual.  Doc. 9924 AN/474. ICAO, 2017. 372 p.
7. Saint-Petersburg's "Almanac". Aviation Explorer. URL: https://www.aex.ru/docs/3/2018/2/5/2714. (date of the application 6.06.2020).
8. Kosianchuk V.V., Selvesiuk N.I., Khammatov R.R. An overview of the main ways to improve the ADS-B system security. Civil Aviation High Technologies,
2019. Vol. 22. No.01. P. 39-50. DOI: 10.26467/2079-0619-2019-22-1-39-50.
9. FlightAware Prostick vs FlightAware Prostick Plus: Review. URL: https://www.rtl-sdr.com/flightaware-prostick-vs-flightaware-prostick-plus-review/
(date of the application 6.06.2020).
10. Minimum operational performance standards for 1090 MHz extended squitter automatic dependent surveillance - broadcast (ADS-B) and traffic
information services - broadcast (TIS-B). RTCADO-260B. RTCA, 2009. 1410 p.
11. Nakhmanson G.S. Spatial-temporal processing of broadband signals. Monograph. Moscow: Radiotechnics, 2015. 256 p.
12. Guidelines for flight inspections of ground-based radio-technical flight support equipment, aeronautical telecommunications, and civil aviation light-
ing systems [approved by decree of the Ministry of Transport of Russia №IL-79-r of August 24, 2005, as amended by the decree of the Ministry of
Transport of Russia №MS-82-r of June 29, 2012], 2012. 236 p.
13. Aeronautical telecommunications. Vol. IV. Surveillance and collision avoidance systems. Fifth Edition. ICAO, 2014. 216 p.
14. Rubtsov E.A., Kalintsev A.S., Grigoreva E.I. Data link analysis of automatic dependent surveillance-broadcast. H&ES Research. Vol. 10. No. 6, 2018.
Pp. 19-27. DOI: 10.24411/2409-5419-2018-10184.
15. Duran B.S., Odell P.L. Cluster analysis, a survey. Moscow: Statistic, 1977. 128 p.
16. Gorevoy A.V., Machikhin A.S. Optimal calibration of a prism-based videoendoscopic system for precise 3D measurements. Computer Optics, 2017.
Vol. 41(4). Pp. 535-544.
17. Garg, M., Dhiman, G. A novel content-based image retrieval approach for classification using GLCM features and texture fused LBP variants. Neural
Comput & Applic (2020). https://doi.org/10.1007/s00521-020-05017-z. URL:  https://link.springer.com/article/10.1007/s00521-020-05017-z. (date of the
application 6.06.2020).
18. Torrecilla, J.L., Ramos-Carre?o, C., S?nchez-Monta??s, M. et al. Optimal classification of Gaussian processes in homo- and heteroscedastic settings.
Stat Comput 30. P. 1091-1111 (2020). https://doi.org/10.1007/s11222-020-09937-7. URL: https://link.springer.com/article/10.1007/s11222-020-09937-7.
(date of the application 6.06.2020).
19. Yu, W., Ormerod, J.T. & Stewart, M. Variational discriminant analysis with variable selection. Stat Comput 30. P. 933-951 (2020).
https://doi.org/10.1007/s11222-020-09928-8. URL: https://link.springer.com/article/10.1007/s11222-020-09928-8. (date of the application 6.06.2020).
20. MathWorks. URL: https://www.mathworks.com/help/stats/mahal.html (date of the application 6.06.2020)
21. MathWorks. URL: https://www.mathworks.com/help/matlab/ref/std.html (date of the application 6.06.2020)
22. Calculation of free-space attenuation. Recommendation ITU-R P.525-4, 2019. 6 p.
23. MMANA. URL: https://mmana.home.blog/2018/11/24/1090-mhz-franklin-collinear/ (date of the application 6.06.2020).


