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Современные методы защиты радиоэлектронных изделий от незаконного кло-
нирования имеют ряд серьезных недостатков, связанных с повышенным энер-
гопотреблением, использованием процессорного времени, необходимостью
гальванического доступа к объекту исследования. Частично указанные про-
блемы устраняют физически неклонируемые функции (ФНФ), позволяющие
провести аутентификацию радиоэлектронного устройства. Однако и такого
рода защита имеет серьезные уязвимости при незаконном перепроизводстве
изделий сверх заказанного количества. К тому же ФНФ не позволяют провес-
ти идентификацию радиоэлектронных изделий. Целью данной работы являет-
ся повышение защиты радиоэлектронных устройств от незаконного клониро-
вания, путем исследования новой ФНФ, связанной с собственными электро-
магнитными излучениями радиоэлектронного устройства. В работе использу-
ются методы экспериментальных исследований для регистрации электричес-
кой составляющей излученного изделием электромагнитного поля – сигналь-
ного радиопрофиля (СРП). Методы корреляционного анализа для аутентифи-
кации изделия, статистический метод согласия Пирсона для идентификации.
Представлены зарегистрированные от специально разработанных экспери-
ментальных образцов СРП, проведен корреляционный анализ данных СРП.
Для декомпозиции и экстракции параметров СРП построен его частотно-вре-
менной спектр. Составлена таблица соответствия и проведен анализ согласия
Пирсона. Полученные результаты показали возможность использования СРП
как новой физически неклонируемой функции, позволяющей провести иден-
тификацию радиоэлектронных устройств с заданной исследователем вероят-
ностью, что обуславливает новизну работы. Установлено, что при коэффици-
енте согласия Пирсона между параметрами исследуемого СРП и репера более
0,95 радиоэлектронное устройство может быть достоверно идентифицирова-
но. Практическая значимость работы заключается в возможности использова-
ния СРП для идентификации группы устройств и радиотехнической защиты
радиоэлектронного изделия от подделок и незаконных копий.

Бойков Константин Анатольевич, 
МИРЭА – Российский технологический университет,
Москва, Россия, nauchnyi@yandex.ru

Информация об авторе:
Бойков Константин Анатольевич, кандидат технических наук, доцент кафедры радиоволновых процессов и технологий Института
радиоэлектроники и информатики ФГБОУ ВО "МИРЭА – Российский технологический университет", Москва, Россия

DOI: 10.36724/2072-8735-2022-16-5-15-20

Manuscript received 20 April 2022;
Accepted 11 May 2022

ЭЛЕКТРОНИКА. РАДИОТЕХНИКА



T-Comm Tом 16. #5-2022
16

ЭЛЕКТРОНИКА. РАДИОТЕХНИКА

-

-
. -

 – . -
 ( ) -

 – -
 ( , ,

) -
,

-
, , -

 [1]. -
,
, -

.

,
 [2]. 

-
 – 

, ,
-

.  ( -
), -

-
,

,
-

 [3]. 
.

-
, ,

 ( -
), . -

 ( ),  – 
 ( ) [4]. ,

 ( )
{ 0, …, N-1}

 { 0, …, N-1} .

(fabless) -
, , .

,

 (  Night-Shift 
Problem). , -

-
-  [5]. 

-
,

.
-

– ,

.

,  – .

-

,
,

.
-

. -
, -

,
-

.
-

 ( )
. ,

, -
 20 .

 ( )
 –  ( . 1). 

. 1.  – 
: ) , )

 +5 
SA2, - Q1 -

Q2 SA1.
R1 – , R2 –  100 , R3, 
R6 –  100 , R4, R5 – .

-

,
. -

-
, , -

.
-

-
,  p-n -

- .
 [6] -

:



T-Comm Vol.16. #5-2022 17

ЭЛЕКТРОНИКА. РАДИОТЕХНИКА

U t U 0e t sin( t ) , (1
)

U0 –  ( -
, ),

 – ,  – ,
 – .

,  – 
,

, -
 [7]: 

t t0i sin t tU i t
N N

i
ii

i
U ieU t i

1
00

1

,

t – , t0 – 
 i- .

 (2) ,

t – t0i  0, t – t0i < 0: U i = 0. 
 (2) -

, t0.

.

, ,
. -

, -
. -

 ( . 2). 

)                                                        )

. 2. : ) - , )

, , -
 – -

.

.
-

. -
,

.
 5 , -

 0,1 – 3 ,  20 / .
-

,
, ,

 ( ), -
r(h) [8]: 

M h

i h

M h

i h

M h

i h

Y i YY i Y

Y i Y Y i Y
r(h

_ 2

22,

_ 2

11,

_ _

22,11,

)
,

M –  (« » ), h – 
 « » (0 < h < K - M), K – 

,
U M

Y U
1

– ,

MU
Y U

2
– ,

M h

i h
Y iM

Y 1,

_

1
1 ,

M h

i h
Y iM

Y 2,

_

2
1 – , U – 

, UM – ,
UB – , UMB – 

.
-

,
 [9], -

:

X f , h
K O

h

O 1 h

c h O
fj cU

0

2(O) exp ,

X(f, h) – - ,
U( ) – , ,  – 

, f – , O – ,  « »
.

 20 
, .

 1. -
 12, 

 3. 

. 3. : ) , )  12, )

 0,9,  0,6, 
 [10] 

 ( ). , -
.



T-Comm Tом 16. #5-2022
18

ЭЛЕКТРОНИКА. РАДИОТЕХНИКА

.
 ( -

) -
 ( . 4) 

.

. 4. -

 4, -
 (N = 4).  (  [9] 

)
-

.
 1 

 f, , -1 t0, U0

i=1 0,68 -0,31 0 0,84 
i=2 0,98 -0,43 0 0,4 
i=3 0,86 -0,75 5,3 0,96 
i=4 1,8 -0,85 3,1 0,73 

,
(2), 

N, . , -
N , -

NP, -
,

. -
. -

 – .
-

,
, -

.
-

.

,
-
-

 [11]: 

k

j j

j

e
u j e

1

2
2 ,

uj – j- , ej – -
j- .

, -
,

.

( . 2), .

 2 

i=1 i=2 i=3 i=4 uj ej

f 11 1  111 44 4

11 0 11 1  433

t0  111 11 1  444

U0 11 1 00 1 33 4

 2 i (N = 4), -
-

 (1 – -
, 0 – ). 

-
-

, -
.

,
. uj – -

-
, ej – -

 ( N = 4, ej = 4). 
 (4)  2 -

2. ,
 3, 2  0,97. -

, 2 -
. , ,

 3 -
 97% ( -

). ,

 95% ( 2  0,95). 
,

 1 ( . 5). 

 5. : ) , )  1, )

 0,9, 
 ( ).



T-Comm Vol.16. #5-2022 19

ЭЛЕКТРОНИКА. РАДИОТЕХНИКА

, -
, .

-
, -

 [12], 
.

-
, . -

 – -
. ,

 0,9. 
-
-
-

. ,

2 < 0,95, .

( . 6). 

. 6.

-
.

, -
,

.

-
, ,

. -
,

. -
, -

,
, -

,
.

,
.

- ,
, -

-
, , -

.

1. . ., . ., . .
-

. .: -  « -
», 2019. 216 .

2. Herder C., Yu M., Koushanfar F., Devadas S. Physical Unclonable
Functions and Applications // A Tutorial in Proceedings of the IEEE, 2014. 
P. 1126-1141. https://doi.org/10.1109/JPROC.2014.2320516 

3. Su Y., Holleman J., Otis B. A 1.6pJ/bit 96% Stable Chip-ID Gen-
erating Circuit using Process Variations // IEEE International Solid-
State Circuits Conference. Digest of Technical Papers, 2007. P. 406-
611. https://doi.org/10.1109/ISSCC.2007.373466. 

4. Kim J., Patel M., Hassan H., Mutlu O. The DRAM Latency PUF:
Quickly Evaluating Physical Unclonable Functions by Exploiting the Laten-
cy-Reliability Tradeoff in Modern Commodity DRAM Devices // IEEE 
International Symposium on High Performance Computer Architecture 
(HPCA), 2018. P. 194-207, https://doi.org/10.1109/HPCA.2018.00026. 

5. . ., . . -

 // , 2015.  2(109). . 63-68. 
6. . . -

-
-

 //  [ ], 
2021. 6. https://doi.org/10.30898/1684-1719.2021.6.14. 

7. . .
 // 

. ,
2021. . 24. 6. . 63-70. https://doi.org/10.32603/1993-8985-2021-
24-6-63-70.

8. Huang R., Cui H. Consistency of chi-squared test with varying
number of classes // Journal of Systems Science and Complexity, 2015. 

 28(2). – P. 439-450. https://doi.org/10.1007/s11424-015-3051-2 
9. . . -

-
 // -

, 2022 . 18.  1. . 129-134. 
10. . . -

 // , 2020.  4(44). . 56-65. 
11. Thanh T.K., Vinh T.T. The application of correlation function in

forecasting stochastic processes // Herald of Advanced Information Tech-
nology, 2019.  2(4). P. 268-277. https://doi.org/10.15276/hait04.2019.3 

12. . . -

 // . ,
2021.  7. . 19-31. 



T-Comm Tом 16. #5-2022
20

RADIOSENSOR IDENTIFICATION AND AUTHENTICATION 
OF RADIO-ELECTRONIC DEVICES

Konstantin A. Boikov, MIREA – Russian Technological University, Moscow, Russia, nauchnyi@yandex.ru

Abstract
The presented work is devoted to the study of a new physically unclonable function (PUF) associated with the intrinsic electromagnetic radiation of a
radio electronic device. This PUF arises as a result of the technological spread of the parameters of electronic components. The relevance of this study
is explained by the fact that modern methods of protecting radio-electronic products from illegal cloning have a number of serious drawbacks associ-
ated with increased power consumption, the use of processor time, and the need for galvanic access to the object of study. Partially, these problems
are eliminated by PUF, which allow authentication of a radio-electronic device. However, this kind of protection also has serious vulnerabilities in the
case of illegal overproduction of products in excess of the ordered quantity. In addition, the PUF does not allow for the identification of radio-electronic
products. The purpose of this work is to increase the protection of radio electronic devices from illegal cloning, by studying a new PUF. The work uses
experimental research methods to record the electrical component of the electromagnetic field emitted by the product - the signal radio profile (SRP).
Correlation analysis methods for product authentication, Pearson's statistical agreement method for identification. SRPs registered from specially
designed experimental samples are presented, a correlation analysis of SRP data is carried out. To decompose and extract the parameters of the SRP,
its time-frequency spectrum was constructed. A correspondence table was compiled and an analysis of Pearson's agreement was carried out. The results
obtained showed the possibility of using the SRP as a new physically unclonable function that allows the identification of radio electronic devices with a
probability specified by the researcher, which determines the novelty of the work. It has been established that with Pearson's coefficient of agreement
between the parameters of the studied SRP and the benchmark of more than 0.95, a radio-electronic device can be reliably identified. The practical sig-
nificance of the work lies in the possibility of using the SRP to identify a group of devices and radio-technical protection of a radio-electronic product
from fakes and illegal copies.

Keywords: signal radioprofile, Pearson criterion, frequency-time transformation, radiosensor identification, correlation analysis, decomposition.
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