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Широкое распространение в сфере Интернета Вещей (Internet of Things,
IoT) получили технологии глобальных сетей с малым потреблением
электроэнергии (Low Power Wide Area Network, LPWAN). Наиболее
популярной и доступной сетью среди них является LoRaWAN. При
использовании данной технологии важное место занимает автономность
оконечных устройств, поэтому в данной работе мы фокусируемся на
самых энергоэффективных устройствах LoRaWAN - класса А. Основная
особенность данного класса состоит в том, что они работают на прием
только в ограниченные интервалы времени, после каждой передачи. Тем
самым с одной стороны, значительно снижается потребление энергии
приемной частью устройства. Но с другой стороны, возникает проблема с
организацией процесса передачи данных, что может в ряде случаев
привести к увеличению затрат энергии на работу устройства в целом.
Целью данной работы является систематизация подходов к решению
данной и других проблем систем LoRaWAN сетей, с учетом
специфических особенностей устройств класса А. В данной работе мы
предлагаем классификации сценариев использования LoRaWAN сетей.
Рассматриваются проблемы, возникающие в таких сетях. Также проведен
обзор современных работ, использующих как описанные сценарии, так и
подходы к решению проблем, возникающих в подобных сценариях.
Предложенные результаты могут быть использованы в научных и
промышленных целях: для выбора направления исследований и
систематизации их результатов; учитывать описанные проблемы при
построении систем и выбирать подходящие пути их решения.
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Введение 

В настоящее время широко распространены технологии 
Интернета вещей (Internet of Things, IoT). Такие технологии 
могут применяться в промышленности, сельском хозяйстве, 
ЖКХ, медицине, научных исследованиях, концепциях «Ум-
ный Дом» и «Умный Город». В рамках Интернета вещей су-
ществует множество протоколов связи, которые могут при-
меняться в различных областях и их выбор зависит от нужд 
конкретных сценариев использования.  

В данной работе мы фокусируемся на протоколе беспро-
водной передачи данных LoRaWAN (Long Range Wide Area 
Network), предложенный LoRa Alliance [1], который является 
представителем семейства технологий LPWAN (Low Power 
Wide Area Network) – глобальных сетей с малым потребле-
нием электроэнергии. Прямой перевод термина LoRaWAN – 
глобальная сеть дальнего действия, но в дальнейшем мы бу-
дем использовать только LoRaWAN, поскольку даже в стан-
дарте ГОСТ Р 71168-2023 «Спецификация LoRaWAN RU» 
используется этот термин. Зачастую под протоколом Lo-
RaWAN подразумевают стек технологий физического (PHY) 
и канального (MAC) уровня модели OSI. Физический уровень 
представлен закрытым протоколом LoRa (Long Range), кото-
рый использует вариант Линейной Частотной Модуляции 
под названием Chirp Spread Spectrum. Это обеспечивает боль-
шую дальность и чувствительность приёмника, по сравнению 
с традиционной частотной модуляцией (FSK).  

Протоколом LoRa владеет производитель чипов Semtech. 
Канальный уровень представлен открытым протоколом Lo-
RaWAN, за его разработку отвечает т.н. LoRa Alliance. LoRa 
работает на нелицензируемых частотах 868-869 МГц [2]. Эти 
частоты входят в частотный диапазон, который в англоязыч-
ных работах называется ISM (Industrial, Science, Medical), что 
обычно напрямую переводят как «диапазон для промышлен-
ных, научных и медицинских целей». Однако в Российской 
Федерации, Государственная комиссия по радиочастотам 
(ГКРЧ) определяет данные частоты в перечень, который 
называется «перечень радиочастот, рекомендуемых для 
устройств малого радиуса действия различных типов (назна-
чения)» [3].  

На первый взгляд, возникает противоречие в формули-
ровке от ГКРЧ и названием технологии LoRaWAN. Это объ-
ясняется тем, что требованиями ГКРЧ ограничивается мощ-
ность передачи устройств в данном перечне – не более 25 мВт 
для устройств в рассматриваемом диапазоне. Однако модуля-
ция LoRa позволяет работать при этой мощности на доста-
точно больших расстояниях.  

Беспроводная сеть передачи данных на основе LoRaWAN 
состоит из нескольких элементов:  

 оконечных устройств – небольших автономных приемо-
передающих модулей, которые отправляют целевые данные 
на базовые станции по восходящему каналу связи;  

 шлюзов/базовых станций – мощные приемопередающие
устройства с постоянным питанием и дальнейшим доступом 
в сеть, они принимают и обрабатывают данные со всех око-
нечных устройств в зоне действия базовой станции. Также 
имеют возможность изменять настройки оконечных 
устройств, отправляя инструкции по нисходящему каналу 
связи;  

 программных компонентов – сетевого сервера и сервера
приложений. Зачастую расположены на высокопроизводи-
тельных ЭВМ, предназначены для обработки и представле-
ния целевых данных пользователям системы. 

Оконечные устройства LoRaWAN подразделяются на три 
класса: 

 оконечные устройства класса А (end-devices, Class A),
используемые в случаях минимальной потребляемой мощно-
сти при приоритете передачи данных к серверу. Имеют два 
небольших временных интервала для приема информации от 
базовой станции; 

 оконечные устройства класса B (Class B), обладающие
дополнительным временным интервалом приема данных по 
расписанию в определенное время; 

 оконечные устройства класса С (Class C) с максимально
возможным временным интервалом приема данных. Зача-
стую требуется постоянный источник питания. 

В Российской Федерации принят ГОСТ Р 71168-2023 по 
LoRaWAN, в котором описываются правила организации 
связи и описываются особенности работы устройств классов 
А и C. 

В большинстве случаев реальных применений систем на 
основе LoRaWAN технологии, важна автономность конеч-
ных устройств, что приводит к выбору устройств класса А.  
В дополнении к этому факту, спецификации Lora Alliance и 
ГОСТ РФ требуют, чтобы все устройства, независимо от их 
класса, поддерживали функционал класса А. Поэтому в даль-
нейшем мы будем фокусироваться на данном классе 
устройств. 

Для экономии потребления энергии, у устройств класса А 
ограничено время отправки и приема данных и почти всё 
время эти устройства выключены. Включаются они при появ-
лении сообщения или по внутреннему расписанию, далее 
происходит сбор данных и их передача. После передачи 
устройства имеют два небольших временных окна для при-
ема подтверждений успешных передач. Поскольку перед пе-
редачей устройства никаким образом не анализируют теку-
щий канал связи, может возникать ситуация, когда передача 
данных произошла в один и тот же момент времени с другими 
устройствами. Такая ситуация приводит к конфликту радио-
сигналов, и невозможности их приема и/или расшифровки на 
стороне базовой станции. 

Существует также отдельная проблема: если появляются 
устройства, которые изготовлены не по стандарту, или в про-
цессе эксплуатации их параметры изменяются. Эту проблему 
можно решать организационным путем – созданием центров 
сертификации или выявлять такие устройства в процессе их 
работы. 

Возможны различные подходы к решению этих проблем. 
Например, обширный обзор 2022 года [4] предлагает класси-
фикацию подходов к оптимизации технологии LoRaWAN. 
Однако авторы не фокусируются на устройствах класса А, и по-
этому некоторые рассмотренные подходы не учитывают требо-
вания к энергоэффективности. В настоящее время появились но-
вые подходы, которые не были рассмотрены в работе [4].   

Цель данной работы – предложить классификацию этих 
подходов с учетом специфических особенностей устройств 
класса А и в соответствии с классификацией, провести обзор 
существующих работ. 
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Остальная часть работы построена следующим образом: 
сначала описаны специфические особенности стандарта, и се-
тевых настроек LoRaWAN; далее описаны сценарии исполь-
зования систем на основе LoRaWAN технологии и даны крат-
кие описания работ, в которых исследуются соответствую-
щие сценарии; затем обсуждаются проблемы, которые могут 
возникнуть при работе систем, и предлагается классификация 
решений этих проблем, также приводится обзор статей, в ко-
торых используются данные решения; далее приводится 
предложенная классификация в виде таблицы и представ-
лены выводы работы. 

Специфические особенности стандарта LoRaWAN 

В стандарте LoRaWAN есть несколько специфических 
особенностей, которые позволяют подстроить параметры 
устройств и канала таким образом, чтобы передавать данные 
на достаточно большие расстояния и с небольшими затратами 
энергии по сравнению с другими LPWAN технологиями.  

Далее приведем краткое описание особенностей стан-
дарта: 

 SF (Spreading factor) – Коэффициент расширения спек-
тра. В каждом элементарном символе можно передать разное 
количество бит данных – чем больше SF, тем больше длитель-
ность символа, больше бит в одном символе, и тем меньше 
спектральная эффективность сигнала. Данная особенность 
позволяет осуществлять разделение каналов, то есть при про-
чих равных параметрах, сигналы с разными SF не будут ин-
терферировать в канале. 

 BW (Bandwidth) – Полоса частот пропускания сигнала.
В РФ это 125 кГц и 250 кГц. 

 TP (Transmission Power) – Мощность передачи оконеч-
ного устройства. В РФ мощность ограничена 25 мВт. 

 CF (Central Frequency) – Центральная частота передачи.
Зависит от региональных параметров разрешенных диапазо-
нов частот.  

 CR (Code Rate) – Скорость помехоустойчивого кода. Это
отношение количества символов в кодовом слове на выходе 
помехоустойчивого кодера к количеству символов в кодовом 
слове на входе кодера. 

 DC (Duty cycle) – Рабочий цикл устройства, величина
обратная скважности, измеряется в процентах. Отображает 
соотношение времени активного состояния устройства к об-
щему времени. Обычно определяется требованиями разреша-
ющих органов.  

 ADR (Adaptive Data Rate) – Адаптивная схема выбора
скорости передачи данных. Механизм ADR позволяет базо-
вым станциям своевременно подстраивать параметры око-
нечных устройств (SF, BW, TP), на основе анализа ситуации 
в радиоканале. 

В русскоязычных работах при описании стандарта часто 
приводится описанная выше терминология, которая является 
прямым переводом соответствующих англоязычных терми-
нов, что в многих случаях искажает смысл русскоязычных 
текстов. Этот факт отмечается в работе [5] и предлагается до-
статочно удачная на наш взгляд русскоязычная терминоло-
гия. В [5] отмечается, что использование термина Chirp для 
обозначения элементарного сигнала LoRa, при переводе на 
русский язык не имеет технического смысла. Поэтому, в [5] 

было предложено использовать термин Линейно Возрастаю-
щий Частотно Модулированный (ЛВЧМ) символ для обозна-
чения элементарного сигнала LoRa. Далее в [5] предлагается 
следующая трактовка для термина Spreading Factor: «…тер-
мин SF (Spreading Factor) не следует переводить на русский 
язык как коэффициент расширения спектра, т.к. ЛВЧМ-сим-
волы с разными значениями SF занимают одинаковую полосу 
частот, но имеют разную длительность. Трактовать термин 
SF следует как параметр характеризующий вид ЛВЧМ-сим-
вола равный числу бит, которое можно передать в одном 
ЛВЧМ-символе». Данную терминологию мы будем исполь-
зовать в дальнейшем. 

Сценарии использования и их проблемы 

В обзорной работе [6] есть общие сценарии использова-
ния, но они не конкретизированы. В данной работе предлага-
ется ввести следующую систематизацию: 

Централизованные: 
1) Одна базовая станция (БС) обслуживает множество

абонентов в зоне действия данной БС. 
2) Множество БС, объединенных в одну сеть, обслужи-

вают множество абонентов в объединенной зоне покрытия 
всех БС. 

Децентрализованные: 
1) MESH-сети (сети с ячеистой топологией).
2) Пары устройств, которые общаются друг с другом с ис-

пользованием протокола LoRa, без участия БС. Может обо-
значаться термином Multi hop. 

Также возможно использование различных протоколов 
связи совместно с LoRaWAN, в том числе и связь космос-
земля с использованием спутников. Данный вариант исполь-
зования возможен как в централизованном варианте, так и в 
децентрализованным. 

Классификация сценариев использования представлена в 
виде дерева на рисунке 1. 

Рис. 1. Классификация сценариев использования LoRaWAN 

Опишем сценарии использования более подробно. 
Централизованные сценарии используют стандартные 

элементы сети LoRaWAN, в особенности шлюзы (базовые 
станции) – устройства, которые передают сетевые настройки 
на оконечные устройства, собирают полезные данные с око-
нечных устройств, обрабатывают их и передают на уровень 
выше.  
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В случае компактной сетевой архитектуры, достаточно 
использовать одну базовую станцию, которая способна обра-
батывать данные с порядка 1000 оконечных устройств. 

При усложнении сетевой архитектуры следует использо-
вать несколько базовых станций, объединенных в одну сеть, 
то есть сетевой сервер и сервер приложений будет один для 
всех базовых станций. Описание перечисленных сценариев и 
иллюстрации к ним можно найти в обзорных работах [6-7]. 

В децентрализованных сценариях не используют базовые 
станции LoRaWAN, а коммуникация происходит напрямую 
между оконечными устройствами.  

Например, в работах [8, 9] для этого используются микро-
контроллеры в качестве оконечных устройств. С помощью 
них можно организовать прием, передачу и обработку дан-
ных. Однако такой подход не учитывает энергопотребление 
данных микроконтроллеров, поэтому не соответствует вы-
бранному нами классу А оконечных устройств. В работе [10] 
представлено сравнение работы LoRaWAN сети с и без ис-
пользования базовой станции, в условиях густо лесистой 
местности. При передаче от одного устройства к другому, 
максимальное расстояние стабильной передачи данных до-
стигает 1500 м, в то время как при использовании БС, оно до-
стигает 3000 м. 

Логичным развитием предыдущего пункта является по-
строение MESH-сетей, то есть сетей, где узлы оказываются 
равнозначны. Авторы [11] приводят обзор таких решений и 
предлагают специфичные для LoRaWAN топологии построе-
ния MESH сетей.  

При всех достоинствах LoRaWAN, этот протокол не мо-
жет покрыть все возможные сценарии использования интер-
нета вещей. Однако при возникновении потребности пере-
дачи данных на большие расстояния, зачастую совместно с 
LoRaWAN используют другие протоколы передачи данных. 
Например, в работе [12] рассматривается совместное исполь-
зование LoRaWAN и Zigbee (протокол для систем интернета 
вещей, более подходящий для построения MESH-сетей, од-
нако имеющий меньшее расстояние передачи данных). В ста-
тье [13] предлагается для передачи данных от оконечных 
устройств на базовую станцию использовать дополнитель-
ный путь передачи данных – через Bluetooth MESH сеть. Та-
кая система позволяет с высокой надежностью доставлять 
важные сообщения, даже если возникли проблемы с переда-
чей через LoRaWAN. В работах [14-15] обсуждается исполь-
зование протокола LoRaWAN для связи с космическими 
спутниками, находящимися на низкой околоземной орбите.  

Как было отмечено выше, специфика устройств класса А 
– отсутствие возможности включить приемник в любой мо-
мент времени, он включается только на короткое время после 
передачи с одной стороны это позволяет экономить потреб-
ление энергии, а с другой не позволяет включить передачу 
данных по запросу от базовой станции. В связи с этим, на ка-
нальном уровне передачи данных фактически используется 
только алгоритм АЛОХА. Поскольку между устройствами нет 
синхронизации, алгоритм АЛОХА является асинхронным.  

Таким образом, вне зависимости от сценариев использо-
вания взаимодействие устройств происходит по алгоритму 
асинхронный АЛОХА, который как известно [16] не позво-
ляет эффективно использовать канал связи. Это особенно 
проявляется в том, что при увеличении числа устройств уве-
личивается вероятность конфликта и как следствие это может 

привести к увеличению затрат энергии за счет множествен-
ных попыток передачи.  

Приведем классификацию проблем, возникающих в  
системах LoRaWAN с устройствами класса А в таблице 1. 

Таблица 1 

Сценарии использования/ 
постановка проблем 

Централи-
зованные

Децентрали-
зованные

Проблемы, возникающие при масшта-
бируемости систем. В основном свя-
заны с интерференцией сигналов боль-
шого количества устройств, или недо-
статочным отношением сигнал-шум (I) 

[17] [17] 

Проблема ограниченного времени ра-
боты устройства от автономного ис-
точника (II)

[18-20] [18-20] 

Проблема возможных конфликтов с 
устройствами других систем, работаю-
щих в том же диапазоне (III) 

[21] - 

Ограниченные возможности передачи 
данных от базовой станции к оконеч-
ным устройствам (IV) 

[22-23] - 

Проблемы, касающиеся информацион-
ной безопасности сети (V)

[24, 44] - 

Возможное появление устройств, кото-
рые изготовлены не по стандарту, или 
в процессе работы перестают ему соот-
ветствовать (VI)

В настоящее время  
таких работ не найдено 

Классификация подходов к решению проблем: 

1) Подходы с изменением протокола LoRa/LoRaWAN
a. Добавление возможности синхронизации между

устройствами, то есть переход от алгоритма асинхронная 
АЛОХА к алгоритму синхронная АЛОХА  

b. Введение механизмов прослушивания канала перед пе-
редачей данных. 

c. Изменение на физическом уровне, например, в помехо-
устойчивом кодировании. 

2) Подходы без изменения протокола LoRa/LoRaWAN
a. Планирование настроек оконечных устройств без

использования ADR  
b. Улучшение алгоритмов ADR
c. Энергетический менеджмент
d. Методы машинного обучения
Классификацию мы даем в виде дерева на рисунке 2. 

Рис. 2. Классификация подходов к решению проблем 
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Опишем подходы к решению проблем более подробно. 
Возможным вариантом значительно улучшить характери-

стики сетей LoRaWAN является внесение изменений в прото-
кол физического (LoRa) или канального (LoRaWAN) уровня.  

Поскольку протокол LoRa закрытый, во множестве работ 
предпринимаются попытки повторить и улучшить его. 
Например, исследователи обращают внимание на способы 
помехоустойчивого кодирования или особенности ЛВЧМ-
символов и приема сигналов. Так, в [25] авторы предлагают 
метод кодирования, который основан на 4 новых особенно-
стях ЛВЧМ-символов. Результаты тестирования говорят о 
трехкратном увеличении количества успешных одновремен-
ных передач в сети и почти четырехкратном снижении по-
требления энергии. В работе [26] предлагается вместо типич-
ного для протокола LoRa кода Хэмминга использовать код 
Рида-Соломона, который позволяет исправлять большее ко-
личество ошибок в кодовом слове. Тем самым снижается ве-
роятность ошибки на бит и повышается количество полезной 
передаваемой информации в пакетах LoRa.  

Авторы предлагают использовать данные о передачах па-
кетов, такие как отношение ошибок на бит и отношение сиг-
нал-шум для адаптивной настройки CR в зависимости от си-
туации в канале, позволяя добиться лучших результатов пе-
редачи на физическом уровне. Также результаты работы мо-
гут быть использованы для внедрения более современных 
LDPC кодов для использования в протоколе LoRa. В работе 
[27] авторы представляют алгоритм детектирования, который 
способен расшифровать сообщения от двух устройств, кото-
рые были отправлены в одно время и с одним SF.  

Данное решение использует технологию физического 
уровня – последовательное погашение интерференции. Авторы 
указывают, что несмотря на максимальную способность данной 
системы расшифровывать коллизию только двух пакетов дан-
ных, она показывает значительное увеличение количества 
успешно принятых сообщений в сети LoRaWAN, что в итоге 
приводит к возможности увеличения в 4.7 раз количества око-
нечных устройств для обслуживания одной базовой станцией. 

Говоря о канальном уровне, главным узким местом ра-
боты сети с устройствами класса А является асинхронный ал-
горитм случайного множественного доступа АЛОХА, в боль-
шом количестве научных работ предлагается его изменить. 
Так, в [28] проведен сравнительный анализ различных вари-
антов множественного доступа, в применении к LoRaWAN. 
Далее, рассмотрим варианты более подробно. 

Статья [29] описывает идею синхронизации устройств и 
сети по времени, с помощью двойного запроса времени от 
оконечного устройства. Данный подход позволяет учитывать 
сдвиг во времени самого устройства и задержки на передачу 
сообщений. В [30] предлагается более эффективный с точки 
зрения цикла работы алгоритм, позволяющий периодически 
синхронизировать время оконечных устройств с сервером 
сети (предполагается что сервер сети имеет точное время).  

При передаче подтверждения о получении сообщения, 
сервер может дополнительно сообщить о рассинхронизации 
времени устройства и передать требуемую корректировку. В 
статье [31] обсуждается влияние точности кварцевых часов 
на среднюю задержку при синхронизации устройств  
LoRaWAN. В работе [32] проведен обзор исследований до-
ступа к радио-ресурсу на основе расписания.  

Авторы также предлагают новый алгоритм, который ис-
пользует разбиение большого количества устройств на 
группы не более 4 устройств, у каждого из которых будет раз-
личный SF внутри группы.  

Далее все устройства переходят на класс В и используют 
технологию маяка, специфичную для данного класса 
устройств, для синхронизации будущих передач группы. 
Хоть данный подход и требует использования устройств, 
поддерживающих работу в классах А и В, авторы заявляют, 
что предложенный алгоритм синхронизации позволяет до-
биться большей энергоэффективности чем использование 
только устройств класса А.  

Другая стратегия улучшения канального уровня – отказ от 
алгоритма АЛОХА как такового и переход к методам прослу-
шивания и анализа состояния канала перед отправкой сообще-
ния. Этот подход называется множественный доступ с контро-
лем несущей (Carrier-Sense Multiple Access, CSMA). В статье 
[33] рассматривается использование нового механизма стан-
дарта LoRa физического уровня – детектирование активности 
канала (Channel Activity Detection, CAD) для перехода к CSMA 
на канальном уровне. В LoRa Alliance обратили внимание на 
данную работу и на основе алгоритма, предложенного авто-
рами, сделали официальное руководство для использования 
CSMA в LoRaWAN [34]. Хотя данная технология немного по-
вышает энергозатраты на передачу каждого пакета, она помо-
гает значительно уменьшить количество коллизий. Возможное 
улучшение CAD представлено в работе [35]. 

Поскольку изменение протоколов LoRa или LoRaWAN 
требует больших организационных и временных затрат, и со-
гласование обсуждаемых изменений не гарантировано, мно-
гие исследователи решают разрабатывать решения в рамках 
данных протоколов. Далее рассмотрим такие решения. 

Планирование настроек оконечных устройств без исполь-
зования ADR применяется в случаях, когда специфический 
сценарий использования требует определенных настроек око-
нечных устройств, или при улучшении устоявшихся алгорит-
мов их выбора. В [36] описывается сценарий использования 
оконечных устройств, различающихся по требованиям за-
держки и надежность передачи данных и приводится анализ 
использования различных SF для таких групп устройств.  
В работе [37] рассматривается оптимизационная задача мак-
симизации средней вероятности доставки сообщений:  
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где N – общее число устройств в сети, ti – время передачи со-
общений на SFi, λ – интенсивность потока сообщений от од-
ного устройства, ni, mi – число устройств, использующие SFi. 

Результат данной оптимизационной задачи может быть 
применен для статического назначения параметров устройств. 

Для ситуаций, в которых статическое назначение парамет-
ров неприменимо в силу изменяющихся условий в канале 
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связи, в [38] предлагается адаптивный алгоритм выбора коли-
чества повторных передач. Он зависит от двух параметров: 
коэффициента доставки отдельных пакетов и возможного ко-
личества повторных передач, которые не повлияют на пере-
дачу следующих пакетов по расписанию. Авторы [39] пред-
лагают использовать универсальную для многих сценариев 
структуру подстройки параметров сети. В работе [40] прово-
дится экспериментальное исследование с реальными устрой-
ствами. Предлагается алгоритм, который будет следить за 
данными, специфичными для устройств интернета вещей и 
уменьшать частоту передачи пакетов, если данные изменя-
ются незначительно. Тем самым авторы достигают уменьше-
ния числа передаваемых пакетов на 76,11%. 

Другой возможный подход без изменения протоколов – 
улучшение алгоритмов ADR и подстройка их под определенные 
сценарии. Так, в [41] авторы предлагают новый алгоритм, назы-
ваемый Mobile ADR, специально разработанный для использо-
вания LoRaWAN в рамках сельского хозяйства и мобильных 
датчиков. Данный алгоритм позволяет снизить частоту колли-
зий на 45% за счет обработки и использования данных о движе-
нии оконечных устройств. В работе [42] разработан специализи-
рованный алгоритм ADR для использования в децентрализован-
ной сети, в которой устройства общаются напрямую друг с дру-
гом. Всё описанные подходы могут быть улучшены или допол-
нены в случае применения машинного обучения, как показано в 
обзорной работе [43] и статьях [44-45]. 

Разбиение публикаций в соответствии с данной выше 
классификацией представлены в таблице 2, где колонкам и 
строкам будут соответствовать вершины деревьев из рисун-
ков 1 и 2. Также каждой публикации будет соответствовать 
проблема из таблицы 1, которую решает данная работа. Для 
удобства, в таблице приведены только номера соответствую-
щих проблем (римскими цифрами). 

Таблица 2 
Классификация публикаций 

Сценарий использо-
вания/Подход к ре-
шению проблемы 

Централизованные Децентрализованные 

Планирование сете-
вых настроек без 
ADR 

[37] – I, II; [38] – I, II; 
[39] – I; [43] – I, II 

[42] – I, II 

Улучшение алго-
ритмов ADR 

[4] – I, II; [41] – I, II Данные подходы не 
применимы к децен-

[30] – I, II; [32] – I трализованным се-
тям (устройства вза-
имодействуют по то-
пологии точка-точка)

Применение син-
хронной АЛОХА 

Прослушивание ка-
нала 

[33] – I; [34] – I; [35] 
– I

В настоящее время не 
найдены работы, в 
которых рассматри-
ваются данные под-
ходы к решению про-
блем 

Помехоустойчивое 
кодирование 

[25] – I, II; [26] – I; 
[27] – I 

Энергетический ме-
неджмент 

[18] – I, [19] - II, [20] 
– II

[18] – I, [19] – II, [20] – 
II 

Методы машинного 
обучения 

[43] – I; [44] – I; 
[45] – I 

 [46] – I 

Другие (оптимизация 
нисходящей связи, 
информационная без-
опасность и тд.) 

[21] – III; [22] – IV; 
[23] – IV; [24] – VI; 
[29] – I; [31] – I, II; 
[36] – I; [40] – I

[12] – I, II; [13] – I; [14] 
– I; [15] – I; [8] – I, II;
[11] – I,II; [9] – I,II; 
[10] – I 

Анализируя таблицу 2, можно сделать вывод, что некото-
рые решения не применяются в определенных сценариях. Не-
которые такие совокупности сценариев и проблем подходят 
для дальнейших исследований и разработок. Например, по-
чти не рассматриваются алгоритмы улучшения канала связи 
при совместном использовании LoRaWAN и других техноло-
гий. Также, мало изучены возможности применения перечис-
ленных подходов к децентрализованным сценариям. 

Заключение 

В работе рассмотрены проблемы построения сетей Lo-
RaWAN при использовании автономных устройств класса А. 
Отмечено, что из-за особенностей стандарта, устройства 
класса А могут принимать данные от базовой станции только 
в короткие промежутки времени после передачи. В связи с 
этим возникает противоречие – устройство экономит заряд 
батареи за счет выключенного приемника, но из-за отсут-
ствия информации о состоянии канала связи, могут возникать 
повторные передачи, что приводит к увеличению потребле-
ния энергии устройства в целом.  

Отмечено, что наличие этого противоречия приводит к 
проблемам при масштабировании сети и ряду других взаимо-
связанных проблем. В работе предложены обзор и классифи-
кация походов к решению этих проблем. Основой этой клас-
сификации являются сценарии использования систем. Мате-
риалы статьи могут быть использованы при построении сетей 
LoRaWAN следующим образом. На основе предполагаемого 
сценария использования, находится наиболее похожий сцена-
рий из статьи и прогнозируются возможные проблемы, а за-
тем выбираются пути их решения. Также материалы статьи 
могут быть использованы для выбора направлений научных 
исследований в области LPWAN сетей и систематизации ре-
зультатов этих исследований. 
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CHALLENGES OF BUILDING LORAWAN NETWORKS WITH AUTONOMOUS END DEVICES
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Abstract
Technologies of Low Power Wide Area Network (LPWAN) have become widespread in the field of the Internet of Things (IoT). The
most popular and accessible network among them is LoRaWAN. The autonomy of end devices is crucial when implementing this tech-
nology. Therefore, in this paper we focus on the most energy-efficient LoRaWAN class A devices. The main feature of this device class
is that their receiving capability is limited to two short time slots after each transmission. Thus, on the one hand, the energy con-
sumption of the receiving part of the device is significantly reduced. On the other hand, there is a problem with the organization of the
data transfer process, which in some cases can lead to an increase in overall energy consumption. The purpose of this paper is to sys-
tematize approaches to solving this and other problems of LoRaWAN network systems, taking into account the specific features of
Class A devices. In this paper, we propose classifications for the use cases of LoRaWAN networks. The problems arising in such use
cases are considered. We give a review of modern research papers that describe use cases and approaches to solve arising problems.
The proposed results could be used for scientific and industrial applications. It could help choose a research area and systematize sub-
sequent results. It could also be used to take into account the described problems when building actual systems, and choose appropri-
ate ways to solve them.

Keywords: IoT, LoRaWAN, class A devices, energy eff iciency, rsndom multiple access
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