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Предложена концепция реализации гибридных линий связи на промышленных и энергетических
комплексах Российской Федерации, базирующихся на применении атмосферной оптической связи.
Рассмотрены сценарии развертывания коммуникационной сети связи на основе использования тер-
миналов атмосферных оптических линий связи, работающих в спектральной полосе 1550нм. Пока-
зано, что наличие значительных успехов в развитии квантовых технологий стимулирует исследова-
ния в области реализации квантовых сетей для защиты систем управления энергетическими сетями,
для которых целесообразно использовать гибридные линии связи с передачей данных по оптичес-
кому каналу связи, которые могут быть реализованы через коммерческие оптические терминалы.
Проанализирована возможность применения атмосферной оптической связи в качестве основного и
резервного канала для передачи данных в регионах расположения крупных промышленных и энер-
гетических комплексов Российской Федерации, последовательно рассмотрены тепловые электро-
станции (ТЭС), нефтеперерабатывающие заводы (НПЗ), гидроэлектростанции (ГЭС). Основываясь
на статистике климатических условий в регионах расположения таких объектов за 12 лет и техниче-
ских параметрах современных российских терминалов показана эффективность применения оптиче-
ских терминалов на крупных промышленных и энергетических объектах Российской Федерации.
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Введение 

Высокие темпы цифровизации производств, создание пол-
ностью роботизированных систем с удалённым мониторин-
гом и управлением [1, 2], требуют передачи все более значи-
тельных объемов данных по защищённым каналам связи [1]. 
Эта тенденция в полной мере относится и к крупному энерго-
генерирующему производству. Современные промышленные 
и энергетические комплексы, такие как: тепловые электро-
станции (ТЭС), нефтеперерабатывающие заводы (НПЗ), 
атомные электростанции (АЭС) и гидроэлектростанции 
(ГЭС) являются ключевыми элементами, определяющими 
уровень развития экономики государства. Такие объекты рас-
полагаются на достаточно большой территории и содержат в 
своем составе много зданий и помещений (технические, ад-
министративные, инженерные и т.п.), как правило, удален-
ных друг от друга на значительные расстояния [3, 4].  

В то же время, постоянно растет объём передаваемой ин-
формации: высокоскоростной интернет, видеоконференция, 
передача видеонаблюдения, IP-телефония, потоковое веща-
ние и т.д. На таких объектах необходимо всегда иметь резерв-
ные беспроводные каналы передачи информации, которые, в 
том числе, как и основной канал связи, должны соответство-
вать высоким требованиям безопасности, поскольку обеспе-
чивают связь на объектах повышенного риска [4, 5]. Поэтому 
для увеличения качества связи и повышения пропускной спо-
собности в промышленных сетях крупных предприятий целе-
сообразно объединять нескольких каналов передачи данных 
в один виртуальный канал [6-8], тем самым реализуются ги-
бридные линии связи. В гибридной линии связи могут ис-
пользоваться разные технологии, такие как оптические во-
локна, медные кабели и беспроводные каналы передачи ин-
формации, что позволяет более эффективно использовать ре-
сурсы коммуникационной сети.  

Значительное внимание к совершенствованию систем и 
технологий гибридных сетей связи является общей тенден-
цией, которая прослеживается, как при анализе пленарных 
докладов, представляемых на профильных научно-техниче-
ских конференциях, так и проведении наукометрического 
анализа публикационной активности [9, 10]. В частности, 
кроме традиционных волоконно-оптических линий связи для 
подключения к высокоскоростному интернету параллельно 
используется беспроводные системы, использующие радио-
частотный диапазон спектра [11].  

Последнее время в области инфокоммуникаций большое 
внимание уделяется также развитию квантовых технологий 
[12, 13]. Угрозы появления у злоумышленников доступа к 
мощным квантовым компьютерам и их применения для 
взлома традиционных систем ассиметричного шифрования 
привели к необходимости принятия дополнительных мер к 
защите информации, передаваемой по общедоступным сетям 
связи, в результате сегодня в системах управления промыш-
ленными комплексами и энергетическими сетями активно 
прорабатываются возможности использования технологии 
квантового распределения ключей (КРК) [12, 14]. Технология 
КРК использует квантовые протоколы, предоставляющие 
надежный метод обмена криптографическими ключами шиф-
рования, устойчивыми к атакам со стороны злоумышленни-
ков, обладающих неограниченной вычислительной мощно-
стью [15, 16].  

В связи с этим, одной из наиболее актуальных проблем пе-
редачи данных с удаленных объектов промышленных и энер-
гетических комплексов Российской Федерации является вы-
бор оптимальной технологии связи при обеспечении безопас-
ности информации, передаваемой на такие объекты (а 
именно, объекты повышенного риска) в условиях возможно-
стей перехвата сетевого трафика и применения квантового 
компьютера для взлома системы шифрования. В работах  
[4, 17], где анализировались критерии выбора технологии для 
резервного канала связи применительно к АЭС и объектам 
использования термоядерной энергии [5], в качестве перспек-
тивной технологии связи, позволяющей обеспечить высокую 
скорость передачи данных и защиту передаваемой информа-
ции, в том числе от квантовых угроз, рассматривается атмо-
сферная оптическая связь.  

Принцип работы такой связи основан на передаче данных 
модулированным излучением в ближней инфракрасной части 
спектра, что как показывают расчеты [17], позволяет обеспе-
чить достаточно стабильную связь на территории АЭС, рас-
положенных в Российской Федерации. Современные атмо-
сферные оптические линии связи (АОЛС), по отношению к 
другим видам связи, имеют следующие ключевые преимуще-
ства: возможность обеспечения высокой скорости обмена ин-
формацией (10 Гбит/с и более), отсутствие необходимости 
получения лицензии и специальных разрешений на использо-
вание частот радиодиапазона, что гарантирует оперативное 
развертывание и настройку такой системы, возможность реа-
лизации технологии квантового распределения ключей на ос-
нове модульного подхода [18, 19] и невосприимчивость к 
электромагнитным помехам, порождаемых грозовыми явле-
ниями [20]. Последнее обстоятельство стало особенно акту-
альным по мере того, как при передаче информации по воло-
конно-оптическим линиям связи (ВОЛС) стали применять 
сложные системы мультиплексирования и увеличилась ско-
рость передачи данных, что сразу обнаружило чувствитель-
ность к помехам от грозовых разрядов не только радиолиний, 
но и ВОЛС [21-23].  

Для АОЛС помехи от электромагнитных полей, порожда-
емых грозовыми явлениями, не оказывают заметного влия-
ния, а внешние электромагнитные поля, воздействующие на 
оптический кабель, увеличивают частоту квантовых битовых 
ошибок при реализации КРК по ВОЛС [22, 23], поэтому при 
реализации КРК в условиях импульсных электромагнитных 
помех, АОЛС имеют дополнительное преимущество перед 
ВОЛС.  

Однако, при всех описанных достоинствах атмосферной 
оптической связи, необходимо отметить и ряд проблем, обу-
словленных изменчивостью среды передачи данных. Дей-
ствительно, поскольку среда распространения сигнала явля-
ется атмосфера, такая связь, в значительной степени зависит 
от возмущений оптической плотности на атмосферной 
трассе, а вследствие этого, зависит от различных внешних 
факторов, в частности: погоды (туман, дымка, снег, сильный 
дождь и т.п.), особенностей географического места располо-
жения приемо-передающих терминалов атмосферной связи; 
протяженности трассы и явлений поглощения и рассеяния на 
примесях могущих присутствовать в атмосферном воздухе 
[4, 20]. Изменчивость оптических параметров передачи дан-
ных в атмосфере крайне негативно сказываются при реализа-
ции технологии КРК на ее эффективности и доступности [18].  
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Обычно, в первую очередь, выделяют следующие факторы 
атмосферы, изменчивость которых следует учитывать: атмо-
сферное поглощение, рассеяние, происходящее при взаимо-
действии лазерного луча с молекулами газов и частицами аэро-
золей в воздухе, а также наличие турбулентностей, способных 
вызвать отклонение лазерного пучка и изменить распределе-
ние мощности по апертуре пучка на стороне приемника [24].  

В стандартной атмосфере Земли на видимых и ИК-длинах 
волн основными «поглотителями» являются молекулы воды, 
углекислого газа и озона [25]. В ослабление лазерного излу-
чения при распространении в свободной атмосфере вносит 
вклад Рэлеевское рассеяние, что может быть критично для пе-
редачи информации на атмосферных трассах свыше 1 км для 
систем АОЛС, работающих на длинах волн менее 0.9 мкм. В 
случае, когда размеры аэрозольных частиц сопоставимы по 
размеру с длиной волны лазера, основной вклад в ослабление 
мощности лазерного излучения вносит рассеяние Ми [24], 
именно такое рассеяние является основной причиной затуха-
ния на используемых длинах волн лазера. Исходя из этого, 
при проектировании систем АОЛС, выбирается длина волны 
с наименьшими значениями поглощения и рассеяния. Такие 
диапазоны известны, как окна прозрачности [25]. Именно 
этот факт, в том числе, обуславливает выбор следующих ра-
бочих длин волн для приемо-предающих терминалов АОЛС: 
850 и 1550 нм.  

На отечественном рынке терминалов атмосферной связи 
присутствуют компании: «Оптические ТелеСистемы»,  
г. Санк-Петербург (терминалы «ЛАНтастИКа»); «Мостком», 
г. Рязань (терминалы «Artolink»); «Лазерные Информацион-
ные Телекоммуникации», г. Екатеринбург, (терминалы 
«ОСС»). Системы от компании «Мостком» 
(https://moctkom.ru/mobile-terminals) уже сейчас могут рабо-
тать с оборудованием КРК [5, 19], поэтому параметры серий-
ных изделий (приемо-передающих терминалов атмосферной 
связи) именно этой фирмы использованы для выполнения 
расчетов доступности канала связи АОЛС для всех регионов 
расположения АЭС в работе [17]. 

Таблица 1 

Промышленные и энергетические комплексы  
Российской Федерации 

ТЭС НПЗ ГЭС
Сургутская 
ГРЭС-2 

Омский НПЗ Саяно-Шушенская 
ГЭС 

Рефтинская 
ГРЭС 

Киришинефтеоргсинтез Красноярская 
ГЭС 

Костромская 
ГРЭС 

Рязанский НПЗ Братская ГЭС 

Пермская 
ГРЭС 

Лукойл-Нижегороднефтеорг-
синтез 

Усть-Илимская 
ГЭС 

Сургутская 
ГРЭС-1 

Ярославнефтеоргсинтез Богучанская ГЭС 

Рязанская 
ГРЭС 

Лукойл-Волгограднефтепере-
работка 

Волжская ГЭС 

укойл-ПеЛ рмьнефтеоргсинтез 
Московский НПЗ 
Ангарская нефтехимическая 
компания 

рГ ом неазп фтехим Салават 
Башнефть-Уфанефтехим
Туапсинский НПЗ 

Целью настоящей работы являлось дальнейшее развитие 
подхода заложенного в работах [5, 17] и проработка концеп-
ции использования АОЛС при реализации гибридных линий 
связи на промышленных и энергетических комплексах Рос-
сийской Федерации, а также расчета доступности АОЛС на 
основе данных многолетней статистики метеорологических 
данных по каждому конкретному региону, где расположены 
эти промышленные комплексы, приведенные в таблице 1.  

2.. Общая концепция применения АОЛС

На рисунках 1 и 2 представлен возможный вариант инте-
грации системы АОЛС, на примере нескольких разнесенных 
административных зданий, который предлагается реализовы-
вать на крупных промышленных и энергетических комплек-
сах. Атмосферная линия подключается к существующий 
структурированной кабельной системе (СКС) промышлен-
ного объекта, при этом следует отметить, что АОЛС позво-
ляет, в том числе, решить проблемы «последней мили» [26].  

В случае необходимости резервирования основного ка-
нала связи, при полном переходе на атмосферный оптический 
канал связи или при использовании «гибридной» связи, когда 
АОЛС встраивается лишь в часть участка сети связи. Си-
стемы АОЛС могут быть установлены на существующих объ-
ектах в гибридных конфигурация, как показано на рисунке 2. 

Рис. 1. Концепция применения АОЛС 

Рис. 2. Концепция применения АОЛС 
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Отметим возможные области применения АОЛС на про-
мышленных комплексах: 

1) мобильная и фиксированная связь в районе расположе-
ния объекта: соединение базовых станций в условиях слож-
ной электромагнитной обстановки). Данная область стано-
вится все более актуальной, с появлением сетей 5G, так как 
возникает потребность в высокопроизводительных линиях 
связи на коротких расстояниях между базовыми станциями; 

2) оперативное развертывание резервного канала в случае
недоступности основного или во время ремонта основного 
поврежденного контура инфраструктуры коммуникационной 
сети предприятия; 

3) построение быстродействующей локальной сети по то-
пологии «звезда», «кольцо», «mesh» и подключение ее при 
необходимости, к Интернету в случае территориально уда-
ленных сегментов сети, в том числе, проходящих через авто-
мобильные и железнодорожные путепроводы, энергетиче-
ские объекты, создающие сильные электромагнитные по-
мехи, плотную городскую застройку, промышленные зоны, 
водные преграды, горы и другие участки местности, где про-
кладка кабельных соединений затруднена, невозможна (к 
примеру, в силу политики безопасности документированных 
руководящих принципов организации, регламентирующих, в 
том числе, управление и защиту информации, а также техни-
ческие способы ее доведения), либо нерентабельности про-
кладки оптического кабеля; 

4) увеличение пропускной способности существующей
инфраструктуры.  

Существует несколько подходов для оценки возможности 
и целесообразности реализации данной концепции примене-
ния АОЛС: качественный анализ возможности на основе со-
ставления матрицы применимости АОЛС рассматривался в 
работах [27, 28], где в качестве основы был использован под-
ход работы [29], разработанный для оценки применимости 
АОЛС на предприятиях нефтегазового комплекса, а в работах 
[4, 5] была предложена количественная оценка целесообраз-
ности использования АОЛС на произвольном промышлен-
ном объекте.  

Именно этот подход, впервые введенный в работе [4] для 
анализа перспективности АОЛС на объектах использования 
атомной энергии представляется нам наиболее правильным 
способом для определения целесообразности реализации ли-
ний связи на основе АОЛС для любых промышленных и 
энергетических комплексах, рассмотренных в настоящем ис-
следовании. Одним из важнейших параметров, который со-
гласно [4, 5], используется при вычислении критерия целесо-
образности применения АОЛС на промышленном объекте, 
является доступность канала атмосферной оптической связи, 
зависящая от местных климатических условий [17].  

3. Анализ метеорологической дальности видимости
в районах расположения крупных промышленных  

и энергетических комплексов Российской федерации 

Доступность канала АОЛС, вследствие ухудшения види-
мости (туманы, метели, снегопады, дожди), зависит от изме-
нения параметра «видимости» [29-31]. Соответствие диапазо-
нов «видимости» и погодных условий представлены в таб-
лице 2. 

Таблица 2 

Соответствие диапазонов «видимости» и погодных условий 

Погодные условия «Видимость», км 

Густой туман 0.05-0.2 

Умеренный туман 0.2-0.5 

Легкий туман 0.5-2 

Дымка 2-4 

Легкая дымка  4-10 

Ясно 10-50 

Понятие «видимости» на практике связывают с понятием 
метеорологической дальности видимости (МДВ) [17, 29]. 
Очевидно, что, чем больше запас усиления терминала атмо-
сферной линии, тем меньше влияние таких погодных явлений 
на работоспособность атмосферной линии связи и тем 
больше может быть протяжённость трассы. Методика изме-
рения МДВ чаще всего основывается на ее определении ви-
зуально, по определённым, заранее выбранным объектам 
(тёмным на фоне неба), расстояние до которых известно [30]. 
Но имеется и ряд фотометрических приборов для инструмен-
тального измерения видимости, описанных, к примеру, в ра-
боте [31, 32]. Такие приборы используются для измерения ви-
димости на аэродромах, где, определение метеорологической 
дальности видимости является одной из критически важных 
величин, от которой зависит безопасность посадки воздуш-
ного судна [33]. В условиях хорошей погоды, значение види-
мости условно считается 10 км, однако, реально, видимость, 
колеблется, в зависимости от влажности и запылённости воз-
душной трассы, в диапазоне от 10 до 100 км [31]. При слабом 
тумане дальность видимости составляет 500-1000 м, а при 
сильном тумане или сильной песчаной буре может снижаться 
до 100 метров и даже менее. 

Изменение параметра МДВ носит случайный характер, за-
висящий от времени, конкретного географического места и 
различных погодных условий, таких как: туман, дымка, снег, 
дождь и т.п. Однако, в зависимости от конкретных географи-
ческих условий расположения системы АОЛС, проанализи-
ровав статистику МДВ за определенный период, с ближай-
шей метеорологической станции, когда более надежные, по-
лученные на месте данные отсутствуют, можно выявить си-
стематический характер изменения данного параметра. 

Обработанная, с помощью программного комплекса [34], 
статистика метеорологической дальности видимости (Архив 
погоды, METAR (rp5.ru)) в период с 2013 по 2024 год, с близ-
лежащих аэропортов для исследуемых регионов расположе-
ния всех крупных промышленных и энергетических комплек-
сов России представлена на рис. 3-5. На рисунках приведены 
зависимости параметра МДВ от времени в сутках, получен-
ные для разных месяцев в году, при этом параметр МДВ в 
конкретный час усреднялся с 2013 по 2024 год. Исходя из гра-
фиков, показанных на рисунках 3-5, видно, что для всех реги-
онов расположения крупных промышленных и энергетиче-
ских комплексов параметр МДВ: 

 повышается в зимний период (ноябрь, декабрь, январь,
февраль) в районе 13-18 часов дня, в остальные периоды 
времени стабильно имеет наименьшие значения; 
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 снижается в летний период (май, июнь, июль, август) в
районе 4-6 часов ночи, а с 10 до 20 часов принимает макси-
мальные значения; 

 в зависимости от сезона, принимает минимальные зна-
чения в зимний период, а максимальные, в летний. 

Такие выводы, а именно, по конкретному потенциальному 
району расположения приемо-передающих терминалов атмо-
сферной связи, должны, однозначно, учитываться на этапе 
проектирования такой системы. 

Рис. 3. МДВ в зависимости от месяца в году и времени суток  
во всех регионах расположения исследуемых ТЭС на территории 

Российской Федерации 

Рис. 4. МДВ в зависимости от месяца в году и времени суток  
во всех регионах расположения исследуемых НПЗ на территории 

Российской Федерации 

Рис. 5. МДВ в зависимости от месяца в году и времени суток  
во всех регионах расположения исследуемых ГЭС на территории 

Российской Федерации 

Однако, в указанные периоды, усредненный параметр 
МДВ все равно принимает приемлемые значения (в районе  
7 км), что существенно не должно сказаться на общем пара-
метре доступности системы АОЛС в исследуемых районах, 
однако, графики, представленные на рисунках 3-5, носят оце-
ночный характер, так как усреднялись по объектам в разных 
географических регионах.  

Очевидно, что для конкретного промышленного объекта 
необходимо учитывать характерное для данной местности 
распределение МДВ по времени. Соответствующие особен-
ности распределения параметра дальности видимости c уче-
том полученных диаграмм зависимости МДВ от вероятности 
МДВ во всех регионах расположения исследуемых крупных 
промышленных и энергетических комплексов, представлены 
на рисунках 6-8. 

Рис. 6. Диаграмма зависимости МДВ от вероятности МДВ во всех 
регионах расположения исследуемых ТЭС на территории  

Российской Федерации 

Рис. 7. Диаграмма зависимости МДВ от вероятности МДВ во всех 
регионах расположения исследуемых НПЗ на территории  

Российской Федерации 

Рис. 8. Диаграмма зависимости МДВ от вероятности МДВ во всех 
регионах расположения исследуемых ГЭС на территории  

Российской Федерации 

Основываясь на полученных диаграммах (рис. 6-8), 
можно сделать вывод, что параметр МДВ, в исследуемых ре-
гионах, исходя из статистики за 12 лет опускался ниже значе-
ния 1 км с максимальной вероятностью 4% с учетом регионов 
расположения НПЗ Лукойл-Волгограднефтепереработка и 
Волжской ГЭС, в остальных случае вероятность не превы-
шала 2%, что говорит о высоких перспективах использования 
систем связи на основе АОЛС в рассматриваемых регионах. 
Таким образом, районы расположения крупных промышлен-
ных и энергетических комплексов Российской Федерации до-
статочно благоприятны для реализации атмосферной оптиче-
ской связи. 
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4.. Оценка целесообразности использования АОЛС
в районах расположения крупных промышленных  

и энергетических комплексов Российской Федерации 

Доступность канала АОЛС зависит от допустимого ослаб-
ления мощности сигнала между передатчиком и приемником 
на заданном расстоянии между терминалами, климатических 
особенностей местности и суммарных потерь. Таким обра-
зом, доступность канала АОЛС (Aϑ) можно оценивать исходя 
из метеорологических условий района установки и парамет-
ров терминалов АОЛС. Aϑ можно рассчитать по формуле [4]: 

Aϑ ൌ 1 െ P୚୤୫, 

где P୚୤୫– вероятность снижения МДВ ниже предельной даль-
ности Vfm, определяемой запасом усиления оборудования 
FM на дистанции L (в км).  

При этом, Vfm (в км) определяется по формуле [4]: 

 Vfm ൌ
17
FM

L, 

где Vfm– предельная дальность в км.  
Запас усиления оборудования (FM) является «паспорт-

ной» величиной любого терминала АОЛС, и зависит, помимо 
таких параметров как: общая мощность излучателя, чувстви-
тельности приемника и протяжённость трассы, от потерь, 
обусловленных расходимостью оптического излучения (гео-
метрических потерь). 

Потери, обусловленные расходимостью оптического из-
лучения, возникают при распространении сигнала в свобод-
ном пространстве от источника к получателю, и обусловлены 
дифракцией вблизи апертуры приемника, поскольку некото-
рая часть переданного луча не будет собрана приемником. 
Расходимость луча является очень важным параметром при 
проектировании систем АОЛС. В общем случае, предпочти-
тельнее оптический источник с малой расходимостью луча, 
но, в то же время, диаметр пятна в зоне, нахождения прием-
ника должен быть достаточно большой, чтобы апертура при-
емника находилась внутри данного пятна при случайных пе-
рераспределениях мощности, вызванных турбулентностью 
атмосферы [35]. 

В соответствии с описанной методикой оценки доступно-
сти АОЛС использовалась программа для ЭВМ «Программ-
ный комплекс FSO» [34] для получения зависимостей доступ-
ности связи от дистанции (к примеру, изображенные на рис. 
8 зависимости доступности от дистанции в регионе располо-
жения Ангарской нефтехимической компании для моделей 
АОЛС ARTOLINK (M1-10GE, M1-GE-L и M1-GE-SL)) при 
загруженных параметрах терминалов АОЛС 
(https://moctkom.ru/mobile-terminals) и значений метеорологи-
ческой дальности видимости (Архив погоды, METAR 
(rp5.ru)) в период с 2013 по 2024 год, с близлежащих аэропор-
тов для исследуемых районов расположения крупных про-
мышленных и энергетических комплексов.  

Рис. 9. Зависимости доступности от дистанции в регионе  
расположения Ангарской нефтехимической компании для моделей 

АОЛС ARTOLINK (M1-10GE, M1-GE-L и M1-GE-SL) 

Полученные диаграммы доступностей терминалов атмо-
сферной связи ARTOLINK (M1-10GE, M1-GE-L и M1-GE-SL) 
(https://moctkom.ru/mobile-terminals) на дистанции до 1 км в 
районах расположения крупных промышленных и энергети-
ческих комплексов Российской Федерации представлены на 
рисунках 10-12. 

Рис. 10. Диаграмма доступностей моделей АОЛС ARTOLINK  
(M1-10GE, M1-GE-L и M1-GE-SL) на дистанции до 1 км в районах 

расположения ТЭС Российской Федерации 

Рис. 11. Диаграмма доступностей моделей АОЛС ARTOLINK  
(M1-10GE, M1-GE-L и M1-GE-SL) на дистанции до 1 км в районах 

расположения НПЗ Российской Федерации 
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Рис. 12. Диаграмма доступностей моделей АОЛС ARTOLINK  
(M1-10GE, M1-GE-L и M1-GE-SL) на дистанции до 1 км в районах 

расположения ГЭС Российской Федерации 

Из рисунков 10-12 получена сводная диаграмма средних 
доступностей по каждому приемо-передающему терминалу 
АОЛС ARTOLINK, представленная на рисунке 13. 

Рис. 13. Диаграмма средних доступностей моделей  
АОЛС ARTOLINK (M1-10GE, M1-GE-L и M1-GE-SL) 

Как видно из рисунка 13, для трех моделей АОЛС 
ARTOLINK (https://moctkom.ru/mobile-terminals), на дистан-
ции до 1 км, лучший показатель средней доступности у мо-
дели ARTOLINK M1-GE-L, минимальное значение которой 
соответствует исследуемым объектам ГЭС и составляет бо-
лее 99,3%. 

Исходя из рисунков 10-12, можно сделать вывод, что ми-
нимальное значение доступности у любых терминалов АОЛС 
в регионах расположения НПЗ Лукойл-Волгограднефтепере-
работка и Волжской ГЭС было в районе 97%, поскольку, так 
как основываясь на рисунках 7-8, в данных регионах пара-
метр МДВ, исходя из статистики за 12 лет, опускался ниже 
значения 1 км с максимальной вероятностью 4%. Доступ-
ность, при использовании терминала ARTOLINK M1-GE-L, в 
случае остальных районов расположения крупных промыш-
ленных и энергетических комплексов Российской Федерации, 
превышала 98,8%, что является приемлемым, в соответствии с 
[36], для использования такого вида канала в качестве резерв-
ного, а также для регулярного использования этого типа связи. 
Стоит отметить, что [36] не является единым требованием к 
функционированию сетей связи, заказчики систем связи могут 
устанавливать к таким системам свои требования, обусловлен-
ные различными факторами. К таким факторам могут отно-
ситься: планируемая максимальная нагрузка на проектируе-
мую коммуникационную сеть, ее сложность и необходимость 
повышенной защищенности передаваемой в сети информации, 
возможность масштабирования данной сети т.п. 

Полученные результаты, несомненно, должны учитывать 
при проектировании сети, с учетом интеграции в нее систем 
АОЛС, исходя из конкретного региона расположения объекта. 

5. Заключение

Таким образом, численное моделирование характеристик 
работы атмосферной оптической связи с использованием 
программного комплекса [34] в регионах расположения круп-
ных промышленных и энергетических комплексов Россий-
ской Федерации, с учетом архива климатических условий ре-
гиона за 12 лет и параметров современных российских терми-
налов атмосферной связи подчеркивает, что технология атмо-
сферной связи обладает высоким потенциалом на таких объ-
ектах. Дополнительно следует отметить возможность реали-
зации технологии КРК через терминалы АОЛС, которые се-
рийно производит компания АО МОСТКОМ [37]. Оптиче-
ские терминалы АОЛС располагаются в зоне прямой видимо-
сти, а в силу возможности постоянно визуально контролиро-
вать линию оптической трассы, это позволяет регистрировать 
попытки несанкционированного сбора информации с терми-
налов и заблаговременно пресекать их, что является дополни-
тельным фактором защиты информации, передаваемой в 
АОЛС. 

Полученные результаты моделирования сеанса связи, для 
рассматриваемых в статье атмосферных терминалов, позво-
ляют определить, какие из предложенных терминалов атмо-
сферной связи подходят под конкретные условия региона 
расположения крупных промышленных и энергетических 
комплексов Российской Федерации.  
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Abstract
The concept of implementing hybrid communication lines at industrial and energy complexes of the Russian Federation based on the use of atmospheric
optical communication is proposed. Scenarios for deploying a communication network based on the use of atmospheric optical communication line ter-
minals operating in the 1550 nm spectral band are considered. It is shown that significant advances in the development of quantum technologies stimu-
late research in the field of implementing quantum networks to protect energy grid control systems, for which it is advisable to use hybrid communi-
cation lines with data transmission over an optical communication channel, which can be implemented through commercial optical terminals. The pos-
sibility of using atmospheric optical communication as a primary and backup channel for data transmission in the regions where large industrial and ener-
gy complexes of the Russian Federation are located is analyzed; thermal power plants (TPPs), oil refineries (ORs), and hydroelectric power plants (HPPs)
are consistently considered. Based on statistics of climatic conditions in the regions where such facilities are located for 12 years and technical param-
eters of modern Russian terminals, the efficiency of using optical terminals at large industrial and energy facilities of the Russian Federation is shown.

Keywords: free-space optical communication, atmospheric optical communication lines, quantum key distribution, industrial complex security, energy complex
communication technology, communication channel availability. 
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