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В работе проводится оценка возможности использования терминалов атмосферной
оптической связи для обеспечения высокоскоростной и защищённой передачи
данных на объектах атомной энергетики и научных центрах Южной Африки,
расположенных в районах Кейптауна и Претории. Дано подробное описание
методик определения затухания сигналов на оптической трассе в разных погодных
условиях. На основе 15-летних метеорологических данных проанализировано
влияние ключевых климатических параметров на устойчивость оптического канала
связи. Учитывая, что погодные условия в прибрежных регионах могут существенно
зависеть от крупномасштабных океанических явлений, в исследовании также
рассмотрено влияние течений Эль-Ниньо на локальную метеорологию в зонах
размещения рассматриваемых объектов ЮАР. Показано, что в данных регионах
системы атмосферной оптической связи обладают высоким потенциалом, как в
качестве основного, так и резервного канала связи, особенно на дистанциях до 1 км.
Расчеты доступности выполнены для коммерческих терминалов, для которых может
быть реализовано сопряжение с оборудованием квантового распределения ключей,
разработанного для волоконно-оптических линий связи. Показано, что значительные
преимущества систем атмосферной оптической связи через такие терминалы
представляет их совместимость с технологиями квантового распределения ключей и
реализации гибридных систем связи, что открывает возможности для создания
принципиально нового уровня информационной безопасности на критически
важных энергетических объектах.
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1 Введение 

Современные промышленные и энергетические ком-
плексы характеризуются ускоренной цифровизацией, автома-
тизацией и возможностью удалённого управления, что повы-
шает требования к скорости, надёжности и защищённости пе-
редачи данных [1]. Особенно критичны эти требования для 
объектов повышенного риска, где перебои связи могут по-
влечь серьёзные экономические или экологические послед-
ствия [2]. В таких условиях актуальны гибридные коммуни-
кационные архитектуры, объединяющие различные каналы 
передачи, что повышает отказоустойчивость и суммарную 
пропускную способность, что особенно важно для крупных 
промышленных центров и развитии концепции «умных» го-
родов [3, 4]. Тенденции развития такого комбинированного 
подхода к развитию инфраструктуры связи подтверждают 
наукометрические исследования тематик работ, обсуждае-
мых в последнее время на научных конференциях в области 
связи [5, 6]. Следует отметить, что для объектов энергетики и 
сложных инфраструктурных объектов значительный интерес 
представляет обеспечение точной синхронизации систем 
связи и их защита [7, 8]. 

На фоне угрозы квантовых атак в отношении традицион-
ных криптосистем возрастает интерес к квантовому распре-
делению ключей (КРК), технологии, обеспечивающей без-
опасность даже при наличии квантовых компьютеров [9,10]. 
Это делает особенно востребованными каналы связи, совме-
стимые с КРК и обеспечивающие высокий уровень физиче-
ской защиты. 

Одним из перспективных решений для таких задач явля-
ются системы атмосферной оптической связи (АОЛС), соче-
тающие высокую скорость передачи данных и устойчивость 
к несанкционированному перехвату передаваемой информа-
ции [11, 12]. Однако эффективность АОЛС сильно зависит от 
состояния атмосферы. Ключевыми факторами, влияющими 
на качество канала, являются: 

1. Атмосферное поглощение, возникающее вследствие
взаимодействия лазерного излучения с молекулами газов, со-
держащихся в воздухе (в первую очередь, водяного пара, уг-
лекислого газа и озона) [13]; 

2. Атмосферное рассеяние, которое может быть разделено
на два основных типа. Рэлеевское, характерное для частиц, 
размеры которых значительно меньше длины волны излуче-
ния, и Ми, наблюдаемое при взаимодействии со средами, где 
размеры частиц сравнимы с длиной волны. Последнее явля-
ется доминирующим условием наличия аэрозольных загряз-
нений, туманов или пыли [13]; 

3. Турбулентные неоднородности атмосферы приводят к
пространственным флуктуациям фазы и амплитуды оптиче-
ского излучения, что проявляется в отклонении направления 
распространения лазерного пучка и перераспределении его 
интенсивности в плоскости приёмной апертуры [14-16]. 

Помимо описанных эффектов, особое внимание следует 
уделять влиянию осадков: крупные капли дождя вызывают 
значительное рассеяние и поглощение, что может привести к 
временному разрыву связи или снижению скорости передачи 
[17, 18].  

В работе проводится оценка технико-экономической це-
лесообразности применения атмосферных оптических линий 
связи в условиях объектов использования атомной энергии 

(ОИАЭ), расположенных на территории Южно-Африканской 
Республики. На основе методик [2, 11, 12] проведено числен-
ное моделирование годовой доступности АОЛС с использо-
ванием 15-летних метеоданных для регионов Кейптауна и 
Претории. Расчёты выполнены для трёх типов терминалов 
компании «Мостком», которые выпускаются достаточно 
крупными сериями (M1-10GE, M1-GE-L, M1-GE-SL) [19]. 
Исследования, проводившиеся с участием разработчиков 
этих терминалов, показали возможность совместимости по-
добных терминалов с КРК-оборудованием [20, 21]. Следует 
заметить, что выбранные терминалы АОЛС осуществляют 
прием и передачу данных в полосе 1550 нм, данный спек-
тральный диапазон является безопасным для глаз и меньше 
подвержен эффектам рассеяния в атмосфере, чем альтерна-
тивные системы АОЛС, работающие на длине волны 850 нм. 
Основным критерием оценки целесообразности применения 
систем связи на базе АОЛС выступает годовая доступность 
оптического канала, определяемая климатическими услови-
ями и энергетическим запасом системы [2, 12]. 

2 Метеорологические особенности региона 
расположения ОИАЭ ЮАР 

Для анализа перспектив применения АОЛС на ОИАЭ 
ЮАР, согласно методикам, описанным в [2, 11, 12], необхо-
димо оценить доступность атмосферной связи в течение ка-
лендарного года. Для оценки доступности необходимо иметь 
представление о многолетней статистики метеорологических 
данных по конкретному региону расположения ОИАЭ. 

Внедрение комплексного анализа климатических характе-
ристик потенциального региона размещения терминалов ат-
мосферной оптической связи, включая метеорологическую 
дальность видимости, осадки, температуру и атмосферное 
давление, является критически важным на этапе проектиро-
вания системы [2].  

Такой подход позволяет заранее оценить влияние внеш-
них факторов на качество распространения лазерного излуче-
ния и обеспечить необходимые технические решения для 
компенсации неблагоприятных условий, повысить надёж-
ность функционирования систем АОЛС и организовать эф-
фективное резервирование. Особенно это актуально при 
внедрении технологий, таких как квантовое распределение 
ключей, где стабильные атмосферные условия играют крити-
ческую роль в успешной реализации защищённого канала пе-
редачи информации [22]. 

На основе информации из открытых источников в ЮАР 
существует одна действующая атомная электростанция - 
АЭС Кёберг (Koeberg) [23]. АЭС Кёберг расположена на по-
бережье Атлантического океана, в 30 км к северу от Кейпта-
уна. Она состоит из двух реакторов типа PWR (реакторы с во-
дой под давлением). Общая мощность станции составляет 
1880 МВт [23].  

В ЮАР расположен главный ядерный исследовательский 
центр Южной Африки, управляемый Южноафриканской кор-
порацией по ядерной энергии (Necsa) Пелиндаба (Pelindaba) 
[24]. Он расположен в 33 км к западу от Претории и эксплуа-
тирует исследовательский реактор SAFARI-1 для научных 
исследований и производства радиоизотопов [25]. 
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Метеорологическая дальность видимости 
Доступность атмосферной оптической линии связи суще-

ственно снижается при ухудшении метеорологических усло-
вий, в частности, при наличии пыли, туманов и осадков, что 
количественно характеризуется метеорологической дально-
стью видимости (МДВ) [26]. МДВ традиционно используется 
как ключевой показатель коэффициента пропускания атмо-
сферы для оптического излучения [26]. При этом повышение 
энергетического запаса (т.е. запаса усиления) приёмопереда-
ющих терминалов позволяет частично компенсировать 
ослабление сигнала в неблагоприятных метеоусловиях, что 
позволяет увеличить предельную длину трассы при требуе-
мом уровне доступности [2]. 

Метеорологическая дальность видимости представляет 
собой случайную величину, статистические характеристики 
которой определяются временной динамикой, географиче-
ским положением и метеорологическими факторами [26]. 
Тем не менее, при отсутствии прямых измерений в потенци-
альном регионе размещения терминалов АОЛС, необходимо 
использовать архивные данные ближайших метеорологиче-
ских станций для оценки вероятностных характеристик МДВ. 
На основе многолетней статистики возможно выделение 
устойчивых закономерностей изменения МДВ [12]. 

В частности, для территории АЭС Кёберг, обработанная 
статистика МДВ за период 2010-2024 гг. [27] представлена на 
рис. 1. 

Риc. 1. Среднемесячные значения метеорологической дальности 
видимости, усреднённые за период 2010-2024 гг., 

 для района АЭС Кёберг 

На основании анализа многолетних данных метеорологи-
ческой дальности видимости за 2010-2024 гг. (рис. 1) можно 
сделать вывод о том, что регион вокруг АЭС Кёберг, распо-
ложенный в Кейптауне, обладает благоприятными условиями 
для применения атмосферной оптической связи. Средние зна-
чения МДВ остаются достаточно высокими (20-30 км) на про-
тяжении всего года, что обеспечивает стабильность распро-
странения лазерного излучения.  

Однако следует учитывать сезонные колебания МДВ, осо-
бенно в зимние месяцы (июнь-август), когда её значение мо-
жет снижаться до 20-22 км. Очевидно, требование к величине 
МДВ необходимой для организации связи в режиме прямой 
видимости зависит от дистанции, на которой планируется ор-
ганизовать передачу данных. Предварительным (грубым) 
условием целесообразности использования АОЛС на трассе 
длиной 𝐿 является превышение метеорологической дально-
сти видимости параметра 𝐿. 

В среднем за период наблюдений (2010-2024 гг.) метеоро-
логическая дальность видимости в районе станции Кёберг 

(Кейптаун) остаётся достаточно высокой в течение всего 
года, что свидетельствует о хорошей прозрачности атмо-
сферы. Однако в отдельные дни и часы МДВ может резко 
снижаться, в первую очередь из-за туманов, дымки и осадков, 
что приводит к значительному разбросу значений дальности 
видимости. В данных условиях дисперсия среднемесячных 
значений МДВ не является информативной характеристикой 
для оценки доступности оптической линии связи, поскольку 
она маскирует экстремальные события.  

Более информативным показателем является среднегодо-
вая частота (в днях или часах), с которой метеорологическая 
дальность видимости снижается ниже критического порога, 
определяемого энергетическим запасом системы на заданной 
дистанции [11, 12].  

Именно этот параметр целесообразно использовать при 
оценке доступности атмосферной оптической линии связи. В 
связи с тем метеоусловия в регионах, соседствующих с Ми-
ровым океаном, могут сильно зависеть от океанских течений, 
важно принимать в расчет этот фактор, поэтому был проана-
лизирован аспект влияния течения Эль-Ниньо на погодные 
условия в регионах расположения ОИЯЭ ЮАР. 

Течения Эль-Ниньо и ее влияние на МДВ 
Феномен Эль-Ниньо представляет собой крупномасштаб-

ное климатическое явление, возникающее в экваториальной 
части Тихого океана [28, 29]. Оно характеризуется аномаль-
ным прогревом поверхностных вод в западной части Тихого 
океана, что приводит к перераспределению тепла и влаги в 
атмосфере. Эти изменения оказывают значительное влияние 
на глобальные погодные паттерны, включая частоту и интен-
сивность осадков, облачности, туманов и других явлений, 
снижающих МДВ.  

Поскольку доступность терминалов атмосферной оптиче-
ской связи напрямую зависит от МДВ, особенно при её зна-
чении менее 1 км, климатические события, такие как Эль-Ни-
ньо, могут оказывать косвенное, но существенное влияние на 
работу таких систем. Длина трассы 1 км принята в качестве 
репрезентативной, исходя из типовых габаритов промышлен-
ных и энергетических объектов, где максимальные расстоя-
ния между ключевыми узлами редко превышают этот мас-
штаб [2, 11].  

На рисунке 2 приведены результаты обработки архивных 
метеоданных (2010-2024 гг.) [27], полученных на метеороло-
гической станции, ближайшей к АЭС Кёберг.  

Риc. 2. Суммарное количество часов в каждом году,  
когда метеорологическая дальность видимости была меньше 1 км  

в Кейптауне 
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График отражает годовую продолжительность периодов с 
МДВ менее 1 км. Анализ данных по количеству часов в год с 
МДВ < 1 км в регионе Кейптауна за период с 2010 по 2024 
годы показывает выраженную долгосрочную тенденцию к 
увеличению числа неблагоприятных условий для оптической 
связи. В частности, наблюдается рост числа часов с плохой 
видимостью (менее 1 км) с ~20-30 часов в начале периода до 
более чем 150 часов в 2024 году. Этот рост может быть связан 
с изменением климатических режимов, включая усиление воз-
действия Эль-Ниньо под влиянием глобального потепления.  

Кейптаун расположен в Южной Африке, удалённой от эк-
ваториального Тихого океана, однако исследования показы-
вают, что фазы Эль-Ниньо могут вызывать аномалии в атмо-
сферной циркуляции, влияющие на тропические и умеренные 
широты, включая южную часть Африки. Например, во время 
сильных событий Эль-Ниньо часто наблюдаются изменения 
в режимах осадков и влажности воздуха, что может способ-
ствовать образованию туманов, дождей и смога - факторов, 
значительно снижающих МДВ. 

Заметный рост числа часов с МДВ < 1 км в 2023-2024 го-
дах совпадает с периодом активизации глобальных климати-
ческих аномалий, включая одно из сильнейших проявлений 
Эль-Ниньо за последние десятилетия [29]. Это указывает на 
возможную связь между фазами Эль-Ниньо и ухудшением 
условий для атмосферной оптики. Обработанная статистика 
метеорологической дальности видимости за период с 2013 по 
2024 год [27], полученная с ближайшей метеостанции к ядер-
ному исследовательскому центру Южной Африки Пе-
линдаба, расположенной в Претории, представлена на ри-
сунке 3. На графике показано суммарное количество часов в 
каждом году, когда метеорологическая дальность видимости 
была меньше 1 км.  

Риc. 3. Суммарное количество часов в каждом году,  
когда метеорологическая дальность видимости была меньше 1 км  
в Пелиндаба (архив данных с метеостанции в аэропорту Лансерия) 

Исходя из рис. 3 видно, что Эль-Ниньо оказывает более 
сильное и стабильное влияние на МДВ в Кейптауне, чем в 
Претории. Это связано с близостью к океану, повышенной 
влажностью и более чувствительной атмосферной циркуля-
цией в прибрежных регионах. В Претории влияние Эль-Ни-
ньо проявляется эпизодически и маскируется локальными 
факторами (изменение уровня загрязнения воздуха, сезонные 
пожары и т.д.).  

Однако даже при меньшей амплитуде изменений, замет-
ное увеличение дней с МДВ меньше 1 км в 2023 году совпа-
дает с периодом активизации фаз Эль-Ниньо, что указывает 
на возможную косвенную связь между глобальными клима-
тическими аномалиями и локальными условиями видимости. 

Таким образом, прогнозирование фаз Эль-Ниньо и пони-
мание его региональных последствий становятся важными 
для оценки долгосрочной доступности оптических каналов 
связи в Кейптауне и Претории. В условиях усугубляющихся 
климатических изменений, когда Эль-Ниньо-циклы могут 
усиливаться и становиться более частыми, необходимо учи-
тывать эти макроклиматические факторы при проектирова-
нии и эксплуатации сетей атмосферной оптической связи. 

Осадки 
Наряду с анализом метеорологической дальности видимо-

сти, важное значение имеет исследование характера осадков 
в потенциальном регионе размещения терминалов АОЛС. 
Осадки, такие как дождь и снег, оказывают существенное 
влияние на распространение лазерного излучения в атмо-
сфере, вызывая дополнительное рассеяние и поглощение сиг-
нала. Эти эффекты могут привести к снижению уровня при-
нимаемой мощности, ухудшению качества передачи данных 
или даже к временному разрыву соединения. 

Обработанная статистика осадков (а именно, дождя) в пе-
риод с 2010 г. по 2024 г., с ближайшей метеостанции к АЭС 
Кёберг, расположенной в Кейптауне [27], представлена на ри-
сунках 4-5.  

Риc. 4. Сумма осадков в период с 2010 г. по 2024 г. в Кейптауне 

Риc. 5. Число дней с осадками в период с 2010 г. по 2024 г.  
в Кейптауне 

Анализ суммы и частоты осадков за 15-летний период 
(рис. 4, 5) выявил чётко выраженную сезонную зависимость. 
Основная доля годового количества осадков (1200-1400 мм) 
выпадает в зимний период (июнь-август), при этом число 
дней с осадками достигает 180-200.  

В летний период (январь-февраль) сумма осадков снижа-
ется до 100-200 мм при 70-80 днях их выпадения. В остальные 
месяцы показатели составляют 400-600 мм и 100-150 дней со-
ответственно.  

Высокая интенсивность и частота осадков в зимний пе-
риод оказывают существенное влияние на распространение 
лазерного излучения в атмосфере, вызывая рассеяние и по-
глощение сигнала.  
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Это может привести к снижению устойчивости и дально-
сти действия систем АОЛС, а также ограничить эффектив-
ность реализации технологий КРК [30, 31]. 

Температура и давление 
Анализ средних значений температуры и давления за дли-

тельный период является важным этапом при оценке условий 
распространения лазерного излучения в атмосфере для си-
стем атмосферной оптической связи. Эти параметры оказы-
вают существенное влияние на характеристики атмосферы, 
такие как степень турбулентности, что напрямую сказывается 
на качестве передачи данных. Температурные градиенты вы-
зывают конвекцию воздуха, которая приводит к возникнове-
нию атмосферных турбулентностей.  

Также, атмосферное давление и температура определяет 
концентрацию молекул воздуха, что, в свою очередь, влияет 
на степень поглощения и рассеяния лазерного излучения. Вы-
сокое давление увеличивает количество молекул в единице 
объёма, что может привести к большему затуханию сигнала. 
Обработанная статистика значений температуры и атмосфер-
ного давления в период с 2010 г. по 2024 г., с ближайшей ме-
теостанции к АЭС Кёберг, расположенной в Кейптауне [27], 
представлена на рисунках 6-7.  

Риc. 6. Средняя месячная температура в Кейптауне и ее годовой 
диапазон (минимум (синие диаграммы)-максимум  

(красные диаграммы)) за период 2010–2024 гг. 

Риc. 7. Среднее месячное атмосферное давление в Кейптауне и его 
годовой диапазон (минимум (синие диаграммы)-максимум  

(красные диаграммы)) за период 2010–2024 гг. 

Анализ значений температуры и давления за 15-летний 
период (рис. 6, 7) показал, что климатическая обстановка в 
регионе характеризуется выраженным сезонным ходом тем-
пературы воздуха и атмосферного давления. Амплитуда су-
точных и месячных колебаний температуры значительна, 

достигая 30°C в отдельные месяцы, что свидетельствует о вы-
сокой климатической изменчивости. Среднее атмосферное 
давление стабильно варьируется в пределах 756-763 мм 
рт.ст., с максимумом в июле (762.5 мм рт.ст.) и минимумом в 
январе (755.5 мм рт.ст.), что соответствует типичному бари-
ческому циклу для умеренных широт. Наблюдаемые экстре-
мальные значения температуры (до 41°C) и давления (до 778 
мм рт.ст.) подчеркивают необходимость учета климатиче-
ских аномалий при проектировании инфраструктуры c уче-
том систем АОЛС.  

3 Оценка запаса усиления на оптической линии связи 

Расходимость оптического излучения 
Потери мощности, обусловленные дифракционной расхо-

димостью лазерного пучка, определяются соотношением 
[13]: 

𝑃расх ൌ 10 lg ൬
ௌпятна

ௌприем
൰,  

где: 
 𝑆пятна – площадь поперечного сечения лазерного пучка в

плоскости приёмной апертуры, м², определяемая выраже-

нием: 𝑆пятна ൌ
గௗпятна

మ

ସ
, 𝑑пятна ൌ 𝐿𝜑, где 𝜑 – полный угол рас-

ходимости пучка, мрад; L – протяжённость трассы, км; 
 𝑆прием – площадь приёмной апертуры, в м2, 𝑆прием ൌ

గௗమ
прием

ସ
, где 𝑑прием – диаметр линзы приёмного терминала, м. 

С использованием указанных соотношений потери, обу-
словленные расходимостью пучка, могут быть рассчитаны по 
общеизвестным техническим характеристикам приёмопере-
дающих терминала АОЛС согласно формуле (1). 

𝑃расх ൌ 10 lg ൬ర
ഏሺ௅ఝሻమ

ௌприем
൰,    (1) 

где: L – длина трассы, км; 𝜑 – полный угол расходимости лазер-
ного пучка, мрад; 𝑆прием – площадь приёмной апертуры, м2. 

Атмосферное поглощение 
Для расчёта молекулярного поглощения широко исполь-

зуются различные спектральные базы данных, содержащие 
коэффициенты поглощения основных атмосферных газов для 
стандартных моделей атмосферы. Стандартные модели атмо-
сферы используются в сочетании со спектроскопическими 
базами данных (например, HITRAN [32], GEISA [33], SPEC-
TRA [34]) для вычисления коэффициентов поглощения, про-
пускания, рассеяния и других характеристик атмосферы. Для 
оценки энергетического запаса терминалов АОЛС использо-
ваны спектральные коэффициенты поглощения 𝜎஺ из базы 
данных SPECTRA [34], рассчитанные для стандартных моде-
лей атмосферы, соответствующих различным географиче-
ским широтам. 

При рассмотрении только молекулярного поглощения 
(без учёта рассеяния) коэффициент пропускания определя-
ется экспоненциальным законом Бугера-Ламберта (2): 

𝑇𝑅погл ൌ exp ሺെ𝜎஺𝐿ሻ      (2) 

где: L – длина трассы, км; 𝜎஺ – коэффициент молекулярного 
поглощения, км-1. 
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Атмосферное рассеяние  
Ослабление оптического излучения в атмосфере опреде-

ляется молекулярным (рэлеевским) и аэрозольным (Ми) рас-
сеянием. Рэлеевское рассеяние доминирует в коротковолно-
вой области спектра и ограничивает максимальную дальность 
передачи. Согласно теории рэлеевского рассеяния, коэффи-
циент молекулярного рассеяния описывается выражением 
[35]: 

𝜎ோ ൌ
଼గయሺ௡మିଵሻమ

ଷேఒర

଺ାଷఋ

଺ି଻ఋ
,  

где: 𝑛 – показатель преломления воздуха; 𝜆 – длина волны из-
лучения, км; 𝛿 – фактор деполяризации молекул (ൎ 0,035 для 
воздуха); 𝑁 – концентрация молекул, км-3. 

Ослабление вследствие аэрозольного (Ми-рассеяния) рас-
сеяния оценивается эмпирически [35, 36]. Таким образом, ко-
эффициент Ми-рассеяния задаётся выражением: 

𝜎ெ௜ ൌ
ଷ,ଽଵ

ெ஽௏
ቀ

ఒ

଴,ହହ
ቁ

ି௤
,

где: 𝑀𝐷𝑉 – метеорологическая дальность видимости, км; 𝜆 – 
длина волны излучения, мкм; 𝑞 – показатель спектрального 
затухания [35, 36]. 

С учётом только рассеяния коэффициент пропускания 
определяется по формуле (3): 

𝑇𝑅расс ൌ expሺെ𝜎ோ𝐿ሻ expሺെ𝜎ெ௜𝐿ሻ       (3) 

где: L – расстояние между излучателем и приемником, км; 𝜎ோ 
– коэффициент молекулярного рассеяния, км-1; 𝜎ோ – коэффи-
циент аэрозольного рассеяния, км-1. 

Функция пропускания атмосферы, с учетом поглощения и 
рассеяния, может быть представлен в виде произведения (4): 

𝑇𝑅 ൌ 𝑇𝑅погл𝑇𝑅расс     (4) 

Ослабление в дожде 
Для расчета ослабления в дожде используется эмпириче-

ское выражение для расчета затухания в дожде, в зависимо-
сти от интенсивности осадков [17, 18]: 

𝛼дождя ൌ 1,45𝐼଴,
до

଺
жд
ସ

я, 

где 𝐼௥௔௜௡ – интенсивность дождя, в мм/ч. 
Функция пропускания, связанная с затуханием в дожде 

для горизонтальных линий, определяется по формуле (5): 

𝑇𝑅дождя ൌ exp൫െ𝛼дождя𝐿൯,     (5) 

где: 𝛼дождя – затухание в дожде, дБ/км; L – расстояние между 
излучателем и приемником, км. 

Энергетический запас терминала АОЛС 
С учётом выражений (1)-(5) энергетический запас терми-

нала 𝐹𝑀, определяемый как разность между уровнем излуча-
емой мощности и порогом срабатывания приёмника за выче-
том суммарных потерь на трассе, рассчитывается по формуле 
(6): 

𝐹𝑀 ൌ 𝑃௘ െ 𝑆௥ െ 10 lg ൭൬
ഏ
ర

ሺ௅ఝሻమ

ௌприем
൰ 𝑇𝑅 ∙ 𝑇𝑅дождя൱,      (6) 

где: 𝐹𝑀 – энергетический запас терминала, дБ; 𝑃௘ – излучае-
мая оптическая мощность, дБм; 𝑆௥ – чувствительность 

приёмника, дБм; L – длина трассы, км; 𝜑 – полный угол рас-
ходимости лазерного пучка, мрад; 𝑆прием – площадь линзы 
приемного устройства, м2; 𝑇𝑅 – функция пропускания атмо-
сферы, с учетом поглощения и рассеяния; 𝑇𝑅дождя – функция 
пропускания, связанная с затуханием в дожде. 

4 Анализ применимости АОЛС на объектах 
использования атомной энергии  

в Южно-Африканской Республике 

Доступность атмосферной оптической линии связи опре-
деляется совместным влиянием энергетического запаса тер-
миналов, длины трассы, климатических условий и суммар-
ного атмосферного ослабления. Таким образом, доступность 
канала АОЛС (𝐴𝜗) можно оценивать, исходя из метеорологи-
ческих условий потенциального района размещения и пара-
метров терминалов АОЛС. 𝐴𝜗 можно рассчитать по формуле 
[11]: 

𝐴𝜗 ൌ 1 െ 𝑃௏௙௠, 

где 𝑃௏௙௠ – вероятность того, что МДВ < 𝑉𝑓𝑚, обусловленная 
энергетическим запасом усиления оборудования 𝐹𝑀 (в дБ) на 
дистанции 𝐿 (в км), определяемая по формуле [2]: 

𝑉𝑓𝑚 ൌ
17
𝐹𝑀

𝐿, 

где 𝑉𝑓𝑚 – предельная дальность, км. 
После того, как рассчитана предельная дальность 𝑉𝑓𝑚 на 

основе архива метеоданных о МДВ за несколько лет строится 
аппроксимация для отношения средней частоты дней(часов) 
когда, МДВ ниже 𝑉𝑓𝑚 к общему числу дней (часов), когда 
велись наблюдения. Фактически это отношение и является 
оценкой 𝑃௏௙௠. Согласно описанной методике оценки доступ-
ности АОЛС, аналогичной [11, 12], рассчитаны зависимости 
доступности АОЛС от длины трассы (рис. 8-9) для двух реги-
онов расположения АЭС Кёберг (район аэропорта Кейптаун) 
и ядерного центра Пелиндаба (район аэропорта Лансерия).  

Риc. 8. Зависимости доступности терминалов АОЛС от дистанции 
в регионе расположения АЭС Кёберг  

Расчёты выполнены для терминалов ARTOLINK (модели 
M1-10GE, M1-GE-L, M1-GE-SL) [19] с учётом их техниче-
ских параметров и статистики метеорологических условий 
(2010-2024 гг.) [27]. 
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Риc. 9. Зависимости доступности терминалов АОЛС от дистанции 
в регионе расположения ядерного исследовательского центра  

Пелиндаба 

На основе анализа данных, представленных на рисунках 
8-9, и предварительных оценок, проведенных в [37] можно 
сделать следующие выводы о доступности атмосферной оп-
тической связи в регионах расположения АЭС Кёберг и ядер-
ного исследовательского центра Пелиндаба: 

1. Анализ, который включал учет метеорологических осо-
бенностей регионов ОИАЭ ЮАР, выявил существенное вли-
яние океанских течений на характер распространения лазер-
ного излучения в районе расположения АЭС Кёберг. Высокая 
интенсивность осадков, изменчивость температуры и давле-
ния, а также сезонные колебания метеорологической дально-
сти видимости приводят к дополнительному затуханию сиг-
нала.  

2. На основе полученных данных рекомендуется исполь-
зовать модели M1-GE-L и M1-GE-SL для работы на больших 
дистанциях (> 1000 м), так как они обеспечивают более высо-
кую доступность, по сравнению с моделью M1-10GE. При 
выборе конкретной модели необходимо учитывать требова-
ния к скорости передачи данных и условиям размещения тер-
миналов.  

3. Несмотря на относительно высокую доступность на ко-
ротких и средних дистанциях, снижение уровня доступности 
на больших расстояниях требует организации резервных ка-
налов связи. Особенно важно это для критически важных 
объектов, таких как АЭС, где любые перебои в передаче дан-
ных могут иметь серьёзные последствия. Рекомендуется ис-
пользовать гибридные сети, сочетающие АОЛС с радиоча-
стотными или оптоволоконными каналами, чтобы обеспе-
чить максимальную доступность.  

5 Заключение 

Проведённое исследование подтверждает, что условия в 
районах размещения ОИАЭ Южной Африки (Кейптаун и 
Претория) позволяют эффективно использовать атмосфер-
ную оптическую связь для организации высокоскоростных и 
защищённых каналов передачи данных. На дистанциях до 1 
км системы АОЛС обеспечивают высокую доступность, что 
делает их перспективным решением для промышленной и 
энергетической инфраструктуры, включая объекты повы-
шенного риска. 

Особое внимание в работе уделено влиянию крупномас-
штабных климатических явлений: с учётом прибрежного рас-
положения АЭС Кёберг проанализировано воздействие фазы 

Эль-Ниньо на локальные метеоусловия. Полученные данные 
свидетельствуют о том, что, несмотря на межгодовую измен-
чивость, общий климатический режим остаётся благоприят-
ным для стабильной работы оптических линий связи. 

Отдельный интерес представляет интеграция АОЛС с тех-
нологией квантового распределения ключей [38, 39]. Такой 
вид связи может стать основой для построения новых поко-
лений безопасных коммуникационных систем на критически 
важных объектах атомной энергетики. В частности, для опе-
ративной организации защищенного канала связи в условиях 
плотной застройки ОИАЭ могут быть использована реализа-
ция оптического канала связи через беспилотный летатель-
ный аппарат [40, 41]. В то же время на больших расстояниях 
рекомендуется применять гибридные архитектуры, сочетаю-
щие АОЛС с радиочастотными или волоконно-оптическими 
каналами, чтобы компенсировать возможные кратковремен-
ные ухудшения погодных условий и обеспечить требуемую 
отказоустойчивость. 
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Abstract
This paper evaluates the feasibility of using atmospheric optical communication terminals to provide high-speed and secure data transmission at nuclear
power facilities and research centers in South Africa located in the Cape Town and Pretoria areas. Methods for determining signal attenuation along an
optical path under various weather conditions are described in detail. Using 15 years of meteorological data, the influence of key climatic parameters
on the stability of the optical communication channel is analyzed. Considering that weather conditions in coastal regions can significantly depend on large-
scale oceanic phenomena, the study also considers the influence of El Ni?o currents on local meteorology in the areas where the facilities in question
are located in South Africa. It is shown that in these regions, atmospheric optical communication systems have high potential as both a primary and back-
up communication channel, especially at distances of up to 1 km. Availability calculations are performed for commercial terminals that can be interfaced
with quantum key distribution equipment developed for fiber-optic communication lines. It has been shown that significant advantages of atmospheric
optical communication systems via such terminals are their compatibility with quantum key distribution technologies and the implementation of hybrid
communication systems, which opens up opportunities for creating a fundamentally new level of information security at critical energy facilities.

Keywords: free-space optical communication, atmospheric optical communication lines, quantum key distribution, industrial complex security, 

hybrid communication lines, communication channel availability 
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