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Постоянно увеличивающиеся объёмы передаваемого трафика обуслови-
ли появление новых инфокоммуникационных технологий, которые пред-
назначены для улучшения качественных показателей (QoS) работы сете-
вых узлов. Одной из таких технологий является технология использова-
ния программно-определяемых сетей (SDN), которая подразумевает раз-
деление плоскости маршрутизации и коммутации трафиковых потоков.
При этом анализ работы любого сетевого узла должен проводиться с
учётом конструктивных особенностей указанного разделения и с учётом
корреляционных свойств трафика (в частности, корреляции интервалов
времени между поступающими на обработку пакетов), появление кото-
рых обусловлено объединением множества изменчивых ON/OFF источ-
ников, механизмами управления такими источниками, появлением новых
сервисов и приложений и другими причинами, связанными с особеннос-
тями используемых протоколов. В работе дан анализ влияния корреля-
ции интервалов времени между поступающими пакетами на работу узла
программно-конфигурируемой сети, функционирующей по протоколу
Open Flow. Получены аналитические выражения для расчета средних
значений времени задержки пакета в узле сети и вариации этой задерж-
ки.  При этом аналитическая модель узла сети описывается системой
G/G/1, в которой плотности вероятностей интервалов времени между по-
ступающими пакетами и интервалов времени обработки пакетов задают-
ся гиперэкспоненциальными моделями, причём модель для плотности
интервалов времени между пакетами учитывает корреляционные связи
соседних интервалов. Дано сравнение среднего времени задержки в уз-
ле и вариации задержки при наличии и отсутствии корреляции.
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Введение 

Цифровизация инфокоммуникационной сферы дала воз-
можность пользователям применять технологии и сервисы, 
использование которых привело к глобальному росту объё-
мов передаваемых данных. Это потребовало разработки тех-
нологий передачи данных с высокими скоростями и с малыми 
задержками сообщений в сетевых узлах. 

Объем мирового трансграничного интернет-трафика пока-
зывает постоянный рост в среднем более чем на 30% в год в 
течение последних пять лет [1]. Огромное количество интел-
лектуальных облачных приложений, которые взаимодей-
ствуют с «вещами» по различным физическим сетям и прото-
колам связи, способствует повышению сложности систем Ин-
тернета вещей (IoT). Разнообразие требований конечных 
пользователей, связанных с объемом генерируемых данных, 
их разнообразием и скоростью их передачи, делает обеспече-
ние качества обслуживания (QoS) еще более важным и слож-
ным в IoT. Кроме того, необходимо учесть тенденцию к росту 
потребностей в услугах удаленного доступа, который увели-
чился в последнее время (в условиях пандемии) благодаря гло-
бальным мерам социального дистанцирования, и продолжает 
быть востребованным по сей день. Это требует разработки но-
вых подходов в управлении современными сетями связи, но-
вых подходов и методик их проектирования. В последние 
годы решение вопросов, связанных с управлением, направ-
лено на его централизацию [2]. Например, в [1] показано, что 
современная сетевая архитектура, решая проблему централи-
зации управления фиксированными и мобильными сетями, 
должна содержать центральный программный комплекс (па-
кетное ядро сети), основанный на масштабируемой серверной 
платформе.  Основные исследования данной проблемы ориен-
тированы на разработку программируемых сетей с централи-
зованным управлением и на виртуализацию. На данном этапе 
развития сетей связи при внедрении программируемых сетей 
с централизованным управлением, как правило, имеют в виду 
технологию Software-defined networking (SDN, программно-
определяемые сети) [3, 4]. 

Проблемы, возникающие на уровне поставщиков услуг из-
за значительного увеличения подключенных устройств, объе-
мов и характера обрабатываемого трафика, различных требо-
ваний пользователей и услуг (как правило, в качестве парамет-
ров, определяющих качество предоставления таких услуг, рас-
сматривается задержка, вариация задержки, пропускная спо-
собность и т. д.), при принятии SDN в качестве новой сетевой 
парадигмы предполагается решить за счёт разделения плоско-
сти маршрутизации и коммутации трафиковых потоков. 

Как показано в [5-7], несмотря на преимущества в гибко-
сти управления сетью по сравнению с традиционными сетями, 
SDN по-прежнему требует разработки надежных методик, 
позволяющих быстро получить оценки параметров качества 
обслуживания (QoS). В связи с этим возникает необходимость 
в разработке аналитический модели SDN, при этом, учитывая 
характер обрабатываемых потоков, требуется разработка мо-
дели для системы общего вида - G/G/1. 

Часто данные задачи решаются посредством применения 
методов имитационного моделирования. Разработке аналити-
ческих моделей SDN посвящен ряд работ [5, 8-10], где глав-
ным образом исследуются модели с обработкой экспоненци-
альных потоков.  

При построении аналитических моделей функционирова-
ния программно-определяемых сетей, которые учитывают па-
раметры качества обслуживания, решение вопросов, связан-
ных с производительностью и масштабированием, вызывает 
определенные трудности. Весьма распространенным вариан-
том, позволяющим решить проблемы анализа функциониро-
вания SDN, является вариант, основанный на использовании 
имитационного моделирования, что позволяет получить до-
статочно точные оценки параметров функционирования ин-
фокоммуникационных сетей. Естественно, искомые оценки 
могут быть получены в результате проведения экспериментов 
на реальных сетях. Но, когда речь идёт о разработке новой 
сети или о реконструкции и модернизации уже функциониру-
ющей сети, необходимы исследования, проведенные на ана-
литических моделях с возможно более полным учётом 
свойств трафика, который будет обрабатываться в узлах про-
ектируемой сети с учётом особенностей протокола, на основе 
которого разрабатываемая сеть будет функционировать.  

Ниже рассматривается аналитическая модель узла SDN, 
функционирующей по протоколу Open Flow, как система 
G/G/1. Для анализа системы G/G/1, обрабатывающей пакет-
ный трафик, плотности вероятностей интервалов времени 
между поступающими пакетами и интервалов времени обра-
ботки пакетов аппроксимируются гиперэкспоненциальной 
моделью, естественно с разными параметрами. Отличитель-
ной особенностью данного рассмотрения является аналитиче-
ский учёт корреляции, возникающей в узле SDN между ука-
занными потоками временных интервалов.  

Модель SDN как СМО G/G/1 

Аналогично подходу, показанному в [5-7], рассмотрим мо-
дель обработки пакетного трафика в SDN. Модель включает в 
себя анализ процесса обработки пакетов в узле SDN, который 
в свою очередь включает обработку поступающего потока па-
кетов и процедуру пересылки пакетов коммутатором и кон-
троллером в SDN на основе протокола OpenFlow. 

Как известно, процесс обработки потока пакетов в узле 
SDN на основе протокола OpenFlow может быть реализована 
по двум сценариям: первый – пересылка через коммутатор 
SDN без участия контроллера, второй – пересылка пакетов с 
анализом в контроллере. Данную процедуру можно описать в 
виде схемы, показанной на рисунке 1.  

Рис. 1. Обработка входящих сообщений узлом SDN 
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Поскольку модель включает в себя анализ пересылки па-
кетов коммутатором OpenFlow на контроллер, необходимо 
более детально определить последовательность этапов такой 
обработки пакетов. Процедура пересылки потока пакетов на 
контроллер SDN на основе протокола OpenFlow включает сле-
дующее: каждый вновь поступающий пакет (поток) анализи-
руется коммутатором и, если для пакета нет правила пере-
сылки, информация о пакете (пакет-запрос) перенаправляется 
контроллеру для установления правил настройки обработки 
потока пакетов. Учитывая это, можно считать, что поступле-
ние пакетов из коммутатора в контроллер соответствует по-
ступлению пакетов на коммутатор. В общем случае в SDN на 
основе протокола OpenFlow один контроллер может отвечать 
за несколько коммутаторов, а, следовательно, получает поток 
пакетов-запросов от каждого коммутатора, входящего в его 
зону контроля. Пакеты-запросы обслуживаются в контрол-
лере согласно дисциплине очереди FIFO (First In – First Out). 

Предположим, что поток пакетов, которые поступают на i-
й коммутатор, является простейшим. Очевидно, как в работе 
[5], что данный поток является пуассоновским с параметром 
распределения 

f i   , на k обслуживаемых коммутаторах про-

цессы поступления пакетов независимыми, и общий поток за-
просов к контроллеру является пуассоновским.  

Из этого следует, что, при данном предположении, в кон-
троллере SDN на основе протокола OpenFlow, отвечающим за 
k коммутаторов, процесс поступления потока пакетов от k 
коммутаторов соответствуют распределению Пуассона, име-
ющего параметр λ c 

C 
1

λ
k

f i
i
  . (1) 

Обозначим через iW  – время обработки пакета в i-ом ком-

мутаторе. Как было показано выше, есть два возможных сце-
нария обработки пакета: без обработки в контроллере и с об-
работкой в контроллере. Данный факт необходимо учесть при 
оценивании времени пребывания пакета в узле SDN. Во вто-
ром случае, с обработкой в контроллере, время задержки па-
кета будет включать в себя два этапа: обработка в коммута-
торе с временем W S i

, а затем обработка в контроллере с вре-

менем W C  . Поэтому

S  C 

  с вероятностью  1

 с вероятностью  .

i S i

i
ii

qW
W

W W  q




 

      (2) 

Учитывая формулу (1) и схему пересылки пакетов, пока-
занную на рисунке 1, обозначим оценку среднего времени об-
работки пакета в узле SDN на основе протокола OpenFlow как 

iW  . Плотность вероятностей времени обработки пакета в узле 

SDN на основе протокола OpenFlow можно представить в 
виде выражения: 

,S C iw       1 i iS iu   q f u  
q S f i  u  C f  u ,  (3)

здесь   – символ свёртки. 

Решение (3) может быть получено при известных распре-

S iделениях  f u   и  Cf u  .  

Очевидно, если времена ожидания в коммутаторе и кон-
троллере есть W S i

 и W C   соответственно, то выражение для

iW  в узле определения среднего времени обработки пакетов 

SDN будет иметь вид 

q i
 
 E  E W S i  1 W S i


  W C


 


  i i iW E  W   q E 


(4) 

В работах [6, 7] были представлены результаты в виде ана-
литических выражений для получения оценок таких парамет-
ров как задержка, вариация задержки, длина очереди в узле 
SDN для случая, когда поступление и обработка пакетов неза-
висимы друг от друга.  

Оценивание параметров QoS в SDN на основе Open Flow 
для некоррелированной очереди 

На основе выражения (4) рассмотрим характеристики узла 
SDN как системы G/G/1.  

i  S i
Обозначим через 1 /W   параметр плотности распре-

деления времени обработки в очереди в i -м коммутаторе и 

  1 /W   C
 – соответствующий параметр распределения

c

времени обработки очереди в контроллере. Определить пара-

iметры  1 /W S i
 и   1 /W Cc    можно согласно методике, 

приведённой в [11]. 
В работах [6, 7] были получены результаты для случая не-

зависимости временных интервалов поступлений и обработки 
входящих пакетов.  

Для случая, когда произвольные распределения вероятно-
стей для времен обработки запросов в контроллере и комму-
таторе аппроксимируются гиперэкспоненциальными распре-
делениями для плотностей можно записать:  

S  u 21
21i ii 1 pf  p e    ei iu u ,      (5) 

1iгде p ,  , 2i  – параметры распределения времени обра-

ботки заявки в коммутаторе. 

u  uc 
 

1

21 1  c 2u

c cf C  g   e e
 

  g  ,            (6) 

где g ,  c 1 ,  c 2  – параметры плотности распределения

времени обработки заявки в контроллере. 
Формулы (5) и (6) означают, что система G/G/1 в данном 

случае аппроксимируется системой H2/H2/1, что используется 
довольно часто [7, 12] и при соблюдении независимости ин-
тервалов времени внутри потоков поступления и обработки 
пакетов подтверждено статистическим моделированием. 

Тогда из (3) для плотности вероятностей времени обра-
ботки заявки в узле SDN, моделируемым системой H2/H2/1, 
можно получить  

 ,S C i  u    
 

c 
 

21

1 2

21

1 2

1

,

ii

 c

uu
i i i

uu

i c c

w q p e e

e e

 

 

    p1  

 L  D q A  B 
 

        (7) 
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где 

 1

1i

1i c

A 
pg

  
,   

c 

2

2 1

1 i

i

p g
B




 
, 

p g 
c 2

1 1i

1i

L



 

,  
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Функция плотности вероятностей согласно (7) будет иметь 
вид, показанный ниже на рисунке 2 сплошной линией для сле-
дующих значений: 0,2iq  , p  0,7 , g  0,75 , 1,91i  , 

2i  2,7 , 
c 1  5,   2,3c  .  

Используя формулу (7), можно получить выражения для 

среднего времени обработки заявки W ,S C i , средней длины 

очереди L  и вариации задержки  ,S C i  в узле программно-

определяемой сети, моделируемым системой H2/H2/1, в следу-
ющем виде: 

 ,S C i  1 q   p A B
c 

L D
21 21

1
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Известно [13], что повысить точность аппроксимации рас-
пределений, описывающих систему G/G/1, в случае, когда эти 
распределения имеют «тяжелые хвосты», можно, переходя к 
системе HL/HK/1. Если ввести обозначения   

l l lia p  , 

k k  C km g  , 

то при использовании аппроксимации HL/HK/1 вместо выра-
жения (7) можно записать 
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11

        ,li

L
u

i l li i
l

K

kL
k

w p  e q






     (11) 

где 
C 1

C k

k

L
u al

kL k
l li

m e





 

  . 

 При этом формулы (8-10), соответственно, преобразуются 
к виду 
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(14) 

Оценивание параметров QoS в SDN на основе OpenFlow 
для коррелированной очереди 

Традиционно построение моделей функционирования ин-
фокоммуникационных сетей, в том числе и аналитических, 
строится на предположении о марковском характере процес-
сов поступления и обработки пакетов в узле SDN при незави-
симости обрабатываемых потоков, а также при отсутствии 
корреляций в очереди [13-15].  

Существуют работы, например [5], где приведены резуль-
таты анализа параметров качества обслуживания пакетов в 
узле SDN с учетом того, что временные интервалы между па-
кетами распределены экспоненциально, а временные интер-
валы обработки пакетов могут иметь произвольное распреде-
ление, что соответствует модели M/G/1. В работе [5] для плот-
ности вероятностей интервалов времени обработки использо-
вано гауссовское распределение. 

Во всех работах анализируются такие параметры качества 
обслуживания (QoS – Quality of Service) как задержка, вариа-
ция задержки и длина очереди. Предположение об отсутствии 
корреляции в очереди может привести к излишне оптимисти-
ческим результатам, которые не будут соответствовать наблю-
даемым на практике в следствии того, что потоки, обрабатыва-
емые на современных сетях связи, не являются простейшими. 
В них наблюдаются свойства самоподобия, а, следовательно, – 
наличие «тяжелых хвостов» распределений и корреляционных 
связей между временными последовательностями внутри про-
цессов поступления и обработки пакетов. Данный факт под-
тверждается многочисленными исследованиями структуры 
инфокоммуникационного трафика [12, 16, 17].  

Ранее в некоторых исследованиях [16, 18, 19] рассматрива-
лись модели очередей, учитывающие наличие зависимостей 
временных интервалов. Но данные модели построены с учетом 
того, что сами обслуживаемые потоки являются простейшими, 
интервалы обслуживания пакетов и интервалы между паке-
тами имеют экспоненциальное распределение, что не подтвер-
ждается современными исследованиями структур трафика  
[16, 17, 20-22]. 

Очевидно, что в аналитических моделях функционирования 
SDN на основе протокола OpenFlow необходимо учитывать 
наличие корреляций в очереди. При этом для получения адек-
ватных моделей необходимо учесть, что случайные временные 
интервалы между пакетами и временные интервалы обработки 
пакетов имеют распределения с «тяжелыми хвостами». 

Учесть корреляцию можно, например, с использованием 
теории копул. Такой подход представлен в работах [12, 18, 
19]. Кроме теории копул для учета корреляции можно исполь-
зовать подход, основанный на применении кумулянтного  
анализа [12, 23].  

Предположим, что временные интервалы обработки паке-
тов в контроллере и коммутаторе коррелированы с коэффици-
ентом корреляции R, а их плотности вероятностей записыва-
ются в виде (5) и (6). Теперь, чтобы учесть данную корреля-
цию, необходимо обратиться к формуле (2) и найти плотность 
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вероятностей суммы коррелированных случайных величин 

C SW W W  с известными (гипергеометрическими) рас-

пределениями (индекс i опущен для упрощения записи). 
Для решения данной задачи воспользуемся известным со-

отношением [23] для двумерной характеристической функции 
u( ,v)GSC

 коррелированных случайных величин W S   и W С 

G u( ,v)  e11uvG (u)G (v)SC S C     (15) 

где G u( )S  и CG v( )  – одномерные характеристические функ-

ции случайных величин W S   и W С  , корреляцию которых

определяет совместный кумулянт 
11 , а коэффициент корре-

ляции записывается как 11

S С

R



 

 ( , 2 2
S C  – дисперсии со-

ответствующих распределений). 
Характеристические функции распределений (5) и (6) 

имеют вид  

1 2

21

p)S iu iu

 
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g) ( )2C
C

( )2Civ iv


G v( ) g  (1

   
, 

где i2  1 . 
Одномерная характеристическая функция G v( )  может 

быть получена из двумерной с использованием преобразова-
ния [22] 

2

G v( ) G (v,v)  e11v G (v)G (v) ,                              (16) SC S C

а искомая плотность вероятностей, соответствующая функции 
G v( ) , определится из известного соотношения 

) 
1

2SC (f y G(v) ive ydv
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 
.           (17) 

Подставляя в (16) выражения для SG u( )  и CG v( ) , легко 

получить 

2
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. 

Если полюса z k , 1, 2,k   функции G v( )  удовлетво-

ряют условию Im kz  0 , а функция G z( )  G(v)  удовлетво-

ряет лемме Жордана [24], то при y  0  интеграл в (17) может 

быть рассчитан по формуле 

1

2
k

n

k
z z

k

G x( )eiyxdx  i rez G(z)eiyz , Imz




  0, y  0    (18) 

k

через вычисление вычетов функции G z( )eiyz  во всех её осо-

бых точках при условии Im z  0 . 

SC

После вычисления вычетов выражение для плотности  
вероятностей f y( )  можно записать в виде 

2222
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Теперь в случае коррелированной очереди в формуле (3) 

слагаемое, содержащее свёртку 
i S  C   u  ,iq f  u  f 

должно быть заменено выражением нормированной плотно-

 ,S C i u сти (19), и плотность вероятностей w  примет вид  
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  (20) 

где 
SCK f ( )y dy





  –– ормировочная константа.

Следует отметить, что одномерная плотность гиперэкспо-
ненциально распределенных коррелированных случайных ве-

11

s c

личин с коэффициентом корреляции R 

 

 также имеет 

гиперэкспоненциальную структуру. 
При различных значениях R  график плотности вероятно-

сти 
,S Cw u   будет иметь вид, показанный на рисунке 2. Гра-

фик получен с учетом сохранения ранее выбранных значений 
параметров распределений при R  0,5  R  0,7 R  0,9  и 

при отсутствии корреляций. 

 uРис. 2. Плотность распределения вероятностей w ,S C i

при отсутствии и наличии корреляции в очереди 

Для коррелированного потока выражение для определения 

средней задержки пакета W ,S C   будет иметь вид 
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Тогда вариацию задержки с учетом корреляции можно 
определить в виде выражения 
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Зависимость средней задержки пакета от коэффициента 
корреляции R будет иметь вид, показанный на рисунке 3. 

Рис. 3. Зависимость средней задержки пакета в SDN на основе 
OpenFlow согласно (21) при наличии корреляции в очереди 

Анализ вариации задержки целесообразно производить 
численно, используя при расчетах последние две формулы 
при известных (или заданных) параметрах гиперэкспоненци-
альных распределений и коэффициенте корреляции. 

Сравним вариацию задержки при наличии и отсутствии 
корреляции. Возьмём следующий набор параметров: 

iq 0,2, 

p  0,7 , g  0,75 , 1,91i  , 
2 2,7i  , 

c 1  5 , 
c   2,3 . 

Численные расчёты по формулам (10) и (21) при R  0,7 дают 

результат: 
,S C  0,47, 2

корр. = 0,34 (условных единиц времени). 

Полученные значения позволяют сделать вывод, что при 
обработке коррелированных последовательностей вариация 
задержки ниже по сравнению со случаем, когда последова-
тельности не коррелированы. 

Выводы 

В работе представлена аналитическая модель функциони-
рования узла SDN с учётом возможной корреляции интерва-
лов времени между пакетами в коммутаторе и контроллере 
узла SDN. Учёт корреляционных свойств произведён на ос-
нове развития модели, предложенной в [12], и основанной на 
использовании кумулянтного представления двумерной сов-
местной плотности вероятностей случайных интервалов вре-
мени. Очевидно, что данный подход для моделирования сов-
местной плотности вероятностей может быть использован 
для задания зависимости более «глубокой», чем корреляция, 

при использовании в кумулянтном представлении характери-
         стической функции других (кроме 11 ) совместных кумулян-

тов, например, 12 и 13 .

Представленный анализ показал, что появление корреля-
ции между потоками интервалов времени входного трафика, 
поступающих на коммутатор и контроллер, увеличивает 
среднее время пребывания пакета в узле сети SDN, причем с 
увеличением значения коэффициента корреляции средняя за-
держка увеличивается почти линейно. При этом вариация за-
держки с появлением корреляции ожидаемо уменьшается, 
что физически легко объяснимо, и было отмечено ранее [12] 
с применением копула-функций для сетей без разделения 
процессов маршрутизации и передачи пакетов. 

В качестве дальнейших исследований необходима разра-
ботка аналитической модели функционирования SDN на ос-
нове протокола OpenFlow, учитывающая наличие корреляци-
онных связей внутри временных последовательностей интер-
валов времени между пакетами и времен обработки пакетов. 
Решение проблемы учета корреляций внутри потоков позво-
лит повысить точность аналитической модели, а следова-
тельно, позволит получить более точные прогнозы парамет-
ров, определяющих качественные показатели функциониро-
вания SDN.  
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Abstract

The constantly increasing volumes of transmitted traffic have led to the emergence of new infocommunication technologies that are
designed to improve the quality indicators (QoS) of network nodes. One of these technologies is the technology of using software-
defined networks (SDN), which involves the separation of the routing plane and switching of traffic flows. In this case, the analysis of
the operation of any network node should be carried out taking into account the design features of the specified separation and tak-
ing into account the correlation properties of traffic (in particular, the correlation of time intervals between packets arriving for pro-
cessing), the appearance of which is due to the combination of many variable ON/OFF sources, and the mechanisms for controlling
such sources , the emergence of new services and applications and other reasons related to the characteristics of the protocols used.
The paper provides an analysis of the influence of the correlation of time intervals between incoming packets on the operation of a
node in a software-defined network operating using the Open Flow protocol. Analytical expressions are obtained for calculating the
average values of the packet delay time at a network node and the variation of this delay. In this case, the analytical model of a network
node is described by the G/G/1 system, in which the probability densities of time intervals between incoming packets and packet pro-
cessing time intervals are specified by hyperexponential models, and the model for the density of time intervals between packets takes
into account the correlations of adjacent intervals. A comparison is given of the average delay time in a node and the delay variation in
the presence and absence of correlation.

Keywords: queue model, software defined networks, quality of service (QoS), hyperexponential distribution, average time for servicing a request in
the system, correlation of time intervals
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