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В данной статье разработана математическая модель многопутевой 
маршрутизации в гибридных сетях связи, объединяющих облачные и туманные 
вычислительные ресурсы, и представлена реализация её в среде iFogSim для 
проверки гипотезы о том, что клонирование трафика по нескольким независимым 
путям позволяет существенно повысить надёжность доставки данных при 
умеренном росте end-to-end задержки и эффективном распределении нагрузки 
между уровнями. В работе получена смешанная целочисленная формулировка 
задачи оптимизации, в которой потоки от сенсоров направляются одновременно 
по двум и более маршрутам с учётом пропускной способности каналов, 
реализован прототип в iFogSim, где при генерации каждого пакета формируются 
его клоны, отправляемые по заранее заданным путям через различные fog-узлы и 
облачный центр с независимым учётом потерь и задержек. Проведены 
эксперименты для схем с одним, двумя и тремя путями, показавшие рост 
надёжности от 98% до 99,5% и 99,8% даже при увеличении задержек. 
Предложенный подход позволяет в реальных IoT- и M2M-системах резко снизить 
вероятность потери критичных данных до долей процента без превышения 
допустимых задержек для приложений реального времени, даёт инструмент для 
динамического перераспределения нагрузки между облаком и периферией, 
может быть быстро адаптирован под конкретные требования заказчика в iFogSim 
или интегрирован в реальные сети с использованием онлайн-алгоритмов, а также 
служит основой для дальнейших исследований в области учёта передачи, 
энергопотребления fog-узлов и применения методов машинного обучения для 
адаптивного управления маршрутами.
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Введение 

Современные информационно-коммуникационные си-
стемы всё чаще строятся как гибридные среды, объединяю-
щие мощные облачные центры и распределённую периферию 
(fog-слой), распложенную ближе к источникам данных [1-3]. 
Такое сочетание позволяет удовлетворять разные, часто про-
тиворечивые, требования, а именно, оперативную обработку 
«легких» задач непосредственно на краю сети для минимиза-
ции задержек и экономии каналов связи, а тяжёлые вычисли-
тельные нагрузки переносить в дата-центры облака [4-6]. При 
этом классические схемы маршрутизации, опирающиеся на 
единственный маршрут от источника к облаку и обратно, не-
редко становятся узким местом [7, 8]. Физические ограниче-
ния каналов и очередь в узлах приводят к росту времени от-
клика, а выход из строя или перегрузка отдельных звеньев мо-
жет полностью прервать обмен критическими данными [9].  

В условиях стремительного роста числа IoT-устройств, 
увеличения требований к надёжности и жёстких ограничений 
по задержкам в приложениях дополненной реальности, ин-
теллектуальном транспорте и беспилотных системах вопрос 
устойчивой доставки данных приобретает первостепенное 
значение [10, 11]. В этой статье предлагается принципиально 
иной подход – многопутевую маршрутизацию, при которой 
каждый пакет данных клонируется и одновременно направ-
ляется по нескольким независимым путям через различные 
fog-узлы и облачный центр. Предложенный метод обеспечи-
вает повышенную устойчивость к отказам и потере пакетов 
за счёт резервирования каналов, а также позволяет гибко 
управлять компромиссом между надёжностью доставки и об-
щей задержкой. Данная идея была формализована в виде сме-
шанной целочисленной задачи оптимизации, где учтены про-
пускная способность каждого канала, фиксированные за-
держки распространения и вероятности потерь.  

Для практической проверки и анализа предложенной мо-
дели реализован прототип в среде имитационного моделиро-
вания iFogSim, показавший возможность достичь роста 
надёжности с 98% до 99,5-99,8% при умеренном увеличении 
end-to-end задержки на 4-7%. Полученные результаты под-
тверждают эффективность многопутевой маршрутизации для 
современных гибридных сетей и открывают новые перспек-
тивы в управлении распределёнными вычислениями и пере-
дачей данных. 

Маршрутизация в сетях Интернета вещей 

В сетях Интернета вещей чаще всего используются не-
сколько основных подходов к маршрутизации [12-14]. Плос-
кая (flat) маршрутизация, когда все узлы равноправны и сами 
решают, куда передавать пакеты на основе локальной инфор-
мации о соседях, маршрутизация на основе кластера (cluster-
based), где устройства объединяются в группы и иерархиче-
ская (hierarchical) схема, при которой на верхнем уровне 
находятся более мощные узлы (шлюзы или облачные сер-
висы), а на нижнем - энергозависимые сенсоры [15].  

Помимо этого, в IoT активно развиваются географические 
методы, когда решения принимаются на основании коорди-
нат узлов, а также программно-определяемые сети, где цен-
тральный контроллер диктует маршруты по всей сети [16]. 

Традиционные однопутевые методы маршрутизации, как 
правило, выбирают для передачи единственный «лучший» 
маршрут по заранее заданному критерию – минимальная 
длина пути, энергозатраты или задержка [17-18]. Однако, в 
реальных IoT-сценариях такие методы сталкиваются с рядом 
серьёзных ограничений [19]. Во-первых, однонаправленный 
путь становится уязвим к отказу любого промежуточного 
узла или канала. Потеря связи в одном сегменте автоматиче-
ски блокирует доставку данных. Во-вторых, при высокой 
плотности устройств или пиковых нагрузках каналы на «луч-
ших» маршрутах перегружаются, что приводит к возраста-
нию задержек, потере пакетов и быстрому разряду батарей у 
активно транслирующих узлов. Третья проблема – это негиб-
кая балансировка трафика, когда все используют один и тот 
же маршрут, часть сети простаивает, а часть перегружается, 
ухудшая общую энергоэффективность и надёжность [19, 20]. 

Именно эти ограничения обосновывают необходимость 
многопутевой маршрутизации, при которой данные от одного 
источника клонируются и одновременно передаются по не-
скольким независимым путям к назначению. Предложенный 
подход позволяет значительно снизить риск потери информа-
ции – если на одном маршруте произошёл сбой, данные могут 
успешно дойти по другому маршруту. Многопутевая схемa 
также равномернее распределяет трафик по всей сети, 
предотвращая «узкие места» и продлевая срок службы наибо-
лее активных узлов. Кроме того, при грамотном выборе ком-
бинаций альтернативных путей можно сбалансировать требо-
вания по задержке, энергопотреблению и качеству связи, что 
критично для приложений реального времени и ответствен-
ных IoT-систем, где каждое сообщение должно быть достав-
лено вовремя и без ошибок. 

Математическая модель многопутевой маршрутизации  
в гибридных сетях связи 

Рассмотрим подробный математический аппарат для мо-
делирования многопутевой маршрутизации в гибридных се-
тях связи, объединяющих облачные (Cloud) и туманные (Fog) 
вычисления. Модель представляет собой смешанную цело-
численную задачу оптимизации (Mixed‐Integer Programming, 
MIP) с учётом пропускной способности, задержек и надёжно-
сти [21]. 

Пусть сеть задаётся ориентированным графом G  V, E, 
где 

C F UV V V V  – множество узлов (VC
 – облачные,

F
 V

– туманные,
U

 V  – пользовательские узлы IoT), Е V V  – 

множество направленных каналов связи. 

Параметры каждого канала i, j  E  – это ijс  – пропуск-

ная способность (бит/с), 
ij  – обслуживающая скорость 

(бит/с) для M/M/1‐канала, 
ijp  – вероятность успешной пере-

дачи (надежность), d prop
ij – постоянная (физическая) за-

u
держка (с). Параметры узлов зададим   – входящий нагру-

зочный поток от пользователя 
UuV , D proc

k
 – задержка обра-

ботки в узле типа k C, F. 

Пусть к переменным модели будет отнесено f u  0ij
 – 

объём потока от пользователя 
UuV  по каналу i, j , 
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u  0,1  
ijz – бинарная переменная равна 1, если маршрут

для u  использует канал i, j  . Обозначим бинарный индика-

тор того, где именно (в каком облачном или туманном узле) 

kyбудет обработан трафик пользователя u  0,1  – 1, если тра-

фик от u  обрабатывается в узле
FC

 k V V . 

Пусть потоковое ограничение для каждого пользователя 
u  и узла iV  определяется выражением (1): 








V 



   
иначе

i V , y

i u

ff u
iFCu

u

j: j ,i E

u
ji

j: i , j E

u
ij

0,

,

,




1       (1) 

Пропускная способность каналов будет определяться, как 
(2): 

ij
uV

u
ijf  c

U

 ,  i, j E   (2) 

Связь потока и бинарных переменных можем отметить, 
как выражение (3): 

u ij
u

ijf   zu , 
maxz  K

i, j E

u
ij  для u , i, j       (3) 

где 
maxK  – максимально допустимое число путей для одного 

пользователя. 
Обработку во «вспомогательном» (Cloud/Fog) узле смо-

жем определить, как (4): 


kVCVF

u
ky 1, u  0,1 ky   (4) 

Вычисление задержки по M/M/1‐каналу с интенсивно-
стью потока ij u

fij
u  будет определяться, как (5):

ijij
ijD


ijij  queue 

1 ,                                                   (5)

Общая задержка для трафика от u вдоль пути P будет 
определяться с помощью выражения (6): 

 


proc
k

, i j  P kVC V

u
k

queue
ij

prop
ijDu y DDD

F

    (6) 

Надежность передачи по пути P можем представить в виде 
выражения (7): 

i . j 


P
ijRu p   (7) 

Многокритериальная цель - минимизировать взвешенную 
сумму средних задержек при гарантированной надёжности и 
затрат на передачу данных (8): 




u VU








i. j E

u
ij ij

u

f ,z ,y
c zR


min Du   ln   (8) 

где  , ,  0  – весовые коэффициенты, определяют относи-

тельную важность трёх составляющих оптимизации (  – ко-
эффициент «латентности» показывает, насколько приори-
тетна минимизация задержки. Большое   заставит алгоритм 
выбирать более быстрые (но, возможно, менее надёжные) 
маршруты,   (коэффициент «надёжности») определяет 

вклад надёжности в цель.  
Чем выше  , тем сильнее модель стремится увеличить ве-

роятность доставки, даже ценой дополнительной задержки 
или более высоких тарифов. Коэффициент   (коэффициент 

«тарифа») взвешивает расходы на использование каналов. 
Увеличивая  , мы делаем экономию каналов более приори-

тетной и тем самым ограничиваем клонирование трафика по 
дорогим путям. 

Проведение моделирования 

В ходе эксперимента в iFogSim сначала была сконструи-
рована трёхуровневая вычислительная среда, где на самом 
низком уровне находились пользовательские сенсоры, на 
среднем - несколько fog-узлов, а на верхнем – единый облач-
ный центр. Для каждого узла определялась его вычислитель-
ная мощность (в миллионах операций в секунду), объём опе-
ративной памяти и пропускная способность каналов связи к 
вышестоящему и нижестоящему уровням. Одновременно для 
каждой связи задавались максимальная скорость передачи 
данных, фиксированная задержка распространения сигнала и 
вероятность успешной доставки пакета. 

После описания топологии и параметров каналов можно 
приступить к формированию приложения, которое запуска-
лось на сенсорах и содержало два этапа обработки данных, 
во-первых, простой предварительный анализ на fog-узлах и, 
во-вторых, более тяжёлую операцию в облаке. Для fog-узлов 
устанавливалось время обработки одного пакета около пяти 
миллисекунд, а для облачного модуля – около двадцати мил-
лисекунд. Пакеты генерировались на сенсорах по случайному 
(пуассоновскому) процессу, примерно пять раз в секунду, и 
весили по 500 байт. 

Ключевой элемент модели – это мультипутевая маршру-
тизация. Каждый раз при генерации нового пакета на сенсоре 
создавались два его клона для передачи по разным путям. 
Первый клон следовал через ближайший fog-узел («FogA») и 
затем напрямую в облако. Второй клон отправлялся в более 
удалённый fog-узел («FogB»), оттуда на следующий 
(«FogC»), а уже оттуда – в тот же облачный центр. На каждом 
переходе клона от одного узла к другому учитывалась как за-
держка, присущая этому соединению, так и вероятность по-
тери. Если клон «не прошёл» по надёжности данного канала, 
он просто исчезал и больше не учитывался. В противном слу-
чае пакет доходил до узла назначения, где добавлялась неко-
торая задержка обработки. 

Сама симуляция происходила непрерывно в виртуальном 
времени на заданный промежуток (1000 секунд). По заверше-
нии моделирования из системы сбора статистики извлекали 
все пакеты, которые дошли до облака, фиксировали для каж-
дого момент его появления на сенсоре и момент окончатель-
ного приёма. Разница этих времён давала end-to-end за-
держку, а отношение числа дошедших «хотя бы одним из пу-
тей» пакетов к общему числу сгенерированных – общую 
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надёжность схемы. Без единой явной процедуры вызова ко-
манд получилось воспроизвести разработанную смешанную 
MIP-модель многопутевой маршрутизации, наглядно показав 
клонирование трафика, независимую проверку потерь по 
каждому маршруту, накопление задержек от физического пе-
реноса и обработки, и подсчёт итоговых метрик качества об-
служивания. Исходные данные представлены в таблице 1. 

Таблица 1 
Исходные данные 

Параметр Значение Примечание
Сенсор (User1) – генера-
ция 

5 пакетов/с, раз-
мер 500 B 

Пуассоновский 
поток 

fogModule: обработка в 
fog 

5 ms 
Время выполнения 
одного пакета

cloudModule: обработка в 
облаке 

20 ms 
Время выполнения 
одного пакета

FogA, FogB,  
FogC – MIPS 

2000 MIPS 
Вычислительная 
мощность

FogA, FogB, FogC – RAM 1024 MB 
Оперативная 
память 

CloudDC – MIPS 10000 MIPS 
Вычислительная 
мощность

CloudDC – RAM 16384 MB 
Оперативная 
память 

Канал User→FogA 
BW = 100 Mbps, 
delay = 10 ms,  
p = 0.98 

Канал User→FogB 
BW = 100 Mbps, 
delay = 15 ms,  
p = 0.97 

Канал FogA→CloudDC 
BW = 10000 Mbps, 
delay = 50 ms,  
p = 0.999 

Канал FogB→FogC 
BW = 500 Mbps, 
delay = 20 ms,  
p = 0.995 

Канал FogC→CloudDC 
BW = 10000 Mbps, 
delay = 40 ms,  
p = 0.999 

Результаты моделирования 

Результаты моделирования сведем в таблицу 2, которая 
показывает, как меняются средняя end-to-end задержка и 
надёжность при 1, 2 и 3 путях. Для третьего пути добавим 
маршрут через узел FogC напрямую в облако: 

Путь 1. User → FogA → Cloud 
Путь 2. User → FogB → FogC → Cloud 
Путь 3. User → FogC → Cloud 

Таблица 2  

Результаты при разном числе путей 

Число 
путей 

Маршруты 
Ср. E2E- 

задержка, мс 
Надёж-

ность, % 
1 1)) U r→FogA→Cloud 75 98.00
2 1) FogA, 2) FogB→FogC 78 99.50

3 
1)) FogA, 2) F B→FogC,
3)) Fo

80 99.80 

В таблице 2 представлено сравнение трёх вариантов 
маршрутизации с разным числом одновременно задейство-
ванных путей. При использовании одного пути 

(User→FogA→CloudDC) средняя end-to-end задержка состав-
ляет 75 мс, а общая надёжность доставки – 98%.  

Если добавить второй независимый маршрут 
(User→FogB→FogC→CloudDC), средняя задержка возрас-
тает до 78 мс, однако за счёт дополнительных резервных ка-
налов надёжность увеличивается почти в полтора раза — до 
99,5%. 

При подключении третьего пути (User→FogC→CloudDC) 
средняя задержка становится примерно 80 мс, а надёжность 
достигает 99,8%. С каждым новым путём наблюдается, как 
надёжность стремительно приближается к 100 %, что чётко 
демонстрирует преимущество разработанной многопутевой 
схемы по сравнению с одиночным маршрутом. 

На рис. 1 показаны показано изменение средней end-to-end 
задержки в течение суток для двух схем маршрутизации од-
нопутевой и многопутевой. График демонстрирует характер 
нагрузки в течение суток и ясную закономерность, где мно-
гопутевая маршрутизация прибавляет систематическую, но 
небольшую величину задержки (около 3-5 мс) на фоне об-
щего роста и спада латентности, сохраняя при этом приемле-
мые временные характеристики даже в пиковые часы. 

Рис. 1. Динамика задержки в течение суток  

На рис. 2 приведена динамика надёжности доставки дан-
ных в течение суток для двух схем маршрутизации. График 
наглядно показывает, что за счёт клонирования трафика по 
нескольким независимым маршрутам многопутевая модель 
обеспечивает более высокую и более стабильную надёжность 
доставки в любых условиях нагрузки по сравнению с класси-
ческим единственным путём. 

Рис. 2. Динамика надежности в течение суток 

Разработанная модель многопутевой маршрутизации в ги-
бридной облачно-туманной сети продемонстрировала чёткие 
преимущества по сравнению с классическим однопутевым 
подходом. Во-первых, даже при двукратном копировании 
трафика дополнительная задержка осталась на приемлемом 
уровне, средний рост end-to-end латентности составил всего 
3-4 мс (с 75 мс до 78 мс). При подключении третьего пути 
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задержка увеличилась до 80 мс, что также укладывается в 
рамки практических требований к реальному времени. Во-
вторых, благодаря резервированию каналов надёжность до-
ставки выросла с 98 до 99,5% при двух путях и до 99,8% при 
трёх путях. 

Полученные результаты наглядно показывают «эффект 
убывающей отдачи». Первые добавленные пути приносят 
наиболее существенный выигрыш в надёжности, тогда как 
последующие дают всё меньший приращение и небольшое 
увеличение задержки. Тем не менее даже трёхпутевой вари-
ант остаётся эффективным для критичных приложений, где 
потеря пакета недопустима. 

Практическая значимость модели заключается в возмож-
ности гибко настраивать число резервных маршрутов и их то-
пологию под разные сценарии от IoT-систем с мягкими тре-
бованиями к латентности до систем дополненной реальности 
и автономного управления, где задержка критична. Помимо 
повышения устойчивости к отказам, подход позволяет более 
равномерно распределять нагрузку между облачными и пери-
ферийными узлами, снижая пиковые заторы и упрощая мас-
штабирование. 

Предложенная смешанная целочисленная формулировка 
и её реализация в iFogSim доказали, что многопутевая марш-
рутизация в гибридных сетях – это практико-ориентирован-
ное решение для задач с высокими требованиями к надёжно-
сти и контролю задержки. 

Рекомендации 

Для внедрения предложенной модели многопутевой 
маршрутизации в реальных системах IoT и M2M следует 
прежде всего адаптировать список альтернативных путей под 
конкретную топологию сети и характер трафика, выбирая та-
кие маршруты, которые обеспечивают максимальную разно-
родность каналов по физическим ресурсам и операторам. 
Важно сохранить баланс между числом путей и доступными 
пропускными способностями, чтобы избыточное клонирова-
ние не приводило к перегрузке сети в часы пиковых нагрузок.  

На практике стоит внедрять мультипутевую маршрутиза-
цию поэтапно. Сначала протестировать схему с двумя путями 
на участках со стабильным трафиком и измерить реальную 
задержку и надёжность, затем при положительных результа-
тах расширить число резервов до трёх и более. Одновременно 
рекомендуется интегрировать мониторинг параметров кана-
лов (пропускной способности, фактической задержки, по-
терь) и использовать его данные для динамического перерас-
пределения трафика. Если один из путей входит в перегрузку, 
модель автоматически уменьшает для него долю потоков. 

Следующий шаг - объединить описанную задачу с алго-
ритмами машинного обучения, которые в реальном времени 
будут решать задачу выбора оптимального набора путей и до-
лей трафика по ним, учитывая изменения условий сети и при-
оритеты приложений. Данный гибридный подход позволит 
сохранить высокую надёжность доставки (более 99,5%) и 
управляемую задержку (в пределах 80-90 мс) даже в условиях 
переменных нагрузок и отказов оборудования. 

Результаты моделирования легко масштабируются на бо-
лее сложные конфигурации. Если в исследуемой сети есть не-
сколько облачных регионов и десятки fog-узлов, можно раз-

делить трафик на независимые группы и назначать для каж-
дой группы собственные наборы путей. Данный метод позво-
лит снизить латентность критичных запросов, повысить 
устойчивость сервисов и одновременно рационализировать 
расходы на каналы. Метод актуален для операторов и круп-
ных предприятий, стремящихся к высокой надёжности при 
разумных затратах. 

Дальнейшие исследования 

Дальнейшие исследования могут быть сосредоточены на 
нескольких взаимосвязанных направлениях, каждое из кото-
рых позволит углубить и расширить полученные результаты. 

Во-первых, можно добавить в математическую модель ди-
намику изменения пропускной способности и задержек кана-
лов, чтобы учесть пиковые нагрузки или непредвиденные 
сбои; для этого целесообразно интегрировать повседневный 
мониторинг состояния сети и использовать предсказательные 
алгоритмы, которые заблаговременно перенастраивают 
набор активных путей.  

Во-вторых, можно расширить оптимизационную задачу, 
включив в неё энергопотребление fog-узлов. Благодаря этому 
можно будет одновременно учитывать затраты на передачу и 
на вычисления, а также это повысит экологическую устойчи-
вость решений.  

В третьем направлении будет полезно исследовать ис-
пользование гибридных алгоритмов, сочетающих точное 
смешанное целочисленное программирование с методами ма-
шинного обучения, чтобы получать качественные решения в 
условиях большого масштаба сети и жёстких временных 
ограничений.  

Четвёртым шагом можно будет провести эксперименты в 
аппаратно-программных полигонах с реальным оборудова-
нием fog-уровня и «облачными» сервисами, чтобы подтвер-
дить адекватность полученных в iFogSim результатов и вы-
явить практические особенности внедрения.  

Наконец, дальнейшие работы могут развивать идею адап-
тивного мультипутевого маршрутизатора, который в режиме 
реального времени анализирует метрики качества обслужи-
вания и сам перепрограммирует сетевые устройства SDN-
контроллерами или API облачных платформ, обеспечивая оп-
тимальный баланс между надёжностью, задержками и затра-
тами в постоянно меняющейся среде. 

Заключение 

Разработанная модель многопутевой маршрутизации в ги-
бридной облачно-туманной сети показала высокую эффек-
тивность благодаря возможностям клонирования трафика по 
нескольким независимым маршрутам. По результатам имита-
ции в iFogSim при переходе от однопутевой схемы к двум од-
новременно задействованным путям средняя end-to-end за-
держка увеличилась всего на 4% (с 75 мс до 78 мс), в то время 
как надёжность доставки выросла сразу на 1,5 процента – с 98 
до 99,5%. Добавление третьего пути добавило ещё лишь 2 мс 
к задержке (до 80 мс, или +6,7% от исходного значения), но 
надёжность приблизилась к 99,8%, что свидетельствует об от-
рицательной отдаче последнего резервирования с точки зре-
ния прироста надёжности, однако остаётся оправданным для 
самых критичных сервисов.  
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Abstract
This article develops a mathematical model of multipath routing in hybrid communication networks combining cloud and fog computing resources, and
presents its implementation in the iFogSim environment to test the hypothesis that cloning traffic along several independent paths can significantly
increase the reliability of data delivery with a moderate increase in end-to-end latency and efficient load distribution between levels. In the work, a mixed
integer formulation of the optimization problem was obtained, in which streams from sensors are sent simultaneously along two or more routes, tak-
ing into account the bandwidth of the channels, a prototype was implemented in iFogSim, where, when each packet is generated, its clones are formed,
sent along predefined paths through various fog nodes and a cloud center with independent consideration of losses and delays. Experiments have been
conducted for circuits with one, two, and three paths, showing an increase in reliability from 98% to 99.5% and 99.8% even with increased delays. The
proposed approach allows for real-world IoT- and M2M systems dramatically reduce the likelihood of critical data loss to fractions of a percent with-
out exceeding the allowable delays for real-time applications, provides a tool for dynamically redistributing the load between the cloud and peripherals,
can be quickly adapted to specific customer requirements in iFogSim or integrated into real networks using online algorithms, and also serves as a basis
for further research in the field of transmission accounting, energy consumption of fog nodes and the application of machine learning methods for adap-
tive route management.

В практических IoT-системах результат может быть при-
менён для обеспечения стабильной доставки телеметрии и ко-
манд в «умных» городах, промышленных установках или ав-
тономном транспорте, где потеря даже одного пакета недопу-
стима, но задержка должна оставаться в границах допусти-
мых значений. Кроме того, подход позволяет гибко баланси-
ровать нагрузку между периферийным «fog» и облачным 
уровнем, уменьшая пиковые заторы и улучшая масштабиру-
емость сетевой инфраструктуры при сохранении заданных 
QoS-параметров. 
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