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Развитие концепции интернета вещей обусловливает необходимость поиска и совер-
шенствования моделей и методов анализа состояния удаленных автономных устройств.
В связи с возможным нахождением элементов интернета вещей вне контролируемой зо-
ны возникает необходимость разработки универсальных моделей и методов идентифи-
кации состояния маломощных с вычислительной точки зрения устройств, использующих
комплексные подходы анализа данных, поступающих от различных информационных
каналов. Рассматривается подход к идентификации состояния устройств интернета ве-
щей, на основе параллельно функционирующих классификаторов, обрабатывающих
временные ряды, полученные от элементов в различных состояниях и режимах работы.
Целью работы является разработка подхода идентификации состояния устройств ин-
тернета вещей на основе временных рядов, регистрируемых при выполнении различ-
ных процессов.  Предлагаемое решение основано методах параллельной классифика-
ции и статистического анализа, требует начальной размеченной выборки. Применение
ряда классификаторов, которые выдают "независимо" друг от друга ответ, дает возмож-
ность усреднить ошибку "коллективным" голосованием.  Разработанный подход проте-
стирован на последовательности классифицирующих алгоритмов, на вход которых по-
давались полученные экспериментальным путем в различных условиях функционирова-
ния временные ряды. Приведены результаты для наивного байесовского классификато-
ра, деревьев решений, дискриминантного анализа, метода k ближайших соседей. При-
менение последовательности алгоритмов классификации, функционирующих парал-
лельно, позволяет осуществлять масштабирование путем добавления новых классифи-
каторов без потери скорости обработки. Метод дает возможность идентифицировать
состояние устройства интернета вещей, обладая относительно небольшими требовани-
ями к вычислительным ресурсам, простотой реализации, возможностями по масштаби-
рованию путем добавления новых классифицирующих алгоритмов.
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STATE ANALYSIS INTERNET OF THINGS DEVICES BASED ON BAGGING

Mikhail E. Sukhoparov, Saint-Petersburg federal research center of Russian science academy, sukhoparovm@gmail.com

Ilya S. Lebedev, Saint-Petersburg federal research center of Russian science academy, isl_box@mail.ru

Abstract
The development of IoT concept makes it necessary to search and improve models and methods for analyzing the state of remote
autonomous devices. Due to the fact that some devices are located outside the controlled area, it becomes necessary to develop uni-
versal models and methods for identifying the state of low-power devices from a computational point of view, using complex approach-
es to analyzing data coming from various information channels. The article discusses an approach to identifying IoT devices state, based
on parallel functioning classifiers that process time series received from elements in various states and modes of operation. The aim of
the work is to develop an approach for identifying the state of IoT devices based on time series recorded during the execution of var-
ious processes. The proposed solution is based on methods of parallel classification and statistical analysis, requires an initial labeled
sample. The use of several classifiers that give an answer "independently" from each other makes it possible to average the error by
"collective" voting. The developed approach is tested on a sequence of classifying algorithms, to the input of which the time series
obtained experimentally under various operating conditions were fed. Results are presented for a naive Bayesian classifier, decision
trees, discriminant analysis, and the k nearest neighbors method. The use of a sequence of classification algorithms operating in paral-
lel allows scaling by adding new classifiers without losing processing speed. The method makes it possible to identify the state of the
Internet of Things device with relatively small requirements for computing resources, ease of implementation, and scalability by adding
new classifying algorithms.

Keywords: state analysis, internet of things, bootstrap aggregating, discriminant analysis, state monitoring, classification algorithm, 
Bayesian classifier, decision trees.
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