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Рассматривается проектирование и реализация имитационной модели
компьютерной системы (КС) с применением искусственных нейронных сетей
(ИНС). Целью реализации является создание простой в освоении и реализации
имитационной модели, позволяющей моделировать как нормальные, так и
аномальные процессы в КС. Разработанная имитационная модель представляет
собой программное обеспечение, состоящее из совокупности программных мо-
дулей объединённых с применением принципов клиент-серверной архитектуры,
что позволяет использовать модель как в централизованном, так и в распреде-
лённом режимах работы. Модель позволяет имитировать поведение КС с раз-
личными топологиями: звезда, дерево и комбинации данных топологий. Основ-
ные элементы модели реализованы в виде четырёх модулей, выполняющих свои
определённые роли: агент, генерирующий данные; пассивный элемент сети, пе-
редающий данные с возможными задержками и потерями; активный элемент се-
ти, обрабатывающий и передающий поступающие на него данные, и ядро - цен-
тральный элемент модели, принимающий данные и отправляющий их в дополни-
тельные модули для анализа. За счёт модульности обеспечивается высокий по-
тенциал для дальнейшей модификации имитационной модели путём добавления
новых рабочих модулей. Использование в модели модуля генерации данных на
основе генеративно-состязательной ИНС позволяет генерировать данные, необ-
ходимые для моделирования поведения исследуемой КС. На основании вычис-
ления евклидова расстояния между матрицами переходных вероятностей исход-
ных и сгенерированных данных показано, что процессы, генерируемые с помо-
щью разработанной имитационной модели, по характеру поведения подобны ре-
альным. Разработанная модель может применяться для исследования работы ре-
альных КС в том числе для имитации аномального поведения.
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local_ip local_port
remote_ip remote_port

IsData
GetData

PackData
AddRoutingInfo
SerializeData SendMessage

GetResponse

function Agent(local_ip, local_port, remote_ip, re-
mote_port)
    reader, writer = OpenConnection(remote_ip, re-
mote_port,

local_ip, lo-
cal_port)
    while IsData() do 

message = GetData() 
message = PackData(message) 
message = SerializeData(message) 
message = AddRoutingInfo(message) 
SendMessage(writer, message) 
GetResponce(reader)

    end while 
end function

local_ip local_input_port
local_output_port re-

mote_ip remote_port
drop delay

StartServer
OpenConnection Working

GetData
DropMessage

WaitUntilSend
AddRoutingInfo SendMessage

GetResponse

function PNE(local_ip, local_input_port, lo-
cal_output_port, remote_ip, remote_port, drop, delay) 
    readerServ, writerServ = StartServer(local_ip, 
local_input_port)
    reader, writer = OpenConnection(remote_ip, re-
mote_port,

local_ip, lo-
cal_output_port)
    while Working() do 

message = GetData(readerServ) 
if DropMessage(drop) is False then 

message = AddRoutingInfo(message) 
WaitUntilSend(delay)
SendMessage(writer, message) 
GetResponse(reader)

end if 
SetResponse(writerServ)

    end while 
end function

local_ip local_input_port
local_output_port re-

mote_ip remote_port

StartServer
OpenConnection Working

GetData
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ChangeData
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GetResponse SetResponse
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function ANE(local_ip, local_input_port, lo-
cal_output_port, remote_ip, remote_port) 
    readerServ, writerServ = StartServer(local_ip, 
local_input_port)
    reader, writer = OpenConnection(remote_ip, re-
mote_port,

local_ip, lo-
cal_output_port)
    while Working() do 

message = GetData(readerServ) 
message = DeserializeData(message) 
message = ChangeData(message) 
message = SerializeData(message) 
message = AddRoutingInfo(message) 
SendMessage(writer, message) 
GetResponse(reader)
SetResponse(writerServ)

    end while 
end function

local_ip local_port

StartServer Working
GetData

SetResponse
 DeserializeData

GetPayload
SendToNextModule

function Core(local_ip, local_input_port) 

    reader, writer = StartServer(local_ip, local_port) 
    while Working() do

message = GetData(reader) 
SetResponse(writer)
message = DeserializeData(message) 
message = GetPayload(message) 
SendToNextModule(message)

    end while 
end function
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SIMULATION OF THE BEHAVIOR OF A COMPUTER SYSTEM 
USING ARTIFICIAL NEURAL NETWORKS

Oleg I. Sheluhin, Moscow Technical University of Communication and Informatics, Moscow, Russia, sheluhin@mail.ru 
Aleksey Yu. Sharikov, Moscow Technical University of Communication and Informatics, Moscow, Russia, sharikov.it@gmail.com

Abstract
The design and the implementation of the simulation model of a computer system (CS) using artificial neural networks (ANNs) are con-
sidered. The purpose of the implementation is to create the easy-to-learn and easy-to-implement simulation model that allows to sim-
ulate both normal and anomalous processes in computer systems. The developed simulation model is the software, which consists of
various modules combined using principles of the client-server architecture, allowing to run the model in both centralized and distrib-
uted modes of operation. The model allows to simulate the behavior of the CS with various topologies: a star, a tree, and a combina-
tion of these topologies. The main elements of the model are implemented in the form of four modules that fulfill their specific roles:
an agent that generates data; a passive network element that transmits data with possible delays and losses; an active network element
that processes and transmits data arriving at it, and the core - the central element of the model that receives data and sends it to addi-
tional modules for analysis. The modularity provides a high potential for further modifications of the simulation model by adding new
modules. Using the generative adversarial network-based data generation module in the model makes it possible to generate data
required for modeling the behavior of the studied CS. Based on the calculation of the Euclidean distance between matrices of transi-
tion probabilities of initial and generated data, it is shown that processes generated using the developed simulation model have a simi-
lar behavior with real ones. The designed model can be used to study the work of a real CS, including the imitation of an anomalous
behavior.

Keywords: Computer modelling, simulation modeling, time series, computer systems, artificial neural networks, generative adversarial networks,
GAN.
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