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Быстрорастущие технологии, включая Интернет вещей (IoT) и облачные вычисления, позволяют обра-
батывать большую часть данных, проводить анализ и принимать решения централизованными система-
ми. Блокчейн переживает бурное развитие и обладает революционным потенциалом его применения в
Интеллектуальных Транспортных Системах (ИТС). Блокчейн может быть использован для создания за-
щищенной, надежной и децентрализованной системы, создавая оптимальное использование всей до-
рожной инфраструктуры и ресурсов. Одним из важнейших вопросов применения технологии блокчейн
являются вопросы безопасности, вызванные эволюцией ИТС в сторону централизации.  С непрерыв-
ным развитием Интернета вещей быстро развиваются все виды интеллектуальных систем, которые де-
лают жизнь более  безопасной. Как и многие другие отрасли, транспорт вступил в период быстрых пе-
ремен. Интеллектуальная Транспортная Система – одна из самых быстрорастущих областей интеллек-
туальных систем, которая, как ожидается, повысит безопасность дорожного движения, снизит дорож-
ные заторы и повысит эффективность использования топлива. Основные функции интеллектуальной
транспортной системы следующие: мониторинг дорожных условий в реальном времени в определен-
ных районах, определение местоположения дорожно-транспортных происшествий (ДТП) в конкрет-
ных районах,  динамический мониторинг и управление непрерывным использованием услуг обществен-
ного транспорта, а так же все, что может привести к изменениям в движении автомобильного транспор-
та. В данной статье вышеупомянутые функциональные возможности интеллектуальной транспортной
системы будут использованы в качестве базовых сценариев моделирования для разработки и реализа-
ции интеллектуальной транспортной системы на основе Интернета вещей и технологии блокчейн – обе
эти технологии обладают присущими им характеристиками распределенной технологии, – объединяю-
щей сенсорные узлы Интернета вещей и технологию распределенного реестра, для регистрации изме-
нений в интеллектуальных транспортных системах и создания механизма кредитных токенов для опла-
ты использования услугами автомобильного транспорта в соответствии с требованиями. Интеллектуаль-
ная транспортная система, описанная в этой статье, предназначена для использования только в качест-
ве экспериментального проекта, с учетом условий, как показано в смоделированном сценарии. В реаль-
ных сценариях движения она может произвести более сложные проблемы безопасности системы и дан-
ных, которые будут подробно описаны и проанализированы в статье. Интеллектуальная система дорож-
ного движения – это комплексная интеллектуальная система; она может существенно изменить и улуч-
шить условия дорожного движения. Исходя из развития системы, рассмотренного в данной статье, су-
ществует еще много требований и проблем, которые необходимо решить в будущем. Такие темы будут
подробно рассмотрены в наших последующих исследованиях.
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TRAFFIC MANAGEMENT SYSTEM BASED ON BLOCKCHAIN TECHNOLOGY 
AND INTERNET OF THINGS

Guo Aohua, Don State Technical University, Rostov-on-Don, Russia, runa666.6@mail.ru

Abstract
Blockchain is undergoing rapid development and has revolutionary potential applications in Intelligent Transportation Systems (ITS).
Blockchain can be used to create a secure, reliable and decentralised autonomous system, creating the best use of legacy infrastructure
and resources. One of the most important issues is the security issues caused by the evolution of ITS towards centralisation. Fast-grow-
ing technologies, including the Internet of Things (IoT) and cloud computing, enable most data processing, analysis and decision-making
by centralised systems. With the continuous development of the Internet of Things, all kinds of smart systems are rapidly evolving to
make life safer. Like many other industries, transport has entered a period of rapid change. The Intelligent Transport System is one of
the fastest growing areas of smart systems, which is expected to improve road safety, alleviate traffic congestion and increase fuel effi-
ciency. The main functions of an intelligent transport system are as follows: real-time monitoring of road conditions in specific areas,
locating traffic accidents (crashes) in specific areas, dynamic monitoring and managing the continuous use of public transport services,
which can lead to changes in vehicle traffic. In this paper, the above-mentioned functionality of an intelligent transport system will be
used as basic modelling scenarios for the design and implementation of an intelligent transport system based on the Internet of Things
and blockchain – both of which have the inherent characteristics of distributed technology – combining sensor nodes of the Internet
of Things and distributed registry technology, to record changes in intelligent transport systems and create a credit token mechanism
for op The intelligent transport system described in this paper is intended to be used only as a pilot project, subject to the conditions
as shown in the simulated scenario. In real-world traffic scenarios, it may produce more complex system and data security issues, which
will be described and analysed in detail in the article. An intelligent traffic system is a complex intelligent system; it can significantly
change and reinvent the wheel for traffic conditions. Based on the system development discussed in this article, there are many more
requirements and issues that need to be addressed in the future. Such topics will be covered in detail in our subsequent studies.

Keywords: traffic, blockchain, intelligent transportation systems, Internet of Things, smart contract, end-to-end technologies; digitalization.

ИНФОРМАТИКА

Kshetri N

De Angelis S., Aniello L., Baldoni R.

Yang YT, Chou LD, Tseng CW

Singh M. and Kim S

Sagirlar G., Carminati B. and Ferrari E

Ren Q., Man KL., Li M

Lasla N., Younis M., Znaidi W

Malik N., Nanda P., Arora A

Ding D., Chong G., Chuen DL.

Yao Y., Chang X., Misic J

Zhao JL, Fan S. and Yan J



T-Comm Vol.16. #10-2022 35

ИНФОРМАТИКА

References

1. J.-P. Zhang, F.-Y. Wang, K.-F. Wang, W.-H. Lin, X. Xu, C. Chen (2011). Datadriven intelligent transportation systems: a survey, IEEE
Transactions on Intelligent Transportation Systems, no. 12, pp. 1624-1639.
2. L. Li, X. Li, Z. Li, D. Zeng, W.T. Scherer (2010), A bibliographic analysis of the IEEE transactions on intelligent transportation sys-
tems literature, IEEE Transactions on Intelligent Transportation Systems, no. 11, pp. 251-255.
3. Y. Yuan, F.-Y. Wang (2016). Blockchain: the state of the art and future trends. Acta Automatica Sinica, no. 42(4), pp. 481-494.
4. Q.-J. Kong, L.-F. Li, B. Yan, S. Lin, F.-H. Zhu, G. Xiong (2013), Developing parallel control and management for urban traffic systems,
IEEE Intelligent Systems, no. 28, pp. 66-69.
5. F.-Y. Wang, (2004). Parallel system methods for management and control of complex systems, Control and Decision, no. 19(5), pp.
485-489.
6. Blockchain technology and Internet of things, online available: http://www.newsbtc.com/2015/06/06/blockchain-technology-andinter-
net-of-things/, 2015.
7. Larimer D. Transactions as proof-of-stake, online available: http://7fvhfe.com1.z0.glb.clouddn.com/@/wpcontent/uploads/
2014/01/TransactionsAsProofOfStake10.pdf, 2013.
8. F. Kitahara, K. Kera, K. Bekki (2000). Autonomous decentralized traffic management system, Proceedings of International Workshop on
Autonomous Decentralized Systems, pp. 87-91.
9. K. Mori (2001). Autonomous decentralized systems technologies and their application to a train transport operation system, High
Integrity Software, no. 577, pp. 89-111.
10. F.-Y. Wang (2004). Artificial societies, computational experiments, and parallel systems: an investigation on computational theory of
complex social economic systems, Complex Systems and Complexity Science, no. 1(4), pp. 25-35.
11. Y.-S Lv, Y. OU, S.-M Tang, F.-H Zhu, H.-X Zhao (2009). Computational experiements of evaluating road network traffic conditions
based on artificial transportation systems, Journal of Jilin University (Engineeringand Technology Edition), no. 39, pp. 87-90.
12. Van der Meulen R. Gartner says 6.4 billion connected ''things'' will be in use in 2016, up 30 percent from 2015. Gartner Press Release,
2015, www.gartner.com/news-room/id/3165317.
13. Kang J, Xiong Z, Niyato D, et al. (2019). Towards secure blockchain-enabled Internet of vehicles: optimizing consensus management
using reputation and contract theory. IEEE T Veh Technol, no. 68, pp. 2906-2920.
14. Y. Yuan and F.Y. Wang (2016).Towards blockchain-based intelligent transportation systems. Proceedings of the 2016 IEEE 19th inter-
national conference on intelligent transportation systems (ITSC), Rio de Janeiro, Brazil, 1-4 November 2016. New York: IEEE.
15. X. Zhang, R. Li and B. Cui (2018). A security architecture of VANET based on blockchain and mobile edge computing. Proceedings
of the 2018 1st IEEE international conference on hot information-centric networking (HotiCN), Shenzhen, China, 15-17 August 2018. New
York: IEEE.
16. M. Ali, J. Nelson, R. Shea, et al. (2016). Blockstack: a global naming and storage system secured by blockchains. In: USE-NIX annu-
al technical conference, Denver, CO, 22-24 June 2016. Berkeley, CA: USENIX Association.
17. N. Kshetri (2017). Can blockchain strengthen the Internet of things? IT Prof 2017, no. 19(4), pp.: 68-72.
18. De Angelis S, Aniello L, Baldoni R, et al. PBFT vs proof-of-authority: applying the CAP theorem to permissioned blockchain, 2018,
https://eprints.soton.ac.uk/415083/2/itasec18_main.pdf.
19. Y.T. Yang, L.D.Chou, C.W. Tseng, et al. (2019). Blockchain-based traffic event validation and trust verification for VANETs. IEEE
Access, no. 7, pp. 30868-30877.
20. M. Singh and S. Kim (2018). Trust Bit: reward-based intelligent vehicle commination using blockchain paper. Proceedings of the 2018
IEEE 4th world forum on Internet of things (WF-IOT), Singapore, 5-8 February 2018. New York: IEEE.
21. G. Sagirlar, B. Carminati and E. Ferrari (2018). AutoBotCatcher: blockchain-based P2P botnet detection for the Internet of things.
Proceedings of the 2018 IEEE 4th international conference on collaboration and internet computing (CIC), Philadelphia, PA, 18-20 October
2018. New York: IEEE.
22. Q. Ren, K.L. Man, M. Li, et al. (2019). Using blockchain to enhance and optimize IoT-based intelligent traffic system. Proceedings of
the 2019 international conference on platform technology and service (Platcon), Jeju, South Korea, 28-30 January 2019. New York: IEEE.
23. N. Lasla, M. Younis, W. Znaidi, et al. (2018). Efficient distributed admission and revocation using blockchain for cooperative ITS.
Proceedings of the 2018 9th IFIP international conference on new technologies, mobility and security (NTMS), Paris, 26-28 February 2018.
New York: IEEE.
24. N. Malik, P. Nanda, A. Arora, et al. (2018). Blockchain based secured identity authentication and expeditious revocation framework
for vehicular networks. Proceedings of the 2018 17th IEEE international conference on trust, security and privacy in computing and commu-
nications/12th IEEE international conference on big data science and engineering (TrustCom/BigDataSE), New York, 1-3 August 2018. New
York: IEEE.
25. D. Ding, G. Chong, D.L. Chuen, et al. (2018). From ant financial to Alibaba's rural Taobao strategy-how Fintech is transforming social
inclusion. In: Lee Kuo Chuen D and Deng R Ren et al. 11 (eds) Handbook of blockchain, digital finance, and inclusion, vol. 1. London:
Academic Press, 2018, pp.19-35.
26. Y. Yao, X. Chang, J. Misic, et al. (2019). BLA: blockchain-assisted lightweight anonymous authentication for distributed vehicular fog
services. IEEE Internet Things J, no. 6, pp. 3775-3784.
27. J.L. Zhao, S. Fan and J. Yan (2016). Overview of business innovations and research opportunities in blockchain and introduction to
the special issue. Financ Innov., no. 2, p. 28. 


