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Проблемы защиты интеллектуальных информационных систем ост-
ро актуальны в силу их применения в субъектах критической инфор-
мационной инфраструктуры. Наиболее трудными для выявления яв-
ляются состязательные атаки на модели машинного обучения, кото-
рые осуществляются в ходе трансферного и федеративного обуче-
ния уже предобученных моделей. При этом в русскоязычном сегмен-
те публикаций анатомия состязательных атак освещается редко, а
механизмы защиты от них и механизмы оценки защиты от атак на мо-
дели машинного обучения практически отсутствуют, что актуализи-
рует необходимость представленного в статье аналитического обзо-
ра. Целью исследования является проведение аналитического обзо-
ра и формализованное описание механизмов защиты моделей ма-
шинного обучения, которые являются целью состязательных атак.
Результаты: опираясь на классификацию атак, направленных на мо-
дели машинного обучения, формализовано описаны современные
принципы их механизмов защиты. В отличии от существующих пуб-
ликаций в ходе нашего обзора выделены и обобщены не только ви-
ды атак на модели машинного обучения, но и механизмы их реализа-
ции. Проведена классификация существующих методов защиты от
состязательных атак. Практическая значимость: в результате обоб-
щения сформулированы необходимые требования к построению за-
щищенных от состязательных атак моделей. Обсуждение: Основное
внимание при построении механизмов защиты моделей машинного
обучения и оценки их надежности должно быть сосредоточено на
противодействие комплексным адаптивным атакам, которые явно
выявляют и нацеливаются на самые слабые звенья защиты.
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Abstract
The problems of protection for intelligent information systems are acutely relevant due to their application in the subjects of critical information infra-
structure.  The most difficult to identify are adversarial attacks on machine learning models, which are carried out during transfer and federative training of
already pre-trained models. At the same time, the anatomy of adversarial attacks is rarely covered in the Russian-language segment of publications, and the
defenses against them and mechanisms for evaluating protection against attacks on machine learning models are practically absent, which actualizes the need
for the analytical review presented in the article. Purpose: the purpose of the study is to conduct an analytical review and a formalized description of the
defenses for machine learning models that are the target of adversarial attacks. Results: based on the classification of attacks aimed at machine learning mod-
els, the modern principles of their defenses are formalized. Unlike existing publications, our review highlights and summarizes not only the types of attacks
on machine learning models, but also the mechanisms of their implementation. The classification of existing methods of protection against adversarial attacks
is carried out.  Practical relevance: as a result of generalization, the necessary requirements for the construction of models protected from adversarial attacks
are formulated. Discussion: The main attention when building protection mechanisms for machine learning models and evaluating their reliability should be
focused on countering complex adaptive attacks that clearly identify and target the weakest links of protection. 

Keywords:  machine learning models; adversarial attack; defense mechanisms; loss function optimization; gradient masking; model ensembles.
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