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Безопасность передачи и поиска зависит от шифрования инфор-
мации, отправляемой по общедоступным сетям. В настоящее вре-
мя широко используются подходы к защите данных, основанные
на методах криптографии с использованием однонаправленных
математических функций. Разработаны симметричные и асиммет-
ричные методы передачи ключей по открытым каналам связи.
Стойкость методов защиты информации с использованием одно-
сторонних математических функций базируется на алгоритмичес-
кой сложности их взлома для современных компьютеров. Появле-
ние квантовых компьютеров достаточной мощности кардинально
изменит ситуацию. Поэтому в настоящее время остро встает во-
прос о разработке методов распределения криптографических
ключей на новых принципах. К таким методам относится квантовая
криптография и криптография на основе стохастических физичес-
ких процессов. В данной работе выполнен краткий обзор способов
формирования ключа на принципах квантовой физики, а далее ис-
следована возможность использования для генерации ключей флук-

туаций принимаемой мощности излучения, вызванных атмосферной
турбулентностью. Выполнено численное и экспериментальное мо-
делирование процесса распространения волн в системе двух сопря-
женных приемо-передатчиков, функционирующих в турбулентной
среде (атмосфере). Для этого созданы соответствующие алгоритмы
численного моделирования характеристик оптических полей, иска-
женных атмосферным каналом распространения. Разработана экс-
периментальная установка и выполнено модельное эксперименталь-
ное исследование формирования коррелированных случайных сиг-
налов в приемо-передающих лазерных системах. Обнаружена необ-
ходимость использования фильтрации низких частот принимаемых
сигналов. Исследована эффективность данной фильтрации. Ре-
зультаты работы позволяют сделать вывод о том, что использова-
ние в качестве генератора случайного сигнала атмосферной турбу-
лентности, позволяет сформировать практически идентичный
криптографический ключ в двух направленных друг на друга кана-
лах связи.
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Abstract
The security of transmission and retrieval depends on the encryption of information sent over public networks. At present, approaches to data protection
based on cryptography methods using one-way mathematical functions are widely used. Symmetric and asymmetric methods of key transmission over open
communication channels have been developed. The stability of information protection methods using one-way mathematical functions is based on the algo-
rithmic complexity of their hacking for modern computers. The emergence of quantum computers of sufficient power will radically change the situation.
Therefore, at present, the question of developing methods for distributing cryptographic keys based on new principles is acute. Such methods include quan-
tum cryptography and cryptography based on stochastic physical processes. In this work, a brief review of the key generation methods based on the prin-
ciples of quantum physics is carried out, and then the possibility of using fluctuations of the received radiation power caused by atmospheric turbulence to
generate keys is investigated. Numerical and experimental modeling of the process of wave propagation in a system of two coupled transceivers operating
in a turbulent medium (atmosphere) has been performed. For this purpose, appropriate algorithms for numerical simulation of the characteristics of opti-
cal fields distorted by the atmospheric propagation channel have been developed. An experimental setup has been developed and a model experimental
study of the formation of correlated random signals in transmit-receive laser systems has been carried out. The need to use low-frequency filtering of the
received signals was found. The efficiency of this filtration has been studied. The results of the work allow us to conclude that the use of atmospheric tur-
bulence as a random signal generator makes it possible to form an almost identical cryptographic key in two communication channels directed towards each
other.

Keywords: laser radiation, confidential optical communication, cryptography, atmospheric turbulence, intensity fluctuations, reciprocity theorem.
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