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В статье рассмотрено моделирование противодействия скрытому перехвату
конфиденциальной информации, передаваемой в восходящем потоке дан-
ных пассивной сети оптического доступа архитектуры "точка – многоточка"
(P2MP PON-TDM). Скрытность перехвата обусловлена наличием обратно
отраженных сигналов в разъемных соединениях магистрального участка во-
локонно-оптической линии связи пассивной сети оптического доступа. Для
противодействия такому способу перехвата информации предложено пере-
давать в нисходящем направлении помеховый сигнал на длине волны 1310 нм.
Оценка эффективности применения этого метода выполнена путем модели-
рования в САПР OptiSystem. Результатом моделирования являются графи-
ки зависимости Q-фактора от обратных оптических потерь в разъемных со-
единениях и от уровня оптической мощности помехового сигнала. На осно-
вании анализа графиков, предложенный метод считается эффективным при
условии равенства уровня оптической мощности помехового и информаци-
онного сигнала, отраженного от разъемного соединения магистральной
ВОЛС на стороне абонентов. Для противодействия достаточно применить
один источник помехи, параметры которой схожи должны быть схожими с
параметров сигнала восходящего потока данных. Также даны рекоменда-
ции по противодействию скрытому перехвату информации восходящего 
потока данных в оптической сети доступа P2MP PON-TDM.
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Abstract

The article considers the simulation of countering the covert interception of confidential information transmitted in the upstream data
stream of the passive optical access network of the point-to-multipoint architecture (P2MP PON-TDM). The secrecy of the intercep-
tion is due to the presence of back-reflected signals in the split connections of the backbone section of the fiber-optic communication
line of the passive optical access network. To counteract this method of information interception, it is proposed to transmit an inter-
ference signal in the downward direction at a wavelength of 1310 nm. Evaluation of the effectiveness of this method is carried out by
modeling in OptiSystem CAD. The result of the simulation are graphs of the dependence of the Q-factor on the inverse optical losses
in the split connections and on the optical power level of the interference signal. Based on the analysis of graphs, the proposed method
is considered effective provided that the level of optical power of the interference and information signal reflected from the split con-
nection of the main fiber optic cable on the subscribers' side is equal. To counteract, it is enough to apply one source of interference,
the parameters of which are similar should be similar to the parameters of the upstream signal. Recommendations are also given to
counteract the covert interception of upstream data in the P2MP PON-TDM optical access network.

Keywords:  hidden interception of information, passive optical access network P2MP PON-TDM network, source of background noise.
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