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В связи с быстрым развитием различных транспортных платформ, в том числе использующих
беспилотные технологии, системы, обеспечивающие хранение истории эксплуатации транспорт-
ного средства на протяжении всего его жизненного цикла приобретают все большую актуаль-
ность. Определены назначение и функционал разрабатываемой системы хранения такой инфор-
мации. Основная задача системы заключается в поддержании единого источника достоверных и
неизменяемых сведений об истории эксплуатации транспортного средства. Такая система спо-
собна повысить уровень прозрачности бизнес-процессов, которые возникают между участника-
ми автомобильной индустрии: производителями и владельцами транспортных средств, автосер-
висами, страховыми компаниями и другими участниками индустрии. Использованы технология
блокчейна, смарт-контрактов, различные способы обработки транзакций.  Результаты:  система
спроектирована на базе распределенной платформы, в качестве которой, на основании опреде-
ленных в работе критериев, была выбрана Hyperledger Fabric. Коммуникационная сеть и архи-
тектура информационной системы были спроектированы и разработаны на базе технологии рас-
пределенного реестра. В работе описан процесс создания сети Hyperledger Fabric, которая под-
держивается организациями-участниками автомобильной индустрии. Представлено описание ба-
зовых элементов системы, а также механизмов, осуществляющих поддержание и согласован-
ность распределенного реестра, обработку транзакций, исполнение смарт-контрактов и взаимо-
действие подключенных участников системы. Спроектировано аппаратное обеспечение в виде
подключаемого блока, который реализует функции сбора и предварительной подготовки дан-
ных, собранных с узлов, агрегатов, датчиков ТС, а также дополнительных датчиков, встроенных
в аппаратный блок. Собранные данные передаются из блока в хранилища, поддержание кото-
рых осуществляется заинтересованными в таких данных участниками системы. Факт передачи
данных и идентификатор источника данных фиксируется в распределенном реестре в виде тран-
закции, помещенной в блок. На основе технологии смарт-контракта рассмотрены вопросы фор-
мирования отчетов по истории эксплуатации транспортного средства. Система является масшта-
бируемой и позволяет разворачивать новые смарт-контракты, что предоставляет возможность
создавать новые сценарии её использования. Рассмотрены возможные варианты дальнейшего
развития и использования системы: предложено решение масштабирования системы по локаль-
ным зонам и представлен краткий обзор подхода динамического определения каналов
Hyperledger Fabric при использовании выделенной связи передачи данных ближнего действия.
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Abstract

Due to the rapid development of various transport platforms, including those using unmanned technologies, systems that provide stor-

age of vehicle operating history throughout its lifecycle are becoming increasingly relevant. Purpose: the purpose and functionality of

the developed system for storing such information are defined. The main purpose of the system is to maintain a single source of reli-

able and unchangeable information about the operating history of the vehicle. Such a system can increase the transparency of business

processes that arise between participants in the automotive industry: manufacturers and owners of vehicles, service stations, insurance

companies and other industry participants. Methods: Blockchain technology, smart contracts and various methods of transaction pro-

cessing were used. Results: the system was designed based on a distributed platform, based on the criteria defined in the work,

Hyperledger Fabric was chosen as the platform. Communication network and information system architecture were designed and devel-

oped based on the distributed registry technology. The paper describes the process of creating the Hyperledger Fabric network, which

is supported by the member organizations of the automotive industry. A description of the basic elements of the system is presented,

as well as the mechanisms that maintain and harmonize the distributed registry, transaction processing, execution of smart contracts

and interaction of the connected system participants. The hardware was designed in the form of a plug-in unit, which implements the

functions of collection and pre-preparation of data collected from the nodes, units, sensors of the vehicle, as well as additional sensors

built into the hardware unit. The collected data are transmitted from the block to the storages, the maintenance of which is carried
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out by the system participants interested in such data. The fact of data transfer and data source identifier is recorded in a distributed

registry in the form of a transaction, placed in the block. Practical relevance: On the basis of smart contract technology the issues of

forming reports on the history of vehicle operation are considered. The system is scalable and allows the deployment of new smart

contracts, which provides the ability to create new scenarios for its use. Discussion Possible variants of further development and use

of the system are considered: the solution of scaling the system by local zones is proposed, and a brief overview of the approach of

dynamic channel definition Hyperledger Fabric using dedicated near-field data communication is presented.

Keywords:  blockchain technology, smart contracts, vehicle operation, distributed data registry, telecommunications technology.
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