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В статье анализируется влияние настройки параметров алгоритмов машинного
обучения на результаты классификации трафика в режиме реального времени.
Рассматриваются алгоритм Random Forest и XGBoost. Дается краткое описа-
ние работы обоих методов и способов оценки результатов классификации.
Экспериментальные исследования проводятся на базе данных, полученных на
реальной сети, отдельно для TCP и UDP - потоков. Для того чтобы результаты
исследования использовались в режиме реального времени, создается специ-
альная матрица признаков, основанная на первых 15 пакетах потока. В качест-
ве основных параметров алгоритма Random Forest (RF) для настройки выбра-
ны количество деревьев, используемый критерий разбиения, максимальное
число признаков для построения функции разделения, глубина дерева, мини-
мальное число выборок в узле и в листе. Для XGBoost взяты количество дере-
вьев, глубина дерева, минимальное число выборок в листе, доля признаков и
доля выборки, необходимые для построения дерева. Как известно, увеличе-
ние числа деревьев приводит к увеличению точности до определенного значе-
ния, но как показано в статье, важно следить за тем, чтобы модель не оказа-
лась переобученной. Для борьбы с переобучением используются остальные
параметры деревьев. В исследуемом наборе данных за счет устранения пере-
обучения удалось добиться повышения точности классификации для отдель-
ных приложений на 11-12% для Random Forest и на 12-19% для XGBoost. Ре-
зультаты работы показывают, что настройка параметров является очень важ-
ным этапом при построении модели классификации трафика, т.к. помогает бо-
роться с переобучением и значительно повышает точность предсказаний алго-
ритма. Помимо этого было показано, что при правильной настройке парамет-
ров, мало популярный в работах по классификации трафика XGBoost, стано-
вится конкурентоспособным алгоритмом и показывает лучшие результаты по
сравнению с широко распространенным Random Forest.
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ANALYSIS OF THE INFLUENCE OF MACHINE LEARNING ALGORITHM PARAMETERS 
ON THE RESULTS OF TRAFFIC CLASSIFICATION IN REAL TIME

Irina A. Krasnova, MTUCI, Moscow, Russia, irina_krasnova-angel@mail.ru

Abstract
The paper analyzes the impact of setting the parameters of Machine Learning algorithms on the results of traffic classification in real-
time. The Random Forest and XGBoost algorithms are considered. A brief description of the work of both methods and methods for
evaluating the results of classification is given. Experimental studies are conducted on a database obtained on a real network, separately
for TCP and UDP flows. In order for the results of the study to be used in real time, a special feature matrix is created based on the
first 15 packets of the flow. The main parameters of the Random Forest (RF) algorithm for configuration are the number of trees, the
partition criterion used, the maximum number of features for constructing the partition function, the depth of the tree, and the mini-
mum number of samples in the node and in the leaf. For XGBoost, the number of trees, the depth of the tree, the minimum number
of samples in the leaf, for features, and the percentage of samples needed to build the tree are taken. Increasing the number of trees
leads to an increase in accuracy to a certain value, but as shown in the article, it is important to make sure that the model is not over-
fitted. To combat overfitting, the remaining parameters of the trees are used. In the data set under study, by eliminating overfitting, it
was possible to achieve an increase in classification accuracy for individual applications by 11-12% for Random Forest and by 12-19%
for XGBoost. The results show that setting the parameters is a very important step in building a traffic classification model, because it
helps to combat overfitting and significantly increases the accuracy of the algorithm's predictions. In addition, it was shown that if the
parameters are properly configured, XGBoost, which is not very popular in traffic classification works, becomes a competitive algo-
rithm and shows better results compared to the widespread Random Forest.

Keywords: Machine Learning, Random Forest, XGBoost, QoS, traffic classification, parameter tuning, overtraining.
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