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Рассматривается актуальная задача выявления аномальных ситуа-
ций, возникающих в информационно-телекоммуникационных систе-
мах (ИТКС), при помощи методов искусственного интеллекта. Ана-
лиз процессов функционирования устройств и узлов ИТКС в реаль-
ных условиях показывает, что с течением времени свойства анали-
зируемых характеристик могут трансформироваться. Различные
факторы вызывают смещение диапазонов анализируемых значений
целевых переменных. Появление в различные моменты времени
внешних и внутренних событий изменяют состояния как отдельных
телекоммуникационных устройств, так и системы в целом. Необхо-
димо проводить анализ большого числа разнородных качественных
и количественных характеристик трафика и процессов функциони-
рования телекоммуникационных устройств. Предлагаемый метод
мониторинга состояния ИТКС основывается на учете факторов,
влияющих на изменение свойств целевых переменных, что, в свою
очередь, позволяет осуществлять сегментацию выборки данных.
Новизна предлагаемого решения заключается в том, что для отдель-

ных сегментов обрабатываемых данных применяется алгоритм клас-
сификации, имеющий лучшие качественные показатели. Учитывая
текущие и предполагаемые ситуации, возможно сформировать вы-
борки на основе выявленных воздействий. На основе датасета NSL-
KDD осуществляется сегментация множества данных, учитывающая
влияния факторов на диапазоны значений. Показана обработка
факторов с помощью функции поиска разладки временного ряда, с
помощью которой осуществлялась сегментация набора данных. 
В результате сегментации данных было получено конечное число
непересекающихся измеримых подмножеств данных, каждое из ко-
торых подавалось на вход алгоритму классификации. Произведена
оценка качества работы классификационных алгоритмов. На осно-
ве полученных результатов возможно построение различных моде-
лей классификации состояния информационной безопасности (ИБ)
ИТКС. Предложенный подход позволяет повысить качественные
показатели алгоритмов классификации в динамически меняющихся
условиях.
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Abstract
The article deals with the actual task of identifying abnormal situations arising in information and telecommunication systems (ITCS)
using artificial intelligence methods. Analysis of the processes of functioning of ITCS devices and nodes in real conditions shows that
over time the properties of the analyzed characteristics can be transformed. Various factors cause the ranges of the analyzed values of
the target variables to shift. The appearance of external and internal events at various points in time changes the states of both indi-
vidual telecommunication devices and the system as a whole. It is necessary to analyze a large number of heterogeneous qualitative and
quantitative characteristics of traffic and processes of functioning of telecommunication devices. The proposed method of monitoring
the state of ITCS is based on taking into account the factors influencing the change in the properties of target variables, which, in turn,
allows segmentation of the data sample. The novelty of the proposed solution lies in the fact that a classification algorithm with the best
quality indicators is used for individual segments of the processed data. Taking into account the current and expected situations, it is
possible to form samples based on the identified impacts. On the basis of the NSL-KDD dataset, segmentation of the data set is car-
ried out, taking into account the influence of factors on the ranges of values. The processing of factors using the search function of the
time series layout, which was used to segment the data set, is shown. As a result of data segmentation, a finite number of non-over-
lapping measurable subsets of data were obtained, each of which was fed to the classification algorithm. The evaluation of the quality
of the claasification algorithms was carried out. Based on the results obtained, it is possible to build various classification models of the
ITCS information security (IS) status. The proposed approach makes it possible to improve the quality indicators of classification algo-
rithms in dynamically changing conditions.

Keywords: state analysis, information and telecommunication systems, state monitoring, classification algorithm, data segmentation, decision trees, 
support vector machine.
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