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Постановка задачи: увеличение безопасности системы актуализирует вопросы связанные с подтверж-
дением личности пользователя различными методами. Известные способы повышения безопасности,
непрерывной аутентификации по биометрическим параметрам, таких как движение компьютерной
мышью, скорость нажатия кнопок мыши является сложной и не дает стопроцентную точность. Целью
работы: является изучение существующих решение в области обнаружения аномалий и систем непре-
рывной аутентификации. Предлагается выработать параметры для снятия данных с компьютерной
мыши, требования для создания DataSet, эффективность анализа и извлечения основных признаков
из необработанных данных. Рассмотреть модели DL для CA и AD, позволяющие верифицировать
пользователя, произвести их качественное сравнение. Используемые методы: в исследовании приме-
няется сравнительный анализ технологий. Таких как, дифференцированного машинного обучения
(ML), включая классификатор дерева решений (DT), метод k-ближайших соседей (k-NN), алгоритм
случайных лесов (RF) и сверхточных нейросетей (CNN). Результат: на основе сравнительный анали-
за инструментов непрерывной онлайн-аутентификации и систем обнаружения аномалий для постоян-
ного подтверждения личности пользователя. В результате работы определено, что существующие  ме-
тоды, связанные с CA и AD описывают в основном лабораторные исследования, и носят характер под-
тверждения гипотез. В рассмотренных исследованиях описаны использованные параметры, по разра-
ботке программного обеспечение для снятия данных о действиях мыши. Исследования показывают,
что инструменты сбора незначительно влияют на качество получаемых данных, при условии предоб-
работки данных с использованием алгоритмов выделения ключевых признаков. Большинство иссле-
дований рассматривает наборы данных полученных, либо из свободных источников, либо из групп до-
бровольцев в диапазоне от 10 до 60 человек. Необходимо отметить что количество превышающее 
10 можно считать достаточным для определения репрезенторотивной выборки. Определено, что на-
ибольшее значение на результат дали признаки описывающие описывает перемещение мыши между
двумя местоположениями экрана. Рассмотрены модели DL для CA и AD, позволяющих верифициро-
вать пользователя, произведено их качественное сравнение. Практическая значимость: проведенное
исследование позволяет судить о возможности реализации решения по непрерывной онлайн-аутенти-
фикации и систем обнаружения аномалий для постоянного подтверждения личности пользователя  в
рамках разработанной ранее системы проведения дистанционных чемпионатов RemoteTopology.
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Abstract
Problem statement: increasing the security of the system actualizes issues related to the confirmation of the user's identity by various
methods. Known ways to increase security, continuous authentication by biometric parameters, such as the movement of a computer
mouse, the speed of clicking mouse buttons is complex and does not give one hundred percent accuracy. The purpose of the work: is to
study the existing solutions in the field of anomaly detection and continuous authentication systems. It is proposed to develop param-
eters for removing data from a computer mouse, requirements for creating a DataSet, the effectiveness of analysis and extraction of
the main features from the raw data. Consider the DL models for CA and AD, allowing to verify the user, to make their qualitative
comparison. Methods used: the study uses a comparative analysis of technologies. Such as differentiated machine learning (ML), includ-
ing the decision tree classifier (DT), the k-nearest neighbor method (k-NN), the random forests algorithm (RF) and ultra-precise neu-
ral networks (CNN). Result: based on a comparative analysis of continuous online authentication tools and anomaly detection systems
for permanent confirmation of the user's identity. As a result of the work, it was determined that the existing methods related to CA
and AD describe mainly laboratory studies, and are in the nature of confirming hypotheses. The considered studies describe the param-
eters used to develop software for taking data about mouse actions. Studies show that the collection tools have little effect on the qual-
ity of the data obtained, provided that the data is preprocessed using algorithms for identifying key features. Most studies consider data
sets obtained either from free sources or from groups of volunteers ranging from 10 to 60 people. It should be noted that the num-
ber exceeding 10 can be considered sufficient to determine a representative sample. It was determined that the greatest value on the
result was given by signs describing the movement of the mouse between two locations of the screen. The DL models for CA and AD
that allow user verification are considered, and their qualitative comparison is made. Practical significance: the conducted research makes
it possible to judge the possibility of implementing a solution for continuous online authentication and anomaly detection systems for
permanent confirmation of the user's identity within the framework of the RemoteTopology remote championship system developed
earlier.

Keywords: computer mouse, biological data, user, data, authentication, model, analysis, machine learning, decision tree, k-nearest neighbor method, 
random forest algorithm, ultra-precise neural networks
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