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СОДЕРЖАЩИМИ СИГНАЛЫ ТОЧНОГО ВРЕМЕНИ
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В данной статье приводится место и роль системы единого времени в
составе телекоммуникационной системы, дан обзор процесса функци-
онирования системы единого времени с указанием основных средств
передачи сигналов точного времени. На основе анализа процесса
функционирования системы единого времени выделены основные ри-
ски возникновения отказов в технологических м автоматизированных
системах при нарушении точности передачи сигналов единого 
времени. В результате анализа возникающих рисков акцентировано
внимание на основных типах угроз для системы единого времени при
реализации атак со стороны организованных злоумышленников. 
Особое место среди угроз занимает манипулирование сообщениями,
содержащими сигналы точного времени. Для анализа данной угрозы
сформирована полумарковская модель действий злоумышленника при
манипуляции сообщениями, содержащими сигналы точного времени.
Выделены основные этапы процесса проведения атаки. Используя 
метод миноров производится вычисление основных стационарных ха-
рактеристик процесса проведения атаки, таких как вероятность нахож-
дения процесса атаки на различных этапах её проведения, а также
среднее время длительности атаки и среднее время восстановления 
системы единого времени от последствий  реализации атаки. Данная
информация служит также основой для определения коэффициента
исправного действия системы единого времени. Полученные результа-
ты могут найти отражение при формировании стратегий защиты систе-
мы единого времени от атак организованных злоумышленников.
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Abstract
This article gives the place and role of the common time system in the telecommunications system, gives an overview of the process
of functioning of the common time system, indicating the main means of transmitting accurate time signals. Based on the analysis of the
process of functioning of the common time system, the main risks of failures in technological and automated systems in case of viola-
tion of the accuracy of the transmission of common time signals are identified. As a result of the analysis of emerging risks, attention
is focused on the main types of threats to the single time system when attacks are carried out by organized malefactors. A special place
among the threats is occupied by the manipulation of messages containing precise time signals. To analyze this threat, a semi-Markov
model of an attacker's actions when manipulating messages containing precise time signals is formed. The main stages of the process
of carrying out the attack are singled out. Using the method of minors, the main stationary characteristics of the attack process are
calculated, such as the probability of finding the attack process at various stages of its implementation, as well as the average time of
the attack duration and the average recovery time of the unified time system from the consequences of the attack. This information
also serves as the basis for determining the coefficient of correct operation of the unified time system. The results obtained can be
reflected in the formation of strategies for protecting the unified time system from attacks by organized intruders.

Keywords: Semi-Markov model, unified time system, telecommunication system, attack, vulnerability, intruder, manipulation.
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