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ВЛИЯНИЕ РАНЖИРОВАНИЯ ИНДИКАТОРОВ АТАК 
НА КАЧЕСТВО МОДЕЛЕЙ МАШИННОГО ОБУЧЕНИЯ 

В АГЕНТНЫХ СИСТЕМАХ НЕПРЕРЫВНОЙ АУТЕНТИФИКАЦИИ
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Агенты безопасности систем аутентификации функционируют в автома-
тическом режиме и контролируют поведение субъектов, анализируя их
динамику с помощью как традиционных (статистических) методов, так и
методов на базе машинного обучения. Расширение парадигмы тканей
кибербезопасности актуализирует совершенствование адаптивных объ-
ясняемых методов и моделей машинного обучения для систем непрерыв-
ной аутентификации. Целью исследования является оценка влияния ме-
тодов ранжирования индикаторов компрометации, индикаторов атак и
иных признаков на точность выявления аномалий сетевого трафика, как
части ткани безопасности при непрерывной аутентификации пользовате-
лей и сущностей. Использовались вероятностные и объясняемые методы
бинарной классификации, а также нелинейные регрессоры на базе дере-
вьев решений. Результаты исследования показали, что методы предвари-
тельного ранжирования повышают точность и скорость функционирова-
ния у контролируемых ML-моделей в среднем на 7%. У неконтролируе-
мых моделей предварительное ранжирование существенно не влияет на
время обучения, но повышает F1-Score на 2-10 %, что обосновывает их
целесообразность в агентных системах непрерывной аутентификации.
Разработанные в работе модели обосновывают целесообразность меха-
низмов предварительного ранжирования индикаторов компрометации и
атак, позволяя создавать прототипы паттернов индикаторов атак в авто-
матическом режиме. В целом неконтролируемые модели не столь точны,
как контролируемые, что актуализирует совершенствование либо объяс-
няемых неконтролируемых подходов к выявлению аномалий, либо под-
ходов на базе методов с подкреплением.
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INFLUENCE OF ATTACK INDICATOR RANKING ON THE QUALITY OF MACHINE LEARNING MODELS 
IN AGENT-BASED CONTINUOUS AUTHENTICATION SYSTEMS

Svetlana G. Fomicheva, Petersburg University of Aerospace Instrumentations, St-Petersburg, Russia, levikha@mail.ru

Abstract
Security agents of authentication systems function in automatic mode and control the behavior of subjects, analyzing their dynamics
using both traditional (statistical) methods and methods based on machine learning. The expansion of the cybersecurity fabric paradigm
actualizes the improvement of adaptive explicable methods and machine learning models. Purpose: the purpose of the study was to
assess the impact of ranking methods at compromise indicators, attacks indicators and other futures on the quality of detecting net-
work traffic anomalies as part of the security fabric with continuous authentication. Probabilistic and explicable methods of binary clas-
sification were used, as well as nonlinear regressors based on decision trees. The results of the study showed that the methods of pre-
liminary ranking increase the F1-Score and functioning speed for supervised ML-models by an average of 7%. In unsupervised models,
preliminary ranking does not significantly affect the training time, but increases the by 2-10%, which justifies their expediency in agent-
based systems of continuous authentication. Practical relevance: the models developed in the work substantiate the feasibility of mech-
anisms for preliminary ranking of compromise and attacks indicators, creating patterns prototypes of  attack indicators in automatic
mode. In general, uncontrolled models are not as accurate as controlled ones, which actualizes the improvement of either explicable
uncontrolled approaches to detecting anomalies, or approaches based on methods with reinforcement.
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