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В статье рассматривается проблема динамического управления параметрами современной сети
связи, которая часто строится с использованием разнородного оборудования и протоколов
работы. Цель исследования – повысить эффективность управления параметрами сети связи.
Проводится определение задач, позволяющих достичь указанной цели. Осуществлен анализ
ограничений традиционных методов динамического управления параметрами сетей связи.
Исследована применимость современных высокотехнологичных методов и алгоритмов,
позволяющих динамически управлять параметрами сети связи. Определены критерии оценки
эффективности рассматриваемых алгоритмов. Было проведено сравнение алгоритмов по
отобранным критериям эффективности, в результате чего определены наиболее подходящие
алгоритмы для динамического управления параметрами сети связи. Также осуществлен анализ
динамики сходимости алгоритмов для обоснования полученных результатов.  Исследована
эффективность рассматриваемых алгоритмов при влиянии на сеть связи различных факторов. В
заключении сделаны выводы о применимости того или иного алгоритма для повышения
эффективности управления параметрами сети связи, а также определен вектор дальнейших
исследований. Объектом исследования являются параметры сети связи. Предметом
исследования являются алгоритмы, обеспечивающие эффективное динамическое управление
параметрами сети связи. Методологическую основу исследования составляют методы
сравнительного анализа, проведения экспериментов с использованием электронных
вычислительных машин, критической оценки полученных результатов, а также метод обобщения.
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Введение 

В настоящее время наблюдается усложнение инфраструк-
туры современных гетерогенных сетей связи, что обусловли-
вает повышенный интерес к задаче динамического управле-
ния параметрами сетевой инфраструктуры. Как отмечается в 
работе [1], новые архитектуры Internet of Things (IoT) и тех-
нологии виртуализации «делают ручную оркестрацию сети 
невозможной». Это ставит задачу создания автоматизирован-
ных систем, способных оперативно адаптировать параметры 
сети (топологию, маршрутизацию, правила доступа, поли-
тики Quality of Service (QoS)) к постоянно меняющимся фак-
торам, воздействующим на сети связи, без прямого участия 
оператора, особо актуальной. 

Традиционные подходы к решению данной задачи обна-
руживают существенные ограничения, а современные ме-
тоды предоставляют уникальные возможности для анализа 
больших объёмов телеметрии, моделирования поведения се-
тей связи и принятия оптимальных решений в режиме реаль-
ного времени [21-23]. Вместе с тем выбор конкретного ме-
тода для данной предметной области остаётся дискуссионным 
вопросом: литература демонстрирует неоднозначность резуль-
татов при сравнении различных подходов [11-16, 24-26]. 

Для достижения указанной выше цели требуется решение 
следующих задач: 

 определить ограничения традиционных методов конфи-
гурирования сетей связи; 

 обосновать применение методов и алгоритмов машин-
ного обучения; 

 определить методы и алгоритмы, применяемые для
настоящего исследования; 

 выбрать критерии оценки эффективности алгоритмов;
 провести сравнительный анализ алгоритмов по крите-

риям оценки их эффективности; 
 привести гиперпараметры выбранных алгоритмов для

определения дальнейшего вектора исследований; 
 провести анализ динамики сходимости исследуемых ал-

горитмов; 
 исследовать эффективность рассматриваемых алгорит-

мов при защите от различных типов уязвимостей; 
 сделать выводы о дальнейших исследованиях.

1 Анализ ограничений традиционных методов  
конфигурирования сетей связи 

Существующие методы динамического управления пара-
метрами сети связи разделяются на три класса: ручное кон-
фигурирование на основе скриптов, методы на основе правил 
и оптимизационные методы [28, 29]. Каждый из них обладает 
принципиальными ограничениями, критичными в условиях 
динамичных факторов, воздействующих на сети связи. 

1.1 Ручное конфигурирование 

Инструменты автоматизации на уровне скриптов (Ansible, 
Netmiko, шаблонизаторы конфигураций) обеспечивают высо-
кую интерпретируемость и воспроизводимость настроек [17, 
19, 20]. Однако они принципиально не способны адаптиро-
ваться к новым угрозам без вмешательства оператора: время 

реакции на инцидент составляет от нескольких минут до ча-
сов, что неприемлемо для противодействия DDoS-атакам и 
zero-day эксплойтам [11, 14, 16, 19, 20]. 

1.2. Методы на основе правил 

Экспертные системы и политики ACL позволяют форма-
лизовать накопленные знания в виде предопределённых пра-
вил. Принципиальным недостатком является проблема 
«взрыва состояний» (state explosion) [2, 20]: число правил рас-
тёт экспоненциально с числом типов угроз и устройств. Под-
держание актуальности базы правил требует значительных 
человеческих ресурсов и не успевает за темпом появления но-
вых векторов атак. 

1.3. Оптимизационные методы 

Методы линейного и целочисленного программирования 
обеспечивают математически точные решения, однако имеют 
временну́ю сложность O(2ⁿ) в худшем случае при числе узлов 
n > 50, что исключает их применение в реальном времени в 
сетях масштаба предприятия. Метаэвристические алгоритмы 
– генетические алгоритмы (ГА) и рой частиц (PSO) – сни-
жают вычислительную сложность до O(nꞏkꞏI), где k – размер 
популяции, I – число итераций, однако не обладают механиз-
мом обучения на исторических данных и теряют эффектив-
ность при смене характера уязвимостей сети [3, 19, 20]. 

Сравнительные характеристики традиционных методов 
представлены в таблице 1. 

Таблица 1  

Сравнение традиционных методов конфигурирования сети 

Метод 
Время  

реакции
Масштабиру-

емость 
Ключевое  

ограничение
Ручное конфигу-

рирование 
(Ansible, Netmiko)

минуты – 
часы 

низкая Отсутствие адапта-
ции к новым угрозам 

без участия опера-
тора

Методы на  
основе правил 

(Expert Systems, 
ACL)

секунды – 
мин 

низкая «Взрыв состояний»: 
экспоненциальный 
рост числа правил 

с числом угроз
Линейное и  

целочисленное 
программирова-

ние

O(2ⁿ) очень низкая Неприменимо в 
реальном времени 

при n > 50 устройств

Метаэвристикие 
(ГА, PSO) 

O(nꞏkꞏI) средняя Отсутствие меха-
низма обучения; по-
теря эффективности 

при смене угроз

Таким образом, традиционные методы не обеспечивают 
необходимого баланса между скоростью реагирования, мас-
штабируемостью и адаптивностью к новым видам угроз и 
уязвимостей сетей. Применение RL в SDN (Reinforcement 
Learning in Software Defined Networks) позволило сократить 
среднее время реакции на аномалию с 4,2 с до 0,3 с по срав-
нению с экспертными системами, что подтверждает необхо-
димость перехода к современным методам машинного обуче-
ния (МО). 
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2 Анализ применимости методов и алгоритмов МО 

Задача динамического управления параметрами сети 
связи формализуется как задача оптимизации с ограничени-
ями. Пусть задано множество сетевых устройств V = {v₁, v₂, 
…, vₙ}, множество допустимых конфигурационных парамет-
ров C = {c₁, c₂, …, cₘ} и множество наблюдаемых уязвимостей 
T = {t₁, t₂, …, tₖ}. Конфигурация сети описывается вектором x 
∈ ℝᵐ, а целью является нахождение вектора x*, максимизиру-
ющего агрегированную метрику защищённости: 

x* = argmax F(x, T),   x ∈ C_допуст,           (1) 

где F(x, T) – взвешенная сумма частных показателей эффек-
тивности защиты; C_допуст – область допустимых конфигу-
раций, заданная ограничениями на доступность сервисов, 
пропускную способность и политику безопасности. 

Агрегированная метрика определяется как взвешенная 
сумма частных показателей: 

F(x, T) = w₁ꞏF1(x) + w₂ꞏS(x) − w₃ꞏA(x) + w₄ꞏI(x),      (2) 

где F1(x) – F1-мера корректного выбора конфигурации; S(x) – 
масштабируемость; A(x) – потеря точности при дрейфе дан-
ных (concept drift); I(x) – интерпретируемость; w₁, w₂, w₃, w₄ – 
весовые коэффициенты (∑wᵢ = 1). 

Данная задача (1) и (2) относится к классу NP-трудных 
комбинаторных задач оптимизации [16]: пространство состо-
яний растёт экспоненциально с числом устройств и парамет-
ров. В связи с этим применение методов МО является обос-
нованным – они позволяют строить аппроксимации целевой 
функции F(x, T) на основе исторических данных и находить 
субоптимальные решения за полиномиальное время. 

Помимо вычислительных преимуществ, методы МО 
устраняют ключевые недостатки традиционных подходов 
[11-16], так как у них есть: 

– способность обрабатывать высокоразмерные данные
сетевой телеметрии и обнаруживать скрытые закономерно-
сти в них; 

– адаптация к новым паттернам атак без явного перепро-
граммирования правил; 

– принятие решений за миллисекунды благодаря предва-
рительно обученным моделям; 

– возможность онлайн-обучения в замкнутом контуре
управления сетью (применительно к методам RL). 

3 Обоснование выбора методов и алгоритмов 
для исследования 

Для исследования отобраны шесть методов МО, представ-
ляющих ключевые парадигмы, применяемые в задачах управ-
ления сетями связи [16, 19]. Каждый метод выбран на осно-
вании анализа литературы и особенностей предметной обла-
сти [11-20]. 

3.1. Графовые нейронные сети (GNN) 

Сеть по своей природе является графом: узлы – устрой-
ства, рёбра — каналы связи. GNN способны непосредственно 
обрабатывать графовую структуру, выполняя агрегацию при-
знаков по соседним узлам через механизм передачи сообще-
ний (message passing). Это позволяет модели учитывать топо-

логию сети при принятии решений о конфигурации – возмож-
ность, недостижимая для стандартных нейронных сетей. 
GNN эффективно применялись для задач маршрутизации и 
обнаружения аномалий в сетевом графе [4, 5]. 

3.2. AutoML и Neural Architecture Search (NAS) 

AutoML/NAS автоматизируют выбор архитектуры модели 
МО под конкретную задачу, используя стратегии поиска (эво-
люционный поиск, DARTS, ENAS) в пространстве архитек-
тур. NAS использует стратегии поиска в пространстве архи-
тектур A = {a₁, a₂, …}, минимизируя ошибку валидации 
a* = argmin L_val(a), a ∈ A, что позволяет находить архитек-
туры, превосходящие разработанные вручную [6]. Концепту-
альная близость к задаче автоматического подбора сетевых 
параметров обосновывает включение данного метода в иссле-
дование. 

3.3. Генетические алгоритмы (ГА) 

ГА относятся к классу эволюционных вычислений и мо-
делируют процесс естественного отбора. Популяция канди-
датных конфигураций X(t) = {x₁, x₂, …, xₖ} эволюционирует 
через операторы скрещивания и мутации, максимизируя 
функцию приспособленности f(x). ГА не требуют вычисления 
градиентов, устойчивы к многомодальным функциям F(x, T) 
и обладают высокой интерпретируемостью результата, что 
важно для аудита сетевых политик. 

3.4. Particle Swarm Optimization (PSO) 

Алгоритм роя частиц (PSO) оптимизирует конфигураци-
онный вектор, моделируя коллективное поведение роя. Об-
новление позиции частицы i описывается уравнениями: 

v_i(t+1) = ωꞏv_i(t) + c₁ꞏr₁ꞏ(p_best_i − x_i(t)) + 
+ c₂ꞏr₂ꞏ(g_best − x_i(t)),                                 (3) 

         x_i(t+1) = x_i(t) + v_i(t+1), 
где ω – инерционный вес; c₁, c₂ – когнитивный и социальный 
коэффициенты; r₁, r₂ ∈ [0,1] – случайные величины. PSO 
включён как альтернативный метод роевого интеллекта с бо-
лее простой реализацией по сравнению с ГА. 

3.5. Обучение с подкреплением (RL, Deep Q-Network) 

RL формализует задачу выбора конфигурации как марков-
ский процесс принятия решений (MDP): ⟨S, A, P, R, γ⟩, где S – 
пространство состояний сети; A – пространство действий (до-
ступных конфигураций); P(s'|s,a) – функция переходов; R(s,a) 
– функция вознаграждения; γ – коэффициент дисконтирова-
ния. Агент обучается политике π: S→A, максимизирующей 
кумулятивную дисконтированную награду: G_t = 
Σ_{k=0}^{∞} γ^k ꞏ R(s_{t+k}, a_{t+k}). 

В реализации DQN аппроксиматор Q-функции — нейрон-
ная сеть Q(s,a;θ), обновляемая по правилу Беллмана: 

L(θ) = E[(r + γꞏmax_{a'} Q(s',a';θ⁻) − Q(s,a;θ))²],       (4) 

где θ – веса целевой (замороженной) сети. 
RL является единственным из рассматриваемых методов, 

способным к онлайн-обучению в замкнутом контуре управ-
ления сетью без заранее размеченных данных [7]. 
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3.6. Гибридный подход (RL + GNN) 

Гибридная модель объединяет представление состояния 
сети в виде графа (GNN) с механизмом принятия решений 
RL. Состояние s_t кодируется GNN h_v = AGG({f_u : u ∈ 
N(v)}) через агрегацию признаков по соседним узлам, после 
чего агрегированный вектор h_G = READOUT({h_v : v ∈ V}) 
подаётся на вход нейросети политики RL-агента. Данный 
подход позволяет учитывать как топологию (GNN), так и ди-
намику угроз (RL). В работе [8] гибрид RL+GNN с причин-
ным выводом продемонстрировал наилучшие результаты по 
QoS среди всех сравниваемых методов в SDN-сетях, что 
обосновывает его включение в исследование. 

4 Критерии оценки эффективности алгоритмов  
и их формализация 

Для объективного сравнения методов согласно (1)-(4) разра-
ботана система критериев оценки, опирающаяся на стандартные 
метрики машинного обучения и специфические характеристики 
сетевой безопасности. Критерии точности (Acc, P, R, F1) явля-
ются стандартными в задачах классификации и позволяют оце-
нить корректность выбора конфигурации; критерии практиче-
ской применимости (S, t, A) определяют пригодность метода для 
развёртывания в реальных сетях; критерий интерпретируемости 
I важен для аудита и принятия решений. 

Обозначения: TP – число верно классифицированных 
угроз; TN – верно отвергнутые ложные тревоги; FP – ложные 
срабатывания; FN – пропущенные реальные угрозы. Метрики 
и их формулы приведены в таблице 2. 

Таблица 2 

Критерии оценки методов машинного обучения 

Критерий Определение 
Метрика /  

формула расчёта 
Диапазон 
значений

Точность 
прогнозиро-
вания (Acc) 

Доля верно опреде-
лённых конфигура-
ций к общему числу 

примеров 

Acc = (TP+TN)/ 
(TP+TN+FP+FN) 

0–1 (чем 
выше, тем 

лучше) 

Точность 
(Precision) 

Доля релевантных 
конфигураций среди 

предсказанных  
позитивных 

P = TP/(TP+FP) 0–1 

Полнота 
(Recall) 

Доля верно обнару-
женных угроз среди 

всех реальных 
R = TP/(TP+FN) 0–1 

F1-мера 
Гармониче-ское 

среднее точности и 
полноты 

F1 = 2ꞏPꞏR/(P+R) 0–1 

Масштаби-
руемость (S) 

Сохранение произ-
водительности при 
росте числа узлов N 

S(N) = T(1)/T(N)ꞏN Идеал S=1

Скорость 
обучения (t, 

мин) 

Время до сходимо-
сти на стандартном 

стенде* 
t = Σ(t_i), i=1..E 

Меньше – 
лучше 

Адаптив-
ность (A) 

Снижение F1 при 
смене распределения 

данных 

A = F1_before −  
F1_after 

Меньше – 
лучше 

Интерпрети-
руемость (I) 

Экспертная оценка 
прозрачности  

модели 

Шкала 1–10  
(опрос экспертов) 

10 – полно-
стью про-

зрачна

*Стандартный стенд для проведения экспериментов: CPU Intel Core i7-12700 
(12 ядер, 2.1 ГГц), RAM 32 ГБ DDR5, GPU NVIDIA RTX 3060 12 ГБ, ОС Ubuntu 
22.04, PyTorch 2.1. Размер обучающей выборки – 50 000 сетевых событий. 

Метрика масштабируемости S(N) = T(1)/(NꞏT(N)), где T(1) 
– время обработки одного узла, T(N) – среднее время на узел
при N узлах сети. Значение S=1 соответствует идеальной ли-
нейной масштабируемости. 

5 Сравнительный анализ алгоритмов  
по критериям оценки их эффективности 

Значения метрик получены на наборах данных NSL-KDD 
(125 973 обучающих примера) и CICIDS-2017 (2 830 743 при-
мера). Результаты усреднены по 5-кратной кросс-валидации; 
для RL-методов – после 500 эпизодов обучения. Сводные ре-
зультаты представлены в таблице 3. 

Таблица 3 

Сравнительные характеристики алгоритмов 

Алгоритм 
Acc, 
%

P, 
%

R, 
% 

F1, 
% 

S(N) 
t, 

мин
I 

GNN 85 84 86 85 0.78 42 5

AutoML/ 
NAS

78 77 79 78 0.65 68 6 

ГА 72 71 73 72 0.55 25 8

Рой ча-
стиц (PSO)

68 67 70 68 0.60 22 8 

RL (DQN) 88 87 89 88 0.80 55 3

Гибрид 
(RL+GNN)

92 91 93 92 0.78 70 4 

На рисунке 1 представлено сравнение метрик точности 
всех рассматриваемых алгоритмов. 

Рис. 1. Сравнение метрик точности рассматриваемых алгоритмов 

Гибридный подход RL+GNN, как видно из рисунка 1, де-
монстрирует наивысшие значения по всем метрикам точно-
сти (Acc=92%, F1=92%), что объясняется синергетическим 
эффектом: GNN обеспечивает качественное представление 
топологии сети, а RL – адаптивную политику реагирования. 
Алгоритм RL (DQN) занимает второе место по точности 
(Acc=88%). 

На рисунке 2 отображена сравнительная масштабируе-
мость алгоритмов. 
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Рис. 2. Масштабируемость рассматриваемых алгоритмов 

Алгоритм RL (DQN) демонстрирует наилучшую масштаби-
руемость (S=0.80), что делает его наиболее перспективным для 
крупных сетей. Генетические алгоритмы и PSO характеризу-
ются наиболее низкой масштабируемостью (S=0.55–0.60). 

На рисунке 3 показано соотношение скорости обучения и 
интерпретируемости алгоритмов. 

Рис. 3. Скорость обучения и интерпретируемость рассматриваемых 
алгоритмов 

Рис. 4. Радарная диаграмма комплексного сравнения алгоритмов 

Генетические алгоритмы и PSO обеспечивают минималь-
ное время обучения (25 и 22 минуты соответственно) и мак-
симальную интерпретируемость (I=8), что оправдывает их 
применение в сценариях с ограниченными вычислительными 
ресурсами. 

Комплексное сравнение всех алгоритмов по пяти ключе-
вым критериям представлено на радарной диаграмме (рис. 4). 

Радарная диаграмма наглядно демонстрирует, что ни один 
алгоритм не является оптимальным по всем критериям одно-
временно. Наибольший разрыв между алгоритмами наблюда-
ется по критерию адаптивности: гибридный подход и RL де-
монстрируют потерю F1 менее 3% при concept drift, тогда как 
ГА и PSO – до 12%. 

6 Описание гиперпараметров выбранных алгоритмов 

6.1 Гиперпараметры графовых нейронных сетей (GNN) 

Качество работы GNN в значительной мере определяется 
правильным выбором архитектурных гиперпараметров. В 
таблице 4 приведены ключевые гиперпараметры GNN с обос-
нованием их выбора. 

Для настройки гиперпараметров применяется метод байе-
совской оптимизации: 

   θ* = argmin E[L_val(θ)],    (5) 

что позволяет эффективно исследовать пространство гипер-
параметров за меньшее число итераций по сравнению с grid 
search или random search. 

Таблица 4 

Гиперпараметры графовых нейронных сетей 

Гиперпара-
метр

Обозна-
чение

Типовое 
значение 

Назначение 

Число 
слоёв 

 3–LL

Определяет глубину агрегации 
информации о соседях; L=k 

4
позволяет учитывать k-окрест-
ность узла 

Размер-
ность 
скрытого 
слоя

d_hd_h 64–
Вектор признаков узла после 

2 агрегации; больше – точнее, но 
дольше обучается 

Скорость 
обучения 

η 1e-3 – 1e-4 

Шаг градиентного спуска; 
слишком большой – расходи-
мость, слишком малый – мед-
ленная сходимость

ropoutDropoutD 0.3–0.5
Регуляризация для предотвра-

 щения переобучения на малых 
графах сети 

Размер 
батча

BB 32–128
Число подграфов в одном шаге 
оптимизации

Тип агре-
гации 

AGG 
mean / max 

/ sum 

Способ объединения призна-
ков соседних узлов (mean – 
устойчив к шуму)

6.2 Гиперпараметры метода обучения с подкреплением 
(DQN) 

Обучение агента DQN чувствительно к выбору гиперпа-
раметров, особенно к коэффициенту дисконтирования γ и 
стратегии ε-greedy. Таблица 5 содержит полный перечень па-
раметров с обоснованием типовых значений. 
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Таблица 5 

Гиперпараметры алгоритма Deep Q-Network (DQN) 

Гиперпараметр 
Обозначе-

ние 
Типовое  
значение 

Назначение 

Коэффициент 
дисконтирования 

γ 0.95–0.99 

Определяет «горизонт
планирования»; γ→1 –
агент учитывает долго-
срочные награды

Скорость  
обучения 

α 1e-4 – 1e-3 
Шаг обновления весов
нейросети политики

ε-жадная  
стратегия 

ε 1.0 → 0.01 

Начальное значение и
минимум; управляет ба-
лансом исследова-
ния/эксплуатации

Скорость  
убывания ε 

ε_decay 0.995 
Темп перехода от случай-
ных к оптимальным дей-
ствиям 

Размер буфера 
опыта 

|D| 
10 000 – 100 

000 

Число хранимых перехо-
дов (s,a,r,s') для обучения
без корреляций

Размер  
минибатча 

B 32–64 
Число случайно извлека-
емых переходов за один
шаг обновления

Частота 
обновления  
целевой сети 

C 
100–1000 

шагов 

Снижает нестабильность
обучения за счёт за-
держки обновлений целе-
вых весов 

Функция вознаграждения R(s,a) для задачи выбора конфи-
гурации сети: 

  R(s,a) = αꞏΔF1 − βꞏΔt − λꞏΔC_overhead,      (6) 

где ΔF1 − прирост F1-меры после применения конфигурации 
a в состоянии s; Δt − изменение задержки сети; ΔC_overhead 
− изменение вычислительной нагрузки; α, β, λ − весовые ко-
эффициенты приоритетов системы. 

6.3 Гиперпараметры эволюционных алгоритмов 

Для генетического алгоритма ключевыми параметрами 
являются: размер популяции k (50–200 особей), вероятность 
скрещивания p_c = 0.7–0.9, вероятность мутации p_m = 0.01–
0.05, число поколений G = 100–500. Размер популяции k вы-
бирается из условия k ≥ 5ꞏm, где m − размерность вектора кон-
фигурации. 

Для PSO инерционный вес ω линейно убывает от 
ω_max=0.9 до ω_min=0.4, что обеспечивает широкое иссле-
дование на начальных итерациях и точную сходимость на фи-
нальных. Стандартные значения: c₁=c₂=2.0, |рой|=30–100 ча-
стиц. 

7 Анализ динамики сходимости алгоритмов 

Динамика сходимости характеризует скорость достиже-
ния стабильного значения целевой метрики [12, 16]. Для 
оценки сходимости вводится метрика C(e) − значение F1-
меры на валидационной выборке после e эпох обучения. Кри-
терий остановки: 

 |C(e) − C(e−Δ)| / Δ < ε_conv,       (7) 

где Δ=10 эпох, ε_conv=0.001. Кривые сходимости методов 
представлены на рисунке 5. 

Рис. 5. Динамика сходимости рассматриваемых алгоритмов 

Гибридный подход RL+GNN достигает уровня F1=0.90 на 
~50-й эпохе и стабилизируется на F1=0.92 к ~60-й эпохе. RL-
агент (DQN) сходится к F1=0.88 к ~70-й эпохе; характерен 
выраженный «исследовательский» период (эпохи 1–30) с 
ε≈1.0, в котором F1 растёт медленно. GNN демонстрирует 
плавную монотонную сходимость к F1=0.85 к ~80-й эпохе. 
Эволюционные методы (ГА, PSO) сходятся быстрее по числу 
итераций, но к существенно меньшим значениям F1 (0.68–
0.72). 

Стандартное отклонение σ(F1) по 5 независимым запус-
кам: гибрид RL+GNN − σ=0.008; RL − σ=0.012; GNN − 
σ=0.006; ГА − σ=0.018; PSO − σ=0.021, что свидетельствует 
о более высокой стохастичности эволюционных алгоритмов 
по сравнению с градиентными. 

8 Исследование эффективности рассматриваемых  
алгоритмов при защите от различных типов уязвимостей 

Практическая применимость алгоритма определяется не 
только агрегированными метриками точности, но и его эф-
фективностью при противодействии конкретным типам угроз 
[27]. В таблице 6 представлено соответствие наиболее подхо-
дящих алгоритмов для различных типов уязвимостей. 

Таблица 6 

Соответствие наиболее подходящих алгоритмов  
для различных типов уязвимостей 

уязвимости
Тип 

Алгоритм
%
F1,

 
Время 

реакции 
Обоснование 

выбора

DDoS-атаки 
RL (DQN), 

Гибрид 
RL+GNN 

92–94 < 1 с 

Непрерывная оп-
тимизация тра-
фика в реальном 
времени; RL реа-
гирует на измене-
ние потоков

Внедрение 
вредоносного 

ПО 

Гибрид 
RL+GNN, 

GNN 
88–91 2–5 с 

Граф зависимо-
стей процессов; 
GNN выявляет 
аномальные связи 
между узлами

Сетевые атаки 
(MitM, 

спуфинг) 
RL, GNN 88–90 < 1 с 

Быстрое перена-
правление маршру-
тов; RL – управле-
ние политикой 
маршрутизации
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Эксплуатация 
CVE-уязвимо-

стей 

Гибрид 
RL+GNN, 

RL 
85–89 5–15 с 

Патч-менеджмент 
требует глобаль-
ной оптимизации 
конфигурации

Инсайдерские 
угрозы 

GNN, Ги-
брид 

RL+GNN 
78–86 10–30 с 

Анализ поведения 
пользователей че-
рез граф взаимо-
действий; выявле-
ние аномалий

Тепловая карта на рисунке 6 визуализирует F1-меру каж-
дого метода для каждого типа уязвимости, что позволяет 
наглядно выявить области наилучшей и наихудшей примени-
мости. 

DDoS-атаки требуют немедленной адаптации правил 
фильтрации. RL-агент в замкнутом контуре управления SDN-
контроллером способен перераспределять трафик за доли се-
кунды. Гибрид RL+GNN дополнительно учитывает тополо-
гию сети при маршрутизации, достигая F1=0.94. 

При анализе инсайдерских угроз GNN эффективно выяв-
ляет аномальные подграфы, соответствующие нетипичным 
последовательностям доступа к ресурсам. Более низкие зна-
чения F1 (0.78-0.86) объясняются высокой степенью пересе-
чения паттернов легитимных и вредоносных действий. 

Рис. 6. Тепловая карта F1-меры: алгоритм vs типы уязвимостей 

Таким образом, ни один из рассмотренных алгоритмов не 
является оптимальным для всех сценариев. Результаты под-
тверждают гипотезу о необходимости разработки специали-
зированного гибридного подхода, адаптированного к много-
критериальному выбору конфигурации сети при наличии раз-
нородных типов уязвимостей. 

9 Выводы 

В результате проведенного исследования получены следу-
ющие основные результаты. 

Формализована постановка задачи динамического управ-
ления параметрами сети связи как задачи оптимизации x* = 
argmax F(x, T). Показано, что задача относится к классу NP-
трудных, что обосновывает применение современных алго-
ритмов. Выявлены принципиальные ограничения традицион-
ных методов (экспоненциальный рост числа правил, отсут-
ствие механизма обучения на данных, неприемлемое время 
реакции), которые преодолеваются современными алгорит-
мами. Проведено обоснование выбора шести алгоритмов для 
экспериментальной оценки эффективности динамического 
управления параметрами сети связи: GNN, AutoML/NAS, ГА, 

PSO, RL/DQN, гибрид RL+GNN). Для каждого алгоритма 
приведена формализация и описаны ключевые гиперпара-
метры. Разработана система критериев оценки (Acc, P, R, F1, 
S, t, A, I) с диапазонами значений и обоснованием выбора. 
Указан стандартный тестовый стенд. 

По результатам сравнительного анализа было установ-
лено, что гибридный подход RL+GNN демонстрирует 
наилучшие значения точности (F1=0.92) и устойчивость к 
concept drift (A<3%), а RL/DQN – наилучшую масштабируе-
мость (S=0.80). Исследована специфика применения алгорит-
мов для различных типов уязвимостей. Показано что RL и ги-
брид RL+GNN наиболее эффективны при DDoS-атаках и се-
тевых вторжениях (F1=0.88-0.94); GNN – для инсайдерских 
угроз и вредоносного ПО (F1=0.85-0.91). 

Полученные результаты позволяют сделать обоснован-
ный выбор в пользу гибридного метода RL+GNN в качестве 
базового для дальнейших модификации. Основным направ-
лением дальнейших исследований является разработка спе-
циализированной функции вознаграждения R(s,a), адаптиро-
ванной к многокритериальному выбору конфигурации сети 
при наличии разнородных типов уязвимостей, и реализация 
соответствующего алгоритмического и программного обес-
печения.  
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Abstract
The article considers the problem of dynamic control of the parameters of a modern communication network, which is often built using heterogeneous
equipment and operating protocols. The objective of the study is to improve the efficiency of managing the parameters of a communication network. The
tasks that allow achieving the specified goal are defined. The limitations of traditional methods of dynamic control of the parameters of communication net-
works are analyzed. The applicability of modern high-tech methods and algorithms that allow dynamic control of the parameters of a communication net-
work is studied. The criteria for evaluating the effectiveness of the algorithms under consideration are defined. A comparison of the algorithms according
to the selected effectiveness criteria was conducted, as a result of which the most suitable algorithms for dynamic control of the parameters of a commu-
nication network were determined. An analysis of the convergence dynamics of the algorithms was also carried out to substantiate the obtained results.
The effectiveness of the algorithms under consideration was studied under the influence of various factors on the communication network Finally, conclu-
sions are drawn on the applicability of a particular algorithm for improving the efficiency of managing the parameters of a communication network, and a
vector for further research is determined. The object of the study is the parameters of a communication network. The subject of the study are algorithms
that provide effective dynamic control of the parameters of a communication network. The methodological basis of the study is made up of methods of
comparative analysis, conducting experiments using electronic computers, critical evaluation of the obtained results, as well as the method of generalization.

Keywords: Methods, algorithms, parameters, dynamic control, communication networks, efficiency.
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