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В связи с появлением передовых технологий и множества разнообразных приложений в настоя-
щее время важным элементом на современных сетях связи становится технология Blockchain из-за
её технических возможностей и особенностей. Рассматривается поведенческая модель сервисов
Blockchain, на основе экспериментальных данных подтверждается её достоверность. Рассматри-
ваются также определение Blockchain, достоинства и недостатки данной технологии и основные
сетевые атаки, которым подвергаются сети с Blockchain узлами. Авторы обозначают основные
технические характеристики и их особенности, связанные с передачей информации через сеть,
определяют схему сети при работе с транзакциями Blockchain, а также зависимость характеристик
сети от параметров приложений. Проводится анализ применения данной модели для обнаружения
сервисов Blockchain и возможности дискредитации существующих механизмов безопасности дан-
ной технологии. Приводится описание ключевых результатов эксперимента, в рамках которого
проводился анализ трафика. Авторы представили графики интенсивности обмена данными на раз-
ных этапах работы технологии Blockchain. Приводится зависимость распределения числа пакетов
от их размера и зависимость плотности распределения временных интервалов между пакетами.
Представленный эксперимент показал, что зависимость распределения числа пакетов от их раз-
мера и зависимость плотности распределения временных интервалов между пакетами являются
близкими к логнормальному закону. В статье даны рекомендации по сокрытию профиля трафика
Blockchain, что значительно усложнит его идентификацию на сети передачи данных.
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Abstract
Due to the emergence of advanced technologies and a variety of applications, Blockchain technology is now becoming an important element on mod-
ern communication networks due to its technical capabilities and features. The article considers the behavioral model of Blockchain services, and its reli-
ability is confirmed on the basis of experimental data. The authors consider the definition of Blockchain, advantages and disadvantages of this technol-
ogy. In this article, the authors consider the main network attacks that networks with Blockchain nodes are subjected to. The authors identify the main
technical characteristics and their features related to the transmission of information through the network, determine the network scheme when work-
ing with Blockchain transactions, and the dependence of network characteristics on application parameters. The analysis of the use of this model for
detecting Blockchain services and the possibility of discrediting the existing security mechanisms of this technology is carried out. The article describes
the key results of the experiment in which traffic analysis was performed. The authors presented graphs of the intensity of data exchange at different
stages of the Blockchain technology. Also in this article, the authors give the dependence of the distribution of the number of packages on their size and
the dependence of the density of the distribution of time intervals between packages. The presented experiment showed that the dependence of the
distribution of the number of packets on their size and the dependence of the density of the distribution of time intervals between packets are close to
the lognormal law. In addition, the article provides recommendations for hiding The blockchain traffic profile, which will significantly complicate its iden-
tification on the data transmission network.

Keywords: Blockchain, distributed registry, security, data protection, network, decentralized systems.
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