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At the current stage of technology development, eleven billion
records of personal data and payment information were compro-
mised worldwide in 2022 as a result of leaks that became public
knowledge, in particular, first and last names, email addresses,
phone numbers, passwords, residency information, social security,
bank card details and bank account information. Nowadays, with
user computer data, personal information about a person can be
collected through behavioural habits. Primary identifications by
malicious software, such as identification by mouse cursor and
sent requests, are already familiar to users and security services of
specialized companies. However, the eye movement identification
of users is a new and unresolved problem that threatens to cause
major losses of personal data in the coming years. Manufacturers,
with the exception of clauses in user agreements, do not solve the
problem of tracking personal data using new devices. The article
presents and analyzes modern eye tracking devices and the guar-
antee of user anonymity provided by the manufacturers. Proposed
solution and method to prevent identity theft at the initial stage
of identifying regions of user interest, which used a simulation of
the visuomotor system as the horizontal and vertical movements
of the human eye relative to a given activation.
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Аннотация
На текущем этапе развития технологий в открытом доступе, в результате утечек, ставших достоянием общественности за 2022 год,
во всем мире оказались скомпрометированы одиннадцать млрд записей персональных данных и платежной информации, в
частности, имена и фамилии, адреса электронной почты, номера телефонов, пароли, сведения о постоянном месте жительства,
номера социального страхования, реквизиты банковских карт и данные о банковских счетах. В настоящее время используя данные
о компьютере, используемом пользователем, можно собрать личные данные о пользователе с помощью поведенческих привычек.
Первичные идентификации пользователей вредоносным программным обеспечением, как идентификация по курсору мышки и
отправленными запросами уже знакомы пользователям и службам безопасности специализированных компаний. Однако,
идентификация пользователей по движению глаз является новой и не решенной проблемой, которая грозит большими потерями
личных данных в ближайшие годы. Проблема отслеживания персональных данных пользователей с помощью новых устройств
не решается компаниями производителями, кроме как пунктами в пользовательских соглашениях. В статье представлены и
проанализированы современные айтрекеры и гарантии анонимности пользователей, предоставляемые производителями.
Предложено решение и способ предотвращения кражи личных данных на начальном этапе выявления областей интереса
пользователя, с использованием моделирование зрительно-моторной системы как горизонтального, так и вертикального
движений глаза человека относительно заданной активации.

Ключевые слова: персонализация данных, защита данных, машинное обучение, отслеживание взгляда, защита от слежения, анонимизация
данных, зрительно-моторная система.
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