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Eye-tracking technology has been extensively used in web development, mar-
keting, and gaming mechanics because of the ability to obtain data regarding
the trajectory and gaze fixation points. Eye movement information may be
effectively used to study complex cognitive processes and human visual per-
ception. However, a significant issue of leaking user privacy has arisen with the
expansion of eye-tracking technology. Since the technology can obtain highly
sensitive information regarding user behavior and preferences, measures for
protecting personal data are required. At the current stage of the develop-
ment of technology, research on threats and means to ensure the security of
personal data has become a high priority in this field. Proper diligence in the
development and use of eye-tracking devices is becoming an integral part of
the process. Potential threats associated with collecting, storing, and trans-
mitting information about users' gaze should be considered. Various methods
have been proposed to ensure the security of personal data through the use of
eye-tracking devices. The anonymization of data, which is the removal or
replacement of personal identifying elements, appears to be among these.
Transparency and user agreement to the collection and use of gaze data has
also been an important aspect. This can be accomplished by explicitly provid-
ing information about the purpose of the data collection and the ability to con-
trol privacy. Threats related to the use of eye-tracking technology were con-
sidered, providing methods of ensuring the security of personal data. These are
important steps in the development of the field to protect user privacy while
improving the safety and ethics of using eye-tracking devices.  
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АНАЛИЗ УГРОЗ И СРЕДСТВ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
ПРИ ИСПОЛЬЗОВАНИИ ПОЛЬЗОВАТЕЛЬСКИХ КОМПЬЮТЕРОВ СО ВСТРОЕННЫМИ

УСТРОЙСТВАМИ ОТСЛЕЖИВАНИЯ ВЗГЛЯДА

Илья Сафонов, Михаил Вяткин, Олеся Хиженкова, Ксения Неживлева, Игорь Власюк,
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Аннотация
Технология отслеживания взгляда широко используется в веб-разработке, маркетинге и игровых механиках благодаря возможно-
сти получения данных о траектории и точках фиксации взгляда. Эта информация о движениях глаз может быть эффективно ис-
пользована для изучения сложных когнитивных процессов и визуальной восприимчивости человека. Однако, с распространени-
ем технологии отслеживания взгляда возникает серьезная проблема утечки конфиденциальности пользователей. Поскольку дан-
ная технология может получать высоко чувствительную информацию о пользовательском поведении и предпочтениях, необхо-
димы меры для защиты персональных данных. На данном этапе развития технологий исследования угроз и средств обеспечения
безопасности персональных данных становятся приоритетными задачами в данной области. Проявление должной осторожности
при разработке и использовании устройств отслеживания взгляда становится неотъемлемой частью процесса. Необходимо учи-
тывать потенциальные угрозы, связанные с сбором, хранением и передачей данных о взгляде пользователей. Для обеспечения
безопасности персональных данных при использовании устройств отслеживания взгляда предлагаются различные методы. Одним
из них является анонимизация данных, то есть удаление или замена идентифицирующих личность элементов. Также важным ас-
пектом является обеспечение прозрачности и согласия пользователей на сбор и использование данных о взгляде. Это может быть
достигнуто путем ясного предоставления информации о целях сбора данных и возможности контроля за своей конфиденциаль-
ностью. В данной работе рассмотрены угрозы, связанные с использованием технологии отслеживания взгляда, и предложены ме-
тоды обеспечения безопасности персональных данных. Это важные шаги в развитии данной области, которые помогут защитить
конфиденциальность пользователей и сделать использование устройств отслеживания взгляда более безопасным и этичным.

Ключевые слова: персонализация данных, защита информации, конфиденциальность, отслеживание взгляда, информационная безопасность.

Journal of Vision

Experimental brain research

Microsoft

Appetite

Psychological science,

Nature neuroscience

Hormones and be-
havior

ZDRAV.EXPERT

T-Comm

Elsevier Science & Technology

Proceedings of the ACM on Interactive, Mobile, Wearable and Ubiqui-
tous Technologies (IMWUT)

Proceedings of the IEEE Conference on Computer Vision and 
Pattern Recognition (CVPR),

Neurocomputing



T-Comm Tом 17. #8-2023
62

COMPUTER SCIENCE

Литература

1. Eye Tracking: The Complete Pocket Guide // IMOTIONS, 2022 [online] Available:https://imotions.com/blog/learning/best-
practice/eye-tracking/
2. Egorova A., Baryshev R., Mozhaeva A. Methodology of Researching Perception Identity of Regions of Users' Interests While Viewing
Streaming Video Containing Various Content and Compression Artefacts // 2023 Systems of Signals Generating and Processing in the
Field of on Board Communications, Moscow, Russian Federation, 2023, pp. 1-7, doi: 10.1109/IEEECONF56737.2023.10092038.
3. Давыдова А., Можаева А., Хурани В. Методика исследования идентичности восприятия областей интересов пользователя при
просмотре потокового видео, содержащего различный контент и артефакты сжатия // Системы синхронизации, формирования и
обработки сигналов. 2022. Т. 13, № 6. С. 42-51. EDN IZCJOE.
4. 30+ data breach statistics and facts // Comparitech, 2023[online] Available: https://www.comparitech.com/blog/vpn-privacy/data-
breach-statistics-facts/
5. Daniel J. Liebling and S?ren Preibusch. Privacy considerations for a pervasive eye tracking world // Proceedings of the 2014 ACM
International Joint Conference on Pervasive and Ubiquitous Computing: Adjunct Publication (UbiComp '14 Adjunct). Association for
Computing Machinery, New York, NY, USA, 2014, pp. 1169-1177. https://doi.org/10.1145/2638728.2641688
6. Mazin V., Cree M. J., Streeter L., Nezhivleva K., Mozhaeva A. Research and Application of the Adaptive Model of the Human Visual System
for Improving the Effectiveness of Objective Video Quality Metrics // 2023 33rd Conference of Open Innovations Association (FRUCT),
Zilina, Slovakia, 2023, pp. 192-197, doi: 10.23919/FRUCT58615.2023.10142993.
7. Mozhaeva A., Mazin V., Cree M.J., Streeter L. Video Quality Assessment Considering the Features of the Human Visual System. 2023.
In: Yan, W.Q., Nguyen, M., Stommel, M. (eds) Image and Vision Computing. IVCNZ 2022. Lecture Notes in Computer Science, vol
13836. Springer, Cham. https://doi.org/10.1007/978-3-031-25825-1_21
8. Uzzaman S., Joordens S. The eyes know what you are thinking: Eye movements as an objective measure of mind wandering //
Consciousness and Cognition: An International Journal, 2011, no. 20(4), 1pp. 882-1886. https://doi.org/10.1016/j.concog.2011.09.010
9. How the eye production technology works and why it can be dangerous // RBC Trends, 2022 [online] Available:
https://trends.rbc.ru/trends/industry/635bbfb59a79477f31432b0d
10. Andreas Bulling, Jamie A. Ward, Hans Gellersen. Real-Time Eye Tracking and Blink Detection with Deep Neural Networks // ACM
Transactions on Interactive Intelligent Systems. 2020.
11. Borji A., Itti, L. Defending Yarbus: Eye movements reveal observers' task // Journal of Vision, 2014, no. 14(3), pp. 29, 1-21,
http://www.journalofvision.org/content/14/3/29, doi:10.1167/14.3.29.
12. Munoz D P et al. Age-related performance of human subjects on saccadic eye movement tasks // Experimental brain research vol.
121, no. 4. 1998, pp. 391-400. doi:10.1007/s002210050473 
13. Privacy in Xbox One and Kinect // Microsoft, 2014. [online] Available: http://www.microsoft.com/security/onlineprivacy/xbox.aspx.
14. Graham Reiko et al. Body mass index moderates gaze orienting biases and pupil diameter to high and low calorie food images //
Appetite vol. 56, no. 3, 2011, pp. 577-86. doi:10.1016/j.appet.2011.01.029
15. Bar-Haim Yair et al. Nature and nurture in own-race face processing // Psychological science vol. 17, no. 2, 2006, pp. 159-63.
doi:10.1111/j.1467-9280.2006.01679.x
16. Dalton Kim M. et al. Gaze fixation and the neural circuitry of face processing in autism // Nature neuroscience vol. 8, no. 4, 2005,
pp. 519-26. doi:10.1038/nn1421
17. Laeng Bruno, Liv Falkenberg. Women's pupillary responses to sexually significant others during the hormonal cycle // Hormones and
behavior vol. 52, no. 4, 2007, pp. 520-30. doi:10.1016/j.yhbeh.2007.07.013 
18. Reynolds Osborne M. Administrative Law Review, vol. 22, no. 1, 1969, pp. 101-06. JSTOR, http://www.jstor.org/stable/40708684.
Accessed 29 June 2023. 
19. Data leaks in medical institutions // ZDRAV.EXPERT, 2023. [online] Available: https://zdrav.expert/
20. Vyatkin M., Potashnikov A., Selivanov V., Vlasuyk I., Nezhivleva K., Mozhaeva A. Method of Preventing Leakage of Personal Data Through
Eyetracking Modules of User Devices // T-Comm, vol. 16, no.7, pр. 44-51. 
21. Ian H. Witten, E. Frank, M.A. Hall. Data Mining: Practical Machine Learning Tools and Techniques // Elsevier Science & Technology,
Morgan Kaufmann Publishers is an imprint of Elsevier. 2016, pp 665.
22. Online Eye Tracking Software // Grabador de mirada. [online] Available:https://redirect.gazerecorder.com/
23. Wood E., Bulling A., Schmidt A. Eye Tracking for Everyone // Proceedings of the ACM on Interactive, Mobile, Wearable and Ubiquitous
Technologies (IMWUT), 2022, no. 4(2), pp. 1-23.
24. Ahuja S., Rao P., Sarode V. Real-Time Eye Gaze Tracking with Webcam and Image Processing. 2021.
25. DIN Deutsches Institut f?r Normung e. V. DIN 33450. symbol for information about surveillance with optical-electronic devices
(video-info signs), 2014, p. 11.
26. Krafka, K., Khosla, A., Kellnhofer, P., Kannan, H., Bhandarkar, S., Matusik, W., Torralba, A. Eye tracking for everyone with robust pupil
detection // Proceedings of the IEEE Conference on Computer Vision and Pattern Recognition (CVPR), 2021, pp. 602-611.
27. Fan L., Wei X., Fu H., Liu T. Accurate eye gaze estimation with a 3D eyeball model and calibration refinement // Neurocomputing,
2021, no. 449, pp. 264-274.


