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An analysis of the performance indicators multiservice telecommuni-

cation networks using the sixth technological order based on the NGN

(Next Generation Network) architectural concept and future FN

(Future Networks) networks was carried out to build high-perform-

ance steganographic systems with increased  covert channels through-

put, ensuring the achievement of a certain level information security.

Comprehensive criteria for the efficiency the functioning stegano-

graphic systems are considered and the channel capacity of the

steganosystem as a communication system with packet switching is

selected. On the basis of the study, a new approach to constructing a

method for evaluating complex indicators of the quality of stegano-

graphic communication during embedding and extracting hidden data

is proposed. The quality of steganographic communication refers to

the properties stegano communication to ensure the efficiency of the

system, both timely and reliable transmission of messages. On the

basis of the proposed approach, the effectiveness steganographic sys-

tems in the construction of covert channels for the transmission secret

data transmitted over communication channels was studied. Taking

into account the new entropy approach, a method for calculating the

indicators of the latent throughput steganographic systems in packet-

switched communication networks has been created. As a result of the

study calculation method, important analytical expressions were

obtained for evaluating complex indicators throughput steganograph-

ic systems, such as the throughput of covert channels, the maximum

possible value of the performance of a binary source packets, the aver-

age packet transmission time with the proposed coding scheme, and

the residual throughput of the communication channel. Based on the

results obtained, covert channel performance in steganographic sys-

tems was simulated using the Communications Toolbox package, an

extension of the standard Matlab environment designed for calculating

and modeling communication systems. The table contains indicators of

the residual throughput of the system and the parameters of covert

channel, taking into account the lengths of the headers of the network

and channel levels of the open systems interaction models. With the

considered method counteraction, a graphical dependence of the max-

imum value residual system throughput on the covert channel param-

eter is plotted. On the basis of the analysis, actual problems are iden-

tified, recommendations are developed to improve the efficiency of

the use steganographic systems architectures for multiservice

telecommunication networks.
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МЕТОД РАСЧЕТА ПОКАЗАТЕЛЕЙ  МАКСИМАЛЬНОЙ ПРОПУСКНОЙ СПОСОБНОСТИ
СКРЫТЫХ КАНАЛОВ В СИСТЕМАХ СТЕГАНОГРАФИЧЕСКИХ СВЯЗИ
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Аннотация
Проведен анализ показателей  эффективности мультисервисных телекоммуникационных сетей  с использованием шестого техно-
логического уклада на базе архитектурной концепции NGN (Next Generation Network) и будущих сетей FN (Future Networks),
для построения высокоэффективных стеганографических систем с повышенной пропускной способностью скрытых каналов,
обеспечивающие достижение определенного уровня информационной безопасности. Рассмотрены комплексные критерии эф-
фективности функционирования стеганографических систем и   выбрана пропускная способность канала стеганосистемы как сис-
темы связи с коммутацией пакетов. На основе исследования предложен новый подход к построению метода оценки комплексных
показателей качества работы стеганографической связи при встраивании и при извлечении скрытых данных. На базе предложен-
ного подхода исследованы эффективности стеганографических систем при построении скрытых каналов для передачи секретных
данных, передаваемых по каналам связи. Учитывая новый энтропийный подход создан метод расчета показателей скрытой про-
пускной способности стеганографических систем в сетях связи с коммутацией пакетов. В результате исследования метода расче-
та получены важные аналитические выражения, для оценки комплексных показателей максимальной пропускной способности сте-
ганографических систем как пропускная способность скрытых каналов, при предложенной схеме кодирования так и остаточная
пропускная способность канала связи. На основе полученных результатов проведено моделирование показателей скрытых кана-
лов в стеганографических системах с использованием пакета Communications Toolbox - расширение стандартной среды Matlab,
предназначенное для расчета и моделирования систем связи. В таблицу внесены показатели остаточной пропускной способности
системы и параметры скрытого канала с учетом длин заголовков сетевого и канального уровней моделей взаимодействия откры-
тых систем. 

Ключевые слова: стеганографическая система, скрытый канал, длина пакета, качество стеганографической связи,
противодействие, эффективность, остаточная пропускная способность.
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