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РАЗРАБОТКА НЕЧЕТКО�ЛОГИЧЕСКОГО КЛАССИФИКАТОРА
ФАЗОВОГО СОСТОЯНИЯ ГИДРОМЕТЕОРОВ ДЛЯ АЛГОРИТМА

КЛАССИФИКАЦИИ ЗОН ВЕРОЯТНОГО ОБЛЕДЕНЕНИЯ
ВОЗДУШНЫХ СУДОВ В МЕТЕОЛОКАТОРАХ X�ДИАПАЗОНА

Ключевые слова: метеолокатор, ближняя
аэродромная зона, классификация гидрометеоров,
обледенение воздушных судов, нечеткая логика,
поляриметрия, радиолокационная метеорология

Для цитирования: 
Болелов Э.А., Васильев О.В., Зябкин С.А., Чиров Д.С. Разработка нечетко-логического классификатора фазового состояния
гидрометеоров для алгоритма классификации зон вероятного обледенения воздушных судов в метеолокаторах X-диапазона // 
T-Comm: Телекоммуникации и транспорт. 2023. Том 17. №10. С. 4-12.
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algorithm for classifying areas of probable icing of aircraft in X-band weather radars. T-Comm, vol. 17, no.10, pр. 4-12. (in Russian)

Обледенение внешних конструкций воздушного судна является опасным метеорологическим явлением. В реаль-
ных условиях экипаж воздушного судна не всегда способен оперативно распознать постепенное ухудшение уп-
равляемости, происходящего, как правило, в течение продолжительного промежутка времени, обусловленного
обледенением. Данный факт приводит к возникновению аварийных ситуаций. Для предотвращения таких ситуа-
ций необходимо наличие своевременной и достоверной информация о существующих переохлаждённых гидро-
метеорах на трассе полета воздушного судна, что позволит экипажу своевременно принять профилактические ме-
ры. Зоны вероятного обледенения характеризуются наличием большого объема переохлажденной воды в жид-
ком состоянии. В радиолокационном диапазоне объем жидкости характеризуется отражаемостью метеоявления,
а фазовое состояние воды - отражаемостью и дополнительными характеристиками, доступными только для ра-
диолокационных систем с поляризационной обработкой отраженных сигналов. В настоящий момент в метеороло-
гических РЛС ближней аэродромной зоны отсутствует функционал обнаружения переохлажденной жидкости. Ре-
шение о наличии обледенения может производиться лишь на основе косвенных признаков и прогностических мо-
делях, которые не обладают необходимой степенью достоверности. В данной статье предлагается использовать
РЛС обеспечивающей получение полной поляризационной матрицы рассеяния гидрометеоров, что позволяет
связать характеристики отраженных сигналов с такими параметрами гидрометеоров, как их размеры, форма, про-
странственная ориентация и диэлектрическое состояние, откуда можно перейти к практически важным метеоро-
логическим характеристикам, в том числе таким, которые невозможно получить без учета поляризации. Отсюда
задачу обнаружения переохлажденной жидкой воды можно свести к задаче классификации гидрометеоров. Для
решения данной задачи в статье предложен нечетко-логический алгоритм классификации гидрометеоров, специ-
фичных явлению обледенения воздушных судов и произведено его первичное обучение по данным имитацион-
ного моделирования. Произведен анализ эффективности предложенного алгоритма классификации. Показано,
что разработанный алгоритм обеспечивает оправдываемость классификации при наблюдении гидрометеоров в
случае опасного обледенения воздушного судна порядка 98%.
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DEVELOPMENT OF A FUZZY-LOGICAL CLASSIFIER OF THE PHASE STATE OF HYDROMETEORS
FOR AN ALGORITHM FOR CLASSIFYING AREAS OF PROBABLE ICING OF AIRCRAFT 

IN X-BAND WEATHER RADARS

Eduard A. Bolelov, MSTU GA, Moscow, Russia, e.bolelov@mstuca.aero

Oleg V. Vasiliev, MSTU GA, Moscow, Russia, vas_ov@mail.ru

Sergey A. Zyabkin, JSC Concern International Air Navigation Systems, Moscow, Russia, sergezyab@gmail.com

Denis S. Chirov, MTUCI, Moscow, Russia, d.s.chirov@mtuci.ru

Abstract
Icing is a dangerous meteorological phenomenon for aircraft and is a process of ice deposition on the external elements of the aircraft
structure. In real conditions, the aircraft crew is not always able to quickly recognize the gradual deterioration of controllability, which
usually occurs over a long period of time due to icing. This fact leads to emergencies. To prevent such situations, it is necessary to have
timely and reliable information about the existing supercooled hydrometeors on the aircraft flight path, which will allow the crew to
take preventive measures in a timely manner. The zones of probable icing are characterized by the presence of a large volume of super-
cooled water in the liquid state. In the radar range, the liquid volume is characterized by the reflectivity of the meteorological phe-
nomenon, and the phase state of water is characterized by the reflectivity and additional characteristics available only for radar systems
with polarization processing of reflected signals. At the moment, there is no functionality for detecting supercooled liquid in the mete-
orological radars of the near airfield zone. The decision on the presence of icing can be made only on the basis of indirect signs and
predictive models that do not have the necessary degree of reliability. This article proposes to use a radar that provides a full polar-
ization scattering matrix of hydrometeors, which makes it possible to relate the characteristics of reflected signals to such parameters
of hydrometeors as their size, shape, spatial orientation and dielectric state, from which one can proceed to practically important mete-
orological characteristics, including such , which cannot be obtained without taking polarization into account. Hence, the problem of
detecting supercooled liquid water can be reduced to the problem of classifying hydrometeors. To solve this problem, the article pro-
poses a fuzzy-logical algorithm for the classification of hydrometeors specific to the phenomenon of aircraft icing and performed its ini-
tial training using simulation data. The effectiveness of the proposed classification algorithm has been analyzed. It is shown that the devel-
oped algorithm ensures the justification of the classification when observing hydrometeors in the case of dangerous icing of the aircraft
of the order of 98%.

Keywords: weather radar, near airfield area, classification of hydrometeors, aircraft icing, fuzzy logic, polarimetry, radar meteorology.
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РАЗРАБОТКА МИКРОПОЛОСКОВОЙ РЕШЕТКИ 
С НАКЛОННЫМ РАСКРЫВОМ И СНИЖЕННЫМ ЧИСЛОМ
ЭЛЕМЕНТОВ РЕГУЛИРОВКИ АМПЛИТУДНО�ФАЗОВОГО

РАСПРЕДЕЛЕНИЯ ДЛЯ МАЛОВЫСОТНОЙ
МЕТЕОНАВИГАЦИИ БПЛА В АРКТИКЕ
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Постановка проблемы. Освоение труднодоступных регионов при отсутствии наземных систем на-
вигации и источников данных о метеонавигационной обстановке может сопровождаться потенци-
альными авиационными катастрофами, в том числе из-за быстро меняющихся погодных условий.
Для малой арктической авиации возникает необходимость внедрения бортовых радиолокацион-
ных станций, решающих различные задачи: от обеспечения безопасности полета до анализа об-
становки на море в районе следования сопровождаемого морского судна.  В условиях полета на
малой высоте переотражения от подстилающей поверхности, поступающие по боковым лепест-
кам диаграммы направленности антенны, приводят к ложному выявлению в РЛС опасных для по-
лета областей. В работе осуществлен поиск требований к диаграмме направленности, ориентиро-
ванной на решение задачи метеонавигации в заполярных широтах с отсутствием ложных облас-
тей при полетах над снежной пустыней. Кроме того, представлены этапы разработки антенны с
наклонным раскрывом и отклоненным основным лучом диаграммы направленности, гарантирую-
щей требуемый малый уровень бокового излучения в нижней полусфере. Методы исследования.
В работе активно использовался математический аппарат теории антенных решеток и
обнаружения поверхностно и объемно протяженных радиолокационных целей. Цель. Обосновать
перспективность применения антенных решеток с наклонным раскрывом и лучом для решения
задач метеонавигации. Изложить основные этапы синтеза микрополосковой антенны, которая
отличается малым уровнем бокового излучения в нижней полусфере. Результаты. Приведены
результаты моделирования, позволяющие устанваливать требования к параметрам антенных
систем для метеонавигационных бортовых РЛС, работающих в заполярных широтах.
Представлены результаты сравнительного анализа наклонной микрополосковой антенной
решетки и антенной решетки с наклоном раскрыва и наклоном луча противоположного знака для
уменьшения уровня бокового излучения. Практическая значимость. Результаты могут быть
использованы при определении требований к характеристикам излучения, а также при
разработке оригинальных конструкций микрополосковых антенных решеток для малогабаритных
бортовых метеонавигационных РЛС для маловысотных носителей.
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DEVELOPMENT OF A INCLINED PATCH ANTENNA ARRAY WITH REDUCED NUMBER OF ELEMENTS 

FOR ADJUSTING THE AMPLITUDE-PHASE DISTRIBUTION FOR LOW-ALTITUDE 

WEATHER RADAR NAVIGATION OF UAVS IN THE ARCTIC

Maksim B. Ryzhikov, SUAI, Saint Petersburg, Russia, maxrmb@yandex.ru 

Abstract
Problem statement. The development of hard-to-reach regions in the absence of ground-based navigation systems and data sources on the meteorolog-

ical situation can cause an increase in the number of aviation accidents. For small Arctic aviation, there is a need to introduce onboard radar stations

that solve various tasks: from ensuring flight safety to analyzing the situation at sea in the area of the escorted vessel. In low-altitude flight conditions,

re-reflections from the underlying surface coming along the side lobes of the antenna pattern lead to the identification of false areas dangerous for flight.

The paper searches for the requirements for a directional pattern focused on solving the problem of meteorological navigation in polar latitudes. The

stages of the development of an antenna with an inclined opening and a deflected main beam of the radiation pattern, which guarantees a very low level

of lateral radiation in the lower hemisphere, are presented. Research methods. The mathematical apparatus of the theory of antenna arrays and detec-

tion of surface and volume extended radar targets was actively used in the work. Purpose. To substantiate the prospects of using antenna arrays with an

inclined opening and a beam to solve meteorological navigation problems. To outline the main stages of the synthesis of a patch antenna, which is char-

acterized by a low level of lateral radiation in the lower hemisphere. Results. The results of modeling are presented, which allow us to obtain require-

ments for the parameters of antenna systems for meteorological navigation onboard radars operating in polar latitudes. The results of a comparative
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analysis of an inclined patch antenna array and an antenna array with an opening slope and an inclination of the beam of the opposite sign to reduce the

level of lateral radiation are presented. Practical significance. The results of the work can be used in determining the requirements for radiation charac-

teristics, as well as in the development of original designs of patch antenna arrays of reduced cost for small-sized airborne radars of low-altitude carri-

ers in order to increase the probability of correct detection of dangerous weather formations for flight.

Keywords: polar latitudes, radar, patch antenna array, radiation pattern, side lobe level
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РАЗРАБОТКА АЛГОРИТМОВ ДЛЯ ВЫБОРКИ ДАННЫХ 
В КОМПОНЕНТАХ ОБЛАЧНОЙ ИНФРАСТРУКТУРЫ

Для цитирования: 
Петухов Д.А. Разработка алгоритмов для выборки данных в компонентах облачной инфраструктуры // T-Comm: Телекоммуникации и
транспорт. 2023. Том 17. №10. С. 20-27.

For citation: 
Petukhov D.A. (2023) Cloud infrastructure components data query algorithms. T-Comm, vol. 17, no.10, pр. 20-27. (in Russian)

В облачных инфокоммуникационных системах, построенных на базе
программного обеспечения с открытым исходным кодом, присутствует
вариативность форматов данных и их структур. Такие представления
данных могут быть удобны и обоснованы на этапе разработки облач-
ных компонентов, но работа с ними в процессе эксплуатации системы
сопровождается проблемой несогласованности друг с другом и отсут-
ствием специализированных инструментов, которые позволяли бы осу-
ществлять выборку с использованием нескольких форматов данных. В
статье рассматриваются такие форматы данных, как YAML, JSON и
XML и выдвигается гипотеза о существовании возможности их преоб-
разования в единый формат. По результатам анализа реальных выбо-
рок данных от облачных компонентов OpenStack предлагается три ва-
рианта типовых структур облачных форматов. Другая гипотеза заклю-
чается в предположении о наличии возможности объединения данных
из нескольких источников, представляющих разнородные форматы.
Для проверки предположений разработаны алгоритмы преобразова-
ния исходных данных в табличный формат. Быстрота преобразований
проверяется на большой выборке данных и является удовлетворитель-
ной для использования в процессе эксплуатации облачных инфоком-
муникационных систем. После применения предложенных алгоритмов
к исходным выборкам данных облачных компонентов предложен SQL
запрос и способ выборки данных из нескольких источников. Получен-
ные результаты могут быть востребованы в решениях обеспечения ра-
ботоспособности облачной инфраструктуры в условиях работы с раз-
нородными фор-матами данных.
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Информатики, г. Москва, Россия,
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CLOUD INFRASTRUCTURE COMPONENTS DATA QUERY ALGORITHMS

Denis A. Petukhov, Moscow Technical University of Communication and Informatics, Moscow, Russia, d.a.petukhov@edu.mtuci.ru 

Abstract

The digital transformation of companies leads to the transfer of many technological and business processes to the cloud, which leads to new risks of con-
fidential information presented in different data formats in the cloud infrastructure, as well as the complexity and heterogeneity of the cloud infrastructure.
Cloud infocommunication systems built upon open-source software components expose variabilities in data formats and structures. Such data formats and
structures may be convenient and reasonable when developing cloud components, although working with it during operation and maintenance is accompa-
nied with the problem of a mismatch between the varieties and with the lack of special tools to query among the multiple data formats. In the article such
data formats as YAML, JSON and XML are considered and thus an opportunity of its transformation into a single format is taken as a hypothesis. Considering
analysis results of original data samples taken from OpenStack components three typical data structures are proposed. The other hypothesis is about the
opportunity to join data taken from multiple sources. In order to verify assumptions, the algorithms for data transformation into a tabular format are devel-
oped. The quickness of transformations is verified on a large sample and obtained results are acceptable for usage while operating and maintaining cloud
infocommunication systems. After applying the proposed algorithms to the original data samples an SQL query and a way to query on multiple data sources
are proposed. The results of research may have an application for the cloud infrastructure availability solutions when working with multiple data formats.

Keywords: cloud infrastructure, OpenStack, data formats, algorithms, SQL
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Проблемы защиты интеллектуальных информационных систем ост-
ро актуальны в силу их применения в субъектах критической инфор-
мационной инфраструктуры. Наиболее трудными для выявления яв-
ляются состязательные атаки на модели машинного обучения, кото-
рые осуществляются в ходе трансферного и федеративного обуче-
ния уже предобученных моделей. При этом в русскоязычном сегмен-
те публикаций анатомия состязательных атак освещается редко, а
механизмы защиты от них и механизмы оценки защиты от атак на мо-
дели машинного обучения практически отсутствуют, что актуализи-
рует необходимость представленного в статье аналитического обзо-
ра. Целью исследования является проведение аналитического обзо-
ра и формализованное описание механизмов защиты моделей ма-
шинного обучения, которые являются целью состязательных атак.
Результаты: опираясь на классификацию атак, направленных на мо-
дели машинного обучения, формализовано описаны современные
принципы их механизмов защиты. В отличии от существующих пуб-
ликаций в ходе нашего обзора выделены и обобщены не только ви-
ды атак на модели машинного обучения, но и механизмы их реализа-
ции. Проведена классификация существующих методов защиты от
состязательных атак. Практическая значимость: в результате обоб-
щения сформулированы необходимые требования к построению за-
щищенных от состязательных атак моделей. Обсуждение: Основное
внимание при построении механизмов защиты моделей машинного
обучения и оценки их надежности должно быть сосредоточено на
противодействие комплексным адаптивным атакам, которые явно
выявляют и нацеливаются на самые слабые звенья защиты.
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THE PASSIVE RADIO-FREQUENCY TAGS  USAGE IN DECENTRALIZED 
INFORMATION EXCHANGE SYSTEMS 

Svetlana G. Fomicheva, Petersburg University of Aerospace Instrumentations, Saint Petersburg, Russia, levikha@mail.ru
Sergey V. Bezzateev, Petersburg University of Aerospace Instrumentations, Saint-Petersburg, Russia, bsv@aanet.ru

Abstract
The problems of protection for intelligent information systems are acutely relevant due to their application in the subjects of critical information infra-
structure.  The most difficult to identify are adversarial attacks on machine learning models, which are carried out during transfer and federative training of
already pre-trained models. At the same time, the anatomy of adversarial attacks is rarely covered in the Russian-language segment of publications, and the
defenses against them and mechanisms for evaluating protection against attacks on machine learning models are practically absent, which actualizes the need
for the analytical review presented in the article. Purpose: the purpose of the study is to conduct an analytical review and a formalized description of the
defenses for machine learning models that are the target of adversarial attacks. Results: based on the classification of attacks aimed at machine learning mod-
els, the modern principles of their defenses are formalized. Unlike existing publications, our review highlights and summarizes not only the types of attacks
on machine learning models, but also the mechanisms of their implementation. The classification of existing methods of protection against adversarial attacks
is carried out.  Practical relevance: as a result of generalization, the necessary requirements for the construction of models protected from adversarial attacks
are formulated. Discussion: The main attention when building protection mechanisms for machine learning models and evaluating their reliability should be
focused on countering complex adaptive attacks that clearly identify and target the weakest links of protection. 

Keywords:  machine learning models; adversarial attack; defense mechanisms; loss function optimization; gradient masking; model ensembles.
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Неуклонный рост уровня автомобилизации неизбежно приводит к перегруженно-
сти элементов УДС в городах нашей страны. Интенсивность движения автомо-
бильного транспорта является важным показателем аварийности, так как опреде-
ляет режимы и условия возникновения аварийно-опасных участков. При этом на-
иболее актуальным является состояние регулируемых пересечений. Следствием
ДТП является большое количество факторов системы Водитель-Автомобиль-
Дорога-Среда. Для прогнозирования этого негативного явления, которое считает-
ся сбоем в гармонично функционирующей транспортной инфраструктуре, необ-
ходимо изучить сопутствующие условия и их влияние друг на друга с подробной
детализацией. Таким образом, для проведения необходимых реконструкционных
мероприятий на аварийно-опасных участках, в том числе в местах регулируемых
пересечений, требуется осуществление качественных расчетов, направленных на
оценку эффективности предлагаемых мероприятий, а также проектирование ре-
жимов регулирования на пересечениях при оптимальной конфигурации элемен-
тов. В данной статье рассматривается программный подход к комплексному сбору
и подготовке данных, использование которых делает возможным на основе полу-
ченных закономерностей, решение задач гармоничного, без существенных сбоев,
функционирования любого рассматриваемого транспортного узла на улично-до-
рожной сети. Данные исследования являются новым витком в совершенствова-
нии системы безопасности дорожного движения, стремящейся к нулевой смертно-
сти на автомобильных дорогах. Комплексное решение, в предложенном авторами
статьи варианте, оказывает прямое влияние на управление транспортными пото-
ками в безаварийном режиме, которое ранее не было разработано и не применя-
лось, это является научной новизной работы.
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Abstract
The steady growth in the level of motorization inevitably leads to congestion of the elements of the road network in the cities of our country. The
intensity movements of road transport is an important indicator of accidents, as it determines the modes and conditions for the occurrence of acci-
dent-hazardous areas. At the same time, the state of controlled intersections is the most relevant. The consequence of an accident is a large number
of factors of the Driver-Car-Road-Environment system. To predict this negative phenomenon, which is considered a failure in a harmoniously func-
tioning transport infrastructure, it is necessary to study the accompanying conditions and their influence on each other in detail. Thus, in order to
carry out the necessary reconstruction measures at emergency hazardous areas, including at controlled intersections, it is necessary to carry out
high-quality calculations aimed at evaluating the effectiveness of the proposed measures, as well as designing control modes at intersections with the
optimal configuration of elements. This article discusses a software approach to the integrated collection and preparation of data, the use of which
makes it possible, on the basis of the obtained patterns, to solve the problems of harmonious, without significant failures, the functioning of any con-
sidered transport hub on the road network. These studies are a new round in the improvement of the road safety system, striving for zero deaths on
roads. The complex solution, in the version proposed by the authors of the article, has a direct impact on the management of traffic flows in an acci-
dent-free mode, which has not been previously developed and applied, this is the scientific novelty of the work.

Keywords: intensity of traffic flows, weather conditions, hourly intervals, interpolation, integrated data collection.
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Network protection of the Asterisk software PBX widely
used in modern info-communication networks is consid-
ered. This particular telephone exchange is used to set up
telephone communications at the Moscow Technical
University of Communications and Informatics. When
connecting this software telephone exchange to IP net-
works, it is necessary to provide its protection to prevent
it from being attacked by intruders. The Asterisk IP PBX
has powerful protection tools. If properly applied, they
can make the protection more reliable than that of some
hardware IP PBXs. The protection system can be built in
different ways. The most popular ones are the following
types of protection: the iptables utility, the development
of a proper network design involving the use of VLAN and
VPN technologies, the utilization of Fail2Ban log file ana-
lyzer. Protection can also be implemented by means of
DialPlan and developing a proper configuration of the
Asterisk IP PBX.
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СПОСОБЫ ЗАЩИТЫ ПРОГРАММНОЙ ТЕЛЕФОННОЙ СТАНЦИИ ASTERISK
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Аннотация
Рассмотрена сетевая защита программной телефонной станции Asterisk, которая в настоящее время нашла широкое применение
в современных инфокоммуникационных сетях. Одной из основных услуг, которая предоставляет данная станция, является
передача голоса по протоколу IP (VoIP – Voice over IP). Также она предоставляет различные дополнительные виды обслуживания:
голосовая почта, конференцсвязь, интерактивное голосовое меню IVR (Interactive Voice Response), перевод и перехват вызова и
ряд других функций. IP-АТС Asterisk применяется при объединении различных офисов предприятия и составления единого плана
нумерации.  Это дает значительную экономию средств при переговорах внутри компании, а также при междугородных и
международных вызовах.  Именно данная телефонная станция используется для организации телефонной связи в Московском
техническом университете связи и информатики. При подключении программной  телефонной станции к IP-сетям необходимо
предусмотреть ее защиту, чтобы она не подверглась атакам со стороны злоумышленников. IP-АТС Asterisk имеет сильные
инструменты защиты. Если правильно их использовать, то можно сделать защиту более надежной, чем у некоторых аппаратных
IP-АТС. Система защиты может строиться различными способами. Самыми популярными  являются следующие из них: утилита
iptables, разработка правильного дизайна сети, который подразумевает применение технологий VLAN и VPN, применение
анализатора лог-файлов Fail2Ban. Также защита можно осуществить с помощью диалплана  и разработки правильной
конфигурации IP-PBX Asterisk. 

Ключевые слова: программная телефонная станция Астериск, файервол, технологии VLAN и VPN, DialPlan, утилита iptables, анализатор 
лог-файлов Fail2Ban, NAT, операционная система Linux.

Литература

1. Гольдштейн Б.С. Инфокоммуникационные сети и системы. СПб.: БХВ-Петербург, 2019. 208 с.
2. Пшеничников А.П,, Росляков А.В. Будущие сети. Учебник для вузов. М.: Горячая линия – Телеком, 2023. 256 с.
3. Меггелен Дж., Мадсен Л., Смит Дж. Asterisk: будущее телефонии, 2-е издание, СПб: Символ-Плюс, 2019. 656 с.
4. Антонова В.М., Богомолова Н.Е., Маликова Е.Е. О новом лабораторном практикуме по изучению виртуальной телефонной
станции IP-АТС Asterisk // Методические вопросы преподавания инфокоммуникаций в высшей школе. 2017. Т.6. №3.
5. Деарт В.Ю. Мультисервисные сети связи. Протоколы и системы управления сеансами (Softswitch/IMS). М.: Инсвязьиздат, 2010.
198 с.
6. Grushko S.A.,  Malikova, E.E., Pshenichnikov A.P., Malikov A.Y. Virtual Asterisk IP-PBX operation studying and exploring at the universi-
ty // 2022 Systems of Signals Generating and Processing in the Field of on Board Communications, SOSG 2022 – Conference
Proceedings, 2022 (SCOPUS).
7. Канищева М.Г., Маликова Е.Е., Пелевин И.И., Пшеничников А.П. Основы работы с телефонной станцией IP-АТС Asterisk: учебное
пособие. М.: Медиа Паблишер, 2021. 100 с.
8. Немет Эви, Снайдер Гарт, Хейн Трнт Unix и Linux: руководство системного администратора, 5-е изд.: Пер. с англ. Спб.: ООО
"Диалектика", 2020. 1168 с. 
9. Шаньгин В.А., Мовчан Д.А. Информационная безопасность и защита информации. М.: ДМК-Пресс, 2017. 702 с.
10. Росляков А.В. Виртуальные частные сети. Основы построения и применения. М.: Эко-Трендз, 2006. 304 с.
11. Маликова Е.Е., Пшеничников А.П. "Особенности преподавания перспективных инфокоммуникационных технологий на кафедре
сети связи и системы коммутации в МТУСИ // Методические вопросы преподавания инфокоммуникаций в высшей школе. 2018.
№3. С. 35-42.
12. Пелевин И.И., Маликова Е.Е. Разработка лабораторного практикума по изучению виртуальной телефонной станции IP-АТС
Asterisk / Телекоммуникационные и информационные технологии, №2, 2018. С. 38-42.
13. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы: Юбилейное издание. Спб.: Питер, 2020. 1008 с.
14. Росляков А.В. Виртуальные частные сети. Основы построения и применения. М.: Эко-Трендз, 2006. 304 с.
15. Канищева М.Г., Маликова Е.Е. Реализация дополнительных видов обслуживания на IP-АТС Asterisk // Труды XIV
Международной отраслевой научно-технической конференции "Технология информационного общества". Сборник трудов. М.:
ИД Медиа Паблишер, 2020. C. 49-50.
16. Канищева М.Г., Маликова Е.Е., Железов Д.Б. Разработка лабораторных работ по изучению и исследованию мультисервисных
сетей связи // Телекоммуникационные и информационные технологии. №2. 2019. С. 81-87.

Информация об авторах:
Антонова Вероника Михайловна, Московский Университет Связи и Информатики (МТУСИ), к.т.н., доцент, заведующий кафедрой "Сети и
системы фиксированной связи",  Москва, Россия
Маликова Елена Егоровна, Московский Университет Связи и Информатики (МТУСИ), к.т.н., доцент, доцент кафедры "Сети связи и системы
коммутации", Москва, Россия
Степанов Михаил Сергеевич, Московский Университет Связи и Информатики (МТУСИ), к.т.н., доцент, доцент кафедры "Сети связи и системы
коммутации",  Москва, Россия



T-Comm Vol.17. #10-2023 59

BIG DATA ANALYTICS: INTEGRATION, IMPORT SUBSTITUTION,
OPERATIVENESS, RELIABILITY AND AVAILABILITY

Keywords: big data, data analysis, Hadoop,
MapReduce, Matlab, Postgres Pro, Greenplum, Loginom

Для цитирования: 
Рахеб Абу Хасан, Хомоненко А.Д., Куранова О.Н. Аналитика больших данных: интеграция, импортозамещение, оперативность, надежность
и доступность // T-Comm: Телекоммуникации и транспорт. 2023. Том 17. №10. С. 59-65.

For citation: 
Rakheb Abu Khasan, Khomonenko A.D., Kuranova O.N. Big data analytics: integration, import substitution, operativeness, reliability and
availability. T-Comm, vol. 17, no.10, pр. 59-65. 

Big data analytics faces the complexities of dealing with big, unstructured, and rapidly

changing data that traditional methods of managing are faltering. The exponential

growth of the internet and the digital economy has led to a huge increase in demand for

data storage and data analysis. This new type of information, often referred to as unstruc-

tured data or big data, includes documents, images, audio, video, and social media con-

tent, rather than the traditional structured data found in databases. Big Data Analytics

aims to extract valuable insights from these vast amounts of information. The article

explores diverse technologies, such as Apache Flume, Pig, Hive and ZooKeeper, along

with the open-source MongoDB NoSQL database, which collectively make up the big data

analytics system. This system is used to predict volumes, gain ideas, take proactive

actions and make effective strategic decisions. The article delves into the implementa-

tion, use and impact of Big Data Analytics on the value of an enterprise, taking advantage

of algorithms designed for large data sets such as Hadoop and MapRe-duce. In addition,

he provides illustrative examples of big data processing, specifically leveraging the inte-

gration of Hadoop and Matlab to solve handwritten number recognition tasks with a neu-

ral network trained using the MNIST dataset. Moreover, the article briefly touches on

software import substitution in the context of the Russian Railways company, noting the

use of Postgres Pro and Greenplum DBMS, and the loginom analytical platform. The arti-

cle also provides a brief description of approaches to predictive assessment of the opera-

tion, reliability and availability of Big Data Processing Systems.
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Аннотация
Аналитика больших данных отражает проблемы данных, которые обширны, слабо структурированы и слишком быстро
перемещаются для управления традиционными методами. Стремительный рост Интернета и цифровой экономики стимулировал
экспоненциальный рост спроса на хранение и аналитику данных. Тип создаваемой информации – это не традиционные данные,
управляемые базой данных, называемые структурированными данными, а данные, которые включают документы, изображения,
аудио, видео исодержимое социальных сетей, известные как неструктурированные данные или большие данные. Big Data
Analytics – это способ извлечения ценности из этих огромных объемов информации. В статье обсуждаются технологии (Apache
Flume, Pig, Hive, ZooKeeper), база данных NoSQL с открытым исходным кодом MongoDB, которые работают вместе в качестве
системы анализа больших данных, позволяющей прогнозировать объемы, получать информацию, предпринимать упреждающие
действия и эффективно принимать стратегические решения. Анализируются внедрение, использование и влияние аналитики
больших данных на ценность предприятия с помощью набора алгоритмов для больших наборов данных, таких как Hadoop и
MapReduce. Схематично приводятся примеры обработки больших данных на основе интеграции Hadoop и Matlab при решении
задачи распознавания рукописных цифр. Обучение нейронной сети проводится с помощью набора данных MNIST образцов
написания рукописных цифр. Затрагиваются вопросы импортозамещения программных средств в компании ОАО "РЖД" на
примере СУБД Postgres Pro и Greenplum, а также аналитической платформы Loginom. Кратко характеризуются подходы к
прогнозной оценке оперативности, надежности и доступности систем обработки больших данных.
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