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Аннотация 
В данной работе рассматривается архитектура функционального программного обеспечения (ФПО), решаю-
щего задачу диагностики электротехнического состояния различных серийно изготавливаемых изделий класса 
беспилотных летательных аппаратов (БПЛА) с применением контрольно-проверочной аппаратуры (КПА).  
Особое внимание уделено обеспечению надежного и безопасного функционирования ФПО на отечественных  
операционных системах специального назначения (ОС СН). 
 
Ключевые слова:  
контрольно-проверочная аппаратура, технический контроль, диагностика изделий БПЛА, неразрушающий  
контроль, автоматизация проверки электротехнического состояния. 

 
Введение 

 
В последние годы наблюдается активный рост применения беспилотных летательных аппаратов 

(БПЛА) в различных областях – в мониторинге транспортного движения [3], контроле состояния сель-
хозугодий [4], инфраструктуры [5], геологической разведке, археологии, метеорологии в решении во-
енных задач [6]. За счет широкой области применения, существует большое видовое разнообразие 
БПЛА.  

Производство различных видов гражданских и военных БПЛА в России активно растет и, по про-
гнозам экспертов, сохранит темпы прироста более чем на 20% в год на ближайшие 5 лет [7]. Изготов-
ленные БПЛА хранятся в ангарах, где на них воздействуют разрушающие внешние факторы: пыль, 
избыточная влажность, плесень, грибок, грызуны, насекомые. Также, со временем происходит дегра-
дация используемых аккумуляторов и конденсаторов, рассыхание резиновых элементов, коррозия кон-
тактов.  

Таким образом, стоит задача оптимизации и автоматизации технического обслуживания серийно 
изготавливаемых различных видов изделий, в частности проведения первичного и периодического (ре-
гламентного) контроля БПЛА и входящих в него элементов. Технический контроль – комплекс меро-
приятий, направленных на проверку исправности, работоспособности и готовности БПЛА к выполне-
нию полетных заданий. Технический контроль является обязательным этапом технического обслужи-
вания.  

Одним из этапов технического контроля БПЛА является диагностика его электротехнического со-
стояния – проверки работоспособности электронных систем, цепей питания, датчиков и управляющей 
аппаратуры. В частности, диагностика подтверждает, что проверяемое изделие функционирует ожида-
емым образом в соответствии с конструкторской и эксплуатационной документацией. Она может про-
изводиться как для отдельного прибора из состава БПЛА, так и для всего изделия в совокупности. 
Решение о пригодности БПЛА для выполнения целевых задач принимают на основе результатов серии 
проведенных диагностических процедур. 

Диагностика электротехнического состояния многоэлементного БПЛА с помощью средств изме-
нений (вольтметров, амперметров, осциллографов) вручную не оптимальна. Чтобы автоматизировать 
данный процесс, применяют специализированную контрольно-проверочную аппаратуру (КПА) [2] в 
связке со функциональным программным обеспечением (ФПО), реализующим логику поэлементной 
проверки изделия. Данное ФПО является предметом исследования. 
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ФПО должно в определенные моменты времени и с определенной последовательностью подавать 
и снимать питание, отправлять команды по различным каналам информационного обмена и снимать 
показания измерительных приборов с КПА. Набор подобных действий является проверкой изделия 
или одной из его составных частей. 

 
Результаты исследований 

 
Целевая платформа 
ФПО КПА предназначено для функционирования на вычислительных средствах КПА. КПА может 

быть физически подключено к проверяемому изделию через технологический канал и предоставляет 
следующие технические возможности: 

 смыкание и размыкание силовых и сигнальных цепей; 
 подача и снятие питания с цепей; 
 измерение сопротивления и напряжения между контрольными точками технологического ка-

нала; 
 оправка релейных (аналоговых) команд; 
 прием релейных (аналоговых) сигналов; 
 измерение температуры в приборном отсеке; 
 прием и отправка сообщений на некоторые приборы из состава БПЛА по каналам Ethernet и 

МКИО [1] (мультиплексному каналу информационного обмена). 
ФПО КПА использует данные возможности для реализации логики проверок. Однако, в проверя-

емых БПЛА не все приборы доступны для КПА напрямую, некоторая часть приборов может быть свя-
зана только посредством транзита через другие приборы. Это связано с тем, что разработчик БПЛА 
стремится упростить внутреннюю кабельную сеть, оптимизировать расходы материалов и уменьшить 
итоговую массу БПЛА. 

Таким образом, ФПО КПА, посредством обмена аналогово-цифровыми сигналами и управлением 
наземными источниками питания, должно: 

 идентифицировать факт подключения посредством технологического канала БПЛА к КПА; 
 получать сведения о подключенном БПЛА, например, заводской номер или модификацию; 
 в зависимости от модификации отображать для оператора список доступных проверок; 
 проверять наличие недекларированных соединений в цепи перед подачей питания (с помощью 

измерения сопротивления); 
 фиксировать отклонения в работе проверяемого изделия или его составной части; 
 устанавливать обмен с приборами, в том числе через транзитное соединение; 
 сохранять и отображать историю проверок. 
Архитектура ФПО КПА 
Для описания архитектуры ФПО КПА, необходимо выявить сущности, с которыми оно взаимо-

действует. На рис. 1 представлена структурная схема КПА с подключенным изделием.  
 

 
 

Рис. 1. Структурная схема КПА 
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Взаимодействие ФПО КПА с аппаратурой происходит через общее программное обеспечение 
(ОПО), включающее в себя операционную систему (ОС) и комплект драйверов, достаточных для 
управления всей периферией аппаратуры КПА. Связи 3, 4, 5, 6 являются программными и определя-
ются установленным программным интерфейсом (API). 

Оператор, через графический пользовательский интерфейс (ГПИ), предоставляемый ФПО КПА, 
определяет объем диагностических связей (связь 1). Полученный от оператора объем, через ОПО КПА, 
передается в ФПО (связи 2, 3, 4). При поступлении команды от оператора на начало диагностики, ФПО 
КПА последовательно и с установленным интервалом времени оправляет команды на подачу питания 
изделия или его составных частей (связь 7), а также начинает обмен по аналоговым и цифровым кана-
лам, предоставляемым устройствами оправки и приема команд (связи 9, 10). Периодически происходит 
съем ответных команд (связь 9) и данных с датчиков (связи 11, 12). Если все полученные от изделия 
команды и данные с датчиков корректны, то диагностируется исправность изделия. Ход диагностики 
и её результаты отображаются на ГПИ ФПО КПА в виде отчета, и предоставляются оператору (связи 
13, 14). По запросу от оператора, отчет может быть распечатан на принтере.  

Упрощенная структурная схема ФПО КПА приведена на рис. 2.  
 

 
 

Рис. 2. Структурная схема ФПО КПА 
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Компоненты ФПО КПА можно разделить на 4 уровня по степени абстракции: уровень описания 
алгоритмов, уровень описания циклограмм, уровень запуска и выполнения диагностической проверки, 
а также уровень логирования и отображения. 

Первый уровень хранит уникальные процедуры, реализующие алгоритмы. Каждый алгоритм пред-
ставляет собой набор последовательно выполняемых шагов. Каждый шаг может завершиться без оши-
бок (норма) или с ошибкой (ненорма). Ошибка возникает, если в рамках выполнения шага, на отправ-
ленную команду диагностируемое изделие не сформировало корректный и ожидаемый ответ, или  
датчик зафиксировал превышение контролируемого параметра. В случае, если один из шагов вернул 
ненорму, процедура завершается по ненорме (в противном случае, проверка завершается по норме). 

Каждая процедура представляет собой динамически подключаемую библиотеку с заданным про-
граммным интерфейсом. При запуске ФПО КПА последовательно происходит: 

1) контроль факта подключения БПЛА к КПА; 
2) идентификация модели подключенного БПЛА; 
3) считывание всех доступных проверок из заданного места в файловой системе (ФС) и определе-

ние набора доступных проверок для считанной модификации изделия. 
Процедуры могут иметь графические виджеты, посредством которых оператор может их настро-

ить. Если процедура может быть настроена, то на интерфейсе ФПО КПА отображается кнопка, при 
нажатии на которую открывается типовое окно настроек проверки. Введенные настройки будут отно-
ситься не к самой процедуре, а к её образу (instance), поражаемому на уровне запуска и выполнения. 

Процедуры разделены по назначению. На текущий момент выделены следующие виды процедур: 
 процедуры непосредственной проверки; 
 процедуры считывания ПО с прибора из состава изделия; 
 процедуры записи ПО в прибор из состава изделия. 
Все процедуры имеют общий интерфейс логирования хода выполнения, но результаты их выпол-

нения отображаются по-разному. Так, например, после считывания ПО отображается окно, на котором 
выводится контрольная сумма (КС) и версия считанного ПО. 

На следующем уровне несколько процедур объединяются в циклограмму. Циклограмма в данном 
контексте – набор процедур, которые выполняются последовательно. Циклограммы относятся к опре-
деленной модификации изделия и могут быть собраны из проверок, доступных для этой модификации. 
Если одна из проверок циклограммы возвращает ненорму, вся циклограмма считается выполненной с 
ошибкой. Каждая циклограмма обладает собственным именем и дополнительными параметрами, вли-
яющими на то, как она будет запущена. Если оператор выберет циклограмму, в которой указан иден-
тификатор несуществующей проверки, ФПО КПА выведет ошибку на экран. Циклограммы могут быть 
созданы, удалены и отредактированы посредством ГПИ ФПО КПА через автономное средство редак-
тирования циклограмм. Это действие доступно в случае, если оператор обладает расширенными пра-
вами. При запуске ФПО КПА, описания циклограмм подгружаются и сохраняются в модели в доступ-
ном для верификации и запуска виде. 

Оператор может запустить либо одну из имеющихся процедур напрямую, либо выбрать подготов-
ленную циклограмму. В первом случае, формируется безымянная циклограмма, состоящая из одной 
процедуры.  

На уровне запуска и выполнения, по каждой процедуре, входящей в выбранную циклограмму, 
формируется её образ. В отличии от процедуры первого уровня, образ хранит индивидуальные 
настройки и текущее состояние выполнения. Такой подход использует паттерны проектирования Fab-
ric и Decorator [8], когда по одному объекту формируется другой объект и ему присваиваются допол-
нительные свойства. Выделение дополнительного слоя абстракции позволяет отделить алгоритм про-
цедуры от его реализации, в том числе позволяет сделать так, чтобы у каждой проверки были собствен-
ные значения настроечных параметров.  

После того, как выбранная циклограмма была верифицирована, а входящие в нее процедуры 
настроены, оператор может запустить выполнение. Процедуры последовательно выполняются в от-
дельном потоке с использованием методов ассинхронного программирования. Выполнение может 
быть прекращено в одном из следующих случаев: 

 оператор прервал выполнение через ГПИ ФПО КПА; 
 зафиксировано превышение одного из измеряемых параметров (напряжение, ток, темпера-

тура); 
 алгоритм процедуры выдал сообщение о немедленном прекращении выполнения. 
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В таком случае, текущий шаг выполняется до конца, затем выполнение циклограммы завершается, 
и оператор получает сообщение с указанием причины остановки. 

В ФПО КПА предусмотрен пошаговый (отладочный) режим. После того, как будет выполнен пер-
вый шаг первой процедуры в циклограмме, выполнение приостановится до того момента, пока опера-
тор не подтвердит продолжение выполнения процедуры. Если необходимо, оператор перед паузой мо-
жет перейти к любому из предыдущих шагов. Такой режим необходим в случае, если перед проверкой 
необходимо провести юстировку составных частей проверяемого изделия. 

На следующем уровне ход выполнения и результаты выполнения отображаются на экран в виде 
отчета и графиков. Также, происходит детерминированная запись хода выполнения на ПЗУ ЭВМ из 
состава аппаратуры КПА. Запись происходит как в человеко-читаемом виде, так и в виде, который 
может быть загружен при восстановлении системы в случае аварийного завершения работы ФПО. 

Графический интерфейс ФПО КПА 
В соответствии с техническими требованиями, ФПО КПА должно функционировать на отече-

ственных ОС, в частности на ОС СН Astra Linux [8]. Это значит, что при разработке перечень возмож-
ных для использования программных средств и библиотек ограничен. В этом случае был проведен 
анализ различного ПО как на уровне взаимодействия с ОС, так и для разработки интерфейса. Было 
принято решение использовать только те программные компоненты, которые входят в состав репози-
тория дистрибутива ОС Astra Linux, так как только в этом случае можно добиться совместимости и 
успешно пройти сертификацию. 

Для разработки основной логики ФПО и реализации проверок был использован язык программи-
рования C++, так как он имеет наибольшее распространение в команде разработки.  

Авторами активно применялся фреймворк Qt5, который является базовым для основной в ОС Astra 
Linux графической оболочки fly (базируется на графической оболочке KDE).  

Qt5 позволяет формировать графический интерфейс двумя способами – с помощью QtWidgets и с 
использованием QML. 

При разработке ФПО КПА был использован хотя и устаревший, но более надежный подход с ис-
пользованием QtWidgets. При определении способа вывода были выделены следующие преимущества: 

 прямая интеграция с C++ кодом; 
 зрелость экосистемы и документации; 
 надежность для промышленных приложений. 
Поставка 
Аппаратура КПА является серийно-изготавливаемым изделием, поэтому процесс установки ФПО 

КПА должен быть автоматизирован. Дополнительным требованием является требование хранения 
даты, времени сборки ФПО КПА и контрольной суммы (КС) устанавливаемого образа. 

Дата, время сборки и КС образа являются сведениями об ФПО КПА. Они хранятся в отдельном 
файле, который формируется всякий раз при установке ФПО КПА. 

Так как дистрибутив ОС Astra Linux базируется на open-source дистрибутиве Debian, то наиболее 
логичным является использование пакетного менеджера dpkg. ФПО КПА поставляется в виде deb-
пакета. Это упрощает и автоматизирует процесс установки, обновления и удаления. 

Формат deb-пакета предусматривает наличие в своем составе скриптов на языке bash, которые за-
пускаются в зависимости от события. В deb-пакете ФПО КПА используются скрипты, которые запус-
каются перед установкой, после установки и при удалении. 

 
Заключение 

 
В результате проведенного исследования была разработана архитектура функционального про-

граммного обеспечения для диагностики электротехнического состояния серийно изготавливаемых 
БПЛА, а также был реализован прототип для отработок на аппаратуре КПА. 

Основные научные и практические результаты работы заключаются в следующем: 
1. Разработана архитектура ФПО, которая интегрирует функции управления КПА, обработки сиг-

налов и диагностики неисправностей. 
2. Предложены решения для организации хранения, обработки и визуализации диагностических 

данных, обеспечивающие оперативный доступ к информации и поддержку принятия решений об ис-
правности БПЛА; 

3. Обеспечена надежность функционирования ФПО за счет его адаптации к работе под управле-
нием отечественных операционных систем специального назначения (ОС СН), что соответствует тре-
бованиям к критически важным системам. 
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Внедрение разработанного ФПО позволяет автоматизировать процесс диагностики, снизить влия-
ние человеческого фактора и повысить общую надежность эксплуатации БПЛА за счет своевремен-
ного выявления дефектов. Перспективы дальнейших исследований видятся в расширении доступных 
процедур проверок, внедрении графического языка формирования процедур.  
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Аннотация 
В работе предложен и исследован алгоритм адаптивной балансировки нагрузки SLaB (Sketch-driven Locality-
aware Adaptive Balancer), предназначенный для распределённых систем управления базами данных (РСУБД) и 
аналитических платформ, работающих в условиях сильно скошенной и быстро меняющейся нагрузки по ключам. 
Алгоритм сочетает двухконтурную архитектуру управления, вероятностные структуры данных (эскизы) и ди-
намическое микрошардирование. Быстрый контур, работающий в миллисекундном масштабе, реализует марш-
рутизацию запросов по схеме power-of-two-choices с учётом локальности данных и текущей загрузки узлов, при 
этом не выполняя операций миграции. Медленный контур, работающий в масштабе секунд и минут, использует 
Count-Min Sketch, HyperLogLog, MinHash и Locality-Sensitive Hashing (LSH) для выделения горячих диапазонов 
ключей, построения микрошардов и принятия решений о миграции и репликации в рамках заданного бюджета 
на перемещение данных.  
 
Ключевые слова: 
мониторинг СУБД, проверка качества данных, разрешение конфликтов, асинхронная обработка, алгоритмы в 
СУБД. 

 
Введение 

 
Современные высоконагруженные сервисы – рекламные платформы, социальные сети, системы 

мониторинга, биржевые и платёжные системы – работают с потоками данных, которые характеризу-
ются не только большим суммарным объёмом, но и крайне неравномерным распределением активно-
сти по ключам. Небольшое количество «горячих» сущностей, таких как популярные посты в социаль-
ных сетях, товары в период распродаж или метрики ключевых сервисов, может генерировать десятки 
и сотни тысяч запросов в секунду, в то время как подавляющее большинство ключей остаётся практи-
чески неактивным. На практике это приводит к выраженному Zipf-подобному распределению 
нагрузки, при котором небольшая доля ключей отвечает за значительную долю трафика.  

Классические подходы к распределению данных в кластере, основанные на статическом шардиро-
вании с применением consistent hashing и виртуальных узлов, позволяют добиться формально равно-
мерного распределения ключей по узлам. Однако этого оказывается недостаточно. Даже при идеаль-
ном равномерном распределении ключей с точки зрения пространства хешей реальная нагрузка оста-
ётся скошенной: часть узлов оказывается регулярно перегруженной запросами к нескольким горячим 
ключам, в то время как другие ресурсы простаивают. В условиях жёстких требований к хвостам рас-
пределения задержек (p95, p99) подобные локальные перегрузки превращаются в серьёзную эксплуа-
тационную проблему. Ситуацию осложняет динамический характер нагрузки. Всплески активности 
могут возникать вследствие внешних событий, маркетинговых кампаний, инцидентов в инфраструк-
туре. Для таких всплесков характерны как быстрый рост, так и относительно короткая продолжитель-
ность, что делает подходы с редкой периодической ребалансировкой принципиально 
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неэффективными: система успевает «захлебнуться» задолго до того, как алгоритм перераспределения 
данных отреагирует.  

Дополнительной сложностью является работа с диапазонами и коррелированными ключами. В 
ряде приложений (например, аналитические запросы по временным рядам или событиям) значимыми 
являются не отдельные ключи, а группы ключей, используемые совместно. В этом случае важно, чтобы 
«логически близкие» данные были размещены таким образом, чтобы избегать избыточных межузло-
вых обращений и обеспечивать локальность чтения. Указанные факторы формируют потребность в 
алгоритме, который, с одной стороны, способен реагировать на изменения нагрузки в очень коротких 
временных масштабах, а с другой – эффективно управляет размещением данных и реплик в более мед-
ленном режиме, ограничивая при этом объём миграций и сетевые накладные. Такой алгоритм должен 
опираться на компактные структуры для сбора статистики, избегать необходимости в централизован-
ном тяжёлом координаторе и хорошо работать как с единичными горячими ключами, так и с диапазо-
нами и кластерами коррелированных ключей. Ответом на эту потребность является предлагаемый в 
работе алгоритм SLaB. 
 

1. Общий принцип работы распределённых СУБД и мотивация алгоритма SLaB 
 
Типичная распределённая СУБД строится вокруг нескольких базовых идей, а ее схема представ-

лена на рисунке 1. 

 
Рис. 1. Схема РСУБД с интегрированным SLAB контуром 

 
Во-первых, пространство ключей или первичных идентификаторов данных делится на логические 

части – шарды [1]. Каждый шард отвечает за некоторый диапазон ключей или результатов хеш-функ-
ции. Во-вторых, для обеспечения отказоустойчивости и масштабируемости операций чтения каждый 
шард хранится в нескольких репликах на разных физических узлах. В-третьих, для направления запро-
сов к нужному месту используется компонент маршрутизации: это может быть клиентская библиотека, 
прокси-слой либо встроенный механизм самой СУБД. В простейшем варианте маршрутизация осу-
ществляется с помощью хеш-функции: по ключу вычисляется значение хеша, на его основе определя-
ется шард, а далее – конкретный узел, на котором расположена одна из реплик шарда [2]. Для равно-
мерности применяют множество виртуальных узлов: каждому физическому узлу соответствует не-
сколько точек на кольце хеширования, что позволяет гибко подбирать распределение ключей. В случае 
выхода из строя узла или добавления нового выполняется процедура ребалансировки, при которой 
часть шардов переносится на другие узлы [3].  

Однако на практике этого оказывается недостаточно. Во-первых, нагрузка по ключам крайне не-
равномерна. Даже если все шарды имеют примерно одинаковое количество ключей, интенсивность 
обращений к ним может различаться на порядок и более. Это приводит к возникновению «горячих» 
шардов и, как следствие, «горячих» физических узлов. Во-вторых, профиль нагрузки во времени ока-
зывается нестабильным: ключ, который вчера был холодным, сегодня может стать одним из самых 
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горячих. Редкая периодическая ребалансировка не успевает отреагировать на такие изменения, и си-
стема длительное время работает в состоянии локальной перегрузки.  Во многих системах использу-
ются механизмы селективной репликации горячих ключей: при обнаружении часто используемого 
ключа создаётся дополнительная реплика данных на другом узле, а маршрутизация начинает учиты-
вать это [4]. Подход хорошо работает для отдельных ключей, но плохо масштабируется, когда горя-
чими оказываются диапазоны или семейства ключей с высокой степенью корреляции по запросам. В 
этом случае необходимо управлять не отдельными точками, а структурой размещения диапазонов, что 
увеличивает сложность. Адаптивное микрошардирование, применяемое в ряде промышленных систем, 
позволяет уменьшать размер шардов и переносить только горячие части данных, оставляя холодные 
на месте. Такой подход более точен, но часто требует централизованного координатора, поддержива-
ющего глобальное состояние системы и принимающего решения о переносах. В условиях очень боль-
ших кластеров это приводит к новым узким местам. Таким образом, типичная РСУБД нуждается в 
механизме, который, оставаясь достаточно простым и децентрализованным, способен: быстро реаги-
ровать на изменения нагрузки, учитывать локальность данных, ограничивать объём миграций и опери-
ровать более мелкими единицами — микрошардами. SLaB строится именно вокруг этих требований.  

 
2. Теоретический принцип работы алгоритма SLaB и иллюстративные схемы 

 

Алгоритм SLaB реализует двухконтурную схему управления нагрузкой. Быстрый контур, обозна-
чаемый как Контур A, работает в масштабе отдельных запросов и задач маршрутизации. Медленный 
контур, Контур B, функционирует в масштабе секунд и минут и отвечает за анализ накопленной ста-
тистики, выделение горячих микрошардов и планирование миграций и репликаций [5-7]. Работа быст-
рого контура можно описать следующим образом. При поступлении запроса с ключом k система опре-
деляет логический микрошард, которому принадлежит этот ключ. Микрошарды являются более мел-
кими единицами, чем традиционные шарды, их количество существенно превышает число узлов в кла-
стере. Для найденного микрошарда извлекается список узлов, на которых расположены его реплики 
[8]. Из этого списка случайным образом выбираются два кандидата. Далее для каждого из них вычис-
ляется интегральная метрика, отражающая текущую очередь запросов, загрузку CPU и локальность 
данных с точки зрения запросов к похожим ключам. Метрика может быть представлена линейной ком-
бинацией вида 1 

 

 1 2

3

score _ i w queue _ len _ j w cpu _ j

w (1 locality _ bonus _ j) ,

    
  

        (1) 

 

где коэффициенты w1, w2, w3 подбираются экспериментально, а locality_bonus_j отражает наличие на 
узле «похожих» горячих ключей, выявленных делением MinHash на LSH. Запрос отправляется на узел 
с меньшим значением score. Такой подход является развитием идеи power-of-two-choices: достаточно 
сравнивать две случайно выбранные реплики, чтобы получить близкую к оптимальной балансировку 
нагрузки при минимальных накладных. Медленный контур работает иначе. Узлы кластера с некоторой 
периодичностью, как правило раз в несколько секунд, отправляют Контур B сжатые статистические 
данные в виде вероятностных эскизов и агрегированных метрик [9-12]. Используются Count-Min 
Sketch для оценок частоты обращений к ключам, HyperLogLog для оценки числа уникальных ключей 
за окно, MinHash и LSH для выявления групп ключей, которые часто встречаются вместе или демон-
стрируют похожий контекст использования. Объём этой телеметрии невелик и измеряется несколь-
кими мегабайтами на узел при потоках в миллионы запросов в секунду [13]. На основании полученных 
эскизов Контур B вычисляет частоты обращений к микрошардам и определяет, какие из них являются 
«горячими». Вводится пороговое условие вида 2. 

 

Q _ total
f _ s ,

M
    
 

           (2) 

 

где f_s – оценка частоты для микрошарда s, Q_total – общее число запросов в рассматриваемом окне, 
M – количество микрошардов, а γ – коэффициент, определяющий, насколько «горячим» должен быть 
микрошард. При обнаружении горячих микрошардов Контур B принимает решения о сплите, то есть о 
разбиении логического диапазона на более мелкие части, и о создании дополнительных реплик на ме-
нее загруженных узлах [14]. При этом учитывается заданный бюджет миграций: суммарный объём пе-
ремещаемых данных не должен превышать заранее установленную величину в единицу времени. Для 
иллюстрации работы SLaB удобно использовать рисунок 2. 
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Рис. 2. Архитектура контура SLAB 
 

3. Детальное описание архитектуры алгоритма и реализация 
 
Архитектура SLaB реализуется в виде двух компонентов, логически соответствующих Контуру A 

и Контуру B. При этом оба компонента размещаются максимально близко к самим узлам СУБД, чтобы 
избежать лишних сетевых задержек. Контур A реализован как лёгкий роутер запросов (рис. 2). Он мо-
жет быть оформлен как отдельный процесс или библиотека, встроенная в клиентский слой или прокси. 
В прототипе для ClickHouse был использован подход с дополнительной функцией slab_route() и внеш-
ним словарём, в котором хранится информация о маршрутизации микрошардов [15-16]. При поступ-
лении запроса роутер извлекает ключ, находит соответствующий микрошард и список реплик, затем 
выбирает две случайные реплики и для каждой вычисляет score на основе локального состояния узла. 
Значения очереди и загрузки CPU передаются по телеметрии из самих узлов БД. Locality_bonus опре-
деляется на основании информации о кластерах ключей, полученной от Контура B. Далее запрос 
направляется на узел с лучшим score.  

Важной особенностью является то, что этот выбор не требует глобального согласованного состо-
яния: достаточно знать локальные метрики по нескольким узлам и актуальные правила маршрутиза-
ции. Контур B реализован как отдельный сервис. Он работает в режиме side-car либо в виде отдельного 
сервиса, доступного всем узлам кластера. Узлы БД с заданной периодичностью отправляют ему сжа-
тую статистику: Count-Min Sketch по наблюдаемым ключам, HyperLogLog для оценки числа активных 
ключей, векторы MinHash и агрегированные показатели нагрузки [17].  

Контур B агрегирует эти данные, вычисляет частоты для микрошардов, определяет горячие и хо-
лодные области, и формирует решения о сплите и миграциях. Процесс сплита микрошарда заключается 
в том, что исходный диапазон ключей делится на два или более поддиапазонов. Для каждого нового 
микрошарда определяется набор узлов-кандидатов для размещения реплик. Контур B учитывает теку-
щую нагрузку узлов, доступный объём памяти и дисков, а также заданный бюджет миграций. На этой 
основе выбирается набор операций: какие микрошарды перенести, где создать дополнительные ре-
плики, какие реплики можно удалить.  

Для каждого действия оценивается ожидаемое снижение максимальной нагрузки и «стоимость» в 
виде объёма данных, который потребуется перенести. Выбирается подмножество действий, дающее 
максимальный эффект при ограничении на бюджет. После этого Контур B передаёт на узлы команды, 
реализующие миграции, и обновляет словарь маршрутизации, который использует Контур A. Для того 
чтобы миграции не мешали боевому трафику, переносы данных выполняются «тонкой струёй» – огра-
ничивается скорость передачи, например 50-100 МБ/с на узел [18-19]. Это напоминает подход trickle-
replication, применяемый в ряде систем типа Cassandra: репликация и миграции происходят достаточно 
медленно, чтобы не нарушать SLA по основным операциям, но при этом система в целом успевает 
адаптироваться к поменявшейся нагрузке. 
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4. Модели оценки, нагрузочные сценарии и экспериментальные результаты 
 

В качестве отдельного этапа работы над алгоритмом планируется проведение комплексной оценки 
эффективности алгоритма SLaB. Целью этого этапа является количественное подтверждение того, что 
предложенный подход действительно улучшает характеристики распределённой СУБД по сравнению 
с базовыми решениями, основанными на статическом шардировании и периодической ребалансировке. 
В рамках планируемых экспериментов предполагается измерять несколько групп метрик. С одной сто-
роны, будут анализироваться характеристики латентности: медиана, 95-й и 99-й процентиль времени 
ответа на запросы при различных сценариях нагрузки. С другой стороны, будет оцениваться суммар-
ный объём миграций данных за заданный интервал времени, что позволит судить о «агрессивности» 
алгоритма с точки зрения переноса данных.  

Дополнительно планируется оценивать энергопотребление кластера и разброс загрузки CPU по 
узлам, поскольку выравнивание нагрузки должно давать заметный эффект на эффективность использо-
вания аппаратных ресурсов. Для проведения такого анализа предполагается использовать кластер из 128 
машин с типичной для промышленных систем конфигурацией: многопроцессорные узлы с большим ко-
личеством ядер, значительными объёмами оперативной памяти и быстрыми NVMe-накопителями, со-
единённые высокоскоростной сетью. На этом стенде будет воспроизведено несколько сценариев 
нагрузки. Один из сценариев будет основан на YCSB с Zipf-подобным распределением обращений к 
ключам (например, с параметром θ ≈ 0,99), поверх которого планируется моделировать искусственные 
всплески активности на малой доле ключей [20-22]. Такой сценарий позволит проверить устойчивость 
SLaB к крайне скошенной и «неровной» нагрузке. Другой сценарий будет ориентирован на аналитиче-
ские запросы по временным диапазонам и может быть реализован на основе бенчмарка TPC-DS с искус-
ственным перекосом по дате, что имитирует частые запросы к последним периодам. Отдельный интерес 
представляет сценарий, основанный на воспроизведении реального продакшн-трафика (после аноними-
зации и тщательной очистки), который позволит оценить алгоритм в условиях, максимально приближен-
ных к работе промышленной системы. Сравнение планируется проводить между несколькими конфигу-
рациями. В качестве базовой конфигурации будет использовано статическое распределение данных по 
многочисленным виртуальным узлам, типичным для современных распределённых СУБД.  

Также в план оценки входит режим работы систем без дополнительной балансировки (например, 
конфигурация по умолчанию в ClickHouse или Cassandra с виртуальными узлами) [23-31]. Поверх таких 
конфигураций будет включаться алгоритм SLaB, интегрированный в путь обработки запросов и в контур 
миграций данных, что позволит сопоставить результаты «до» и «после». Ожидается, что по итогам таких 
экспериментов SLaB продемонстрирует существенное улучшение хвостов распределения задержек. Ин-
туитивно, за счёт сочетания локальной маршрутизации по двум кандидатам и глобальной адаптации 
структуры микрошардов алгоритм должен снижать 99-й процентиль латентности в несколько раз по 
сравнению с базовым статическим распределением, при этом медианные задержки останутся на уровне 
базовых конфигураций, а основное преимущество проявится именно в уменьшении «тяжёлых» хвостов. 
С точки зрения миграций предполагается, что SLaB будет переносить существенно меньший объём дан-
ных, чем традиционные схемы периодической ребалансировки, поскольку алгоритм работает на уровне 
микрошардов и оперирует только выделенными горячими диапазонами, а не крупными статическими 
шардами [26]. За счёт выравнивания нагрузки и сокращения числа перегруженных узлов ожидается сни-
жение разброса по загрузке CPU и, как следствие, возможность перевода части узлов в энергосберегаю-
щие режимы без потери общей пропускной способности. Таким образом, ожидаемые результаты вклю-
чают не только улучшение латентности, но и уменьшение объёма миграций и повышение энергоэффек-
тивности, что делает применение SLaB перспективным в промышленных кластерах. 

 
Заключение 

 
В работе был предложен и рассмотрен алгоритм SLaB, предназначенный для балансировки 

нагрузки в распределённых СУБД и аналитических системах, работающих в условиях сильно скошен-
ной и динамически меняющейся нагрузки. Алгоритм строится вокруг двухконтурной архитектуры: 
быстрый Контур A реализует маршрутизацию запросов на основе локальных метрик и схемы power-
of-two-choices, а медленный Контур B собирает вероятностные эскизы, выделяет горячие микрошарды, 
планирует их сплит, миграции и репликацию, соблюдая заданный бюджет миграций. В качестве базо-
вых строительных блоков используются Count-Min Sketch, HyperLogLog, MinHash и LSH, что позво-
ляет ограничить объём телеметрии несколькими мегабайтами на узел даже при нагрузках в миллионы 
запросов в секунду.  



REDS: Телекоммуникационные устройства и системы, №1‐2026 

 

15 

Математическая модель алгоритма показывает, что предложенный подход позволяет прибли-
жаться к оптимальной балансировке при ограниченной информации, а явное бюджетирование мигра-
ций удерживает объём переносимых данных под контролем. Планируемая экспериментальная оценка 
на кластере из 128 узлов ClickHouse должна подтвердить ожидаемое снижение хвостов распределения 
задержек, уменьшение объёма миграций и снижение энергопотребления кластера без необходимости 
использования тяжёлого централизованного координатора.  

Направления дальнейших исследований включают интеграцию методов прогнозирования 
нагрузки на основе временных рядов и градиентного бустинга, применение обучения с подкреплением 
для автоматической настройки параметров алгоритма, а также адаптацию SLaB к другим типам РСУБД 
и сценариям нагрузки, включая гибридные транзакционно-аналитические нагрузки. Всё это делает 
SLaB перспективным инструментом для построения устойчивых и энергоэффективных распределён-
ных хранилищ данных следующего поколения.  
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Аннотация  
Представлены научные и практические результаты, полученные в ходе разработки автоматизированной си-
стемы управления информационными и производственными потоками ткацкой фабрики «Ивановский трико-
таж». Использованы формальные методы функционального моделирования IDEF0, реляционного проектирова-
ния баз данных. Практическая интеграция формальных методов и моделей осуществлена на языке SQL посред-
ством применения методов искусственного интеллекта – заполнения слотов заранее предопределенных SQL-
фреймов, полученных по результатам анализа функциональной модели. Разработанный прототип позволяет 
отслеживать материальные потоки и оптимизировать документооборот, что способствует повышению  
эффективности и прозрачности управления производственными процессами ткацкой фабрики. 
 
Ключевые слова  
ткацкая фабрика, комплексная автоматизация, формализация информационных и производственных процессов, 
реляционная модель данных, функциональная модель IDEF0, Structured Query Language, SQL-фрейм 
 

Введение 
 
Лёгкая промышленность является одной из базовых отраслей экономики Российской Федерации, 

обеспечивающей производство массовых потребительских товаров и устойчивость региональных про-
изводственных цепочек [1]. В структуре отрасли ткацкие предприятия занимают ключевое место, а 
повышение эффективности их функционирования связано с задачами рационального использования 
ресурсов, снижения издержек и обеспечения управляемости производственных процессов. 

В современных условиях эффективное управление деятельностью промышленного предприятия 
невозможно без применения средств автоматизации, компьютеризации, интеллектуализации и роботи-
зации. Рост объёмов обрабатываемой информации и усложнение производственно-логистических це-
почек обуславливают необходимость внедрения автоматизированных систем управления, обеспечива-
ющих согласованность процессов и поддержку управленческих решений [2]. Обоснованный выбор 
способов автоматизации требует предварительного формализованного описания текущих и целевых 
процессов предприятия на основе моделей AS-IS и TO-BE [3]. 

В то же время, использование отдельных моделей имеет ограничения – реляционные модели фор-
мализуют структуру данных, но не отражают логику процессов, тогда как функциональные модели, в 
частности IDEF0, описывают процессы, не обеспечивая, при этом, полного представления о данных. В 
связи с вышеуказанным, целью работы, итоги которой кратко доложены в настоящей статье, является 
разработка и обоснование подхода к интеграции функциональной и реляционной моделей в процессе 
проектировании автоматизированной системы управления ткацкой фабрикой. Для достижения цели 
решаются задачи анализа бизнес-процессов, построения функциональных моделей, разработки логи-
ческой и даталогической моделей данных и их практической интеграции [3, 4].  

 
1. Функциональное моделирование процессов ткацкой фабрики 

 
Функционирование ткацкой фабрики планируется с учетом высокой степени координации между 

этапами приема и обработки заказов, управления запасами, складским учетом и отправкой готовой 
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продукции. Торгово-складские и логистические процессы играют ключевую роль в эффективности де-
ятельности предприятия, поскольку именно они гарантируют бесперебойность производственного 
цикла и своевременную реализацию обязательств по отношению к заказчикам. Исходя из этого, анализ 
функциональной структуры предприятия целесообразно начать с изучения перечисленных процессов. 

В качестве инструмента для структурированного описания бизнес-процессов предприятия вы-
брана методология функционального моделирования IDEF0. В ходе первого этапа проведен анализ су-
ществующей структуры торгово-складской и логистической деятельности ткацкой фабрики по прин-
ципу AS-IS, отражающий реальный порядок выполнения операций, включая обработку заказов, учет 
материальных ресурсов и управление запасами. Пример функциональной декомпозиции представлен 
на рис. 1. 

 

 
 

Рис. 1. Фрагмент декомпозиция процесса торгово-складской и логистической деятельности 
 

Анализ представленной функциональной модели позволяет выделить общие группы процессов, 
определяющих деятельность ткацкой фабрики, включая приём и обработку заказов, управление мате-
риальными ресурсами, складской учёт и организацию отгрузки готовой продукции. Установлено, что 
указанные процессы характеризуются высокой степенью информационной взаимосвязанности и тре-
буют постоянного обмена актуальными данными между различными подразделениями предприятия. 

Существенной особенностью выявленной функциональной структуры является то, что значитель-
ная часть управленческих решений формируется на основе информации, поступающей из разнородных 
источников и обрабатываемой различными исполнителями. При отсутствии единого информацион-
ного пространства такое обстоятельство приводит к увеличению времени согласования действий, сни-
жению оперативности управления и повышению риска возникновения ошибок, связанных с несвое-
временным обновлением данных. 

Проведённый анализ показал, что наибольшее влияние на непрерывность производственного 
цикла и выполнение обязательств перед заказчиками оказывают торгово-складские и логистические 
процессы. В связи с указанным фактором для последующего детального исследования и формализации 
в целях проектирования и создания автоматизированной системы управления выбран процесс отгрузки 
готовой продукции как один из наиболее критичных с точки зрения координации материальных и ин-
формационных потоков. 

Функциональная модель процесса отгрузки построена также в нотации IDEF0 и отражает после-
довательность операций, выполняемых после завершения производства готовой продукции и её разме-
щения на складе. В модели зафиксированы основные этапы, включающие формирование заявки на 
отгрузку, подготовку продукции к передаче, оформление сопроводительной и транспортной докумен-
тации, организацию транспортировки и передачу продукции клиенту. Соответствующая декомпозиция 
процесса представлена на рис. 2. 
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Рис. 2. Фрагмент декомпозиции отгрузки товара 
 

Анализ разработанной модели показывает, что процедура отправки товара осуществляется в стро-
гом соответствии с товарно-транспортной накладной, которая оформляется непосредственно после до-
ставки продукции на склад. Ключевыми данными для начала процесса служат: клиентский заказ, ин-
формация об остатках готовой продукции на складских площадях и действующие правила оформления 
сопроводительной документации. Итогом выполнения процесса является отгруженная партия товаров, 
заверенные сопроводительные документы и факт подтверждения выполнения обязательств перед кли-
ентом. 

Особое внимание в модели уделено этапу определения логистических параметров. Объем отправ-
ляемой продукции прямо пропорционален весу и объему груза, что оказывает влияние на выбор транс-
портного средства, разработку оптимального маршрута и установление сроков доставки. На данном 
этапе происходит взаимодействие с логистическими компаниями, формирование запросов на пере-
возку и подготовка полного пакета документации, необходимой для юридически грамотной передачи 
груза конечному потребителю. 

Исследование процесса поставки позволяет выделить критические аспекты, касающиеся оформле-
ния документации, координирования транспортировки и передачи товара заказчику. Полученные дан-
ные учитываются при формировании требований к автоматизированной системе управления, включая 
структуру данных, алгоритмы учета отгрузок и поддержку логистических операций. 

В рамках функционального моделирования согласно методологии IDEF0 для каждого выделен-
ного процесса определены входные данные, управляющие воздействия, ресурсы и исходящие резуль-
таты. В качестве входных данных для процессов выступают клиентские заказы, сведения о количестве 
доступных товарных единиц и нормативные требования к документам. Управляющими воздействиями 
являются регламенты производственной и складской деятельности, договорные обязательства и внут-
ренние распоряжения предприятия. Ресурсами для выполнения процессов выступают сотрудники под-
разделений, складская инфраструктура и информационные системы компании. Итогом являются от-
груженные товары, надлежаще оформленная документация и подтверждения исполнения клиентских 
заказов. 

 
2. Формализация информационных потоков и разработка реляционной модели данных 
 
Применение функционального моделирования к информационным и производственным процес-

сам ткацкой фабрики позволяет установить иерархию и взаимодействие выполняемых операций. Од-
нако для создания автоматизированной системы управления необходима формализованная структура 
информации, используемой в процессе управления. В условиях сложного производственного процесса 
и большого количества обрабатываемых данных, отсутствие четкого представления информационных 
потоков затрудняет анализ текущего состояния ключевых показателей предприятия и снижает эффек-
тивность принимаемых решений. В связи с этим, для формализации информационных потоков 
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предложена реляционная модель данных, направленная на поддержку основных процессов управления 
ткацким производством [5]. 

Анализ функциональной модели IDEF0 показал, что в работе ткацкой фабрики возникают различ-
ные информационные потоки, связанные с обработкой заказов клиентов, учетом сырья и материалов, 
планированием производственного процесса, управлением складскими операциями, а также отгрузкой 
готовой продукции. Для организации таких потоков выделены основные информационные элементы 
предметной области и логические связи между ними. Результатом такого анализа явилась логическая 
модель данных, отражающая структуру информационного обеспечения управления предприятием, 
см. рис. 3. 

 

 
 

Рис. 3. Фрагмент логической модели данных информационных потоков ткацкой фабрики 
 

 
 

Рис. 4.  Фрагмент даталогической модели данных автоматизированной системы управления ткацкой фабрики 
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На основе построенной логической модели разработана даталогическая модель (см. рис. 4), кото-
рая детализирует структуру хранения данных в терминах реляционной СУБД. На данном уровне опре-
делен состав таблиц, их атрибуты, первичные и внешние ключи, а также ограничения целостности, 
обеспечивающие согласованность и непротиворечивость данных. Разработанная структура данных 
нацелена на отражение логики функционирования процессов предприятия и исключение излишнего 
дублирования информации. 

Результаты проектирования реляционной модели данных представлены в виде структур ключевых 
таблиц базы данных, отражающих основные объекты управления ткацкой фабрики. Примером таких 
таблиц являются таблицы Clients и Fabrics, см. таблицы 1, 2 соответственно. В указанных таблицах 
формализованы сведения о клиентах, заказах, номенклатуре продукции и материальных ресурсах, что 
создаёт основу для дальнейшей реализации аналитических и управленческих функций проектируемой 
системы. 

 
Таблица 1 

Структура таблицы Clients 
 

Название поля Тип данных Пояснение Ключи 
Id Int Первичный ключ Primary key

Company_name Varchar Название компании Alternative key
Contact_person Varchar Контактное лицо  

Address Varchar Адрес  
Number Varchar Номер телефона  

 
Таблица 2 

Структура таблицы Fabrics 
 

Название поля Тип данных Пояснение Ключи 
Id Int Первичный ключ Primary key

Fabric_type Varchar Тип ткани  
Color Varchar Цвет  

Weight Decimal Масса (вес)  
Unit_price Decimal Цена за единицу  

Article Varchar Артикул Alternative key
 
Представленные структуры таблиц фиксируют результат формализации информационных пото-

ков и отражают согласованность проектируемой базы данных с функциональной моделью процессов 
предприятия. Полученная реляционная модель служит информационной основой для последующей 
интеграции процессного и информационного представлений в рамках автоматизированной системы 
управления. 

 
3. Интеграция функциональной и реляционной модели в процессе описания системы  

управления ткацкой фабрикой 
 
Объединение функционального и реляционного подходов нацелено на гармонизацию представле-

ния процессов и информации в деятельности ткацкой фабрики в контексте автоматизированной си-
стемы управления. В отличие от раздельного применения указанных моделей, интегрированный под-
ход позволяет установить взаимосвязь между исполняемыми задачами управления и конкретными ин-
формационными элементами, а также процедурами обработки данных, тем самым повышая понят-
ность управленческих действий и обоснованность принимаемых решений. 

В представленной работе интеграция достигается посредством сопоставления функций, опреде-
лённых в IDEF0-модели, с соответствующими объектами и отношениями реляционной модели данных. 
Подобное сопоставление гарантирует чёткую связь между процессами предприятия и используемой в 
их реализации информацией, и также позволяет формализованно определить требования к обработке 
данных в среде автоматизированной системы управления. 

Практическое осуществление интеграции реализовано, основываясь на логике бизнес-процессов 
предприятия, с использованием языка Structured Query Language, SQL, который использован как сред-
ство формализации операций доступа и манипулирования данными [6]. Сначала, см. Листинг 1, про-
исходит разработка таблиц базы данных и определение связей между ними, отображающих структуру 
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предметной области, поскольку объединение функционального и реляционного моделирования в рам-
ках автоматизированной системы управления предполагает не только согласование архитектуры дан-
ных и процессов, но и формализованный подход к управленческим схемам. 

 
Листинг 1 

Фрагмент SQL-кода создания таблиц базы данных 
 
CREATE TABLE FABRICS ( 
    ID_fabric INT PRIMARY KEY, 
    Fabric_type VARCHAR(250) NOT NULL, 
    Color VARCHAR(50) NOT NULL, 
    Weight DECIMAL(10, 2) NOT NULL, 
    Price_per_unit DECIMAL(10, 2) NOT NULL, 
    SKU VARCHAR(50) NOT NULL UNIQUE 
) TABLESPACE WAREHOUSE; 
 
CREATE TABLE CLIENTS ( 
    ID_client INT PRIMARY KEY, 
    Company_name VARCHAR(250) NOT NULL, 
    Contact_person VARCHAR(250) NOT NULL, 
    Address VARCHAR(250) NOT NULL, 
    Phone VARCHAR(20) NOT NULL 
) TABLESPACE COMPANY; 
 
В данном исследовании язык SQL рассматривается не просто как инструмент реализации базы 

данных, но и как формальный инструмент для описания стандартных управленческих воздействий, 
соответствующих функциям, выявленным в IDEF0-модели, что позволило разработать аналитические 
запросы, пример представлен в Листинге 2, ориентированные на решение типовых управленческих 
задач. При этом, использованы классические методы искусственного интеллекта – заранее предопре-
деленные слоты SQL-фреймов, полученных по результатам анализа функциональной модели, запол-
няются данными, полученными в ходе анализа реляционной модели [7]. Такие запросы, соотносятся с 
функциями управления, определёнными в функциональной модели, и позволяют получать агрегиро-
ванные показатели, характеризующие состояние производства, выполнение заказов и обеспеченность 
ресурсами. 

Листинг 2 
 

Пример аналитического SQL-запроса для поддержки управленческих решений 
 
Найти пары складов с наибольшим объемом перемещений между ними: 
SELECT w1.name_warehouse as from_warehouse, 
       w2.name_warehouse as to_warehouse, 
       COUNT(*) as movements_count, 
       SUM(m.volume) as total_volume 
FROM movement m 
JOIN warehouse w1 ON m.sender = w1.id 
JOIN warehouse w2 ON m.recipient = w2.id 
GROUP BY w1.id, w2.id, w1.name_warehouse, w2.name_warehouse 
ORDER BY movements_count DESC; 
 
Данный запрос реализует функцию анализа движения товарно-материальных ценностей между 

складскими помещениями, которая выделена в рамках функциональной модели складского учета. По-
лучаемые обобщенные показатели дают возможность оценить активность внутренних логистических 
операций и обнаружить потенциальные проблемные зоны в системе распределения товаров. 

Применение SQL-запросов в рамках интегрированной модели позволяет придать формализован-
ный вид стандартным управленческим задачам, таким как отслеживание исполнения заказов, анализ 
загруженности производственных ресурсов и наблюдение за уровнем запасов на складе. Построение 
аналитических выборок, опирающихся на согласованную структуру данных, уменьшает вероятность 
возникновения искажений в информации и гарантирует надежность результатов анализа. 
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С точки зрения методологии, объединение функциональной и реляционной моделей формирует 
базис для перехода от простого описания процессов и данных к поддержке принятия управленческих 
решений. Автоматизированная система управления в этом контексте рассматривается не только как 
средство ведения учета, но и как инструмент анализа текущего положения дел на предприятии и про-
гнозирования последствий принимаемых управленческих решений [8]. 

 
Заключение 

 
В ходе проведённого исследования разработан и обоснован подход к интеграции функциональной 

и реляционной моделей в процессе проектирования автоматизированной системы управления инфор-
мационными и производственными потоками ткацкой фабрики. В рамках работы выполнен анализ де-
ятельности предприятия лёгкой промышленности, построена функциональная модель процессов в но-
тации IDEF0, а также разработаны логическая и даталогическая модели данных, отражающие струк-
туру информационного обеспечения управления. 

Показано, что использование функциональной и реляционной модели по отдельности не позволяет 
в полной мере отразить совокупность процессов и информационных взаимосвязей, характерных для 
ткацкого производства. Интеграция данных подходов обеспечивает согласованность процессного и ин-
формационного представлений, что повышает прозрачность управления и снижает риск принятия ре-
шений на основе неполной или недостоверной информации. 

Практическая реализация интеграции с применением языка SQL продемонстрировала возмож-
ность формализации типовых управленческих и аналитических запросов, напрямую связанных с функ-
циональной структурой предприятия. Это позволяет рассматривать автоматизированную систему 
управления не только как средство учёта, но и как инструмент анализа состояния производственных 
процессов и поддержки управленческих решений. 

С методологической точки зрения полученные результаты демонстрируют возможность формали-
зованного перехода от функционального описания производственных процессов к реляционному пред-
ставлению информационных потоков с последующей реализацией управленческих сценариев в виде 
SQL-запросов. Предложенный подход позволяет рассматривать автоматизированную систему управ-
ления как интегрированную модель процессов и данных, а не как совокупность разрозненных про-
граммных решений. 

Практическая ценность интегрированного функционально-реляционного подхода заключается в 
возможности его использования на этапе предпроектного обследования предприятия для обоснования 
требований к автоматизации, оценки реализуемости проектных решений и анализа последствий управ-
ленческих воздействий [9]. Это позволяет применять разработанную методику не только для ткацких 
фабрик, но и для других предприятий лёгкой промышленности с аналогичной структурой производ-
ственных и логистических процессов. 
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Аннотация 
Анализируются принятые в последние годы Рекомендации МСЭ-Т серии М.3ххх, посвященные применению  
методов искусственного интеллекта для решения задач эксплуатации и управления сетями электросвязи. В 
частности, рассмотрена система умной эксплуатации, управления и технического обслуживания (SOMM) и ее 
развитие – структура процессов эксплуатации и управления электросвязью с использованием искусственного 
интеллекта (AITOM). Указаны открытые вопросы, требующие дальнейшего изучения и стандартизации. 
 
Ключевые слова 
рекомендации МСЭ-Т, искусственный интеллект, сеть управления электросвязью, функциональная архитек-
тура, уровни интеллектуальности, оценка эффективности, обеспечение качества. 
 

Введение 
 

Важной тенденцией современного этапа развития информационных технологий (ИТ) является все 
более широкое использование методов искусственного интеллекта (ИИ). В нашей стране принята 
Национальная стратегия развития ИИ на период до 2030 года [1]. Внедрение технологий ИИ преду-
смотрено Стратегией развития отрасли связи Российской Федерации на период до 2035 года [2].  

Одна из областей применения ИИ в телекоммуникациях – эксплуатация и управление сетями элек-
тросвязи. В последние годы МСЭ-Т принял целый ряд Рекомендаций, посвященных этой тематике. 
Они входят в серию М.3ххх «Сеть управления электросвязью» (Telecommunications Management Net-
work, TMN). Разработка концепции TMN началась еще в середине 1980-х годов [3]. С тех пор она пре-
терпела заметную эволюцию, отражающую как развитие самих сетей электросвязи, так возникновение 
новых идей и методов в ИТ, в частности применение ИИ. 

В разработках МСЭ-Т по ИИ центральную роль играет структура процессов эксплуатации и управ-
ления электросвязью с использованием искусственного интеллекта (Artificial Intelligence enhanced Tel-
ecom Operation and Management, AITOM), которая является развитием определенной ранее системы 
умной эксплуатации, управления и технического обслуживания (Smart Operation, Management and 
Maintenance, SOMM). 

Данная статья посвящена рассмотрению основных положений и анализу SOMM и AITOM, а также 
других аспектов применения ИИ, описанных в Рекомендациях серии М.3ххх. В частности, рассмот-
рены вопросы оценки уровня интеллектуальности и эффективности систем на основе AITOM, обеспе-
чения с их помощью качества обслуживания и др. 

 
Умная эксплуатация, управление и техническое обслуживание (SOMM) 

 
В 2020 году МСЭ-Т принял Рекомендацию M.3041 [4], в которой вводится система SOMM. В ней 

описаны ее характеристики, сценарии и функциональная архитектура. Она служит для поддержки ра-
боты служб, управления сетью и технического обслуживания инфраструктуры, как для традиционных 
сетей, так и для сетей, построенных на принципах SDN/NFV. 

Система SOMM включает традиционные системы управления сетью и сетевыми элементами для 
управления не-SDN/NFV сетями, а также оркестратор/контроллер и платформу управления и оркест-
рации (Management and Orchestration, MANO) для сетей SDN и NFV соответственно. 

Основными характеристиками SOMM являются: 
– интеллектуальность, 
– управление на основе данных, 
– интегрированность, 
– гибкость. 
SOMM обладает многоуровневой функциональной архитектурой, которая является развитием тра-

диционной логической многоуровневой архитектуры (Logical Layered Architecture, LLA) TMN, 
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определенной в Рекомендации M.3010 [5]. Эта архитектура SOMM включает четыре уровня (сверху 
вниз): 

– сценариев приложений (scenario application), 
– услуг управления (management service), 
– конвергенции и управления данными (data convergence and management), 
– управления инфраструктурой (infrastructure management). 
В приложении к [4] описано соответствие между функциональной архитектурой SOMM и LLA. 
На каждом уровне располагаются несколько наборов функций управления, которые соответствуют 

функциональным блокам операционных (управляющих) систем (Operations Systems Function, OSF). Та-
ким образом, выделяются четыре типа OSF: SA-OSF, MS-OSF, DM-OSF, IM-OSF. 

В число этих наборов входят традиционные OSF всех уровней LLA: управления бизнесом (B-OSF), 
услугами (S-OSF), сетью (N-OSF), сетевыми элементами (E-OSF). Но, конечно, основными являются 
новые наборы функций управления. В частности, для уровня сценариев приложений они соответ-
ствуют пяти типичным сценариям применения SOMM: 

– умная эксплуатация; 
– умное управление; 
– умное техническое обслуживание; 
– умный комплексный анализ; 
– традиционная эксплуатация, администрирование и техническое обслуживание (Operations, 

Administration and Maintenance, OAM). 
Эталонные (опорные) точки q и x для взаимодействия между OSF, определенные в [5], также су-

ществуют в SOMM. Точка q находится между OSF, расположенными на разных уровнях внутри си-
стемы, а x – между OSF, расположенными на одном и том же уровне разных систем SOMM. 

 
Эксплуатация и управление электросвязью с использованием искусственного интеллекта 

(AITOM) 
 

Через год после SOMM в 2021 году МСЭ-Т принял Рекомендацию M.3080 [6], в которой вводится 
общая схема процессов эксплуатации и управления электросвязью с использованием искусственного 
интеллекта AITOM, являющаяся дальнейшим развитием SOMM. 

Основные предъявляемые к AITOM требования: 
– совместимость со стандартом SOMM; 
– более мощные возможности ИИ для поддержки интеллектуального управления эксплуатацией 

электросвязи; 
– поддержка платформы, основанной на управлении данными, например, для обмена данными, 

интеллектуального анализа данных, корреляции данных, машинного обучения и других целей; 
– поддержка интегрированной платформы, которая может применяться для существующих и бу-

дущих сетей, поддержка междоменного управления для предоставления услуг клиентам из конца в 
конец; 

– поддержка гибкого управления, где новая операционная система может быть быстро развернута 
благодаря открытым сервисам и конвергентным данным, а также общей инфраструктурной платформе 
для операционных систем; 

– поддержка использования возможностей ИИ, которые будут доступны в любой системе, как 
внутри, так и вне AITOM; 

– поддержка песочницы, дающей возможность оценки конвейера ИИ; 
– поддержка механизма безопасности, гарантирующего, что AITOM работает в безопасных усло-

виях; 
– поддержка замкнутого цикла управления деятельностью предприятия электросвязи. 
Архитектура AITOM основана на функциональной архитектуре SOMM, к которой сверху добав-

лен уровень клиентоориентированного рынка, а справа – новая область – движок ИИ. 
Уровень клиентоориентированного рынка предназначен для предоставления набора приложений, 

услуг, данных и возможностей ИИ AITOM внешним клиентам операторов связи, особенно корпора-
тивным и отраслевым клиентам. Он выполняет две функции, одна из которых – предоставление стан-
дартизированного каталога возможностей, а другая – настройка (кастомизация) возможностей. 

Движок ИИ предоставляет возможности ИИ для каждого уровня функциональной архитектуры 
SOMM и состоит из пяти функциональных блоков, обеспечивающих: 

– управление возможностями ИИ, 
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– оркестровка возможностей ИИ, 
– обучение в песочнице ИИ, 
– управление общим хранилищем моделей ИИ, 
– управление вычислительной платформой движка. 
Конвейер ИИ – это цепочка функциональных блоков, формируемая некоторыми функциональ-

ными узлами AITOM и включающая сбор данных, предварительную обработку, обучение или оркест-
ровку модели ИИ, формулирование или применение политики и выдачу результатов. Конвейер ИИ 
имеет два стадии: разработки и эксплуатации. 

В стадии разработки его можно использовать для обучения в песочнице и оркестровки возможно-
стей ИИ в конкретном приложении с автономными данными, а затем в стадии эксплуатации – для ра-
боты с возможностями ИИ с онлайн-данными. 

 
Оценка уровня интеллектуальности и эффективности 

 
В 2023 году была принята Рекомендация М.3384 [7], посвященная оценке уровня интеллектуаль-

ности систем AITOM. В ней определены 6 уровней, обозначенные цифрами от 0 до 5: 
– ручной (L0) – все виды рабочих процессов по эксплуатации и управлению выполняются вручную 

без участия системы; 
– с поддержкой системы (L1) – несколько задач выполняются автоматически системой на основе 

AITOM в соответствии с заданными вручную правилами, но для решения большинства задач требуется 
участие человека; 

– первичный интеллект (L2) – все текущие задачи автоматически выполняются системой на основе 
AITOM; 

– промежуточный интеллект (L3) – в добавление к первичному интеллекту все задачи по сбору 
данных автоматически выполняются системами на основе AITOM; 

– развитой интеллект (L4) – в добавление к промежуточному интеллекту все задачи анализа авто-
матически выполняются системами на основе AITOM; 

– полный интеллект (L5) – все виды рабочих процессов по эксплуатации и управлению выполня-
ются интеллектуально с помощью систем на основе AITOM. 

Отнесение к тому или иному уровню осуществляется исходя степени автоматизации 5 областей 
(аспектов, измерений). Они образуют полный замкнутый цикл, который начинается разработкой тре-
бований и кончается их реализацией, и включает: 

– отображение намерений – преобразование намерений в отношении управления и эксплуатации 
или бизнес-услуг в конкретные конфигурации и стратегии, а также обратная связь о фактической реа-
лизации намерений; 

– сбор данных – сбор сырых данных, необходимую обработку данных и управление данными; 
– анализ – анализ собранных данных для получения информации о текущей операционной среде, 

услугах и клиентах, что дает основу для принятия обоснованных решений; 
– принятие решений – определение политики в области эксплуатации и техобслуживания в соот-

ветствии с результатами, полученными в процессе анализа, а затем разработка системы управления и 
эксплуатации на основе AITOM; 

– реализация действий – ввод в эксплуатацию систем на основе AITOM в соответствии с полити-
кой, определенной в процессе принятия решений. 

Ранее описанный выше подход уже был введен в Рекомендации Y.3173 [8]. Там же представлено 
его сравнение с подобными методами, предложенными другими организациями по стандартизации: 
Обществом автомобильных инженеров, Ассоциацией GSM, TM Форумом, ETSI. 

Объектами оценки уровня интеллектуальности в AITOM могут быть: 
– функциональные блоки, 
– наборы функций, 
– система в целом. 
Более детально методология оценки уровня интеллектуальности описана в Рекомендации M.3385 

[9]. В частности, в ней каждая из указанных выше областей подразделяется на несколько подобластей; 
приводится расчетная формула, выражающая уровень интеллектуальности в виде взвешенной суммы 
оценок для всех подобластей; описывается подход к автоматизации процесса оценки. 

В приложении к [9] представлен пример оценки уровня интеллектуальности системы обеспечения 
качества услуг для сетей IMT-2020 (5G) и последующих поколений. Для определения весовых коэф-
фициентов при этом использован метод анализа иерархий. 
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В Рекомендации M.3388 [10] определяются показатели эффективности для уровня интеллектуаль-
ности AITOM. С этой целью вводятся три области (аспекта, измерения): 

– восприятие клиентов, 
– предоставление услуг, 
– управление сетью. 
В каждой из них выделены по 4 подобласти, для каждой из которых определены показатели эф-

фективности (от 1 до 3), всего, таким образом, получаются 17 показателей. 
Метод оценки эффективности включает три этапа: 
1) определение базовых значений показателей эффективности для каждого уровня, исходя из 

сложности и срочности технического совершенствования эксплуатации и управления сетью; 
2) автоматический расчет реальных значений показателей эффективности на основе данных, ге-

нерируемых в ходе ежедневных процессов эксплуатации и управления; 
3) окончательная оценка эффективности на основе сравнения реальных и базовых значений пока-

зателей эффективности. 
 

Обеспечение качества обслуживания и управление восприятием клиентов 
 

Конечная цель эксплуатации и управления сетью электросвязи – обеспечение качества обслужи-
вания для пользователей услуг. В Рекомендации M.3390 [11] сформулированы требования к интеллек-
туальному комплексному анализу с использованием AITOM, предназначенному для обеспечения ка-
чества обслуживания на уровне систем поддержки эксплуатации. Этот анализ включает: 

– анализ обеспечения сетевыми ресурсами, 
– анализ качества сетевых услуг, 
– анализ качества обслуживания из конца в конец, 
– разработку стратегии обеспечения качества обслуживания. 
Кроме того, в [11] приведены требования к сбору, хранению и обработке данных, а также к репо-

зиторию моделей обеспечения качества обслуживания. Эти модели могут быть предназначены для ре-
шения таких задач, как обнаружение аномалий, диагностика неисправностей, самовосстановление, 
прогнозирование неисправностей. 

В приложениях к [11] приведена схема реализации всего процесса интеллектуального комплекс-
ного анализа, включающая семь этапов, а также пример его применения для обеспечения качества 
услуг с анализом первопричин в сети IMT-2020. 

Рекомендации M.3389 [12] содержит требования к управлению восприятием клиентов услуг элек-
тросвязи на основе ИИ. Основные процессы такого управления включают: 

– сбор данных, позволяющих оценивать и прогнозировать восприятие клиентов (их источниками 
может быть сама сеть, системы управления сетью, системы управления взаимоотношениями с клиен-
тами и др.); 

– хранение данных; 
– обработка данных (включает в себя очистку данных, создание аннотаций и выявление особенно-

стей); 
– управление репозиторием моделей восприятия клиентов (обучение, хранение и управление раз-

личными моделями, используемыми для обеспечения и улучшения восприятия клиентов); 
– мониторинг и анализ восприятие клиентов; 
– разработка стратегии оптимизации восприятия клиентов. 
В приложениях к [12] приведены: схема реализации всего процесса управлению восприятием кли-

ентов, также включающая 7 этапов; 4 типичных прикладных сценария и типичный пример – оптими-
зация восприятия клиентов путем обеспечения качества из конца в конец. 

 
Управление затратами на эксплуатацию сети 

 
Для любого оператора связи чрезвычайно важны экономические аспекты его деятельности. В Ре-

комендации M.3386 [13] представлены требования к управлению затратами на эксплуатацию сети в 
рамках AITOM. В ней дана классификация расходов на эксплуатацию сети, в основе которой выделе-
ние областей управления и категорий финансовых затрат. 

Примерами областей являются: 
– сеть широкополосного фиксированного доступа, 
– сеть радиодоступа, 
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– базовая сеть, 
– транспортная сеть, 
– инфраструктура. 
В качестве категорий затрат рекомендованы: 
– осмотр оборудования в местах эксплуатации, 
– ремонт в местах эксплуатации, 
– диагностика в местах эксплуатации, 
– монтаж и приемо-сдаточные испытания, 
– запасные части, 
– расходные материалы, 
– услуги технического обслуживания и поддержки. 
Далее выделены функциональные блоки управления затратами, сформулированы требования к 

ним, показана их взаимосвязь со структурой AITOM. 
В приложении к [13] приведены контейнеры ИИ по управлению затратами для стадий разработки 

и эксплуатации. В другом приложении приведены два примера, которые показывают применение опи-
санной методологии для решения следующих задач: 

1) сочетание управления затратами и устранением неисправностей для поддержания стабильно-
сти работы сети с меньшими затратами; 

2) создание базы данных о квотах затрат путем сбора всех видов данных. 
 

Заключение 
 

В последние годы МСЭ-Т принял ряд Рекомендаций, описывающих применение ИИ для эксплуа-
тации и управления сетями электросвязи. Они входят в серию М.3ххх, посвященную TMN, и в них 
использованы некоторые базовые положения этой концепции. Поэтому высказываемое порой мнение, 
что принципы TMN устарели и их знание не нужно современным специалистам, является ошибочным. 

Помимо рассмотренных в предыдущих разделах есть еще Рекомендации, посвященные таким ас-
пектам применения ИИ, как управление энергосбережением в сетях радиодоступа 5G (M.3381), обра-
ботка заказов на выполнение работ (M.3382), анализ журналов (M.3383). 

К сожалению, положения всех Рекомендаций МСЭ-Т по ИИ носят в основном весьма общий и 
абстрактный характер. Им не хватает конкретики, необходимой для широкого и успешного практиче-
ского применения. В них сформулированы многочисленные требования, но не указаны возможные 
пути их выполнения. Методы ИИ разнообразны, поэтому нужны рекомендации по их выбору для ре-
шения тех или иных задач. Однако на сегодняшний день они пока отсутствуют. 

Физической реализацией эталонных точек являются интерфейсы (обозначаемые теми же, но за-
главными буквами). Для обеспечения взаимодействия между системами необходима их стандартиза-
ция. Это особенно важно для интерфейса Х, находящегося между системами, принадлежащими разным 
операторам связи. Однако спецификации интерфейсов пока отсутствуют. Хотелось бы, чтобы в даль-
нейшем эти пробелы были восполнены. 

Вообще, некоторый «отрыв от реальности», к сожалению, характерен и для ряда других разрабо-
танных в последние годы документов, посвященным перспективам развития телекоммуникаций [14-
18]. 
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Аннотация  
В работе рассмотрены методы обнаружения ПЭТ-объектов в потоке: традиционные, системы с нейронными 
сетями, системы технического зрения. Показан подход для обнаружения ПЭТ-объектов в потоке, который мо-
делируется сетью Хопфилда и сетью персептрона в среде Matlab. 
 
Ключевые слова  
система технического зрения, распознавание, многослойная нейронная сеть прямого действия (МНС), персеп-
трон, сеть Хопфилда, полиэтилентерефталат (ПЭТ) 

 
Введение 

 
Технология сортировки твердых отходов включает в себя механические и оптические процессы 

для подготовки материалов к переработке. Для эффективной сортировки различных типов ПЭТ-объ-
ектов на перерабатывающих предприятиях этот процесс происходит в реальном времени. При этом 
задачу обнаружения твердых отходов в потоке из полиэтилентерефталата (ПЭТ) усложняет тот факт, 
что это объекты не только разнообразной формы, но для их обнаружения следует обеспечить специ-
альные условия освещения [1, 2].  

Основные типы ПЭТ-объектов могут быть классифицированы на стандартные бутылки объемом 
0,5-2 л, которые имеют повреждения или имеют различные загрязнения. Также могут быть отклонения 
в форме (плоские, округлые, вытянутые), нарушения целостности (пробоины, разрывы), а также могут 
иметь дефекты поверхности (царапины, неровности) [3].  

ПЭТ-бутылки производят из специальных хлопьев, из которых далее получают агломерат и поли-
эфирное волокно. Из агломерата получают композит и гранулят, а из полиэфирного волокна – синте-
пон, линолеум, мягкую кровлю, поддоны различного назначения, садово-парковый инвентарь и др. 
Композитные материалы широко используют в электротехнике, машиностроении, автомобильной тех-
нике, а из гранулята производят упаковочные ПЭТ-ленты, пленки, тару. 

 
Методы обнаружения ПЭТ-объектов в потоке 

 
Традиционные методы сортировки отходов, такие, как ручной отбор, простые оптические сепара-

торы, имеют низкую производительность и высокую долю ошибок при контроле. Современные си-
стемы сортировки включают оптические сортировщики на основе камер видимого спектра, системы с 
ИК-спектрометром и комплексные системы с нейронными сетями. 

Известные автоматические системы [3-7] для обнаружения объектов из полиэтилентерефталата 
(ПЭТ) обеспечивают качество переработки за счет быстрого и точного выявления и классификации 
материалов. Основным инструментом таких систем являются системы технического зрения с нейрон-
ными технологиями, которые решают сложные задачи в реальном времени. Совмещение систем тех-
нического зрения и нейронных сетей позволяет создавать универсальные модели и многослойные сети 
для моделирования сложных зависимостей в изображениях и точной классификации ПЭТ-объектов. 
Нейронные сети обучаются на наборах изображений в различных условиях и точно классифицируют 
ПЭТ-объекты, обходя ограничения традиционных алгоритмов, работая с неполными или зашумлен-
ными данными. Преимуществом таких систем является высокая скорость и точность обнаружения 
ПЭТ-объектов, а также возможность адаптации для различных условий эксплуатации. 

Устройства для контроля потоков ПЭТ в основном используют оптические методы, а для повыше-
ния быстродействия обнаружения используют нейронные алгоритмы.  
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Современные методы обнаружения ПЭТ-объектов в потоке включают в себя предварительную об-
работку изображения, выделение признаков с помощью детекторов ключевых точек и применение 
свёрточных нейронных сетей (CNN) для распознавания и классификации с учётом вариаций формы, 
размера и положения объектов. 

Примерами применения устройства для контроля дефектов и твердых отходов в потоке являются 
системы сортировки объектов, где используется устройство, которое разделяет отраженный свет по 
длине волны на части [8, 9]. Каждая из этих частей попадает на детектор, а полученные данные обра-
батываются и передаются в виде команд на устройство сортировки, работающее на сжатом воздухе.  

Система также предусматривает возможность удаления объектов: в зависимости от результатов 
сортировки они направляются в нужные контейнеры или накопители. Объекты, удаленные из потока, 
могут быть направлены в общий накопитель или в различные накопители в зависимости от результатов 
анализа. Схема такого сканирующего устройства для контроля твердых отходов в потоке показана на 
рис. 1 [8].  

Для идентификации материалов в условиях динамического потока устройство (4) обеспечивает 
спектральное разделение отраженного светового потока. Многогранное зеркало (13) вращается вокруг 
своей центральной оси. Источники света (5a) и (5b) состоят из двух отдельных ламп, которые располо-
жены по обе стороны от контролируемого потока вещества (1). Источник светового излучения (6a) 
представляет собой линейный источник, а второй источник светового излучения (6b) – это источник 
точечного освещения (лазер), который может работать в импульсном или непрерывном режиме.  Вра-
щающееся многогранное зеркало (13) расположено таким образом, чтобы обеспечить сканирующее 
движение светового потока перпендикулярно направлению перемещению контролируемого вещества 
(1). Детектор (11) представляет собой спектрометр, адаптированный для сканирования всей ширины 
потока вещества (1).  

 
Рис. 1. Схема сканирующего устройства для контроля твердых отходов 

 
Сложная конструкция сканирующей системы увеличивает стоимость производства и обслужива-

ния. При этом точная настройка зеркал и сканирующих элементов требует особого внимания, так как 
они подвержены хроматическим аберрациям и дисперсии, что сказывается на качестве и разрешении 
изображения. 

Относительно невысокая скорость сканирования ограничивает скорость обработки материалов в 
потоке, что приводит к потерям интенсивности светового потока из-за отражений и спектральных по-
мех. Двойная оптика увеличивает размеры, вес и энергопотребление, а загрязнение и износ оптики со 
временем снижают контрастность и точность сканирующей системы. Механические части сканера вос-
приимчивы к вибрациям и износу, что затрудняет поддержание равномерного освещения.  

Для решения задач идентификации и управления в сканирующих системах используются много-
слойные нейронные сети прямого действия (МНС) или многослойные персептроны (МП), где приме-
ром минимальной реализацией является двухслойная нейронная сеть. Дополнительное преимущество 



REDS: Телекоммуникационные устройства и системы, №1‐2026 

 

32 

нейронных сетей проявляется в их способности выделять общие принципы при предъявлении некото-
рого набора учебных векторов с неполным набором данных.  Необходимо также отметить способность 
нейронной сети получать желаемый выход в случае неполного или нечеткого набора данных, приво-
дящего к ошибочным результатам в случае использования традиционных компьютерных алгоритмов 
и программ. 

Структурная схема двухслойной нейронной сети прямого действия представлена на рис. 2. В ней 
сигналы распространяются от входа к выходу без связей внутри слоев и обратных связей между сиг-
налами. 

 

 
Рис. 2. Структурная схема двухслойной нейронной сети прямого действия 

 
Математическое представление реализации модели сети следующее: 
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где: nф – размерность вектора входов нейронной сети; nh – число нейронов в скрытом слое; q – вектор 
настраиваемых параметров нейронной сети, который включает весовые коэффициенты и нейронные 
сдвиги (wjl, Wij); fi(x) – активационная функция нейронов скрытого слоя; Fi(x) – активационная функция 
нейронов исходного слоя. 

при условии соответствующего выбора активационных функций и весовых коэффициентов МНС 
(1) может быть использована как модельная структура для решения задачи идентификации. 

В качестве систем контроля качества потоков материалов применяют системы технического зре-
ния [4]. Системы обнаружения объектов – основная часть таких систем и предназначены для обнару-
жения, распознавания и классификации ПЭТ-объектов (рис. 3). 

 
Рис. 3. Структурная схема МНС 

 
Перед тем, как приступить к обнаружению ПЭТ-объектов в потоке с помощью нейронных сетей, 

необходимо преобразовать исходное изображение, полученное от системы сканирования, в набор ха-
рактерных признаков. Этап извлечения признаков (feature extraction) служит критически важным зве-
ном между «сырыми» пиксельными данными и работой классификатора. Для полутонового изображе-
ния набор характерных признаков имеет вид матрицы яркости. 

Для упрощения последующего анализа целесообразно преобразовать матричное представление 
изображения в векторную форму путём последовательного объединения элементов матрицы в единый 
вектор по столбцам или по строкам. При этом всякий целевой вектор можно рассматривать как набор 
характеристик, означающий некоторый объект. Этот вектор содержит все элементы матрицы, после-
довательно считанные по столбцам [7]. 
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Сеть Хопфилда относится к классу рекуррентных нейронных сетей, которые обладают тем свой-
ством, что за конечное число тактов времени они из произвольного начального состояния приходят в 
состояние устойчивого равновесия (аттрактор). Количество таких аттракторов определяет объем ассо-
циативной памяти сети Хопфилда. 

На вход сети предъявляется входной образ. Фактически это осуществляется непосредственной 
начальной (нулевой) установкой компонентов исходных сигналов:  

 

Nipy ii ,1,)0( 

          

(2) 
 

Предъявляется вектор входа и вычисляются элементы Wij матрицы весов, и для активных нейронов 
на основании их текущего и предельного состояния вычисляется энергия каждого образа обнаружения: 
распознавание. 
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Предъявляются образы по формулам (2), (3), вычисляются последовательные состояния и значе-
ния выходных сигналов нейронов до достижения ими устойчивых состояний. 
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где f – предельная активационная функция; Qj – заданный порог. 
 
Вызов образа из сети происходит через последовательность состояний, каждое последующее из 

которых имеет меньшую энергию по сравнению с предыдущим. 
Этот спуск в сеть с более низким энергетическим уровнем продолжается до достижения сетью 

энергетического минимума, то есть до воспроизводства сетью вызываемого образа. 
Алгоритм обнаружения ПЭТ-объектов в потоке. Из системы сканирования на систему обнару-

жения поступает изображение фрагмента потока. Для дальнейшего использования его в работе изоб-
ражение подготавливается к обнаружению. Для этого изображение преобразуется в полутоновое и 
складывается матрица яркости. 

Для облегчения анализа удобно перейти от матричного представления изображения к векторному, 
собирая элементы столбцов матрицы в один вектор [5], который применяется как вход искусственной 
нейронной сети Хопфилда. Структурная схема двухслойной нейронной сети показана на рис. 4. 

 

 
 

Рис. 4. Структурная схема двухслойной нейронной сети 
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Создается сеть Хопфилда, содержащая рекуррентный слой, в этом случае целевые векторы опре-
деляют начальное состояние первого слоя. Выход сети Хопфилда поступает на однослойный персеп-
трон, веса и сдвиг которого необходимо настроить таким образом, чтобы решить задачу классифика-
ции входных векторов. 

Для реализации этой задачи, сначала необходимо создать слой персептрона, задать значения, воз-
можные на выходе сети. Сеть Хопфилда восстанавливает изображения, а персептрон обучается клас-
сифицировать их: на вход подается описание изображения с выхода Хопфилда и соответствующий 
целевой вектор. Далее персептрон настраивается так, чтобы точно идентифицировать класс каждого 
восстановленного изображения. Моделируется сеть персептрона и вычисляется погрешность на пер-
вом шаге настройки (обучения). Если выход соответствует поставленной цели, то сеть обучена пра-
вильно. 

Если же выход не соответствует поставленной цели, то необходимо продолжать процедуру обуче-
ния сети до тех пор, пока все значения выхода не будут соответствовать поставленным целям. Эта 
процедура повторяется для всех возможных результатов обнаружения необходимых целей. 

Когда сеть полностью обучена правильно, то можно переходить к классификации изображений 
ПЭТ-объектов, получаемых на разных этапах потока. 

Сначала на вход сети поступает предварительно обработанное изображение, представленное в 
виде вектора оттенков серого. В слое Хопфилда оно обнаруживается, и на выходе этого слоя образу-
ется вектор (точка равновесия), отвечающий конкретному ПЭТ-объекту. Далее вектор поступает на 
вход слоя персептрона [10]. 

Если персептрон был заранее обучен обнаруживать и классифицировать этот объект, то в резуль-
тате на выходе сети получаем номер класса в двоичном коде, к которому принадлежит обнаруженный 
объект. Таким образом, процедура обнаружения закончена. 

Если же на выходе сети появился номер, который не соответствует ни одному из ранее обнаружи-
ваемых объектов, то сеть необходимо дообучить дополнительно, чтобы она правильно обнаружила и 
этот объект. Тогда процедура обучения повторяется заново. 

После успешного обучения сеть обнаруживает и правильно классифицирует этот ПЭТ-объект. 
Процесс для обнаружения и классификации ПЭТ-объектов в потоке, который показал хорошее быст-
родействие при реализации в среде Matlab, показан на рис. 5. 

 

 
Рис. 5. Процесс для обнаружения и классификации ПЭТ-объектов в потоке 
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Схемы моделирования в среде Matlab показаны на рис. 6 и 7. 

 
Рис. 6. Структурная схема слоя Хопфилда 

 
Сеть Хопфилда содержит 15 нейронов, каждый из которых соединён со всеми 15 входами, образуя 

полносвязную архитектуру с размерностью входного вектора n = 15. 
В данной сети применяется функция активации satlins, определяемая следующим соотношением 

[1]. 
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Для потока без ПЭТ-объектов на выходе слоя Хопфилда получаем вектор, представляющий точку 
равновесия для данного изображения: T = [1; –1; 1; –1; –1; 1; –1; 1; –1; 1; –1; 1; 1; –1; –1]. 

Затем создается и моделируется сеть персептрона. Поскольку выход искусственной нейронной 
сети трехзначный, то слой персептрона содержит три нейрона, каждый из которых соединен с каждым 
нейроном на выходе слоя Хопфилда. 

В слое персептрона применяется функция активации hardlim, определяемая следующим соотно-
шением: 
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Для того, чтобы на выходе сети были значения, соответствующие конкретным объектам, необхо-
димо обучить персептрон правильно классифицировать обнаруживаемые изображения. Каждому типу 
объекта присваивается конкретный номер в двоичном коде. Поскольку производится обнаружение ше-
сти типов объектов, то достаточно трехзначного значения цели. Потоку без объектов присваивается 
значение цели: K = [0; 0; 0]. 

 

 
Рис. 7. Структурная схема слоя персептрона 

 
Часть результатов моделирования обучения персептрона для классификации объектов представ-

лены на рис.8 и в таблице 1. 
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Таблица 1 

                                                Результаты моделирования двухслойной сети 

Вход 
эталон 

Выход  
первого слоя

Выход вто-
рого слоя

 

[1 –1 1 –1 –1 1 –1 1 –1 1 
–1 1 1 –1 –1] 

0 
0 
0 

 

[1 –1 1 1 –1 –1 1 –1 –1 1 
–1 –1 1 –1 1] 

0 
0 
1 

 

[–1 –1 1 –1 1 1 1 1 –1 1 –
1 1 –1 1 –1] 

0 
1 
1 

 

[1 –1 1 –1 1 –1 1 –1 1 –1 
1 0,987 –0,289 –1 1] 

1 
0 
0 

 

[–1 1 –1 1 –1 1 –1 1 1 –1 
1 –1 1 –1 1] 

1 
1 
0 

 

[1 1 –1 –1 1 1 –1 –1 1 1 –
1 –1 1 1 –1] 

1 
0 
1 

 

[–1 –1 1 1 –1 –1 1 1 –1 –1 
1 1 –1 –1 1] 

1 
1 
1 

 
Рис. 8. График обучения персептрона 
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Выводы: реализация алгоритма в среде MATLAB подтвердила его высокую скорость работы при 
работе с неполными данными, что делает его более предпочтительным методом, чем традиционные 
алгоритмы в аналогичных условиях. 

 

Заключение 
 

Решение задачи обнаружения ПЭТ-объектов в потоке осложняется большим объемом обрабаты-
ваемых данных и разнообразием распознаваемых объектов. Применение нейронных сетей (НС) позво-
ляет снизить размерность задачи распознавания, сохраняя свойства разделимости классов и обеспечи-
вая высокую скорость обработки. Это обеспечивает эффективное выявление ПЭТ-объектов в реальном 
времени в потоке. В ходе практики разработан алгоритм распознавания на основе двухслойной нейрон-
ной сети, включающей элементы сети Хопфилда и персептрона. Алгоритм, разработанный на основе 
сети Хопфилда, обеспечивает программирование НС без этапа обучения. Он реализован и протестиро-
ван в программной среде MATLAB. Полученные от него результаты подтверждают перспективность 
выбранного подхода и готовность к дальнейшей разработке системы. 
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Аннотация  
В условиях цифровизации образования беспроводные сети становятся ключевой инфраструктурой, обеспечива-
ющей доступ к учебным ресурсам, интерактивным занятиям и интеллектуальным сервисам. Современные об-
разовательные приложения формируют разнородный трафик с существенно различающимися требованиями к 
пропускной способности, задержке, надежности и вычислительным ресурсам. В статье рассматривается 
функциональная модель распределения радиоресурсов и вычислительных ресурсов в узле беспроводного доступа, 
ориентированная на обслуживание образовательных сервисов. Описывается механизм поступления и обслужи-
вания заявок, принципы приоритизации и алгоритм распределения ресурсов, обеспечивающий устойчивое каче-
ство образовательного процесса.  
 
Ключевые слова  
качество обслуживания (QoS), гетерогенные ресурсы, совместное планирование, радиоресурсы, вычислитель-
ные ресурсы, гетерогенный образовательный трафик, приоритизация. 
 

Введение 
 

В контексте цифровой трансформации образовательных систем новые технологии следует рас-
сматривать как результат конвергенции телекоммуникационных сетей, вычислительных платформ и 
интеллектуальных сервисов, формирующих распределённую и высокодоступную учебную среду.  

Развитие широкополосных и мобильных сетей связи, включая архитектуры 5G и перспективные 
решения с низкой задержкой, обеспечивает устойчивую передачу мультимедийного контента, под-
держку удалённых лабораторий и синхронное взаимодействие в реальном времени. В этих условиях 
технологии дополненной и виртуальной реальности (AR/VR), а также голографические системы визу-
ализации становятся практическими инструментами иммерсивного обучения, позволяя воспроизво-
дить сложные технические процессы, пространственные структуры и экспериментальные сценарии без 
физического присутствия. На уровне инфраструктуры облачные платформы и алгоритмы искусствен-
ного интеллекта обеспечивают масштабируемую обработку данных, персонализацию образовательных 
траекторий и адаптивное управление учебными потоками [1, 2]. 

Основная проблема — неоднородность требований образовательных сервисов к сетевым и вычис-
лительным ресурсам. Применение универсальных подходов к распределению ресурсов приводит к 
тому, что чувствительные интерактивные приложения теряют качество из-за конкуренции с менее кри-
тичным трафиком. Следовательно, требуется функциональная модель узла доступа, которая учитывает 
специфику образовательных приложений и обеспечивает согласованное распределение доступных ре-
сурсов в зависимости от класса сервиса [3, 4]. 

Критически важно предотвратить ситуации, когда запрос приоритизированного сервиса (напри-
мер, VR-тренажёра) получает радиоресурс, но затем блокируется из-за отсутствия доступных ресурсов 
на MEC-сервере (Multi-access Edge Computing), или наоборот. В отличие от классических моделей, 
ориентированных на один тип ресурсов, предлагаемая модель реализует совместное распределение ре-
сурсов. Это позволяет проактивно моделировать и оценивать нагрузку на оба пула — радиодоступ и 
вычисления – и тем самым минимизировать вероятность комплексного отказа сервисов. 
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Разнообразие требований образовательных приложений 
 

Современная цифровая трансформация образования приводит к появлению широкого спектра при-
ложений, каждое из которых предъявляет уникальные и зачастую противоречивые требования к ин-
фраструктуре связи. Эта неоднородность особенно очевидно проявляется в контексте перспективных 
беспроводных сетей, где необходимо одновременно обеспечивать и крайне низкие задержки, и высо-
чайшую пропускную способность, и массовое подключение устройств. Ключевая сложность для опе-
ратора заключается в необходимости динамического и оптимального распределения ограниченных ра-
диоресурсов и вычислительных ресурсов на границе сети (MEC) между этими разнородными серви-
сами. Например, в рамках одной образовательной экосистемы могут одновременно функционировать 
фоновый анализ данных с тысяч датчиков, требующий высокой энергоэффективности и надежности, 
и интерактивный голографический класс, для которого критичны пиковая полоса пропускания и за-
держка на уровне миллисекунд. Такой пересечение приложений делает невозможным применение уни-
фицированных политик управления ресурсами и требует интеллектуальных механизмов, способных 
классифицировать трафик, прогнозировать его поведение и выделять соответствующие ресурсы в ре-
жиме реального времени [5-13]. 

Детальное рассмотрение услуг, описанных в рекомендации МСЭ-Т Y.3117, позволяет четко струк-
турировать их требования [5]: 

1) Интерактивный класс: базовый сервис, основанный на двусторонней передаче видео и аудио 
между преподавателем и учениками. Его основные требования – стабильная полоса пропускания для 
каждого видеотерминала (≥ 8 Мбит/с) и умеренная задержка (≤ 150-200 мс) для обеспечения плавного 
диалога. Потребность в MEC минимальна и может ограничиваться кэшированием контента. 

2) VR/AR класс: иммерсивный сервис, создающий виртуальную образовательную среду. Его от-
личительная черта – экспоненциальный рост требований к пропускной способности (от 80 Мбит/с до 
1 Гбит/с на терминал) и жесткие ограничения по задержке (≤ 8-20 мс) в зависимости от целевого уровня 
качества восприятия (удовлетворительное, комфортное, идеальное). Для рендеринга сложной 3D-гра-
фики и минимизации сетевой задержки критически необходимы распределенные вычислительные ре-
сурсы MEC. 

3) Голографический класс: наиболее требовательный сервис, представляющий собой эволюцию 
VR/AR в сторону полного погружения с использованием светового поля и 6DoF (6 степеней свободы). 
Для создания эффекта присутствия требуются экстремальные значения пропускной способности (до 
10 Гбит/с) и ультранизкой задержки (≤ 1 мс). Обработка голографических данных невозможна без мощ-
ных MEC-узлов, расположенных в непосредственной близости от пользователей. 

4) Умный кампус (HD-видеонаблюдение): сервис обеспечения безопасности, характеризую-
щийся большим количеством распределенных камер, передающих видеопотоки высокого разрешения. 
Требует гарантированной полосы пропускания (≥ 8 Мбит/с на камеру) и умеренной задержки (≤ 150 
мс). MEC здесь используется для интеллектуального анализа видео (распознавание лиц, инцидентов) 
на границе сети, что снижает нагрузку на центр обработки данных. 

5) Анализ поведения (датчики, браслеты): сервис сбора телеметрии, ориентированный на 
надежность и своевременность доставки небольших объемов данных с множества IoT-устройств. Клю-
чевые требования включают низкую задержку (≤ 30 мс) и высокую надежность (потеря пакетов ≤ 
0.01%). MEC выполняет важную функцию предварительной обработки, агрегации и фильтрации дан-
ных перед их отправкой в облако для углубленного анализа. 

6) Управление образованием (платформы): массовый сервис широкополосного доступа к об-
разовательным ресурсам и платформам совместной работы. Основная нагрузка ложится на ядро сети, 
требующее обеспечения высокой пропускной способности и поддержки фиксированно-мобильной 
конвергенции (FMC). Необходимость в MEC-ресурсах для этого сервиса относительно невысока. 

Сводные требования основных классов образовательных приложений к сетевым ресурсам могут 
быть представлены в виде таблицы (табл. 1). 

Таким образом, разнородность образовательного трафика, охватывающая диапазон от фоновых 
IoT-данных до интерактивного голографического видео, обуславливает необходимость разработки 
гибкой и интеллектуальной функциональной модели. Эта модель должна динамически распределять 
как радиоресурсы, так и вычислительные ресурсы MEC-узлов в зависимости от конкретных требова-
ний SLA (Service Level Agreement – соглашение об уровне обслуживания) каждого типа образователь-
ного сценария. 
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Описание функциональной модели узла доступа 
 

Функциональная модель узла доступа в современных (умных) образовательных учреждениях рас-
сматривается как система обслуживания с конечным числом источников заявок, соответствующих ак-
тивным пользовательским терминалам и устройствам образовательной среды. Каждый источник в про-
извольные моменты времени формирует заявку на обслуживание, связанную с инициированием или 
продолжением конкретного образовательного сервиса определённого класса. Заявки классифициру-
ются по типам трафика и отличаются требуемым объёмом радиоресурсов, а также потребностью в вы-
числительных ресурсах MEC (процессоры CPU, графические процессоры GPU, память).  

 
Таблица 1 

 

Требования к радиоресурсам и MEC для различных сервисов умного образования [5, 6] 
 

Приложение Тип сервиса 
Количество 
терминалов 

Требуемая 
пропускная 
способность 
на терминал 

Допусти-
мая за-
держка 

(Latency) 

Потребность в 
MEC 

Интерактивный 
класс (видео, 

аудио) 

Видеотерминал 3-4 на класс ≥ 8 Мбит/с ≤ 150 мс Низкая  
(возможно кэши-

рование) 
Преподавательский 

терминал 
1 на класс ≥ 2 Мбит/с ≤ 200 мс 

VR/AR класс 

Удовлетворитель-
ный опыт 

30-50 на класс 80 Мбит/с ≤ 20 мс Высокая (для рен-
деринга и сниже-

ния задержки) 
Комфортный опыт 30-50 на класс 260 Мбит/с ≤ 15 мс 
Идеальный опыт 30-50 на класс 1 Гбит/с ≤ 8 мс 

Голографический 
класс 

Иммерсивный опыт 30-50 на класс 100 Мбит/с ≤ 10 мс Критическая  
(обработка свето-

вого поля,  
синхронизация) 

Интерактивный 
опыт 

30-50 на класс 1 Гбит/с ≤ 5 мс 

Идеальный опыт 30-50 на класс 10 Гбит/с ≤ 1 мс 

Умный кампус 
HD-видеонаблюде-

ние 

Множество, 
распределен-

ные
≥ 8 Мбит/с ≤ 150 мс 

Средняя (анализ 
видео на границе) 

Анализ поведения 
(анализ интеллек-
туального образо-

вания) 

Датчики 6 на площадке ≥ 2 Мбит/с ≤ 30 мс 
Высокая (предоб-
работка и агрега-

ция данных) Умный браслет 30-50 на класс ≥ 256 Кбит/с ≤ 30 мс 

Управление обра-
зованием 

Приложения (для 
обучения, препода-

вания, работы в 
офисе) 

Массовый од-
новременный 

доступ 
≥ 25 Мбит/с ≤ 30 мс 

Низкая (центра-
лизованная обра-

ботка) 

 
Каждый источник в зависимости от образовательного сценария может находиться в активном или 

неактивном состоянии и при переходе в активное состояние инициирует заявку на обслуживание со-
ответствующего класса.  

Поток попыток установления связи носит состояние-зависимый характер: интенсивность появле-
ния новых заявок уменьшается по мере роста числа уже активных сессий, поскольку каждый активный 
источник временно «выбывает» из пула потенциальных инициаторов. 

Процесс генерации заявок носит стохастический характер, однако его интенсивность ограничена 
числом свободных источников, что отражает реальное поведение пользователей в образовательной 
среде и исключает неограниченный рост нагрузки. Узел доступа реализует механизм совместного до-
пуска, при котором каждая заявка проверяется одновременно по двум ресурсным ограничениям: нали-
чию требуемого объёма радиоресурсов в обслуживающей соте и доступности соответствующих вы-
числительных ресурсов на MEC. Обслуживание заявки начинается только при условии одновремен-
ного резервирования обоих типов ресурсов; в противном случае заявка отклоняется без постановки в 
очередь, поскольку для большинства приоритетных образовательных сервисов (VR/AR-классы, голо-
графические системы, интерактивные занятия) ожидание приводит к недопустимому ухудшению ка-
чества восприятия и нарушению SLA. В течение всего времени сеанса обслуживания заявка удержи-
вает выделенные ресурсы, после завершения которого они немедленно освобождаются и возвраща-
ются в общий пул. 
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В нашем исследовании мы предполагаем, что узел доступа представляет собой соту связи в преде-
лах небольшого университетского кампуса. На территории этого кампуса находится лаборатория вир-
туальной реальности с ограниченным числом студентов (от 30 до 50) и мультимедийные интерактив-
ные учебные аудитории (с трансляцией видео в разрешении 4K). В кампусе установлены камеры ви-
деонаблюдение высокого разрешения и датчики для измерения параметров, таких как температура, 
влажность, качество воздуха и другие. Для мониторинга результатов образовательного процесса в вир-
туальной лаборатории каждый студент носит умный браслет, измеряющий его биометрические пока-
затели. Информация, собираемая с помощью этих браслетов, позволяет определить степень вовлечен-
ности и понимания материала каждым студентом, а также адаптировать учебный процесс и контент в 
соответствии с когнитивными способностями каждого учащегося. 

Следовательно, заявки могут быть классифицированы на три класса обслуживания: сеансы VR 
(высший приоритет), 4K-лекции/видео (средний приоритет) и эластичные данные от различных типов 
датчиков (низший приоритет). Заявки AR/VR и 4K-видео для своего обслуживания требуют выделения 
как физических радиоресурсов (PRB), так и вычислительных ресурсов на границе сети (MEC); для эла-
стичных данных требуются только радиоресурсы (PRB). 

В лаборатории виртуальной реальности (VR) имеется ограниченное количество устройств (напри-
мер, 40 устройств), поэтому количество источников заявок для VR класса также ограничено этим ко-
личеством устройств 1N . 

Поскольку количество студентов в университете ограничено и известно, то количество одновре-
менно активных пользователей, работающих с видео 4K в час пик, также будет ограничено долей от 
общего числа студентов 2N  (например, можно предположить, что возможное количество источников 

заявок для видео 4K составляет 2 5%N   от общего числа студентов). 

Кроме того, поскольку территория университета ограничена (следовательно, количество датчиков 
также ограничено) и количество умных браслетов ограничено, то количество источников заявок в тре-
тьем классе 3N  (класс эластичных данных IoT) является ограниченным. 

Данная система может быть смоделирована как непрерывная цепь Маркова, где состояние пред-
ставляет собой вектор активных сеансов по классам  1 2 3, ,n n n n , где классы 1, 2 и 3 соответствуют 

VR, 4K-видео и эластичным данным соответственно, а 1 2 3, ,n n n – количество активных сеансов в клас-

сах 1, 2 и 3 соответственно (где: 1 1 2 2 3 3, ,n N n N n N   ).  

Таким образом, заявка, принадлежащая к классу i (где 1,  2,  3i  ), характеризуется вектором тре-
буемых ресурсов  ,i i ib r c , где ir  – требуемый объем радиоресурсов, а ic  – требуемый объем вычис-

лительных ресурсов. 
Поведение каждого узла в сети, выступающего в роли источника трафика класса i , описывается с 

помощью двух состояний:  
 активное состояние (передача): узел находится в этом состоянии, когда передает данные и 

занимает ресурсы. Время, которое узел проводит в этом состоянии подчиняется экспоненциальному 

распределению с параметром i . Таким образом, среднее время обслуживания заявки равно 
1

i
i

h


 . 

 состояние ожидания (idle): в это состояние клиент попадает после завершения обслуживания 
или после неудачной попытки, когда он получает отказ (блокировку). Здесь он остается до следующей 
попытки. Предполагается, что длительность этого состояния подчиняется экспоненциальному распре-
делению с параметром i . 

Обозначим общее количество радиоресурсов в узле доступа как R , а общее количество вычисли-
тельных ресурсов в MEC как C . 

Функциональная модель узла доступа описана на рисунке 1. 
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Рис. 1. Функциональная модель совместного распределения ресурсов для разнородного  
образовательного трафика 

 
Таким образом, узел доступа функционирует как система с потерями, с конечным числом источ-

ников и жёстко ограниченными ресурсами, причём ограничение носит многомерный характер и опре-
деляется одновременно радиочастотным спектром и вычислительной мощностью MEC. Указанные 
свойства – конечное число источников, зависимость интенсивности поступления заявок от числа ак-
тивных сеансов и отсутствие очередей – позволяют адекватно описывать данную функциональную мо-
дель в рамках модели Энгсета, что создаёт основу для аналитической оценки вероятностей блокирова-
ния и эффективности совместного распределения радиоресурсов и вычислительных ресурсов в обра-
зовательных беспроводных сетях. 

 
Алгоритм работы (алгоритм распределения ресурсов) 

 
Алгоритм работы системы состоит из следующих этапов: 
1) классификация и приоритизация заявок; 
2) одновременная проверка доступности ресурсов (совместный допуск). Для каждой заявки одно-

временно проверяются два пула: наличность PRB в обслуживающей соте и доступный объём MEC-
ресурсов. Обслуживание начинается только при условии одновременного резервирования требуемых 
объёмов в обоих пулах; в противном случае заявка отклоняется (без постановки в очередь); 

3) резервирование и удержание ресурсов. После положительного решения ресурсы физически ре-
зервируются на время сессии; в течение сессии заявка удерживает выделенные PRB и MEC, после за-
вершения – ресурсы немедленно освобождаются и возвращаются в общий пул; 

4) в условиях дефицита возможны две опции: (а) отказ подаваемой заявки (по умолчанию для 
приоритетных, чувствительных к задержке сервисов – б ез очереди), (б) контролируемая деградация 
качества для сервисов с пониженным приоритетом (уменьшение полосы, перевод некоторых вычисли-
тельных задач в облако), если это не нарушает SLA критичных сервисов. Решение принимается на 
основе текущего профиля нагрузки и заранее заданных политик приоритетов; 

5) для оценки вероятностей блокирования и оптимизации параметров алгоритма применяется мо-
дель с конечным числом источников (модель Энгсета) и марковская формализация состояний системы. 

 
Заключение 

 
В этой статье предложена функциональная модель узла беспроводного доступа, рассчитанная на 

совместное и согласованное распределение радиоресурсов и вычислительных ресурсов MEC для об-
служивания разнородного образовательного трафика. Модель учитывает класс-ориентированную при-
роду услуг (от фоновых IoT-потоков до иммерсивных VR сессий), конечное число источников трафика 
и необходимость одновременного резервирования двух типов ресурсов, что минимизирует риск при 
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выделении только одного из необходимых ресурсов. 
Ключевое практическое решение — механизм совместного допуска, при котором обслуживание 

начинается исключительно при одновременном подтверждении доступности PRB и вычислительных 
мощностей MEC. Такой подход обеспечивает соблюдение SLA для чувствительных к задержке и про-
пускной способности сервисов и снижает вероятность комплексных отказов, возникающих из-за несо-
гласованного выделения ресурсов. Алгоритм распределения включает классификацию заявок по при-
оритетам, проверку двух пулов ресурсов, резервирование на время сессии и управляемые опции в усло-
виях дефицита (отказ или контролируемая деградация качества). 

Результаты могут служить основой для проектирования узлов доступа нового поколения, ориен-
тированных на работу с интенсивным и разнородным образовательным трафиком. 
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Аннотация  
Данная работа представляет анализ вариантов модификаций алгоритма машинного обучения XGBoost. Целью 
работы является повышение эффективности прогнозирования дефектов в исходном коде при применении мо-
дифицированной версии алгоритма XGBoost. В ходе исследования проведены эксперименты по обучению моделей 
XGBoost с применением рассмотренных модификаций. Проведен анализ результатов экспериментов и сделан 
вывод о наиболее подходящем способе модификации алгоритма для решения задачи прогнозирования дефектов 
в исходном коде. 
 
Ключевые слова  
прогнозирование, дефект, исходный код, модель машинного обучения, оптимизация гиперпараметров, кросс-ва-
лидация. 
 

Введение 
 

Алгоритм XGBoost – это оптимизированная версия алгоритма градиентного бустинга, основанная 
на ансамблях деревьев решений, предназначенная для задач классификации или регрессии [4-17]. В 
области прогнозирования дефектов в исходном коде ПО, а именно при решении задачи классификации 
кода на классы: «содержащий ошибки» или «без ошибок» – данный алгоритм показывает наилучший 
прогноз, а также показатели скорости и сложности настройки гиперпараметров по сравнению с дру-
гими традиционными методами машинного обучения [11]. Однако данный алгоритм имеет и недо-
статки, среди которых склонность к переобучению, неэффективная структура ансамбля, неподходящее 
сочетание значений гиперпараметров [11, 17]. Кроме того, значительную роль в обучении играет каче-
ство обучающих и тестовых данных [11, 13-23]. 

В данном исследовании рассматриваются и апробируются способы модификации алгоритма 
XGBoost для решения задачи классификации программного кода. 

 
Варианты модификаций алгоритма XGBoost 

 
В ходе исследования было отобрано несколько стратегий улучшения XGBoost. 
1. Настройка гиперпараметров обучения XGBoost 
Среди ключевых параметров обучения модели, влияющих на ее обобщающую способность и ис-

ключающих возможность переобучения, можно выделить [1]: 
 learning_rate – значение, определяющее шаг обновления весов и уменьшающее прогноз каж-

дого дерева, вносимого в ансамбль. 
 n_estimators – количество отдельных деревьев, которые объединяются для формирования мо-

дели. 
 max_depth – максимальная глубина дерева в составе ансамбля. 
 subsample – доля обучающих данных, выбранных для каждого дерева в ансамбле. 
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 min_child_weight – минимальная сумма весов экземпляров, необходимая для образования до-
чернего узла при разделении дерева. 

 alpha – гиперпараметр, отвечающий за силу коэффициента L1- регуляризации, применяемого к 
весам модели. 

 lambda – гиперпараметр, отвечающий за силу коэффициента L2-регуляризации, применяемого 
к весам модели. 

2. Определение важности признаков датасета 
Определение важности признаков позволяет отобрать в большей степени значимые признаки, вли-

яющие на целевую переменную при прогнозировании. Так как модель на основе XGBoost показывает 
высокие результаты по сравнению с моделями, обученными с применением других алгоритмов, то 
можно сделать вывод, что XGBoost отличается устойчивостью к вкладу неважных признаков в прогноз 
модели. Однако игнорирование данного влияния может снизить эффективность модели. 

Встроенные методы XGBoost для определения важности признаков являются подходящим реше-
нием, потому что они наиболее совместимы с применяемым алгоритмом и не требуют использования 
дополнительных инструментов, а также датасеты исследуемой предметной области отличаются срав-
нительно небольшим числом признаков, поэтому применение встроенных методов является достаточ-
ным для решения рассматриваемой прикладной задачи. 

В реализации алгоритма XGBoost имеются встроенные показатели важности признаков, которые 
рассчитываются во время обучения модели. К их числу относятся [1]: 

 weight – число раз, когда признак использовался для разделения деревьев на узлы. 
 gain – средний прирост по метрики оценки модели, который дает признак при участии в разде-

лении дерева. 
 cover – среднее количество экземпляров, которые проходят через разделение на узлы с указан-

ным признаком. 
 total_gain – общий прирост по метрики оценки модели, который дает признак при участии в 

разделении дерева. 
 total_cover – общее количество экземпляров, которые проходят через разделение на узлы с ука-

занным признаком. 
3. Кросс-валидация 
Кросс-валидация, или перекрестная проверка, применяется для борьбы с переобучением и повы-

шением обобщающей способности модели. Обучение происходит N раз, в течение которых модель 
тестируется на разных блоках данных, количество которых равно N. В итоге все результаты прогноза 
модели усредняются, давая конечную оценку качеству модели [2]. 

Таким образом, для модификации применяемого алгоритма машинного обучения было предло-
жено несколько вариантов, однако стоит учитывать, что рассмотренные стратегии улучшения алго-
ритма могут как повысить эффективность модели, так и ухудшить ее. В связи с этим необходимо пред-
варительно провести обучение модели без применения модификаций и полученные результаты срав-
нивать с результатами моделей, обученных с применением данных модификаций. Качество прогноза 
и эффективность моделей будет оцениваться и сравниваться по следующим метрикам оценки:  
точность (precision), полнота (recall), F1-мера (F1 score) [1-5]. 

 
Описание набора данных 

 
За основу был взят архив датасетов проектов на Java [3], объединенных в один. Сборный датасет 

после предобработки данных и удаления неинформативных для классификации признаков стал содер-
жать 86 признаков без учета классификационного. После объединения датасетов в один количество 
экземпляров составило 255312, большая часть из которых относится к классу «без дефектов» – 240579, 
меньшее количество данных имеет метку «с дефектами» – 14733. 

Для решения проблемы несбалансированных классов был применен метод SMOTE. Таким обра-
зом, количество элементов миноритарного класса стало равно количеству элементов мажоритарного 
класса, а именно 240579. После чего конечный размер датасета составил 481158 экземпляров. 

Данный датасет имеет достаточно большое количество признаков с учетом особенностей исследу-
емой предметной области. Однако не всегда большее количество признаков в обучающих данных по-
ложительно влияет на процесс обучения модели. В ходе проведения экспериментов планируется опре-
делить наименее важные признаки и сократить размерность датасета для лучшего прогноза модели. 
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Проведение экспериментов 
 

Для сравнения эффективности и анализа модификаций алгоритма необходимо провести обучение 
модели без их применения. Так, в Эксперименте №1 обучение XGBoost проходило с использованием 
заданных по умолчанию значений гиперпараметров на предобработанном датасете. Несмотря на от-
сутствие применения каких-либо способов улучшения, модель показала высокие результаты по всем 
метрикам оценки качества модели: 

 точность – 0,9046; 
 полнота – 0,9075; 
 F1-мера – 0,9065. 
Время, потраченное на обучение, составило 8,183 секунды, на предсказание – 0,173 секунды. 
Перед проведением Эксперимента №2 необходимо определить важность признаков в используе-

мом датасете. Для данной цели были применены встроенные инструменты библиотеки алгоритма 
XGBoost: weight, gain, cover, total_gain, total_cover. Наиболее информативными и значимыми показа-
телями являются gain и weight. Опираясь на данные значения для каждого признака, стоит проводить 
сокращение размерности датасета для исключения признаков, оказывающих негативное влияние на 
прогностическую способность модели. 

Исходя из полученных результатов показателей важности признаков, было отобрано 23 наименее 
значимых признака в датасете, например, Multithreading Rules, Performance Rules, Clone Metric Rules и 
другие. Данные признаки были исключены из набора данных, на основе которого был создан новый 
датасет сокращенной размерности. 

Во втором эксперименте модель показала следующие результаты: 
 точность – 0,9047; 
 полнота – 0,9075; 
 F1-мера – 0,9066. 
Время, потраченное на обучение, составило 6,433 секунды, на предсказание – 0,181 секунды. 
Проведение Эксперимента №3 заключается в оптимизации гиперпараметров обучения на перво-

начальном датасете. В таблице 1 представлен список настраиваемых гиперпараметров, диапазон по-
иска значений и лучшее найденное значение. 

Таблица 1 
Настройка гиперпараментров для обучения XGBoost  

 

Гиперпараметр Диапазон значений Найденное значение 

learning_rate 0.001–0.1 0.0924 

n_estimators 500–10000, шаг=500 5000 

max_depth 8–64 48 

subsample 0–1 0.9645 

min_child_weight 4–32 4 

alpha 0–32 2 

lambda 0–32 15 

 
Обучение с использованием оптимизации показало следующие результаты: 
 точность – 0,9756; 
 полнота – 0,9758; 
 F1-мера – 0,9758. 
Время, потраченное на обучение, составило 863,293 секунды, на предсказание – 59,244 секунд. 
Для проведения Эксперимента №4 была проведена оптимизация гиперпараметров на датасете со-

кращенной размерности. Используемые гиперпараметры и диапазон значений такие же, как и в третьем 
эксперименте. В таблице 2 содержатся значения по настройке гиперпараметров. 
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Таблица 2 
 

Настройка гиперпараметров обучения XGBoost на датасете сокращенной размерности 
 

Гиперпараметр Диапазон значений Найденное значение 

learning_rate 0.001-0.1 0.0762 

n_estimators 500-10000, шаг=500 6000 

max_depth 8-64 32 

subsample 0-1 0.8898 

min_child_weight 4-32 4 

alpha 0-32 0 

lambda 0-32 10 

 
Результатами обучения модели на производном датасете с оптимизированными гиперпараметрами 

стали следующие значения: 
 точность – 0,9761; 
 полнота – 0,9761; 
 F1-мера – 0,9762. 
Время, потраченное на обучение, составило 1415,249 секунды, на предсказание – 94,04 секунды. 
Эксперимент №5 проводился с использованием кросс-валидации на первичном датасете, то есть 

на модели, полученной в первом эксперименте. Датасет был разделен на 7 частей, соответственно обу-
чение проводилось в 7 итераций. Значения метрик оценки качества модели по результату эксперимента 
следующие: 

 точность – 0, 8245; 
 полнота – 0, 9044; 
 F1-мера – 0, 8597. 
Время, потраченное на обучение, составило 330,891 секунды. 
Эксперимент №6 проводился с использованием кросс-валидации на производном датасете, а 

именно на модели, полученной во втором эксперименте. Как и в пятом эксперименте датасет был раз-
делен на 7 частей. Значения метрик оценки качества модели в данном эксперименте следующие: 

 точность – 0, 8205; 
 полнота – 0, 9043; 
 F1-мера – 0, 8574. 
Время, потраченное на обучение, составило 270,33 секунды. 
Эксперимент №7 проводился с использованием кросс-валидации на первичном датасете с опти-

мизированными (на модели, полученной в третьем эксперименте). Обучение происходило в 7 итера-
ций. Значения метрик оценки качества модели в данном эксперименте следующие: 

 точность – 0, 9106; 
 полнота – 0, 9736; 
 F1-мера – 0, 9394. 
Время, потраченное на обучение, составило 28861,608 секунды. 
В последнем Эксперименте №8 были применены все рассмотренные ранее варианты модифика-

ции XGBoost, то есть обучение модели, полученной в четвертом эксперименте, с применением кросс-
валидации. Обучение происходило в 7 итераций, как и в предыдущих экспериментах. Значения метрик 
оценки качества модели в данном эксперименте следующие: 

 точность – 0, 9136; 
 полнота – 0, 9743; 
 F1-мера – 0, 9415. 
Время, потраченное на обучение, составило 20617,99 секунды. 
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Анализ полученных результатов 
 

Результаты проведенных экспериментов представлены в виде столбчатой диаграммы на рис. 1. 
 

 
Рис. 1. Сравнение результатов моделей в проведенных экспериментах 

 
Как видно из диаграммы самые низкие значения метрик оценки эффективности моделей имеют 

модели, обученные в Экспериментах №5 и №6, где применяемыми модификациями являлись кросс-
валидация (в обоих случаях) и сокращение размерности датасета (в Эксперименте №6). Очевидно 
применение кросс-валидации не оправдывает используемых ресурсов: для расчета показателей по всем 
метрикам оценки моделей необходимо трижды обучать модель, так как в процессе одного обучения 
возможен расчет только по одной метрике. Помимо этого, результаты моделей намного ниже по срав-
нению с моделью, обученной без применения модификаций, что может быть связано с недостаточным 
количеством данных для обучения в ходе итерации, а именно 1/7 от первоначального датасета. 

Результаты Экспериментов №7 и №8, в которых также была применена кросс-валидация, заметно 
лучше, чем результаты двух предыдущих экспериментов. Объяснением подобного скачка показателей 
метрик оценки моделей является применение оптимизации гиперпараметров. Однако, несмотря на луч-
шие значения показателей с первыми двумя экспериментами, значения точности F-1 меры для обеих 
моделей ненамного увеличились, из чего можно сделать вывод, что комбинации применяемых в дан-
ных экспериментах модификаций также не принесли существенное улучшение в прогнозе моделей. 
Кроме того, в данных экспериментах было затрачено больше всего времени на обучение моделей с 
учетом обучения для каждой метрики оценки: в Эксперименте №7 более 8 часов, в Эксперименте 
№8 около 6 часов – что в значительной степени превышает время обучения в других экспериментах. 

В Эксперименте №2 модель была обучена на датасете сокращенной размерности. Значения точ-
ности и F1-меры всего на одну тысячную больше значений, полученных в Эксперименте №1, значение 
полноты не изменилось. Также сократилось время обучения за счет уменьшения количества признаков. 
Тем не менее, данная модификация, примененная самостоятельно, не несет значительных изменений в 
эффективности работы модели. 

Лучшие результаты были получены в Эксперименте №3 и №4, в которых применялась оптимиза-
ция гиперпараметров и сокращение размерности датасета (в Эксперименте №4). Очевидно, что опти-
мизация гиперпараметров является наиболее эффективным способом модификации алгоритма 
XGBoost, несмотря на ресурсозатратность поиска оптимальных значений гиперпараметров. Подобран-
ные значения гиперпараметров в обоих случаях можно считать подходящими с учетом особенностей 
обучения на имеющихся датасетах. Так, при низкой скорости обучения выбрано больше число дере-
вьев решений в составе ансамбля. В Эксперименте №3 значение регуляризаций подобрано следую-
щим образом: L1 – 2, L2 – 15 – что говорит об использовании датасета с относительно небольшим 
набором незначительных признаков, но с довольно большим числом связанных признаков.  
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В Эксперименте №4 значение L1-регуляризации определено как 0, то есть данный вид регуляри-
зации не применялся, что можно объяснить обучением на датасете, в котором неважные признаки были 
исключены, соответственно применение данного вида регуляризации является избыточным. Значение 
L2-регуляризации равно 10, что говорит о наличии коррелированных признаков в датасете и необхо-
димости сохранения всех признаков для участия в делении деревьев. 

Метрики оценки качества модели выше на тысячные доли у модели, обученной в Эксперименте 
№4, чем у модели в Эксперименте №3. Однако время обучения и предсказания также больше, что 
можно объяснить большим количеством деревьев в составе ансамбля. 

По итогу обучения разных моделей лучшие результаты по всем метрикам оценки качества модели 
имеет модель, полученная в Эксперименте №4. 

 
Заключение 

 
По результатам экспериментов кросс-валидация оказалась неподходящим способом модификации 

алгоритма из-за сравнительно низких значений метрик и обучения для каждой метрики оценки модели 
в отдельности. Напротив, лучшие результаты показала модель XGBoost, обученная с применением оп-
тимизированных гиперпараметров на датасете сокращенной размерности. Корректно было подобрано 
значение для параметра L2-регуляризации, в соответствии с которым были найдены значения других 
параметров, касающихся архитектуры ансамбля, скорости обучения, размера подвыборки для дерева. 
Также незначительно данной модели уступает по показателям метрик качества модель, обученная 
только с применением оптимизированных гиперпараметров. Для данной модели успешно были подо-
браны значения обоих видов регуляризации: использование L1-регуляризации оправдано в случае обу-
чения на исходном датасете, содержащем немалое количество признаков, ухудшающих прогностиче-
скую способность модели.  

Подводя итог, лучшей модификацией алгоритма XGBoost для обучения моделей на использован-
ном датасете является совместное применение оптимизации рассмотренных гиперпараметров и дата-
сета сокращенной размерности (без наименее значимых для прогноза признаков). 
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