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Аннотация  
Спутниковые системы связи всегда составляли важную часть формирующейся единой глобальной 

конвергентной инфокоммуникационной среды (ИКС), благодаря созданию которой стало возможным 
реализация планов  цифровизации информационного общества.  В настоящее время и в ближайшем бу-
дущем мировая тенденция по наращиванию существующих и созданию новых спутниковых группировок 
сохраниться. В статье будет показано, что российская наука в состоянии обеспечить адекватную те-
мам развития спутниковых группировок  модернизацию существующих систем мониторинга и контро-
ля. Рассмотрены предлагаемые авторские решения, в основе которых заложены технические решения, 
которые защищены патентами РФ. 

 
Ключевые слова  
Спутниковые группировки, Международный союз Электросвязи, системы контроля и мониторин-

га, антенная система РЛС, шумовая добротность антенны. 
 

Введение 
 

Спутниковые системы связи всегда составляли важную часть формирующейся единой гло-
бальной конвергентной инфокоммуникационной среды (ИКС), благодаря созданию которой 
стало возможным реализация планов цифровизации информационного общества.  В настоящее 
время и в ближайшем будущем мировая тенденция по наращиванию существующих и созда-
нию новых спутниковых группировок сохраниться.  

Так как обеспечение эффективного мониторинга и контроля спутниковой составляющей 
ИКС необходимо для обеспечения ее успешной эксплуатации, представляет интерес рассмот-
реть две взаимосвязанные проблемы: тренд развития спутниковой составляющей и модерниза-
ции существующих радиолокационных станций, которые должны осуществлять мониторинг.  

Далее в статье будет показано, что новые разработки российских ученых в состоянии мо-
дернизировать существующие РЛС с учетом планируемых темпов развития  спутниковых 
группировок. Так как обеспечение эффективного мониторинга и контроля спутниковой состав-
ляющей ИКС необходимо для обеспечения ее успешной эксплуатации, представляет интерес 
рассмотреть две взаимосвязанные проблемы: тренд развития спутниковой составляющей и мо-
дернизации существующих радиолокационных станций, которые должны осуществлять мони-
торинг.  

Далее в статье будет показано, что новые разработки российских ученых в состоянии мо-
дернизировать существующие РЛС с учетом планируемых темпов развития  спутниковых 
группировок.  

 
Результаты исследований 

 
Направления развития спутниковых группировок косвенно можно оценить на основе зая-

вок в Международный союз электросвязи (МСЭ-Р) [1]. В статье в таблицах №1 м №2 приведен 
перечень и анализ заявлений в Международный союз электросвязи спутниковых сетей на гео-
стационарной орбите, а так же на негеостационарной орбите проводился в следующих диапа-
зонах частот: L диапазон (1452-1492 МГц, 1518-1559 МГц, 1610-1660.5 МГц, 1668 1675 МГц, 
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1930-1970 МГц), S- диапазон (1980-2025 МГц, 2120-2200 МГц, 2483.5-2535 МГц, 2655-2690 
МГц), С-диапазон (3400-4200 МГц, 4500 4800 МГц, 5000-7075 МГц), X- диапазон (7250-7750 
МГц, 7900 8400 МГц), Ku-диапазон (10700-13250 МГц, 13750-14500 МГц, 15300 15630 МГц) 
Ka-диапазон (17300-20200 МГц и 20200-21200 МГц, 24650-25250 МГц, 27000-30000 МГц и 
30000-31000 МГц) и Q/V-диапазонов (37500-47000 МГц, 47200-50200 МГц и 50400-51400 
МГц). 

Ниже в таблице 1 приведено распределение заявлений геостационарных спутниковых се-
тей по диапазонам частот за все время и за 2020 год. 

В таблице 2 приведено распределение заявлений не геостационарных спутниковых систем 
по диапазонам частот за все время и за 2020 год. 

Анализ Таблицы 1 и Таблицы 2 показывает, что в настоящий момент наиболее загружен-
ными диапазонами частот являются «С-диапазон» и «Ka-диапазон», а наиболее перспективны-
ми диапазонами являются «Ка-диапазон» и «Q/V-диапазон». Перспективы развития 
«Ка-диапазона» и «Q/V-диапазона» обусловлены возможностью реализации в них спутниковых 
сетей с высокой пропускной способностью за счет многократного использования радиочастот-
ного спектра в многолучевых зонах покрытия. 

Проведенный выше анализ позволяет задать вектор развития систем мониторинга и кон-
троля космического пространства. Данные системы базируются на специальных радиолокаци-
онных станциях (РЛС). РЛС классифицируют по следующим признакам [2]: 

 происхождению радиосигнала, принимаемого приемником РЛС; 
 используемому диапазону (декаметрового, метрового, дециметрового, сантиметрового и 

миллиметрового диапазонов) 
 виду зондирующего сигнала (с непрерывным (немодулированным или частотно-

модулированным) и импульсным (некогерентным, когерентно-импульсным с большой и малой 
скважностью, с внутриимпульсной частотной или фазовой модуляцией) излучением); 

 числу применяемых каналов излучения и приема сигналов (одноканальные и многока-
нальные с частотным или пространственным разделением каналов); 

 числу и виду измеряемых координат (одно- двух-и трехкоординатные); 
 способу измерения, отображения и съема координат объекта; 
 месту установки РЛС (наземные, корабельные, самолетные, спутниковые); 
 функциональному назначению РЛС (от малогабаритных переносных РЛС измерения 

скорости автомобилей до огромных наземных РЛС систем противовоздушной и противоракет-
ной обороны). 

 
Таблица 1 

 
Распределение заявлений геостационарных спутниковых сетей по диапазонам частот  

за все время и за 2020 год 
 

Диапазон частот, 
МГц 

За все время За 2020 год 
Запросы о 

координации 
Заявки на 

нотификацию 
Запросы о 

координации 
Заявки на 

нотификацию 

L 
 

1452-1492 111 19 27 2 
1518-1559 286 70 71 8 

1610-1660,5 198 54 50 4 
1668-1675 248 15 68 2 

S 

1980-2010 446 9 118 1 
2010-2025 26 2 5 0 
2120-2160 3 4 2 0 
2160-2170 19 4 2 0 
2170-2200 451 15 123 1 

2483,5-2500 166 16 45 1 
2500-2520 136 11 36 0 
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2520-2535 23 7 6 0 
2655-2690 126 12 32 0 

C 

3400-4200 975 524 210 51 
4500-4800 0 3 0 0 
5000-5150 89 3 15 0 
5150-5250 1 0 1 0 
5250-5725 1 0 0 0 
5725-5850 582 84 134 8 
5850-6700 969 519 211 52 
6700-7075 830 94 173 7 

X 
7250-7750 490 135 68 14 
7900-8400 491 148 72 16 

Ku 

10700-12500 972 573 187 67 
12500-12750 899 346 179 34 
12750-13250 0 1 0 0 
13750-14500 968 585 128 65 
15300-15630 0 10 0 1 

Ka 

17300-17800 1116 129 236 22 
17800-19700 1195 227 246 42 
19700-20100 1197 212 169 44 
20100-20200 1202 209 146 43 
20200-21200 922 189 138 29 
24650-24750 661 5 167 2 
24750-25250 809 12 169 2 
27000-27500 868 35 184 12 
27500-29900 1205 199 163 47 
29900-30000 1193 179 146 45 
30000-31000 873 130 128 24 

Q/V 37500-39500 924 0 213 0 
39500-43500 932 25 194 0 
43500-47000 823 73 156 5 
47200-49200 925 1 215 0 
49200-50200 925 0 216 0 
50400-51400 882 0 203 0 
51400-52400 57 0 57 0 

 
Все вышеперечисленные классы РЛС по функциональному признаку можно разделить на 

следующие составные части: исполнительную, информационную и управляющую [2]. 
Исполнительная часть располагает некоторыми возможностями или ресурсами, расходуе-

мыми в соответствии с целевым назначением системы. 
Информационная часть (радиолокационная система) доставляет в систему управления и 

непосредственно в исполнительную подсистему всю информацию о состоянии внешней среды 
(СВКН) и результатах взаимодействия с ней. 

Управляющая часть перерабатывает информацию, поступающую от информационной и 
исполнительной части, и распределяет возможности и ресурсы информационной и исполни-
тельной части в соответствии с полученной информацией. 

Информационная часть РЛС базируется на антенной системе характеризующуюся сле-
дующими основными техническими характеристиками: коэффициент усиления антенны, форма 
диаграмма направленности, чувствительность, уровень боковых лепестков, рабочим диапазо-
ном частот, коэффициент шума, коэффициент усиления [2, 3].  

Для обеспечения контроля за существующим и вновь создаваемыми спутниковыми груп-
пировками, различными искусственными спутниками Земли (ИСЗ), антенная система РЛС 
должна обладать расширенным рабочим диапазоном частот, позволяющим обеспечить работу в 
С-, Кu-, Ка-, Q/V-диапазонах частот, и обладать высокими значения шумовой добротности. 
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Антенная система состоит из следующих основных элементов: 
 основной рефлектор; 
 опорно-поворотное устройство; 
 облучающая система с облучателем; 
 волноводный тракт; 
 электропривод системы наведения антенны; 
 систему наведения антенны. 
 

Таблица 2 
 
Распределение заявлений не геостационарных спутниковых систем по диапазонам частот  

за все время и за 2020 год 
 

Диапазон 
частот, МГц 

За все время За 2020 год 

Предварит. 
публикация 

Запросы о 
координации

Заявки на 
нотификацию

Предварит 
публикация 

Запросы о 
координации 

Заявки на 
нотификацию

L 
1518-1559 2 41 4 2 12 0

1610- 17 26 8 9 6 2
1668-1675 0 32 1 0 9 0
1930-1970 4 0 0 4 0 0

S 

1980-2010 1 19 1 1 5 1
2010-2025 4 14 5 3 3 4
2120-2160 4 0 3 4 0 0
2160-2170 1 13 3 1 3 0
2170-2200 1 19 6 1 5 1

2483,5- 10 20 4 4 5 1
2500-2520 1 8 0 0 0 0
2520-2535 1 2 0 0 0 0
2655-2690 0 8 0 0 0 0

С 

3400-4200 32 0 6 7 0 0
4500-4800 0 0 1 0 0 0
5000-5150 1 19 15 1 5 1
5150-5250 1 26 12 0 6 2
5250-5725 9 0 19 5 0 1
5725-5850 19 0 7 3 0 0
5850-6700 31 0 8 5 0 0
6700-7075 1 29 7 0 5 0

X 7250-7750 5 2 3 2 2 1
7900-8400 172 5 168 86 2 24

Ku 

10700- 1 52 2 1 24 0
12500- 0 50 0 0 25 0
12750- 0 47 0 0 27 0
13750- 1 53 5 1 26 0
15300- 2 1 1 1 0 0

Ka 

17300- 0 62 0 0 28 0
17800- 6 91 19 1 38 2
19700- 1 80 2 0 32 0
20100- 1 81 2 0 33 0
20200- 26 0 3 4 0 0
24650- 14 0 1 5 0 0
24750- 3 0 1 2 0 0
27000- 18 1 5 8 0 1
27500- 0 91 4 0 35 0
29900- 2 80 0 1 34 0
30000- 22 2 1 4 0 0

Q/V 

37500- 20 0 30 7 0 28
39500- 22 0 29 9 0 26
43500- 15 0 11 8 0 7
47200- 18 0 29 6 0 26
49200- 17 0 30 6 0 27
50400- 18 0 27 7 0 25
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Для обеспечения работы антенной системы РЛС в расширенном рабочем необходимо про-
вести исследования по нескольким направлениям, а именно: по созданию устройств разделения 
диапазонов; по созданию устройств разделения поляризаций, по созданию облучателей с рас-
ширенным рабочим диапазоном частот и др. 

С целью создания широкополосного облучателя необходимо провести анализ существую-
щих облучателей и их моделирование. Наиболее полно получить информацию об расчетно-
технических характеристиках излучающих элементов, а также провести оценку их работы в 
составе комплексов возможно с применением вычислительных машинных методов расчета ос-
нованных на решении строгой задачи электродинамики c моделью, максимально приближен-
ной к реальной, учетом граничных условий и источников возбуждения электромагнитных волн. 
Существующие на этой основе методы конечных элементов и методы моментов, методы мат-
риц передачи, а также методы физической оптики, заложены в основу работы различных 
САПР, таких как, CST Microwave Studio (CST Design Studio Suite). 

Поведенный анализ, по созданию широкополосных облучателей позволив определить сле-
дующие направления исследований и основные типы: 

 логопериодическая антенная решетка петлевых вибраторов; 
 коническая синусная антенна; 
 совмещенная спиральная антенна; 
 плоская сверхширокополосная логопериодическая  
 плоская диэлектрическая антенна вытекающей волны; 
 антенны на основе плавного перехода от микро полосковой линии к щелевой антенне. 
В рамках исследований по повышению шумовой добротности земной станции было разра-

ботано специальное программное обеспечение и получено свидетельство о государственной 
регистрации программы для ЭВМ № 2019663787 от 23.10.2019 «Программа расчета двухзер-
кальной антенны с незамкнутыми противошумовыми экранами для земной станции спутнико-
вой связи» и № 2019663623 от 21.10.2019 «Программа расчета эффективности незамкнутых 
экранов по периметру рефлектора зеркальной антенны». Данные программы позволили оце-
нить повышение шумовой добротности антенных систем спутниковой связи при минимально 
возможном уменьшении значения коэффициента усиления [6]. 

 
Заключение 

 
Программа расчёта эффективности незамкнутых экранов с учётом конструктивных осо-

бенностей незамкнутого противошумового экрана по периметру рефлектора антенны позволяет 
рассчитать шумовую температуру антенны и шумовую добротность приёмной системы, опре-
деляющую качество приёма. В программе используются алгоритмы расчёта воздействия на ан-
тенну теплового излучения окружающей среды. Программа полезна специалистам спутнико-
вых систем связи и может быть использована в учебных целях. 

Программа расчёта двухзеркальной антенны с незамкнутыми противошумовыми экранами 
для земной станции спутниковой связи позволяет с высокой точностью оценить шумовую тем-
пературу антенны и всей приёмной системы земных станций спутниковой связи с геостацио-
нарной орбитой. При больших расстояниях от земной станции до спутника сигнал при распро-
странении испытывает большое затухание, сравнимое по величине с мощностью естественных 
шумов, принимаемых антенной. Мощность этих шумов определяется действующей шумовой 
температурой окружающей антенну среды, зависит от диапазона рабочих частот, физического 
состояния почвы и атмосферы и конструктивных особенностей антенны. С учётом конструк-
тивных особенностей антенны, а именно незамкнутых противошумовых экранов по нижней 
части периметров контррефлектора и рефлектора, программа позволяет рассчитать шумовую 
температуру антенны, шумовую добротность приёмной системы  и выигрыш в шумовой доб-
ротности за счёт применения экранов. В программе используются алгоритмы расчёта воздейст-
вия на антенну теплового излучения окружающей среды, разработанные авторами. 
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Таким образом, как показывают приведенные анализ, исследования и разработанные в том 
числе и  автором и защищенные патентами РФ технические решения, российская наука и про-
мышленность в состоянии модернизировать существующие РЛС для обеспечения перспектив-
ного направления спутниковой составляющей ИКС. 
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Аннотация  
Обсуждаются основные сложности, возникающие при реализации полярной архитектуры (на осно-

ве метода Л. Кана) в передатчиках цифрового радиовещания диапазона ОВЧ. Рассматривается не 
только проблематика специфических нелинейных искажений, возникающих при применении метода Л. 
Кана в усилителях мощности на современных полевых транзисторах, но и ограничения возможностей 
практического применения высокоэффективных ключевых усилителей мощности, как в радиочастот-
ном канале полярных трактов, так и в канале огибающей. 

 
Ключевые слова  
Цифровое радиовещание, линейное усиление мощности, метод Л. Кана, полярная архитектура, 

ключевые усилители мощности, широтно-импульсная модуляция, нелинейные искажения, энергетиче-
ская эффективность. 

 
 

Введение 
 

Несмотря на массовый переход во многих странах, включая Россию, от аналогового эфир-
ного телевизионного вещания к цифровому, в сфере звукового радиовещания этот процесс 
проходит существенно медленнее, несмотря на уже имеющийся положительный опыт многих 
стран в этом направлении. При этом, внедрение систем цифрового радиовещания в диапазонах 
НЧ-СЧ и ВЧ позволяет существенно улучшить качество получаемой радиослушателями аудио-
информации, а учитывая уникальные механизмы распространения декаметровых волн, обеспе-
чивается широкий территориальный охват радиовещанем. На сегодняшний день, единственным 
рекомендованным Международным союзом электросвязи ITU стандартом цифрового радиове-
щания в вышеназванных диапазонах является стандарт DRM. Цифровое радиовещание на ос-
нове этого стандарта находит ограниченное применение в ряде стран. Во многих странах, 
включая и Российскую Федерацию [10-12] периодически осуществляется опытное / тестовое 
радиовещание на основе этого стандарта. 

В отличие от диапазонов НЧ-СЧ и ВЧ, внедрение цифрового радиовещания в диапазоне 
ОВЧ не дает существенного выигрыша в качестве принимаемых радиослушателями передач. 
Однако, как и для случая внедрения цифрового эфирного телевизионного вещания, появляется 
возможность высвобождения ряда частотных каналов, занимаемых аналоговым радиовещани-
ем, что является дополнительным стимулом для перехода от аналогового радиовещания к циф-
ровому и в этом диапазоне. Среди стандартов цифрового радиовещания в диапазоне ОВЧ из-
вестны DAB/DAB+, DRM+(DRM Plus), а также отечественная разработка РАВИС. 

Одной из проблем внедрения эфирного цифрового радиовещания в диапазоне ОВЧ являет-
ся сложность обеспечения приемлемой энергетической эффективности радиовещательных пе-
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редатчиков, по сравнению с построением передатчиков для аналогового радиовещания с  час-
тотной модуляцией, которая применяется в настоящее время. Если при усилении частотомоду-
лированных радиосигналов высокая энергетическая эффективность обеспечивается за счет не-
линейных режимов работы усилителей мощности [1] – применение граничного либо слабопе-
ренапряженного режима с отсечкой выходного тока, то при усилении сложных радиосигналов 
OFDM, применяемых в системах цифрового радиовещания, требуется обеспечить высокую ли-
нейность усилительного тракта, что несовместимо с работой усилительных каскадов в нели-
нейных режимах [1]. В тоже время, низкая энергетическая эффективность тракта усиления 
мощности радиопередатчика приводит не только к повышению энергопотребления, но и к це-
лому ряду других проблем. В первую очередь это касается проблематики теплоотведения от 
мощных усилительных элементов (транзисторов). Еще одной проблемой является неизбежное 
снижение использования усилительного прибора по мощности, которое ограничивается допус-
тимыми тепловыми потерями на нем, с одной стороны, а с другой стороны – ростом нелиней-
ных искажений, при приближении мгновенных значений амплитуды усиливаемого радиосигна-
ла к точке компрессии. 

В разные годы был разработан целый ряд специальных методов повышения коэффициента 
полезного действия усилителей мощности радиосигналов с меняющейся амплитудой [1], а так-
же методов линеаризации усилителей мощности [1]. Большинство из этих методов нашли свое 
применение в радиопередатчиках различного назначения [1]. Так, например, при построении 
телевизионных передатчиков для цифрового эфирного телевидения, в настоящее время достаточ-
но широко применяются линейные усилители мощности с повышенным КПД, которые строятся 
на основе схемы, предложенной еще в 1930-е годы инженером Уильямом Догерти [1, 2, 9]. 

Одним из наиболее известных и перспективных методов построении линейных усилителей 
мощности с повышенной энергетической эффективностью, является синтетический метод, пред-
ложенный в 1950-е инженером Л. Каном [1] и названный им «Устранение и восстановление оги-
бающей» (Envelope elimination and restoration). В современной литературе, применительно к по-
строению радиооборудования для цифровых телекоммуникаций и цифрового телерадиовещания, 
такой подход все чаще называют полярной модуляций (поскольку передаваемый радиосигнал, на 
этапе его формирования методами цифровой обработки, формируется из отсчетов магнитуды и 
фазового угла текущего вектора сигнала), либо полярной архитектурой [1].   

 
Основная часть  

 
На сегодняшний день, на основе полярной архитектуры (с применением метода Л. Кана) 

строятся передатчики цифрового радиовещания диапазонов НЧ-СЧ и ВЧ [1], в том числе, пред-
назначенные для работы в стандарте DRM. При построении таких передатчиков полярная ар-
хитектура оказывается достаточно легко реализуемой на практике, позволяя обеспечить высо-
кую энергетическую эффективность тракта усиления мощности передатчика, при условии 
строго соблюдения требуемых показателей качества передаваемого сигнала, а также соответст-
вия излучаемого радиопередатчиком спектра требованиям Норм электромагнитной совмести-
мости. При этом, как тракт усиления огибающей передаваемого радиосигнала, так и тракт его 
фазомодулированного радиочастотного заполнения, строятся с применением высокоэффектив-
ных ключевых режимов работы усилительных приборов (транзисторов). В радиочастотном 
тракте применяются ключевые усилители мощности классов D и F (DF) [1, 3], а в тракте усиле-
ния огибающей – клюючевые усилители (модуляторы) класса D с широтно-импульсной моду-
ляцией [1, 4-6, 13-18]. 

В процессе обсуждения проблематики применения полярной архитектуры, применительно 
к построению радиовещательных передатчиков диапазона ОВЧ, целесообразно напомнить ос-
новные трудности практической реализации метода Л. Кана [1], поскольку именно они являют-
ся критическими, с точки зрения практической реализуемости этого метода, для тех или иных 
приложений. 

Из наиболее известных проблем этого метода – специфические нелинейные искажения, вы-
зываемые несинхронностью подачи на оконечный каскад передатчика (амплитудный модуля-
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тор / перемножитель) огибающей и фазомодулированого заполнения усиливаемого радиосиг-
нала [1]. При формировании этих составляющих методами цифровой обработки сигналов, 
главной причиной такой рассинхронизации являются задержки распространения огибающей 
сигнала в ключевом тракте ее усиления (в модуляторе класса D), и, в первую очередь, в его вы-
ходном фильтре нижних частот. Эта временная задержка зависит от текущего значения оги-
бающей, а ее компенсация возможна введением цифровой временной и фазовой коррекции на 
этапе цифрового формирования передаваемого сигнала. Следует помнить, что чем выше верх-
няя частотная граница спектра огибающей передаваемого радиосигнала, тем более жесткие 
требования предъявляются к допустимой величине этой задержки, исходя из требований к по-
казателям качества передаваемого радиосигнала (в частности, к коэффициенту ошибок моду-
ляции MER), а также исходя из ребований Норм электромагнитной совместимости (касаемо 
допустмого уровня излучений в соседний канал и других внеполосных составляющих радио-
спектра излучаемого передающей станцией сигнала). С этой точки зрения, построение передат-
чиков цифрового радиовещания диапазона ОВЧ, потребует более точной временной синхрони-
зации тракта огибающей, поскольку полоса радиовещательного сигнала существенно шире, чем 
для случая диапазонов НЧ-СЧ и ВЧ, и, соответственно, выше и верхняя частота спектра оги-
бающей. 

Другой проблемой являются нелинейные искажения, возникающие из-за амплитудно-
фазовой конверсии [1, 2, 5]. По сравнению с линейным усилением радиосигналов с непостоянной 
огибающей (как классических [1], так и с автоматической регулировкой режима [1, 2, 4, 5, 9], а 
также построенных по схеме У. Догерти [1, 2, 9]), в трактах усиления мощности, построенных 
на основе метода Л. Кана, фазоамплитудные нелинейные искажения должны проявляться в 
меньшей степени. Это связано с тем, что в отличие от других вышеназванных подходов к по-
строению линейных усилителей мощности, при полярной архитектуре амплитуда напряжения 
возбуждения усилительных приборов (транзисторов) оконечного каскада передатчика постоян-
ная (поскольку огибающая фазомодулированного заполнения постоянна), а переменная ампли-
туда возникает только в выходной цепи усилительного прибора, где огибающая усиленного 
радиосигнала восстанавливается (из ШИМ-последовательности) путем амплитудной модуля-
ции по питанию (стоковой, коллекторной, анодной) оконечного каскада усиления мощности 
радиочастотного тракта. Таким образом, в усилительных трактах, построенных на основе мето-
да Л. Кана, амплитудно-фазовая конверсия возникает, в основном, за счет нелинейности вы-
ходных вольт-фарадных характеристик усилительных приборов оконечного каскада передатчи-
ка, а нелинейность их входных вольт-фарадных характеристик, в первом приближении, можно 
не учитывать.  

Компенсацию фазо-амплитудных искажений также целесообразно осуществлять методами 
цифровой фазовой предкоррекции, на этапе цифровой обработки и формирования передаваемо-
го радиосигнала. Дополнительно, следует обратить внимание на то, что вольт-фарадные харак-
теристики современных мощных радиочастотных полевых транзисторов (являющихся, на сего-
дняшний день, наиболее часто используемыми усилительными приборами для построения 
тракта усиления мощности радиопередатчиков) существенно нелинейные [8]. Нелинейности 
этих характеристик могут приводить к специфическим нелинейным искажениям, при усилении 
радиосигналов с непостоянной огибающей. В отличие от усилителей с распределенным усиле-
нием, в более простых схемах каскадов усиления радиочастоты, рассмотренные в [8] специфи-
ческие параметрические нелинейные искажения проявляются менее существенно. Но, при раз-
работке мер линеаризации линейных усилителей мощности, не следует  пренебрегать учетом 
нелинейностей вольт-фарадных характеристик полевых транзисторов. 

Одной из наиболее существенных проблем, возникающих при построении радиопередат-
чиков с полярной архитектурой, являются требования к полосе пропускания тракта огибающей. 
С точки зрения обеспечения восстановления усиливаемого радиосигнала на выходе схемы Л. 
Кана, необходимо обеспечить в тракте огибающей прохождение, по крайней мере, первых пяти 
гармоник спектра огибающей усиливаемого радиосигнала. При узкой полосе радиоканала это 
не представляет проблем. Так, при цифровом радиовещании в диапазонах НЧ-СЧ и ВЧ, где 
ширина полосы частот, занимаемой радиоканалом, составляет не более 10 кГц. Требуемая ши-
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рина полосы пропускания тракта огибающей составляет 50 кГц. При этом, ключевые усилите-
ли-модуляторы класса D, работающие в тракте огибающей, обеспечивают коэффициент полез-
ного действия около 95%, поскольку максимальная тактовая частота широтно-импульсной 
управляющей последовательности составляет не более 400 кГц (т. е. в 8 раз выше верхней час-
тоты спектра в тракте огибающей).  

При построении передатчиков цифрового радиовещания диапазона ОВЧ, где ширина поло-
сы частот, занимаемой радиоканалом, может составлять от 150 кГц до 300 кГц, ситуация уже 
совершенно иная. В этом случае требуется обеспечить полосу пропускания канала огибающей 
от 750 кГц до 1,5 МГц. Тактовая частота управляющих импульсов потребуется уже от 6 МГц до 
12 МГц. При таких значениях тактовый частоты широтоно-импульсной последовательности, 
энергетическая эффективность ключевых усилителей-модулятора класса D окажется намного 
хуже, чем для случаев передатчиков диапазонов НЧ-СЧ и ВЧ. А поскольку общая энергетиче-
ская эффективность радиопередатчика с полярной архитектурой определяется произведением 
коэффициентов полезного действия оконечного усилителя мощности радиочастотного тракта и 
ключевого модулятора класса D, общий энергетический выигрыш от применения метода Л. Ка-
на окажется весьма несущественным, а его применение – бессмысленным.  

В этой связи, представляется весьма актуальным построение передатчиков цифрового ра-
диовещания диапазона ОВЧ с автоматической регулировкой режима работы линейного усили-
теля мощности по питанию [1, 4, 5]. В  этом случае, требования к ширине полосы пропускания 
тракта огибающей снижаются до 5 раз, что позволяет строить высокоэффективный ключевой 
тракт управления напряжением питания мощных усилительных каскадов передатчика. Разуме-
ется, при построении радиопередатчиков широкополосных сигналов (например, передатчиков 
эфирного цифрового телевидения, где ширина полосы частот радиоканала может достигать 8 
МГц), изложенная выше проблема низкой эффективности ключевых модуляторов класса D (для 
тракта огибающей в полярной архитектуре) становится совершенно непреодолимой (при при-
менении «традиционного» подхода к построению ключевых модуляторов класса D). 

В тоже время, на сегодняшний день известны различные способы повышения энергетиче-
ской эффективности ключевых усилителей-модуляторов класса D, для случаев, когда требуется 
обеспечить широкую полосу усиливаемого ими сигнала [6, 7]. Кроме вполне очевидных реше-
ний, связанных с применением сверхбыстродействующих ключевых транзисторов (например, 
полевых транзисторов с высокой подвижностью электронов HEMT), существуют и другие ре-
шения. Прежде всего это относится к применению так называемой многофазной широтно-
импульсной модуляции. С одной стороны, это ведет к усложнению схемы и конструкции око-
нечного ключевого каскада модулятора класса D, поскольку теперь, вместо одного модуля 
ключевых транзисторов, потребуется устанавливать несколько (N модулей). Однако, с другой 
стороны, при многофазной реализации, тактовая частота управляющей широтно-импульсной 
последовательности, подаваемой на вход каждого из таких модулей, оказывается в N раз ниже, 
по сравнению с «классической» «однофазной» схемой усилителя-модулятора класса D.  

В этой связи, развитие этой технологии позволит решить проблему низкой энергетической 
эффективности ключевых модуляторов класса D, когда требуется обеспечить достаточно ши-
рокую полосу пропускания в тракте огибающей. Так, например, если в вышеприведенном при-
мере передатчика цифрового  радиовещания диапазона ОВЧ, требуется тактовая частота управ-
ляющей широтоно-импульсной последовательности, равная 12 МГц, то при применении мно-
гофазного ключевого модулятора с N=4, требуемая тактовая частота снизится до 3 МГц, что 
вполне позволяет реализовать высокоэффективные ключевые модуляторы класса D, особенно 
учитывая современные технологии создания быстродействующих мощных полевых транзисто-
ров. Возможность практической реализации передатчиков диапазона ОВЧ на основе полярной 
архитектуры, позволить улучшить показатели, по сравнению с применением метода автомати-
ческой регулировки режима.  

Также очевидны и перспективы применения многофазных ключевых модуляторов класса D 
при реализации автоматической регулировки режима по питанию в усилителях мощности пе-
редатчиков цифрового телевидения: как «классических» линейных усилителей мощности, так и 
усилителей мощности, построенных по схеме У. Догерти [1, 2, 9]. 
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При реализации полярной архитектуры предъявляются достаточно жесткие требования и к 
полосе пропускания радиочастотного тракта фазомодулированного заполнения. Если ширина 
полоса пропускания тракта огибающей должна быть в пять раз шире полосы частот радиокана-
ла, то в радиочастотном тракте, при реализации метода Л. Кана, ширина полосы пропускания 
должна быть еще в два раза шире. Разумеется, это создает дополнительные сложности при реа-
лизации радиочастотных трактов передатчиков с полярной архитектурой, но методы решения 
задач построения широкополосных усилителей мощности достаточно хорошо известны и отра-
ботаны [1]. 

Не менее важной проблемой (как и рассмотренной выше проблематики построения ключе-
вых усилителей-модуляторов класса D для передатчиков с полярной архитектурой), является 
обеспечение высокой энергетической эффективности радиочастотного тракта усиления фазо-
модулированного заполнения усиливаемого радиосигнала, а также оконечного каскада пере-
датчика, в котором осуществляется восстановление передаваемого радиосигнала методом ам-
плитудной модуляции по питанию (стоковой, коллекторной, анодной). С одной стороны, здесь 
можно пойти по тому же пути, что и при построении ныне находящихся в эксплуатации пере-
датчиков аналогового радиовещания диапазона ОВЧ с частотной модуляцией, т. е. строить эти 
каскады усиления на основе «классических» «неключевых» подходов, добиваясь относительно 
высокой энергетической эффективности путем применения граничного и слабоперенапряжен-
ного режимов их работы с отсечкой выходного тока (т. е. при работе в классах B и C).  

Применение более энергетически эффективных ключевых радиочастотных усилителей 
мощности (генераторов) [1] на частотах выше 30 ÷ 50 МГц всегда считалось затруднительным, 
вследствие существенного снижения их энергетического выигрыша с ростом рабочей частоты 
(прежде всего, за счет коммутативных и инерционных потерь в транзисторах [1]). Эти ограни-
чения, относятся, в первую очередь к ключевым усилителям классов D и F (DF) [1], а также к 
некоторым их модификациям. В тоже время, ключевые усилители класса E [1] являются доста-
точно высокочастотными, поскольку принцип их действия подразумевает практически полное 
исключение коммутативных потерь. Однако, такие усилители, по своей сути, являясь резонанс-
ными, обладают существенным недостатком – узкополосностью, в то время как для радиове-
щательных передатчиков диапазона ОВЧ целесообразно строить универсальный тракт усиле-
ния мощности радиочастоты, не требующий точной настройки под конкретный радиоканал. 

С учетом современных тенденций развития, как быстродействующих мощных радиочас-
тотных полевых транзисторов, так и различных модификаций ключевых усилителей мощности, 
появляется смысл обсуждать и альтернативные возможности применения ключевых усилите-
лей в радиочастотных трактах передатчиков диапазона ОВЧ. Кроме того, что новые разработки 
в области радиочастотных транзисторов (прежде всего уже упоминавшиеся выше полевые 
транзисторы с высокой подвижностью электронов HEMT), позволяют добиться значительного 
снижения частотозависимых потерь в ключевых схемах, а, следовательно, и заметного повы-
шения энергетической эффективности ключевых усилителей мощности классов D и F (DF), 
также существует целесообразность рассмотреть вопрос применения (при построении радиопе-
редатчиков в этом диапазоне частот) так называемых «модифицированных» схем ключевых 
усилителей классов DE и FE [1, 3].  

Такие разновидности ключевых усилителей мощности, с одной стороны, обладают более 
высоким коэффициентом полезного действия на повышенных частотах (по сравнению с ключе-
выми усилителями классов D и F), а, с другой стороны, они не обладают столь явно выражен-
ной узкополосностью, как ключевые усилители класса E. Более низкие потери ключевых уси-
лителей мощности классов DE и FE  на высоких частотах обусловлены особенностями их схе-
мотехники [1]. Как и в случае ключевых усилителей класса E, в схемах усилителей  классов DE 
и FE присутствует так называемый формирующий контур. Однако, в отличие от усилителей 
класса E, этот контур включается в работу только во время процессов переключения транзи-
стора, когда требуется снижать коммутативные потери. Коэффициент полезного действия та-
ких «модифицированных» ключевых усилителей мощности, при работе на частотах диапазона 
ОВЧ, оказывается выше, чем у ключевых усилителей  классов D и F, но ниже, чем у ключевых 
усилителей класса E.  
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С одной стороны, применение ключевых усилителей классов  DE и FE позволит упростить 
задачу построения передатчиков цифрового радиовещания диапазона ОВЧ на основе полярной 
архитектуры, но, с другой стороны, это может привести к усложнению передатчика и к некото-
рому ухудшению его эксплуатационных свойств, поскольку такие «модифицированные» клю-
чевые усилители, все же, требуют достаточно сложной настройки (хотя и более простой, по 
сравнению с ключевыми усилителями класса E). Тем не менее, в ближайшем будущем заведо-
мо предвидится дальнейшее улучшение частотных свойств ключевых усилителей мощности 
радиосигналов, что будет способствовать более широкому их применению при построении ра-
диопередатчиков диапазона ОВЧ (в том числе и для цифрового радиовещания). 

 
Заключение 

 
Рассмотренная проблематика применения полярной архитектуры, при построении передат-

чиков цифрового радиовещания диапазона ОВЧ, показывает основные направления перспек-
тивных разработок, направленных, как на упрощение практической реализации таких передат-
чиков, так и, разумеется, на дальнейшее повышение их энергетической эффективности. Во 
многом, решению обозначенных задач будет способствовать дальнейшее развитие технологий 
мощных радиочастотных полевых транзисторов, направленных в сторону дальнейшего повы-
шения их быстродействия.  

В тоже время, в последние два десятилетия наблюдается  достаточное интенсивное разви-
тие техники радиочастотных ключевых усилителей мощности, что сопровождается, как разра-
боткой новых схем таких усилителей, так и различных модификаций самих ключевых режимов 
работы усилителей. Во многом, повышенное внимание разработчиков и исследователей по 
всему миру к радиочастотным ключевым усилителям мощности определяется и все более ши-
рокими возможностями применения различных синтетических нелинейных методов линейного 
усиления (включая и применение полярной архитектуры, на основе метода Л. Кана) примени-
тельно к передатчикам современных сложных радиосигналов цифровых телекоммуникаций, 
включая телерадиовещание. 
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Аннотация  
В статье представлено решение задачи выделения периодических сигналов из помех высокой ин-

тенсивности с применением обучаемых аналоговых нейроподобных устройств. Целью разработки яв-
ляются: достижение эффективных показателей распознавания сигнала сигналов, сочетание быстро-
действия вычислений со снижением функциональной и конструктивной сложности устройства. 

 
Ключевые слова:  
Радиолокационные системы, выделение сигнала из шума, аналоговые сигналы, нейрофильтр, кон-

тинуальные процессоры. 
 

Введение 
 

Совершенствование радиолокационных систем связывают с развитием цифровой 
обработки информации [3]. Цифровые устройств и микропроцессоры стали основными 
компонентами большинства радиосистем. Во многом благодаря высокому быстродействию 
вычислительных систем и мощному программному обеспечению современные РЛС 
осуществляют обнаружение и распознавание объектов на больших и сверхбольших 
расстояниях в условиях интенсивных помех [4]. В них все более важную роль играют методы 
искусственного интеллекта, а применение нейроподобных устройств является одним из 
перспективных направлений обработки радиосигналов сигналов [2].  Являясь перспективным 
направлением развития нового поколения вычислительной техники, нейропроцессоры 
начинают завоевывать области применения, в которых решаются очень сложные 
математические и логические задачи. К таким областям относятся системы управления, 
распознавания образов, системы коммутации в сетях передачи данных, радиолокация и др. [1, 
2]. В наибольшей степени преимуществ нейрочипов проявляется во встроенных системах.  

В природе нейронных сетей изначально заложен принцип параллельной обработки 
информации. Поступающие на вход сигналы мгновенно меняют состояние всех ее компонентов 
(нейронов). В цифровых системах последовательный характер вычислений, задержки передачи 
импульсов и сложные алгоритмы могут существенно снизить быстродействие искусственной 
нейросети. Особенно сильно ограниченные возможности цифровых процессоров проявляются в 
малогабаритной цифровой аппаратуре. В условиях жестких ограничений на объем, вес и 
энергопотребление аппаратуры сложно обеспечить распараллеливание вычислений. Возникает 
необходимость искать альтернативные технологии повышения быстродействия.  

В данной статье представлено решение задачи распознавания сигналов в интенсивных 
помехах с применением обучаемых аналоговых нейроподобных устройств. Целью разработки 
являются: достижение высоких показателей распознавания сигнала сигналов и быстродействия 
вычислений в сочетании со снижением функциональной и конструктивной сложности. 
Поставленная цель достигается отказом от оцифровки сигналов и заменой программно-
алгоритмических методов аппаратной реализацией нейронного фильтра, применением 
аналоговой логики управления устройством.  
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Постановка задачи 
 

Рассмотрим периодический полезный сигнал X(t) с периодом повторения T и помеху Y(t), 
поступающие на вход системы распознавания. Их комбинация аддитивная Z(t)=X(t) + Y(t) или 
мультипликативная  Z(t)=X(t)·Y(t) должна быть обработана за время, не превышающее τ= т·T, 
которое определяется задачей, решаемой системой распознавания сигнала, где т – это 
количество циклов обработки. Периодический сигнал X(t) представлен функцией f(t), 
определенной на интервале  [0, T]. Помеха Y(t) может быть либо апериодическим сигналом, 
либо периодическим сигналом с периодом повторения, не равным T, либо белым шумом.  

Пусть в моменты времени t1, t1+T, t1+2·T, …, t1+n·T накапливаются и вычисляются средние 
значения 

 

          (1) 
 

входного сигнала Z(t). При достаточно большом объеме обработанных данных, то есть при дос-
таточно больших  n> N , накопленное среднее значение  Zср(t) будет стремиться к значению пе-
риодического полезного сигнала X(t) в моменты времени t1+N·T, t1+ (N+1)·T, (N+2)·T,… Вос-
пользуемся этим свойством периодического сигнала для его выделения из помех.  

В фильтре сигнала за промежуток времени T необходимо выполнить следующие операции: 
считывание исходных данных из оперативной памяти, вычисление по формуле (1), запись ре-
зультатов в оперативную память. При аппроксимации функции f(t) перечисленные операции 
должны быть выполнены в k точках каждого временного интервала T.  

Если реализовать рассматриваемые вычисления с помощью цифровых процессоров, то 
расчетным операциям следует добавить оцифровку значений сигнала в каждой точке вычисле-
ний. Тогда время выделения периодического сигнала из помехи методом накопления данных 
можно рассчитать по формуле 

  ,          (2) 

где  – время аналогово-цифровых преобразований,  – время работы программы вычисле-

ний усредненных значений сигнала,  – время записи усредненного значения в оперативную 
память, Nр – количество циклов накопления для уверенного распознавания сигнала.  

Формула (2) задает ограничение возможности распознавания периодического сигнала ста-
тистическим методом с помощью цифровых технологий, т.к. быстродействие процессора для 
уверенного распознавания должно обеспечивать выполнение неравенства ТР < TЗ, где TЗ - мак-
симальное время решения тактической задачи. Неравенство определяет требование по быстро-
действию фильтра сигнала, выполняющего программно-алгоритмическое распознавание пе-
риодического сигнала на фоне помех. В малогабаритной аппаратуре существуют ограничения 
на вычислительные возможности цифрового процессора. Это может стать критическим факто-
ром снижения эффективности обработки сигнала. Ниже рассмотрим методологию решения за-
дач выделения сигнала из помех, устраняющую противоречие между быстродействием и кон-
структивными ограничениями.  

 
Континуальный процессор системы распознавания сигналов 

 
Основными преимуществами искусственных нейронных сетей являются способность 

обучения и самообучения решению ряда трудно формализуемых и требующих сложных 
алгоритмов задач. Благодаря этим возможностям нейросетевые технологии открывают новые 
перспективы в адаптивном управлении, классификации, распознавании и идентификации 
объектов. К данному классу задач можно отнести и задачу выделения полезного сигнала из 
помех.  
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Распознавание радиосигнала на фоне интенсивных шумов с отношением сигнал-шум менее 
1 дБ требует высокого быстродействия процессоров. В нейроподобных структурах на цифро-
вых процессорах вычисления в целом носят последовательный характер, которые определяют 
ограничения на скорость решения задачи. Применение многопроцессорных систем позволяет 
значительно увеличить быстродействие нейронных сетей [5, 6]. Вместе с тем повышение вы-
числительной мощности приводит к росту энергетических затрат и увеличению массогабарит-
ных параметров устройств распознавания. Это противоречие в наибольшей степени заметно в 
малогабаритной аппаратуре, например, в аппаратуре беспилотных летательных аппаратов.  

В природе аналоговых схем изначально заложен принцип параллельности вычислений, что 
позволяет считать их применение одним из наиболее перспективных направлений развития 
систем искусственного интеллекта [7]. Континуальные системы формируются на основе не-
прерывных сред (физических полей), свойства которые определяются физикой процессов и в 
общем виде они выполняют операцию пространственно-временного функционального преоб-
разования сигналов [8]. Создание такой среды является сложной теоретической и технологиче-
ской задачей. 

В данной статье рассматривается подход к созданию среды на основе континуальной моде-
ли вычислений, образованной аналоговыми вычислительными устройствами, выполняющими 
функционально-логические преобразования аналоговых сигналов без их оцифровки. 

Континуальный процессор (КП) является развитием принципов аналоговых вычислений в 
область логической обработки результатов. Основным отличием КП от существующих анало-
говых процессоров [9] является способность ситуационного моделирования во временном кон-
тинууме систем взаимодействующих физических процессов (СВП) 

 1 2( ) ( ) ( )П ,П , , ( )ПSt t t t Π . Благодаря соединению функциональных преобразований и ло-

гических процедур в непрерывных вычислениях (без квантования временных интервалов и 
уровней напряжения), устройство воспринимается как единый информационный объект, кото-
рый в реальном времени реагирует на изменения физических параметров. КП является анало-
говой моделью непрерывных процессов и поэтому может встраиваться в любые СВП в виде 
адекватной математической модели реального времени. При этом вычислительная система ста-
новится частью непрерывных физических процессов, образуя киберфизическую систему.   
С позиций вычислительной математики КП является интерполятором табулированных функ-
ций. С позиций моделируемых процессов КП является логическим устройством управления 
СВП. С позиций когнитивной логики КП обладает возможностями самоорганизации, может 
накапливать информацию и настраиваться на решение конкретных задач по результатам экспе-
риментальных исследований моделируемых процессов, обучаться и самообучаться. 

Управление работой КП осуществляется по правилам предикатной логики. Передача зна-
чения расчетного параметра r на выход устройства происходит только в том случае, если вы-
полняются все условия вычислений. Если условия не выполняются вывод расчетного парамет-
ра r блокируется размыканием ключа.  

 
Организация памяти нейрофильтра сигналов 

 
Для КП ключевым компонентом является запоминающее устройство, которое записывает, 

хранит и считывает аналоговые значения параметров. В известных устройствах аналоговая па-
мять обычно использует различные эффекты накопления зарядов [10, 11]. Такой подход имеет 
ряд существенных недостатков: малое время хранения информации, большие габариты, низкая 
скорость записи и считывания.   

В рассматриваемой системе распознавания сигналов используются специально разработан-
ные ячейки памяти, выполняющие преобразование напряжений в фазовые сдвиги генератора 
пилообразного напряжения. Запоминаемое напряжение Uвых находится в диапазоне значений [-
E;E] и формируется в виде суммы двух линейно изменяющихся напряжений U1(t) и U2(t) с оди-
наковой амплитудой 2E, периодом ТГ и сдвинутых относительно друг друга на временной ин-
тервал τ  
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где задержка δ<TГ определяет значение записанного напряжения. 
 
Линейно нарастающее напряжение U1(t), изменяется по закону 
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       (4) 

 
Линейно нарастающее напряжение U2(t), изменяется по закону 
 

2
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      (5) 

 
Записанное в ячейке напряжение можно менять, регулируя фазовый сдвиг δ напряжений 

U1(t) и U2(t). В отличие от конденсаторных ячеек предлагаемый способ не требует инерционно-
го накопления зарядов на обкладках конденсатора. Управление процессом записи выполняется 
аналоговым автоматом, который при изменении фазового сдвига δ переходит в новое устойчи-
вое состояние, генерируя соответствующее ему постоянное напряжение Uвых. Максимальная 
задержка перехода из одного состояния в другое не превышает период ТГ. Уход значения на-
пряжения Uвых определен стабильностью и симметрией параметров генераторов.  

В памяти построенного на основе КП  нейронного фильтра (НФ) хранятся узловые значе-
ния f*

1, f
*

2, …, f*
N функции f(t), моделирующей полезный сигнал X(t) в фиксированные моменты 

времени t1, t2, …, tN периода T. Соседние узлы используются для вычисления промежуточных 
значений функции fi(t) сплайна в интервале (ti ,ti+1). Количество расчетных узлов сплайна зави-
сит от метода интерполяции. 

 
Структура и принцип работы самообучаемого нейрофильтра  

выделения периодических сигналов из помех 
 
Цифровая обработка сигналов имеет фундаментальную теоретическую и практическую ба-

зу. Перевод анализа сигнала в частотную область и цифровые методы являются основой по-
строения большинства существующих радиотехнических систем. Высокая скорость обработки 
сигналов в КП позволяет применять их для решения задачи распознавания периодического 
сигнала во временной области.  

В режиме самообучения (Рис.1) на вход НФ в течение каждого периода T непрерывно по-
ступает смесь радиосигнала с помехой Z(t). Сигнал Z(t) подается на вход сумматора. На ин-
версный вход сумматора подается сигнал f(t), интерполирующий записанные в памяти узловые 
значения f*

1, f
*

2, …, f*
N табулированной модели сигнала. Каждое узловое напряжение привязано 

к одному из моментов времени t0, t0 +τ, t0 +2τ, …, t0 +nτ периода сигнала. Разность напряжений  
 

ε(t)=Z(t)-f(t)          (6)  
 

является невязкой. Невязка непрерывно подается на вход блока вычисления узловых невязок ε*
j 

сплайна интервала интерполяции. Полученная в результате усреднения невязка сплайна  

* 1
( ) ( )

i

i

t

j j

t

t t dt


 


  
          (7)  
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используется для корректирования значений узловых напряжений в окрестности интервала ин-
терполяции, где ηj – коэффициент обучения j-го узла, зависящий от его положения относитель-
но момента времени t. 

 

 
 

Рис. 1. Обучение нейрофильтра поступающим сигналом 
 
С позиций управления НФ является киберфизической системой, в которой физические и 

вычислительные процессы взаимодействуют при выполнении связанных функционально-
логических преобразований сигналов. Функциональные преобразования включают в себя 
интерполяционную генерацию функции сигнала и формирование в памяти узловых 
напряжений с помощью фазовых сдвигов пилообразных сигналов (3-5). Встроенная в процесс 
логическая составляющая управляет режимами работы НФ. 

В существующих киберфизических системах интеграция вычислительных и физических 
процессов осуществляется на основе цифровых технологий встраиванием цифровых 
контроллеров в контур управления [12]. Хотя современные микропроцессорные системы 
обладают достаточно высокой производительностью их быстродействие не всегда может 
обеспечить требуемую скорость взаимодействия физических процессов. В радиотехнических 
цепях это ощущается особенно сильно. Для их успешного взаимодействия требуются 
согласованная обработка сигналов в реальном масштабе времени с задержками, не 
превышающими 10-6-10-9 с. 

В контуре самообучения НФ задержка формирования и записи невязки ε не должна 
превышать период дискретизации сигнала. Для вычисления предельного быстродействия НФ 
необходимо связать эти задержки с периодом повторения распознаваемого сигнала.  

В отличии от цифровых систем сплайновые интерполирующие генераторы не требуют 
высоких тактовых частот дискретизации. За счет эффекта сглаживания небольшое количество 
выборок вполне могут обеспечить передачу формы сигнала. В сплайновых моделях количество 
выборок зависит от вида аппроксимируемой функции. Например, сплайновая модель 
пилообразного пилообразного напряжения для адекватного воспроизведения параметров 
задания потребует всего трех узлов. Если функция достаточно гладкая, то в модели можно 
снизить частоту дискретизации. Например, для точного воспроизведения синусоиды на период 
потребуется не более одного-двух десятков значений.   

В НФ обучение происходит на множестве узловых напряжений f*
1, f*

2, …, f*
N  внутри 

периода сигнала Т. В каждом интервале [ti, ti+1] вычисляется невязка, которая складывается с 
крайними значениями 

 

f*
i = f*

i +ε
*
i,  f

*
i+1 = f*

i+1 +ε
*

i         (8)  
 

Предельные возможности НФ по частоте следования импульсов распознаваемого 
периодического сигнала определяется частотными свойствами сплайнового интерполятора и 
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формой распознаваемого сигнала.  В сплайновом интерполяторе применяются интеграторы 
узловых напряжений, максимальная частота работы которых ограничена частотой среза, 
которая подбором элементов поднимается до ста  мГц. 

При выделении сигнала из помех за одну эпоху обучения выполняется N операций 
вычисления невязок. С учетом предельных частотных свойств сплайновых интерполяторов 
частота следования импульсов распознаваемого сигнала находится в мегагерцовом диапазоне. 
Следует заметить, что при расширении спектра сигнала количество узлов интерполяции N 
увеличивается, что приведет к ограничениям на минимально допустимую частоту импульсов.  

Минимальное допустимое время срабатывания НФ в режиме самообучения должна быть 
менее Т/N. Отсюда можно выполнить расчет максимальной частоты распознаваемых 
периодических сигналов. Быстродействие НФ определяется скоростью записи узловых невязок 
ε*

j в память. Для этого необходимо скорректировать фазовый сдвиг генератора линейно 
возрастающего напряжения U2(t). Максимальное время изменения узлового напряжения 
ограничивается периодом генерирования линейного напряжения ТГ в ячейках аналоговой памяти.  

В НФ применяется событийное управление режимами работы. На базе КП выстраиваются 
цепочки последовательных процедур: выбора узловых значений очередного сплайна, 
вычисления невязок, корректировки значений узловых напряжений, завершения эпохи 
обучения. При переключении процедур необходимо учитывать время срабатывания ключей в 
цепях логического управления НФ, которое для современных аналоговых коммутаторов 
составляет около 10 нс.  

Общая задержка контура управления складывается из задержки на корректировку фаз 
генератора, задержки вычисления невязок, задержки срабатывания схем переключения 
режимов обработки сигнала. Суммарная задержка определяет максимально допустимую 
частоту выделяемого из помехи сигнала.  

 

 
 

Рис. 2. Сплайновый автомат обучения 
 
При последовательной обработке интервалов дискретизации периодического сигнала 

перечисленные задержки суммируются, замедляя процесс обучения НФ. Событийное 
управление работой КП позволяет расширить возможности распознавания НФ 
высокочастотных сигналов. Оно допускает распараллеливание записи невязок в узлах 
дискретной модели. На рисунке 2 показан вариант НФ, в котором каждую пару соседних 
интервальных напряжений обучают отдельным сплайновым автоматом.  

Каждый автомат формирует и добавляет значение невязки в выделенную ему пару ячеек 
аналоговой памяти. В данном случае задержка корректировки напряжений в памяти 
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определяется только временем формирования фазового сдвига ε*
j  и может быть равна 

нескольким десяткам наносекунд. Т.к. корректировка узловых напряжений f*
2i-1 , f

*
2i происходит 

в период вычисления невязок в узлах  t2i , t2i+1 , время одной эпохи обучения НФ определяется 
как сумма интервалов работы всех сплайновых интерполяторов суммируемое с временем 
корректировки фазового сдвига 

 

итн ффзt N t t    ,         (9) 
 

где итнt -интервал интерполирования сплайна, ффзt - максимальное время корректирования 

фазового сдвига δ, N – количество сплайнов в периоде T.  
Например: Пусть N =30 , 20итн ффзt t нс  . Тогда одна эпоха обучения будет Т≈0,63 мкс. 

Следовательно, НФ сможет выделять сигналы с частотой импульсов до 1 мГц. 
 

Заключение 
 

Разработанный аналоговый нейрофильтр предназначен для решения задач распознавания 
периодических сигналов в условиях помех большой  интенсивности. Время выделение полезной 
составляющая из радиосигнала зависит от количества эпох обучения и от периода повторения 
сигнала. Применения аналоговой логики в схемах управления и безнерционной аналоговой 
памяти позволяет распараллелить обработку информации, выполняя ее в высоком темпе. 

Полученные результаты позволяют сделать вывод о перспективности применения методов 
аналоговой нейротехники в качестве альтернативы цифровым системам обработки 
радиосигналов. 
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Аннотация 
В статье рассматриваются требования к частотно-временному обеспечению (ЧВО) для систем 

спутниковой радиосвязи. При этом уделено внимание принципам построения системы тактовой сете-
вой синхронизации (ТСС) для систем спутниковой радиосвязи, техническим требованиям к оборудова-
нию ЧВО. Кроме того, приведены первичные эталонные источники (ПЭИ), сертифицированные в сис-
теме сертификации в области связи. 

 
Ключевые слова  
Спутниковая радиосвязь, тактовая сетевая синхронизация, первичный эталонный генератор, вто-

ричный задающий генератор, центр управления связью. 
 
 

Введение 
 
Синхронизация наземного комплекса оборудования спутниковой радиосвязи может быть 

осуществлена, как на основе получения необходимых синхросигналов от сети ТСС единой сис-
темы электросвязи (ЕСЭ) России, так и на основе использования сигналов спутниковой радио-
навигационной системы (СНС). 

Приемник сигналов СНС обеспечивает поиск и слежение за сигналами СНС ГЛОНАСС и 
GPS, автоматическое непрерывное, в реальном масштабе времени с целью определения и выда-
чи потребителю: следующей информации: 

– координат местоположения объекта в геодезической и геоцентрической системах коор-
динат; 

– высоты относительно референц-эллипсоида и относительно центра Земли; 
– трех составляющих вектора скорости перемещения в геодезической и геоцентрической 

системах координат; 
– среднеквадратического значения прогнозируемой точности координат; 
– сигнала метки времени (МВ) 1 Гц со стабильностью 3-10-11  и погрешностью 100 нс. 
Синхронизация станций сопряжения системы спутниковой радиосвязи, может быть обес-

печена с помощью тактовых синхросигналов, получаемых от сети тактовой сетевой синхрони-
зации телефонной сети общего пользования (ТФОП) в частности от сети ТСС ПАО «Ростеле-
ком». Тактовые сигналы от сети ТСС рекомендуется использовать как основные синхросигна-
лы и синхросигналы первого резерва. 

Для синхронизации станций сопряжения системы спутниковой радиосвязи можно также 
использовать зарубежные спутниковые системы, например, GPS применяемых, при необходи-
мости, в качестве дополнительного резерва.  

 
1. Построение системы тактовой сетевой синхронизации  

для систем спутниковой радиосвязи 
 

Система синхронизации комплекса спутниковой радиосвязи предназначена для обеспече-
ния тактовыми синхросигналами аппаратуры центра управления связью (ЦУС), земных регио-
нальных станций связи (РС-С), а также другой аппаратуры, нуждающейся в синхросигналах.  
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С этой целью в аппаратуре ЦУС, а также земных РС-С, нуждающейся в ТСС, должны быть 
предусмотрены вводы для внешней синхронизации от первичного эталонного генерато-
ра/источника (ПЭГ/ПЭИ)) или вторичного задающего генератора (ВЭГ) для сигналов синхро-
низации частотой 2048 кГц и/или 2048 кбит/c, отвечающих требованиям Рекомендации МСЭ-T 
G.703 со стабильностью не хуже 10-11 для ПЭГ и 10-9  для ВЭГ в режиме удержания. 

Получение тактовых сетевых синхросигналов для оборудования комплекса спутниковой 
радиосвязи может быть обеспечено, например, от ТфОП, имеющей систему ТСС.  

Получение синхросигналов может быть организовано, в частности, на договорной основе с 
ПАО «Ростелеком», располагающим в регионах страны соответствующими ПЭГ и ВЗГ, от кото-
рых синхронизируется аппаратура ТфОП этого оператора связи или других операторов связи, 
имеющих право и возможность предоставлять их на договорной основе сторонним потребителям.  

Кроме того, возможно получать синхросигналы необходимого качества, например, с по-
мощью приемников системы ГЛОНАСС и подобных ей зарубежных спутниковых систем, на-
пример, GPS используемых, при необходимости, в качестве дополнительного резерва. 

При синхронизации аппаратуры комплекса спутниковой радиосвязи от тактовых сетевых 
синхросигналов, получаемых от ТфОП необходимы распределители сигналов синхронизации 
на необходимое число выходов, с которых тактовые синхросигналы поступают на синхронизируе-
мую аппаратуру, входящую в состав ЦУС, а также региональных РС-С, показанных на рис. 1.  

При этом рекомендуется синхросигналы, полученные от ТфОП, использовать как основные 
синхросигналы первого приоритета, а синхросигналы, получаемые от системы ГЛОНАСС 
можно использовать в качестве первого резерва.  

Дополнительный резерв, при необходимости, может быть обеспечен с помощью зарубеж-
ных навигационных спутниковых систем, но только в качестве более низкого приоритета [1]. 

 

 
Рис. 1. Синхронизация ЦУС и РС-С комплекса спутниковой радиосвязи 

 
Наиболее предпочтительно при синхронизации аппаратуры комплекса спутниковой радио-

связи использовать устройства ЧВО, которые, имея в своем составе приемники глобальной на-
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вигационной спутниковой системы (ГНСС), выполняют функции не только формирования так-
товых синхросигналов, но и функции первичных серверов времени. 

Применение первичных  серверов времени,  имеющих  выходные  интерфейсы  2048 кГц 
и/или 2048 кбит/c., позволяет, дополнительно к получению тактовых синхросигналов, обеспе-
чить ЦУС и РС-С сигналами единого точного времени.  

Система синхронизации аппаратуры земного комплекса спутниковой радиосвязи, что было 
отмечено выше, может быть построена, как на основе получения необходимых синхросигналов 
от ТфОП, имеющей систему ТСС, так и на основе использования сигналов СНС. 

В соответствии с принципами передачи и приема частотно-временной информации с ис-
пользованием приёмников СНС, в СНС, состоящей из наземного комплекса и совокупности 
космических аппаратов (КА), имеет место привязка бортовой шкалы времени (БШВ) каждого 
КА к шкале времени системы (ШВС). С этой целью осуществляется: 

– формирование ШВС и ее поддержание в заданных пределах относительно Всемирного 
координированного времени (United Time Coordinated (UTC)); 

– синхронизация БШВ КА относительно UTC (SU) с точностью не хуже 1 мс на любой мо-
мент времени полосы КА; 

– привязка БШВ КА к ШВС с наносекундной точностью путем расчета составляющих час-
тотно-временных поправок, их закладки на КА и последующего излучения в составе навигаци-
онного сигнала. 

Формирование ШВС осуществляется с помощью программно-технических средств систе-
мы синхронизации соответствующей СНС [2]. 

В процессе передачи частотно-временной информации от КА к ее потребителям осуществ-
ляется вычисление расхождения местной шкалы времени потребителя (ШВП) относительно 
шкалы времени системы (ШВС). Космический аппарат (КА) СНС периодически (ГЛОНАСС– 
каждые 2 с, а GPS – каждые  6 с) передает МВ. Момент передачи МВ определяется бортовым 
хранителем времени (ХВ). 

Передача временной информации непосредственно потребителю осуществляется в виде 
импульса, временное положение которого совпадает с моментом времени, привязанным к шка-
ле времени (ШВ) Государственного эталона времени и частоты (ГЭВЧ) или к UТС в случае 
СНС GPS. Для этого используется известная разность между ШВ СНС и ШВ ГЭВЧ (или между 
ШВ СНС и ШВ UТС (SU)). Эта разность передается в составе служебной информации КА. 

К числу наземной аппаратуры, получающей частотно-временную информацию от СНС, 
относятся, например, ПЭИ с приемниками СНС. Функциями этой аппаратуры являются: 

– привязка и синхронизация ШВП с ШВ СНС и ШВ ГЭВЧ (т.е. с ШВ UТС (SU)); 
– сведение частоты опорного генератора аппаратуры (в частности, опорного генератора 

ПЭИ) с частотой бортового генератора КА; 
– формирование и выдача частотно-временной информации на соответствующие интер-

фейсы. 
Состав и характеристики ПЭИ, определяются условиями приема и обработки сигналов, на-

значением, спецификой установки и используемым методом привязки ШВ. Возможны два ва-
рианта работы аппаратуры частотно-временного обеспечения, как при неизвестных координа-
тах её размещения, так и при известных координатах. В первом случае используется навигаци-
онная аппаратура, которая в процессе сеанса определяет свои координаты, а также расхожде-
ние шкал времени. Во втором случае аппаратура ЧВО работает в режиме только временных 
определений, как правило, по одному КА, используя координаты потребителя в качестве ис-
ходных данных. 

Одним из применений аппаратуры ЧВО с приёмниками СНС является использование ее в 
качестве эталона времени и частоты, что обеспечивает привязку, а при наличии необходимого 
интерфейса, синхронизацию местной шкалы со шкалой ГЭВЧ. Другими словами, аппаратура 
ЧВО и, в частности ПЭИ, является источником шкалы ГЭВЧ, высокая точность которого может 
обеспечиваться привязкой местной шкалы к шкале ГЭВЧ и зависит только от наличия КА в 
зоне видимости.  
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Таким образом, аппаратуру ПЭИ, которая работает по сигналам КА СНС, можно квалифи-
цировать как первичный эталон, так как ее периодическая калибровка не требуется в связи с 
тем, что необходимая калибровка осуществляется автоматически по сигналам КА СНС.  

Временной приемник, работающий по сигналам спутниковой навигационной системы 
(ГЛОНАСС/GPS), для аппаратуры синхронизации цифровых систем передачи синхронной 
цифровой иерархии (СЦИ) должен обладать следующими возможностями: 

– выдавать в сообщении поправку к частоте генератора ∆f/f с требуемой точностью; 
– выдавать импульсный сигнал частоты 1 Гц, фронт которого должен быть синхронизиро-

ван с сигналом 1 Гц спутниковой системы радионавигации, и величину расхождения (поправку 
времени) между этими сигналами с требуемой точностью; 

– иметь достаточную для размещения на объекте длину антенного кабеля. 
Известно, что ПЭИ и ПЭГ находятся на 1-ом уровне иерархии сетей ТСС операторов связи 

России, которые построены в соответствии с международными и отечественными норматив-
ными документами [3-5]. 

При этом ПЭГ – сложный, высоконадежный комплекс аппаратуры, в составе которого не-
сколько ПЭИ, а ПЭИ, устройство существенно более простое, но, тем не менее, формирующее 
на своих выходах качественные и высокостабильные тактовые синхросигналы. 

Следует также отметить, что применяемые, наряду с ПЭГ и ПЭИ, на сети ТСС ВЗГ, нахо-
дятся на 2-м уровне иерархии и используются для восстановления и размножения синхросигна-
лов. Они сложнее, чем ПЭИ, в частности, вследствие необходимости выполнения указанных 
выше функций.  

Обобщённая схема ПЭИ представлена на рисунке 2. 
 

 
 

Рис. 2 Обобщённая схема ПЭИ 
 
В условиях, когда в регионах сети ТСС аппаратура, нуждающаяся в синхронизации, син-

хронизируется от соответствующих ПЭГ регионов, ПЭИ применяются обычно в качестве ре-
зервных формирователей синхросигналов высокого качества.  

Напротив, в ситуациях, когда синхросигналы к синхронизируемой аппаратуре не могут 
быть доставлены от ПЭГ региона или когда качество синхросигналов, доставляемых от ПЭГ, не 
может считаться удовлетворительным, имеется необходимость не в резервном, а в основном 
ПЭИ. 

Следует отметить, что ПЭИ используются операторами связи, на цифровых сетях, как 
ставших уже традиционными таких, например, как сети СЦИ, так и на сетях следующего поко-



REDS: Телекоммуникационные устройства и системы, №2-2021 
________________________________________________________________________ 

27 
 

ления с пакетной передачей информации, особенно тогда, когда наряду с доставкой стабильной 
частоты требуется доставка к сетевым узлам сигналов точного времени. 

ПЭИ, сертифицированные в системе сертификации в области связи, представлены в таблице. 
 

Таблица 
 

ПЭИ, сертифицированные в системе сертификации в области связи 
 
№ 
п/п Наименование Изготовитель 

1 Приемник синхронизатор VCH-311C** ЗАО «Время-Ч» (Россия) 

2 Резервный источник синхронизации GPS Receiver* Gillam-Fei (Бельгия) 

3 Резервные первичные эталонные источники 
OSA 4530*, OSA 4531*, OSA 4533*, OSA 5220*, OSA NTP* Oscilloquartz (Швейцария) 

4 Резервный первичный эталонный источник TIME GPS * Simmetricom (США) 
5 Первичные эталонные источники 

EPSILON CLOCK 1S* 
EPSILON CLOCK 2S* 
EPSILON CLOCK 2T** 
EPSILON CLOCK RTU* 
EPSILON CLOCK 3S* 
EPSILON CLOCK NTP* 

TEMEX Sync (Швейцария) 

 
Примечание. Звездочкой отмечены ПЭИ, имеющие в своем составе приемник GPS, а двумя звездочками 
– приемник ГЛОНАСС/GPS. 

 
 
В таблице представлены ПЭИ с приемниками СНС, при этом ряд, приведенных в таблице 

ПЭИ, осуществляют прием сигналов СНС ГЛОНАСС и, следовательно, в настоящее время мо-
гут рассматриваться не только как ПЭИ резерва, но и, при необходимости, в качестве основных 
ПЭИ, обеспечивающих синхросигналами оборудования комплекса спутниковой радиосвязи, 
нуждающуюся в синхронизации и имеющую для этого соответствующие интерфейсы. 

 
Заключение 

 
Синхронизация аппаратуры ЦУС, а также РС-С земного комплекса спутниковой радиосвя-

зи, нуждающаяся в сигналах ТСС и имеющая для этого соответствующие интерфейсы, должна 
осуществляться от ВЗГ, установленного в ЦУС (РС-С), с доставкой сигнала синхронизации от 
ПЭГ (ПЭИ) по основному направлению и дополнительно по двум независимым резервным на-
правлениям. 

Дополнительный резерв тактовых синхросигналов может быть обеспечен с помощью, ап-
паратуры, имеющей в своем составе приёмник спутниковой навигационной системы (напри-
мер, приёмник ГЛОНАСС/GPS). В качестве такой аппаратуры можно использовать, например, 
те серверы времени, которые имеют выходные интерфейсы тактовых синхросигналов. В на-
стоящее время такие устройства выпускаются как зарубежными, так и отечественными произ-
водителями. 

Для контроля качества тактовых синхросигналов целесообразно использовать приборы 
отечественного производства ИВО (измерители временных отклонений) разных модификаций 
или же аналогичные приборы зарубежного производства. В перспективе постоянный контроль 
качества синхросигналов целесообразно осуществлять с помощью соответствующей системы 
мониторинга.  
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Должен быть обеспечен ряд организационных и технических мероприятий по вводу в дей-
ствие, разработке документации и обучению персонала, предназначенного для эксплуатации 
системы ТСС в СНС. 

Реализация мероприятий, с учетом технологии построения системы ТСС для системы 
спутниковой радиосвязи позволит обеспечить высокий уровень устойчивости системы ТСС и 
ЕТВ, а также системы спутниковой радиосвязи в целом [6, 7, 9]. 

По вопросу синтеза новых, имеющих повышенную частотную эффективность и помехо-
устойчивость сигналов, применяемых, в том числе, для позиционирования в устройствах коор-
динатно-временного навигационного обеспечения (КВНО) беспилотных аппаратов опублико-
вана статья в [8]. 
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Аннотация 
На основе проведенного анализа определены недостатки существующих волоконно-оптических от-

ветвителей. Указано, что для ответвления оптического излучения волоконный световод разделяется на 
две части, ответвление оптического излучения осуществляется из одномодового волоконного светово-
да, не обеспечивают изменения коэффициента ответвления в широких пределах, а также не позволяют 
осуществить переключение оптического излучения из одного волоконного световода в другой с измене-
нием длины волны. С этой целью разработан волоконно-оптический ответвитель мощности источника 
оптического излучения, позволяющий вести регулировки коэффициента ответвления от 0 до 1 и обеспе-
чить возможность ответвления мощности оптического излучения в другие типы волоконного светово-
да с преобразованием длины волны, а также реализовать функцию переключения оптического излучения 
из одного оптического волокна в другое и тем самым расширить функциональные возможности. 

 
Ключевые слова   
Ответвитель, источник, оптическое излучение, длина волны, волоконный световод, коэффициент 

ответвления,  формирователь микроизгиба, пороговое устройчтво.  
 
 

Введение 
 

В последнее время одним из наиболее перспективных и развивающихся направлений по-
строения оптических телекоммуникационных сетей являются широкое применение волоконно-
оптических линий связи (ВОЛС). Это объясняется с тем, что они обладают большой пропуск-
ной способностью, помехозащищенностью, меньшим коэффициентом затухания, большими 
длинами регенерационных участков и высокой надежностью работы ВОЛС, что значительно 
превосходят существующие проводные линии связи. 

Волоконно-оптический ответвитель, как пассивный компонент ВОЛС, предназначены для 
ответвления мощности источника оптического излучения в волоконных световодах локальных 
сетей, а также они могут применяться при построении разветвленных оптических сетей [1,2] .  

По способу передачи мощности оптического излучения волоконно-оптические ответвители 
делятся на одномодовые и многомодовые, ответвители на различные длины волн, с различной 
конфигурацией входа и выходов и заданным коэффициентом деления. Волоконно-оптический 
ответвитель как многополюсное устройство, в котором мощность оптического излучения, по-
ступающая на вход, распределяется между его выходами. Кроме того, волоконно-оптические 
ответвители делятся на однонаправленные, двунаправленные, чувствительные (частотнозави-
симые) и нечувствительные к длине волны (частотнонезависимые). В двунаправленном воло-
конно-оптическом ответвителе вход и каждый выход может работать на прием и на передачу 
или на прием и передачу одновременно. 

Когда в оптических телекоммуникационных системах не используется принцип спектраль-
ного уплотнения сигналов, рабочая длина волны оптического излучения занимает узкую поло-



REDS: Телекоммуникационные устройства и системы, №2-2021 
________________________________________________________________________ 

30 
 

су спектрального диапазона. В этом случае, они предназначаются для ответвления мощности 
источника оптического излучения между двумя или несколькими выходами.  

Волоконно-оптические ответвители должны быть согласованы с входными и выходными 
участками оптических телекоммуникационных систем, т.е. заканчиваться либо отрезками во-
локонных световодов, либо разъемными соединителями. К волоконно-оптическим ответвите-
лям предъявляются требования стабильности параметров, надежности и технологичности.  

 
Постановка задачи 

 
В оптических телекоммуникационных системах часто возникает необходимость ответвле-

ния части мощности источника оптического излучения из основного канала передачи (напри-
мер, для проведения мониторинга, измерения или приема сигнала обратной связи, предназна-
ченного для управления уровнем мощности источника оптического излучения), а также разде-
ления или объединения потоков оптического излучения (например, при использовании техно-
логии волнового мультиплексирования (WDM)). 

Ответвление можно создать с изменением угла падения оптического излучения на границу 
раздела «сердцевина-оболочка», если угол падения будет меньше критического угла падения, 
то оптическое излучение будет ответвляться и выходить в оболочку волоконного световода и 
от туда в внешнюю среду. Практически эту функцию выполняют волоконно-оптические ответ-
вители. 

В связи с этим, проведен анализ существующих волоконно-оптических ответвителей  
[1-3,5,7,10] и в качестве недостатков указаны [1], что для ответвления мощности источника оп-
тического излучения из волоконного световода необходимо разделение этого волоконного све-
товода на две части, в [2] указано, что ответвление оптического излучения осуществляется из 
одномодового волоконного световода, когда есть необходимость ответвление оптического из-
лучения из многомодового волоконного световода без его разрыва и в [3] указано, что не обес-
печивает изменения коэффициента ответвления оптического излучения, а также не позволяет 
осуществить переключение оптического излучения из одного волоконного световода в другое с 
изменением длины волны. 

Для устранения перечисленных недостатков возникает необходимость разработки воло-
конно-оптического ответвителя, позволяющего вести регулировки коэффициента ответвления в 
широком пределе, обеспечить возможность полного ответвления мощности оптического излу-
чения, а также переключения мощности оптического излучения из входного волоконного све-
товода в различные типы (одно- и многомодовые) волоконного световода с преобразованием 
длины волны входного оптического излучения, с переключением различных источников опти-
ческого излучения с различными длинами волны и тем самым расширить функциональные 
возможности волоконно-оптического ответвителя.   

Целью данной работы является расширение функциональных возможностей волоконно-
оптических ответвителей за счет обеспечения регулировки коэффициента ответвления от 0 до 
1, выполнение режима полного ответвления оптического излучения из волоконного световода, 
а также переключения оптического излучения с одного волоконного световода в другой.   

 
Разработка волоконно-оптического ответвителя 

 
Для ответвления мощности оптического излучения из волоконного световода используют-

ся волоконно оптические ответвители, которые безразрывно подключаются к данному воло-
конному световоду с целью идентификации волоконного световода и создания кратковремен-
ной служебной линии связи. Они могут быть использованы и для несанкционированного съема 
информации [3-5] .  

Разработан волоконно-оптический ответвитель, схема которого представлена на рисунке 1.  
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Рис. 1. Схема волоконно-оптического ответвителя 
 

Волоконно-оптический ответвитель состоит из источника оптического излучения (ИОИ) с 
длиной волны ( ),   формирователя макроизгиба (ФМИ), волоконного световода ВС1 с сердце-
виной и светоотражающей оболочкой, имеющего два прямолинейного участка (участок 1 и 
участок 2) и расположенного между ними участка с изгибом (участок 3), блока фокусировки 
(БФ) с диэлектрической средой (ДЭС), выполненной из прозрачного для этого оптического из-
лучения материала и находящейся в контакте с фокусирующей линзой (Л), волоконного свето-
вода (ВС2), соединенного с одной стороны с диэлектрической средой для приема ответвленного 
оптического излучения и с другой стороны с фотодетектором (ФД) для передачи ответвленного 
оптического излучения, усилителя (УС), источника пороговых напряжений (ИПН) 

1 2 ... ,П П ПkU U U  пороговых устройств (ПУ1,…,ПУk), источников оптического излучения 

(ИОИ1,…,ИОИk) с разными длинами волны 1( , ..., )k   и с соответствующими выходными опти-
ческими разъемами (ОР1,…,ОРk) и светонепроницаемого кожуха (К). Формирователь макроиз-
гиба, блок фокусировки и часть волоконных световодов ВС1 и ВС2 размещены в светонепрони-
цаемом кожухе. 

Источник оптического излучения формирует оптическое излучение c мощностью 1,0 мВт 
на длинах волн 650, 850, 1300, 1310, 1490, 1550 и 1625 нм, которые применяются для передачи 
информации и проведения мониторинга, измерения или приема сигнала обратной связи, пред-
назначенного для управления уровнем мощности источника оптического излучения [1,2,6]. 
Формирователь макроизгиба создает изгибы волоконного световода ВС1 с диаметром ud  в диа-
пазоне от 5,0 мм до 60 мм.  

Если выходная мощность источника оптического излучения равна 0 дБм (1,0мВт) и коэф-
фициент полезного действия 5%  (-13дБ) волоконно-оптического ответвителя, то потери на 
макроизгибе волоконного световода ВС1 составляет 1, 0 .дБ  Это означает, что для формирова-
ния канала ответвления мощности источника оптического излучения в волоконном световоде 
ВС1 нужно сформировать макроизгиб с диаметром менее 60 мм.  

Изменение диаметра макроизгиба осуществляется с изменением силы прижима npF  на 

формирователь макроизгиба к оптической канавке призмы. Данный диапазон изменения диа-
метра макроизгиба выбран исходя из того, что на исследуемых длинах волн при больших зна-
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чениях диаметра макроизгиба ud  (больше 60 мм) ответвление оптического излучения в воло-
конном световода ВС1 практически не наблюдается, а при меньших диаметрах макроизгиба 
(меньше 5 мм) может наступить излом волоконного световода [1,2,4].  

 
Принцип работы волоконно-оптического ответвителя  

 
При запуске к работе волоконно-оптического ответвителя формирователь макроизгиба на-

ходится в исходном положении, при котором не создается макроизгиб и не происходит ответв-
ление мощности источника оптического излучения. На волоконном световоде ВС1 имеется 
возможность создания и изменения диаметра ud  макроизгиба, которая создается со ступенча-

тым изменением силы прижима npF  на формирователь макроизгиба и  формирователя изгиба к 

V  образной оптической канавке призмы.    
Для направления оптического излучения, ответвленного с поверхности волоконного свето-

вода ВС1 в области макроизгиба, в волоконный световод ВС2, применяется блок фокусировки. 
Выход блока фокусировки с помощью волоконного световода ВС2 через фокусирующую линзу 
соединяется с фотодетектором.  

Разработанный волоконно-оптический ответвитель может работать в двух режимах:  
– режим полного ответвления мощности источника оптического излучения;  
– режим переключения ответвленного оптического излучения с различной мощностью с 

одного волоконного световода в другой.  
 

Режим полного ответвления 
 

Для полного ответвления оптического излучения с поверхности волоконного световода 
СВ1 формирователем макроизгиба формируется участок изгиба волоконного световода СВ1 с 
наименьшим диаметром изгиба (участок 3). В этом случае происходит полное ответвление 
входного оптического излучения с участка изгиба (участка 3) не поступая на второй прямоли-
нейный участок (участок 2) волоконного световода СВ1. Ответвленное оптическое излучение с 
поверхности волоконного световода СВ1 с помощью диэлектрической среды (ДЭС), выполнен-
ной из прозрачного для этого оптического излучения материала попадает на фокусирующую 
линзу (Л). Фокусированное полное ответвленное оптическое излучение подается на вход фото-
детектора (ФД), где данное излучение преобразуется в электрический сигнал, который усили-
вается усилителем (УС) и параллельно поступает на первые входы всех пороговых устройств 
(ПУ1,…,ПУk), а на вторые входы которых из источника пороговых напряжений подаются соот-
ветствующие пороговые напряжения 1 2 ... .П П ПkU U U   Пороговые устройства производят 

сравнение значения напряжения ответвленного оптического излучения отвiU  с соответствую-

щими значениями пороговых напряжений .ПiU  При полном ответвлении мощности оптического 

излучения с поверхности волоконного световода СВ1 выполняется условия 1отв ПU U  и на выхо-
де первого порогового устройства ПУ1 появляется сигнал и далее передается по назначению.  

 
Режим переключения 

 
Для переключения входного оптического излучения с поверхности волоконного световода 

СВ1 с различной мощностью необходимо изменить силы прижима npF  на формирователь мак-

роизгиба к V   образной оптической канавке призмы.  
Ответвленное оптическое излучения с помощью линзы фокусируется на фотодетектор и 

фотодетектором преобразуется в электрический сигнал. Электрический сигнал, усиливаясь 
усилителем, параллельно передается на первые входы пороговых устройств (ПУ1,…,ПУk), а на 
вторые входы которых из источника пороговых напряжений подается соответствующие поро-
говые напряжения 1 2 ... .П П ПkU U U   
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Если выполняется условие 1 2 ,П отв ПU U U  то на выходе второго порогового устройства 

ПУ2, если выполняется условие 2 3 ,П отв ПU U U  то на выходе третьего порогового устройства 

ПУ3 и если выполняется условие 1 ,k отв ПkU U U   то на выходе k  го порогового устройства 
ПУk появляется сигнал. Под воздействием этого сигнала с выхода соответствующего порогово-
го устройства запускается к работе соответствующий источник оптического излучения с соот-
ветствующей длиной волны. Выходы всех источников оптического излучения снабжены вы-
ходными оптическими разъемами для подключения волоконных световодов различных типов 
(одно- и многомодовых). Выбор необходимой длины волны оптического излучения позволяет 
обеспечить минимальный коэффициент затухания ответвленного оптического излучения в во-
локонном световоде. Ступенчатое изменение силы прижима npF  на формирователь макроизги-

ба к V  образной оптической канавке призмы позволяет изменить коэффициент ответвления и 
мощности ответвленного оптического излучения в различные типы волоконных световодов. 

По сравнению с известными объектами разработанный волоконно-оптический ответвитель 
имеет следующие преимущества:  

1. Введение в предложенный волоконно-оптический ответвитель формирователя макроиз-
гиба с возможностью ступенчатого изменения силы прижима на него и в свою очередь форми-
рователя макроизгиба к V  образной оптической канавке призмы позволяет вести регулировки 
коэффициента ответвления от 0 до 1.  

2. Введение в предложенный волоконно-оптический ответвитель фотодетектора, усилите-
ля, пороговых устройств, источника пороговых напряжений и источников оптического излуче-
ния с различными длинами волны и выходными оптическими разъемами, позволяет ответвить 
входное оптическое излучение с изменением мощностью, а также реализовать функции пере-
ключения оптического излучения из одного волоконного световода в другой и тем самым рас-
ширить функциональные возможности разработанного волоконно-оптического ответвителя. 

 
Параметры волоконно-оптического ответвителя 

 
Волоконно-оптический ответвитель несимметричного Y образного типа представляет со-

бой обобщение древовидного волоконно-оптического разветвителя, когда мощность источника 
оптического излучения с длиной волны   ответвляется в неравной пропорции между выхода-
ми ( 2, ).i i k  Для данного случая упрощенная схема волоконно-оптического ответвителя пред-
ставлена на рисунке 2, где выходы волоконно-оптического ответвителя пронумерованы в по-
рядке убывания мощности ответвленного оптического излучения [1, 2, 3-6].    

 

 
 

Рис. 2. Упрощенная схема волоконно-оптического ответвителя 
  
Волоконно-оптические ответвители имеют конфигурации 1х2, 1х3, 1х4,…,1хn и обычно 

меньше 50% мощности источника оптического излучения ответвляется на его выходы, в то 
время как большая часть мощности источника оптического излучения передается на прямой 
выход 2 (вход 1  выход 2) без макроизгиба волоконного световода ВС1. 

Волоконно-оптические ответвители характеризуются следующими параметрами, которые 
играют важную роль при их разработке.  

Коэффициент ответвления, показывающий степени ответвления мощности источника оп-
тического излучения на его выходы и определяется по следующей формуле:  
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1/ ,отв вых i вхk Р P  

 
где 1вхP мощность источника оптического излучения или входная мощность волоконно-

оптического ответвителя; вых iР  ответвленная мощность оптического излучения на выходе 

( 2, )i i k  волоконно-оптического ответвителя. 
Коэффициент деления определяется отношением мощностей  оптического  излучения  на  

выходах ( 2, ),i i k  не изолированных от входа 1 волоконно-оптического ответвителя и опреде-
ляется следующим образом:  

 
1 1/ ,дел вых i вхk Р P  

 
где 1выхP  выходная мощность источника оптического излучения или входная мощность воло-

конно-оптического ответвителя; 1вх iР  мощность оптического излучения на выходе ( 2, ),i i k  

не изолированных от входа 1 волоконно-оптического ответвителя. 
Коэффициент затухания  волоконного световода ВС1 с макроизгибом определялся по сле-

дующей формуле: 
 

10 lg( / ),выхi вхР P дБ    

 
где вхP мощность оптического излучения на входе волоконного световода ВС1, выхP мощ-

ность оптического излучения на выходе волоконного световода ВС1 с макроизгибом.    
Изменение значения коэффициента затухания ,   вносимого макроизгибом волоконного 

световода ВС1 определяется по следующей формуле: 
 

0 , дБ      
 

где   коэффициент затухания волоконного световода ВС1 с макроизгибом; 0  коэффициент 
затухания волоконного световода ВС1 без макроизгиба. 

Вносимые потери, т.е. потери мощности оптического излучения волоконно-оптическим от-
ветвителем, которая с выхода источника оптического излучения поступает на вход волоконного 
световода ВС1 и ответвляется на один из выходов волоконно-оптического ответвителя и опре-
деляется по следующей формуле:  

 
110 lg( / ),вн iР P дБ    

 
где 1P мощность источника оптического излучения, поступающая на вход 1 волоконно-

оптического ответвителя; iP мощность ответвленного оптического излучения, регистрируемая 

на одном из выходов ( 2, )i i k  при условии поступления оптического излучения из источника 

оптического излучения на вход  Причем вход и выходы волоконно-оптического ответвителя 
не имеет непосредственной связи друг с другом.  

Коэффициенть направленности волоконно-оптического ответвителя являются мерой того, 
как мощность ответвленного оптического излучения передается в предназначенные выходы. 
Определяются той же формулой, что и вносимые потери, но в данном случае вход и выходы 
волоконно-оптического ответвителя изолированы друг от друга:    

 
1 , .нап iK Р P дБ   
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Потери на отражение определяются по формуле: 
 

1 1 , .отр выхИОИ вх ВООA Р P дБ   

 
где 1P мощность источника оптического излучения, поступающая на вход 1 волоконно-

оптического ответвителя; 1выхИОИ вх ВООР  регистрируемая выходная мощность источника оптиче-

ского излучения на входе 1 волоконно-оптического ответвителя при условии подачи мощности 
источника оптического излучения на вход 1.   

Полные избыточные потери мощности оптического излучения волоконно-оптического от-
ветвителя определяются следующим образом:  

 

11
10 lg / ,изг i

A P P дБ    

 
где сложение производится только для тех значений ( 2, ),i i k  при которых вход и выходы во-
локонно-оптического ответвителя не изолированы друг от друга. Причем мощность источника 
оптического излучения измеряется в мВт.    

Необходимо отметить, что с уменьшением длины волны оптического излучения потери на 
макроизгибе волоконного световода уменьшается, а с увеличением длины волны траектории 
распространения оптического излучения отличается от прямолинейного и увеличивается диа-
метр модового поля и большая часть оптического излучения распространяется в оболочке во-
локонного световода.  

Таким образом, приведенная система параметров позволяет охарактеризовать режимы ра-
боты волоконно-оптического ответвителя при ответвлении мощности оптического излучения с 
различной мощностью на его выходы в зависимости от диаметра создаваемого макроизгиба.  

 
Заключение 

 
1. Разработанный волоконно-оптический ответвитель с возможностью плавного 

изменения силы прижима на формирователя макроизгиба к V  образной оптической канавке 
призмы позволяет вести регулировки коэффициента ответвления в пределе от 0 до 1, 
обеспечить возможность ответвления мощности оптического излучения в одно- и 
многомодовые волоконные световоды, а также реализует функцию переключения оптического 
излучения из одного оптического волокна в другой и расширить функциональные возможности 
волоконно-оптического ответвителя. 

2. Экспериментально установлено, что меньше 50% мощности источника оптического из-
лучения передается на выходы волоконно-оптического ответвителя, а основная часть выходной 
мощности на прямой выход 2.   

3. Определено, что для обеспечения нормальной работы волоконно-оптического ответви-
теля чувствительность фотодетектора должен составлять примерно -20дБм.   

4. При значении мощности равной 0 дБм (1,0 мВт) источника оптического излучения, пе-
редаваемого по волоконному световоду ВС1, и коэффициенте полезного действия около 5% (-
13 дБ) волоконно-оптического ответвителя, потери на макроизгибе волоконного световода ВС1 

составляет примерно 1 дБ. Это означает, что для формирования канала ответвления мощности 
оптического излучения в волоконном световоде ВС1 нужно сформировать макроизгиб с диа-
метром от 5 мм до 60 мм.  
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Аннотация  
В данной работе исследуется проблема сертификации систем распределенного реестра как спосо-

ба обеспечения доверия к ним пользователей, что является составной частью информационной безо-
пасности. В статье приводится краткий обзор нормативно-правовой базы государственных организа-
ций, занимающихся сертификацией, анализируются уязвимости субтехнологий систем распределенного 
реестра и предложен список испытаний, которые должны проводиться в ходе сертификации. Рас-
смотрен пример информационной системы, успешно прошедшей сертификацию в Российской Федера-
ции.  

 
Ключевые слова  
Системы распределенного реестра, блокчейн, информационная безопасность, сертификация, суб-

технология, уязвимость, мастерчейн 
 

Введение 
 

В настоящее время в нашей стране действует содержащий перечень из 9 сквозных цифро-
вых технологий [36] паспорт национальной программы «Цифровая экономика Российской Фе-
дерации» [41], утвержденный со ссылкой на [55] по итогам заседания президиума Совета при 
Президенте Российской Федерации (далее – РФ) по стратегическому развитию и национальным 
проектам 4 июня 2019 года. Одной из этих технологий являются системы распределенного рее-
стра (далее – СРР).  

С началом глобальной пандемии COVID-19 в 2020 году возросла потребность в создании 
информационных систем для удаленного взаимодействия представителей общества и различ-
ных государственных и коммерческих структур. Одним из инструментов обеспечения инфор-
мационной безопасности таких систем является технология СРР вообще, и технология цепной 
записи данных (блокчейн) [35], как вариант реализации сети распределенных реестров [44] в 
частности. В силу уже сложившихся представлений в экспертном сообществе, отразившихся в 
принятой в конце 2019 года Дорожной карте развития СРР [24], можно использовать термины 
СРР и блокчейн (как это делают ряд западных и отечественных исследователей) в качестве си-
нонимов. 

Составляющей частью информационной безопасности существующих систем является до-
верие [63] к ним пользователей, под которым согласно [19] понимается «выполнение действий 
или процедур, подтверждающих, что оцениваемый объект соответствует своим целям безопас-
ности». Как справедливо замечено в [26], доверие к информационным системам обеспечивается 
различными формами сертификации.  

Согласно [40] при построении современных СРР активно используются криптографические 
инструменты, поэтому с точки зрения представителей ФСБ РФ, которая была озвучена на кон-
ференции DLTReg 2019, посвященной общим вопросам регулирования технологии, и обосно-
вана в [26], эти системы относятся к средствам криптографической защиты информации 
(СКЗИ). 

 



REDS: Телекоммуникационные устройства и системы, №2-2021 
________________________________________________________________________ 

38 
 

В РФ сертификацией различных видов информационных систем и средств защиты инфор-
мации занимаются ФСБ, ФСТЭК и Банк России [26]. Обзор источников, содержащих норма-
тивно-правовую базу данных государственных организаций в части касающейся сертификации, 
будет представлен в следующем разделе 

 
Нормативно-правовая база сертификации 

 
В рамках Росстандарта действует технический комитет по стандартизации ТК-159 «Про-

граммно-аппаратные средства технологий распределённого реестра и блокчейн», в состав кото-
рого с 2017 года входит МТУСИ [27]. К началу 2019 года в рабочей группе № 2 технического 
комитета «Безопасность, идентификация и конфиденциальность», возглавляемой одним из ав-
торов статьи, был подготовлен отчет [38], в котором была проведена попытка оценить приме-
нимость существующей отечественной нормативной базы различного уровня к СРР. Аналогич-
ная попытка была предпринята в отчете [45]. Правовому регулированию таких СРР как 
криптовалюты посвящена монография [33].  

Сразу отметим, что нормативные акты применяются к информационным системам в зави-
симости от их назначения и характера информации, обрабатываемой в этих системах. 

В настоящее время лидирующие позиции в применении информационных систем, осно-
ванных на технологии СРР, занимает финансовая отрасль [9], [8], регулятором которой являет-
ся Банк России. Отметим, что в системах, применяемых в финансовой отрасли, часто обраба-
тывается охраняемая по законодательству РФ персональная информация. В, [17] и [39] приве-
дены целый ряд нормативных актов Банка России и возглавляемого им ТК-122 «Стандарты 
финансовых операций», касающихся информационной безопасности, которые обязательны ли-
бо рекомендательны для всех финансовых организаций. Кроме того, Банком России в конце 
2020 года были утверждены «Условия по защите информации» [56], включающие в себя «Тре-
бования к использованию СКЗИ», которые в соответствии с позицией ФСБ России, следова-
тельно, относятся к СРР и отсылают к нормативно-правовым актам этой службы. Согласно 
внутренней информации ТК-159 сейчас представители Центробанка работают над требования-
ми к СРР с учетом принятия закона о цифровых финансовых активах [58]. 

Нормативно-правовая база, касающаяся сертификации средств защиты информации распо-
ложена на сайте [23] Федеральной службы по техническому и экспортному контролю (ФСТЭК) 
России. В работе [50] один из приказов с этого сайта был использован для классификаций мер 
защиты, которую реализуют современные СРР. Под сертификацией ФСТЭК понимают проце-
дуру получения документа, который подтверждает соответствие средства защиты информации 
требованиям нормативно-правовой базы. Одной из задач сертификации ФСТЭК позициониру-
ется возможность потребителя выбрать качественное и эффективное программное средство. 
При этом, в соответствии с приказом ФСТЭК [43], требования этой службы о защите 
информации не касаются СКЗИ. 

Таким образом, в соответствии с законодательством РФ вопросы сертификации СРР при 
признании его СКЗИ относятся к ведению ФСБ России и регулируются его нормативно-
правовой базой, которая в части, касающейся СРР, описана в [26], а для всех СКЗИ подробно 
разобрана в [31].  

Известное специалистам по информационной безопасности Положение ПКЗ-2005 [42], 
утвержденное приказом службы и являюшееся основным документом, регулирующим вопросы 
проведения оценки соответствия СКЗИ требованиям по информационной безопасности, строго 
определяет перечень случаев, в которых обязательно его применение к СРР: 

– если СРР содержит конфиденциальную информацию [54], защищаемую 
законодательством РФ; 

– если СРР содержит конфиденциальную информацию и используется в органах 
исполнительной власти РФ и субъектов РФ; 

– если СРР содержит конфиденциальную информацию и используется в организациях, 
выполняющие госзаказы, независимо от организационно-правовой формы и формы 
собственности этих организаций; 
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– если обязательность защиты конфиденциальной информации, содержащейся в СРР, 
возлагается законодательством РФ на лиц, имеющих доступ к ней или уполномоченных 
распоряжаться содержащимися в ней сведениями; 

– если СРР содержит конфиденциальную информацию, принадлежащую госорганам или 
организациям, которые выполняют госзаказы; 

– если СРР содержит конфиденциальную информацию, обладатель которой предпринимает 
меры к защите ее конфиденциальности с помощью криптографических методов, и используется 
в госорганах и в организациях, выполняющих госзаказы. 

Следовательно, если СРР не попадает под хотя бы один из перечисленных пунктов и при 
этом не является государственной информационной системой [57], то проведение его 
сертификации не является обязательным. В противном случае, необходимо перед процедурой 
сертификации составить техническое задание с указанием проводящей сертификационные 
испытания организации и класса защиты в соответствии с [48]. Рисунок 1 из [26] иллюстрирует 
характер взаимодействия при проведении сертификации СРР между заказчиком, 
разработчиком, организацией, выполняющей исследования по оценке соответствия СРР 
требованиям ФСБ России, и Центром по лицензированию, сертификации и защите 
государственной тайны ФСБ России [61], который оценивает полноту и корректность 
проведенных исследований. 

 

 
 

Рис. 1. Порядок взаимодействия сторон при сертификации СРР 
 
Возникает резонный вопрос – какие исследования СРР должна проводить специализиро-

ванная организация в ходе сертификации, чтобы полнота и корректность проведенных 
исследований была признана ФСБ России, а в дальшейшем – пользователями СРР? 

 
Уязвимости и ограничения субтехнологий технологии систем  

распределенных реестров 
 

Прежде, чем переходить к возможному списку исследований, постараемся разобраться с 
уязвимостями технологии СРР, которые мы будем трактовать в соответствии с [21]. 

В соответствии с Дорожной картой развития сквозной цифровой технологии (далее – СЦТ) 
«СРР» [24] «субтехнология» является компонентой СЦТ, благодаря которой возможно 
выделение продуктов и решений и их отнесение к данной СЦТ; при этом каждая субтехнология 
является уникальной компонентой для СРР, и субтехнологии не пересекаются и не включают в 
себя составляющие друг друга; субтехнологии не являются отдельными формами применения 
СЦТ в качестве составляющих данной технологии. Итогом обсуждения списка субтехнологий с 
экспертным сообществом в апреле 2019 года, в котором участвовали представители МТУСИ, 
стал набор [24] из трех пунктов. 

1. Технологии организации и синхронизации данных, связанная с определением, 
организацией и усовершенствованием связей между отдельными частями и различными 
элементами СРР, обеспечением их согласованности; 
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2. Технологии обеспечения целостности и непротиворечивости данных (консенсус), 
которая направлена на приведение в соответствие имеющихся данных в сети к единой логике и 
структуре согласно изначально заданным правилам. Кроме того данная субтехнология 
обеспечивает согласования данных и их синхронизацию между узлами сети, чаще всего, 
децентрализованной; 

3. Технологии создания и исполнения децентрализованных приложений и смарт-
контрактов (чейнкодов или умных контрактов в терминологии [35]), отвечающая за создание 
приложений, обеспечивающих взаимодействие участников СРР, и за алгоритмы, которые 
предназначены для автоматизации контрактов в СРР. 

В конце ноября 2019 года в ВШЭ проходило экспертное обсуждение классификаторов СЦТ 
и связанных с ними цифровых продуктов и услуг [66]. В рамках обсуждения СЦТ СРР было 
предложено в последнюю субтехнологию добавить токенизацию и назвать эту технологию 
«технологией управления функциональным процессом СРР» (предложение было выдвинуто 
вице-президентом российской ассоциации крипто-индустрии и блокчейна – РАКИБ по 
специальным проектам, главой компании 3D Business Solutions (США) Костенем Д.Г.). 

Рассмотрим уязвимости и ограничения для отдельных компонент СРР, которые могут быть 
основанием для проведения отдельного исследования в рамках сертификации. Ряд атак, 
которые относятся к разным субтехнологиям, подробно описан в [29]. 

Для технологии организации и синхронизации данных можно выделить отдельные уровни 
уязвимостей и ограничений: 

- сетевой уровень, на котором возможны такие атаки как широко известная DDoS, а также 
атака Сивиллы, в результате которой пользователь подключается только к узлам, контролируе-
мым противником.  

К этому же уровню относится такое ограничение как пропускная способность. Количество 
транзакций, обрабатываемых в единицу времени существуюшими СРР, по сравнению с 
классическими IT-решениями сравнительно невелико, что ограничивает возможность их 
сертификации для некоторых областей применения. К примеру, СРР Биткоин  работает со 
скоростью 7 транзакций в секунду (TPS), Эфириум - 15 TPS и т.п. Для сравнения, к примеру 
еще в 2010 Visa показывала скорость 24000 TPS [10].  

– уровень цепной записи данных (блокчейн в его узком понимании). На этом уровне ос-
новные ограничения для сертификации будут связаны с используемыми криптографическими 
алгоритмами (хеш-функций, шифрования, электронной подписи), которые для сертификации 
СРР в РФ должны соответствовать отечественной нормативно-правовой базе, а в случае неза-
висимой сертификации в иных целях должны достаточно стойкими для обеспечения 
информационной безопасности (стойкости) соответствующей СРР. Кроме самих алгоритмов 
уязвимости в СРР могут быть связаны с обеспечением защиты соответствующей ключевой 
системы. 

К этому же уровню относится ограничения, связанные с хранением и обработкой в СРР 
конфиденциальной информации, к примеру персональной, вопросов защиты которой в СРР 
касается работа [11]. 

– уровень пользователя, на котором противник тем или иным путем может осуществлять 
несанкционированное получение информации пользователя различного характера. Таким 
образом, на этом уровне должна обеспечиваться защита от несанкционированного доступа [20].  

Для технологии обеспечения целостности и непротиворечивости данных (консенсус) 
можно из уязвимостей выделить актуальную для ряда ныне существующих СРР атаку 51 
процента, а также большие энергозатраты при использовании безопасных алгоритмов 
консенсуса. К примеру, согласно Кембриджскому индексу энергопотребления Биткоина расход 
элекроэнергии для поддержание работы СРР Биткоин  за последний год на 29 января 2021 года 
составляет 111,68 тераватт-часов [4]. Отметим, что наличие данных уязвимостей напрямую 
зависит от архитектуры, политик и процедур СРР как информационной системы. Таким 
образом, к этой субтехнологии относятся ограничения, связанные с процедурой прихода к 
консенсусу и, отчасти, типом СРР в соответствии с [35].  
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Для технологии создания и исполнения децентрализованных приложений и смарт-
контрактов можно отметить такую уязвимость как негибкость и недостаточная безопасность 
чейнкодов. При использовании смарт-контрактов в ходе его выполнения нельзя изменить его 
условия или каким-то образом договориться. При нарушении условий чейнкода неминуемо 
произойдет выполнение соответствующих санкций. Программный код, лежащий в основе 
умного контракта, может функционировать некорректно из-за допущенных на стадии 
программирования ошибок, что повлечет неправильное исполнение условий контракта или 
может создать возможность для мошеннических действий. 

Смарт-контракты обычно рассматриваются в качестве инструментов, избавляющий все 
стороны данного от необходимости подготовки письменных документов и использования 
небезопасных способов передачи информации. С точки зрения информационной безопасности 
в настоящее время заключение сложных смарт-контрактов является сомнительным. К 
слабостям чейнкодов относят в соответствии с [49] уязвимости, которые связаны с ошибками 
при их составлении и выполнении, с логикой, а также с юридическими аспектами.  

Профессиональные посредники на фондовом и финансовом рынках обычно являются 
специалистами в соответствующих сферах. Их участие приводит к удорожанию классических 
контрактов, однако отказ от посредников приводит к повышению рисков для всех участников 
смарт. Согласно [49] использование СРР не приводит к распределению операционного риска 
между участниками, а концентрирует их на узле, являющимся самым слабым с точки зрения 
информационной безопасности. В СРР, в которых реализуются смарт-контракты, необходимо 
находить компромис между обычной для классических СРР анонимностью и необходимой в 
соответствии с законодательством для всех финансовых систем идентификацией клиентов. 
Обеспечение информационной безопасности СРР с реализованными в них смарт-контрактами 
изучено к настоящему времени недостаточно, поэтому, к примеру в [26] рекомендуют избегать 
критически важных функций на основе чейнкодов. Отметим, что главный разработчик смарт-
контрактов проекта Stratis Джордан Эндрюс уверен [13], что увеличение применения 
формальных проверок должно сделать смарт-контракты менее уязвимыми [1]. В статье [65] для 
платформы Эфириум рассматривается подход к проверке функциональных свойств смарт-
контрактов методом символьной верификации модели, что позволяет автоматизировать 
процесс их сертификации на предмет бизнес-логики [64]. К этой же субтехнологии относятся 
уязвимости связанные с реализованным в СРР языком программирования, на котором пишутся 
умные контракты. К примеру в «The DAO», основанной на СРР Эфириум, злоумышленникам 
удалось реализовать в чейнкоде «рекурсивный вызов» – то есть бесконечную операцию, 
позволяющую бесконечно снимать криптовалюту и переводить ее на нужный счет. 

Рассмотренные выше уязвимости и ограничения нельзя относить ко всем сертифицируе-
мым СРР-платформам, поскольку платформы имеют разную архитектуру. Конкретные 
исследования нужно проводить в зависимости от того, какие конкретно субтехнологии и каким 
образом реализованы в данной СРР. 

Еще можно отметить ограничение, не связанное непосредственно с конкретной 
субтехнологией. Это интероперабельность СРР, т.е. функциональное взаимодействием 
различных СРР-платформ. Данной проблемой в ТК-159 занимается рабочая группа № 5, статья 
руководителя которой о работе технического комитета была недавно размещена на Хабре [25]. 
Интеграция нескольких СРР-платформ в одну СРР в настоящее время является сложной 
задачей по ряду причин, к которым относят различия в механизмах консенсуса, наличие или 
отсутствие в возможности использовать смарт-контракты и т.д. Также стоит отметить 
имеющееся отсутствие спроса на интеграцию со стороны пользователей в силу малого 
количества внедрённых СРР-решений и недостаток необходимости их интеграции с 
централизованными системами. 

Современные исследователи [7] выделяют три логические схемы интеграции СРР: 
1. Нотариальная схема: использование набора участников, осуществляющих мониторинг 

сторонней СРР А и “нотариально” заверяющих действия в СРР Б, куда переносятся данные.  
В этом случае необходимо наличие выделенной СРР В для управления участниками 
нотариальной схемы (может совпадать с А или Б). 
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2. Схемы ретрансляции: с использованием смарт-контрактов или мультиподписи. Смарт-
контракт или иной механизм СРР А может отслеживать и воздействовать на состояние СРР Б. 
В этом случае нет необходимости в выделенной СРР, как в предыдущем случае, но одна из СРР 
(А или Б) назначается ведущей. Сейчас описаны две схемы ретрансляции:  

– односторонняя схема ретрансляции, которая реализует связь только в одну сторону [3]; 
– двухсторонняя схема ретрансляции, которая реализует связь в обе стороны [2]; 
3. Блокировка с использованием хеш-функций. СРР A и СРР B отслеживают одну и ту же 

хеш-функцию. В отличие от схемы ретрансляции здесь нет необходимости в функции ведущего 
– достаточно только обмена хешами. В этом случае минимизируется объем передаваемой 
информации, необходимой для интеграции. 

Применений механизмов интеграции между несколькими СРР-платформами в 
промышленных решениях пока не предъявлено, согласно [47], из-за ограничений их 
масштабируемости и малого опыта эксплуатации технологий. Однако иссследования 
проводятся. Из них можно выделить такие, как 

– реализация двухсторонней схемы ретрансляции для двух выделенных СРР-платформ 
Dogethereum [14]; 

– реализация протокола Interledger, осуществляющая атомарный обмен (механизм 
обеспечения гарантированного обмена условными единицами между двумя СРР) [6]; 

– проекты Cosmos [5] и PolkaDot [15], реализующие нотариальную схему работы для 
множества СРР-платформ. 

Основываясь на этих уязвимостях и ограничениях и можно схематически оценить какие 
исследования должна проводить специализированная организация в ходе сертификации, и на 
что нужно обратить внимание разработчикам сертифицируемых СРР-систем. 

Рассмотрим единственный на настоящий момент пример сертифицированной СРР-
платформы. 

 
Пример сертифицированной системы распределенного реестра  

 
26 ноября 2019 года Ассоциация развития финансовых технологий (ФинТех) получила сер-

тификат ФСБ России на СКЗИ «Мастерчейн» версии 1.0 [34], с которым можно ознакомиться 
на рисунке 2. 

 
Рис. 2. Сертификат ФСБ России на СКЗИ «Мастерчейн» версии 1.0 

 
Мастерчейн – это российская национальная СРР-платформа для банковских сервисов, це-

лью внедрения которой являлась необходимость разработки решения для финансового рынка, 



REDS: Телекоммуникационные устройства и системы, №2-2021 
________________________________________________________________________ 

43 
 

где участники могли бы реализовывать свои проекты на базе СРР в соответствии с требования-
ми российского законодательства, с использованием современных решений. 

На рисунке 3 из [22] представлено графическое описание взаимодействия организаций,  
использующих Мастерчейн для своих бизнес-процессов. 

 

 
Рис. 3. Схема взаимодействия организаций, использующих Мастерчейн для своих бизнес-процессов 

 
Развитием платформы занимается ассоциация ФинТех, в которую входят ведущие банки и 

финансовые организации РФ во главе с Банком России. 
Использование субтехнологий СРР позволяет платформе создать доверительную среду для 

участников финансового рынка, в которой информация о транзакциях и данных безопасно хра-
нится и передается, а операционные издержки уменьшены по сравнению с обычными финансо-
выми информационными системами. 

К особенностям «Мастерчейн» можно отнести следующее [22]:  
1) платформа построена на базе СПП Эфириум, в которой криптографические алгоритмы 

изменены на соответствующие национальным стандартам,  
2) процессы идентификации пользователей и масштабирования доработаны с учетом тре-

бований законодательства РФ; 
3) в цепной записи данных СРР-платформы не хранятся информация ограниченного доступа; 
4) в рамках российской юрисдикции информация, обрабатываемой в «Мастерчейн», обла-

дает юридической значимостью; 
5) нет технической необходимости в посредниках, которым доверяют пользователи; 
6) поддержка умных контрактов; 
7). единая точка отказа на СРР-платформе отсутствует; 
7) для ресурсов, которые расходуются пользователями на поддержку работы СРР-

платформы проводится независимый учет. 
Согласно [34] Мастерчейн – это безопасная благодаря конструкции (Secure By Design) сис-

тема, построенная в соответствии с безопасной архитектурой, в которой присутствую с не-
сколько уровнями защиты от сетевого до прикладного уровня. Конфиденциальная информация 
пользователя хранится за пределами цепной записи или цепочки данных.  
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Безопасность доступа к этой информации обеспечивается использованием криптографиче-
ских алгоритмов, удовлетворяющих национальным стандартам. Также Мастерчейн защищен от 
атаки противника, перехватывающего трафик с целью создать свою цепочку данных, отличную 
от эталонной. В терминах [44] Мастерчейн является закрытой сетью распределенных реестров 
с защитой от несанкционированного доступа. 

Летом 2019 года Сбербанк сообщил в средствах массовой информации о неудовлетворен-
ности Мастерчейном и желании использовать в дальнейшем такие корпоративные СРР-
платформы Hyperledger Fabric или Quorum [32]. Тем не менее, со второго полугодия 2020 года 
Сбербанк начал в Мастерчейне промышленную эксплуатацию системы учета электронных за-
кладных по сделкам с недвижимостью [52].  

Весной 2020 года ПАО "Газпром нефть" подтвердила соответствие платформы Мастерчейн 
требованиям компании по работе с банковскими гарантиями [18] и запланировала его промыш-
ленное использование до конца этого года (подтверждений использования на начало 2021 года 
в открытых источниках не появилось). 

СРР Мастерчейн успешно прошел сертификацию, в ходе которой в роли специализирован-
ной организации выступила компания КриптоПро, участвовавшая в ее разработке [34]. 

В 2019 году в средствах массовой информации было объявлено, что ФСБ одобрила еще од-
ного российского СРР-разработчика – компанию «Концерн-Гранит», которая получила серти-
фикат на комплекс программ «Купол-СКЗИ» [60]. Однако в сертификате, который приведен на 
рисунке 4, указано что он не для СКЗИ (т.е. комплекс не является СРР-платформой и даже 
просто СКЗИ, несмотря на название), а выдан только средству защиты информации. 

  
Рис. 4. Сертификат ФСБ России на средство защиты информации «Комплекс программ«Купол-СКЗИ»  

 
Вызывает интерес также, что в Москве функционирует автоматизированная блокчейн-

платформа [30] или СРР «Активный гражданин», про сертификацию которой, несмотря на яв-
ное наличие в ней персональных данных, ничего не известно. Также ничего не известно про 
сертификацию государственной информационной системы «Семеноводство», в которой также 
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используется технология СРР [37]. Архитектура данной платформы была сообщена экспертно-
му сообществу разработчиками на конференции DLTReg 2019. 

 
Заключение 

 
Подводя итоги данной статьи, постараемся сформулировать набор исследований, который 

должен проводиться специализированной организации в ходе сертификационных исследований 
СРР. Отметим, что еще в конце 2019 года в [34] было объявлено, что специалисты КриптоПро 
не только проверили реализацию требований по информационной безопасности к СКЗИ Мас-
терчейн, но и разработали методы анализа информационной безопасности для СРР. В личном 
разговоре с представителями КриптоПро было выяснено, что готовой методики проведения 
сертификации именно СРР у них не существует, однако в их выступлениях на конференциях 
были освещены отдельные аспекты, которые необходимо учитывать в ходе испытаний СРР 
[16]. При этом проблемы, которые могут возникнуть предлагалось решать исключительно с 
помощью использования программного обеспечения КриптоПро.  Представляет определенный 
интерес также работа [30], в которой приведены результаты системного анализа и обоснования 
комплекса организационно-правовых и технологических мероприятий по снижению информа-
ционных уязвимостей автоматизированных СРР. 

Кроме стандартных сертификационных испытаний СРР как обычного программного обес-
печения необходимо: 

1. Проводить проверку СРР на устойчивость к известным атакам на блокчейн-системы [29]; 
2. Проверять достаточность пропускной способности СРР для применения в заявленных 

разработчиками условиях; 
3. Проверять соответствие используемых криптографических алгоритмов (шифрования, 

хеширования, электронной подписи) национальным стандартам и методическим рекомендаци-
ям, используя специально подобранные тестовые последовательности данных; 

4. Проверять различные аспекты функционирования ключевой системы (сроки действия, 
назначение, защиту при эксплуатации и т.п.); 

5. Оценивать способы хранения и обработки конфиденциальных данных в СРР в случае, 
если они обрабатываются системой; 

6. Проверять защиту СРР от несанкционированного доступа, процедуры аутентификации 
при их наличии; 

7. Проверять обоснованность выбора процедуры прихода к консенсусу и выбора типа СРР 
в соответствии с [35] в зависимости от ее назначения; 

8. При использовании в СРР субтехнологии создания и исполнения децентрализованных 
приложений и смарт-контрактов проводить по возможности автоматизированную проверку 
стандартных смарт-контрактов на предмет бизнес-логики в соответствии с [64]; 

9 В случае если в сертифицируемой СРР предусмотрено функциональное взаимодействие 
нескольких СРР-платформ, необходимо проводить проверку интероперабельности, процедуру 
которой еще необходимо разработать. 

Отметим, что в связи со вступлением в 2021 году в силу закона о цифровых активах [58], 
создающего регулируемое правовое поле [46] для использования технологии СРР, задача 
сертификации СРР-платформ становится еще более актуальной. В конце 2020 года руководство 
Сбербанка сообщило о планах выпуска собственной криптовалюты [59], а в январе 2021 подало 
заявку в Центробанк РФ с просьбой зарегистрировать СРР-платформу под названием 
«сберкоин» [51]. В начале декабря 2020 г. руководство Банка России заявило об эмитировании 
цифрового рубля без указания сроков эмиссии [28], рассмотрев в докладе для общественных 
консультаций [62] возможность использования для эмиссии в том числе и технологии СРР.  

Таким образом, необходима разработка пошаговой методики сертификации СРР с точки 
зрения информационной безопасности, которая поможет разработчикам СРР-платформ строить 
их при необходимости такими, какими они должны быть для успешного прохождения 
сертификации в соответствии с существующим законодательством. 
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Интересен факт, что современные исследователи уже задумываются о применении 
технологии СРР в самом процессе сертификации [53].  

Сертификация СРР, как и любого программного обеспечения, вообще является частным 
случаем экспертизы, которая в свою очередь является одним из методов верификации. На 
проходившем в 2019 году обсуждении СРР [66] руководителем департамента программной 
инженерии НИУ ВШЭ Авдошиным С.М. было предложено выделить в СРР еще одну 
субтехнологию – технологии тестирования, верификации и валидации СРР. На настоящий 
момент данная субтехнология в целом является практически неизученной. Ей как единой 
субтехнологии посвящена пока только одна статья [12].  
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Аннотация 
В данной статье рассматривается проблема распределения ресурсов 5Gсети между различными 

классами гетерогенного mMTCтрафика, лежащего в основе M2Mкоммуникаций в сетях 5G. Целью ис-
следования является разработка модели процедуры «networkslicing» и алгоритмов оценки ее эффектив-
ности. Для успешного решения поставленной задачи были изученысценарии ранних запусков 5Gсетей, 
что дало возможность построить математическую модель, которая учитывает особенности архи-
тектуры сетей 5-ого поколения.  

 
Ключевые слова 
5G, slicing, mMTC, Erlang, MMPP, resource sharing. 
 
 

Введение 
 

Еще на этапе стандартизации 5G сетей стало понятно, что к таким сетям предъявляются 
поистине революционные требования: пиковая скорость передачи – 20Гбит/с, максимальная 
задержка – 0.5мс, плотность подключения – 1млн/км2. Предыдущие стандарты связи следовали 
парадигме «one size fits all», которая заключается в предоставлении единообразного обслужи-
вания на базе общего ресурса независимо от типа трафика. Ввиду высокой неоднородности об-
служиваемого трафика, а также увеличенной плотности подключений, такая парадигма стано-
вится неактуальной для стандартов 5G. С целью удовлетворить всем требованиям, в рамках 
стандартов пятого поколения была разработана концепция 5G «network slicing», позволяющая 
динамически выделять ресурсы в виде отдельных логических сегментов сети под каждый тип 
трафика. На настоящий момент слайсинг является очень перспективной технологией, однако 
математические модели, позволяющие выработать алгоритм оптимального выделения ресурсов 
в рамках этой технологии, еще не были представлены. Также ни в одной из изученных научных 
работ не делался упор на соответствие предложенных расчетов реальной архитектуре 5Gсетей, 
так как на момент их написания сети нового поколения еще не вошли в фазу активного внедре-
ния. Данная статья нацелена на покрытие всех вышеупомянутых пробелов. 

 
Результаты исследований 

 
В рамках технологии «networkslicing» все создаваемые сетевые слайсы опираются на еди-

ную физическую инфраструктуру. Это значит, что невозможно создать бесконечное количество 
слайсов, ведь в определенный момент ресурсы физической сети истощатся и новые слайсы бу-
дут не в состоянии обеспечить запрашиваемое качество обслуживания. Это приводит к пони-
манию того, что в реальной жизни операторы связи выделяют сетевые слайсы не под конкрет-
ную заявку, а под группы заявок, которые в общем случае могут быть неоднородными в плане 
требуемых ресурсов и характеристик обслуживания. Соответственно, перед операторами встает 
задача оптимального распределения ресурсов сетевого слайса под различные типы заявок 
(иными словами, типы трафика) – своего рода вторичный слайсинг, при котором уже сущест-
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вующий слайс делится на слайсы меньшей ресурсной емкости. Конечной целью при этом мо-
жет являться выравнивание потерь для всех типов заявок, достижение экономической эффек-
тивности использования ресурсов и другие. 

При составлении модели были учтены, как аналитические метрики, такие как вероятность 
обрыва сеанса с конкретным потоком заявок, так и сетевые метрики, такие как эффективность 
утилизации узлов сети. Для этих целей было решено взять два типа трафика и, тем самым, оп-
ределить два типа заявок. Трафик, идущий от городских камер видеонаблюдения (в дальней-
шем будет обозначаться как CCTV), является первым типом трафика, который можно охарак-
теризовать как обеспечивающий дискретное поступление группы заявок непостоянной интен-
сивности, требовательных к объему предоставляемого ресурса. Также был задан второй тип 
трафика – трафик M2X, характерный только для сетей пятого поколения. Этот трафик отлича-
ется очень малой потребностью в ресурсах, но очень большим количеством поступающих 
практически непрерывно заявок. Этот тип трафика используется в тестовых сетях 5G для меж-
машинного взаимодействия между объектами дорожной инфраструктуры и сетью. А значит, 
объем поступающих M2X заявок непостоянен и возможны как проседания, так и всплески по 
количеству заявок в единицу времени. В рамках выбранных типов трафика были рассмотрены 
возможные стратегии распределения ресурсов [1, 2]. 

Существует несколько возможных стратегий распределения ресурсов в рамках слайса. Са-
мый простой сценарий распределения – статическое распределение (рис. 1а), при котором вся 
имеющаяся в распоряжении слайса ресурсная емкость заранее делится в определенных про-
порциях для трафика различных типов. Пропорции, в которых ресурсы в рамках такого стати-
ческого деления распределяются между вторичными слайсами, как правило, рассчитываются 
еще на этапе планирования сети, в то время как сами вторичные слайсы создаются и резерви-
руются уже на этапе активации виртуальных сетевых функций на сети. Очевидно, что такое 
фиксированное распределение ресурсов может быть относительно легко (относительно дина-
мических моделей распределения) проанализировано математическими методами, а также для 
такого распределения может быть составлена относительно несложная математическая модель. 
Однако, за кажущейся простотой данного сценария скрывается одно из самых нежелательных 
явлений – неэффективное использование выделенных ресурсов. Действительно, если известно, 
что в некие критические моменты времени для обслуживания mMTC трафика может потребо-
ваться пиковая пропускная способность в 100 Мбит/с, то оператор связи будет обязан статиче-
ски закрепить за слайсом, выделенным под межмашинные коммуникации, 100 Мбит/с незави-
симо от средней планируемой нагрузки на сеть. Таким образом, за исключением моментов пи-
ковой нагрузки на сеть, будет наблюдаться простаивание значительной части зарезервирован-
ных ресурсов, которые в рамках сценария статического распределения невозможно перерас-
пределить в пользу других слайсов [3]. 

В противоположность предыдущему сценарию, существует множество сценариев динами-
ческого распределения ресурсов слайса. Один из них (рис. 1б) заключается в предоставлении 
полной емкости слайса для поступающего гетерогенного потока заявок. В таком случае, ресур-
сы внутри слайса постоянно перераспределяются по вторичным слайсам исходя из требований, 
содержащихся в поступающих на эти слайсы заявках. Однако, данный подход имеет свои не-
достатки, так как здесь также возможно неконтролируемое распределение ресурсов в пользу 
заявок с относительно невысокими требованиями к скорости передачи данных. 

Другой подход динамического распределения (рис.1в) ресурсов заключается в выделении 
некоторой части ресурсов слайса в общее пользование, в то время как из оставшейся части ре-
сурсов формируются вторичные слайсы, предоставляемые в эксклюзивное пользование каждо-
му определенному типу (группе) заявок. Оба сценария динамического распределения ресурсов 
требуют более сложного математического исследования, зато обеспечивают высокую эффек-
тивность утилизации ресурсов сети. 
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Рис. 1. Три сценария распределения ресурсов сети 
 
Модель сети, использованная в данной работе, состоит из радиоинтерфейса 5G, располо-

женного в центре 5G соты, набора виртуальных сетевых функций, осуществляющих установ-
ление соединения и управление процессом слайсинга, а также потоков трафика от камер видео-
наблюдения и устройств дорожной инфраструктуры. Объем доступных ресурсов радиоинтер-
фейса и соответствующих ему сетевых компонентов будет измеряться в ресурсных единицах 
минимально возможной ресурсоемкости. Очевидно, что M2X трафик предъявляет минималь-
ные требования к ресурсам сети, соответственно, мы измеряем объем ресурсов в ресурсных 
единицах M2X трафика, но для простоты называем их просто ресурсными единицами или РЕ. 
Предположим, что суммарное количество доступных РЕ является линейной функцией от коли-
чества ресурсных блоков (сокр. РБ) радиоинтерфейса. Обозначим за v  суммарное количество 
РЕ, а за c  – скорость передачи трафика из расчета на 1 РЕ. Предположим также, что различные 
камеры предъявляют разные требования к качеству обслуживания. Это означает, что объем пе-
редаваемого камерами трафика неодинаков и меняется от камеры к камере в зависимости от ее 
потребностей в качестве обслуживания. Для учета данной особенности поступающего трафика, 
в рамках нашей модели будем считать, что в сеть поступает n типов потоков трафика камер ви-
деонаблюдения. Предположим, что заявки на обслуживание k-ого типа трафика камер видео-
наблюдения поступают в систему спустя некое случайное время, которое подчиняется экспо-
ненциальному распределению с параметром 

k
 . Каждая установленная на основе такой заявки 

сессия связи требует 
k

b  РЕ для обслуживания и занимает данные ресурсы в течение случайного 

времени, распределенного экспоненциально с параметром распределения 
k

 , где 1, ,k n  . 

Также предположим, что заявки на обслуживание M2X трафика поступают в систему спустя 
некое случайное время, которое подчиняется экспоненциальному распределению с параметром 

d
 . Каждая установленная на основе такой заявки сессия связи требует 

d
b  РЕ для получения и 

обработки файлов, подчиняющихся экспоненциальному распределению со средним F . M2X 
сессии связи занимают выделенные ресурсы в течение случайного времени, распределенного 

экспоненциально со средним значением 
d

F

b
 и параметром распределения d

b

F
. Для обоих типов 

трафика (как от камер видеонаблюдения, так и от систем дорожной инфраструктуры) предпо-
лагается, что заблокированные заявки не восстанавливаются и окончательно удаляются из сис-
темы [4, 5, 6]. 

Теперь опишем модели трех сценариев слайсинга. Самый простой из них заключается в 
статическом распределении всего количества v  РЕ между двумя типами трафика. Для удобства 
будем обозначать его как СТАТ. Обозначим за 

l
v  количество РЕ, предоставленных в 

экcклюзивное пользование CCTV трафику, а, соответственно, за 
b l

v v v   – количество РЕ, 

предоставленных в эксклюзивное пользование M2X трафику. Варьируя параметры 
l

v  и 
b

v , 

можно предоставлять приоритет по количеству занимаемых ресурсов либо одному, либо дру-
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гому типу трафика. Как будет видно далее, такой способ является наиболее простым, но может 
привести к очень низкому проценту утилизации доступной ресурсоемкости, что будет означать 
простой значительной доли ресурсов. 

Следующий сценарий слайсинга подразумевает, в некотором смысле, контроль доступа. 
Далее будем обозначать его как ДИНРЕЗ, так как в этом сценарии резервируется часть ресур-
сов под общие нужды, которая будет динамически распределяться между обоими классами 
трафика исходя из нагрузки, а часть ресурсов статически распределяется между CCTV и M2X 
трафиком. Обозначим за 

k
c  максимальное количество сессий CCTV трафика k-ого типа, кото-

рые могут быть обслужены одновременно. Обозначим за 
d

c  максимальное количество сессий 

M2X трафика, которые могут быть обслужены одновременно. Далее будет показано, что, варь-
ируя значения 

k
v , 1, ,k n   и 

d
v , можно обеспечивать приоритетность в обслуживании того 

или иного трафика, однако суммарная доля утилизируемых ресурсов будет намного выше по 
сравнению со статическим сценарием. [3, 7] 

Последним из сценариев является сценарий полностью динамического распределения ре-
сурсов сети между CCTV и M2X трафиком. Обозначим его как ДИН сценарий. В этом случае 
не производится никакого предварительного статического резервирования, а ресурсы резерви-
руются в процессе поступления заявок исходя из запрашиваемой потребности в количестве ре-
сурсов. Как будет видно далее, такой сценарий позволяет получить самый высокий процент 
утилизации сетевых ресурсов, но приводит к неконтролируемому росту потерь заявок. 

Все три упомянутых сценария могут быть смоделированы заданием v , 
k

v , 1, ,k n   и 
d

v , 

поэтому далее будет обсуждаться только ДИНРЕЗ сценарий и соответствующая модель.  
Обозначим за  k

i t  количество заявок (или, что аналогично в данном контексте, сессий) от 

камер видеонаблюдения в рамках k-ого потока, которые обслуживаются сетью в момент вре-
мени t. Обозначим за  d t  количество заявок (сессий) от объектов дорожной инфраструктуры, 

которые обслуживаются сетью в момент времени t. Динамику изменения состояний данной мо-
дели можно описать марковским процессом         

1
, , ,

n
r t i t i t d t  , который определен на 

конечном наборе S  состояний модели. Соответственно, состояние  r t  обозначим как вектор 

      
1

, , ,
n

i t i t d t , а набор всех возможных состояний  r t  обозначим как S . Вектор 

      
1

, , ,
n

i t i t d t  принадлежит S , когда для 
k

i , 1, ,k n   и d  выполняются следующие 

соотношения: 

1 1

0 , 1, ,

0

...

k k

d

n n d

i c k n

d c

i b i b db v

  

 

   



 

Обозначим количество занятых РЕ в состоянии       
1

, , ,
n

i t i t d t S  как 

1 1
...

n n d
i i b i b db    . Обозначим за  1

, , ,
n

p i i d  стационарную вероятность состояния 

 1
, , ,

n
i i d S  . Ее можно интерпретировать как долю времени, в течение которой модель ос-

тается в состоянии  1
, , ,

n
i i d . Такая интерпретация стационарных вероятностей дает возмож-

ность использовать значения  1
, , ,

n
p i i d  для оценки основных характеристик модели. Опре-

делим долю потерянных заявок для k-ого потока CCTV трафика как 
k

 , а среднее количество 

занятых РЕ как 
k

m . Формально эти величины можно задать следующими соотношениями: 

 
 

 
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


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где 
k

U  – подмножество S , содержащее  1, , ,n ki i d U  при условии, что 1
k k

i c   или 
k

i b v  . 

Похожим образом определяются характеристики обслуживания M2X трафика, где 
d

  – доля 

потерянных заявок, а 
d

m – среднее количество занятых РЕ. 

Система уравнений состояний получается посредством приравнивания интенсивности пе-
рехода  r t  из произвольного состояния  1

, , ,
n

i i d S модели к интенсивности перехода  r t  

в состояние  1
, , ,

n
i i d  и для краткости здесь не представлена. Значения  1

, ,
n

P i i  должны 

быть нормированы. [3] 
Использование предложенной модели делает возможным анализ эффективности рассмот-

ренных сценариев распределения ресурсов. Уровень нагрузки, создаваемой поступающим тра-
фиком, можно охарактеризовать   – предложенной нагрузкой из расчета на 1 РЕ. Для того, 

чтобы найти  , необходимо найти предложенную нагрузку каждого потока, рассматриваемого 

в модели. Обозначим за 
k

A  предложенную нагрузку со стороны k-ого потока CCTV трафика, 

причем k

k k k k

k

A b a b



  , а за 

d
A   – предложенную нагрузку со стороны потока M2X трафика, 

причем d d

d d d d

d d

F
A b a b

b

 


   . Тогда значение  может быть найдено из следующего соотно-

шения: 

1
...

n d
A A A

v


  
 . 

Зададим числовые параметры модели. Пусть 200v   РЕ; минимальная характерная ско-
рость передачи, обеспечиваемая 1 РЕ - 1c   Мбит/с; 1n  ; 

1
10b   РЕ; 1

d
b   РЕ; 1F   Мбит; 

1
1 / 1   с; 1 / 0.1

d
   c. Числовая оценка характеристик модели начинается с оценки 

1
  и

d
 , 

графики для которых представлены на рисунке 2, а также с оценки 
1
   – среднего реального 

значения утилизации ресурса CCTV трафиком, 
d

  - среднего реального значения утилизации 

ресурса M2X трафиком и их суммы 
1 d

     в сравнении с модельным значением 

предложенной нагрузки из расчета на 1 РЕ –  . График для 
1
 , 

d
  и их суммы представлен на 

рисунке 3. Значения показателей эффективности рассчитаны на основе рекурсивного алгоритма 
и его улучшений. 

Предположим, что оба потока трафика (CCTV и M2X) создают одинаковую предложенную 

нагрузку 
1

2
d

v
A A


  . Это позволит найти интенсивности 

1
  и 

d
  потоков заявок для каждого 

потока трафика, введенного в модели, зная значения  . Несмотря на то, что оба класса трафика 
– CCTV и M2X – создают одинаковую предложенную нагрузку на сеть, графики 2 и 3 
показывают, что M2X трафику предоставляется тем больший приоритет в обслуживании, чем 
выше  . Это становится особенно заметно при значениях 1  , то есть в условиях перегрузки 
сети. В данной работе сравниваются три основных сценария распределения ресурсов сети: 
СТАТ, ДИН и ДИНРЕЗ. Графики характеристик качества обслуживания для этих трех 
сценариев представлены на рисунках 4 и 5. На рисунке 4 представлена зависимость доли 
потерянных CCTV заявок от интенсивности поступающих M2X заявок. На рисунке 5 
представлена зависимость среднего значения утилизации РЕ от интенсивности поступающих 
M2X заявок. Здесь использовались такие же входные параметры модели, как и при построении 
графиков на рисунках 2 и 3, за исключением того, что мы положили 

1
10a   Эрл. В СТАТ 

сценарии приняли 100
l b

v v   РЕ, в ДИНРЕЗ сценарии приняли 
1

200v   РЕ, 100
d

v   РЕ. 
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Рис. 2. Доли потерянных заявок для CCTV и M2X трафика 
 

 
 

Рис. 3. Значения утилизации 1 РЕ для CCTV и M2X трафика 
 

 
 

Рис. 4. Зависимость доли потерянных CCTV заявок от интенсивности M2X трафика 
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Рис. 5. Зависимость средней доли утилизации ресурсов CCTV трафиком от интенсивности M2X трафика 
 

Заключение 
 

Представленные результаты могут быть обобщены и структурированы следующим 
образом. Простейший для использования СТАТ сценарий слайсинга, в котором ресурсы строго 
распределяются между устройствами CCTV и потоками M2X трафика устройств IoT, может 
использоваться для достижения заданных значений показателей производительности, но имеет 
два недостатка. Во-первых, это высокая степень чувствительности характеристик к величине 
предлагаемой нагрузки, которая требует априорных знаний об интенсивности поступающего 
трафика. Во-вторых, это более низкие доли утилизации РЕ по сравнению с ДИН и ДИНРЕЗ 
сценариями. 

ДИН сценарий позволяет достичь наиболее высоких показателей утилизации РЕ, но под-
вержен неконтролируемому повышению доли потерянных заявок от более требовательного к 
ресурсам трафика, особенно в случаях перегрузки сети. ДИНРЕЗ сценарий превосходит СТАТ 
сценарий, так как оказывается менее чувствительным к величине предлагаемой нагрузки, а 
также позволяет достичь более приемлемых, по сравнению с ДИН сценарием, значений доли 
потерянных заявок от более требовательного трафика. 

Таким образом, ДИНРЕЗ сценарий рекомендуется к применению в кейсах ранних запусков 
5Gсетей как способный увеличить инертность сетей нового поколения по отношению к воз-
росшей нагрузке на базовые станции и ядро сети, а также уменьшить долю потерянных заявок 
при обслуживании гетерогенного трафика. 
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Аннотация 
Рассмотрена возможность и целесообразность использования нечеткого хеширования в задачах 

анализа фингерпринта и идентификации анонимных пользователей. Рассмотрены виды и алгоритмы 
реализации нечётких хэш-функций в задаче фингерпринтинга включая кусочное хэширование (Рiесеwise 
hashing), контекстно-побуждаемое кусочное хэширование (Соntехt triggeгed piecewise hashing), выделе-
ние статистически маловероятных особенностей (Statistically imргоbable features) а также алгоритмы 
блочного перестроения (Block-based rebuilding)  и статистические отпечатки. Представлена структу-
ра алгоритма извлечения отпечатков на основе нечеткого хэширования. Показано, что алгоритмы не-
четкого хеширования sdhash и mvHash имеют наибольшую скорость идентификации анализируемых 
файлов.  

 
Ключевые слова: идентификация, браузер, фингерпринт, нечеткое хэширование, хэш-функции, 

ssdeep. sdhash, mvHash, анализ данных. 
  
 

Постановка задачи 
 

Вопрос об идентификации пользователей сети Интернет, владельцев ресурсов в сети Ин-
тернет в последнее время становится всё более актуальным. Идентификация пользователей 
имеет решающее значение для большинства веб-сайтов, с целью предоставления таргетирован-
ного контента, либо для отслеживания злоумышленников. 

Идентификация анонимных пользователей (деанонимизация) интернет-порталов и иденти-
фикация анонимных пользователей веб-ресурса как правило осуществляется на основе цифро-
вых отпечатков устройств. Получил распространение термин «фингерпринт» или отпечаток 
компьютера (браузера) – информация, собранная об удалённом устройстве для дальнейшей 
идентификации, а под фингерпринтингом понимается сбор этой информации. 

Под фингерпринтом браузера понимается набор информации, относящейся к устройству 
пользователя, от аппаратного обеспечения до операционной системы, браузера и его конфигу-
рации. Основная концепция, лежащая в основе фингерпринтинга веб браузера заключается в 
сборе специфичной для устройства информации для таких целей, как идентификация или обес-
печение безопасности.  

Помимо собственно сбора информации требуется идентифицировать пользователя данного 
устройства. Для решения этой задачи часто используются хэш-функций цифровых отпечатков 
устройств. При этом нет необходимости проводить побайтовое сравнение, достаточно посчи-
тать хэш-значение от проверяемого файла, сохранить результат в соответствующей базе дан-
ных, имеющей относительно небольшой объем, и сравнить его с исходным. При равенстве хэш-
значений с некоторой степенью уверенности можно судить об идентичности файлов, в зависи-
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мости от значения уровня коллизий (collision rare) конкретной хэш-функции. Они использова-
лись в основном с целью "идентификации, проверки и аутентификации файловых данных" [10]. 

 
Нечеткое хэширование 

 
Результатом сбора информации об устройстве является набор уникальных значений таких 

как: User Agent; Language; Platform; List of plugin; List of fonts; Canvas; WebGL и т.д.  
В качестве примера на рисунке 1 изображен пример списка собранной информации об уст-

ройстве. В первой колонке представлены наименования собираемых значений (атрибуты), во 
второй колонке – источники собираемых значений, в третьей колонке – значения соответст-
вующий атрибутов. С развитием браузеров список уникальных атрибутов может пополняться. 

 

 
 

Рис. 1. Пример извлекаемых параметров устройства  
 

Наиболее часто используемыми криптографическими хэш функциями для обнаружения 
идентичных известных сигнатур вредоносных программ являются MD5, SHA-1 и SHA-256. Ос-
новное различие между этими криптографическими хэш функциями заключается в их длине 
хэш-значения. Пример идентификкации сравниваемых файлов показан на рисунке 2. В качестве 
хэш функции могут использоваться, например md5. 

 

 
Рис. 2. Пример использования функции md5 
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Однако достаточно незначительно изменить некоторый файл для того, чтобы сильно изме-
нить значение хэш-функции, вычисляемой от него. Это следует непосредственно из свойств 
хэш-функции, в частности, из свойства «лавинного эффекта» [1], согласно которому при незна-
чительном изменении входных данных результат хэш-функции значительно изменяется. 

В результате если целью злоумышленника является избежание обнаружения при помощи 
криптографических хэш-функций, ему достаточно произвести незначительные изменения вре-
доносного файла. Например в случае фингерпринта изменение версии браузера, когда в резуль-
тирующей строке меняется 1-2 символа должно приводить к полному изменению значения 
хэш-функции. 

Использование подобных «традиционных» хэш-функций в задачах идентификации пользо-
вателей с использованием браузерного фингерпринтинга недопустимо, поскольку они чувстви-
тельны к небольшим входным модификациям и могут только определить, являются ли входные 
данные точно такими же или нет. Нечеткие хэш-функции обладают определенной «терпимо-
стью» к изменениям и могут показать, на сколько различны две последовательности, сравнивая 
сходство их отпечатков. 

Данная задача особенно актуальна в современных условиях, когда злоумышленники актив-
но противостоят эффективному методу обнаружения с использованием статистических сигна-
тур, используя обфускаторы, позволяющие изменить заранее неизвестную или сложно иденти-
фицируемую аналитиком часть анализируемой последовательности, таким образом, не давая 
возможности описать эту сигнатуру.  

Аналогично традиционным, нечёткие хэш-функции являются инъективным отображением 
из множества массивов бинарных данных любого размера в строку определенной длины. Одна-
ко, если обычные хэш-функции строятся исходя из требований значительно менять своё значе-
ние при незначительном изменении, то нечёткая хэш-функция, наоборот незначительно меняет 
своё значение пропорционально объему изменений в исходных данных. Таким образом, разни-
ца между двумя значениями нечётких хэш-функций является метрикой для разницы между со-
ответствующими бинарными данными как это иллюстрируется на рисунке 3. 

 

 
Рис. 3. Пример использования нечеткой хэш-функции 

 
В зависимости от задач, которые они решают, существуют различные виды нечётких хэш-

функций, и различные алгоритмы их реализации. Согласно [6], нечеткое хеширование было 
разработано в связи с некоторыми ограничениями криптографических хэш-функции и с целью 
расширения следующих границ: 

 Идентификация встроенных / следовых доказательств. Учитывая фрагмент данных, 
такой как JPEG, исследователь должен иметь возможность искать (следы) его существования в 
другом документе, архиве, образе диска или сетевой трассировке. 

 Идентификация версий кода. Современное программное обеспечение динамически 
исправляется и обновляется ежедневно; невозможно вести крипто-хэш-инвентаризацию всех 
файлов для каждой отдельной версии. 

 Идентификация сопутствующих документов. Многие документы претерпевают 
изменения / преобразования по мере их обновления. Часто необходимо иметь возможность 
идентифицировать и проследить версии по нескольким источникам доказательств. 
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 Корреляция источников памяти и дисков. Исследователь должен уметь соотносить 
снимки памяти и образы дисков. Макет и содержимое исполняемого файла/документа во время 
выполнения отличаются от представления на диске, поэтому обычные хэш-функции не 
работают; однако идентифицируемая общность явно присутствует. 

 Корреляция сетевых и дисковых источников. Передаваемые файлы фрагментируются 
и чередуются. В настоящее время корреляция требует трудоемкой реконструкции потока 
пакетов и анализа протоколов для извлечения передаваемых файлов до применения любой 
хэш-фильтрации. 

Виды и алгоритмы реализации нечётких хэш-функций в задаче фингерпринтинга 
Одной из основных классификаций является разделение нечётких хэшей на следующие 

группы: 
 кусочное хэширование (Рiесеwise hashing);  
 контекстно-побуждаемое кусочное хэширование (Соntехt triggeгed piecewise hashing);  
 выделение статистически маловероятных особенностей (Statistically imргоbable features);  
 алгоритмы блочного перестроения (Block-based rebuilding);  
 статистические отпечатки.  
Скользящие Хэши 
Скользящие хэш-функции генерируют "кусочки" традиционных хэш-строк, “производя 

псевдослучайное значение, основанное только на контексте входных данных " [2]. Они основа-
ны на алгоритме Рабина-Карпа, который определяется следующим образом: “задается строка P 
длины N и строка S длины M, чтобы выяснить все вхождения P в пределах S.” [3]. Они попу-
лярны, потому что их легко и быстро вычислить. Они “используются для идентификации по-
хожих строк в блоках данных" [4]. 

Кусочное Хеширование 
Кусочное хеширование генерирует окончательную контрольную сумму для всего докумен-

та, как и традиционные хэш-функции. Они преодолевают ограничения и недостатки последних, 
поскольку кусочные хэш-функции и разделяют весь файл на фиксированные сегменты/части, а 
затем генерируют хэш-значения для каждого из этих сегментов. Сгенерированные значения 
сегментов в конце концов формируют окончательную хэш-последовательность. Кроме того, 
они изначально были созданы для уменьшения потенциальных ошибок при судебно-
медицинской визуализации, так что целостность данных будет абсолютной, потому что только 
один сегмент хэш-значения будет пустым. 

Рассмотрим наиболее распространенные алгоритмы нечеткого хеширования. 
Ssdeep  
Инструмент Context Triggered Piecewise Hash (CTPH) или ssdeep вычисляет сигнатуру 

(spamsum) для каждого входного файла, которая впоследствии может быть использована для 
сопоставления этих сигнатур с другими сигнатурами файлов и поиска любых возможных 
сходств или совпадений. ssdeep – является первым алгоритмом нечеткого хеширования. Реали-
зация алгоритма состоит из трех шагов: 

(i) Он использует скользящее хеширование для разделения документа “на 6-битные 
сегменты значений” [5] (блоки переменной длины, которые зависят от алгоритма скользящего 
хеширования); 

(ii) Он использует другую хэш-функцию, такую как MD5 или SHA-1, для получения 
дайджеста (представления) для каждого сегмента; 

(iii)  Он связывает вместе все сегменты хэш-функции, чтобы сформировать хэш-подпись. 
Хотя ssdeep довольно эффективен в поиске сходства между текстовыми файлами, посколь-

ку он изначально был создан для обнаружения спама, его скорость обнаружения изображений и 
видео невелика. 

Sdhash  
Основное различие между sdhash (Similarity Digest hash) и ssdeep заключается в том, что 

sdhash использует фильтры Блума и сравнивает файлы с использованием расстояния Хэмминга. 
Его результаты основаны на "оценке сходства путем вычисления нормализованной меры эн-
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тропии между дайджестами (представлениями), которая колеблется от 0 до 100, где 0-полное 
несоответствие, а 100 соответствует идеальному совпадению или близком к совпадению” [5]. 
Согласно [6, 7], преимущество sdhash заключается в том, что вычисление энтропии выполняет-
ся для каждой 64-байтовой последовательности (от 0 до 63, затем от 1 до 64 и т. д.). Идентифи-
цированные признаки хэшируются с помощью SHA-1 и вставляются в фильтр Bloom. Это озна-
чает, что sdhash может идентифицировать сходство между файлами при условии, что будут 
идентифицированы общие признаки. 

MvHash  
Алгоритм mvHash (majority vote hash) – это сохраняющий сходство дайджест (SPD), 

имеющий “самое быстрое время вычисления, по сравнению с любым другим алгоритмом SPH, 
и который почти так же быстр, как SHA-1” [8]. Алгоритм MvHash использует фильтры Блу-
ма, также как sdhash, и “входные данные подобны, если они имеют сходные базовые последо-
вательности байтов” [8]. Алгоритм состоит из трех фаз: сначала большинство голосов обраба-
тывается на битовом уровне, так что любая последовательность будет преобразована в 0 и 1. 
Вторая фаза – это процедура RLE (Run Length Encoding) которая применяется для представле-
ния этих последовательностей 0 и 1 по их длине (в байтах)”. Последний этап создание дай-
джеста подобия. 

Mrsh-v2 
Алгоритм хеширования сходства с несколькими разрешениями (mrsh) является вариацией 

ssdeep. Основное различие между ними заключается в том, что ssdeep использует скользящее  
значение хэш функции, а mrsh – использует полиномиальное представление хэш-djb2. Кроме 
того, mrsh использует алгоритм MD5 для вычисления хэш-функции. 

 
Структура алгоритма извлечения отпечатков на основе нечеткого хэширования 

 
Рассмотрим вариант алгоритма нечеткого хеширования предназначенный для выбора хэш-

значений в качестве функции цифрового отпечатка в текущем окне. Будем считать, что после 
предварительной обработки входного текста путем устранения шума, такого как вспомогатель-
ные слова, знаки препинания и т. д., получена последовательность строк [1, ]T n . 

Затем сопоставляем длину k из последовательности [1, ]T n с последовательностью хэш-
значений с помощью скользящей хэш-функции. Хеш-значения последовательностей 

1 2( , , , )kT T T  и 2 1( , , , )k kT T T  можно вычислить по формулам:  
 

1 2
1 2 1 2( , , , ) ( ) ( ) ( )k k

k kH T T T T T Tasc b asc b asc            (1) 
 

1
2 1 1 2 1 1( (, , , ) ( , , , ) ( ) ) ( )k

k k k kH T T T H T T T T Tasc b b asc
          (2) 

 
где  – это  символа . 

Согласно выражениям (1) и (2), скользящая хэш-функция может сопоставить подстроку 
длины k целому числу (0 )kx x b  . 

Чтобы выбрать некоторые репрезентативные хэш-значения в качестве цифровых отпечат-
ков пальцев может быть предложена модель принятия решений, включающая для оценки хэш-
значений окна три этапа: выбор - валидация - решение. 

Функция цифрового отпечатка определяется во время принятия решения.  
С этой целью определяется размер окна w и последовательность хэш-значений 

1 2{ , , , }y wH H H H  .  

Каждое полученное значение нужно разделить на несколько частей. Предположим, что 
значение разбито на n частей которые можно представить в виде 1 2, , ,y y ynH H H . 

Тогда модель решения может быть описана следующим образом: 
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a) На этапе принятия решения, среди 1 2, , ,y y yiH H H  в качестве опорного значения 

требуется выбрать минимальное хэш-значение для выбора функции цифрового отпечатка. Эту 
процедуру можно описать следующим образом: 

 

1 2min( , , , )y y yip H H H            (3) 
 

b) На этапе валидации модели принятия решения необходимо проверить эталонное 
значение . Минимум последовательности ( 1) ( 2) ( ), , ,y i y i y kH H H    выражается формулой (4). 

 

( 1) ( 2) ( )min( , , , )y i y i y kq H H H              (4) 
 

Если p q эталонное значение принимается равным v p , в противном случае v q . 
 
c) На этапе принятия решения определяется значение признака цифрового отпечатка п в 

соответствии с остальными хэш-значениями окна 
 

( 1) ( 2) ( ), , ,y k y k y nH H H    
 

Для снижения затрат на поиск определяется порог,  
 

( )y k jH v t        (1 )j w               (5) 
 

Если ( )y k jH   удовлетворяет уравнению (5)  то  полученное  значение выбирается  в качестве 

значения функции отпечатка и берется в качестве левой границы следующего окна. Таким 
образом, каждая левая граница следующего окна вычисляется последовательно. Структура 
алгоритма представлена на рисунке 4. 

 
Рис. 4. Выбор цифрового отпечатка 

 
Модель подобного принятия решения ограничивает область выбора объектов цифровых 

отпечатков в пределах заданного интервала окна. В результате скользящее окно принимает те-
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кущий выбранный цифровой отпечаток в качестве отправной точки для следующего положения 
окна.  

Исследования показывают [8,9,10], что алгоритмы    нечеткого хеширования sdhash и 
mvHash имеют самую высокую скорость идентификации на основе сходства, за ними следуют 
mrshv2 и, наконец, ssdeep.  

Единственным недостатком sdhash является его время работы, которыйоднако компенси-
руется простотой реализации алгоритма и способом представления результатов на основе 
оценки сходства. 

 
Заключение 

 
Проведенные исследования показали, что задачу анализа фингерпринта устройства и по-

следующую идентификацию (деанонимизацию) анонимных пользователей можно свести к за-
даче извлечения отпечатков на основе нечеткого хэширования и последующего их сравнения с 
исходной базой данных. 

Показана нецелесообразность использования традиционных криптографических хэш-
функций в задаче фингепринтинга ввиду их «лавинного эффекта» к незначительным изменени-
ям входных данных. 

Рассмотрены основные виды и алгоритмы нечетких хеш-функций. Выявлено, что алгорит-
мы нечеткого хеширования sdhash и mvHash имеют самую высокую скорость идентификации 
на основе сходства.  

Недостатком sdhash является длительность выполнения вычислений, которая  однако ком-
пенсируется простотой реализации алгоритма. 
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Аннотация 
С продолжающимся интенсивным развитием приложений и сервисов в рамках концепции Интер-

нета вещей (Internet of Things, IoT), а также ожидающимся скором повсеместном распространении 
устройств, поддерживающих стандарт 5G, классическая парадигма централизованных облачных вы-
числений сталкивается с рядом проблем, в числе которых можно выделить высокие задержки, низкую 
емкость и сбои при передаче данных сети. Для решения этих проблем целесообразно применять пара-
дигму туманных вычислений (Fog Computing), в рамках которой возможно обеспечить первоначальную 
обработку и хранение данных устройств Интернета вещей локально на самих устройствах, без необ-
ходимости их обязательной отправки в облачную инфраструктуру. При этом туманные вычисления 
позволяют предоставлять сервисы с более быстрой реакцией и более высоким качеством. В данной 
статье представлено современное состояние парадигмы туманных вычислений и способы ее интегра-
ции с IoT, приведена архитектура платформы туманных вычислений и описание ее компонентов, а 
также рассмотрены вопросы обеспечения корректной маршрутизации и формирования системы 
управления ею. 

 
Ключевые слова 
Туманные вычисления, Интернет Вещей, Облачные вычисления, Облако вещей, маршрутизация, 

методы маршрутизации, метрика, Fog, Fog Computing, Internet of Things, Cloud Computing, Cloud of 
Things, routing, IoT, Co, metric. 

 
Введение 

 
Формирование новых технологических концепций информационно-коммуникационных 

технологий приводит к постоянному возрастанию количества подключаемых устройств и, как 
следствие, к постоянному возрастанию объемов передаваемой информации по всем типам се-
тей связи. К числу подобных концепций относится Интернет Вещей (IoT) [1]. 

Интернет вещей – это концепция информационной вычислительной сети, объекты («ве-
щи») в которой имеют возможность взаимодействовать друг с другом или с внешней средой 
посредством ИКТ, исключая при этом, по возможности, необходимость участия человека в ин-
формационном обмене [2]. Таким образом, происходит синтез физического и цифрового ком-
понентов (материальной и виртуальной реальностей), где для определенной вещи реального 
физического мира существует виртуальный дублер (цифровой двойник), который будет всту-
пать во взаимодействие с подобными себе устройствами [3,4].  
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Можно констатировать, что IoT – это одна из ключевых инноваций последних нескольких 
десятилетий, которая потенциально может принести неограниченную выгоду человеческому 
обществу. Однако, до сих пор в рамках технологической реализации данной концепции спе-
циалисты сталкиваются с рядом проблем, которые не позволяют в полной мере задействовать 
ее потенциал. К этим проблемам относится ограниченная производительность, выражающаяся 
в недостаточной вычислительная мощности устройств и ресурсах хранения данных, обеспече-
ние информационной безопасности, конфиденциальности и надежности. 

Преодоление большинства из этих проблем возможно путем интеграции концепции Ин-
тернета вещей с платформой облачных вычислений и образования таким образом облака вещей 
(Cloud of Things, CoT). CoT должно упростить процесс сбора и обработки данных на устройст-
вах IoT и обеспечить быструю и недорогую установку, развертывание и интеграцию системы 
для комплексной обработки, хранения и использования данных. 

Однако, устройства и приложения, функционирующие в рамках IoT, генерируют огромные 
объемы данных [3]. Передача подобных больших данных в облачную инфраструктуру требует 
чрезмерно высокой пропускной способности каналов передачи данных транспортной сети, а 
также корректной маршрутизации. Решение такой задачи видится в переходе на технологию 
туманных вычислений, которая способна обеспечить приемлемое решение для приложений 
IoT, чувствительных к задержке. 

 
Характеристика туманных вычислений 

 
Понятием туманные вычисления обозначают связанные между собой распределенные вы-

числения, частично выполняемые на оконечных устройствах, имеющих ограниченные ресурсы 
и непосредственную связь, как с физическим миром («землей»), так и с облаком. Появление 
туманных вычислений стало возможным благодаря современной тенденции интеграции сете-
вых технологий во все большее число бытовых и промышленных устройств, которые обладают, 
хотя и скромными, но собственными вычислительными ресурсами и системами хранения дан-
ных [5]. По сути, туманные вычисления представляют собой расширение облачных вычисле-
ний, ресурсы которых расположены ближе к устройствам, которые работают с данными Ин-
тернета вещей. Как показано на рисунке 1, туманные вычисления выступают в качестве по-
средника между облаком и оконечными устройствами, что приближает службы обработки и 
хранения данных, а также сетевые службы к самим оконечным устройствам. Эти устройства 
называются узлами туманных вычислений (fog-узлами). Они могут быть развернуты в любом 
месте, где имеется возможность их сетевого подключения. Узлом туманных вычислений может 
выступать любое бытовое или промышленное устройство, которое обладает, хотя бы скромны-
ми, но собственными вычислительными ресурсами и системами хранения данных [5].  

 

 
 

Рис. 1. Схема организации туманных вычислений 
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Отличительными характеристиками парадигмы туманных вычислений являются: 
 Осведомленность о местоположении: туманные вычисления способны обеспечивать 

осведомленность о местоположении, благодаря чему узлы могут быть развернуты в различных 
местах; 

 Низкая задержка при обработке данных: поскольку инфраструктура туманных 
вычислений находится ближе к оконечным устройствам, это обеспечивает меньшую задержку 
при обработке данных на оконечных устройствах; 

 Распределенная архитектура вычислений: в отличие от централизованных облачных 
вычислений, устройства, сервисы и приложения, реализованные и функционирующие в рамках 
парадигмы туманных вычислений, распределены и могут быть развернуты в любом месте; 

 Масштабируемость: для существующих и проектируемых крупномасштабных 
сенсорных сетей, например, контролирующих состояние окружающей среды, туманные 
вычисления могут обеспечивать распределенные вычислительные мощности и ресурсы 
хранения; 

 Поддержка мобильности: одним из важных аспектов сервисов и приложений, 
функционирующих в рамках туманных вычислений, является возможность прямого 
подключения к мобильным устройствам, что дает возможность использования методов 
мобильности, например, протокола Locator/ID Separation Protocol (LISP), который обеспечивает 
новую архитектуру маршрутизации, привносящую новую семантику для IP-адресации. Это 
также предоставляет возможность доступа мобильным пользователям ко всей информации и 
приложениям, которые необходимы для подключения к IoT [6]; 

 Взаимодействие в режиме реального времени: архитектура туманных вычислений 
обеспечивает взаимодействие между узлами в режиме реального времени, а не в режиме 
пакетной обработки, используемого в рамках централизованных облачных вычислений; 

 Гетерогенность: узлы туманных вычислений могут функционировать в рамках единой 
вычислительной архитектуры даже если они произведены различными производителями; 

 Интероперабельность: узлы туманных вычислений могут взаимодействовать и работать 
в рамках различных доменов и поставщиками услуг; 

 Поддержка онлайн-аналитики и взаимодействие с облаком: платформа туманных 
вычислений располагается между оконечными устройствами и центрами облачных 
вычислений, что позволяет играть важную роль в накоплении и обработке данных вблизи 
самих оконечных устройств. 

 
Концептуальная модель туманных вычислений 

 
Концептуальная модель туманных вычислений в общем случае включает в себя ряд взаи-

модействующих компонентов – слоев (рис. 2). 
Интеграция концепции IoT с платформой облачных вычислений и образование таким обра-

зом облака вещей (CoT) может способствовать управлению IoT-ресурсами и обеспечить пре-
доставление более широкого спектра сервисов Интернета вещей. 

Стоит отметить, что парадигма CoT вносит новые проблемы в систему IoT, такие как за-
держка, ограничения пропускной способности, ограниченный ресурс устройств, нестабиль-
ность сетевого подключения, обеспечение безопасности, которые не могут быть решены на ба-
зе традиционной централизованной архитектуры облачных вычислений. 

Кроме того, традиционная архитектура облачных вычислений не удовлетворяет требовани-
ям, предъявляемым к сервисам IoT, например, в части задержки при передаче данных и устой-
чивости сетевого подключения. В определенных предметных областях, например, в телемеди-
цине или охранной деятельности, даже минимальная задержка может повлечь серьезные по-
следствия. Поэтому для решения задач подобного рода требуется применение новой парадигмы 
вычислений, которая способна минимизировать влияние ограничений, связанных с пропускной 
способностью и задержками, путем организации корректной маршрутизации трафика данных, 
для осуществления которой необходимо произвести корректное проектирование узлов туман-
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ных вычислений. В качестве примеров можно указать архитектурные решения Cloudlet, IOx и 
ParaDrop.  

 

 
 

Рис. 2. Архитектурная взаимосвязь компонентов платформы туманных вычислений 
 

На рисунке 3(а) представлена архитектура Cloudlet, которая содержит избыточное количе-
ство ресурсов. Она имеет трехслойную конструкцию.  

На рисунке 3(б) представлена архитектура Cisco IOx, а именно ее реализация в аппаратно-
программном комплексе. Эта платформа не является публичной и в ее основе лежит высоко-
производительное и высоконадежное, а следовательно, и дорогостоящее оборудование. 

Решение на базе ParaDrop представляет собой вычислительную платформу с открытым ис-
ходным кодом, которая реализуется на базе аппаратного шлюза (Например, точка доступа Wi-
Fi или домашняя телеприставка), который является подходящим узлом для туманных вычисле-
ний в силу его близости к конечному пользователю. Таким образом, ParaDrop подходит в каче-
стве вспомогательной реализации туманной вычислительной платформы для легких задач.  
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Рис. 3. Архитектура решений Cloudlet (а) и IOx (б) 
 

Первым шагом реализации системы, базирующийся на парадигме туманных вычислений 
является разработка единой платформы, которая может служить в качестве прототипа. Данная 
разработка должна помочь в достижении следующих целей: 

 Снижение задержек. Для платформы туманных вычислений принципиально важно 
предлагать конечному пользователю сервисы с гарантированной низкой задержкой. 

 Повышение эффективности использования ресурсов и энергии: 
o далеко не все узлы туманных вычислений являются ресурсоемкими. Некоторые из них 

имеют ограниченную вычислительную мощность и ресурсы хранения данных. 
o большинство узлов туманных вычислений и клиентских устройств имеют автономный 

источник питания. 
 Создание единого интерфейса. Из-за возможной гетерогенности узлов туманных 

вычислений и клиентских устройств необходимо предоставить одинаковую абстракцию для 
приложений и сервисов. Должны быть предусмотрены общие интерфейсы прикладного 
программирования (API) для взаимодействия с существующими протоколами, например, 
Machine-2-machine, smart vehicle/smart appliance и т.д. 

После достижения поставленных целей, необходимо будет решить следующие задачи: 
1. Выбор технологии виртуализации. Виртуализация является основным методом 

обеспечения изолированных сред в туманных вычислениях, а также основным элементом 
обеспечения приемлемой производительности узла, поэтому необходимо определить тип 
виртуализации – на основе гипервизора или контейнеров. Например, Cloudlet использует 
технику виртуализации на основе гипервизора в то время, как ParaDrop использует технологию 
контейнеров, т.е. виртуализацию на уровне ОС. Одним из недостатков виртуализации на 
основе контейнеров является потеря гибкости. Например, данный тип не позволяет размещать 
различные типы гостевых операционных систем на одном узле инфраструктуры. Поэтому 
более предпочтительным вариантом видится виртуализация на основе гипервизора, а не 
виртуализация на основе контейнеров. 

2. Минимизация задержек. Существует множество факторов, приводящих к 
возникновению высокой задержки в производительности приложений, сервисов и служб на 
платформах туманных вычислений. При этом высокая задержка не приемлема, поскольку 
туманные вычисления нацелены на чувствительные к задержкам приложения, сервисы и 
службы. Существует несколько возможностей уменьшить задержки: 

 Агрегирование данных. Распределенная природа парадигмы туманных вычислений 
может приводить к возникновению задержек, если процесс агрегирования данных не будет 
завершено до начала их обработки. Применение методов секционирования и фильтрации 
данных, а также использование локальности в иерархии для уменьшения объема вычислений 
позволяет смягчить данную проблему. 
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 Планирование предоставления ресурсов. При предоставлении ресурсов для решения 
определенных задач, особенно для узлов туманных вычислений, обладающих ограниченными 
ресурсами, возникают задержки, которые могут быть уменьшены при более тщательном 
планировании механизма предоставления ресурсов с использованием модели приоритета и 
мобильности. 

3. Управление сетью. Должно осуществляться с применением технологических концепций 
SDN и NFV. SDN – это метод администрирования инфокоммуникационных сетей, 
позволяющий управлять услугами сети, когда функционал управления (control plane) отделен 
от нижележащего уровня пересылки пакетов (data plane) за счет переноса функций контроля и 
управления сетевым оборудованием (маршрутизаторами, коммутаторами и т.д.) в приложения, 
работающие на отдельном сервере (контроллере) [7]. Таким образом, введение новых услуг на 
сети упрощается и ускоряется. NFV – технология, позволяющая визуализировать физические 
сетевые элементы телекоммуникационной сети с исполнением сетевых функций 
программными модулями, работающими на стандартных серверах (чаще всего х86) и 
виртуальных машинах в них [7]. Однако полноценная интеграция концепций SDN и NFV с 
платформами туманных вычислений является довольно сложной задачей из-за необходимости 
редизайна southbound, northbound, eastbound и westbound API, применяемых при включении 
необходимых примитивов туманных вычислений. Простая интеграция при этом не 
обеспечивает достижения проектных целей в части снижения задержек и повышения 
эффективности.  

4. Обеспечение безопасности и конфиденциальности. Должно учитываться на каждом 
этапе проектирования платформы туманных вычислений и является одной из важных проблем, 
которая должна быть решена в процессе реализации системы, базирующийся на парадигме 
туманных вычислений. Подходящим решением будет являться применение системы контроля 
доступа, а также систем обнаружения (IDS) или предотвращения (IPS) вторжений, которые 
должны использоваться на каждом уровне платформы и, в том числе обеспечивать 
возможности визуализации обнаружения компьютерных атак [8]. 

 
Архитектура платформы туманных вычислений и ее компоненты 

 
На рисунке 4 представлена предлагаемая архитектура платформы туманных вычислений.  
 

 
 

Рис. 4. Компоненты архитектуры платформы туманных вычислений 
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Она состоит из следующих основных инфраструктурных компонентов: 
 службы туманных вычислений; 
 платформу виртуализации; 
 средства управления сетью; 
 приложения. 
Инфраструктурные компоненты взаимодействуют с узлами туманных вычислений (fog-

узлами), центрами облачных вычислений, пользовательскими устройствами, а также наборами 
различных датчиков IoT. 

К числу наиболее значимых инфраструктурных компонентов относятся следующие: 
 Службы аутентификации и авторизации: обеспечивают доступ к ресурсам, услугам и 

сервисам туманных вычислений. Поскольку они располагаются близко к конечным 
пользователям, для их идентификации применяются новые схемы аутентификации и 
авторизации, основанные на шаблонах доступа, шаблонах мобильности и доверенных 
защищенных устройствах. 

 Службы управления разгрузкой: являются важным компонентом, который должен 
решать следующие задачи:  

1) определение видов информации, необходимых для принятия решений о разгрузке; 
2) разбиение приложений на разделы для разгрузки; 
3) проектирование оптимальной схемы разгрузки. 
 Службы определения местоположения: должны поддерживать список местоположений 

соседних узлов (мобильных и стационарных), отслеживать мобильных пользователей и 
обеспечивать обмен информацией о местоположении между узлами туманных вычислений. 

 Системный монитор: является стандартным компонентом в инфраструктуре центров 
облачных вычислений, который обеспечить сбор, накопление и анализ данных об основных 
параметрах и характеристиках узлов, а также осуществлять контроль над производительностью 
приложений и оборудования, что помогает обеспечивать своевременное принятие 
необходимых решений и бесперебойное функционирование компонентов инфраструктуры. 

 Управление ресурсами: отвечают за большинство задач, связанных с управлением 
ресурсами и их распределением, а также процессами присоединения и отключения узлов 
туманных вычислений. 

Система туманных вычислений в общем виде реализуется в соответствии с вышеописанной 
архитектурой и, как правило, состоит как минимум из двух платформ (подсистем). Основой 
каждой из них является OpenStack в составе четырех основных модулей: Keystone, Glance, Nova 
и Cinder. Модуль Keystone предназначен для аутентификации и авторизации, модуль Glance – 
для управления образами виртуальных машин, модуль Nova является вычислительным моду-
лем с простой сетевой функциональностью, а Cinder – это модуль блочного хранилища. 

Две платформы туманных вычислений представляют из себя две отдельные подсистемы на 
базе OpenStack с сетевым соединением между ними. Для обеспечения непрерывности обслужи-
вания необходимо реализовать схему разгрузки виртуальной машины, которая может обеспе-
чивать перенос виртуальной машины из одного кластера платформы в другой. 

На рисунке 5 представлен пример системы туманных вычислений, состоящей из двух под-
систем, каждая из которых содержит в своем составе граничный маршрутизатор и три сервера. 

В данном примере граничные маршрутизаторы подключаются к облаку Amazon EC2 с по-
мощью защищенных каналов передачи данных сети Интернет, а также соединяются друг с дру-
гом посредством локальной сети. Для обеспечения подключения мобильных пользователей к 
системе и облачной инфраструктуре возможно использование маршрутизаторов с функцией 
беспроводной точки доступа (Wireless AP). 
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Рис. 5. Подсистемы туманных вычислений 
 
 
Формирование системы управления маршрутизацией 
 
Обеспечение выбора оптимального и эффективного маршрута доставки сообщений от от-

правителя к получателю в рамках глобальной сети Интернет называется маршрутизацией и яв-
ляется одной из фундаментальных систем любой сети, обеспечивающей её корректное, беспе-
ребойное, надежное и безопасное функционирование [9-16]. Для правильной маршрутизации, 
которая способствовала бы достижению целей необходимо выбрать соответствующий метод 
маршрутизации. В зависимости от технологической платформы построения сети и определен-
ной ситуации в ней может быть эффективен тот или иной метод маршрутизации, за счет при-
менения которого возможно достижение оптимальных значений одного или нескольких пока-
зателей эффективности функционирования сети. Предлагается выделить в системе управления 
сетью подсистему управления маршрутизацией, реализованную в каждом узле туманных вы-
числений (рис. 6). 

 

 
 

Рис. 6. Функциональная модель системы управления маршрутизацией 
 
 
Подсистемы сбора информации, построения и хранения маршрутов узла осуществляют 

рассылку, сбор и хранение информации о сети и ее зонах в соответствии с правилами функцио-
нирования соответствующего метода маршрутизации.  
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Подсистема принятия и реализации решений функционирует на основе анализа собствен-
ного состояния, параметров функционирования сети или ее зон (параметры мобильности, на-
грузки и другие, которые задаются в виде нечетких переменных) и типа трафика определяет: 

 целевую функцию управления, 
 метод маршрутизации, при этом количество адресатов определяет выбор 

однопользовательской, групповой или волновой маршрутизации, а требования к обеспечению 
надежности и безопасности определяет количество возможных маршрутов (однопутевая или 
многопутевую); 

 функцию маршрутизации; 
 формат маршрутной информации. 
Подсистема управления топологией перераспределяет мощности передач соседних узлов 

и/или направленности их антенн исходя из целевой функции управления. Задача управления 
топологией сведена к задаче ситуационного управления.  

Подсистема поддержания маршрута функционирует в пассивном (отправителю посылается 
сообщение об отказе маршрута) или активном (прогноз состояния маршрутов и, при необходи-
мости, упреждающее перестроение маршрута) режимах.  

Подсистема обучения маршрутам использует информацию из проходящих через узел паке-
тов (служебных и информационных) для пополнения или обновления таблицы маршрутизации.  

Подсистема обеспечения безопасности отвечает за идентификацию атак противника на ме-
тоды маршрутизации, оценку их угроз и обеспечивает меры по их минимизации. При этом сто-
ит помнить, что главная проблема при решении задачи безопасной маршрутизации лежит в 
распределенном характере сети, при этом зачастую решение проблем, связанных с некоррект-
ной маршрутизацией, носит локальный характер в пределах автономных систем или сетей опе-
раторов и не является отраслевым стандартом [10]. 

Подсистема координации осуществляет координацию действий всех подсистем и прогно-
зирование поведения маршрутов.  

Таким образом, получение многопараметрического маршрута сведено к задаче нечеткой 
многокритериальной оптимизации. Иерархия процесса принятия решения в рамках системы 
управления маршрутизацией представлена на рисунке 7. 

 

 
 

Рис. 7. Иерархия принятия решений по маршрутизации 
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Заключение 
 

Отправка данных, генерируемых устройствами IoT в инфраструктуру облачных вычисле-
ний, требует чрезмерно высокой пропускной способности сети и правильной маршрутизации, 
что затрудняет и замедляет внедрение инфраструктуры для функционирования сервисов и при-
ложений на базе концепции Интернета Вещей (IoT).  

Решением этой проблемы может являться парадигма туманных вычислений. Одной из от-
личительных особенностей системы туманных вычислений является ее распределенный харак-
тер, позволяющий обеспечить обработку, анализ и хранение данных во многих местах системы. 
Это позволяет считать туманные вычисления одним их оптимальных способов организации 
предоставления сервисов в рамках концепции IoT, 
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Аннотация  
Рассмотрены определения, архитектура и требования к физической архитектуре интеллектуаль-

ных транспортных систем (ИТС) в области автомобильного транспорта крупных городских агломера-
ций. Проведен анализ абонентских терминалов транспортных средств и параметров узкополосных ра-
диотехнологий EC-GSM, NB-IoT, LTE-eMTC для их взаимодействия. Приведены основные параметры 
радиоканалов стандартов IEEE 802.11p, IEEE 802.11bd и 5G NR. Рассмотрено взаимодействие або-
нентских терминалов с основными элементами дорожной инфраструктуры ИТС. 

 
Ключевые слова  
Скорость передачи данных, интеллектуальная транспортная система, бортовой телематический 

комплекс, абонентские терминалы, дорожная инфраструктура, диапазон частот. 
  

 
Введение 

 
Существует множество определений Интеллектуальной транспортной системы – ИТС. 

Наиболее общее определение дано в Концепции Федерального закона РФ [1]. Более детальное 
определение ИТС приведено в ГОСТ Р 56829-2015 [2] и в Концепции, утверждённой 
распоряжением Правительства РФ от 25 марта 2020 года №724-р [3]. Интеллектуальная 
транспортная система создаётся для автоматизированного управления транспортно-дорожным 
комплексом региона, конкретным транспортным средством или группой транспортных средств.  

Согласно европейской директиве [4], ИТС можно трактовать как систему, которая 
применяется в сфере автотранспорта с использованием информационных и коммуникационных 
технологий. ИТС включает инфраструктуру, транспортные средства, участников системы, а 
также дорожно-транспортное регулирование.  

В Решении № 19 Высшего Евразийского экономического совета ИТС определяется как 
интеграция информационных и коммуникационных технологий с транспортной 
инфраструктурой, направленная на обеспечение безопасности и эффективности 
транспортного процесса [5]. 

Целями создания ИТС являются: достижение максимальных показателей использования 
дорожной сети; обеспечение комфортности для водителей и пользователей транспорта; 
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обеспечение заданной мобильности населения; повышение безопасности и эффективности 
транспортного процесса.  

Ниже будут рассматриваться ИТС в области автомобильного транспорта крупной 
городской агломерации. 

 
1. Требования к физической архитектуре ИТС 

 
Интеллектуальная транспортная система крупной городской агломерации представляет со-

бой большую и сложную систему. В соответствие с системной методологией для адекватного 
описания таких систем используются различные аспекты описания: функциональное, морфоло-
гическое (иногда его называют структурным, физическим, аппаратным), информационное 
(иногда в него включают программное), организационное. 

В ГОСТ Р 56294-2014 [5] приведены требования к функциональной и физической архитек-
турам ИТС. Так как в данной работе рассматривается применение радиотехнологий при реали-
зации ИТС, то далее рассматривается только физическая архитектура интеллектуальных транс-
портных систем. Упрощенная физическая архитектура ИТС приведена на рис. 1. 
 

Интегрированная платформа ИТС

Комплексные системы ИТС
1 2 3 4 5

Инструментальные системы ИТС

Инфраструктура дорог
Транспортные средства

БТК ТКИД БТК

 
Рис. 1. Физическая архитектура интеллектуальной транспортной системы   

 
 

На нижнем уровне показаны транспортные средства и инфраструктура дорог. Выше пока-
зан уровень инструментальных подсистем ИТС, на котором приведены бортовые телематиче-
ские комплексы (БТК) и телематические комплексы инфраструктуры дорог (ТКИД). На треть-
ем уровне приведены комплексные подсистемы ИТС. Для компактности рисунка подсистемы 
ИТС пронумерованы: подсистема управления состоянием дорог (1); система управления до-
рожным движением (2); подсистема контроля соблюдения ПДД и контроля транспорта (3); 
подсистема пользовательских сервисов (4); система управления транспортом (5). 

На верхнем уровне показана Интегрированная платформа ИТС, которая обеспечивает 
управление транспортной системой, сбор, агрегирование, обработку и хранение данных от 
всех подсистем ИТС; визуализацию текущего состояния транспортной системы; корректи-
ровку работы подсистем ИТС и режима функционирования транспортной системы. 

В ИТС, с использованием радиотехнологий, обмениваются данными элементы транс-
портных средств, дорожной инфраструктуры, среды коммуникативного взаимодействия, цен-
тра обработки данных. 
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2. Абонентские терминалы транспортных средств 
 
В соответствии с приказом Минтранса РФ № 285 [6], определены требования к средствам 

навигации, функционирующим с использованием навигационных сигналов системы ГЛОНАСС 
или ГЛОНАСС/GPS. В документе определён минимальный состав абонентских терминалов: 

– навигационный модуль ГЛОНАСС/GPS;  
– антенны ГЛОНАСС/GPS и GSM/GPRS; 
– тревожная кнопка в кабине водителя; 
– соединительные жгуты для присоединение других  
   устройств и датчиков; 
– комплект монтажных деталей. 
Основными функциями абонентских терминалов являются: прием и обработка сигналов 

навигационных спутников, передача управляющих сигналов на исполнительные устройства, 
получение данных с датчиков о состоянии транспортного средства, обеспечение связи с теле-
матическим сервером.  Питание абонентских терминалов осуществляется от бортовой сети по-
стоянного тока напряжением 12 или 24 В. 

Абонентский терминал обеспечивает возможность подключения дополнительного диспет-
черского оборудования: 

– голосовой гарнитуры связи водителя с диспетчером;  
– датчика уровня топлива транспортного средства; 
– датчика пассажиропотока; 
– голосового автоинформатора для пассажиров; 
– цифрового тахографа для постоянного, автономного и объективного контроля скорости, 

режима труда, отдыха водителей и членов экипажа; 
– маршрутоуказатели для вывода визуальной информации о маршруте движения, а также 

целый ряд других датчиков. 
На первых этапах внедрения ИТС широко использовалась радиотехнология GSM/GPRS по 

причине повсеместного её применения. Общая тенденция развития радиотехнологий в або-
нентских устройствах – использование сетей сотовой подвижной связи и беспроводных техно-
логий EC-GSM-IoT/ NB-IoT/ LTE-eMTC. В современном автомобиле передача данных имеет 
значительные объёмы, так как кроме отслеживания его нормальной работы, обеспечивается и 
предоставление мультимедийных услуг. Эти технологии дают возможность их использования в 
абонентских терминалах на базе существующих сетей 2G/3G/4G, обеспечивая максимальную 
поддержку мобильности транспортных средств. В таблице 1 приведены основные параметры 
этих технологий [7]. 

 
Таблица 1 

Основные параметры узкополосных радиотехнологий 
 

Параметры EC-GSM NB-IoT LTE-eMTC 
Диапазон частот, МГц 900, 1800 Диапазон LTE Диапазон LTE 

Ширина канала 200 кГц 180 кГц 6 блоков 1,08 МГц  
в канале от 5 МГц 

Скорость передачи данных 70 или 240 кбит/с 158 кбит/с 1 Мбит/с 

Задержка Секунды Секунды Миллисекунды 

 
Технология EC-GSM (Extended Coverage GSM) является расширением существующего 

стандарта GSM. Этот функционал доступен только для абонентских устройств с поддержкой 
EC-GSM. 

Технология NB-IoT (Narrow Band Internet of Tings) рекомендуется для Интернета вещей, 
где требуется максимальная дальность связи, высокая энергоэффективность, малые скорости 
передачи данных. 
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Технология LTE-eMTC поддерживает надёжную связь, обеспечивает полную мобильность 
и высокую скорость передачи данных, но с потерями в максимальном покрытии и в энергетике.  

В настоящее время идёт интенсивное развитие абонентских терминалов транспортных 
средств. Так, компания Cohda Wireless [8] объявила о создании бортового устройства (On-Board 
Unit) 5-го поколения. Не имея возможности здесь детально рассматривать технические харак-
теристики этого перспективного бортового устройства, отметим лишь некоторые ключевые его 
особенности.  

Устройство основано на автомобильном наборе микросхем RoadLINK, разработанном 
компанией Cohda в сотрудничестве с NXP Semiconductors. Операционная система – Linux 
Yocto. Флеш-память – 128 Мб NAND и оперативная память 128 Мб DDR3. Встроенный модуль 
аппаратных средств безопасности с возможность создания более 110 подписей в секунду с 
задержкой подписания менее 9 мс. Спутниковая система навигации – GPS/ГЛОНАСС с 
чувствительностью: сбор данных -146 дБм; система навигации -158 дБм; система отслеживания 
-162 дБм. Скорость передачи данных: 3, 4.5, 6, 9, 12, 18, 24, 27 Мбит/с для полосы пропускания 
10 МГц.  

В бортовом устройстве пятого поколения используется радиосвязь по стандарту IEEE 
802.11p. Этот стандарт обеспечивает беспроводную передачу данных между 
высокоскоростными транспортными средствами со скоростью до 250 км/час и объектами 
транспортной инфраструктуры. Стандарт используется при создании ИТС, в том числе для 
подключения автономных транспортных средств. 

Дальнейшее развитие стандарта IEEE 802.11p – версия IEEE 802.11bd, основанная на IEEE 
802.11ac и обратно совместимая с 802.11p. Стандарт IEEE 802.11bd работает в среде с большой 
плотностью источников сигнала, увеличивает пропускную способность до более чем 1Гбит/c, 
работает со слабыми сигналами с относительной мощностью 3дБм, с увеличением скорости 
транспортного средства до 500 км/ч. Сравнение основных  параметров стандартов IEEE 
802.11p, IEEE 802.11bd и 5G NR (New Radio-разработка 3GPP для мобильной сети 5G, Release 
15 и 16) приведено в таблице 2 [9,10]. 

 
3. Элементы дорожной инфраструктуры 

 

Из анализа определений ИТС, приведенного во введении, следует, что целостность ИТС 
как системы обеспечивается применением инфокоммуникационных технологий для интеграции 
средств автоматизации с дорожной инфраструктурой, транспортными средствами и потребно-
стями пользователей транспорта. 

 

Таблица 2  
 

Основные параметры стандартов IEEE 802.11p, IEEE 802.11bd и 5G NR 
 

Параметры 802.11p 802.11bd 5G NR 

Диапазон частот, ГГц 5,85 – 5,925 5,85 – 5,925 5,85 – 5,925 

Ширина канала, МГц 10/20 10/20 10/20/40/60/80/100 
Средняя задержка, мс < 100 0,5 – 10 (до 300 м) 

10 – 100 (от 300 м до 2 км) 
0,5 – 10 (до 500 м) 

10 – 100 (от 500 м до2 км) 
Дальность связи, км ~ 1 ~2 ~2 

Предельная скорость, км/час <= 500 <= 500 <= 500 

Скорость передачи, Мбит/с ~ 15 ~15 – 23 ~ 30 - 60 
Объём пакета, байт 100-1 500 100-1 500 100-1 500 

 
Дорожная инфраструктура включает следующие сооружения: дорожные знаки и огражде-

ния; устройства для регулирования дорожного движения; технические средства для фиксации 
нарушений ПДД; остановочные пункты; объекты для освещения автомобильных дорог; дорож-
ки для пешеходов; пункты весового и габаритного контроля транспортных средств; транспон-
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деры для взимания платы; парковки транспортных средств; сооружения для охраны автомо-
бильных дорог; тротуары и другие сооружения, за исключением объектов дорожного сервиса. 
В системах ИТС обязательно функционирует ситуационный центр, который помогает пропус-
кать на вызовы автомобили экстренных служб. 

Ниже приведены параметры некоторых элементов дорожной инфраструктуры ИТС [11]. 
Дорожные видеокамеры высокого разрешения используются в комплексах видеофикса-

ции нарушений ПДД. Промышленные камеры позволяют следить за дорожным потоком, выде-
лять и трассировать движущиеся объекты, выполнять захват кадров с государственными реги-
страционными знаками транспортных средств, а также распознавать буквенно-символьные 
изображения на номерах.  

Умные светофоры, которыми управляет специальная программа, позволяющая устройст-
ву самостоятельно принимать решения на основе поступающей информации о дорожном дви-
жении с других аналогичных приборов. 

Выделяют три режима работы светофоров. 
Локальный. Устройство работает по заложенной схеме, в которой, например, учитываются 

утренний и вечерний часы пик, а также малая загрузка в течение дня.  
Координированный. Предполагает координацию работы нескольких светофоров в одной 

зоне. Режим используется на «вылетных» магистралях. Светофоры работают синхронно, что 
способствует поддержанию интенсивного движения на участке. 

Адаптивный. Светофор работает самостоятельно и автоматически принимает решения на 
основе поступающих данных о дорожной ситуации. 

 Детекторы транспортного потока для фиксации транспортного средства в контролируе-
мой зоне вырабатывают сигнал, который усиливается, обрабатывается и преобразуется в удоб-
ный для регистрации вид.  

Электронные средства оплаты проезда – транспондеры. Это приемно-передающие уст-
ройства, которые позволяют безостановочно двигаться через платные пропускные пункты. Они 
устанавливаются на лобовое стекло автомобиля, имеют уникальные лицевые счета и иденти-
фикационные номера. Чтобы заплатить за проезд, водителю достаточно сбросить скорость до 
30 км/ч и деньги автоматически спишутся со счета. 

Информационные табло – это основное средство информирования водителей о ситуации 
на дорогах. На табло может выводиться различная информация: загрузка участков дороги; на-
личие ДТП на маршруте; состояние дорог и т. д. 

Паркоматы – устройства автоматизированной платной парковки. С их помощью автомо-
билист самостоятельно осуществляет оплату парковки в соответствии с заданными тарифами.  

Система автоматизированного управления освещением позволяет полностью автомати-
зировать уличное и дорожное освещение. Она способна самостоятельно принимать решение о 
необходимости включения или выключения света в соответствии с ситуацией на дороге, вре-
менем суток и других факторов. 

Средства автоматической фиксации нарушений - 
один из важнейших элементов ИТС, который предназначен не столько для фиксации на-

рушений ПДД, сколько для предотвращения таких нарушений и дорожно-транспортных про-
исшествий. Камеры способны зафиксировать любое нарушение правил, благодаря чему авто-
мобилисты будут более ответственно соблюдать ПДД. 

Интеграция с дорожно-транспортными службами. 
Внедрение ИТС предполагает их интеграцию с дорожно-транспортными службами. В слу-

чае возникновения любой опасной или аварийной ситуации программное обеспечение сможет 
быстро провести все уполномоченные спецслужбы до нужного места.  

Требования по обеспечению безопасности объектов транспортной инфраструктуры опре-
делены в постановлении Правительства РФ №2418 [12]. В этом документе установлены требо-
вания по обеспечению транспортной безопасности объектов на 2021-2026 гг. на этапе проекти-
рования и строительства. 
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Заключение 
 

В результате анализа определений ИТС показано, что основными элементами ИТС являют-
ся абонентские терминалы транспортных средств, элементы транспортной инфраструктуры, 
инструментальные и комплексные подсистемы, информационные и коммуникационные техно-
логии, потребности пользователей в услугах ИТС. 

Центральным звеном интеграции абонентских терминалов транспортных средств с элемен-
тами транспортной инфраструктуры, с инструментальными и комплексными подсистемами яв-
ляются информационные и коммуникационные технологии. 

При рассмотрении функционирования ИТС в данной работе не рассматривались методы и 
средства, не связанные или слабо связанные с радиотехнологиями. Поэтому в работе не анали-
зируются информационные технологии искусственного интеллекта и обработки больших дан-
ных (Big Data), которые широко применяются в ИТС. В работе детально не рассматривалось 
подключение к ИТС беспилотных транспортных средств. Приведены лишь краткие сведения о 
бортовых устройствах пятого поколения. Проблема беспилотных транспортных средств требу-
ет отдельного рассмотрения. 

Для подтверждения актуальности данной работы нам представляется достаточным сле-
дующих сведений. В 2020 году 27 субъектов Российской Федерации прошли отбор в соответст-
вии с методикой, установленной Минтрансом России, и приступили к созданию ИТС. В конце 
декабря 2020 года распоряжением Правительства Российской Федерации выделено 172,3 млрд 
рублей на создание ИТС в 27 городских агломерациях.  
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