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Аннотация 
Исследованы частотные свойства структур на двух многоступенчатых сонаправленных шпилечных резо-

наторах, которые обеспечивают возможность реализации при определенных условиях одно-, двух-, трех- и 
четырехполосных фильтров. Показано что эти двухрезонаторные фильтры обладают повышенной частот-
ной избирательностью за счет формирования в них значительного числа полюсов рабочего затухания, кото-
рых в четыре раза больше количества резонаторов в фильтре. Определены топологические различия этих 
структур и исследованы механизмы формирования их частотных характеристик. Показано, что рассмот-
ренные двухрезонаторные структуры сочетают компактность, повышенную частотную избирательность и 
пониженный уровень потерь. 

 
Ключевые слова: многополосные фильтры, микрополосковые шпилечные резонаторы, полюсы и нули ра-

бочего затухания, топология 
 

Введение 
Многополосные полосно-пропускающие фильтры находят широкое применение в многодиапазон-

ных системах передачи информации, обеспечивая подавление сигналов радиоэлектронных средств, 
работающих в смежных частотных каналах. Известны различные принципы построения таких филь-
тров на основе многорезонаторных микрополосковых структур  [1–3], для которых характерны по-
вышенный уровень потерь в полосах пропускания и значительные габариты. Поэтому практический 
интерес представляет разработка структур фильтров с существенно ограниченным числом резонато-
ров, как потенциально обеспечивающих возможность улучшения этих характеристик. В работах 
[2,4,5] исследовались различные конфигурации топологий двухрезонаторных как двух-, так и трехпо-
лосных фильтров, в которых повышенный уровень подавления внеполосных сигналов может быть 
достигнут только при узких полосах пропускания. Это объясняется тем, что в рассматриваемых 
двухрезонаторных структурах формируется недостаточное число полюсов рабочего затухания в по-
лосах заграждения. Вместе с тем известны структуры однополосных полосно-пропускающих филь-
тров [6-8], в которых формируется значительно большее число полюсов рабочего затухания, в не-
сколько раз превышающее количество резонаторов в фильтре. Схемотехническую основу таких 
фильтров составляют компактные структуры на двух полуволновых сонаправленных шпилечных ре-
зонаторах. 
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В данной работе исследуются особенности построения двух-, трех- и четырехполосных фильтров 
на основе двухрезонаторных шпилечных структур с повышенной частотной избирательностью и с 
расширенными полосами пропускания. 

I. Однополосный МПФ 
Определим условия трансформации однополосной двухрезонаторной структуры в многополосную 

с множеством полюсов рабочего затухания. Рассмотрим механизмы формирования полюсов рабочего 
затухания в этих структурах. Обобщенная симметричная структура микрополоскового фильтра 
(МПФ) на двух полуволновых сонаправленных шпилечных резонаторах представлена на рисунке 1, б. В 
ее состав входят центральная четвертьволновая решетчатая секция и два согласующих Т-сочленения, 
электромагнитно взаимодействующих с решетчатой секцией [7]. В работе [8] показано, что в двух-
проводной трехступенчатой четверть—волновой решетчатой секции (рис.1, в, г) возможно формиро-
вание трех полюсов рабочего затухания (основного и двух дополнительных), что обеспечивает по-
вышенную частотную избирательность в области верхних частот. Шлейфы согласующих Т-
сочленений формируют согласно [7] полюсы рабочего затухания в области нижних частот. При этом 
расщепление этих полюсов достигается преобладающим магнитным взаимодействием между плеча-
ми в каждом из резонаторов. Заметим, что в однополосной структуре усиление электрической связи 
между шлейфами и решетчатой секцией приводит к вырождению этих полюсов рабочего затухания. 

 
а)                               б)                                   в)                       г) 

Рис. 1. Структура на сонаправленных шпилечных резонаторах (б)  
и варианты исполнения решетчатых секций (в-г) 

 
На рисунке 2, б представлены частотные зависимости рабочего затухания и возвратных потерь 

однополосного фильтра, выполненного на подложке толщиной H=1 мм с относительной диэлектри-
ческой проницаемостью εr=9.8. Расщепленные полюсы рабочего затухания под номерами 1, 2, 4 и 6 
формируются шлейфами Т-сочленений, а полюсы затухания 3, 5 и 7 – решетчатой секцией с преобла-
дающей электрической связью между ее микрополосковыми линиями (МПЛ). Полюс затухания под 
номером 8 является продуктом общего электромагнитного взаимодействия в этой многомодовой 
структуре. Минимальная и максимальная ширины МПЛ равны соответственно Wmin=0.5 мм, Wmax=6 
мм, минимальное расстояние между МПЛ составляет Smin=0.1 мм. Относительная ширина полосы 
пропускания МПФ, определяемая по уровню возвратных потерь минус 23 дБ, равна 6%.  

  
а)        б) 

Рис. 2. Топология двухрезонаторного однополосного МПФ и ее частотные зависимости 
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Таким образом, в двухрезонаторной структуре формируется восемь полюсов рабочего затухания, 
что обеспечивает повышенную частотную избирательность и разрядку спектра паразитных полос 
пропускания.  

II. Двухполосный МПФ 
Определим условия формирования двухполосной амплитудно-частотной характери–стики в двух-

резонаторной структуре. Для этого основной полюс затухания решетчатой секции сформируем в по-
лосе пропускания и расщепим ее на две полосы. Это достигается за счет применения следующих 
приемов: 

− усилением магнитной связи в решетчатой секции за счет увеличения длины отрезков МПЛ на 
первой её ступени;  

− ослаблением электромагнитного взаимо—действия между шлейфами и решетчатой секцией 
на среднем ее участке, что достигается выполнением связанных МПЛ решетчатой секции на второй 
ступени в виде полуколец (рис. 1, г); 

− усилением электромагнитного взаимодействия между шлейфами и решетчатой секции на ее 
участке с преобладающей электрической связью (третья ступень); 

− усилением электромагнитного взаимодействия между шлейфами.  
Таким образом задается в двухрезонаторной трехступенчатой структуре необходимый баланс 

электромагнитного взаимодействия в четырехпроводной системе связанных линий на разных участ-
ках ее длины. Это, естественно, обусловливает существенное изменение топологии двухполосной 
структуры относительно однополосной. 

На рисунке 3, а приведена топология двухрезонаторной двухполосной структуры МПФ, выпол-
ненной на подложке толщеной Н=1 мм c относительной диэлектрической проницаемостью εr = 20. 
Максимальная ширина отрезков шлейфов Wmax=5.7 мм, а минимальная ширина отрезков решетчатой 
секции Wmin=0.4 мм. Минимальное расстояние между МПЛ составляет Smin=0.15 мм. В этой двухре-
зонаторной структуре также формируется восемь полюсов рабочего затухания.  

 

 
а)     б)     в) 

Рис. 3. Двухполосный МПФ на соноправленных шпилечных резонаторах 
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При этом полюсы затухания распределены на частотной оси следующим образом: полюсы затуха-
ния под номерами 3, 6 и 7 формируются решетчатой секцией, а полюсы затухания 1, 2 и 4, 5 – шлей-
фами согласующих Т-сочленений. Полюс затухания под номером 8 является продуктом общего элек-
тромагнитного взаимодействия связанных МПЛ структуры. Наиболее наглядно механизмы формиро-
вания полюсов рабочего затухания и полос пропускания можно исследовать на основе анализа со-
противления связи эквивалентного четырехполюсника Z12(f)=jX12(f) На частотах f∞i, на которых 
X12(f∞i) приобретает значение ноль, связь между портами четырехполюсника отсутствует, то есть 
формируются на этих частотах полюсы рабочего затухания.  

На рисунке 3,в в области вещественных значений характеристического сопротивления эквива-
лентного четырехполюсника закрашены. При выполнении условия согласования четырехполюсника 
с нагрузкой в этих областях возможно формирование полос пропускания. Для двухполосной реализа-
ции фильтра паразитная полоса пропускания на второй гармонике вырождена, что отмечено на ри-
сунке 3, в двумя косыми чертами. Этот эффект достигается за счет уравновешивания электромагнит-
ных связей в структуре в этой области частот. Ширина обеих полос пропускания, определяемых по 
уровню возвратных потерь минус 18 дБ, составила не менее 70 МГц. Для сравнения на рисунке 4 
представлены результаты моделирования двухрезонатрного двухполосного МПФ при тех же полосах 
пропускания, который выполнен по схеме, предложенной в [4], на подложке H = 1 мм c относитель-
ной диэлектрической проницаемостью εr = 9.8. При этом минимальная ширина отрезков связанных 
МПЛ составила Wmin=0.15 мм. Как видим, этот фильтр существенно уступает фильтру на сонаправ-
ленных шпилечных резонаторах по уровням затухания в полосах заграждения.  

 

 
а)    б)    в) 

Рис. 4. Двухрезонаторный МПФ по схеме [4] 

 
III. Многополосные фильтры 

Наличие в двухполосной структуре вырожденной паразитной полосы пропускания (рис. 3, в) сви-
детельствует о возможности формирования еще одной дополнительной рабочей полосы пропускания. 
Выявим условие для образования этой дополнительной рабочей полосы пропускания и определим 
особенности изменения топологии структуры. Во-первых, третья полоса пропускания может быть 
сформирована в области частот, в которой в двухполосной структуре формируются полюсы затуха-
ния 5, 6 и 7 (рис. 3). Таким образом, эти полюсы затухания должны быть или смещены с этой области 
частот, или вырождены. Заметим, что полюсы затухания под номерами 6 и 7 в двухполосном фильтре 
формируются трёхступенчатой решетчатой секцией с ослабленной связью на ее центральной ступени 
(рис. 1,г). Следовательно, необходимо применить вместо трёхступенчатой решетчатой секции двух-
ступенчатую, в которой формируется только один основной полюс затухания. Во-вторых, как пока-
зывают результаты моделирования, необходимое распределение полюсов рабочего затухания на ча-
стотной оси достигаются в трехполосной структуре при электромагнитном воздействии между 
шлейфами, которые должны быть выполнены виде четырехпроводной секции (нижний участок топо-
логии).  

Топология синтезированной структуры трехполосного фильтра представлена на рисунке 5. МПФ 
выполнен на подложке толщиной H = 1 мм c относительной диэлектрической проницаемостью  
εr = 20. Максимальная ширина отрезков Wmax=6.5 мм, а минимальная ширина решетчатой секции со-
ставляет Wmin=0.4 мм.  
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Минимальное расстояние между МПЛ Smin=0,1 мм. В трехполосном МПФ формируется пять по-
люсов рабочего затухания, третий из которых – решетчатой секцией, а остальные шлейфами. При 
этом ширина полосы пропускания в каждом из каналов составляет не менее 60 МГц. 

Четырехполосный двухрезонатрный МПФ сочетает отличительные особенности двух- и трехпо-
лосных структур, в том числе:  

– центральная решетчатая секция выполнена подобно двухполосному МПФ виде трехступенчатой 
структуры с ослабленной связью между МПЛ на средней ступени; 

– магнитная связь решетчатой секции со шлейфами ослаблена как в трехполосном МПФ; 
– усиленная электромагнитная связь между шлейфами выполнена подобно трехполосному МПФ. 

 
а)    б)    в) 

Рис. 5. Двухрезонаторный трехполосный МПФ 

На рисунке 6 представлена топология четырехполосного МПФ, выполненного на подложке тол-
щиной H = 1 мм c относительной диэлектрической проницаемостью εr = 20. Полюсы рабочего зату-
хания под номерами 1, 2 и 4, 5 формируются согласующими шлейфами, а полюсы под номерами 3, 6 
и 7 – решетчатой секцией. Полюс затухания под номером 8 также является продуктом электромаг-
нитного взаимодействия между всеми МПЛ двухрезонаторной структуры. Важно отметить, что не-
правильное распределение полюсов рабочего затухания на частотной оси за счет их совмещения или 
перемежения обусловливает их вырождение. 

 
а)    б)    в) 

Рис. 6. Двухрезонаторный четырехполосный МПФ 

Заключение  
Показано, что многоступенчатые структуры на двух сонаправленных шпилечных резонаторах об-

ладают достаточным числом степеней свободы для формирования в них до восьми полюсов рабочего 
затухания и четырех частотных областей вещественных значений характеристического сопротивле-
ния. Взаимное распределение на частотной оси этих полюсов затухания и указанных выше частотных 
областей, а также их вырождение, позволяют создавать многополосные фильтры на основе двухрезо-
наторных структур. Исследованны компактные двухрезонатрные двух-, трех- и четырехполосные 
фильтры и определены механизмы и условия формирования их частотных характеристик. Обсужде-
ны отличительные особенности топологий каждого из фильтров, которые удовлетворяют условиям 
физической реализуемости в рамках планарных технологий. Показано, что рассмотренные двухрезо-
наторные структуры сочетают компактность, повышенную частотную избирательность и понижен-
ный уровень потерь. 
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Аннотация 
Темой данной статьи является реализация уязвимости переполнения стекового буфера программ, а также 

методы противодействия подобным угрозам. Цель данной статьи – демонстрация механизма переполнения 
стекового буфера, реализация уязвимости, составление списка рекомендаций по предупреждению возникнове-
ния данной уязвимости в прикладных программах. С практической точки зрения данная работа может быть 
полезна любому разработчику программного обеспечения, ведущих разработку с использованием memory-unsafe 
языков программирования. Также данная работа может быть полезна специалистам по тестированию на 
проникновение в качестве вводного материала по теме эксплуатации уязвимости переполнения буфера. 

 
Ключевые слова: Переполнение буфера, canary value, C, переполнение стекового буфера, уязвимость буфера. 
 

Введение 
Современные техники эксплуатации день изо дня развиваются. Неустанно открываются новые 

уязвимости и способы проникновения в, казалось бы, неуязвимые системы. И даже постоянное про-
ведение тестирования программного обеспечения не позволяет полностью покрыть все возможные 
ситуации использования программы. Даже в случае полного покрытия кода unit-тестами, всё равно 
могут иметься места, недоступные для автоматических тестов, но которые могут вызвать переполне-
ние. Невозможно предусмотреть всё, и поэтому любая, даже незначительная, программистская ошиб-
ка может быть использована подкованным хакером как средство для эксплуатации произвольного 
кода, и, как следствие, может приводить к компрометации пользователей или всей системы. Одной из 
таких легко допустимых ошибок как раз и является переполнение стекового буфера [5]. 

Актуально ли переполнение стекового буфера сегодня? 
Казалось бы, а что такого в том, чтобы записать в буфер данных больше, чем он может вместить? 

А даже если и запишется, разве программа не упадёт, ведь это, по сути, выход за пределы массива – 
тоже одна из наиболее частых ошибок программистов? Действительно, огромная часть прикладного 
ПО на сегодняшний день имеет встроенную защиту от переполнения стекового буфера, которая не 
позволяет стороннему коду даже выполнится. Однако, самое страшное происходит тогда, когда этой 
защиты нет, ведь так легко в погоне за уменьшением размера скомпилированного кода и увеличения 
скорости работы бездумно отключить все эти тяжеловесные защиты программного уровня, интегри-
рованные компилятором… Дело в том, что цель переполнения стекового буфера не в том, чтобы 
«уронить» уязвимую программу – это способ «доставки» вредоносного кода для исполнения про-
граммой. И если поддаться искушению запретить компилятору защищать программу от переполне-
ния ценой увеличения производительности, то это программа автоматически станет уязвимой для 
большого количества атак, основанных как раз-таки на переполнении стекового буфера. И грош цена 
программе, которая, в угоду скорости, может «упасть» или даже навредить, если случайно задеть 
клавишу и ввести на один символ больше. 

Суть переполнения буфера 
Формальное определение 
Суть атаки состоит в том, чтобы записать в программный стековый буфер, размером N, данные 

размером N + M. При этом дополнительные данные перезаписывают байты памяти за ним, модифи-
цируя тем самым обычный ход работы программы посредством изменения локальных переменных. 
Также в этих данных может присутствовать код, который программа будет выполнять, тем самым 
совершая действия, изначально не предусмотренные разработчиками. 
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Данная модификация может происходить из-за небезопасно реализованных базовых функций язы-
ка программирования. За примером далеко ходить не надо – язык программирования С, который счи-
тается самым простым для «выстрела себе в ногу» [4]. Простота его синтаксиса и функций стандарт-
ной библиотеки зачастую играет злую штуку с программистом, который недостаточно осведомлён 
обо всех подводных камнях. Так, например, функция копирования строк не следит за размером буфе-
ра, в который копирует (речь про функцию strcpy). Функция просто копирует байты пока не встретит 
‘\0’ в исходной строке (нулевой символ). И именно такой функционал позволяет записывать данные в 
массив, размер которого меньше длины этих самых данных [6]. 

Как переполнение влияет на данные на примере простой программы 
Продемонстрируем это на примере. Пусть дан код из листинга 1. Блок-схема алгоритма работы 

программы представлена на рисунке 1. Для конкретной демонстрации, в блок-схеме представлен 
также примерный алгоритм работы функции strcpy [1]. 

 
Рис. 1. Блок-схема работы тестовой программы. 

Листинг 1. Исходный код тестовой программы для демонстрации последствий копирования функ-
цией strcpy. 

 
Скомплириуем программу следующей командой 

gcc -g -fno-stack-protector example1.c –o example1 
и запустим её, чтобы посмотреть, что же программа выдаст. На рисунке 2 представлен вывод компи-
лятора и результат работы программы. 
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Рис. 2. Вывод компилятора и результат работы программы пример 1. 

Проанализировав рисунок выше, можно заметить, что компилятор уже на этапе сборки программы 
заметил неладное. В данном случае, он увидел, что копирование константной строки размером 7 байт 
в стековый буфер размером 4 байта однозначно вызовет переполнение. Однако, это всего лишь пре-
дупреждение и программа всё равно будет собрана. 

Анализируя вывод программы, можно заключить, что она, совершив валидное копирование дан-
ных (это видно по последней строчке, где на экран было выведено «1234», как и должно), не останав-
ливается на заполнении только лишь буфера. Функция копирования идёт дальше, записывая данные 
уже в переменную sensetiveData, тем самым изменяя её значение. И если сначала оно равнялось  
( ), то затем в неё было записано два единичных байта ( ), а значит она 
стала равна  ( ). 

На основе факта перезаписи, можно предположить, как именно в стеке размещены переменные. 
Если номера адресов идут от меньшего к большому, то сначала идёт память, выделенная под массив 
символов (буфер в стеке), размером 4 байта, а затем идёт целочисленная переменная, тоже размером 
4 байта. При этом, начиная записывать с первой ячейки буфера, адрес записи растёт, а значит, стре-
мится к началу данных целочисленной переменной. Это наглядно показано на рисунке 3. Красная 
стрелочка показывает направление роста адресов памяти. То есть при увеличении адреса, указатель 
идёт всё выше и выше, а значит, рано или поздно, он может дойти до области данных переменной 
sensetiveData из области данных buffer. Важно уточнить, что при копировании, указатель не может 
идти вниз, так как постоянно увеличивается адрес, куда копируется символ. Поэтому если разместить 
buffer выше sensetiveData (поменяв местами объявления этих переменных), то переполнение стеково-
го буфера не будет вызывать перезаписи данных другой локальной переменной (но в стеке хранятся 
не только локальные переменные) [4]. 

 
Рис. 3. Схематичная визуализация стека тестовой программы. 

Продемонстрируем, что происходит в стеке при выполнении переполнения при небезопасном ко-
пировании. На рисунке 4 изображены байты памяти до выполнения копирования, включающие пере-
менные buffer и sensetiveData, они выделены красным и жёлтым соответственно. На рисунке 5 изоб-
ражены байты тех же переменных, выделенных также, но уже после того, как копирование было вы-
звано. 
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Рис. 4. Память локальных переменных до копирования. 

 
Рис. 5. Память локальных переменных после копирования. 

Как видно на последнем рисунке, байты sensetiveData были изменены: байт 1 стал равен 0x01, хотя 
был до этого 0x0A, байт 2 также стал равен 0x01, хотя до копирования был 0x00. Это произошло по-
тому, что первые 4 байта OVERFLOW_STR заняли законное место в памяти буфера, однако функция 
копирования не дошла до конца строки, поэтому записывала дальше, в байты памяти уже после сте-
кового буфера, которые относятся к памяти для sensetiveData. 

Более «боевой» пример переполнения 
Узнав механизм выполнения переполнения стекового буфера и поняв, как его вызывать и исполь-

зовать, перейдём к более интересному примеру, когда переполнение может изменить естественный 
ход работы программы.  

Предположим, что у программиста стояла задача реализовать защиту от входа в некоторую систе-
му при помощи пароля. Поэтому программа при запуске должна считать пароль из консоли, прове-
рить его и, на основе результата проверки, дать доступ пользователю к учётной записи администра-
тора или же отказать в доступе. В результате выполнения данного технического задания, програм-
мист составил алгоритм, блок-схема которого представлена на рисунке 6, а исходный код данной 
программы – в листинге 2 [2]. 

 
Рис. 6. Блок-схема алгоритма работы уязвимой программы. 

Листинг 2. Исходный код уязвимой к переполнению буфера программы. 
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Скомпилируем программу при помощи следующей команды: 
gcc -g -fno-stack-protector -no-pie example2.c -o example2 
Запустим выполнение программы. Вывод компилятора и результат запуска показан на рисунке 7. 

 
Рис. 7. Вывод компилятора и программы из листинга 2. 

Как вы уже могли заметить, компилятор опять на что-то ругается. Так как гипотетический про-
граммист у нас старой закалки, то он не преминул воспользоваться очень удобной функцией получе-
ния строки из буфера – функцией gets. Однако, он даже не догадывался, что данная функция небез-
опасна для использования, так как также бездумно копирует данные из консоли в буфер, почти так-
же, как это делает функция strcpy.  Функция gets остановит копирование, только если встретит сле-
дующие символы: символ конца файла (EOF), символ перевода строки (‘\n’, вводится клавишей 
Enter). Также, стоить обратить внимание на то, куда производится считывание из консоли. В нашем 
случае, программист создал массив на 8 байт чтобы считать туда пароль и уже затем произвести 
аутентификацию (проверку совпадения введённого пароля с паролем администратора). 

Попробуем ввести какой-нибудь пароль, к примеру, “pass”. Результат этого эксперимента показан 
на рисунке 8. Программа вежливо сообщает, что пароль неверный, а потому мы не администратор, 
следовательно, доступ в систему нам запрещён. С одной стороны, программист выполнил техниче-
ское задание, потому что если ввести правильный пароль (рис. 9), то мы получаем доступ к системе. 

 
Рис. 8. Пример ввода неверного пароля. 

 
Рис. 9. Пример ввода правильного пароля. 

Однако, проанализировав программу, было обнаружено, что получение ввода из консоли осу-
ществляется небезопасной функцией в массив, размер которого равен 8 байтам. Этот факт даёт осно-
вание попробовать ввести случайный набор символов, длиной не менее 9 символов (в данном контек-
сте, количество символов эквивалентно количеству байт), чтобы переполнить буфер и зайти в об-
ласть данных переменной isLogin. Проверим это предположение на практике. Мы знаем, что пра-
вильный пароль «1234», поэтому введём первые 9 букв английского алфавита: «abcdefghi».  
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Значения байтов стека до получения ввода пароля показаны на рисунке 10. Красным выделен бу-
фер, хранящий пароль, жёлтым – переменная-флаг правильности пароля. Результат работы програм-
мы с паролем длиной 9 символов показан на рисунке 11. На рисунке 12 показана память программы 
после ввода пароля. Память локальных переменных выделена аналогично рисунку 10. 

 
Рис. 10. Память до считывания пароля функцией gets. 

 
Рис. 11. Пример ввода «слишком» длинного пароля. 

 
Рис. 12. Память после считывания слишком длинного пароля. 

Как и ожидалось, функция gets переполняет буфер для пароля, меняет данные переменной isLogin, 
которая является ложью только если равна нулю, а значит, каков бы ни был результат проверки паро-
ля, isLogin всегда будет равна истине, следовательно, пользователь получит доступ к возможностям 
админа. 

Словом, производя ввод пароля слишком большой длины, гипотетическому хакеру при помощи 
переполнения буфера удалось повысить свои привилегии при выполнении программы. 

Способы защиты программы от переполнения 
Посмотрев на первый базовый пример выполнения переполнения буфера, а также увидев, какие 

последствия может оказать подобная практика, необходимо ознакомится с методами защиты про-
граммы от подобных техник. 

Самым первым способом является правильно писать программу – то есть не использовать небез-
опасные функции, следить за тем, сколько, куда и что записывается в подготовленную для записи 
память. Этот способ, хоть и самый очевидный, для программистов без специального ПО – самый 
сложный. Ведь существует столько способов ошибиться и написать не то и не так, столько функций 
уже считаются небезопасными и нужно помнить обо всех более безопасных аналогах. В общем, не 
имея статического анализатора писать программу, избегая проблемы переполнения буфера – доста-
точно сложное и трудозатратное дело. Поэтому, как первый способ защиты программы от перепол-
нения – писать её правильно, используя при написании статический анализатор, он подскажет, где 
программу можно переполнить и что с этим сделать. 

Вторым способом защиты программы можно при помощи «чувствительных» данных. Если со-
здать переменную после буфера, но перед важными данными, то после выполнения «опасных» опе-
рация с буфером – копирования, получения из консоли, считывания из файла и так далее – проверять 
значение этих «чувствительных» данных. Так как переполнение буфера должно, по идее атакующего, 
перезаписать некие данные в памяти, то, чтобы добраться до «важных» данных, нужно сначала прой-
ти через «чувствительные» данные, значение которых злоумышленник не должен знать. Таким обра-
зом, выполнив «опасную» операцию, а затем проверив значение «чувствительных» данных, можно 
установить факт переполнения буфера и, если таковое имело место, то есть «чувствительные» данные 
изменились – останавливать работу программы. Такие данные получили название канареек, или ca-
nary values (в компиляторах встречается название secret cookie). Вставлять вручную генерацию и 
проверки значений канареек достаточно странное занятие, ведь подобную работу умеет осуществлять 
компилятор с включенной защитой от переполнения буфера. Для отключения этой защиты, чтобы 
примеры выше работали, была использована опция -fno-stack-protector при компиляции исходного 
кода [3]. 

Данные способы защиты направлены на предупреждение переполнения буфера и связанного с ним 
доставки вредоносного кода для его исполнения на процессоре. Другие же способы связаны с огра-
ничением на исполнение доставленного кода. 

Примеры безопасных программ. 
Модифицируем программу, применив первый способ защиты от переполнения буфера. Для этого 

надо воспользоваться альтернативой функции gets – функцию fgets, которая принимает в себя макси-
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мальную длину считываемых данных. Для того, чтобы обезопасить программу, достаточно восполь-
зоваться ей, передав при этом размер буфера, в который будет осуществляться считывание. Исход-
ный код безопасной программы представлен в листинге 3. 

Листинг 3. Исходный код программы, неуязвимой к переполнению буфера. 

 
Скомпилируем её при помощи следующей команды 

gcc example2_code_safe.c -o example2_code_safe -g -fno-stack-protector 
и запустим, попытавшись ввести неправильный пароль большой длины. Результат работы представ-
лен на рисунке 13. 

 
Рис. 13. Результат работы безопасно написанной программы. 

Для проверки второго способа, когда компилятор сам встраивает проверки канареек в исходный 
код, возьмём уязвимый исходный код из листинга 2 и скомпилириуем его с включенной опцией -
fstack-protector-all, то есть следующей командой: 
gcc example2_compiler_safe.c -o example2_compiler_safe -g -fstack-protector-all 

Результат работы программы, скомпилированной с опцией защиты стека, показан на рисунке 14. 
Как видно, при вводе слишком длинного пароля, такого, что происходит переполнение, программа 
прекращает своё выполнение, сообщая о попытке переполнения буфера. 

 
Рис. 14. Результат работы безопасно скомпилированной программы. 

Заключение 
Анализируя рассмотренные выше подходы к обеспечению безопасности программы от угроз пе-

реполнения буфера, можно сказать, что по количеству сил, затрачиваемых для создания безопасной 
программы, второй способ, предполагающий использование встроенной защиты компилятора, явля-
ется предпочтительным, чем использование безопасных функций. Ведь несмотря на использование 
этих функций, встроенная защита нивелирует их опасность. Однако, производительность такого спо-
соба, особенно с обилием операций чтения-записи-копирования, оставляет желать лучшего. С другой 
стороны, комбинация обоих способов позволяет достичь меньшего числа ошибок при программиро-
вании и функционировании ПО. Однако, стоит обратить внимание, что первый способ приводит к 
корректному завершению программы, так как отбрасывает лишние символы, не умещающиеся в бу-
фер, тогда как второй способ приводит к аварийному завершению программы. Именно поэтому раз-
работчики зачастую отключают защиту компилятора, в угоду меньшей подверженности программы к 
«падениям» и большему контролю над работой программы. Как было показано, это может приводить 
к серьёзным ошибкам и критическим уязвимостям. 
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Аннотация  
В статье приводится описание некоторых алгоритмов, применяемых при реализации приложения малопик-

сельного телевидения Diveemo в стандарте цифрового радиовещания Digital Radio Mondiale (DRM), основан-
ное на семействе патентов его разработчиков. Показаны преимущества использования в виде возможности 
для экономически эффективного покрытия большой (в том числе удаленной) площади образовательными и 
информационными программами с аудио и малопиксельными видео услугами; возможности реализации бес-
платного (и не контролируемого) приема, не зависящего от каких-либо сторонних и частных провайдеров, ка-
бельных сетей, спутников или интернета. Рассмотрены требования к малопиксельному телевидению в стан-
дарте DRM, и варианты алгоритмов декодирования. Анализ примеров алгоритмов, используемых в стандарте 
DRM при декодировании малопиксельного телевидения Diveemo, показывает потенциально высокую устойчи-
вость сервиса к различным ошибкам, свойственных в целом коротковолновым радиовещательным каналам. 

 
Ключевые слова: Цифровое радиовещание стандарта DRM; малопиксельное телевидение Diveemo; алго-

ритмы декодирования, транспортный поток, помехоустойчивое кодирование 
 

Введение 
Несмотря на экспансивное расширение сетей высокоскоростного мобильного доступа, технологий 

5G [1-6] и интернета вещей [7], цифровое радиовещание стандарта DRM (Digital Radio Mondiale) в 
диапазонах НЧ, СЧ и ВЧ [8] остается наиболее экономичным способом глобального [9, 10, 31, 32], 
регионального [11, 12] или локального [13-15] обслуживания малонаселенных и удаленных районов, 
не имеющих телекоммуникационной инфраструктуры [16-18], в том числе с использованием зенит-
ного излучения (в англоязычной литературе Near Vertical Incidence Skywave – NVIS) [19, 20]. Разра-
ботанные принципы частотно-территориального планирования [21, 22] базируются на распределении 
уровня атмосферных радиошумов по территории Земли [23, 24], требованиях на параметры приемно-
го оборудования [25] и нормативной базе [26]. При организации цифрового радиовещания DRM в 
полосах частот ниже 30 МГц ширина полосы сигнала может достигать 10...20 кГц [27], а доступные 
скорости передачи данных до 34-72 кбит/с [8]. Это предоставляет возможность передавать не только 
аудио сообщения с высоким качеством, но и малопиксельное телевидение. 

Малопиксельное телевидение, как приложение, расширяющее стандарт цифрового радиовещания 
DRM, к настоящему времени не стандартизировано в нормативных документах и не рассмотрено по-
дробно в отечественной научной литературе [30]. В данной статье приводится описание некоторых 
алгоритмов, применяемых при реализации этого приложения, основанное на семействе патентов его 
разработчиков [28, 29], охватившем более 15 стран за 2011-2016 годы. 
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Преимущества и требования малопиксельного DRM 
Коротковолновое цифровое (малопиксельное – 176х144 с частотой 8 к/с) телевидение может при-

меняться при отсутствии полноценного классического телевидения, например, при разрушении теле-
коммуникационной инфраструктуры или стихийном бедствии. Цифровое малопиксельное ТВ до-
ступно практически всегда в любой точке планеты и, визуально, по качеству не сильно хуже обычно-
го телевидения. Оно основано на технологии цифрового радиовещания стандарта DRM как мульти-
медийное приложение Diveemo. Оно дает возможность для экономически эффективного покрытия 
большой площади образовательными и информационными программами с аудио и малопиксельными 
видео услугам. 

Основные преимущества заключаются в следующем: 
– один передатчик может охватить миллионы людей в любые время и место с неограниченными 

возможностями покрытия в диапазоне площадей (в зависимости от антенной системы) от 100 км2 до 
более чем 5 000 000 км2; 

– Diveemo предлагает бесплатный прием и не зависит от каких-либо сторонних и частных провай-
деров, таких как кабельные сети, спутники или интернет; 

– Diveemo информирует горожан, проживающих за рубежом, о том, что происходит в их родной 
стране, и держит их в курсе последних событий. 

Diveemo представляет собой воплощение идеи включения видеосервисов в транспортный поток 
DRM. Варианты осуществления Diveemo образуют схему передачи, которая использует общий и не-
зависимый от DRM подход к передаче серии независимых пакетов данных ("блоков доступа") без 
необходимости заполнения или дополнительных бит в виде "последовательного потока данных" без 
прерываний с максимальным использованием битрейта канала передачи, в котором одновременно 
временные стандарты и структуры передачи используемой схемы передачи DRM, используются для 
встраивания информации, необходимой для декодирования. Извлечение этой информации возможно 
быстро и даже при очень неблагоприятных условиях приема, имеющих много битовых ошибок, что 
имеет лишь незначительные последствия в отношении потери полезных данных. 

Также приложение обеспечивает очень эффективное транспортное кодирование и пакетирование, 
в то же время позволяя приемникам надежно декодировать и быстро синхронизировать передавае-
мый контент. 

Видеосервисы должны быть адаптированы к стандарту DRM, т.е. обеспечивать низкую доступную 
скорость передачи данных, сигнализацию и конфигурацию службы DRM. 

Возможные рамки для разработки Diveemo заключались в том, что передача сигналов может вы-
полняться как объект SDC 5 (новый тип приложения для передачи данных ('Diveemo') и что передача 
выполняется как синхронный поток данных. Должны соблюдаться следующие ограничения: фикси-
рованная длина кадра - 400 мс (DRM30) / 100 мс (DRM+) и фиксированные байты/кадр; в диапазоне: 
DRM30: 1...3598 бит/с (71.960 бит/с) или DRM+: 1...2325 бит/с (186.000 бит/с). 

При определении форматов контента должны соблюдаться следующие требования: 
– переменное и динамическое назначение битрейтов аудио / видео в пределах канала; 
– должно существовать некоторое минимальное требование к буферизации;  
– аудио- и видеодекодеры должны принимать любой гибкий размер блока доступа (эквивалент 

битрейта);  
– видеодекодер должен быть способен обрабатывать "любую" (динамическую) частоту кадров, т.е. 

кодер может динамически подстраиваться под контент;  
– видеодекодер должен быть способен обрабатывать пропущенные кадры, чтобы I-кадры могли 

использовать сращивание (передача в независимых AUs);  
– для каждого AU ("идентификатор виртуального потока") должна быть указана временная метка 

(переполнение счетчика относительно общих базовых часов). 
Форматами, которые могут использоваться для видеоконтента в AUs, являются AVC/H.264 для 

видео и HE-AAC v.2 (+ объемный звук) или предстоящий стандарт MPEG USAC ("Унифицирован-
ный Речь и аудиокодек") для аудио. Позже могут появиться новые и более эффективные кодеки. 

Сумма задержек доступа при применении Diveemo в DRM может быть обусловлена следующими 
факторами: задержка приема DRM (декодирование FAC/SDC, MSC-перемежитель и т.д.), Diveemo FEC 
(перемежитель) (необязательно), размер GoP (для приема первого I-кадра) видеокодека. Кроме того, 
параметрами видео, которые следует учитывать при передаче видео через Diveemo, являются: I-кадры 
занимают до 50% битрейта (критично для ошибок приема), из соображений стабильности следует ис-
пользовать только прямое предсказание, а частота кадров может изменяться динамически (кодером). 
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Алгоритмы малопиксильного DRM 
Декодирование Diveemo, описанное на представленных ниже рисунках, может быть выполнено 

восстановителем. Различные блок-схемы декодирования Diveemo описаны на рис. 1 - рис. 13. Деко-
дирование в целом подразделяется на два различных типа. 

Во-первых, описывается декодирование "логического фрейма Diveemo", которое, вкратце, называ-
ется декодированием DLF. Во-вторых, декодирование "Diveemo superframe", DSF. При декодирова-
нии DLF один логический кадр (LF) буферизуется перед началом фактического декодирования как 
FEC переносится на один LF. При декодировании DSF, в зависимости от стандарта, три или четыре 
последовательных логических кадра буферизуются перед фактическим началом декодирования, по-
скольку FEC переносится по трем или четырем логическим кадрам. 

Во-первых, устройство восстановления потока блока доступа должно считывать некоторые пара-
метры SDC, т.е. параметры бокового канала в сигнале передачи, например: FEC (FECF), указываю-
щий на защищены ли целые логические кадры FEC, и суперкадр (SFF), указывающий, сгруппирова-
ны ли логические кадры вместе в суперкадры, в этом случае используется вышеупомянутое декоди-
рование DSF, количество строк в виртуальном перемежителе, а именно R (количество строк вирту-
альной таблицы чередования, допустимые значения, например, от 1 до 511). Основываясь на этих па-
раметрах обслуживания, устройство восстановления потока блока доступа затем начинает процесс 
декодирования, который далее описан на рисунках 1-13. 

Как показано на рисунке 1, устройство восстановления периодическое, т.е. каждый LF в DLF и 
каждый SF в DSF, выполняет этапы, начало которых указано на рисунке 1. В этом начале устройство 
восстановления имеет информацию: об информации о боковом канале сигнала передачи, а именно о 
его части SDC, о параметрах SDC FECF, SFF и R, как указано в блоке 150. Процесс начинается с того, 
что средство восстановления проверяет на шаге 152, используется ли FECF и сигнализирует о том, 
используется защита FEC или нет. Если да, то составитель внедрил логические кадры в транспортные 
пакеты с данными FEC для защиты содержимого логических кадров. Если используется группировка 
суперкадров, код FEC потока транспортного уровня определяется для последовательных трех или 
четырех логических кадров, как описано выше. Если FECF включен, декодирование с помощью FEC 
выполняется на шаге 154, в противном случае имеет место декодирование без FEC на шаге 156. Эта-
пы 154 и 156, описаны на рисунках 9 и 2, соответственно. 

 
Рис. 1. Алгоритм проверки включения защиты FEC 

Процесс декодирования логического кадра без FEC в процессе 154 начинается с априорной ин-
формации, известной из декодирования предыдущего логического кадра, как указано в 158. Эта ин-
формация называется CAUB. Информация CAUB представляет собой структуру, состоящую из пере-
менных, которые помогают восстановить при декодировании, среди прочего, CAU, т.е. переносимый 
AU, то есть блок доступа, начало которого находится в логическом кадре, предшествующем логиче-
скому кадру, находящемуся в настоящее время под рассмотрением.  
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Рис. 2. Алгоритм декодирования без FEC 

Следующие сокращения используются при описании и известны из CAUB info: 
AU: Единица доступа; в дальнейшем аббревиатура AU используется для обозначения AUs, начало 

которого попадает в текущий LF, в отличие от CAUs; 
CAU: Контейнер AU; 
CAUF: CAU, указывающий на наличие или отсутсвтие кониейнера AU, который простирается в 

текущий LF; 
PCAUB: частичные байты CAU, обозначающие байты CAU, предшествующие границе между те-

кущим LF и предыдущим LF, т.е. байты CAU, которые уже были прочитаны; 
LPCAUB: длина PCAUB, т.е. количество байтов или длина, PCAUB; 
CAUSID: идентификатор потока CAU, т.е. значение идентификатора потока AU для CAU; 
CAUL: Длина CAU, т.е. длина CAU, т.е. длина, обозначенная указанием длины соответствующей 

записи таблицы единиц доступа в предыдущем логическом фрейме; 
CAUCB: Биты CAUCRC, то есть биты CRC для обеспечения прямого обнаружения в CAU, пере-

даваемые в вышеупомянутом разделе улучшения. 
Другие значения также могут принадлежать CAUB info, такие как тип содержимого AU, времен-

ная метка AU, значение улучшения в LFS и т.д. 
До тех пор, пока шаги на рисунке 2 выполняются восстановителем, информация CAUB остается 

статичной. На этапе 160 считывается следующий логический кадр, т.е. текущий логический кадр, во 
внутренний буфер восстановителя.  

На следующем шаге, а именно на шаге 162, средство восстановления декодирует этот логический 
кадр в блоки доступа, и этот шаг дополнительно описан на рисунке 3. 

Таким образом, часть процедуры, показанная на рисунке 3, создает три случая: 
a) Заголовок LF правильно декодируется и, соответственно, должны быть декодированы блоки до-

ступа; 
б) Заголовок LF не поддается декодированию и, соответственно, блоки доступа могут не декоди-

роваться, но CAU присутствует и может быть декодирован; 
c) Заголовок LF не поддается декодированию, и, соответственно, блоки доступа могут не быть де-

кодированы, но может быть выполнена попытка найти действительные записи AUT. Кроме того, 
CAU также не присутствует и, следовательно, не подлежит расшифровке. 
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Рис. 3. Декодирование логического кадра в блоки доступа 

Декодирование байтов приложения LF в разделе полезных данных описано далее на рисунке 4. 

 
Рис. 4. Декодирование байтов приложения LF 

При входе в этот раздел процесса средство восстановления имеет информацию о байтах LF, т.е. 
байтах логического фрейма, CAUB info, EF, TAUE, т.е. общем количестве записей таблицы единиц 
доступа, и TAUB, т.е. общем количестве байтов таблицы единиц доступа, как показано на 186. Сред-
ство восстановления проверяет на шаге 188 CAUF, чтобы проверить, есть ли CAU или нет. Если да, 
средство восстановления декодирует на шаге 190 байты CAU в рамках текущего LF и выполняется 
этап, который дополнительно описан на рисунке 5. 
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Рис. 5. Дополнительный этап обработки 

Таким образом, рисунок 5 описывает три разных случая, а именно: 
a) CAU начинается в предыдущем логическом кадре, имеющем, например, номер LF n, и заканчи-

вается в текущем логическом кадре, имеющем, например, номер n +1, где CAUCRC совпадает с Байт 
CAU, т.е. байт CAU был правильно извлечен из последовательности логических фреймов; 

b) CAU начинается в любом из предыдущих логических фреймов, таких как логический фрейм, 
имеющий номер n, и заканчивается в текущем логическом фрейме, имеющем, например, номер n+1, и 
CAUCRC не совпадает с байтом CAU, т.е. байты, извлеченные для CAU или значение CAUCRC по-
вреждено; 

c) CAU начинается в любом из предыдущих логических кадров, таких как логический кадр, име-
ющий номер логического кадра n, но этот CAU выходит за пределы текущего логического кадра, 
имеющего, например, номер LF n+1, и продолжается и, возможно, заканчивается в следующем логи-
ческом кадре, имеющем, например, логический кадр номер LF номер n+2. 

Часть процесса декодирования записей таблицы блока доступа на этапе 194 и проверки части LF, 
потенциально соответствующей действительным записям AUT на этапе 178, обсуждается более по-
дробно на рисунке 6. 

В части процесса на рисунке 6 предусмотрены следующие различные случаи: 
a) текущая запись таблицы единиц доступа и ее CRC совпадают (и все проверки на достоверность 

пройдены); 
б) текущая запись таблицы единиц доступа и ее CRC не совпадают (или проверка достоверности 

завершается неудачей); 
c) все записи таблицы единиц доступа – все записи, о существовании которых известно из заго-

ловка LF, или все возможные, просто предположительно существующие, записи AUT (из-за повре-
ждения заголовка LF) 

– были обработаны независимо от того, совпадал или не совпадал их CRC (случаи a и случаи b), 
где условие c также является условием выхода для этой части процесса на рисунке 6. 
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Рис. 6. Часть процесса декодирования записей таблицы блока доступа 

Следует отметить, что причина, по которой декодер  может читать AUTEB и AUTECB независимо 
от того, были ли повреждены или нет какие-либо из предыдущих записей таблицы единиц доступа, 
той же таблицы единиц доступа текущего логического фрейма, заключается в том, что все записи 
таблицы единиц доступа имеют одинаковый размер и что таблица единиц доступа зарегистрирована 
своим задним концом на заднем конце текущего логического фрейма, чтобы средство восстановления  
могло найти записи таблицы единиц доступа в любом случае.  

В начале части процесса на рисунке 7 средство восстановления 54 инициализирует на этапе 238 
два внутренних параметра, а именно RAU, т.е. количество оставшихся блоков доступа, еще не обра-
ботанных в процессе на рисунке 7, и RAUB, т.е. количество оставшихся. Байты AU еще не были счи-
таны из раздела 24 полезных данных текущего логического фрейма.  

Оба параметра задаются равными TAU, т.е. общему количеству единиц доступа в начале 32 из ко-
торых попадают в текущий логический фрейм, причем это число известно из заголовка логического 
фрейма и TAUB соответственно. 

На этапе 240 средство 54 восстановления проверяет, равен ли RAU нулю, т.е. имеются ли подле-
жащие обработке единицы доступа, имеющие его начало 32 в текущем логическом фрейме, слева. 
Если нет, средство 54 восстановления переходит на этап 242 со считыванием байтов текущего блока 
доступа из секции 54 полезных данных текущего логического фрейма. Этот этап более подробно 
описан ниже на рисунке 8.  

В описании части процесса на рис. 7, опять же, были выделены три случая, а именно: 
a) повторно собранный контент AU из раздела 24 полезных данных для текущего блока доступа 

соответствует соответствующему CRC; 
b) повторно собранный контент AU из раздела 24 полезных данных для текущего блока доступа и 

связанный с ним CRC не совпадают; 
c) все AU были обработаны или все данные в разделе 24 полезных данных были обработаны, что 

является условием выхода из процесса на рисунке 7. 
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Рис. 7. Обработка RAU 

На рис. 8 показана часть процесса, введенная средством восстановления 54 для считывания байтов 
текущего блока доступа на этапе 242. При вводе этой части процесса средство восстановления 54 
может использовать информацию об АУЕ, информацию о CAUB и RAUB. Во-первых, средство 54 
восстановления извлекает длину текущего блока доступа на этапе 256 из соответствующей записи 
таблицы блоков доступа. На этапе 258 средство 54 восстановления проверяет, является ли AUL, т.е. 
длина текущего блока доступа, больше, чем RAUB, т.е. количество оставшихся байт в разделе полез-
ных данных 24. Если ответ на вопрос 258 "да", программа восстановления 54 соответствующим обра-
зом задает 260 параметров в CAUB info. В частности, на этапе 260 средство 54 восстановления уста-
навливает CAUF, чтобы указать, что снова существует CAU, т.е. блок доступа, простирающийся в 
следующий логический фрейм. 

 
Рис. 8. Обработка CAUB 
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Таким образом, следующие случаи были обработаны в соответствии с рисунком 8: 
а) все байты, соответствующие текущему блоку доступа, могут быть считаны из текущего логиче-

ского фрейма; 
б) не все байты текущего блока доступа могут быть считаны из текущего логического фрейма, т.е. 

текущий блок доступа продолжается. 

 
Рис. 9. Детали кодирования SF с помощью FEC 

На рисунке 9 показана часть процесса, выполняемая восстановителем 54, для случая, когда флаг 
FEC оказался включенным при проверке 152. Другими словами, рисунок 9 иллюстрирует декодиро-
вание с помощью FEC на этапе 154. В этом случае средство восстановления 54 имеет, как указано на 
266, доступ к флагу SFF, байтам LF и R. На шаге 268 средство восстановления 54 проверяет, включен 
ли SFF. Если это так, устройство 54 восстановления переходит на этап 270 с декодированием SF с 
помощью FEC, и в противном случае на этапе 272 с декодированием LF с помощью FEC. 

Первая технологическая часть этапа 272 показана на рисунке 10. Зная информацию о CAUB, как 
указано на этапе 274, средство восстановления 54 считывает один логический кадр во внутренний 
буфер на этапе 276 и передает один логический кадр RS-FEC на этапе 278. В дальнейшем этот логи-
ческий фрейм подлежит декодированию в блоки доступа на этапе 280 точно так же, как это делается 
на этапе 162. 

 
Рис. 10. Обновление информации CAUB 
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После этого декодированные блоки доступа буферизуются на этапе 282, и информация CAUB об-
новляется на этапе 284. 

Передача логического фрейма через RS-FEC на этапе 278 иллюстрируется далее на рисунке 11. 
 

 
Рис. 11. Передача логического фрейма через RS-FEC 

 
В частности, основываясь на знаниях о байтах LF и R, как указано в 286, декодер 54 устанавливает 

на этапе 288 смещение заголовка LF, смещение данных LFAU, смещение RS и биты четности 
RS=16+xR и заполняет на этапах 290 и 292 таблицу 98 приложения RS и таблицу 102 четности RS 
соответственно. После проверки того, равно ли R нулю на шаге 294, восстановитель 54 выполняет 
исправление ошибки RS на этапе 296, если это не так, и уменьшает R на этапе 298, после чего про-
цесс возвращается к этапу 294.  

Если проверенный этап 294 показывает, что R равно нулю, байты приложения RS в таблице 98 
данных приложения считываются без чередования, чтобы получить байты LF на этапе 300. Если RS 
FEC успешно исправляет строку R, тогда RS FEC может быть сконфигурирован так, чтобы возвра-
щать количество исправленных символов и обновлять строку исправленными байтами, и, если это не 
удается, верните минус один и сохраните символы строки как есть. Однако возможны и другие реа-
лизации! 

Аналогично рисункам 11, 12 показан случай подвергания SF воздействию RS FEC. 
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Рис. 12. Передача логического фрейма через RS-FEC 

Как можно видеть, имея доступ к трем/четырем или, в более общем случае, n - логическим кадрам, 
т.е. байтам логических кадров, и значению R, как указано на этапе 314, блок 54 выполняет настройки 
на этапе 316, заполняет таблицу приложений RS и таблицу четности RS поэтапно 318 и 320, соответ-
ственно, и проверяет, равен ли R нулю на этапе 322. Если нет, восстановленный 54 выполняет ис-
правление ошибки RS на этапе 324 и уменьшает на этапе 326, чтобы вернитесь к шагу 322. Как толь-
ко R становится равным нулю, средство 54 восстановления упорядочивает байты приложения RS из 
таблицы 98 данных приложения в чередующемся формате для получения n-логических кадров на 
этапе 328. 

Заключение 
Рассмотренные примеры алгоритмов, используемых в стандарте DRM при декодировании мало-

пиксельного телевидения Diveemo, дают представление о потенциально высокой устойчивости сер-
виса к различным ошибкам, свойственных в целом коротковолновым радиовещательным каналам. 
Полностью ознакомится с процедурой использования транспортного потока DRM для добавления 
видеосервисов и их последующего декодирования можно в описаниях патентов разработчиков  
[28, 29]. 
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Аннотация 
Разбиение данных на группы и возможность классифицировать их по параметрам, позволяет обрабаты-

вать большое число информации, а также автоматизировать процесс анализа этих данных. Автоматизация 
любого процесса приводит к повышению качества продукта, а также сокращению времени реализации. В ра-
боте рассматривается кластеризация и ее виды в качестве возможного применения в процессе обработке 
данных. Проанализированы возможные алгоритмы поиска центра кластера, представлены различные поведе-
ния кластеров, которые поставлены в аналогию функциям принадлежности. 

 
Ключевые слова: Кластеризация, классификация, функция принадлежности, EM-алгоритм, алгоритм  

k-средних.  

Введение 
Классификация – систематизирование данных на основе параметров схожести. Классификацию 

можно применять в различных сферах, процессах и действиях [1]. Данная процедура не имеет при-
вязки к человеку, его действиям или процессам, так как присуща любым живым организмам и их де-
ятельности.  

Задачей классификации является разбиение данных на различные группы в соответствии со значе-
ниями атрибутов, позволяющих провести отбор в группы [2]. Такими атрибутами могут быть различ-
ные виды и число данных параметров, что приводит к различному поведению тех или иных групп 
или же классов, но одним из недостатков классификации является тот факт, что данный процесс тре-
бует изначально сформированный список групп, а также их признаков, что не позволяет вносить ва-
риативность и приводит к затрате большего числа времени со стороны человека для того, чтобы точ-
но определить значения параметров.  

Одним из способов реализации классификации, который позволяет более точно определить соот-
ношение атрибутов, является кластеризация [3, 14-24]. Задачи классификации и кластеризации схо-
жи, к тому же, задачи кластеризации являются логическим продолжением задач классификации, но 
главным и самым весомым отличием является то, что классы и параметры изучаемого набора вход-
ных данных неизвестны заранее, что задает новый термин кластеризации «автоматическая классифи-
кация».  
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EM-алгоритм и алгоритм К-средних 
Одни и те же виды кластеризации могут соответствовать различным целям и задачам [4]. Напри-

мер, EM-алгоритм нахождения значения (оценки) максимального правдоподобия элементов той или 
иной статистической модели. Данный метод является итеративным, в нем модель зависит от тех зна-
чений входных переменных, которые являются скрытыми, или, другими словами, – ненаблюдаемы-
ми. Данный алгоритм содержит в себе различное число итераций, каждая из которых фиксировано 
состоит из двух этапов. Первый этап – этап ожидания (expectation). На этом этапе определяется воз-
можное значение функции правдоподобия на основе имеющейся оценки параметров. Второй этап – 
максимизация (maximization). Включает в себя вычисление характеристик и параметров, влияющих, а 
именно, максимизирующих ожидаемую функциюправдоподобия, которая была рассмотрена на 
предыдущем шаге.  

Логика алгоритма состоит в том, что на входе имеются случайные величины X и Y. Данные пара-
метры могут принимать значения в неких пространствах , причем n и m ≥ 1.  – переменная 
множества произвольной природы . Присутствие n и m позволяет прийти к выводу, что работа про-
изводится с (n+m) мерным случайным вектором (X, Y). Плотность такого вектора будет описываться 
формулой:  

( , ), , ,n mf x y x R y Rθ θ∈ ∈ ∈Θ                                                           (1) 

Если рассматривать величину Y при условии X=x обособленно, то ее условная плотность будет 
равняться следующему: 

( , )( | ) ,
( )

n
Y

f x y
f x y x R

f y
θ

θ
θ

= ∈                                                               (2) 

Где ( | )f x yθ  – маргинальная плотность случайной величины X относительно меры Yμ , которая 
равняется: 

( ) ( , ) ( )
m

X

R
f x f x y Y dyθ θ μ=                                                             (3) 

Основной задачей алгоритма EM является поиск максимально правдоподобных оценок характери-
стик величин вероятностных распределений. Главной идеей алгоритма является то, что данные каж-
дого кластера подчиняются одному конкретному закону распределения. 

Еще одним из часто используемых алгоритмов является алгоритм k-средних [5]. Работа алгоритма 
состоит в разбиении n наблюдений на k кластеров, причем 𝑘 ≤ 𝑛. В этом случае каждое из наблюде-
ний из входных данных будет принадлежать только одному кластеру, к центру которого оно распола-
гается ближе всего. Одним из плюсов алгоритма является то, что он достаточно прост в реализации. 
С другой стороны, часто встречаются ситуации, когда затрачивается большое число вычислительных 
ресурсов. Алгоритм k-средних использует итеративный подход уточнения, при этом центры класте-
ров могут быть использованы исключительно для моделирования данных. Одной из отличительных 
черт EM-алгоритма от k-средних является то, что второй не стремится реализовать поиск непересе-
кающихся кластеров сферической формы. Первый же из рассмотренных алгоритмов включает в себя 
логику пересечения и допустимости наличия любых форм кластера. Это связано с тем, что функции 
распределения EM-алгоритма включают в себя дисперсию и ковариацию.  

Алгоритм k -средних включает в себя следующие шаги. 

Поиск центра кластера случайным образом 
Присваивание каждого наблюдения тому или иному кластеру, центр которого располагается бли-

же всего, что описывается формулой: 
( ) 2 ( ) 2
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Перевычисление центров кластеров для уже присвоенных различным кластерам наблюдений опи-
сывается формулой: 

( )

( 1)
( )

1
| | t

i i

t
i jt

x Si

m X
S

+

∈

=                                                                       (5) 

Различные алгоритмы имеют свои подходы и нюансы, но общепринятыми действиями всех явля-
ется следующее. На вход поступает большой набор неструктурированных данных, которые в своей 
время могут обновляться. 

Каждый элемент данных имеет свои параметры, которые могут быть схожи с одними данными и 
абсолютно расхожи с другими [6]. Эти данные сортируются в автоматическом режиме, и на выходе 
получаются сформированные группы таким образом, что данные внутри каждой группы максималь-
но схожи друг с другом, а данные между двумя другими группами максимально расхожи [7]. Такие 
группы в полной мере соответствуют кластерам. 

Процесс формирования кластера 
Каждый кластер и его элементы имеют свои характеристики, которые позволяют однозначно опи-

сать группу элементов [8]. Одним из таких параметров является центр. Центр может выступать в ка-
честве центра масс, центра тяжести или других параметров, в зависимости от того, какие цели пре-
следует тот или иной алгоритм.  

Центром кластера должна выступать такая точка, являющаяся средним значением точек данного 
кластера.  В то же время каждая из точек группы располагается ближе к данной точке, нежели к цен-
тру любого другого кластера [9].   

Одной из старейших сфер, которая начала применять кластеризацию, является астрономия. Дан-
ная наука использует систематический анализ числовых данных, что приводит к постоянной их обра-
ботке и формированию статистических данных. Один из видов кластеризации был даже разработан 
К.Ф. Гауссом в период его увлечением астрономией. Гауссовское распределение было одной из от-
правных точек в развитии кластеризации и его видов. Таким образом, астрономию и все входящие в 
нее и доказанные методы, мы можем рассматривать в качестве эталона и выводить необходимые нам 
значения на базе доказанных теорий.  

Входные данные, разбиваемые на кластеры, можно сравнить с космическими телами. Данное 
сравнение имеет практическое применение на основе того, что число входных данных настолько же 
велико, как и число тел в космосе, каждое из которых можно отнести к одной из групп, исходя из их 
структуры и параметров.  

Закон всемирного тяготения, заключается в том, что все тела притягиваются друг к другу, а сила 
всемирного тяготения прямо пропорциональна массе каждого из тел и обратно пропорциональна 
квадрату расстояния между центрами этих тел (6): 

1 2
2

*m mF G
R

=                                                                             (6) 

На рисунке 1 представлен наглядно закон всемирного тяготения. Из него видно, что взаимодей-
ствие тел основывается на их размере, а главное – центре.  
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Рис. 1. Закон всемирного тяготения 

Использование кластеризации в астрономии позволяет провести различные аналогии. Таким обра-
зом, закон всемирного тяготения применим не только к телам в пространстве, но и к входным дан-
ным, которые анализируются в процессе кластеризации. Исходя из этого, взаимодействие тел класте-
ра можно рассмотреть таким же путем, как и взаимодействие тел в пространстве. 

Одним из параметров взаимодействия входных данных будет расстояние между ними, что соот-
ветствует подходу кластеризации, когда первоначальное разбиение данных производится исходя из 
их расположения. То есть данные, находящиеся максимально близко друг другу формируются в одну 
группу, а данные, находящиеся на максимально большом расстоянии, относятся в противоположную 
группу.  

На рисунке 2 и 3 схематически представлено такое разбиение.  

 
Рис. 2. Начальное положение входных данных 

 
Рис. 3. Разбиение данных на два кластера исходя из их местоположения 
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Реализация кластера подразумевает под собой некое отделение одних данных от других, то есть 
«вступление» одних данных в ряды только одной группы и других данных – другой. Таким образом, 
каждый кластер можно рассмотреть в качестве графа, где каждая точка имеет связь с какой-либо еще 
в зависимости от характеристик друг друга [10].  

Простым графом ( , )G V E  является набор двух конкретных множеств, а именно: V  – множество 
вершин, E  – множество ребер, при этом V  является непустым множеством, а E  - неупорядоченны-
ми парами различных элементов множества V . Графы имеют следующие обозначения: 

{ 1, 2, 3, 4}V v v v v= , где 1 1 2e v v= , 2 3 1e v v= , 3 4 3e v v= , 4 1 4e v v= , 5 4 2e v v= .   
На рисунке 4 представлен наглядный пример графа, описанного выше.  

 
Рис. 4. Простой граф 

Граф имеет 4 вершины, которые входят в множество V , а также 5 связей, которые в свою очередь 
входят в множество E . 

Использование графов в кластеризации влечет за собой возможность рассмотрения центра класте-
ра исходя из связей между вершинами, а также их весов.  

Граф ( , )P V E= , где V  – множество объектов, входящих в представленный кластер, а E  – упоря-
доченное множество связей, причем связь – пара объектов. Разбиение данных на тот или иной кла-
стер предшествует начальным анализом каждой «точки». Исходя из набора различных характери-
стик, эта точка будет определена в соответствующий кластер. Каждая характеристика может иметь 
различный вес у различных объектов, тем самым, какие-то значения характеристики могут превали-
ровать над другими параметрами.  

После чего, происходит формирование кластеров. Каждая группа имеет набор объектов, и у каж-
дого объекта группы можно выделить самую существенную характеристику, относительно которой 
данный кластер и был сформирован.  

Например, анализ набора данных в общем виде позволил выделить у объекта 3 характеристики: 
насыщенность красного цвета, насыщенность зеленого, а также синего цветов: (10,30,50)A ; 

(50, 20, 20)B ; (20,70,30)C ; (90,10,0)D ; (15,0,80)E ; (70, 20,0)F ; (80,10,0)G ; (0,80,10)H . Таким образом, 
можно сформировать 3 кластера. Первый состоит из объектов , , ,B D F G , второй – ,C H , третий – 

,A E . На рисунке 5 наглядно представлено это разбиение, причем веса объектов – самые значимые 
величины кластера.  

 
Рис. 5. Разбиение данных 
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Проведем анализ первого кластера и представим его в виде графа. На рисунке 6 представлено вза-
имодействие объектов.  

 
Рис. 6. Граф первого кластера 

Так как каждый объект имеет свой вес, то связи формируются исходя из того, что объекты с более 
низким весом притягиваются к объектам с более масштабным весом, причем совсем мелкие величи-
ны не будут притягиваться к самым большим объектам. Таким образом, получился граф ( , )P V E= , 
где { , , , )V B D F G , а { 1, 2, 3}E e e e . Изучим возможное развитие данного графа. 

На рисунке 7 представлено возможное развитие кластера и его графа. При увеличении числа объ-
ектов, входящих в кластер, растет и число связей, но их поведение все также неизменно. Все тянутся 
к объекту с максимальным весом.  

 
Рис. 7. Развитие графа 

Одним из обоснований того, почему происходит именно так, является значение математического 
ожидания. Математическое ожидание – средневзвешенное значение случайной величины, определя-
ется формулой (7): 

1
( ) *

n

i i
i

M X x p
=

=                                                                      (7) 

Каждый объект имеет математическое ожидание [11]. Основываясь на примере выше, значение 
будет равно следующему. Остановимся на точке A . Значения ее параметров: 10,30,50, вероятности 
определения этой точки к какому-либо кластеру равнораспределены и равны 0,33. Исходя из этого, 
можно посчитать математическое ожидание величины: 

n
x *p =x *p +x *p +x *p =1 1 2 2 3 3i ii=1

10*0.33+30*0.33+50*0.33=29.7



=
                                                      (8) 

Аналогично можно посчитать математическое ожидание для каждой точки. На рисунке 8 пред-
ставлен граф первого кластера с математическими ожиданиями каждого объекта.  
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Рис. 8. Математическое ожидание 

Математические ожидания в кластере разнятся, что показывает приоритет каждой точки в каче-
стве объекта-центра данного кластера [12]. Исходя из этого, можно сделать вывод, что вес каждого 
объекта в кластере – различен, а математическое ожидание является одним из показателей, влияю-
щих на определение объекта, который будет выбран в качестве центра кластера.   

Исходя из того, что все данные кластера представляют одну характеристическую структуру, мож-
но предположить, что поведение всех математических ожиданий системы описываются той или иной 
структурой.  

Для определения такого поведения проанализируем функцию принадлежности нечёткой функции. 
В общем виде это степень принадлежности каждого члена пространства рассуждения к данному не-
чёткому множеству. В нашем случае пространством рассуждения является сфера, в которой реализо-
вывается кластеризация с бесконечно большим числом входных значений, а нечёткое множество – 
кластеры. 

Определение функции принадлежности для кластера 
Определение нечёткого множества не подразумевает никаких ограничений выбора типа функции, 

необходимого для формулирования его функции принадлежности. Корректное определение конкрет-
ного вида функций – одна из главных задач при практической работе с нечёткими множествами [13]. 
Аналитическое представление данных функций обеспечивает однозначность и простоту реализации 
вычислений над нечёткими множествами.  

Из всего многообразия функций принадлежности можно выделить следующие основные типы. 
Первый тип таких функций: Z -образные и S -образные. Данные типы получили такое название ис-
ходя из внешнего вида кривых, которыми представляются их графики. Z -образная функция принад-
лежности задается аналитически и имеет следующий вид (9):  

1
( ; , ) 1, : ,

0.5 0.5cos , : ,

0, : ,

zf x a b если x a

x a если a x b
b a
если x b

= ≤

−+ ≤ ≤
−

>

                                                     (9) 

Где a  и b  – произвольные числовые параметры действительных значений, a b< . На рисунке 9 
представлен график данной функции.  

 
Рис. 9. График Z-образной функции принадлежности 

S -образная функция принадлежности задается аналитически формулой (10):  
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1
( ; , ) 0, : ,

0.5 0.5cos , : ,

1, : ,

sf x a b если x a

x b если a x b
b a
если x b

π

= ≤

−+ ≤ ≤
−

>

                                                      (10) 

Где a  и b  – произвольные числовые параметры действительных значений, a b< . На рисунке 10 
представлен график данной функции.  

 
Рис. 10. График S-образной функции принадлежности 

Существуют достаточно примитивные типы функций принадлежность, которые называются ку-
сочно-линейные. Графики данных функций состоят из отрезков прямых линий.  

Одной из таких функций принадлежности является треугольная.  Она задана аналитически (11) .  

( ; , , ) 0, : ,

, : ,

, : ,

0, : ,

f x a b c если x a
x a если a x b
b a
c x если b x c
c b
если x c

= <
− ≤ ≤
−
− ≤ ≤
−

>



                                                   (11) 

где , ,a b c  – произвольные параметры действительных значений.  
График треугольной функции принадлежности представлен на рисунке 11.  

 
Рис. 11. График функции принадлежности треугольной формы 

Второй кусочно-линейной функцией принадлежности является трапециевидная, задающаяся урав-
нением вида (12):  

( ; , , ) 0, : ,

, : ,

1, : ,

, : ,

0, : ,

Tf x a b c если x a
x a если a x b
b a
если b x c

d x если c x d
d c
если x d

= <
− ≤ ≤
−

≤ ≤
− ≤ ≤
−

>

                                                       (12) 

где , , ,a b c d  – действительные числовые параметры. 
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График трапециевидной функции принадлежности представлен на рисунке 12.  

 
Рис. 12. График функции принадлежности трапециевидной формы 

Заключение 
Исходя из того, что каждый кластер имеет свою поведенческую структуру данных, которая осно-

вывается на конкретных значениях параметров, это определяет то или иное поведение конечной си-
стемы. В ситуации, когда данные притягиваются к какой-то конкретной точке, значение математиче-
ского ожидания которой высчитывалось выше, такую систему можно описать треугольным типом 
функции принадлежности. Это связано с тем, что значения распределены на всей прямой, но в любом 
случае стремятся к некому пиковому значению «1», что, в случае кластера, является его центром.  

Кластеризация позволяет обрабатывать большой объем данных, но то, насколько качественно реа-
лизована логика внутри кластера, непосредственно влияет на релевантность полученных данных. 
Разнообразие алгоритмов кластеризации позволяет расширить область применения за счет того, что 
каждый из алгоритмов имеет свои особенности, присущие своим задачам.   

Центр кластера – одна из искомых величин, поиск которой является первым шагом к достижению 
качественного результата. Рассмотрено два варианта притяжения данных: исходя из расстояния меж-
ду объектами и их весом, а также исходя из общего разбиения точек на целостный граф и взаимодей-
ствия между ними. Каждый принцип имеет свои плюсы и минусы, но в то же время, второй является 
логическим продолжением первого, так как первый алгоритм описывает взаимодействие двух объек-
тов, исходя из их массы и центра, а второй алгоритм основывается не только на предыдущих пара-
метрах, но и рассматривает характеристики каждой величины, а также их вероятности распределе-
ния.  

Функции принадлежности позволяют анализировать и обобщать кластерное поведение. Общие 
принципы систем позволяют выявлять ограничения, особенности и другие характеристики, что в 
дальнейшем можно применять и к другим системам. 
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Аннотация  
Рассмотрен механизм возникновения искажений в передатчиках современных телекоммуникационных сиг-

налов с разделением составляющих при их работе на узкополосную антенну. Обоснована необходимость по-
вышения эффективности усилителя мощности (УМ) для современной радиоаппаратуры. Отмечено, что зада-
ча разработки методов повышения допустимого рассогласования нагрузки усилителей мощности, использую-
щих синтетические методы линейного усиления, актуальна. Качественно проанализировано воздействие сиг-
нала с амплитудно-фазовой модуляцией на узкополосную антенну. Для проведения анализа использована экви-
валентная схема узкополосной антенны и два вида воздействия: радиоимпульс и двухтоновый сигнал. Показа-
но, что сопротивление нагрузки передатчика линейно-параметрически изменяется, вплоть до отрицательных 
значений, при этом сопротивление нагрузки его модулятора становится нелинейным. Фильтр модулятора 
оказывается без резистивной нагрузки в верхнем участке его полосы пропускания, что приводит искажению 
его АЧХ, а также к резкой неравномерности ГВЗ и появлению паразитных высокодобротных резонансных ко-
лебаний на его выходе. Формулируются предложения для дальнейших исследований. 

 
Ключевые слова: Высокоэффективный усилитель мощности; передатчик с разделением составляющих; 

узкополосная антенна; внеполосные излучения; допустимый КСВ; цифровое радиовещание стандарта DRM 
 

Введение 
Усилитель мощности (УМ) является наиболее энергоемким узлом любого радиопередающего обо-

рудования. Его система охлаждения во многом определяет массу и габариты радиооборудования, его 
металлоемкость и стоимость. По этой причине повышение эффективности УМ важно для любой ра-
диоаппаратуры. В портативных приложениях потребляемая мощность усилителя определяет срок 
службы устройства от одного комплекта батарей. В стационарных приложениях, таких как передат-
чики цифрового телерадиовещания и базовые станции сотовых систем подвижной связи (БС), повы-
шение эффективности УМ приводит к значительной экономии электроэнергии («зеленая» техноло-
гия) и снижению эксплуатационных расходов для операторов. При относительно невысоком энерго-
потреблении каждого объекта их число очень велико и будет продолжать увеличиваться с расшире-
нием сетей высокоскоростного мобильного доступа, технологий 5G [1-6, 71-72] и интернета вещей 
[7]. Так, суммарная потребляемая мощность объектов цифрового телевизионного вещания Россий-
ской Федерации превысила 4 МВт – это больше, чем суммарная мощность объектов ликвидировавн-
ного мощного АМ-радиовещания в диапазонах НЧ, СЧ и ВЧ [8]. Каждый из российских операторов 
сотовой связи «большой тройки» потребляет около 1 млрд кВт•ч в год, из которых около половины 
приходится на энергопотребление оборудования связи базовых станций. 

Повышение эффективности УМ, помимо экономии электроэнергии, позволяет снизить массогаба-
ритные характеристики радиаторов, что снижает массу и металлоемкость оборудования. Повышение 
эффективности УМ также позволяет снизить температуру мощных полупроводниковых приборов, 
что повышает надежность и время безотказной работы. 

Основным способом повышения эффективности УМ является использование ключевых режимов 
работы активных элементов, при которых они преимущественно находятся в состоянии отсечки или 
насыщения [9-11]. Это соответствует режимам работы классов D, E и т. д. Для восстановления гар-
монической формы выходного сигнала и согласования с нагрузкой обычно используется набор пере-
ключаемых фильтров нижних частот и автоматическое согласующее устройство [12, 13]. 

К сожалению, в ключевом режиме работы возможно усиление только сигналов с постоянной ам-
плитудой, например ЧМ. В современных телекоммуникационных системах для увеличения степени 
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использования радиочастотного спектра (повышении спектральной эффективности) обычно исполь-
зуются сигналы с амплитудно-фазовой модуляцией (АФМ), такие как QAM, OFDM и т. д. 

Для усиления сигналов с амплитудно-фазовой модуляцией с помощью ключевых усилителей 
мощности разработан ряд синтетических схем линейного усиления – метод Кана (Envelope 
Elimination and Restoration, EER) [14-18], метод дефазирования Ширекса (или LINC - Linear 
Amplification using Non-linear Components) [19], метод цифрового формирования огибающей [20], ме-
тод сигма-дельта модуляции на рабочей частоте [21] и их комбинации [22, 23]. Эти методы широко 
изучаются и постепенно находят все большее практическое применение в коммерчески доступном 
телекоммуникационном оборудовании. Большое число работ посвящено модуляционному тракту пе-
редатчиков с раздельным усилением составляющих, который может быть выполнен в виде усилителя 
с широтно-импульсной модуляцией (ШИМ) [24, 25], с дополнительной дельта-сигма модуляцией [26, 
27], с использованием многофазной ШИМ [28], или в виде мощного широкополосного усилителя по-
стоянного тока с квантованием входного сигнала и повышенным КПД [29, 30]. Причины возникнове-
ния искажений, в том числе специфические для усилителей с раздельным усилением, широко рас-
смотрены в научной [31-34] и уже в современной учебной [35-37] литературе. 

Однако попытки использования синтетических схем линейного усиления при работе с амплитуд-
но-фазово модулированным сигналом на узкополосную нагрузку (например, при работе на электри-
чески короткую антенну) выявили превышение допустимых уровней внеполосных излучений [38]. 
Если работа собственно ключевых генераторов (не в составе усилителя с раздельным усилением) на 
различную рассогласованную нагрузку теоретически изучена [9, 39], то исследованию особенностей 
работы на рассогласованную нагрузку таких усилителей в комплексе посвящено только небольшое 
число теоретических [40] и экспериментальных исследований [41, 42]. 

Высокоэффективные усилители мощности, использующие синтетические схемы линейного уси-
ления, находят все более широкое распространение (вплоть до передатчиков ЦТВ), а также потенци-
ально в когнитивных телекоммуникационных системах, в которых антенна может быть электрически 
короткой (следовательно, узкополосной) на свободной частоте. Известные способы расширения по-
лосы согласования электрически короткой антенны с помощью диссипативных элементов [43-45] 
сложно перестраиваются на различные рабочие частоты и не могут считаться универсальным реше-
нием. 

По этой причине задача разработки методов повышения допустимого рассогласования нагрузки 
усилителей мощности, использующих синтетические методы линейного усиления, актуальна. Осо-
бенно она актуальна для бортовых устройств, с ограниченным источником электропитания и отсут-
ствием возможности разместить полноразмерную антенну с достаточной шириной полосы частот. 

Качественный анализ воздействия сигнала с амплитудно-фазовой модуляцией  
на узкополосную антенну 

Передающая антенна может быть электрически короткой, и, соответственно, узкополосной, в но-
симых широкополосных когнитивных устройствах, в мобильных бортовых приложениях в нижней 
части КВ диапазона, использующих радиосвязь с зенитным излучением (в англоязычной литературе 
Near Vertical Incidence Skywave – NVIS) [46, 47], в навигационных системах диапазона ДВ, таких как 
Enhanced Long-Range Navigation – E-LORAN (и подобных) и т.д. Наиболее показательно проблемы 
работы передатчика современных телекоммуникационных сигналов с разделением составляющих 
(ПСТСРС) на узкополосную антенну можно рассмотреть на примере цифрового радиовещания стан-
дарта DRM в диапазоне ДВ. 

Цифровое радиовещание DRM в диапазоне ДВ является наиболее экономичным способом гло-
бального [48, 49], регионального [50, 51] или локального [52-54] обслуживания малонаселенных и 
удаленных районов, не имеющих телекоммуникационной инфраструктуры [55-57]. Разработанные 
принципы частотно-территориального планирования [58, 59] базируются на распределении уровня 
атмосферных радиошумов по территории Земли [60, 61], требованиях на параметры приемного обо-
рудования [62] и нормативной базе [63]. При организации цифрового радиовещания DRM в полосах 
частот ниже 30 МГц [8] ширина полосы сигнала может достигать 10...20 кГц [64] и, естественно, по-
лоса пропускания антенно-фидерных устройств (АФУ) не должна быть меньше этой величины. В 
диапазонах низких и средних частот обеспечение требуемой широкополосности антенны представля-
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ет собой трудную и дорогостоящую проблему [43-45]. В то же время производители и поставщики 
современных радиопередатчиков, усилители мощности которых построены по методу раздельного 
усиления составляющих модулированных колебаний (ПСТСРС, метод Кана), отмечают необходи-
мость тщательной настройки антенны [38]. Так КСВ должен быть не хуже 1,05...1,1 на краях полосы 
сигнала DRM, что обеспечивает заданные показатели качества излучаемого сигнала цифрового веща-
ния. В противном случае возникают недопустимые нелинейные искажения, что приводит к расшире-
нию спектра сигнала. 

В доступной литературе [70] отсутствуют сведения о причинах искажений цифрового сигнала при 
работе ПСТСРС на узкополосную антенну, что, в свою очередь, не позволяет разработать рекоменда-
ции на технические характеристики отдельных трактов цифровых передатчиков различных диапазо-
нов частот. 

В связи с вышесказанным, в настоящей статье проводится качественный анализ работы ПСТСРС 
на узкополосную антенну, что позволило выявить механизм возникновения искажений. Данный ана-
лиз проводился параллельно с разработкой имитационной модели передающего устройства [65, 66] с 
помощью которой планируется проведение подробного исследования возникновения нелинейных 
искажений и разработки предложений по способам их снижения. Также предполагается, что имита-
ционная модель [65, 66] может быть применена при анализе интермодуляционных искажений в 
ПСТСРС, предварительные исследования которых для ключевых генераторов класса D с резистивной 
нагрузкой в режиме переключения напряжения были проведены в [67, 68]. 

Анализ будем проводить на простейшем эквиваленте антенной цепи, схема которого приведена на 
рисунке 1. 
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Рис. 1. Эквивалентная схема узкополосной антенны 

На представленной схеме собственно элементы С1 (емкостная составляющая входного импеданса) 
и Ra (сопротивление излучения) являются эквивалентом электрически короткой антенны, а элемент 
L1 – согласующим устройством, компенсирующим емкостную реактивную составляющую входного 
сопротивления антенны. Элементы L1, С1 образуют последовательный колебательный контур, 
настроенный на рабочую частоту. Их номиналы La, Ca могут варьироваться в процессе анализа таким 
образом, что резонансная частота остается постоянной, а изменяется лишь добротность антенны Qa, 
определяемая как отношение величины сопротивления реактивного элемента к активному сопротив-
лению антенны Ra: 

/ 1/ ( )a р a a р a aQ L R C Rω ω= = , 

откуда 

/a a a рL Q R ω= ,  1/ ( )a р a aC Q Rω= , 

где рω  – резонансная частота антенны. Ключ Х1 обеспечивает подачу на эквивалент антенной цепи 

радиоимпульса с заполнением синусоидальным сигналом с частотой рω  от источника V1. 
На рисунке 2 приведены результаты анализа антенной цепи с добротностью Qa=5 в программе 

«Micro Cap» при воздействии на её вход радиоимпульса длительностью 10 мкс с частотой заполне-
ния, равной резонансной частоте антенны 1000 кГц. 

На графике приведены эпюры входного напряжения (синий цвет) и тока в антенне (красный цвет). 
Рассмотрим поведение мгновенной нормированной входной проводимости антенны, вычисляемой 
как отношение мгновенного тока в антенне к мгновенному входному напряжению.  
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В самом начале радиоимпульса энергии и тока в контуре нет, а ВЧ напряжение уже приложено, 
поэтому входная проводимость близка к нулю. По мере накопления энергии в контуре, его ток нарас-
тает, вместе с ним нарастает и входная проводимость антенны. И, наконец, к середине длительности 
радиоимпульса контур полностью зарядился, наступил установившийся режим, и нормированная 
входная проводимость стала равна единице вплоть до окончания входного радиоимпульса. 

 0.00u  10.00u  20.00u  30.00u
 -1.00

 -0.50

 0.00

 0.50

 1.00

 1.50

 v(5) (V)
 T (Secs)

 i(Ri)*50

 circuit2.cir

 
Рис. 2. Результат воздействия радиоимпульса на узкополосную антенну с добротностью Qa=5  

и резонансной частотой 1000 кГц 

После окончания радиоимпульса вновь наступает переходный процесс теперь уже разряда контура 
через Ra и резистор R4, имитирующий выходное сопротивление передатчика. Ток экспоненциально 
затухает с частотой собственного резонанса контура, а напряжение на входе антенны находится с ним 
в противофазе. Формально можно говорить, что на этом интервале времени антенна имеет по отно-
шению к передатчику отрицательное сопротивление, поскольку накопленная в контуре энергия кро-
ме излучения поступает и в выходные цепи передатчика. Отметим, что представленные результаты, 
несмотря на свою тривиальность, помогают визуально оценить происходящий переходный процесс 
накопления энергии в контуре. 

Таким образом, при возбуждении контура сигналом с быстро изменяющейся амплитудой, он рабо-
тает в переходных режимах, и его входная проводимость (сопротивление) становится переменной 
величиной – в отличие от установившегося режима. 

Рассмотрим теперь воздействие на узкополосную антенну сигнала с одновременной амплитудной 
и фазовой модуляцией. В качестве такого сигнала будем использовать равноамплитудный двухтоно-
вый сигнал. На рисунке 3 синим цветом приведены эпюры входного напряжения – двухтонового сиг-
нала с разносом 100 кГц и красным цветом - тока в антенне с добротностью Qa=5. 

Как видно из приведенного рисунка, на интервалах времени, когда мгновенная амплитуда входно-
го напряжения нарастает (5<T< 10 мкс), контур заряжается, а амплитуда тока в антенне меньше свое-
го номинального (установившегося) значения. Как отмечалось выше (см. рис. 2), это соответствует 
пониженной относительно своего номинального значения входной проводимости антенны. И, напро-
тив, когда мгновенная амплитуда входного напряжения спадает (10<T<15 мкс), контур разряжается, а 
амплитуда тока в антенне больше своего номинального значения, что соответствует повышенной от-
носительно своего номинального значения входной проводимости антенны. 
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Рис. 3. Результаты анализа воздействия двухтонового сигнала на узкополосную антенну. Синим цветом изоб-

ражено входное напряжение, красным – ток в антенне. 

Весьма интересен интервал времени (15<T<16.5 мкс) на эпюрах рисунок 1.3. Он характерен тем, 
что при переходе амплитуды огибающей сигнала через нулевое значение фаза входного напряжения 
двухтонового сигнала скачком изменяется на 1800.  
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При этом в токе двухтонового сигнала (токе антенны), задержанном на ≈1,5 периода рабочей ча-
стоты, переворот фазы происходит позднее. На этом интервале времени (между скачками фазы 
напряжения и тока антенны), входное напряжение и ток антенны противофазны. В результате этого 
энергия из антенны поступает в источник сигнала, а проводимость нагрузки, вычисленная как отно-
шение входного напряжения к току антенны, становится отрицательной. 

Из вышеизложенного необходимо отметить два момента, важные для дальнейшего исследования: 
1. Синхронно с изменением амплитуды входного напряжения изменяется проводимость нагрузки 

для источника сигнала – при нарастании амплитуды проводимость снижается относительно своего 
номинального значения, а при снижении амплитуды, наоборот, проводимость повышается. Такое по-
ведение нагрузки характерно для линейно-параметрической цепи. 

2. При резких переворотах фазы на 1800, характерных для сигналов с амплитудно-фазовой моду-
ляцией (однополосных, OFDM цифрового телерадиовещания и ССПС), появляются интервалы вре-
мени, численно равные величине задержки тока нагрузки (антенны), на которых энергия поступает из 
нагрузки в источник сигнала, а проводимость его нагрузки становится отрицательной. 

Естественно, что в рассмотренной линейной модели, приведенной на рисунке 1, отмеченные осо-
бенности не приводят к возникновению нелинейных искажений. Действительно, ток, протекающий 
через нагрузку последовательной LC цепи, претерпевает только линейные искажения, определяемые 
АЧХ и ФЧХ последовательного колебательного контура. 

Однако в передатчиках современных телекоммуникационных сигналов с разделением составляю-
щих, в том числе в радиовещательных передатчиках ДВ и СВ диапазонов, используются как нели-
нейные (ключевые) режимы работы активных приборов, так и нелинейные операции – перемножение 
отдельно усиленных огибающей и ВЧ ФМ составляющей модулированного сигнала в оконечном кас-
каде передатчика (метод Кана). И здесь ситуация становится совершенно другой, что будет рассмот-
рено в следующем подразделе работы. 

Качественный анализ работы передатчика современных телекоммуникационных сигналов  
с разделением составляющих на узкополосную антенну 

Напомним вкратце основные принципы построения передатчика современных телекоммуникаци-
онных сигналов с разделением составляющих. Формирователь сигналов, построенный на основе вы-
числительного процессора, формирует сигналы огибающей и ВЧ ФМ составляющей на рабочей ча-
стоте. Затем эти сигналы усиливаются до необходимого уровня в двух раздельных трактах – тракте 
огибающей и ВЧ тракте. В обоих трактах используются высокоэффективные ключевые режимы ра-
боты усилительных приборов. Тракт огибающей (НЧ тракт) может быть построен по методу ШИМ 
или ИСМ, но во всех случаях он заканчивается фильтром нижних частот, который восстанавливает 
огибающую и подавляет тактовую частоту и ее гармоники. Нагрузкой этого ФНЧ является оконеч-
ный каскад ВЧ тракта, для которого НЧ тракт является источником питания (модулятором). В око-
нечном каскаде ВЧ тракта методом амплитудной (стоковой) модуляции происходит синтез требуемо-
го выходного сигнала с амплитудно-фазовой модуляцией. Важно отметить, что полоса частот сигнала 
огибающей в 3,5…10 раз больше необходимой полосы частот выходного радиочастотного сигнала. В 
соответствии с этим выбирается и полоса пропускания ФНЧ тракта огибающей. 

Одна усилительная ячейка ПСТСРС, построенная на современных полевых транзисторах, обеспе-
чивает пиковую выходную мощность не более 3…5 кВт, поэтому мощные передатчики содержат де-
сятки таких ячеек, сигналы которых суммируются. Однако режимы работы и сопротивления нагрузок 
всех ячеек идентичны, поэтому в дальнейшем будем рассматривать работу только одной ячейки. 

Итак, возвращаясь к механизму возникновения искажений в современном передатчике, следует 
отметить, что оконечный каскад (ОК) ВЧ тракта, как правило, строится по схеме Н – моста на поле-
вых транзисторах по фильтровой схеме [8]. Сопротивление нагрузки (проводимость), которое «ощу-
щает» модулятор, питающий оконечный каскад, определяется входной проводимостью антенного 
тракта, на который работает ОК. Если антенный тракт узкополосный и его КСВ меняется в пределах 
ширины полосы усиливаемого радиочастотного сигнала, то, как было показано в предыдущем под-
разделе, проводимость нагрузки ОК и, соответственно, его модулятора изменяется синхронно с изме-
нением амплитуды входного напряжения.  

При этом сопротивление нагрузки модулятора становится нелинейным, а на некоторых интерва-
лах времени (между скачками фазы напряжения и тока в антенне на 1800) и вовсе отрицательным. 
Физический смысл возникновения отрицательного сопротивления заключается в том, что на рассмат-
риваемых интервалах ток антенны находится в противофазе с выходным напряжением ОК, и его 
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транзисторы работают как синхронный выпрямитель, преобразуя гармонический ток антенны рабо-
чей частоты в постоянный ток, втекающий в ФНЧ модулятора со стороны ОК. Таким образом, нели-
нейная нагрузка модулятора приводит к нелинейным искажениям огибающей и, соответственно, вы-
ходного сигнала передатчика. 

Важно отметить следующую особенность работы на узкополосную антенну современного пере-
датчика с раздельным усилением составляющих сигнала. Как отмечалось ранее, требуемая полоса 
пропускания ФНЧ модулятора в 3,5…10 раз превышает необходимую полосу частот излучаемого 
сигнала. Известно [69], что при работе ВЧ тракта на антенную цепь в виде последовательного коле-
бательного контура статическая АЧХ нагрузки модулятора определяется эквивалентной последова-
тельной LR цепью (R – номинальное сопротивление нагрузки модулятора) с полосой пропускания по 
уровню -3 дБ, равной половине полосы пропускания антенны. В соответствии с этим, при работе пе-
редатчика на узкополосную антенну, фильтр модулятора оказывается без резистивной нагрузки в 
верхнем участке его полосы пропускания, что приводит к резкой неравномерности ГВЗ и появлению 
паразитных высокодобротных резонансных колебаний на его выходе. В качестве примера на рисунке 4 
приведены зависимости АЧХ и ГВЗ фильтра Кауэра 4-ого порядка с частотой среза 38 кГц по уровню 
-3 дБ. 

 
Рис. 4. АЧХ (верхний график) и ГВЗ фильтра модулятора при нагрузке на номинальный резистор  

и на эквивалентную LR цепь, соответствующую узкополосной антенне с полосой пропускания 26 кГц 

Эти резонансные колебания модулируют по амплитуде ВЧ ФМ составляющую в ОК, что приводит 
к недопустимому уровню внеполосных излучений передатчика. Энергия резонансных колебаний на 
выходе ФНЧ складывается из части энергии сигнала широкополосной огибающей и энергии, посту-
пающей из антенной цепи на коротких интервалах противофазного напряжения и тока антенны. 

Как видно из графиков на рисунке 4, при работе на узкополосную антенну в АЧХ ФНЧ появляют-
ся резонансные выбросы (в районе частоты 22 кГц и частоты среза 38 кГц) величиной 11 и 17 дБ, что 
само по себе может являться причиной искажений. Кроме того, резко возрастает неравномерность 
ГВЗ ФНЧ, что также может являться причиной нелинейных искажений выходного сигнала передат-
чика. Появляющиеся искажения не могут быть скомпенсированы просто задержкой ВЧ ФМ сигнала, 
поскольку требуется адекватная коррекция неравномерности ГВЗ, что реализуется не во всех серий-
ных передатчиках. 

Заключение 
Проведенный качественный анализ позволил выявить механизмы возникновения искажений в пе-

редатчиках современных телекоммуникационных сигналов с разделением составляющих при их ра-
боте на узкополосную антенну. 

Показано, что сопротивление нагрузки ПСТСРС линейно-параметрически изменяется, вплоть до 
отрицательных значений, при этом сопротивление нагрузки его модулятора становится нелинейным. 
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Фильтр модулятора оказывается без резистивной нагрузки в верхнем участке его полосы пропус-
кания, что приводит искажению его АЧХ, а также к резкой неравномерности ГВЗ и появлению пара-
зитных высокодобротных резонансных колебаний на его выходе. 

Для определения количественных требований к характеристикам узлов передатчика, необходимо 
разработать его адекватную модель, позволяющую проводить исследования на сигнале, максимально 
приближенном к реальному OFDM сигналу, например, цифрового вещания стандарта DRM. 
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Аннотация  
В данной статье рассматривается способ дополнительной защиты информации, передаваемой в системах 

мобильной радиосвязи, построенных на основе технологий MISO, MIMO и MU-MIMO. Предлагаемый способ 
использует пространственно-временное мультиплексирование информационных символов каналов объединяе-
мых корреспондентов сети причем мультиплексирование осуществляется по псевдослучайному закону. 
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Введение 
Радиосвязь продолжает оставаться одной из основ государственного и административного управ-

ления, управления финансами, бизнесом и производственными процессами. Она обеспечивает ин-
формационный обмен между органами и объектами управления в виде сообщений различного фор-
мата (речь, неподвижные и подвижные изображения, данные). 

Основным отличием радиосвязи от других способов электросвязи (и любой другой связи) является 
отсутствие зависимости от материальных (кабельных, оптоволоконных) линий связи. Именно это 
обусловливает приоритетное использование радиосвязи для информационного обмена с мобильными 
корреспондентами. 

Широко распространенные в настоящее время сети мобильной связи 4-го поколения (4G) уже не 
позволяют в требуемой мере обеспечить возросшие потребности корреспондентов в инновационных 
услугах подвижной связи [4, 10-22]. При этом операторы столкнулись с недостаточной гибкостью 
данных сетей связи, увеличением их сложности и ростом стоимости их эксплуатации. Использование 
технологий сетей мобильной связи 5-го поколения (5G/IMT-2020) позволяют нивелировать указан-
ные недостатки и являются закономерным этапом развития сетей подвижной связи. 

Использование радиоинтерфейса в сетях мобильной связи повышает требования к безопасности 
передаваемой информации, так как увеличиваются возможности ее искажения или несанкциониро-
ванного использования. Сети мобильной связи 4-го и 5-го поколения, несмотря на принимаемые ме-
ры, продолжают оставаться уязвимыми для различного вида атак, направленных на несанкциониро-
ванный доступ к передаваемой информации и/или ее искажение [7]. Предлагаемый в данной статье 
способ позволит дополнительно защитить информацию, передаваемую по радиоканалу в сетях мо-
бильной связи. 

Результаты исследований 
Принципы и требования обеспечения информационной безопасности в сетях связи 5G/IMT-2020, 

предусматривают применение российских криптографических алгоритмов и аппаратных средств, в 
том числе отечественных USIM-карт с доверенным программным обеспечением и ключами, россий-
ской системы обеспечения и управления ключами отечественного доверенного абонентского и сете-
вого оборудования и программного обеспечения, обеспечивающих устойчивость функционирования 
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разрабатываемого оборудования и доступность разрабатываемой сети связи [4]. 
Механизмы безопасности для сетей мобильной связи позволяют обеспечить аутентификацию кор-

респондентов, конфиденциальность пользовательских данных и конфиденциальность данных при их 
передаче, а также комплексную защиту при совместном использовании протоколов обмена с другими 
международными стандартами обмена. Защита информации об корреспонденте заключается в том, 
что в процессе обслуживания его скрывают временными идентификаторами. 

Закрытие передаваемых информационных данных в сети мобильной связи осуществляется путем 
их шифрования. В частности, могут применяются следующие алгоритмы шифрования [5]: 

− в соответствии с ГОСТ 34.12-2015 алгоритм блочного шифрования с длиной блока n=128 бит 
и ключом длиной 256 бит (шифр «Кузнечик») и алгоритм блочного шифрования с длиной блока n=64 
бита и ключом длиной 256 бит (шифр «Магма»); 

− AES (Advanced Encryption Standard) – алгоритм блочного шифрования, принятый в качестве 
стандарта шифрования в США с длиной блока 128 бит и ключом длиной 128, 192 или 256 бит; 

− DES (Data Encryption Standard) – алгоритм блочного шифрования, ранее использовавшийся в 
качестве стандарта шифрования в США с длиной блока 64 бита и ключом длиной 64 бита; 

− ZUC – алгоритм поточного шифрования с ключом длиной 128 бит и блоком инициализации 
длиной 128 бит. 

Однако не смотря на шифрование информационного обмена существуют угрозы безопасности пе-
редаваемой информации, обусловленные принципиальными недостатками управления сессионными 
ключами. Для генерации ключевого потока (гаммы) используется ключ и вектор инициализации. При 
этом сами ключи формируются с помощью одной процедуры, а все переменные, используемые для 
создания уникального вектора, передаются с использованием другой процедурой. Из-за несогласо-
ванной работы двух процедур существует временной диапазон (около 10 секунд) между голосовыми 
вызовами (Voice over LTE – VoLTE), когда возникают подходящие условия для атаки по типу по-
вторного использования гаммы. Злоумышленник может перехватить зашифрованный разговор, а за-
тем инициировать собственный вызов в тот краткий период, когда гамма будет такой же. Зная откры-
тый текст своего сообщения, он может выполнить обратимую побитовую операцию и расшифровать 
перехваченное ранее сообщение корреспондента [7]. Данная проблема может быть решена несколь-
кими способами: 

1. Изменение процедуры установления закрытой связи с целью предотвращения повторного ис-
пользования гаммы. 

2. Использованием процедуры сквозного закрытого канала связи, т.е. процедура закрытия ин-
формации осуществляется не на уровне системы мобильной радиосвязи, а на уровне аппаратно-
программного обеспечения терминалов корреспондентов данной системы. 

3. Затруднением возможности физического доступа злоумышленника к информационному кана-
лу корреспондента за счет распределения данного канала в пространственно-временной области. 

4. Комплексным применением вышеперечисленных способов защиты информации. 
Далее более подробно будет рассмотрена возможность затруднения физического доступа зло-

умышленника к информационному каналу корреспондента. В этом случае для повышения защищен-
ности информации предлагается использовать пространственно-временное мультиплексирование ка-
налов связи нескольких корреспондентов сети мобильной связи. Основная идея предлагаемого спо-
соба защиты заключается в псевдослучайном способе объединения корреспондентов, использующих 
мобильную систему связи с технологией MISO (multiple input single output) или MIMO (multiple input 
multiple output) в общий информационный поток. 

Технология MIMO предполагает передачу информации по нескольким пространственно-
разнесенным каналам за счет использования нескольких передающих и нескольких приемных антенн, 
разнесенных в пространстве. При использовании технологии MISO применяется несколько переда-
ющих антенн, разнесенных в пространстве и одна приемная. Многопользовательская система MU-
MIMO (Multiuser MIMO) предполагает использование одной базовой станции с несколькими приемо-
передающими антеннами для работы с терминалами корреспондентов, которые могут иметь одну или 
несколько приемо-передающих антенн [2], [8], [9]. 
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Базовая станция

Мобильная станция
1-го корреспондента

Мобильная станция
2-го корреспондента  

Рис. 1. Структурная схема MU-MIMO с двумя передающими антеннами на базовой станции  
и двумя корреспондентами 

Наличие нескольких корреспондентов в системе мобильной радиосвязи, использующей техноло-
гию MU-MIMO позволяет применить способ пространственно-временного мультиплексирования 
корреспондентов по псевдослучайному закону. В этом случае злоумышленнику, чтобы выделить в 
радиоканале информационный канал конкретного абонента необходимо будет знать, кроме всего 
прочего, закон мультиплексирования, применяемый в данном радиоканале. 

Идея, положенная в основу предлагаемого способа, представлена в следующем простом примере. 
Пусть имеется два корреспондента и система мобильной связи, использующая для связи с каждым 
корреспондентом технологию MISO с двумя антеннами (рис. 1). Для объединения информационных 
потоков двух корреспондентов будет использоваться М-последовательность с небольшим периодом. 
Так как в соответствии со свойствами М-последовательностей, данная последовательность имеет на 
периоде количество единичных бит на один больше, чем количество нулевых бит [1, 3], для решения 
задачи мультиплексирования целесообразно объединить два периода данной последовательности, 
причем на втором периоде последовательность берется в инверсном виде. Передача сигналов корре-
спондентов осуществляется по следующему правилу: при наличии на выходе генератора М-
последовательности ноль в канал связи передается информационный символ первого корреспонден-
та, а если единица – информационный символ второго корреспондента.  

Ввод информации

Начало

Ввод исходных 
данных

Модуляция

Формирование М-
последовательности

Кодирование

Мультиплексирование

Передача по каналу 
связи

Демультиплекси-
рование

Декодирование

Демодуляция

Конец

10

9

8

7

6

5

4

3

2

1

 
Рис. 2. Обобщенный алгоритм пространственно-временного мультиплексирования 
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Обобщенный алгоритм пространственно-временного мультиплексирования приведен на рисунке 2. 
В блоке 1 осуществляется ввод исходных данных в виде битовых информационных потоков двух 
корреспондентов сети мобильной связи. 

1 2 3

+
 

Рис. 3. Регистр сдвига для формирования М-последовательности 

В блоке 2 на основе регистра сдвига, приведенного на рис. 3, формируется М-последовательность. 
В данном примере для формирования М-последовательности выбран неприводимый полином x3+x+1, 
который позволяет сформировать псевдослучайную двоичную последовательность с периодом 7 бит 
[3]. Два периода данной последовательности (прямой и инверсный) будут включать 14 бит, при этом 
половина из них будет иметь значение «1», а вторая половина «0». Вариант периода такой последова-
тельности (зависит от начальной установки регистра сдвига) может имеет вид: 1 0 0 1 0 1 1 0 1 1 0 1 0 
0. Для реальных систем мобильной радиосвязи целесообразно выбирать М-последовательность с 
большей длиной периода. 

Блок 3 осуществляет фазовую модуляцию информационных последовательностей корреспонден-
тов. В рассматриваемом примере выбрана фазовая модуляция с двумя позициями фазы. В реальных 
системах могут использоваться и другие виды модуляции. 

Кодирование информационных последовательностей корреспондентов (блок 4) осуществляется по 
схеме Аламоути [2, 6]. Пространственно-временная матрица формируемых информационных симво-
лов при этом имеет вид: 

1 2

2 1

,S
θ θ
θ θ

′− 
=  ′   

где θ1 и θ1 1-й и 2-й информационные символы корреспондента, θ'1 и θ'1 1-й и 2-й комплексно-
сопряженные информационные символы корреспондента. Данную пространственно-временную мат-
рицу можно рассматривать как последовательность двух пространственных сигналов. 

1
1

2

s
θ
θ
 

=  
   

символы, излучаемые в первый временной интервал первой и второй антенной, 

2
2

1

s
θ
θ

′− 
=  ′   

символы, излучаемые во второй временной интервал первой и второй антенной. 
В блоке 5 осуществляется мультиплексирование кодированных информационных символов перво-

го и второго корреспондентов, используя следующее правило: если на выходе генератора М-
последовательности ноль в канал связи передается информационный символ первого корреспонден-
та, а если единица – информационный символ второго корреспондента. В этом случае последова-
тельность символов на входе канала связи в зависимости от начальной установки регистра сдвига 
генератора М-последовательности может иметь вид: 

2 1 1 2 1 2 2
1 1 2 2 3 3 4, , , , , , , ,s s s s s s s   

где si
j – это i-й информационный сигнальный символ j-го корреспондента. 

При передаче мультиплексированного сигнала по каналу связи с замираниями на него воздейству-
ет аддитивный гауссовский шум (блок 6), поэтому в приемной антенне корреспондента в моменты 
времени t и t+nT получим информационные сигнальные символы [2, 6]: 

( )1 1 1 2 2 1;y t h hθ θ η= + +  
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( )2 1 2 2 1 2,y t nT h hθ θ η′ ′+ = − + +  
где h1 и h2 – комплексные коэффициенты передачи канала между передающими антеннами и прием-
ной антенной, учитывающие замирания сигнала на длительности информационного сигнального 
символа корреспондента, η1 и η2 – комплексные случайные гауссовские величины с нулевыми сред-
ними и одинаковыми дисперсиями, n – количество временных интервалов между сигнальными сим-
волами, принадлежащими одному абоненту (обусловлено формой М-последовательности, использу-
емой для мультиплексирования информационных последовательностей двух абонентов), T – дли-
тельность передачи одного сигнального символа, t – момент приема сигнального символа. 

В блоке 7 осуществляется демультиплексирование принятой информационной последовательно-
сти сигнальных символов, т.е. из общего потока сигнальных символов выделяются символы, принад-
лежащие первому или второму корреспонденту. Порядка демультиплексирования определяется М-
последовательностью полностью совпадающей по параметрам с той, что использовалась для мульти-
плексирования информационных потоков в блоке 5, т.е. генераторы М-последовательностей на пере-
дающей и приемных сторонах должны работать синхронно. 

Декодирование и демодуляция (блоки 8 и 9) принятых информационных последовательностей 
каждого корреспондента осуществляется по схеме Аламоути с использованием оценок максимально-
го правдоподобия [2, 6]: 

( )
( )

1 1 1 2 2

2 2 1 1 2

ˆ ,
ˆ .

МП

МП

f h y h y

f h y h y

θ

θ

′ ′= +

′ ′ ′= −  
При этом необходимо учитывать, что комплексные коэффициенты передачи канала между пере-

дающими антеннами и приемной антенной h1 и h2 на интервалах приема символов y1 и y2 могут быть 
различны в силу того, что данные символы разнесены по времени на n временных интервалов. 

На выходе алгоритма (блок 10) получаем информационные битовые последовательности двух 
корреспондентов. 

Для проверки работоспособности данного алгоритма в пакете прикладных программ для решения 
задач технических вычислений MatLab была разработана программа multiplex.mlx. Результаты моде-
лирования с использованием данной программы показали работоспособность предложенного алго-
ритма. Для мобильной системы радиосвязи с несколькими корреспондентами, в качестве последова-
тельности, задающей порядок мультиплексирования, могут быть использованы многоуровневые чис-
ловые последовательности сформированные, например, с использованием прямого комбинационно-
числового преобразования [1].  

Достоинствами предложенного способа защиты информационного канала корреспондента за счет 
распределения данного канала в пространственно-временной области являются: 

1. Дополнительная защита информационного канала корреспондента мобильной системы радио-
связи, за счет псевдослучайного мультиплексирования корреспондентов. 

2. Дополнительная помехоустойчивость, за счет разнесения сигнальных символов одного корре-
спондента во времени, что приводит к меньшей корреляции помех в соответствующих физических 
каналах связи. 

Основными недостатками предложенного способа являются: 
1. Необходима доработка существующего аппаратно-программного обеспечения систем мо-

бильной радиосвязи для реализации алгоритма пространственно-временного мультиплексирования. 
2. При обработке демультиплексированного сигнала корреспондента необходимо учитывать не-

равномерность поступления информационных символов на вход тракта обработки. 

Заключение 
Способы защиты, используемые в современных сетях мобильной радиосвязи, не позволяют в пол-

ной мере гарантировать корреспонденту безопасность передаваемой по радиоканалу информации. 
В ходе представленной работы был предложен способ дополнительной защиты информации, пе-

редаваемой по радиоканалу в сетях мобильной радиосвязи, построенных по технологии MU-MIMO, 
основанный на пространственно-временном мультиплексировании с псевдослучайным законом объ-
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единения корреспондентов.  
Моделирование в пакете прикладных программ для решения задач технических вычислений 

MatLab показало работоспособность предлагаемого способа мультиплексирования. 
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Аннотация  
Настоящая работа посвящена исследованию взаимосвязи технической надежности электронных изделий и 

экономической надежности организации. В рамках исследования удалось выявить взаимосвязь между сроком 
службы электронных изделий и их гарантией на основании данных производителей. Показано, что техниче-
ская надежность на уровне электрорадиоизделий отечественного производства ниже, чем у конкурирующих 
стран, что обуславливает более тщательную проработку вопроса импортозамещения электроники для эф-
фективного управления бизнес-процессами. 

 
Ключевые слова: Техническая надежность, экономическая надежность, гарантия, срок службы,  

импортозамещение. 
 

Введение 
Начиная с 2014 года по сегодняшний день в России активно выполняется программа импортоза-

мещения, однако эффективность ее выполнения в области электроники очень мала. Усугубление си-
туации связано с санкционными мерами стран Евросоюза, США и др., а также со «Специальной во-
енной операцией» и напряженных отношений с некоторыми странами. Спрос на электронную про-
дукцию не уменьшается, а только возрастает, особенно в области авиации, космических услуг связи и 
др. Т.е. электронные изделия должны производиться в достаточном объеме для обеспечения конку-
рентоспособности России на внутреннем и мировом рынках [1]. Стоит отметить, что нестабильность 
на международном рынке усиливает отрицательное влияние на все аспекты деятельности организа-
ций (предприятий, компаний) различных форм и отраслей. Воздействие факторов внешней среды 
сильно влияет на производственные и реализационные процессы, финансовые возможности органи-
заций [2].  В связи с этим необходимо понять, как надежность изделий оценивается в разных странах, 
сравнить результаты и сделать выводы о том, насколько надежна отечественная продукция по срав-
нению с зарубежными аналогами. Такое исследование поможет выявить, с какими проблемами могут 
столкнуться российские компании в условиях импортозамещения и как это повлияет на их экономи-
ческие показатели. Поэтому целью данной работы является определение степени взаимосвязи техни-
ческой надежности электронных изделий и экономической надежности организации, а также оценка 
последствий импортозамещения электронной компонентной базой (ЭКБ) электроники в России. 

Техническая надежность изделия и ее показатели 
Как известно, под термином «техническая надежность» понимают свойство объекта сохранять во 

времени в установленных пределах значения всех параметров, характеризующих способность объек-
та выполнять требуемые функции в заданных режимах, условиях применения, стратегиях техниче-
ского обслуживания, хранения и транспортирования [3]. Она является одним из эксп-луатационных 
показателей качества. Однозначно, что необходимое качество проектирования и производства изде-
лия обеспечивает его надежность. То есть надежность – вторична относительно качества. И, с мате-
матической точки зрения, для оценки λ-характеристик (именно они относятся к надежности) должны 
быть учтены требования к разработке и изготовлению аппаратуры, т.е. отработанность техпроцесса и 
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уровень организации производства электронных изделий. 
Согласно стандарту [3] техническая надежность включает в себя шесть основных показателей, с 

помощью которых можно ее характеризовать, а именно: сохраняемость, безотказность, ремонтопри-
годность, восстанавливаемость, долговечность и готовность. 

Заметим, что календарная продолжительность эксплуатации объекта от начала эксплуатации или 
ее возобновления после капитального ремонта до момента достижения изделием предельного состо-
яния называется сроком службы. Этот показатель должен быть экономически целесообразным, то 
есть его эффективное использование должно быть ограничено экономическими последствиями изно-
са изделия. Надежность изделия должна быть достаточной для того, чтобы срок службы изделия был 
достаточным для его экономической эффективности. Срок службы является характеристикой одного 
из показателей надежности – долговечности [4]. 

Наработка на отказ – это важный параметр для определения срока службы системы или устрой-
ства. Наработка на отказ – это наработка объекта от начала его эксплуатации или от момента его вос-
становления до отказа [3]. Средняя наработка на отказ определяется как отношение суммарной нара-
ботки восстанавливаемого устройства к количеству отказов, происшедших за суммарную наработку. 
Наработка на отказ является характеристикой безотказности, которая необходима для оценки срока 
службы (долговечности). 

Взаимосвязь срока службы и гарантии 
Срок службы и гарантия являются по смыслу идентичными понятиями, однако у них есть ряд от-

личий. В частности, срок службы может измеряться не только в единицах времени, но и другими 
единицами измерения (например, км, м и т.д.).  

Гарантийный срок – это период, в течении которого в случае обнаружения недостатка изделия 
производитель обязан удовлетворить требования потребителя. Срок службы определяет время, в те-
чение которого изготовитель обязуется обеспечивать потребителю возможность использования това-
ра. 

Взаимосвязь срока службы и гарантии заключается в том, что производитель не может разумно 
установить гарантийный срок без знания срока службы изделия. Конечно, есть и другие факторы 
установления гарантии, которые связаны с получением экономической выгоды. 

Существует два вида гарантии: та, которую указывает продавец (дополнительная гарантия) и та, 
которую устанавливает производитель. Из-за того, что технические устройства проходят довольно 
долгий путь от изготовителя до потребителя (транспортировка, таможенное оформление, складское 
хранение), второй гарантийный срок больше. Как только гарантийный срок со дня производства ис-
текает, производитель снимает с себя ответственность по гарантийному ремонту. Обычно продавцы 
сокращают гарантийные сроки, потому что это выгодно для организации, так как в таком случае от-
ветственность и затраты на ремонт или замену изделия снижаются. 

В ходе исследования найдена корреляция между значениями наработки на отказ (MTBF), которая 
является неотъемлемой характеристикой при нахождении срока службы и гарантии, которую заявля-
ет производитель для электронных изделий – источников вторичного электропитания. Сводные дан-
ные сведены в таблицу 1 для примера. 

Таблица 1 

Наработка на отказ и гарантия для источников вторичного электропитания 

№ п/п Название Наработка на отказ, ч Гарантия, лет 

1 HIPER Блок питания HPB-600D 80+ bronze 
(24+4+4pin) APFC  100000 2 

2 GameMax VP-500-RGB-MODULAR 80+ Блок питания 
ATX  50000 1 

3 HIPER Блок питания HPB-700FMK2 80+ gold 
(24+4+4pin) APFC 100000 2 

… … … … 

50 Exegate EX244555RUS Блок питания 500W Exegate 
UN500, ATX 50000 1 
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Коэффициент корреляции r между двумя величинами «Наработка на отказ» и «Гарантия» r = 0.41. 
Это означает, что связь между величинами слабая, однако она есть. Следующим шагом является до-
казательство значимости найденной корреляции. 

Как известно, коэффициент корреляции r связан со случайной величиной t (1), подчиняющейся 
распределению Стьюдента со степенями свободы Qmax – 2; Qmax – это количество объектов выборки. 
Для нашего случая (табл. 1) Qmax = 50. 

2max
2

1

r Q
t

r

⋅ −
=

−
   (1) 

По итогу t = 2.81. 
Найдем значение tкр (граница критической области – начало значимого интервала) по таблице рас-

пределения Стьюдента при заданных α=0.05 (объем выборки до 100 единиц) и Qmax – 2. Если t  >  tкр 
или -t  < -tкр, то t значима – связь выявлена; и наоборот. 

При t = 2.81 по формуле (1), tкр = 2.01 по (таблице распределения Стьюдента со степенями свобо-
ды) соблюдается вышеупомянутое условие. Таким образом, связь значима. 

Слабость связи объясняется тем, что в выборке были представлены: 1) гарантия продавца, а он 
обычно устанавливает свой гарантийный срок, не ссылаясь на производителя, который учитывает 
срок службы изделия; 2) источники вторичного электропитания разной категории по мощности и 
стране производителя. Тем не менее, это дает право на предположение, что при однородности данных 
коэффициент корреляции будет сильнее и связь значима. 

Экономическая надежность организации и ее показатели 
Механизм экономической надежности промышленного предприятия - это совокупность способов 

и методов эффективного взаимодействия всех ресурсов промышленного предприятия, выражающе-
гося в экономических показателях, как результатах процесса, и дающих оценку влияния данного вза-
имодействия на уровень эффективности, устойчивости и стабильности функционирования промыш-
ленного предприятия во времени для достижения поставленных целей при постоянном воздействии 
факторов внешней и внутренней среды. 

Существуют экономические индикаторы обеспечения эффективности «на входе» и «на выходе».  
Индикаторы обеспечения на «входе» с определенными эталонными значениями показывают обес-

печенность процесса технологического развития ресурсами, обозначенными в концептуальной моде-
ли механизма экономической надежности. Эти показатели направлены на персонал, финансы, ин-
формацию, поставщиков и инфраструктуру.  

На «выходе» оцениваются результаты функционирования: показатели эффективности основных 
процессов, показатели продукта и показатели удовлетворенности потребителей, как один из важней-
ших результатов процесса. К рассматриваемым процессам относятся маркетинг, производство, фи-
нансы, организация, функции продукта, надежность продукта, безопасность и дополнительные услу-
ги продукта, деловые связи, клиенты и претензии/рекламации [1]. 

Учет показателей технической надежности в экономической надежности 
Техническая и экономическая надежность тесно связаны. Так, один из рассматриваемых объектов 

экономической эффективности «на выходе» - надежность продукта, индикаторами которого являются 
затраты на гарантийный сервис в течение гарантийного срока, количество дефектного продукта. Как 
уже известно, техническая надежность связана с гарантийным сроком с помощью такого показателя, 
как срок службы. Что касается дефектов, технически надежное устройство сводит их количество к 
минимуму, следовательно, экономические показатели организации растут. Чем надежнее устройство, 
тем меньше дефектов и гарантийных случаев, тем больше сохраненных ресурсов организации [1]. 

Импортозамещение и ее влияние на экономическую надежность 
Импортозамещение – тип экономической стратегии и промышленной политики государства, 

направленных на замену импорта промышленной продукции, пользующейся спросом на внутреннем 
рынке, товарами национального производства. 
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Для оценки влияния импортозамещения следует сравнить несколько однотипных изделий, произ-
веденных в разных странах. Для удобства исследования, воспользуемся электронным модулем нуле-
вого уровня (рис. 1). 

 
Рис. 1. Общая структура непилотируемого космического аппарата 

А именно возьмем класс «Резисторы» группы «Постоянные непроволочные» подгруппы «Ме-
таллодиэлектрические» С2-23, так как они встречаются в функциональных узлах достаточно часто и 
составляют более 40% всей его ЭКБ (рис. 2). 

 
Рис. 2. Электрические схемы электронных изделий 

Необходимыми данными для расчетной оценки надежности резисторов являются условия приме-
нения. Для примера возьмем условия применения, приведенные в таблице 2 для российского испол-
нения. 
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Оценка надежности проводилась на уровне оценки ее показателя – безотказности, в частности, 
эксплуатационной интенсивности отказов. 

Таблица 2 

Условия применения для выбранного резистора 

Параметр Численное, значение;  
ед. измерения 

Температура окружающей среды +30 оС (на поверхности Земли) 
Коэффициент жесткости условий эксплуатации 15 (запуск ракеты) 
Коэффициент электрической нагрузки 0.5
Сопротивление 1.8 кОм
Коэффициент приемки 0.3 (особая серия) 
Время эксплуатации (срок активного существования) 10 лет

 
Сводные результаты оценки подобных резисторов, изготавливаемых в разных странах (Россия, 

США и Китай) приведены по соответствующим трем справочникам надежности: российскому [5], 
американскому [6] и китайскому [7] и сведены в таблицу 3. Формулы для оценки λэ (λp) приведены в 
(2) – (4). 

В российском справочнике надежности [5] приведена формула (2) для оценки λэ: 

Э б P R M стаб Э ПРK K K K K Kλ λ= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅     (2) 

В американском справочнике надежности [6] приведена формула (3) для оценки λp: 

p b R Q Eλ λ π π π= ⋅ ⋅ ⋅    (3) 

В китайском справочнике надежности [7] приведена формула (4) для оценки λp: 

p b R Q Eλ λ π π π= ⋅ ⋅ ⋅    (4) 

Стоит обратить внимание, что формулы (3) и (4) идентичны, разница состоит лишь в численных 
значениях коэффициентов, отвечающих за качество производства ЭКБ (резисторов). 

Полное описание коэффициентов, входящих в модели (2) – (4) можно найти в источниках [5-7]. 
Таблица 3 

Результаты оценки надежности резистора по трем справочникам разных стран 

№ п/п Справочник Эксплуатационная интенсивность отказов λэ, 1/ч 

1 Источник [5] 1.20E-07
2 Источник [6] 6.54E-09
3 Источник [7] 2.2E-09

 
Сравнивая оцененную эксплуатационную интенсивность отказов λэ по таблице 3, можно заметить, 

что российские резисторы имеют меньшую надежность и выходят из строя чаще (разница на два по-
рядка), чем китайские и американские. Проблема усугубляется тем, что Россия не готова к полному 
импортозамещению, согласно форуму «Микроэлектроника» 2021 и 2022. Объемы производства элек-
тронных компонентов в России малы, поэтому создание электронных изделий с российской ЭКБ вы-
ходит дороже, чем использование зарубежных аналогов или совмещая иностранную и российскую 
ЭКБ. Более того, сроки изготовления компонентов в России гораздо дольше. Чтобы решить эту про-
блему, предприятия должны быть сами заинтересованы в популяризации своей продукции, быстро 
подстраиваться под изменяющийся рынок, информировать потребителя, а также наладить массовость 
объема производства и его качество для обеспечения требуемой надежности. 

На рисунке 3 показано процентное распределение категорий отказов радиотехнических устройств 
для российских непилотируемых космических аппаратов. 
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Рис. 3. Общая структура непилотируемого космического аппарата 

Согласно рисунку 3 можно сделать вывод, что отказы, связанные с качеством ЭКБ (ЭРИ) увеличат 
свое значение при оценочных данных (табл. 3). 

Одним из выходов для обеспечения требуемой надежности является резервирование ЭКБ, но это 
приводит к увеличению массогабаритных характеристик электронных изделий, которые состоят из 
электронных модулей нулевого уровня (ЭКБ). Т.е. является не всегда эффективным подходом, когда 
есть определенные ограничения к массогабаритным характеристикам. 

Другим выходом для обеспечения требуемой надежности является строгое соблюдение всех тре-
бований нормативно-технической документации при проектировании, производстве и др. стадиях 
жизненного цикла электронных изделий [8]. 

Еще одним вариантом является введение новых нормативных актов, а также изменение и ужесто-
чение уже существующих (в частности, по контролю технологии производства ЭКБ), чтобы была 
ориентация на рынок страны и использование российских электронных изделий. 

Заключение 
В настоящем исследовании выявлена взаимосвязь технической надежности электронных изделий 

и экономической надежности организации. В ходе исследования найдена корреляция и ее значимость 
между гарантией и сроком службы электронных изделий. Связь этих показателей доказывает зависи-
мость технической и экономической надежностей на уровне оцениваемых показателей. 

Это свидетельствует о том, что для достоверной оценки экономической надежности организации 
необходима оценка технической надежности электронных изделий, которые она выпускает или ис-
пользует по назначению согласно условиям применения. 

Однако в работе не определен вес (вклад) технической надежности в оценке экономической 
надежности, но данный недостаток будет решен в последующем исследовании. 

Также, стоит отметить, что в нашей стране объемы производимых ЭКБ малы. Это приводит к то-
му, что создание полностью отечественных электронных изделий становится невыгодным. Изготов-
ление деталей не только дороже, но и дольше, чем у зарубежных конкурентов. 

Вопрос импортозамещения остается на данный момент открытым: требуется детальная проработ-
ка блока инновационно-технологического развития организаций (промышленных предприятий) с 
учетом проблемы обеспечения требуемого уровня надежности электронных изделий и требуется 
процессный подход в управлении обеспечением технической надежности для использования каскад-
ной модели механизма экономической надежности технологического развития организаций (про-
мышленных предприятий). 

Данное исследование также помогло выявить, что надежность российской ЭКБ ниже, чем у ино-
странных (табл. 3), что приведет к частым поломкам и выходам из строя изделий, что, в свою оче-
редь, повлияет на экономические затраты компаний. 
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Аннотация 
В данной статье при передаче закодированных сообщений в непрерывном гауссовском канале с АБГШ 

сформулированы условия выхода на границу Шеннона с минимальным расходом энергии на бит, асимптотиче-
ски приближающимся к предельной минимальной величине ln2. На конкретных примерах расчёта помехо-
устойчивости ортогональных кодов длины не более 2048 доказывается возможность такой работы с произ-
вольно высокой достоверностью. 

 
Ключевые слова: непрерывный гауссовский канал с АБГШ, граница Шеннона, ортогональный код, частот-

ная эффективность, энергетическая эффективность (ЭВК), разделимость сигналов. 
 

Введение 
 
Проблемы построения систем передачи информации, вытекающие из теорем К.Э. Шеннона, 

сформулированных им ещё в 1948 г. и 1949г. [1, 2, 3] для непрерывного и дискретного гауссовских 
каналов, остаются нерешёнными до сегодняшнего дня.  Решение этих проблем возможно только при 
выходе на границу К.Э.Шеннона с высокой надёжностью. Первые шаги в решении этих проблем при 
приёме в непрерывном гауссовском канале (канале с АБГШ) сделаны автором в работе [4] и далее в 
статьях [5, 6, 7].   

Пусть P – средняя мощность передатчика,  расход энергиит на бит, 0N  – одностороняя 
спектральная плотность мощности шума и пусть помеха есть белый шум с мощностью N в выходной 
полосе частот канала .выхF ;     

пусть .
.

кан
вых

С
F

γ =  – частотная эффективность непрерывного гауссовского канала, где 

– его пропускная способность,  – частотная эффективность си-

стемы, где R- средняя максимальная скорость передачи информации. 
Назовём границей К.Э. Шеннона параметры непрерывного гауссовского канала с АБГШ при за-

данном качестве приёма, т.е. скорости передачи информации R и вероятности блоковой ошибки де-
кодирования .ошQ , или вероятности ошибки декодирования бита информации .bitq  Это частотная 

эффективность  и требуемое отношение .
. .

0

( ) ( )bit
кан кан

E f
N

γ= .  

Если при . .сист канγ γ=  и .
. .

0 0

( ) ( )bit bit
сист кан

E E
N N

=  система передачи информации работает с произ-

вольно малой частотой ошибок, то она работает на границе К.Э. Шеннона с высокой надёжностью. 
Далее приводится теорема, которая является частным случаем общей теоремы К.Э. Шеннона [2] 

для непрерывного гауссовского канала.  
Теорема. Применяя достаточно сложную систему кодирования, можно 

при . .сист канγ γ=  передавать по каналу двоичные цифры со скоростью  
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. 2log (1 ),вых
PC F
N

= ⋅ +  

со сколь угодно малой частотой ошибок при требуемом отношении , асимптотически 
приближающимся к предельному минимальному значению ln2. Никакой метод кодирования не до-
пускает передачи с большей скоростью при произвольно малой частоте ошибок.   

Доказательство. При . . 2log (1 )сист кан
P
N

γ γ= = +  отношение   

.

.

/ ( / ) ln 2( ) ,
ln(1 / )

bit

o кан

E P N P N
N P Nγ

⋅= =
+

                                      (1) 

где ./ ( ).ошP N f Q=  
Если при сколь угодно малой частоте ошибок отношение 0 ( / ) 1,P N α< =   то при Fвых. → ∞ , 

или при длине блока ПК n 1   .

0

lim ln 2,bitE
N

=  что доказывает первое утверждение теоремы. Второе 

утверждение доказано в теореме К.Э. Шеннона [2]. 
Выбранными системами кодирования являются системы с широкополосными кодами плотнейшей 

поверхностно-сферической укладки (ППСУ), имеющими максимально возможную помехоустойчи-
вость при фиксированной длине кода. Это симплексные, биортогональные и ортогональные коды 
достаточно большой длины ( 1024окn = , или 2048окn = ).  

Выходная полоса .выхF канала определяется из условий согласования параметров системы с пара-

метрами канала. Если 2
.

c c
c такт

m c

log m r rR r f
τ τ

⋅= = = ⋅ , где m – число состояний выбранной системы 

модуляции, /cr k n= − относительная скорость кодирования, 2logm cmτ τ= ⋅ −  длительность символа 

модуляции, а .
1 ,вых

m

F
l τ

=
⋅

 то пропускная способность канала равна  При R = С  

, или коэффициент согласования .

2

.
log

кан

c

l
m r

γ=
⋅

  

Тогда выходная полоса канала должна быть равна 
2

.
. .

log .c
вых

кан m кан

m r RF
γ τ γ

⋅= =
⋅

                             (2) 

С учётом последнего выражения .
.

сист
вых

R
F

γ = = .канγ  при R = C. 

 
Оценка помехоустойчивости блоковых кодов в непрерывном канале с АБГШ.  
 
Полагая, что вероятность блоковой ошибки невелика, оценим её по верхней аддитивной границе  

       (3) 

где Nd  – число ближайших кодовых комбинаций к переданной.  
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2

2 2
0 .

(2 ) .
2 4

.

X
X X

вых

P dd P Px d d
N Fσ σ σ

⋅
= = = ⋅ = ⋅ . Так как при согласовании с каналом по скорости 

передачи сообщений (R = С при . .сист канγ γ= )   
c

kR
nτ

= , то  

. .
.

0 0 0

.кан X c кан X
кан X

P d P n d Ex d
N R N k N k
γ τ γ γ⋅ ⋅ ⋅ ⋅ ⋅ ⋅= = = ⋅ ⋅

⋅ ⋅ ⋅  

Тогда  т.е . приходим к выражению (1). 

При произвольно высокой достоверности требуемое отношение с./ш. 20 1P α
σ

< =   для достаточно 

длинных широкополосных ППСУ - кодов (симплексные, биортогональные и ортогональные коды с 

максимальной блоковой длиной 1-2 тысячи символов). Тогда при n 1  
0

lim bE
N

= ln2. 

Самый высокоскоростной источник сообщений на сегодняшний день создаёт сообщения со скоро-
стью 17600 610⋅  бит/c сигналами стандарта 8K ULTRA HDTV. Для снижения требований к коэффици-
енту сжатия видеокодека целесообразно выбрать наиболее эффективную модуляцию сообщений в 
радиоканале. Такой модуляцией является двухфазная модуляция с эффективностью 17 бит на символ 
модуляции [8, 9, 10].  

Основной целью является передача сигналов по наземным радиолиниям с видеополосой 
. 8,0выхF = Мгц, что, согласно выражению (2), соответствует средней максимальной скорости переда-

чи информации R = . . 136вых канF γ⋅ = ,0 Mбит/с. При этом максимальный коэффициент сжатия равен 
maxRист/R=129,5. Такой видеокодек и модем могут быть разработаны в России, а переход со спутни-
ковых радиолиний в наземные обеспечит существенное снижение стоимости поддержки и эксплуата-
ции этих радиолиний. 

  Следует заметить, что даже в фундаментальных работах, например в таких как [11-14], допуска-

ется неточный пересчёт помехоустойчивости (ПУ) в энергетический параметр 
0

bitE
N

 из-за несогласо-

вания параметров системы с параметрами канала, что приводит к завышению значения этого требуе-
мого отношения при фиксированнной вероятности ошибки приёма. Сказанное относится и к оценке 
эффективности нового метода гиперфазовой модуляции [15, с. 197]. 

  В таблице 1 приводится пересчёт требуемого отношения 
0

bitE
N

 известных систем модуляции и ко-

дирования при вероятности ошибки декодирования  В качестве исходной выбрана табли-

ца 6 работы [15, c.73]. По исходным значениям 
0

bitE
N

= bρ  и частотной эффективности систем 

2 0
.

2 / log ,c
вых

R k n m r R
F

= = ⋅ =  m=4, рассчитаны требуемое отношение c./ш. P
N

 на выходе канала, ча-

стотная эффективность канала . 2
.

(1 )кан
вых

C Plog
F N

γ = = +  и требуемое отношение 

0

( / ) ln 2 .
ln(1 / )

bitE P N
N P N

⋅=
+
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Таблица 1 
 

Пересчёт энергочастотных параметров систем с модуляцей 4 – ФМ [15]  
при вероятности qbit = 10 – 5 

 

 
Первые 4 системы в таблице 1 – не широкополосные. Поэтому они не дают асимптотического 

приближения отношения 
0

bitE
N

 к ln2. Анализ последней строки таблицы 1 указывает на то, что расчё-

ты энергетики в спутниковых каналах и каналах ближнего и дальнего космоса выполнялись всеми 
авторами за последние 70 лет с существенным завышением (на 3-7 дБ) при заданной достоверности 
приёма. Если по всеобщему согласию 1дБ энергетики в этих радиолиниях оценивается не менее, чем 
1 миллион US dollars, то за последние 7 десятилетий допущена громадная всеобщая переплата за 
энергетику спутниковых и космических радиолиний.  

Верхняя граница Р.Галлагера [16] оценки помехоустойчивости лучших блоковых кодов для не-
прерывного гауссовского канала (канала с АБГШ) получена на основе анализа помехоустойчивости 
ортогональных кодов, которые при достаточно большой длине асимптотически приближаются к ко-
дам плотнейшей поверхностно – сферической укладки. Это известные симплексные и биортогональ-
ные широкополосные коды с максимально возможной помехоустойчивостью при выбранной длине 
блока кода.  

  При невыполнении первого условия выхода на границу К.Э. Шеннона ( . . )сист канγ γ=  ортого-
нальные коды ошибочно выбрасываются из области рассмотрения. Подтверждением данного утвер-
ждения являются рассмотренные примеры расчёта энергочастотных параметров ортогональных ко-
дов, приведённых в двух последних столбцах таблицы 1. Таким образом, в таблице 6 [15] из области 
рассмотрения выброшены лучшие блоковые коды для непрерывного гауссовского канала. 

 
Таблица  

Энергочастотные характеристики систем при работе на границе К.Э.Шеннона  
со скоростью R=C 

 
ОК(n,k,dx ) Внешний код P/N . .сист канγ γ=

бит/с /Гц 
.выхF

МГц 0

bitE
N

 дБ 
bitq  R  

Мбит/с 
maxC

Мбит /с 
(1024,64,512) 
(2048,64,1024) 
(2048,64,1024) 

БЧХ(64,32,12) 
- 

БЧХ(64,32,12) 

0,043 
0,043 
0,043 

0,06074 
0,06074 
0,06074 

469,2 
469,2 
234,6 

-1,5 
-1,5 
-1,5 

7,54 1510−⋅  
1,7 ⋅ 810−  

3,505 4510−⋅  

28,5 
28,5 

14,25 

29,108 
29,108 
14,55 

 
В таблице 2 приводятся три примера блоковых кодов с внутренними ортогональными кодами 

длины 1024 и 2048. Кроме высокой помехоустойчивости, ОК характеризуются замечательным свой-
ством разделимости сложных ортогональных сигналов (кодовых комбинаций) при их одновременной 
и синхронной передаче [17], что позволяет увеличить скорость передачи информации примерно в 
шесть раз.  

№ Энергочастотные 
параметры 

4-ФМ 
 

СК(7, 1/2) 
 

CК(7, ½) 
РС(255,223,33) 

СТК(5,1/2) 
 

ОК(512,9,
256) 

ОК(1024,10,
512) 

1  
 
2 
 
3 
 
4 
 
5  

0

bit
b

E
N

ρ=  дБ    

0 2log cR m R= ⋅     

0b
P R
N

ρ= ⋅  

. 2log (1 / )кан P Nγ = +  

0 .

/bit

кан

E P N
N γ

=   дБ  

9,6 
 
2,0 
 
18, 24 
 
4,266 
 
6,31 

4,5  
 
1,0  
 
2,8184 
 
1,933 
 
1,64 

2,3 
 
0,8745 
 
1,485 
 
1,3133 
 
0,534 

0,7  
 
1,0  
 
1,175 
 
1,121 
 
0,204  

5,053 
 
0.03515 
 
0,11253 
 
0,15385 
 
- 1,3582 

4,80 
 
0, 01953 
 
0,059 
 
0,0827 
 
-1,4667 



СИСТЕМЫ СИНХРОНИЗАЦИИ, ФОРМИРОВАНИЯ И ОБРАБОТКИ СИГНАЛОВ 
№1-2023 

________________________________________________________________________________________________________ 
 

66 
 
 

Кроме того, Матрица Адамара с размером ок окn n⋅ , как память кодовых комбинаций всего ОК, 

представима в виде произведения разреженных матриц той же размерности, что позволяет 

сократить объём вычислений при корреляционном декодировании ОК в 
2

2log
n

n n⋅
раз. Это декоди-

рование выполняется с применением одной разреженной матрицы Адамара, содержащей только 2 окn  
элементов памяти (линейный рост сложности декодера в функции от длины кода), за 2log окn  итера-
ций. 

При max 2048окn =  выигрыш в объёме вычислений составляет 186 раз, по сложности декодера ОК 

в  раза, а вся процедура корреляционнного декодирования выполняется за 11 итераций. 
Примеры, приведённые в таблице 2, являются уникальными. Работая на границе К.Э.Шеннона (в 

условиях согласования с параметрами канала), при асимптотическом приближении к предельному 

минимальному отношению 
0

ln 2bitE
N

=  эти кодовые конструкции при ( дБ обеспечи-

вают достоверность приёма в непрерывном гауссовском канале  Результаты получе-
ны для широкополосных помехоустойчивых систем при равенстве частотной эффективности системы 
и канала, т.е.  где R – средняя максимальная скорость передачи информации ( 
без учёта потерь в радиоканале), а   

 
Заключение 

 
Предсказанными помехоустойчивыми кодами К.Э. Шеннона для непрерывного канала с АБГШ [2] 

являются, в первую очередь, широкополосные коды плотнейшей поверхностно-сферической укладки 
с длиной блока кода не более 1- 2 тысяч символов, которые при равенстве R = C обеспечивают сколь 
угодно высокую достоверность приёма при минимально допустимом отношении 0/bE N , асимптоти-
чески приближающимся к предельному значению ln2 = - 1,6 dB.    
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