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Аннотация  
B статье рассмотрены проблемы и новые задачи виртуальных операторов MVNO (Mobile Virtual Network Operator) 
при переходе к сетям пятого и последующих поколений (Beyond 5G) с виртуализацией сетевых функций, шарингом и 
слайсингом, облачными и туманными вычислениями, etc. Показаны необходимость новых подходов к перспективным 
MVNO для работы с PMNO (Physical Mobile Network Operators) поколений B5G, математического моделирования 
новых стратегий доступа к сетевым ресурсам и приоритетного обслуживания запросов, анализа вероятностно-
временных характеристик системно-сетевого взаимодействия MVNO и PMNO. 
 
Ключевые слова 
Вeyond 5G, виртуальные операторы мобильной связи MVNO (Mobile Virtual Network Operators), сетевые архитектуры, 
SLA (Service Level Agreement), показатели качества обслуживания QoS, вероятностно-временные характеристики. 

 
Введение 

 
В сегодняшних сетях в сетях пятого поколения используются две основные архитектуры: 5G NSA (Non-

Standalone) и 5G SA (Standalone), которые различаются по степени зависимости от сетей предыдущего по-
коления (4G LTE) и по тем возможностям, которые они могут предложить для организации MVNO [1]. В 
данной статье рассматривается только 5G SA – полностью автономная архитектура, которая работает на 
независимом ядре сети 5G Core и обеспечивает все функции и возможности, предусмотренные в стандарте 
5G.  

Сдвиг парадигмы MVNO в сетях 5G SA в значительной степени обусловлен именно технологией 
Network Slicing, который был введен консорциумом 3GPP еще в релизе 14, а затем развит в последующих 
релизах 15, 16, 17. По прогнозу [5] эта новая парадигма MVNO в условиях Network Slicing является суще-
ственным изменением в мире сотовых сетей, позволяющим создавать многоуровневые сетевые структуры, 
схожие с современной сетью Интернет и обеспечивающие совместное использование ресурсов с логиче-
ской изоляцией между несколькими MVNO. Более того, в самом ближайшем будущем представляется ре-
альной иерархия MVNO, в результате развития которой подавляющее большинство сетей мобильной связи 
будут мобильными виртуальными при относительно небольшом количестве опорных физических мобиль-
ных сетей PMNO. 

Но основное внимание в данной работе уделено встречному процессу, при котором один MVNO имеет 
возможность подключаться к нескольким PMNO. Исследование вероятностно-временных характеристик в 
обоих этих сценариях развития является, безусловно, актуальной задачей. 
 

Архитектуры MVNO в сетях 5G 
 

Традиционно, MVNO это виртуальные мобильные операторы, использующие сеть радиодоступа и, оп-
ционально, другие элементы инфраструктуры опорных классических мобильных операторов, и продающие 
услуги под собственным брендом. 

Подходы к построению виртуальных операторов MVNO описываются функциональными моделями. 
Модели MVNO формируют уровни предоставляемых сервисов и сценарии взаимодействия с опорными 
операторами PMNO. Модели MVNO отличаются друг от друга степенью зависимости виртуального опера-
тора от PMNO. Фактически, спектр возможностей MVNO как оператора определяется объемом сетевой 
инфраструктуры, которой он может управлять самостоятельно. В действующих мобильных сетях поколе-
ний 2-4G широко распространены три основные модели: 

 MVNO Branded reseller – оператор, который производит продажу и маркетинг сервисов PMNO, но под 
собственным брендом. При этом отсутствует какое-либо управление данными сервисами. 
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  MVNO Light – оператор, который также предоставляет сервисы PMNO, однако есть возможность 
управления бизнес-приложениями, что позволяет регулировать тарифные предложения. 

 MVNO Full – оператор, который обладает своим ядром мобильной сети. Либо частично, либо цели-
ком. При данной модели MVNO самостоятельно реализует сервисы и управляет бизнес-приложениями. 

В сетях пятого поколения, когда объемы их покрытия приведут к стремительному росту внедрения вир-
туальных операторов, данные модели будут также применимы и задействованы. Первые две из них лежат 
исключительно в коммерческой плоскости. Научный же интерес представляют MVNO модели Full, архи-
тектуры сетей которых буду рассмотрены далее в рамках 5G SA.  

Архитектура базовой сети 5G Core включает совокупность функциональных модулей базовой сети и се-
тевых интерфейсов, соединяющих эти модули [2]. Сетевые элементы 5G реализованы в виде виртуальных 
сетевых функций – VNF (Virtual Network Functions). Построение MVNO Full в сетях 5G возможно по трем 
следующим архитектурам. 

Начнем рассмотрение с архитектуры MVNO 5G на базе технологии GWCN (Gateway Core Network), на 
рисунке 1, восходящее еще к сетям LTE и предусматривающее совместное использование несколькими 
операторами системы радиодоступа, модулей управления мобильностью ММЕ, но организацию в MVNO 
собственных шлюзов базовой сети SGW/PGW и сервера домашней базы данных пользователей HSS [6]. 

Сценарии и соглашения при взаимодействии между PMNO и MVNO при GWCN в 5G тоже аналогичны 
сетям LTE. Фактически, это эволюционный подход построения виртуальных операторов модели MVNO 
Full из LTE. Новым фактором, который вносит ограничения и который необходимо учитывать для MVNO в 
этом варианте архитектуры, являются сетевые сегменты (слайсы) и их совместимость между сетями MVNO 
и PMNO для реализации сервисов с заданными параметрами качества обслуживания. В данной архитектуре 
сеть радиодоступа остается закрытой для MVNO.  

 

 
 

Рис. 1. Архитектура MVNO GWCN в сетях 5G 
 

Архитектура MVNO 5G на базе технологии MOCN (Multi-Operator Core Network) определяет сценарий 
совместного использования только сети радиодоступа между несколькими операторами PMNO и MVNO. 
Опорная сеть 5G принадлежит и управляется MVNO целиком (рис. 2). Ресурсы радиодоступа распределя-
ются между операторами на основании заключенных PMNO и MVNO соглашений SLA (Service Layer 
Agreement).  
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Рис. 2. Архитектура MVNO MOCN в сетях 5G 
 

Реализация логики распределения абонентов между базовыми сетями PMNO и MVNO возлагается на 
базовые станции 5G (NG-RAN). Определение базовой сети (PMNO или MVNO) для абонента (SIM-карты) 
ведется на основании кода мобильной сети, в которой регистрируется абонент. Технология MOCN также 
была описана в стандартах и для сетей 4G LTE, однако широкого практического применения для построе-
ния виртуальных операторов не получила. Одна из причин – невозможность контроля и учета PMNO пото-
ков данных виртуальных MVNO, так как трафик проходит только через базовые станции опорного опера-
тора. Другая проблема заключается в том, что для подключения MVNO необходимо производить реконфи-
гурацию всех базовых станций PMNO, число которых может измеряться сотнями тысяч. 

Данные ограничения актуальны и для сетей 5G. В связи с этим, большого количества запусков MVNO 
на основе технологии MOCN также не прогнозируется. 

Построение MVNO 5G на базе технологии Network Slicing позволяет разделить сеть 5G на несколько 
виртуальных сетей. Каждая виртуальная сеть может быть оптимизирована для обслуживания конкретного 
сервиса. Данная технология позволяет конфигурировать и многократно использовать сетевые элементы и 
функции в каждом сетевом сегменте (slice) для удовлетворения определенных требований. 

Сеть 5G, в основе которой лежит технология Network Slicing, позволяет операторам не только выделять 
сегменты для реализации своих сервисов, но и предлагать их третьим сторонам. Такой подход полностью 
укладывается в концепцию MVNO – виртуальная сеть для виртуального оператора. Эти новые механизмы, 
обеспечивающие распределение ресурсов как по радиоинтерфейсу, так и по физической сети, обеспечива-
ют возможность виртуализировать ресурсы PMNO и обеспечить высокую степень логической изоляции 
между MVNO, как это предусмотрено документом ассоциации GSMA [7]. 

Сценарий интеграции MVNO с PMNO посредством предоставления (аренды) сетевого сегмента значи-
тельно расширяет возможности виртуального оператора и выходит за рамки традиционной концепции 
MVNO. Впервые у MVNO появляются механизмы взаимодействия с подсистемой радиодоступа PMNO 
(RAN Slicing), что позволяет еще менее зависеть от опорного оператора и более гибко реализовывать сер-
висы с различными требованиями к параметрам качества обслуживания. 

Преимуществами данного подхода также служат высокие скорости запуска MVNO и снижение порога 
вхождения новых виртуальных операторов на рынок, ведь теперь нет необходимости закупать дорогостоя-
щее ПО ядра сети 5G и аппаратные ресурсы. 

Открытым вопросом здесь остается проблематика, связанная с ограниченностью системы управления 
сетевыми сегментами в контексте предоставления индивидуальных интерфейсов третьим сторонам. Дан-
ному вопросу, а также подробному анализу такого подхода будут посвящены отдельные работы. 
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Анализ характеристик подключения MVNO 
 

Наиболее значимыми параметрами подключения MVNO к PMNO являются стоимостные показатели и 
вероятностно-временные характеристики (ВВХ). Финансовые показатели вычисляются через стоимость СS 
обслуживания абонента MVNO и соответственная оплата СN, от оператора MVNO сети PMNO, к которой 
он подключен. Разумеется, СS > СN, иначе бизнес MVNO перестает быть рентабельным. C другой стороны, 
в выборе соотношения величин СS и СN иногда следует учитывать экономическую выгоду для абонента 
подключаться к MVNO, а не напрямую к PMNO.  

Но в большинстве случаев экономия средств не является главным фактором для принятия решения от-
носительно MVNO. Как правило, существенную роль играют некоторые дополнительные функциональные 
возможности, особые требования к SLA (Service Level Agreement), аспекты информационной безопасности, 
нумерации, администрирования и численные характеристики обслуживания. Время установления соедине-
ния Tconnect между MVNO и PMNO, которое складывается задержки сигнального обмена (signalling delays) – 
Tsignal, процессов аутентификации и авторизации – Tauth времени выделения сетевых ресурсов – Talloc 

 

allocauthsignalconnect   
 

Вероятность успешного подключения (Psuccess), т.е. вероятность успешного установления соединения 
MVNO с инфраструктурой PMNO: 

 

failuresuccess  1  
 

где Pfailure – вероятность отказа, которая может быть вызвана отказами оборудования, ошибками аутентифи-
кации и т.д. 

Среднее время обслуживания, включая время ожидания в очереди, что для простейшей модели M/M/1 
вычисляется по известной формуле: 

 

 
 


1

connect  

 

где λ – интенсивность входящих запросов подключения, а μ – интенсивность обслуживания. 
Вероятность перегрузки (Poverload), когда интенсивность запросов от MVNO превышает возможность 

PMNO, что для простейшего случая модели Эрланга оценивается через вероятность: 
 

 


N

k

k

N

overload

k

NP

0 !

!



 

где  и целый ряд других вероятностно-временных характеристик (ВВХ), для вычисления которых 

необходимы более сложные математические модели, в частности [3, 8, 9]. 
 

Вероятностно-временные характеристики подключения MVNO к трем PMNO 
 

Рассмотрим ситуацию, когда MVNO имеет договоры на подключение с тремя разными операторами 
PMNO. Достаточно понятная ситуация при наличии в стране Большой тройки мобильных операторов 
PMNO (рис. 3).  

 
 

Рис. 3. ВВХ подключения MVNO к трем PMNO 
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Продолжаем считать поток пуассоновским с интенсивностью λ, который распределяется в три потока 
таким образом, что пуассоновский поток со средней скоростью поступления λ1 = p1λ направляется в PMNO 1, 
пуассоновский поток со средней скоростью поступления λ2 = p2λ направляется в PMNO 2, а пуассоновский 
поток со средней скоростью поступления λ3 = p3λ направляется в PMNO 3.  

Во всех трех PMNO поддерживается стационарное состояние с λi < μi, т.е. для каждого потока от MVNO 
к PMNO должно быть pi λ < μi, для i = 1, 2, 3. 

Вероятности pi - коэффициенты распределения трафика MVNO между PMNO: 
 

1321  ppp . 
 

Соответственно среднее время пребывания (ожидания и обслуживания) вычисляется по следующей 
формуле: 

 

    321

21

22

2

11

1

1

1

 









pp

pp

p

p

p

p
connect  

 

Таким образом, оператор MVNO получая текущие значения μ1, μ2 и μ3 от каждого PMNO может пере-
считывать вероятности p1, p2, p3, чтобы при обязательном соблюдении ограничения pi λ < μi минимизировать 

время  или максимизировать экономический эффект .  
Назначая и переназначая значения p1, p2, p3 в реальном времени оператор MVNO может перераспреде-

лять трафик между тремя PMNO и тем самым оптимизировать свой бизнес. 

 
Заключение 

 

Можно с уверенностью сказать, что сети пятого поколения мобильной связи открывают следующий 
этап развития виртуальных операторов MVNO. Фундаментальные технологии, заложенные в 5G, в частно-
сти виртуализация сетевых функций и Network Slicing, привнесли принципиально новые механизмы и под-
ходы к организации, построению и управлению MVNO. При этом опыт, накопленный виртуальными опе-
раторами в сетях 2-4G, будет также актуален на первых этапах внедрения MVNO в 5G [10, 11].  

В данной работе представлены основные модели и архитектуры построения MVNO в сетях 5G SA, об-
суждены некоторые аспекты проблематики функционирования MVNO в сетях поколений 5G и B5G и сде-
лан весьма оптимистический прогноз относительно дальнейших перспектив MVNO, постепенного преоб-
разования мобильных операторов в направлении виртуализации их деятельности, развития целой иерархии 
сетей MVNO.  

Основное внимание уделено вероятностно-временным характеристикам подключения MVNO и функци-
онированию MVNO в среде мульти-MNO. Рассмотрен частный случай, когда число PMNO равно трем. 
Предложен инструмент для оптимизации перераспределения трафика с целью повышения эффективности 
функционирования MVNO в мобильных сетях связи. 
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Аннотация 
В современном мире функционирование онлайн-сервисов невозможно представить без анализа сетевого трафика и 
его оптимизации. С ростом числа пользователей и объемов передаваемых данных анализ трафика становится 
крайне важным для поддержания стабильности, масштабируемости и надежности сетевых решений. В статье 
рассматриваются методы и технологии анализа трафика с использованием сетевого оборудования, особое внимание 
уделено оптимизации трафика с помощью современных подходов, включая балансировку нагрузки, сети доставки 
контента (CDN) и протоколы маршрутизации BGP и OSPF. Практическая часть статьи демонстрирует влияние 
настройки данных протоколов на пропускную способность сети, что подтверждает их эффективность в реальных 
условиях. 
 
Ключевые слова 
Трафик, оптимизация трафика, способы оптимизации сетевого трафика, сетевые протоколы, управление трафи-
ком, протокол BGP, протокол OSPF. 

 
Введение 

 
В соответствии с определением под сетевым трафиком понимается объем данных, передаваемых между 

двумя оконечными точками посредством сетевых устройств за определенный период времени. Трафик 
включает в себя все виды информации, такие как текстовые сообщения, мультимедийные файлы, запросы к 
веб-сайтам и другие данные, которые перемещаются между узлами сети в битах за единицу времени. Сум-
марный трафик для произвольного узла возможно поделить на входящий и исходящий. Под входящим 
трафиком понимается поток данных, который поступает получателю из внешней сети, а исходящий – поток 
данных, поступающий во внешнюю сеть от данного получателя, что подробно рассмотрено в работах [1-2]. 

В условиях постоянно растущего объема данных и увеличения числа пользователей, эффективная обра-
ботка трафика становится крайне важным фактором для поддержания высокого уровня производительно-
сти, надежности и удобства использования сервисов. Для достижения этих целей организация обработки 
трафика должна быть более гибкой и иметь возможность подстраиваться под изменяющиеся условия. Оп-
тимизация является одним из способов управления трафиком в целях эффективного и результативного ис-
пользования доступной пропускной способности [3-5]. 

Обработка трафика сетевым оборудованием представляет собой сложный процесс, который включает в 
себя множество взаимосвязанных компонентов и механизмов, необходимых для обеспечения стабильной и 
безопасной работы онлайн-сервисов и представляет собой процесс, который начинается с приема запросов 
к серверу. В том случае если клиенту необходимо отправить электронное письмо, то почтовому сервера, к 
файловому серверу, если клиент запрашивает доступ к конкретному файлу, веб-серверу если клиентом был 
отправлен запрос на загрузку веб-страницы. Подобные методы обработки были рассмотрены в работе [6]. 

 
Процесс обработки трафика 

 
Основная нагрузка в процессе управления трафиком ложится на сетевое оборудование, к которому от-

носятся маршрутизаторы, коммутаторы, межсетевые экраны и прокси-серверы. Наиболее эффективное ис-
пользование сетевых ресурсов и достижение максимальной надежности передачи данных достигается по-
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средством пакетной передачи данных. Для чего, на передающем узле формируется пакет данных, который 
помимо самой информации включает в себя адрес устройства-получателя, IP-адрес сервера, и адрес 
устройства-отправителя – IP-адрес клиента. IP-адреса необходимы для маршрутизации пакета через сеть и 
обеспечения доставки данных в нужное целевое устройство. При прохождении пакета данных передается 
через сеть, он обрабатывается на транзитных узлах так же посредством сетевого оборудования. 

Алгоритм обработки трафика возможно рассмотреть на примере пользовательского запроса на загрузку 
веб-страницы. На первом этапе происходит обработка пакетов данных маршрутизаторами и состоит в ана-
лизе IP-адресов назначения пакета, и определении наиболее подходящего пути для его передачи. Опреде-
ление пути передачи происходит на основе таблиц маршрутизации, содержащих данные о структуре сети и 
доступных маршрутах, что позволяет маршрутизатору выбрать наиболее подходящий путь для передачи 
данных. Способы реализации этой технологии были рассмотрены в работах [7-8]. 

На следующем этапе пакет данных поступает на коммутаторы, которые отвечают за передачу данных 
между устройствами в локальной сети. Коммутаторы производят анализ MAC-адресов устройств и обеспе-
чивают получение пакетов устройствами, являющимися конечными пунктами назначения, что является 
необходимым условием для минимизации нагрузки на сеть и увеличения скорости передачи данных. В том 
случае, если пакет данных необходимо передать за пределы локальной сети, то он снова попадает на марш-
рутизатор, который направляет его в соответствующую сеть исходя из таблицы маршрутизации. 

В качестве устройства, которое принимает участие в обработке трафика задействуются межсетевые 
экраны. Основное назначение межсетевых экранов – анализ пакетов на предмет соответствия правилам 
безопасности, фильтрация трафика и блокировка потенциально опасных запросов, например запрос, со-
держащий в себе атаку типа «отказ в обслуживании» или попытка несанкционированного доступа к пере-
даваемым данным [9]. Таким образом при передаче трафика осуществляется обеспечение защиты сети от 
угроз и поддержание высокого уровня безопасности. 

В качестве дополнительного этапа обработки трафика возможно применить прокси-серверы, выступа-
ющие в роли посредника между клиентом и сервером и осуществляющие кэширование данных, что значи-
тельно ускоряет доступ к часто запрашиваемым ресурсам, так как это устраняет необходимость в повтор-
ной их загрузке. Помимо этого, прокси-сервер фильтрует трафик и блокирует нежелательный контент, что 
является особенно важным для корпоративных сетей, где необходимо обеспечить контроль доступа со-
трудников к определенным ресурсам. 

На завершающем этапе обработки трафика происходит обработка запроса веб-сервером или приложени-
ем. Сервер формирует ответ, который в дальнейшем отправляется обратно пользователю. Ответ проходит 
через те же этапы обработки, что и запрос, и в итоге достигает устройства пользователя. Схема обработки 
трафика представлена на рисунке 1. 

В условиях сложных и динамически изменяющихся сетевых топологий одной из ключевых задач при 
передаче данных является эффективная маршрутизация, что подробно рассмотрено в работах [10-11]. 

Проблема выбора маршрута передачи данных возникает из-за постоянных изменений в структуре сети, 
например, в случае добавления или удаления узлов или изменениях пропускной способности каналов свя-
зи. Неправильная маршрутизация может привести к увеличению времени передачи данных, перегрузке от-
дельных каналов связи и снижению общей производительности сети. Для решения этих задач используют-
ся протоколы маршрутизации, такие как OSPF (Open Shortest Path First) и BGP (Border Gateway Protocol), 
которые позволяют адаптироваться к изменениям в сети и выбирать эффективные пути передачи данных. 

OSPF является внутренним протоколом маршрутизации, который используется в локальных сетях 
(LAN) для определения оптимальных путей на основе алгоритма кратчайшего пути (Shortest Path First). 
OSPF работает по принципу обмена информацией между маршрутизаторами о состоянии сети, что позво-
ляет быстро адаптироваться к изменениям в топологии. Основные преимущества OSPF включают автома-
тическое обновление таблицы маршрутизации при изменении топологии сети, что минимизирует время 
восстановления после сбоев, а также поддержку зон обслуживания и уменьшает объем данных, необходи-
мых для обработки маршрутизатором.  

BGP представляет собой протокол внешней маршрутизации, который используется для обмена инфор-
мацией между автономными системами (AS) в глобальной сети. BGP позволяет выбирать маршруты между 
различными сетями, учитывая различные факторы, например, политику маршрутизации и надежность пу-
тей. Основные преимущества BGP включают возможность настройки сложные правила для выбора марш-
рутов, что особенно важно для крупных сетей с множеством путей, поддержку мультипротокольной марш-
рутизации, которая позволяет работать с различными типами адресов, включая IPv4 и IPv6, а также устой-
чивость к сбоям, так как BGP автоматически обнаруживает сбои в сети и перенаправляет трафик по аль-
тернативным маршрутам (см. рис. 1). 
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Рис. 1. Схема обработки трафика 
 

Эффективность протоколов BGP и OSPF 
 
Для того, чтобы практически исследовать использование протоколов динамической маршрутизации 

OSPF и BGP и доказать, что эти протоколы позволяют существенно повысить пропускную способность 
сети, снизить нагрузку на сервер и улучшить общую производительность системы в условиях динамически 
изменяющихся сетевых топологий, с использованием оборудования кафедры СИТиС МТУСИ и инстру-
ментов приложения «Cisco Packet Tracer» был проведен эксперимент, в рамках которого были смоделиро-
ваны условия работы сети без применения оптимизирующих протоколов, а затем проведено тестирование 
после их настройки. Для реализации были использованы материалы работ [12-14]. 

Для тестирования технологии была создана модель сети, для построения которой были использованы 
устройство клиента (PC-PT PC0), сетевые коммутаторы (2050Т-24 Switch0 и 2950T-24 Switch1), маршрути-
заторы (1841 Router2 и 1841 Router3) и устройство сервера (Server-PT Server0) (рис. 2).  

 

 
Рис. 2. Схема сети 
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Для демонстрации пропускной способности и уровня загруженности сервера была развернута виртуаль-
ная машина в среде VMware. В качестве гостевой операционной системы использовался Ubuntu Server 
20.04 LTS, а в качестве гипервизора – VMware Workstation Pro 16.  

Виртуальная машина была настроена с использованием двух виртуальных процессоров, оперативной 
памяти объемом 4 ГБ и жесткого диска емкостью 40 ГБ типа SCSI. Для обеспечения сетевого взаимодей-
ствия был задействован сетевой адаптер с режимом NAT. В качестве операционной системы на виртуаль-
ной машине была установлена 64-битная версия Linux – Ubuntu Server 20.04 LTS. 

Изначально виртуальная машина была запущена без внедрения протоколов динамической маршрутиза-
ции OSPF и BGP, что позволило зафиксировать базовые показатели пропускной способности и уровня за-
груженности сервера. Затем были настроены и активированы указанные протоколы, после чего проведены 
повторные измерения для оценки их влияния на производительность системы. Сравнение полученных дан-
ных до и после внедрения протоколов позволило проанализировать их эффективность в контексте оптими-
зации пропускной способности и снижения нагрузки на сервер. 

Анализ данных проводился при помощи утилиты iperf3, которая предназначена для измерения пропуск-
ной способности сетевого соединения. Установить Iperf3 на обеих машинах можно через пакетный мене-
джер, например, apt для Ubuntu или brew для macOS.  

Iperf3 представляет собой инструмент, функционирующий по клиент-серверной модели, который гене-
рирует TCP- и UDP-трафик для оценки пропускной способности сети. С его помощью можно точно опре-
делить максимальную пропускную способность между сервером и клиентом, а также провести нагрузочное 
тестирование сетевого канала, что позволяет выявить его производительность и устойчивость к высоким 
нагрузкам. 

Для демонстрации процесса на одной из машин необходимо активировать Iperf3 в режиме сервера, что 
выполняется при помощи команды: iperf3 -s -p 2323. Данная команда инициирует прослушивание входя-
щих соединений на указанном порту (2323), что позволяет серверу ожидать подключения клиентов для 
проведения измерений пропускной способности сети (рис. 3). 

 

 
 

Рис. 3. Активация режима сервера 
 
На другой машине Iperf3 запускается в режиме клиента с указанием IP-адреса сервера с помощью ко-

манды: iperf3 -c <IP-адрес-сервера>. В операционных системах Linux поддерживаются два режима работы 
– клиент и сервер, которые могут быть активированы на разных вкладках терминала. Этот процесс осу-
ществляет тестирование пропускной способности сети, в ходе которого клиент начинает передачу данных 
на сервер для измерения скорости и оценки производительности сетевого соединения.  

В процессе настройки теста определяются ключевые параметры, такие как длительность тестирования, 
задаваемая через флаг -t <seconds>, размер пакета, указываемый с помощью флага -l <length>, тип исполь-
зуемого протокола (TCP или UDP), где UDP активируется флагом -u, а также количество потоков, регули-
руемое параметром -P <number>. Пример команды с использованием утилиты Iperf3 может выглядеть сле-
дующим образом: iperf3 -c <IP-адрес-сервера> -t 10 -P 4, где задается тест длительностью 10 секунд с ис-
пользованием 4 потоков.  

По завершении тестирования Iperf3 формирует отчет, содержащий ключевые метрики, такие как про-
пускная способность, выраженная в Mbps или Gbps, общее время выполнения теста, объем переданных 
данных, а также статистику, включающую потери пакетов и показатели задержек.  

Клиент осуществляет передачу данных на сервер в течение заданного временного интервала. В процессе 
передачи Iperf3 фиксирует объем переданных данных и время, затраченное на их отправку.  
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Сервер, в свою очередь, отображает информацию о передаче данных с указанием временных интерва-
лов. В представленном примере реализации, в силу специфики тестового запуска, за все секунды выполне-
ния теста не было передано ни одного байта данных, что привело к нулевому значению битрейта – показа-
теля, характеризующего скорость передачи данных.  

На клиенте, подключенном к серверу для измерения пропускной способности сети, была запущена ути-
лита Iperf3, были получены данные о передаче информации за каждый интервал, равный одной секунде. В 
первом интервале, соответствующем промежутку от 0.00 до 1.00 секунды, объем переданных данных со-
ставил 622 МБ, что эквивалентно скорости передачи примерно 637008 КБ/с. 

За все проверяемые интервалы передача была стабильной с незначительными колебаниями как в объеме 
переданных данных, так и в скорости передачи (рис. 4). 

 

 
 

Рис. 4. Проверка без дополнительных протоколов 
 
Настройка протокола BGP (Border Gateway Protocol) на маршрутизаторе Cisco начинается с активации 

BGP и указания номера автономной системы (AS), к которой принадлежит маршрутизатор. Это выполняет-
ся с помощью команды router bgp 65001, где 65001 — номер автономной системы. Для проверки состояния 
BGP-сессий и маршрутов используется команда: show ip bgp summary. Далее указываются IP-адреса сосед-
них маршрутизаторов и их номера AS с помощью команды neighbor 192.168.1.1 remote-as 65002, где 
192.168.1.1 – IP-адрес соседа, а 65002 – номер его автономной системы. Для анонсирования сетей через 
BGP применяется команда network 10.0.0.0 mask 255.255.255.0, которая объявляет сеть 10.0.0.0 с маской 
255.255.255.0. Состояние BGP-сессий и маршрутов проверяется с использованием команды show ip bgp 
summary. 

BGP использует протокол TCP для установления соединений между соседними маршрутизаторами и 
обмена маршрутной информацией. Каждый маршрут в BGP имеет собственный набор атрибутов, опреде-
ляющих его приоритет и оптимальность. BGP использует алгоритм выбора маршрута, основанный на ана-
лизе множества атрибутов, что позволяет определить оптимальный путь для передачи данных. Протокол 
периодически обновляет маршрутную информацию, обеспечивая актуальное отражение изменений в топо-
логии сети. 

Настройка OSPF на маршрутизаторе Cisco выполняется в несколько этапов [15-17]. Активация OSPF 
осуществляется после перехода в режим конфигурации с использованием команды configure terminal, после 
чего включается OSPF и назначается идентификатор процесса командой router ospf 1. Устанавливается 
уникальный идентификатор маршрутизатора (Router ID), служащий для его идентификации в OSPF: 
network 192.168.1.0 0.0.0.255 area 0. Указываются сети, которые будут участвовать в OSPF, и определяются 
их маски: network 10.0.0.0 0.255.255.255 area 0. 

OSPF использует LSA (Link State Advertisements) для обмена информацией о состоянии соединений 
между маршрутизаторами. LSA (Link State Advertisements) — это сообщения, используемые в протоколах 
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маршрутизации для обмена информацией о состоянии соединений между маршрутизаторами в сети. Каж-
дый маршрутизатор строит свою таблицу маршрутизации на основе полученных LSA, используя алгоритм 
Дейкстры, используемый для нахождения кратчайшего пути от одной вершины графа до всех остальных 
вершин, для нахождения кратчайшего пути. OSPF поддерживает иерархическую структуру с областями, 
что позволяет уменьшить объем маршрутизируемой информации и улучшить масштабируемость. 

После настройки и активации протоколов было проведено повторное тестирование с использованием 
утилиты для измерения пропускной способности сетевого соединения. Наблюдалось значительное сниже-
ние битрейта, что свидетельствует о влиянии внедренных протоколов на производительность сети (рис. 5). 

 

 
 

Рис. 5. Проверка с BGP и OSPF 
 

Заключение 
 
Проведенный эксперимент подтвердил, что оптимизация трафика является неотъемлемой частью управ-

ления сетевыми ресурсами и должна применяться в целях обеспечения качества обслуживания. Она позво-
ляет не только повысить производительность и надежность сети, но и обеспечить высокий уровень без-
опасности, что особенно важно в условиях увеличения числа сетевых угроз. На практическом примере бы-
ла доказана эффективность использования протоколов BGP и OSPF в информационных системах. 

В результате решения практической задачи было обнаружено, что при использовании протоколов BGP и 
OSPF характеристики сетевой производительности значительно улучшились. В первом опыте, где протоко-
лы BGP и OSPF не использовались, средняя скорость передачи данных составила 66238 КБ/с, а ее макси-
мальное значение не превышало 67744 КБ/с. Во втором опыте, в котором были задействованы протоколы 
BGP и OSPF, средняя скорость передачи данных была равна 579265 КБ/с, а максимальная скорость переда-
чи данных достигла 591482 КБ/с. Оба этих показателя из второго опыта примерно в девять раз выше, чем в 
первом. Объем переданных данных также существенно различается: в первом опыте за 19 с было передано 
13,8 Гб, тогда как во втором за 10 секунд передано 55,2 Гб. На основании этого показателя мы можем сде-
лать вывод о значительном увеличении пропускной способности сети во втором эксперименте по сравне-
нию с первым. То есть, использование протоколов BGP и OSPF позволяет произвести передачу большего 
объема данных за меньшее время. 

В первом эксперименте размер TCP-окна варьировался в диапазоне 1,19-1,37 Мб, а во втором он быстро 
достиг значения 3,25 МБ и оставался стабильным на этом уровне что свидетельствует о том, что соедине-
ние лучше подстраивается под динамически изменяющиеся условия сети и эффективнее использует её воз-
можности. В обоих случаях отсутствуют повторные передачи (Retr = 0), что подтверждает факт стабильно-
сти соединения и отсутствия потерь данных. Длительность первого эксперимента составила 19 с, а второго 
– 10 с. Но несмотря на сокращение времени выполнения, во втором эксперименте удалось передать в четыре 
раза больше данных благодаря существенно более высокой скорости передачи.  

Таким образом во втором опыте произошло значительное увеличение скорости передачи данных, за счет 
оптимизации параметров TCP-окна и повышения эффективности использования сетевых ресурсов. В то же 
время результаты первого эксперимента указывают на ограниченную пропускную способность, что может 
быть обусловлено как особенностями сетевого оборудования, так и конфигурацией сети или параметров 
настройки протоколов. 
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Для практического применения результатов исследования рекомендуется использовать протокол OSPF в 
локальных сетях (LAN), где требуется быстрая адаптация к изменениям топологии и минимизация времени 
восстановления после сбоев. BGP, в свою очередь, целесообразно применять в глобальных сетях, где необ-
ходимо учитывать политику маршрутизации и надежность путей, особенно в условиях множества альтер-
нативных маршрутов. 

Кроме того, для достижения максимальной эффективности рекомендуется комбинировать использова-
ние этих протоколов с другими методами оптимизации, такими как балансировка нагрузки и сетями до-
ставки контента (CDN) что позволит создать более устойчивую и производительную сетевую инфраструк-
туру, способную справляться с высокими нагрузками и обеспечивать стабильное качество обслуживания 
для пользователей и повысить надежность сети [18-27]. 
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Аннотация  
В данной статье проводиться анализ технологий Интернета вещей (IoT), которые в настоящее время нашли широ-
кое применение на различных сетях связи. Описываются основные протоколы передачи данных для данной техноло-
гии. Рассмотрены принципы работы датчиков утечки газа. В контексте имитационного моделирования в AnyLogic 
представлена модель обработки заявок, поступающих от сенсоров. 
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Введение 

 

В современном мире одним из главных элементов технологического развития – технология Интернет 
вещей (Internet of Things, IoT) [1, 7, 9], которая состоит из взаимодействующих устройств, включающих 
датчики, способные на автономную работу. Важным элементом IoT являются датчики, которые играют 
роль “органов чувств” системы, предоставляя информацию об окружающем мире. Именно датчики помо-
гают предотвратить аварии, защитить здоровье и окружающую среду, обнаруживая отклонения от нормы и 
сообщая о потенциальных угрозах. Таким образом, обеспечение безопасности становится приоритетной 
задачей при проектировании и внедрении IoT-решений. 

Цель данной статьи – ознакомиться с протоколами взаимодействия устройств и технологий IoT, ознако-
миться с принципами работы датчиков утечки газа, а также построить модель в имитационной среде моде-
лирования AnyLogic. 

 
Обзор технологий интернета вещей 

 

Интернет вещей (Internet of Things, IoT) – это сеть, которая объединяет разнообразные информационно-
сенсорные устройства и оборудование в единую систему. Эта сеть позволяет осуществлять взаимодействие 
между людьми, машинами и предметами в любое время и в любом месте. IoT является расширением и экс-
пансией существующей сети, что способствует расширению возможностей Интернета и созданию более 
сложных и взаимосвязанных систем. 

В модели современной сети связи для IoT применяются технологии виртуализации сетевых функций 
(Network Functions Virtualization, NFV) и программно-определяемых сетей (Software Defined Networks – 
SDN). Данные технологии реализуют программно-аппаратную абстракцию, обеспечивая динамическую 
настройку и масштабирование сетевых ресурсов (рис. 1).  

 

 
 

Рис. 1. Модель современной сети связи для IoT и других сервисов 
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Развитие Интернета вещей характеризуется экспоненциальным ростом разнообразия и количества сер-
висов, что предъявляет новые требования к сетевой инфраструктуре. Для эффективного управления этой 
структурой операторы связи все чаще обращаются к NFV и SDN.  

NFV, позволяя запускать сетевые функции в виде программного обеспечения на универсальном обору-
довании, снижает зависимость от дорогостоящих специализированных устройств и обеспечивает гибкое 
распределение ресурсов [2, 8]. Этот подход, основанный на аппаратной и программной среде, позволяет 
оперативно развертывать и масштабировать новые сервисы, в соответствии с меняющимися бизнес-
требованиями.  

В свою очередь, SDN, представляя инновационную архитектуру на базе протокола OpenFlow, обеспечи-
вает более интеллектуальное и гибкое управление сетевыми ресурсами. Это способствует улучшению 
управления трафиком и повышению общей эффективности сетевых операций. 

В совокупности, эти технологии играют ключевую роль в реализации концепции IoT, представляющей 
собой динамично развивающуюся сеть, объединяющую различные объекты и обеспечивающую их взаимо-
действие между собой и с людьми в режиме реального времени. 

Развертывание Интернета вещей (IoT) предполагает использование как проводных, так и беспроводных 
технологий связи [3]. 

Проводные технологии, основанные на физических кабельных соединениях, обеспечивают передачу 
данных и электропитания. Примерами таких технологий являются Ethernet, широко применяемый для сете-
вого подключения вычислительных устройств, и USB, являющийся универсальным интерфейсом для пере-
дачи данных и питания периферийных устройств.  

Другим типом технологий являются беспроводные, обеспечивающие коммуникацию между устрой-
ствами без использования физических кабелей и могут быть классифицированы по дальности действия: 
технологии дальнего радиуса (например, NB-IoT, LoRa, SigFox) и ближнего радиуса (например, ZigBee,  
Z-Wave, Bluetooth, Wi-Fi) [4].  

Беспроводная связь играет ключевую роль в современной инфраструктуре IoT, позволяя устройствам 
взаимодействовать на различных расстояниях, обеспечивая гибкость и масштабируемость. 

В контексте беспроводных технологий ближнего радиуса действия, особое место занимает ZigBee, раз-
работанная ZigBee Alliance и публично представленная в 2004 году. ZigBee основывается на стандарте 
IEEE 802.15.4, который определяет протокол локальной сети с низким энергопотреблением. Этимологиче-
ская основа названия ZigBee заключается в метафоре “танца пчел”, где вибрации и характерные движения 
используются для передачи информации о местонахождении ресурса. 

Типичная сеть ZigBee, как показано на рисунке 2, включает в себя следующие основные компоненты: 
Концентратор, который выступает в роли координатора и маршрутизатора трафика, а также конечные 
устройства ZigBee, оборудование, представляющие собой различные датчики или исполнительные меха-
низмы, взаимодействующие по протоколу ZigBee.  

 
Рис. 2. Схема сети ZigBee 

 
Сеть организована по топологии типа «звезда», где концентратор выступает в качестве центрального уз-

ла, а конечные устройства непосредственно подключаются к нему. Концентратор осуществляет управление 
устройствами, сбор и передачу данных от устройств к другим сетям или системам, обеспечивая тем самым 
функционирование всей сети. 

Технология Zigbee предназначена для обеспечения беспроводного соединения на малых расстояниях, 
при этом важным фактором является низкое энергопотребление. Архитектура технологии позволяет инте-
грировать её в различные устройства, что способствует широкому распространению в различных отраслях. 

Технологии беспроводной связи ближнего радиуса действия, такие как Wi-Fi, Bluetooth, Z-Wave и 
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ZigBee, различаются своими техническими характеристиками и целевой направленностью. Выбор наиболее 
подходящей технологии требует детального анализа требований проекта и условий его реализации. Ключе-
вые факторы, влияющие на выбор, включают дальность действия, пропускную способность, энергоэффек-
тивность, стоимость и уровень безопасности. ZigBee отличается от других технологий своей ориентацией 
на приложения с низким энергопотреблением и малой задержкой, что делает ее предпочтительным выбо-
ром для масштабных сенсорных сетей. Wi-Fi, Bluetooth и Z-Wave, напротив, оптимизированы для других 
сценариев, требующих более высокой пропускной способности или более широкой функциональности. 

  
Протоколы, используемые в технологиях интернета вещей 

 
В контексте Интернета вещей (IoT), где устройства взаимодействуют в гетерогенных сетевых средах, 

ключевую роль играют протоколы связи, обеспечивающие эффективную передачу данных с учетом огра-
ничений ресурсов и сетевых характеристик. Из часто встречающихся протоколов можно выделить HTTP 
(Hypertext Transfer Protocol), MQTT (Message Queuing Telemetry Transport), AMQP (Advanced Message 
Queuing Protocol) и CoAP (Constrained Application Protocol). Каждый из этих протоколов имеет свои инди-
видуальные характеристики и используются в различных областях, которые соответствуют различным тре-
бованиям IoT-приложений. 

MQTT и CoAP представляют собой два основных протокола, которые используются в IoT, и характери-
зуются своими архитектурными особенностями и областями применения. 

MQTT (Message Queuing Telemetry Transport) протокол работает на основе транспортного протокола 
TCP. Применяется для сетей Интернета вещей. MQTT имеет ограниченные вычислительные ресурсы и 
низкую производительность.   

В архитектуре протокола (рис. 3) можно выделить два ключевых элемента: клиент и сервер, который 
также называют брокером. 

 

 
Рис. 3. Архитектура «Издатель-Подписчик» 

 
Клиент – это программное обеспечение или устройство, которое использует протокол MQTT для пере-

дачи данных. Его ключевые функции:  
– установление соединения с сервером; 
– публикация данных (в качестве издателя); 
– подписка на данные (в роли подписчика); 
– отмена подписки; 
– завершение соединения с сервером. 
Сервер (брокер) функционирует как посредник между клиентами и выполняет следующие функции:  
– получение сообщения;  
– обработка запросов от клиентов;  
– пересылка сообщения на основании подписок;  
– завершение подключения. 
Для обеспечения гарантированной, безопасной и своевременной доставки информации, сервер задей-

ствует систему управления потоками данных в сети MQTT. 
Протокол характеризуется простотой реализации, передачей небольшого объема данных, управлением 

качеством обслуживания (QoS). При этом он не зависим от формата и типа передаваемых данных. Эти 
принципы обеспечивают гибкость и эффективность протокола в разнообразных сценариях применения. 

CoAP (Constrained Application Protocol) является протоколом прикладного уровня, который был создан 
для работы устройств с ограниченными ресурсами, при этом он обеспечивает низкие накладные расходы и 
энергопотребляемость. Данный протокол обеспечивает коммуникацию между конечными точками как в 
пределах одноранговой сети, так и через межсетевое взаимодействие.  

CoAP основан на архитектурных принципах REST, но оптимизирован для работы в условиях ограни-
ченных ресурсов. Имеет двоичную систему счисления и многоадресную рассылку по IP-сетям, идеально 
соответствующий для низко потребляемых приложений.  

Схема сети, которая показывает работу устройств с использованием протокола CoAP изображена на ри-
сунке 4. Она разделена на две условные области, изображенные в виде облаков. Первая область включает в 
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себя два сервера и клиента. Между серверами и клиентом устанавливается соединение по протоколу HTTP, 
что указывает на использование стандартного веб-протокола в этой части сети.  Во второй области распо-
ложены сервер, proxy, а также конечные устройства, которые взаимодействуют друг с другом и с другими 
элементами сети по протоколу CoAP. Устройства представляют собой конечные точки сети, датчики или 
исполнительные механизмы. 

 

 
Рис. 4. Схема сети с применением протокола CoAP 

 
Так как современные сети являются гетерогенными, то для разных задач и устройств используются 

наиболее подходящие протоколы связи. 
 

Принципы работы датчиков утечки газа в интернете вещей 
 
Сенсорные технологии в контексте IoT являются важным элементом в информатизации обще-

ства.Технология охватывает разнообразные датчики, предназначенные для измерения параметров окружа-
ющей среды, преобразуя полученные данные в унифицированный формат. Затем информация передается 
на центральный процессор для обработки. Таким образом, системы мониторинга, построенные на основе 
сенсорных технологий, собирают данные о таких параметрах, как концентрация газов в помещении, темпе-
ратура окружающей среды и влажность воздуха. Данные показатели играют ключевую роль во многих си-
стемах управления и мониторинга. 
 

 
 

Рис. 5. Схема обработки данных с датчиков в системе мониторинга 
 
Датчики, обладая чувствительными и преобразующими компонентами, осуществляют измерение раз-

личных физических параметров в соответствии с установленными алгоритмами, преобразуя их в полезный 
выходной сигнал. (рис. 6).  

 

 
Рис. 6. Схема преобразования сенсорного сигнала 
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В данной статье мы рассмотрим датчики утечки газа, которые в настоящее время нашли широкое при-
менение на предприятиях общественного питания, больницах, школах и жилых домах. В их функции вхо-
дит обнаружение повышенных концентраций определенных газов в зданиях и офисах, а также на газопро-
водах.  

Существует множество сенсорных устройств, принципы работы которых отличается от требуемых по-
лученных данных. Так датчики утечки газа можно классифицировать по принципу обнаружения газа. 

Рассмотрим основные типы датчиков, которые в настоящее время нашли широкое применение на раз-
личных объектах [5]: 

1. Оптические датчики используют оптические свойства газов для их обнаружения. Например, инфра-
красные датчики, которые анализируют спектр поглощения газов в инфракрасном диапазоне. Принцип ра-
боты заключается в сравнении интенсивности инфракрасных лучей, прошедших через исследуемую и эта-
лонную среду. Разница в интенсивности пропорциональна концентрации газа. 

2. Термические датчики используют тепловые эффекты, которые возникают при взаимодействии газа с 
каталитическими материалами. При контакте газа с катализатором происходит процесс окисление (горе-
ния), это приводит к изменению температуры и электрического сопротивления чувствительного элемента. 

3. Электронные датчики (полупроводниковые) изменяют свои электрические характеристики под воз-
действием газа. Так, датчики, в составе которых находятся оксиды металлов, благодаря чувствительному 
элементу, изменяют проводимость при поглощении молекул газа. 

Каждый тип датчика обладает различными параметрами чувствительности, точности, скорости срабаты-
вания и устойчивости к внешним воздействиям. 

Обычно датчик имеет в своем составе корпус, который защищает его от внешних воздействий, источник 
питания, чувствительный элемент, измерительный модуль.  

Примером датчика, который фиксирует утечку газа и интегрирован в технологию IoT является   датчик 
Aqara Smart Natural Gas Detector [6]. 

Он использует протокол ZigBee 3.0 для беспроводной связи с центральным хабом или шлюзом умного 
дома. ZigBee является энергоэффективным и надежным протоколом, что делает его подходящим для при-
менения в сенсорных сетях IoT. Датчик утечки газа, использующий ZigBee, может быть интегрирован с 
другими устройствами умного дома, что дает возможность создавать автоматизированные системы и повы-
сить уровень безопасности. Основным элементом датчика является чувствительный сенсор, который сраба-
тывает при увеличении концентрации метана в воздухе. Если датчик обнаруживает утечку газа, датчик не-
медленно активирует встроенную звуковую сирену и мигающий красный светодиод, предоставляя пользо-
вателям немедленное предупреждение об опасности. 

 
Рис. 7. Датчик Aqara Smart Natural Gas Detector 

 
Моделирование датчиков утечки газа в интернете вещей на примере AnyLogic 

 
Моделирование является важным инструментом для анализа, проектирования и оптимизации сложных 

систем. AnyLogic, будучи мощной платформой мультиагентного моделирования, предоставляет гибкие 
возможности для создания реалистичных моделей таких систем. 

Рассмотрим конкретный пример создания модели в AnyLogic, где интегрируется структурный и логиче-
ский анализ, для детального понимания динамики работы системы обнаружения утечки газа. 

В качестве примера, модель обработки запросов, поступающих от аварийных датчиков на сервер, где 
датчики утечки газа, использующие технологию ZigBee и протокол MQTT, передают информацию на цен-
тральный координатор. Эта модель наглядно демонстрирует имитацию потока данных от источников до 
конечных узлов, а также ее пригодность для анализа систем, включающих сложные сетевые взаимодей-
ствия. 
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Рис. 8. Структурная схема сети 

 

 
 

Рис. 9. Логическая схема сети 
 
На рисунке 9 представлена логическая схема работы сети, которая состоит из следующих ключевых 

элементов: 
1. Source (Источник данных): источником данных являются датчики утечки газа, которые передают ин-

формацию через определённые временные интервалы. Эти датчики моделируются как генераторы данных, 
которые регулярно отправляют пакеты, представляющие собой результаты замеров. 

2. Queue (Очередь запросов): моделирует буфер, в котором хранятся запросы от датчиков, ожидающие 
обработки. Это очередь, которая отображает ограниченную пропускную способность системы обработки 
данных, в частности на этапе маршрутизации. 

3. Delay (Задержка обработки): моделирует время, требуемое серверу провайдера для обработки посту-
пивших запросов. Это время включает анализ данных, принятие решения и другие операции на сервере. 

4. Sink (Выход данных): Конечная точка в модели, куда поступают обработанные запросы. Запросы, ко-
торые не удалось обработать из-за перегрузки или других сбоев, удаляются в “sink”, что моделирует поте-
рю данных в реальной сети. 

Использование AnyLogic для моделирования сетей датчиков утечки газа в IoT позволяет интегрировать 
структурный и логический анализ, создавая реалистичные модели, способные отразить динамику работы 
системы. Моделирование предоставляет важные сведения для оптимизации архитектуры сети, улучшения 
производительности, повышения надежности и обеспечения безопасности. 

Представим следующую ситуацию: в одном из многоэтажных домов произошла утечка газа, что приве-
ло к возгоранию и пожару. Огонь распространился по всему зданию, состоящему из восьми этажей. На 
каждом этаже установлено по пять датчиков газа, что в общей сложности составляет 40 датчиков, логиче-
ская схема представлена на рисунке 10. Эти датчики отправляют пакеты данных каждую секунду. 

Сравним работу системы в экстренной ситуации, используя сначала датчики, работающие по техноло-
гии Wi-Fi, а затем — датчики, работающие по технологии ZigBee. 

С каждого этажа пять датчиков будут отправлять данные по технологии ZigBee объёмом 100 байт. Это 
означает, что с каждого этажа в секунду будет отправляться пять запросов (агентов). При использовании 
технологии Wi-Fi длина пакета данных будет 1 килобайт (1000 байт). Это означает, что с каждого 
этажа(sink) в секунду будет отправляться 50 запросов (агентам). 

Блок очереди запросов (queue), ожидающих обработки сервером, может вместить 1000 запро-
сов(агентов). Сервер (delay) обрабатывает 10 запросов(заявок) в секунду. 

В ходе первого моделирования будут задействованы датчики умного дома, функционирующие по тех-
нологии Wi-Fi. Данные с датчиков будут передаваться напрямую на маршрутизатор без использования ха-
ба. Благодаря оптимизированному для передачи больших объёмов информации технологии Wi-Fi датчики 
смогут передавать по 50 агентов в секунду с каждого блока source. 
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Рис. 10. Итоговая логическая схема 
 
По окончании работы модели, в которой максимально допустимое количество динамически создавае-

мых агентов составляет 50 000, становится ясно, что сеть перегружена. При достижении 20 000 поступив-
ших агентов сеть теряет способность обрабатывать их в соответствии с увеличением их количества (см. 
рисунки 11 и 12. Из 50 0027 поступивших заявок обработано 11 000, 6 000 находятся в очереди на обработ-
ку, а 33 027 были удалены, что недопустимо в данной ситуации. 

Сбой в системе может привести к травмам или даже гибели людей из-за несвоевременного получения 
информации. 

 
 

Рис. 11. Работа логической схемы, функционирующая по технологии Wi-Fi 
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Рис. 12. Результаты моделирования нагрузки на сеть при использовании датчиков, работающих по Wi-Fi технологии 
 
В результате исследования было установлено, что технология Wi-Fi не подходит для использования в 

системе «умный дом» в многоквартирных зданиях. Из-за большого объёма передаваемой информации сеть 
может быть перегружена, что может представлять угрозу для безопасности людей. 

Второе имитационное моделирование проводилось с использованием датчиков умного дома, работаю-
щих по технологии ZigBee. Они передают данные на координатор, который затем отправляет их на марш-
рутизатор. Благодаря структуре протокола ZigBee, оптимизированного для передачи небольших объёмов 
информации, датчики будут передавать по пять агентов в секунду с каждого блока source. 

После проведения эксперимента с максимальным числом динамических агентов (50 000) становится 
очевидно, что сеть успешно обрабатывает запросы (рис. 13 и 14). Из общего числа заявок, равных 50 0027, 
было обработано 49 471, 0 находятся в ожидании обработки и 0 были отклонены. 

 

 
Рис. 13. Работа логической схемы, функционирующая по технологии ZigBee 

 

 
 

Рис. 14. Результаты моделирования нагрузки на сеть при использовании датчиков,  
работающих по ZigBee технологии 
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Моделирование показало, что во втором случае объём полученных данных был таким же, и они были 
обработаны без потерь. 

В связи с этим, учитывая меньшую нагрузку на сеть из-за меньшего объёма передаваемых данных, 
наиболее эффективным решением будет использование протокола ZigBee. В экстренных ситуациях потеря 
данных может иметь серьёзные последствия для безопасности людей. Это может привести к несвоевремен-
ной реакции экстренных служб и, как следствие, к человеческим жертвам. 

 
Заключение 

 
Интернет вещей (IoT) играет определяющую роль в автоматизации и повышении эффективности произ-

водственных процессов, используя разнообразные протоколы обмена данными, которые дают возможность 
образовывать изменяемые и расширяемые среды, контроль которых может осуществляться в режиме ре-
ального времени. Обеспечение безопасности является первостепенным значением в системах IoT, где, в 
данном контексте, датчики утечки газа играют ключевую роль – являются важным компонентом защиты от 
аварий. В условиях, где используются горючие и токсичные газы, своевременное обнаружение утечек мо-
жет предотвратить серьёзные последствия, включая взрывы, пожары и отравления. 

Принцип работы датчиков утечки газа основан на использовании сенсорных элементов, реагирующих 
на уровень концентрации газа, и запуске оповещения при превышении установленного порога. 

Для моделирования и анализа работы этих систем применяются специализированные программные ин-
струменты, такие как AnyLogic, что позволяет выявить потенциальные проблемы. 
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Аннотация 
Рассматриваются основные принципы и правила задания количественных требований по надёжности для инфоком-
муникационных сетей и систем. Разобраны типичные встречающиеся при этом ошибки. В частности, проанализи-
рованы такие вопросы, как определение объекта (предмета рассмотрения), выбор номенклатуры показателей 
надёжности и норм для них, установление критериев отказа. 
 
Ключевые слова 
Инфокоммуникационные сети и системы, нормирование надёжности, стандарты, выбор показателей, коэффици-
ент готовности, коэффициент сохранения эффективности, критерий отказа. 

 
Введение 

 
Важная роль, которую информационные и коммуникационные технологии играют в современном мире, 

заставляет уделять самое серьёзное внимание обеспечению надёжности соответствующих сетей и систем. 
Отказы в них могут приводить к весьма тяжким последствиям. Это могут быть значительные экономиче-
ские потери, угрозы для жизни и здоровья людей. Поэтому в различных нормативных документах устанав-
ливаются требования по надёжности. 

Общие принципы и правила задания подобных требований установлены в стандарте [1]. Он входит в си-
стему стандартов «Надёжность в технике» и носит общетехнический (межотраслевой) характер. Поэтому 
его положения должны применяться и для инфокоммуникационные сетей и систем. К сожалению, в целом 
ряде документов и публикаций, затрагивающих вопросы нормирования надёжности в инфокоммуникациях, 
имеют место нарушения установленных этим стандартом правил. Это отражает общее неблагополучное 
состояние отечественной теории и практики надёжности в настоящее время [2]. 

Исходя из этого, основные цели этой статьи таковы: привлечь внимание руководителей и специалистов 
к проблематике нормирования надёжности, сформулировать основные принципы и правила задания требо-
ваний по надёжности и конкретизировать их применительно к инфокоммуникациям, а также разобрать ти-
пичные ошибки в этой области. 

 
Чёткое определение объекта (предмета рассмотрения) 

 
Для предмета рассмотрения в надёжности используется общий термин «объект» [3]. Объект может 

включать в себя не только аппаратные средства, но и программное обеспечение, и персонал. Детальный 
анализ этого понятия был представлен в [4]. В инфокоммуникациях объектами могут быть устройства, ап-
паратура, системы, каналы, тракты, соединения, сети и т.п. Они могут быть не только физическими, но и 
виртуальными. 

При нормировании надёжности в первую очередь следует определять надёжность чего, т.е. какого объ-
екта, рассматривается. При этом должны быть чётко указаны границы этого объекта. Это, казалось бы, оче-
видное требование, на практике далеко не всегда выполняется, что показывают приведённые далее примеры. 

В частности, в [5, 6] приведены требования к коэффициенту готовности для различных типов сетей 
электросвязи. В их числе сеть междугородной и международной телефонной связи и сеть зоновой телефон-
ной связи. Возникает вопрос: где проходит граница между ними? В самом деле, зоновый узел связи, с од-
ной стороны, является центром зоновой сети, а с другой, при установлении междугородного соединения он 
выполняет функции междугородного узла связи [7]. Сети передачи данных, как и телефонные сети, могут 
различаться по масштабу и охватываемой территории. Однако в [5, 6] для них указано только одно требуе-
мое значение коэффициента готовности. Остаётся неясным, к какой ситуации оно относится. 

В Стратегии [8] в числе целевых показателей развития отрасли связи присутствует «уровень надёжности 
(коэффициент готовности) в первичных сетях фиксированной связи». Однако остается непонятным, что 
имеется под этим в виду. В самом деле, ранее в этом документе отмечается, что первичные сети выделя-
лись в законодательстве, действовавшем до 2003 гола, а в действующих нормативных правовых актах та-
кой объект отсутствует, и это понятие необходимо ввести. 
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Правда формально продолжает действовать стандарт [9] (хотя он уже, конечно, явно устарел!), и в нём 
есть понятие первичной сети. При этом выделяются местные первичные сети, внутризоновые первичные 
сети и магистральная первичная сеть. По всей видимости, показатель в [8] относится к магистральной пер-
вичной сети, но явное указание на это отсутствует. Вызывает недоумение также упоминание о фиксиро-
ванной связи в формулировке показателя. Ведь первичная сеть «образуют транспортную основу для функ-
ционирования различных видов сетей связи» [8], в том числе и сетей подвижной связи. 

 
Выбор номенклатуры показателей надёжности 

 
Показатели надёжности служат для количественной оценки свойств, составляющих надёжность. В соот-

ветствии с этим они разделяются на показатели безотказности, ремонтопригодности, долговечности и со-
храняемости [3]. Кроме того, важную роль играют комплексные показатели, зависящие сразу от несколь-
ких свойств. Таковыми, в частности, являются показатели готовности, зависящие от безотказности и ре-
монтопригодности. Показатели долговечности и сохраняемости здесь рассматриваться не будут, поскольку 
применительно к указанным выше видам объектов они имеют смысл только для устройств и аппаратуры. 

Основные правила выбора номенклатуры показателей надёжности установлены стандартом [1]. Деталь-
ное описание и объяснение лежащих в их основе принципов было дано в [10]. Изложение этих правил при-
ведено в учебном пособии [11]. Однако, несмотря на это, в ряде публикаций и документов встречаются не-
допустимые отступления от них. 

В качестве основного показателя надёжности для объектов непрерывного длительного применения, вы-
полняющих ответственные функции, рекомендуется использовать коэффициент готовности [1]. Большин-
ство объектов, рассматриваемых в инфокоммуникациях, относятся именно к таковым. Поэтому использо-
вание коэффициента готовности в [5, 6, 8, 12] вполне оправданно. 

Как известно, коэффициент готовности Kг может быть выражен через среднюю наработку на отказ То, 
являющуюся показателем безотказности, и среднее время восстановления Тв, являющееся показателем ре-
монтопригодности: 
 

      

о
г

о в

T
K

T T



.   (1) 

 

При этом коэффициент готовности зависит только от отношения Тв/То, так что одно и то же значение Kг 
может получаться при различных значениях То и Тв. Поэтому в дополнение к комплексному показателю 
(Kг) может быть задан один из определяющих его показателей безотказности (То) или ремонтопригодности 
(Тв). Однако одновременное задание всех трёх показателей не допускается. Это объясняется тем, что любые 
два показателя, входящие в формулу (1), однозначно определяют значение третьего. К сожалению, автору 
приходилось видеть документы (технические задания, технические требования, технические условия), в 
которых были одновременно заданы все три указанных показателя. При этом, что особенно печально, под-
становка требуемых значений в (1) иногда не давала верного равенства. 

Как обосновано в [10], в дополнение к коэффициенту готовности целесообразно задавать среднюю 
наработку на отказ, а не среднее время восстановления. Это объясняется тем, что при статистической оцен-
ке последнего длительные периоды восстановления могут быть скомпенсированными короткими. Поэтому 
в случае нормирования Тв разработчик (изготовитель) объекта или поставщик услуги может стремиться 
сохранять причины отказов, после которых возможно быстрое восстановление. Однако понятно, что это 
противоречит интересам заказчика (потребителя), которому надо, чтобы отказов было как можно меньше. 

Нормируемые показатели надёжности должны выбираться из числа показателей, определения которых 
приведены в терминологическом стандарте по надёжности. Допускается их конкретизировать и модифици-
ровать, не противореча стандартизированным терминам. Недопустимым является использование в качестве 
показателей надёжности таких показателей, которые фактически к показателям надёжности не относятся. 
Такая ошибка допущена, например, в [13]. Это учебное пособие пользуется заслуженной популярностью, 
за 20 лет было выпущено 6 его изданий. Однако имеющийся в нём небольшой раздел, посвященный 
надёжности, обладает серьёзными недостатками. В частности, к числу показателей надёжности пакетных 
сетей там отнесена вероятность потери пакета. Это важный показатель, который действительно надо нор-
мировать, но к числу показателей надёжности он не относится. Заметим, что подобная же ошибка, к сожа-
лению, допущена и в ряде документов международных организаций (МСЭ, 3GPP) [14, 15]. 
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Критерий отказа 
 

Использование показателей безотказности и ремонтопригодности невозможно без задания критерия от-
каза. В самом деле, как можно говорить о средней наработке на отказ или среднем времени восстановления 
после отказа, если не определено, что такое отказ. Коэффициент готовности также не имеет смысла в от-
сутствии критерия отказа. Поэтому в той документации, в которой приведены значения показателей 
надёжности, следует устанавливать критерии отказов [1]. К сожалению, при задании норм для коэффици-
ента готовности в [5, 6, 12] критерии отказов для различных типов сетей электросвязи и информационных 
систем не установлены. 

С помощью критерия отказа все возможные состояния объекта разделяются на работоспособные и нера-
ботоспособные. Во многих Рекомендациях МСЭ-Т их называют состояниями готовности и неготовности 
соответственно. 

Для задания критериев отказа чаще всего используется параметрический подход [16, 17]. Поэтому из 
двух возможных подходов к определению надёжности (они проанализированы в [18]) в стандарте [3] в ка-
честве основного выбрано параметрическое определение. 

При параметрическом задании критерия отказа выбирают один или несколько определяющих парамет-
ров, характеризующих функционирование объекта, и для них устанавливаются допустимые области, огра-
ниченные пороговыми значениями. Выход хотя бы одного из параметров за пределы допустимой области 
означает отказ. 

Кроме того, может задаваться и временной порог. В этом случае кратковременный выход параметра за 
пределы допустимой области не считается отказом [16, 17]. Это позволяет отфильтровать незначительные 
нарушения в работе объекта. Кроме того, определяющие параметры зачастую имеют статистический ха-
рактер, поэтому накопление репрезентативной выборки для их оценки требует некоторое время. 

Анализ Рекомендаций МСЭ-Т, в которых для различных объектов определены критерии переходов 
между состояниями готовности и неготовности, т.е. фактически установлены критерии отказа, был пред-
принят в [19]. Он показал, что во всех Рекомендациях последних лет используется один определяющий па-
раметр и имеется временной порог. 

В частности, для пакетных сетей, использующих технологии IP, MPLS и Ethernet, в качестве определя-
ющего параметра берется вероятность потери пакета или кадра. Таким образом, хотя этот параметр, как 
указывалось выше, сам и не является показателем надёжности, но он используется для задания критерия 
отказа, необходимого при нормировании надёжности. 

В большинстве Рекомендаций МСЭ-Т используется одна и та же схема скользящего 10-секундного окна 
с односекундной гранулярностью. При этом оценка определяющего параметра осуществляется посекундно, 
все секунды разделяются на «неплохие», в которых значение параметра является допустимым, и «плохие», 
в которых значение параметра оказывается недопустимым. Отказом считается появление 10 последователь-
ных «плохих» секунд. Обратный переход (восстановление) фиксируется после 10 последовательных «непло-
хих» секунд. Применительно к технологии Ethernet эта схема подробно описана в учебном пособии [20]. 

 
Надёжность сетей и сложных систем 

 

Особую сложность представляет собой выбор критериев отказа и показателей надёжности для сетей, 
имеющих много направлений связи. В них возможны ситуации, когда какие-то направления отказали, а 
остальные остаются работоспособными. Возникает вопрос: как расценивать такие состояния сети? Являют-
ся ли они работоспособными или нет? Поэтому может возникнуть вопрос, что же подразумевается под ко-
эффициентом готовности сетей в [5, 6, 8]. 

В этой связи стоит обратить внимание на стандарт [21]. В нём рассматриваются два сценария оценки 
надёжности сети и соответственно два варианта определения коэффициента готовности: для отдельных 
направлений связи (Е2Е – end-to-end, т.е. из конца в конец по терминологии [21] – между конкретными па-
рами узлов) и для сети в целом. При этом надёжность Е2Е отражает точку зрения конечных пользователей, 
а надёжность сети в целом – оператора сети или поставщика услуг на ней. 

Поскольку требования к надёжности устанавливаются в интересах конечных пользователей, при этом 
должен рассматриваться коэффициент готовности для отдельных направлений связи (Е2Е). В [5] указание 
на это присутствует, но вот в [6] его нет. 

Что же касается определённого в [21] коэффициента готовности сети в целом, то он представляет собой 
взвешенную сумму коэффициентов готовности для всех направлений связи (пар оконечных узлов). Факти-
чески он является не коэффициентом готовности, а частным случаем другого комплексного показателя 
надёжности – коэффициента сохранения эффективности [22, 23]. 
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Этот показатель предназначен для оценки надёжности сложных систем, в которых возможны частичные 
отказы, переводящие систему в состояния промежуточные между полностью работоспособным и неработо-
способным [10, 11, 24-27]. При использовании коэффициента сохранения эффективности не требуется фор-
мулировать критерий отказа объекта. Вместо этого для него должен быть определён выходной эффект, т.е. 
полезный результат, получаемый при эксплуатации объекта [1]. Например, при рассмотрении надёжности 
сети в целом в [21] выходной эффект определяется количеством пользователей, получающих услугу сети. 

Вообще, если объект может находиться в частично неработоспособных состояниях, в которые он пере-
ходит в результате частичных отказов, и является объектом конкретного назначения, для которого может 
быть определён выходной эффект, то в соответствии со стандартом [1] основным показателем надёжности 
для него служит именно коэффициент сохранения эффективности, определение которого приведено в 
стандарте [3]. 

Введение этого показателя и разработка для него методов расчёта и оценки – это достижения отече-
ственной школы теории надёжности. В международных стандартах коэффициент сохранения эффективно-
сти в общем случае и в явном виде отсутствует. Для некоторых частных случаев он представлен, но, как 
указывалось выше, в качестве показателя готовности, что не вполне корректно и не раскрывает в полной 
мере сути этого показателя. 

 
Выбор значений (норм) показателей надёжности 

 

Выбор числовых значений (норм) показателей надёжности должен осуществляться с учётом назначения 
объекта, достигнутого уровня надёжности и тенденций к его повышению, технико-экономического анализа, 
реальных возможностей [1]. Для объектов ответственного назначения, отказы которых могут приводить к 
тяжким последствиям, при выборе норм следует находить разумный компромисс между стремлением иметь 
очень высокую надёжность и реальными техническими и экономическими возможностями и ограничениями. 

В ряде документов международных организаций, принятых в последние годы, (содержание некоторых 
из них приведено в [7, 28]) задаются очень высокие требования для коэффициента готовности. В некоторых 
случаях они составляют шесть–восемь девяток. Возможность практического обеспечения и подтверждения 
столь высокого уровня надёжности вызывает серьёзные сомнения [15, 29]. 

В российских документах [5, 6, 12] установлены гораздо более низкие требования для коэффициента го-
товности. Здесь возникают возражения обратного характера, и в некоторых случаях нормы представляются 
недостаточно высокими [30]. В частности, в [5, 6] норма для сети передачи данных составляет две девятки 
(0,99). При анализе норм для коэффициента готовности имеет смысл рассматривать соответствующие им 
значения времени простоя за некоторый период времени: год или месяц. Эти значения можно рассчитать 
по простым формулам, приведённым, например, в [11]. Для Kг = 0,99 допустимое время простоя за год со-
ставит 87,6 ч, т.е. более 3,5 суток, а за месяц – 7,3 ч, что вряд ли можно считать приемлемым. Отметим, что 
для других типов сетей электросвязи в [5, 6] заданы более высокие требования – три–четыре девятки. 

Норма 0,99 установлена и в [12] для коэффициента готовности информационных систем общего пользо-
вания класса I, для менее важных систем класса II она ещё ниже: 0,95. Последнее значение даёт более 18 
суток простоя в год или 36,5 ч в месяц. Вряд ли можно считать нормальным, что такая система будет нера-
ботоспособна более 2,5 недель за год или более 1,5 суток в месяц. 

 
Заключение 

 

Важная роль, которую инфокоммуникационные сети и системы играют в современном мире, заставляет 
уделять серьёзное внимание их надёжности. При задании в нормативных документах соответствующих 
количественных требований необходимо следовать общим правилам, установленным в стандартах системы 
«Надёжность в технике». 

В данной работе эти правила конкретизированы применительно к инфокоммуникациям, проведён ана-
лиз действующих документов и публикаций на предмет соответствия им. Основные выводы таковы. 

1. Необходимо чётко определять объект, для которого требования устанавливаются. Для него должны 
указываться границы, условия функционирования и т.п. 

2. Показатели надёжности следует выбирать из числа показателей, определенных в терминологическом 
стандарте по надёжности. Допускается их конкретизация и модификация, не противоречащая сути. 

3. Основной показатель надёжности для ответственных объектов непрерывного длительного примене-
ния – коэффициент готовности. В дополнение к нему можно задавать среднюю наработку на отказ. Сред-
нее время восстановления при нормировании надёжности использовать не следует. 

4. При использовании этих показателей должен быть задан критерий отказа. Для этого целесообразно 
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использовать однопараметрический критерий с временным порогом. 
5. Для сложных систем, в которых могут быть частичные отказы, предпочтительно использовать коэф-

фициент сохранения эффективности. При этом критерий отказа объекта не формулируется, но должен быть 
выбран выходной эффект. 

6. При задании числовых значений показателей важно не допускать их необоснованного занижения или 
завышения. Для этого надо учитывать как последствия отказов, так реальные возможности и ограничения. 
При выборе норм для коэффициента готовности стоит рассматривать соответствующие значения времени 
простоя за год или месяц. 
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Аннотация  
Статья посвящена анализу современных систем гидросферной связи, включая оптические, гидроакустические и ги-
бридные решения. Рассмотрены их преимущества и ограничения, а также перспективы применения в подводной сре-
де. Особое внимание уделено гибридной системе IVA S/W, сочетающей радиосвязь и гидроакустику, которая демон-
стрирует высокую эффективность в сложных условиях. Обсуждаются технические вызовы, такие как увеличение 
дальности и скорости передачи данных, минимизация энергопотребления и адаптация к изменяющимся условиям 
среды. Статья подчеркивает важность дальнейших исследований для развития технологий подводной связи. 
 
Ключевые слова  
Гидросферная связь, оптические системы подводной связи, гидроакустическая связь, электромагнитные сигналы, 
гибридные системы, гидроакустический канал. 

 
Введение 

 
В условиях стремительного развития технологий и возрастающей потребности в надёжных средствах 

передачи информации в сложных средах, системы гидросферной связи [1-9] приобретают особую значи-
мость. Эти системы, обеспечивающие передачу данных через водную среду, становятся ключевым инстру-
ментом в решении задач, где традиционные методы связи оказываются неэффективными или непримени-
мыми. Актуальность исследований в области гидросферной связи обусловлена не только теоретическим 
интересом, но и практической необходимостью, связанной с расширением человеческой деятельности в 
подводных и околоводных условиях. 

Гидросферная связь находит широкое применение в различных научных и прикладных сферах. В океа-
нологии она используется для мониторинга состояния морской среды, изучения динамики океанических 
процессов и анализа биоразнообразия. В подводной робототехнике такие системы обеспечивают управле-
ние автономными необитаемыми аппаратами (АНПА), которые применяются для исследования морского 
дна, поиска полезных ископаемых и проведения спасательных операций. В военно-морской области гидро-
сферная связь является критически важной для координации действий подводных лодок и других подвод-
ных объектов. 

 

 
 

Рис. 1. Пример использования гидросферной связи 
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Особое значение системы гидросферной связи приобретают в контексте освоения шельфовых и глубо-
ководных месторождений полезных ископаемых. В условиях растущего спроса на энергоресурсы и мине-
ральное сырьё, разработка технологий, обеспечивающих надёжную связь в подводной среде, становится 
одной из приоритетных задач. Кроме того, экологические вызовы, такие как загрязнение океанов, измене-
ние климата и разрушение морских экосистем, требуют внедрения современных систем мониторинга, ос-
нованных на гидросферной связи. 

Однако разработка и внедрение таких систем сопряжены с рядом технических сложностей. К ним отно-
сятся затухание сигнала, многолучевое распространение, влияние шумов и ограниченная пропускная спо-
собность каналов связи. Эти факторы делают анализ и оптимизацию систем гидросферной связи важной 
научной задачей, требующей междисциплинарного подхода и применения современных методов модели-
рования и экспериментальных исследований. 

Таким образом, системы гидросферной связи представляют собой не только перспективное направление 
научных изысканий, но и важный практический инструмент, необходимый для решения широкого круга 
задач в области освоения водных ресурсов, экологического мониторинга и обеспечения безопасности. 
Дальнейшее развитие этой области открывает новые горизонты для исследований и технологических инно-
ваций, что подчеркивает её актуальность и значимость в современном научно-техническом ландшафте. 
 

Анализ существующих систем гидросферной связи 
 
Основная часть статьи посвящена детальному анализу современных гидросферных систем связи, кото-

рые играют ключевую роль в решении задач передачи данных в подводной среде. Рассматриваются три 
основных типа систем: оптические, гидроакустические и гибридные. Оптические системы обеспечивают 
высокую скорость передачи данных на коротких расстояниях, но ограничены затуханием сигнала в мутной 
воде. Гидроакустические системы, напротив, эффективны на больших дистанциях, но сталкиваются с про-
блемами задержки и низкой пропускной способности. Гибридные системы, такие как IVA S/W, объединя-
ют преимущества обеих технологий, что позволяет преодолевать ограничения каждой из них. В статье так-
же обсуждаются технические аспекты, результаты испытаний и перспективы развития этих систем. 

 
Оптические системы гидросферной связи 

 
Оптические системы подводной связи используют электромагнитные волны в видимом или ближнем 

инфракрасном диапазоне для передачи информации. Основными компонентами таких систем являются ис-
точник света, модулятор, приёмник и оптическая среда. Источником света обычно служат лазеры или све-
тодиоды (LED), которые генерируют световые сигналы. Лазеры, благодаря своей когерентности и высокой 
направленности, обеспечивают более высокую эффективность передачи данных на большие расстояния, 
тогда как светодиоды, обладая меньшей стоимостью и энергопотреблением, чаще применяются в системах 
с ограниченными ресурсами. 

 

 
Рис. 2. Упрощенная структурная схема оптического передатчика 

 
Модулятор кодирует информацию в световой сигнал, используя различные методы модуляции, такие 

как амплитудная (OOK), частотная (FSK) или фазовая (PSK) манипуляция. Приёмник, состоящий из фото-
диодов или других детекторов, преобразует световые сигналы в электрические. Оптической средой для пе-
редачи сигнала является вода, через которую распространяется свет. 

Световые сигналы в воде распространяются с высокой скоростью, что позволяет достичь скоростей пе-
редачи данных до нескольких гигабит в секунду (Гбит/с) на коротких расстояниях. Однако распростране-
ние света в воде сопровождается значительным затуханием, которое зависит от длины волны, мутности 
воды и наличия растворённых веществ. Например, в чистой морской воде минимальное затухание наблю-
дается на длинах волн около 450-550 нм (синий и зелёный свет), что делает эти диапазоны наиболее пред-
почтительными для подводной оптической связи. 

Несмотря на значительные преимущества, оптические системы подводной связи сталкиваются с рядом 
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серьёзных ограничений. Затухание сигнала в воде, особенно в мутной или насыщенной взвешенными ча-
стицами среде, может достигать нескольких децибел на метр, что ограничивает дальность связи до не-
скольких метров. Например, в прибрежных водах с высокой мутностью затухание может достигать 20-30 
дБ/м, что делает передачу данных на расстояния более 10 метров практически невозможной. 

Многолучевое распространение, вызванное отражением света от поверхности воды, дна и других объек-
тов, создаёт множество путей распространения сигнала, что приводит к интерференции и искажениям. Это 
явление особенно выражено в мелководных районах, где отражения от дна и поверхности воды создают 
сложную интерференционную картину. 

Прозрачность воды, наличие планктона, взвешенных частиц и других факторов значительно влияют на 
качество связи. Например, в водах, насыщенных фитопланктоном, затухание сигнала может увеличиваться 
в несколько раз, что делает передачу данных крайне затруднительной. 

 
 

 
где L0 – интенсивность оптического луча в начальный момент времени; ε – коэффициент затухания, пред-
ставляющий собой сумму показателя рассеяния и показателя поглощения водной среды, м-1; h – расстоя-
ние, пройденное оптическим лучом, м. 

Ограниченная дальность связи является одной из основных проблем оптических систем. В чистой мор-
ской воде дальность оптической связи обычно не превышает 100–200 метров, что делает её непригодной 
для задач, требующих передачи данных на большие расстояния. 

Оптические системы подводной связи находят применение в различных областях, включая подводную 
робототехнику, научные исследования и военные применения. В подводной робототехнике они использу-
ются для управления автономными аппаратами на коротких дистанциях, где требуется высокая скорость 
передачи данных. В научных исследованиях оптические системы применяются для передачи данных с под-
водных датчиков и камер в режиме реального времени. В военных целях они обеспечивают скрытную связь 
между подводными объектами. 

Например, в 2019 году исследователи из Массачусетского технологического института (MIT) разработа-
ли систему подводной оптической связи, которая смогла предавать необходимые данные при скорости  
2,2 Мбит/с на рсстояние до 10 метров при замутненной воде. В 2021 году компания Sonardyne официально 
показала систему, которая базируется на методе передачи данных при помощи синего света, BlueComm, 
обеспечивающую стабильную передачу данных на скорости 10 Мбит/с на внушительное расстояние в  
150 метров при условиях чистой водной среды. 
 

 
 

Рис. 3. Оптический подводный модем BlueComm 
 

Гидроакустические системы связи 
 
Гидроакустические системы представляют собой сложные технические комплексы, предназначенные 

для сбора, обработки и передачи информации в подводной среде. Гидроакустические системы демонстри-
руют уникальные эксплуатационные свойства, детерминированные совокупностью инженерно-
технических решений и физическими особенностями акваторий. Ключевыми отличительными чертами вы-
ступают повышенные весо-размерные показатели, высокая степень структурной сложности, а также стоха-
стическая локализация модулей на придонных участках. Существенную роль в модификации их функцио-
нала играет полиморфизм гидросферы, проявляющийся в вариабельности химического состава, термоди-
намических параметров, аэродинамических возмущений поверхностного слоя, хаотичности течений и ме-
теоклиматических колебаний, что индуцирует необходимость адаптивного подхода к проектированию.  
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Прагматическая ценность данных устройств артикулируется их интеграцией в мультидисциплинарные 
сферы деятельности: организацию подводной телекоммуникации, обеспечение координации перемещений 
субмарин, проведение батиметрических исследований и создание комплексных мониторингово-
аналитических платформ. Экспансия их применения детерминирована способностью преодолевать ограни-
чения, накладываемые непрозрачностью жидкой среды для электромагнитного излучения, что позициони-
рует гидроакустику как доминирующую технологию в решении задач подводной телеметрии и сбора гид-
рофизических данных. Эти системы играют ключевую роль в обеспечении эффективного взаимодействия 
между подводными объектами, а также в решении задач, связанных с исследованием и освоением океани-
ческих ресурсов. 

Динамика распространения звуковых колебаний в водной толще находится в прямой зависимости от 
физико-химических параметров окружающей среды, включая её массовую плотность (ρ) и коэффициент 
упругости (E), а в случае жидких сред — от их способности к деформации под давлением (χ). Среднее зна-
чение скорости звука в водной среде приближается к отметке 1500 метров в секунду, однако данный пара-
метр не является постоянным и может отклоняться в пределах от 1450 до 1550 м/с, что обусловлено вариа-
циями таких факторов, как концентрация солей и температурный режим. Плотность морской воды, как 
правило, стабилизируется на уровне приблизительно 1030 килограммов на кубический метр. 
 

      
 
В области подводной акустики спектр применяемых частот охватывает интервал от 10 герц до 1 мега-

герца, что соответствует временным промежуткам от 0,1 секунды до 1 микросекунды. Определение опти-
мальной частоты обусловлено спецификой решаемых задач и регулируется двумя ключевыми аспектами: 
степенью поглощения звуковых колебаний, которая возрастает с увеличением частоты, и характером отра-
жения сигнала от объекта, который теряет свою интенсивность при уменьшении габаритов цели по сравне-
нию с длиной акустической волны. 

На скорость распространения звука в водной среде существенное влияние оказывают такие параметры, 
как уровень минерализации (солёность) и температурные условия. Увеличение солёности приводит к росту 
плотности воды и снижению её сжимаемости, что, в свою очередь, увеличивает скорость звука. Например, 
изменение солёности на 1 % вызывает увеличение скорости звука примерно на 1,3 м/с. Температура также 
играет важную роль: при температуре 5°C увеличение температуры на 1°C приводит к росту скорости зву-
ка на 4,5 м/с. Эти параметры необходимо учитывать при проектировании и эксплуатации гидроакустиче-
ской аппаратуры. 

Подводный акустический канал передачи данных функционирует как среда распространения сигналов, 
несущих информацию. В архитектуре современных цифровых коммуникационных систем выделяют базо-
вые элементы: генератор исходных данных, модуль преобразования сигналов, излучатель, физическую 
среду передачи и приёмный комплекс. Устройство-источник генерирует сведения, которые могут быть 
представлены в аналоговой или цифровой форме. Тем не менее, вне зависимости от формата, требуется 
конвертация данных в высокоэффективный цифровой код для минимизации потерь при транспортировке. 
После этапа компрессии и кодирования информация поступает в излучатель, где осуществляется формиро-
вание устойчивого к помехам сигнала через процедуры помехоустойчивого кодирования и модуляции. Ка-
нал передачи, будучи физическим проводником, подвергает сигнал воздействию множества деструктивных 
факторов: аддитивных шумовых помех, наложения символов (ISI) и амплитудного затухания, что провоци-
рует деградацию и частичную утрату данных. На стороне приёмника реализованы алгоритмы синхрониза-
ции и демодуляции, обеспечивающие реконструкцию исходного сообщения. 

Гидроакустический канал связи характеризуется рядом специфических особенностей: 
1. Суженный спектр частот, благодаря чему достигается дальнодействие коммуникации, но ограничива-

ется пропускная способность. 
2. Выраженные доплеровские эффекты, проявляющиеся даже при незначительном смещении объектов 

относительно траектории сигнала. 
3. Минимальная частотная когерентность, создающая барьеры для передачи сигналов с широким спек-

тром. 
4. Низкая временная стабильность канала, вынуждающая внедрять механизмы частой ресинхронизации. 
5. Динамическая рефракция волн, сочетающаяся с рассеиванием энергии, что усиливает деформацию и 

фрагментацию сигнала. 
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Рис. 4. Простейшая схема функционирования гидроакустического канала связи 
 

Синтез гидроакустической и оптической систем связи представляет собой инновационный подход к ре-
шению задач передачи данных в подводной среде. Такая гибридная система объединяет преимущества 
обеих технологий, компенсируя их недостатки, и создаёт универсальное решение для широкого спектра 
применений. Гидроакустические технологии, несмотря на свою способность передавать информацию на 
значительные расстояния, сталкиваются с ограничениями в скорости передачи данных и высокой задерж-
кой. Оптические системы, напротив, обеспечивают высокую скорость передачи данных и низкую задержку, 
но их эффективность снижается на больших расстояниях и в условиях мутной воды. Гибридная система, 
сочетающая в себе преимущества обоих подходов, позволяет использовать оптический канал для высоко-
скоростной передачи на коротких дистанциях и гидроакустический – для передачи данных на большие рас-
стояния, что делает её универсальной и эффективной в различных условиях. 

 
Гибридная система гидросферной связи 

 
Гибридная система связи состоит из нескольких функциональных блоков, которые взаимодействуют 

между собой для обеспечения надёжной передачи данных. Основные блоки включают источник информа-
ции, блок обработки данных, передатчик, канал связи, приёмник, блок синхронизации и обработки сигна-
лов, а также блок помехоустойчивого кодирования. Устройство, генерирующее данные, создаёт информа-
ционный поток, который может быть представлен как в дискретной, так и в непрерывной форме. Вне зави-
симости от исходного формата, данные подвергаются преобразованию в цифровой вид для последующей 
обработки. Блок обработки информации выполняет сжатие данных и их подготовку к передаче, а также 
определяет, какой канал связи (оптический или гидроакустический) будет использоваться в зависимости от 
условий окружающей среды и характеристик передаваемых данных. 

Передатчик включает два модуля: оптический и гидроакустический. Оптический модуль использует ла-
зеры или светодиоды для генерации световых сигналов, а данные модулируются с использованием мето-
дов, таких как амплитудная (OOK) или фазовая (PSK) манипуляция. Гидроакустический модуль преобразу-
ет данные в акустические сигналы с использованием частотной (FSK) или фазовой (QPSK) модуляции. Ка-
нал связи представляет собой физическую среду (воду), через которую передаются сигналы. Оптический 
канал используется для передачи данных на короткие расстояния, а гидроакустический — для передачи на 
большие дистанции. 

Приёмник также включает два модуля: оптический и гидроакустический. Оптический модуль использу-
ет фотодиоды для приёма световых сигналов и их демодуляции, а гидроакустический модуль использует 
гидрофоны для приёма акустических сигналов и их демодуляции. Блок синхронизации и обработки сигна-
лов обеспечивает синхронизацию между передатчиком и приёмником, а также выполняет обработку сигна-
лов для компенсации искажений, вызванных затуханием, многолучевым распространением и шумами. Блок 
помехоустойчивого кодирования использует коды, такие как коды Рида-Соломона или коды Голея, для ис-
правления ошибок, возникающих при передаче данных, что повышает надёжность передачи, особенно в 
условиях сильных помех. 

Функционирование системы начинается с генерации и подготовки данных. Источник информации гене-
рирует данные, которые поступают в блок обработки. Данные сжимаются и преобразуются в цифровой 
формат. Затем блок обработки анализирует условия среды (прозрачность воды, расстояние, уровень шумов) и 
определяет, какой канал связи будет использоваться. Если условия позволяют, данные передаются через оп-
тический канал для обеспечения высокой скорости и низкой задержки. Если оптический канал недоступен 
(например, из-за мутности воды), данные передаются через гидроакустический канал. Приёмник получает 
сигналы через соответствующий модуль (оптический или гидроакустический), а блок синхронизации и обра-
ботки сигналов компенсирует искажения и восстанавливает исходные данные. Блок помехоустойчивого ко-
дирования исправляет ошибки, возникшие при передаче данных, что повышает надёжность системы. 
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Преимущества гибридной системы заключаются в компенсации ограничений каждой технологии. Опти-
ческий канал обеспечивает высокую скорость передачи данных на коротких расстояниях, а гидроакустиче-
ский – передачу на большие дистанции. Это повышает надёжность передачи данных, так как в условиях, 
где один из каналов может быть нарушен, второй канал обеспечивает резервный путь передачи данных. 
Система также адаптируется к условиям среды, автоматически переключаясь между каналами в зависимо-
сти от условий, что позволяет оптимизировать передачу данных. Эффективное использование ресурсов до-
стигается за счёт использования оптического канала для передачи критически важных данных, а гидроаку-
стического – для менее срочной информации. 

С этической точки зрения гибридная система минимизирует экологическое воздействие, используя оп-
тический канал в зонах с высокой чувствительностью к акустическим волнам. Оптические системы также 
обеспечивают более высокую степень конфиденциальности, так как световые сигналы сложнее перехва-
тить. С экономической точки зрения разработка гибридной системы требует значительных инвестиций, но 
такие затраты могут быть оправданы за счёт повышения эффективности и снижения эксплуатационных 
расходов. Гибридная система позволяет снизить затраты на передачу данных за счёт оптимизации исполь-
зования ресурсов. 

 
Система подводной радиосвязи 

 
Подводная связь, основанная на использовании радиоволн, является активно развивающейся областью 

исследований, направленной на преодоление ограничений, присущих традиционным гидроакустическим 
методам передачи данных. В отличие от акустических сигналов, которые подвержены значительному зату-
ханию, многолучевому распространению и зависимости от гидрологических условий, радиоволны, особен-
но в низкочастотном диапазоне, демонстрируют способность проникать через водную среду с относитель-
но низкими потерями. Однако применение радиоволн в подводной связи сопряжено с рядом технических 
сложностей, обусловленных высокой проводимостью морской воды, что приводит к существенному зату-
ханию электромагнитных сигналов. 

Основной принцип работы подводных радиосистем основан на использовании низкочастотных элек-
тромагнитных волн (от 3 до 300 кГц), которые способны проникать через воду на глубину до нескольких 
десятков метров. В отличие от высокочастотных сигналов, низкочастотные волны меньше подвержены за-
туханию в проводящей среде, такой как морская вода. Передача данных осуществляется за счёт модуляции 
сигнала, например, с использованием частотной (FSK) или фазовой (PSK) манипуляции. Приёмник, осна-
щённый магнитной антенной, регистрирует изменения электромагнитного поля и демодулирует сигнал для 
восстановления исходных данных. 

Важным аспектом является использование магнитной составляющей электромагнитной волны, которая 
менее подвержена затуханию в воде по сравнению с электрической составляющей. Это позволяет системе 
работать в условиях, где традиционные методы радиосвязи оказываются неэффективными. Кроме того, 
магнитные волны способны проходить через границу раздела сред (вода–воздух), что делает их пригодны-
ми для связи между подводными и надводными объектами. 

 

 
 

Рис. 5. Принципиальная схема системы подводной радиосвязи 
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Более современные исследования сосредоточены на использовании низкочастотных (НЧ) и сверхнизко-
частотных (СНЧ) волн для передачи данных на меньшие расстояния, но с более высокой скоростью. 
Например, в работе исследователей из Массачусетского технологического института (MIT) была проде-
монстрирована возможность передачи данных на частоте 1 МГц на расстояние до 10 метров в морской воде 
со скоростью до 100 бит в секунду. Эти результаты были достигнуты за счёт оптимизации конструкции 
антенн и использования современных методов модуляции сигнала. 

Ещё одним примером является разработка исследователей из Университета Вашингтона, которые созда-
ли систему подводной радиосвязи, работающую на частоте 30 кГц. В ходе экспериментов им удалось до-
стичь скорости передачи данных до 1 кбит/с на расстоянии до 20 метров. Система показала устойчивость к 
помехам, вызванным движением воды и наличием взвесей, что делает её пригодной для использования в 
прибрежных зонах. 

Гибридная система подводной связи IVA S/W, разработанная компанией IVA Technologies, представляет 
собой комбинированное решение, объединяющее два принципиально различных метода передачи данных: 
радиосвязь на основе электромагнитных волн и гидроакустическую связь. Такая комбинация позволяет ми-
нимизировать ограничения, присущие каждому из методов в отдельности, и создать универсальную плат-
форму для передачи информации в сложных подводных условиях. Радиосвязь в системе реализована за 
счёт использования магнитной составляющей электромагнитной волны, которая демонстрирует низкий 
уровень затухания при прохождении через немагнитные среды, такие как вода, лёд или горные породы. Это 
свойство обеспечивает возможность передачи данных через границу раздела сред (вода–воздух), а также 
через подводные препятствия, включая ледовый покров и рифы. Гидроакустический канал, в свою очередь, 
применяется для передачи информации на большие расстояния в условиях, где радиосигнал может быть 
ослаблен или недоступен. 

Техническая реализация системы включает цифровой приёмопередатчик, гидроакустическую и элек-
тромагнитную антенны, контроллеры управления связью и подводную гарнитуру, интегрированную в пол-
нолицевую маску водолаза. Все компоненты системы отличаются компактностью и размещаются на аква-
ланге, что обеспечивает удобство использования без ограничения подвижности оператора. Время автоном-
ной работы системы достигает 8 часов, что позволяет применять её для продолжительных операций. 
 

 
 

Рис. 6. Комплект для обеспечения связи под водой IVA S/W 
 

Проведение испытаний системы IVA S/W было осуществлено в акватории Баренцева моря при активном 
содействии специалистов Военно-морского флота Российской Федерации. В ходе экспериментальных ис-
следований была подтверждена способность системы обеспечивать устойчивую голосовую связь с исклю-
чительной чёткостью, достигая расстояния до 2000 метров и функционируя на глубине до 26 метров.  

Эти результаты свидетельствуют о высокой эффективности системы в условиях, где традиционные гид-
роакустические методы связи демонстрируют ограниченную работоспособность. Кроме того, система по-
казала устойчивость к внешним помехам, таким как подводные течения, изменения температуры воды и 
естественное волнение, что делает её пригодной для использования в сложных условиях, включая загряз-
нённые водные среды и прибрежные зоны с высоким уровнем акустических шумов. 
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Рис. 7. Возможное применения комплекса связи IVA S/W 
 

Сравнение существующих систем гидросферной связи 
 

Беспроводные системы связи в морской среде традиционно базируются на применении акустических 
технологий и электромагнитного излучения, охватывающего диапазоны сверхнизких (СНЧ, 30-300 Гц) и 
очень низких частот (ОНЧ, 3-30 кГц). Акустические системы, активно эксплуатируемые с начала прошлого 
столетия, отличаются относительной простотой реализации и способностью функционировать на значи-
тельных глубинах. Тем не менее, они характеризуются рядом существенных ограничений, включая низкую 
пропускную способность (например, 62,5 кбит/с на дистанции 300 м для модемов Evologics и 5 кбит/с на 10 
км для устройств LinkQuest), высокое энергопотребление, значительные массогабаритные параметры обо-
рудования, низкую устойчивость к внешним помехам и выраженную зависимость от физико-химических 
характеристик водной среды. 
 

Таблица 1 
Аналитическое сравнение систем гидросферной связи 

 

Система Оптическая Гидроакустическая Гибридная 
Скорость передачи До 12,4 Гбит/с Кбит/с Высокая на коротких расстоя-

них, низкая на больших
Дальность связи До 100 – 200 м До нескольких км До 2000 м 
Преимущества Высокая скорость, низкая 

задержка
Большая дальность, устойчи-
вость к мутности

Адаптивность, высокая надеж-
ность 

Недостатки Затухание в мутной воде, 
ограниченная дальность 

Низкая скорость, высокая за-
держка

Сложность реализации, высо-
кая стоимость 

 

 
 

Рис. 8. Способы передачи данных в водной среде 
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Для обеспечения связи между береговыми объектами и подводными аппаратами преимущественно ис-
пользуются электромагнитные волны ОНЧ-диапазона, однако их применение ограничено малой глубиной 
проникновения и низкой скоростью передачи данных, не превышающей нескольких килобит в секунду. 
Волны СНЧ-диапазона, обладая большей глубиной проникновения, обеспечивают крайне низкую скорость 
передачи информации (порядка 3 символов за 15 минут), а также требуют использования антенных систем 
километровых размеров и значительных энергетических ресурсов. 

Начиная с 2006 года, корпорация Wireless Fibers Systems (WFS) активно развивает направление, связан-
ное с проектированием и производством радиомодемов, специально адаптированных для эксплуатации в 
водной среде. Одна из их разработок, модель Seatext, демонстрирует возможность передачи информации на 
скорости до 100 бит в секунду, при этом сохраняя стабильность связи на расстоянии до 30 метров. В свою 
очередь, модель Seatooth предлагает более высокую пропускную способность – до 100 кбит/с, однако эф-
фективная зона её действия ограничена 10 метрами. Особого внимания заслуживает модификация 
RAM300, которая, благодаря внедрению акустического режима, существенно расширяет спектр примене-
ния устройства. К числу ключевых преимуществ этих радиомодемов можно отнести их исключительную 
устойчивость к работе в условиях сильного акустического шума, способность преодолевать переходы меж-
ду различными средами (например, вода-воздух, земля-воздух, лёд), а также высокую эффективность в 
сложных условиях мелководья и речных водоёмов. 

Группа российских учёных во главе с А. К. Томилиным осуществила успешный эксперимент по переда-
че модулированного коротковолнового радиосигнала в приповерхностном слое морской воды на глубине  
4-6 метров. В ходе эксперимента сигнал был передан на расстояние 470 метров с использованием шаровых 
антенн. Предполагается, что формирование канала связи осуществляется за счёт генерации продольных 
электромагнитных волн (электроскалярных), способных преодолевать границу раздела сред «морская вода 
– воздух». Данный подход открывает новые перспективы для разработки высокочастотных систем подвод-
ной радиосвязи. 

 

Заключение 
 

Проведённый анализ современных систем гидросферной связи, включая оптические, гидроакустиче-
ские, системы радиосвязи и гибридные решения, демонстрирует их значительный потенциал для решения 
задач в подводной среде. Оптические системы обеспечивают высокую скорость передачи данных на корот-
ких расстояниях, но ограничены затуханием сигнала в мутной воде. Гидроакустические системы, напротив, 
эффективны на больших дистанциях, но сталкиваются с проблемами задержки и низкой скорости передачи. 
Гибридные системы, такие как IVA S/W, объединяют преимущества обеих технологий, обеспечивая ста-
бильную связь в сложных условиях, включая загрязнённые воды и прибрежные зоны. 

Однако разработка и внедрение таких систем по-прежнему сопряжены с рядом вызовов, включая необ-
ходимость увеличения дальности и скорости передачи данных, минимизацию энергопотребления и адапта-
цию к изменяющимся условиям среды. Дальнейшие исследования должны быть направлены на оптимиза-
цию технологий, разработку новых методов модуляции и создание более компактных и энергоэффектив-
ных устройств. Развитие систем гидросферной связи открывает новые возможности для освоения водных 
ресурсов, экологического мониторинга и обеспечения безопасности, что подчеркивает их важность для со-
временной науки и техники. 
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Аннотация  
В статье рассматривается использование референсных сигналов (RS) в системах подвижной радиосвязи 4G и 5G, 
построенных на OFDM-сигналах. RS обеспечивают корректную демодуляцию данных путем точного учета ампли-
тудно-фазовых искажений радиоканала. Описаны различные типы RS, такие как Cell-specific RS, Sounding RS и 
Positioning RS, а также их функции: улучшение качества связи, управление модуляцией, мощностью и направленно-
стью антенн. Приведены примеры размещения RS в ресурсных блоках. Указаны перспективы расширения их приме-
нения в системах LTE-Advanced и других современных технологиях. 
 
Ключевые слова 
Референсные сигналы, OFDM, SC-OFDM, 4G, 5G, LTE, MIMO, MU-MIMO, цифровая модуляция, позиционирование.  

 
Введение 

 
Современные системы подвижной радиосвязи поколений 4G и 5G имеют широкополосный радиоканал, 

использующий сигналы, построенные на множестве поднесущих. Такие сигналы принято называть OFDM-
сигналами (Orthogonal frequency-division multiplexing).  При этом каждому активному абоненту для органи-
зации подключения к системе по радиоканалу распределяют ресурс нескольких поднесущих, на каждой из 
которых осуществляется передача (прием) данных. Время разбивают на последовательность тактовых ин-
тервалов. На отдельном такте, для каждой из указанных поднесущих передающая сторона устанавливает 
амплитуду и фазу, путем выбора из множества допустимых состояний, предопределенного выбранным за-
коном цифровой модуляции (например, QPSK, QAM16, QAM64). Чтобы правильно выполнить демодуля-
цию на приемной стороне необходимо иметь достаточно точную информацию об амплитудно-фазовых ис-
кажениях сигнала каждой поднесущей, существующих в радиоканале на текущий момент времени. С этой 
целью в OFDM (SC-OFDM) на заданных тактах и заданных поднесущих передают референсные сигналы 
(RS- Reference Signals) обладающие априорно известной структурой с заданными параметрами амплитуды 
и фазы. Это позволяет в наиболее простой форме выполнять измерения с последующей обработкой для 
адаптивной подстройки амплитудно-частотной (АЧХ) и фазо-частотной (ФЧХ) характеристик радиоканала 
на активных поднесущих. 

По мере развития функциональности систем подвижной радиосвязи перечень задач, решаемых с помо-
щью RS сигналов, стал расширяться. Так в сетях LTE Release 8 в структуру OFDM дополнительно к «ис-
ходным» Cell-specific RS были введены RS-врезки контроля искажений на трассах для сигналов, излучае-
мых каждым отдельным элементом антенной системы базовой станции (БС), используемые для организа-
ции режимов MIMO, MU-MIMO и в перспективе – для управления лучами диаграммы направленности,  
сопровождающими абонентов. В сетях LTE Release 9 в структуру сигналов SC-OFDM (линий «вверх»  
(Up-Link)) были введены дополнительно «зондирующие» RS-врезки (SRS- Sounding Reference Signals), 
предназначенные для улучшения: контроля качества радиоканала на отдельных поднесущих линий вверх 
(Up-Link); управления переключением применяемых законов модуляции и управления мощностью транс-
ляции. В линиях «вниз» (Down-Link) в структуру OFDM были дополнительно введены RS-врезки «позици-
онирования» (PRS- Positioning Reference Signals), предназначенные для повышения вероятности правильно-
го обнаружения абонентскими терминалами (UE- User Equipment) ближайших БС. На рисунках 1-6 приве-
дены примеры размещения указанных RS-врезок в структуре OFDM. 
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          Рис. 1. Размещение «исходных» Cell-specific RS                    Рис. 2. Размещение Cell-specific RS на спаренном 
     на спаренном ресурсном блоке в OFDM-сигнале LTE              ресурсном блоке OFDM в ситуации сопряжения RS 

                                                                                                          с двумя работающими антеннами БС 
 

                       
 

   Рис. 3. Размещение Cell-specific RS на спаренном                       Рис. 4. Размещение UE-specific RS на спаренном 
  ресурсном блоке OFDM в ситуации сопряжения RS              ресурсном блоке OFDM, предназначенных для обратной 
            с четырьмя работающими антеннами БС                        связи при организации режима MIMO в линиях Up-Link 

                                                                                                       в случаях доступа с частотным разделением (FDD) 
 

 
 

Рис. 5.  Размещение RS на одном тайм-слоте сигнала SC-OFDM в линии Up-Link. Случаи с одним длинным блоком 
(Long Block (LB)) для RS при обслуживании обычных абонентов, и двумя короткими блоками (Short Block (SB))  

при обслуживании скоростных абонентов 
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Рис. 6.  Размещение «зондирующих» Sounding Reference Signals (SRS) в структуре 2-х тайм-слотов сигнала  
SC-OFDM линии Up-Link. Случай совместного использования ресурса SRS для двух UT 

 
В сетях стандарта LTE-Advanced (Release 10) перечень задач, решаемых на основе RS-врезок, еще увели-

чился, что привело к дополнительному расширению множества применяемых структур. Таким образом, 
техника RS-врезок зарекомендовала себя как весьма эффективный способ решения задач, связанных с адап-
тивной настройкой радиоканала, в условиях, характерных для работы современных сетей связи и систем 
широкополосного доступа.  

Система широкополосного доступа ГОСТ Р 58166-2018 (технология МАКВИЛ) не является исключением. 
У нее в структуре OFDM-сигналов также применяются RS-врезки априорно установленного формата, предна-
значенные для решения задач подключения абонентов, адаптации к параметрам радиоканала, осуществления 
режима расширения спектра и реализации пространственно-временной обработки в антенных системах. 

 

 
 

Рис. 7. Размещение Pilot-врезок (аналог RS) на ресурсном блоке в OFDM-сигнале МАКВИЛ,  
в каналах связи стационарных абонентов 

 

 
Рис. 8. Размещение Pilot-врезок (аналог RS) на ресурсном блоке в OFDM-сигнале МАКВИЛ,  

в каналах связи мобильных абонентов 
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Кроме того, в МАКВИЛ используются сигналы «Преамбула», которые являются аналогом Cell-specific 
RS врезок в LTE. Эти сигналы предназначаются для идентификации БС и подключения к сети МАКВИЛ 
абонентов. По «преамбулам» осуществляется первичная синхронизация приемного тракта UT МАКВИЛ по 
параметрам частоты и задержки. На рисунке 9 показана структура отдельного кадра (Frame) системы 
МАКВИЛ и размещение на ней сигнала «Преамбула». На рисунке 10 показана частотно-временная струк-
тура самих сигналов «Преамбула» в привязке к идентификаторам БС. 

 

 

Рис. 9. Структура отдельного кадра (Frame) системы МАКВИЛ и размещение на ней сигнала «Преамбула» 
 

 
 

Рис. 10. Частотно-временная структура сигналов «Преамбула» в привязке к идентификаторам БС (Sequence ID) 
 

Следует отметить, что в LTE и LTE-Advance для режима TDD установлены такие же размеры кадра 
(Frame), как и в МАКВИЛ (10 мс). На рисунках 11 и 12 приведены структуры указанных кадров LTE для 
ситуаций с различными установками соотношений ресурсов линий Down и Up для 5 и 10 мс соответсвенно.  

Если работа сети LTE осуществляется в режиме с FDD, то для речевых соединений и соединений низко-
скоростного обмена данными используются ресурсы не каждого подкадара (SubFrame), а выборочно, с 
прореженным периодом повторения [1, стр. 113, 194], [2, стр. 447]. Это позволяет избежать избыточности 
выделенных ресурсов.  
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Рис. 11. Кадры TDD LTE при периоде повторения 5 мс 
 

 
Рис. 12. Кадры TDD LTE при периоде повторения 10 мс 

 
Согласно такой схеме, получившей название «полу-настойчивая» (SPS- Semi-Persistent Scheduling), або-

ненты имеют доступ в канала либо через каждые: 10, 20, 32, 40, 64, 80, 128, 160, 320 или 640 мс. Это озна-
чает, что и в режиме с FDD между кадрами абоненты могут иметь задержки от 10 мс и более. 

Из вышеизложенного следует, что привязки к моментам времени для отсчетов статистических выборок, 
формируемых из данных RS сигналов (LTE) и Pilot-врезок (МАКВИЛ), в первом приближении можно счи-
тать, если не одинаковыми, то, по крайней мере, мало различающимися. Но с точки зрения статистики это 
совсем не обеспечивает близости или схожести рабочих характеристик на выходах блоков оценок (напри-
мер, искажений радиоканала). Причиной тому является зависимость указанных рабочих характеристик от 
множества других параметров, которые в сетях стандарта LTE и системе широкополосного доступа техно-
логии МАКВИЛ заметно различаются. В первую очередь это относится к диапазонам рабочих частот. Если 
для LTE на территории РФ основными являются диапазоны 1800 МГц и 2500 МГц, то для МАКВИЛ это 
340 МГц и 425 МГц (т.е. примерно в 5-7 раз меньше). Поэтому показатели доплеровских сдвигов, про-
странственные характеристики областей с замираниями сигнала, длительности интервалов пропаданий 
сигнала из-за замираний в МАКВИЛ существенно ниже. Следовательно, эффективность показателей для 
режима накопления данных должна быть выше, чем для LTE.  

Ситуация усложняется еще тем, что в технической документации, стандартах и доступной литературе не 
удалось обнаружить сколько-нибудь подробных данных или отчетов об исследованиях, связанных с оцен-
кой эффективности алгоритмов обработки данных RS-сигналов с динамическими характеристиками усло-
вий работы. Практически вся доступная информация по этому вопросу ограничивается одной единствен-
ной фразой о том, что структура с двумя короткими блоками SB RS (см. рис. 5) используется при скоростях 
абонентов от 250 км/ч [1]. При этом совершенно ясно, что в разных условиях потеря качества восстановле-
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ния характеристик канала будет сказываться на информационном обмене по-разному. Так при высоких от-
ношениях сигнал/шум даже небольшие неточности восстановления будут заметно снижать эффективный 
энергетический запас, а может даже и полностью блокировать работу при использовании сложных законов 
модуляции. Это приведет к потере производительности. А на краях сот, при предельно низких отношениях 
сигнал/шум, неточности восстановления характеристик радиоканала будут, в первую очередь, приводить к 
потере чувствительности и сокращению площади покрытия.  

Такие разнотипные проявления нужно правильно комбинировать при решении общей целевой задачи 
достижения максимальной информационной производительности системы широкополосного доступа при 
заданных ключевых показателях качества работы. 

 
Заключение 

 
В широких полосах частот, занимаемых системами подвижной радиосвязи с OFDM сигналами, неиз-

бежно возникают частотно-селективные замирания с динамическим характером поведения. Для отслежи-
вания этих изменений применяются пилот сигналы, функционал которых, с совершенствованием систем, 
расширяется. Поэтому для увеличения информационной производительности таких системах является 
весьма актуальным решение задачи слежения за частотно-селективными искажениями сигнала с целью их 
компенсации. 
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Аннотация  
Представлены результаты физического моделирования воздействий возмущений на атмосферную квантовую трассу 
системы квантового распределения ключей. Протестированы экспериментальные методики для оценки изменения 
характеристик квантового беспроводного канала связи в атмосфере. Исследована динамика изменения процента 
квантовых битовых ошибок и скорости генерации квантового ключа при наличии различных возмущений среды. 
 
Ключевые слова  
квантовое распределение ключей, атмосферный канал, процент квантовых битовых ошибок, квантовый ключ,  
скорость выработки квантового ключа, турбулентность. 

 
Введение 

 
Квантовое распределение ключей (КРК) в атмосферных оптических линиях связи (АОЛС) является мно-

гообещающей технологией для создания безусловно защищенных коммуникаций [1-3]. Поскольку воспро-
изводимые измерения параметров квантового канала связи при воздействии различных возмущений на 
протяженной атмосферной трассе в реальных условиях трудноосуществимы [1, 2], создаются небольшие 
экспериментальные трассы, на которых и проводят исследования влияния атмосферных возмущений [4].  
В ряде работ оптическая линия связи тестировалась с использованием классического источника и кванто-
вого оборудования на открытой трассе между двумя зданиями [5, 6]. В [5] тестирования систем КРК прово-
дились на дистанциях 175 м и 135 м. В [6, 7] аналогичные исследования проводились на дистанции 180 м, 
основной целью работ [6, 7] являлось разработка методик оценивания воздействия различных атмосферных 
явлений на атмосферный канал связи. При этом исследования [4-7] нельзя назвать вполне законченными, 
поскольку воспроизводимость результатов страдает непредсказуемостью погодных условий [2]. Поэтому, 
более удобно моделировать воздействия на оптический канал связи в лабораторных условиях [8-10].  

Предлагаются различные способы для моделирования оптических возмущений, это могут быть, как воз-
мущение плотности и температуры воздуха на линии связи [8, 9], так и возмущение специальной физиче-
ской среды, моделирующей атмосферную трассу [10]. В [8] использовался программируемый жидкокри-
сталлический пространственный модулятор света, позволяющий модулировать фазу и амплитуду светового 
луча, имитируя различные атмосферные условия на оптической трассе, включая турбулентность и облач-
ность. Однако подход [10] не является универсальным и требуется специальные исследования для строгого 
обоснования того, что программируемые возмущения жидкокристаллической среды адекватно моделируют 
атмосферные эффекты при передаче квантовых состояний через атмосферную трассу [1]. В [8, 11] описан 
более привлекательный подход, где было предложено на лабораторной трассе создавать контролируемые 
возмущения воздушной среды.  

Целью настоящей работы являлось дальнейшее развитие подхода, описанного в [8, 11] и получение экс-
периментальных данных о характеристиках квантового канала связи через воздушные возмущения, кото-
рые могут соответствовать оптическим системам связи с КРК, реализованными через мобильные беспилот-
ные аппараты [12, 13]. 
 

 
 



 
 

СИСТЕМЫ СИНХРОНИЗАЦИИ, ФОРМИРОВАНИЯ И ОБРАБОТКИ СИГНАЛОВ 
№3-2025 

________________________________________________________________________________________________________________________ 

 

47 
 

 

Результаты исследования 
 

Для проведения экспериментов по изучению влияния атмосферных турбулентностей на характеристики 
квантового канала связи был создан экспериментальный стенд, показанный на рисунке 1 [9]. Лабораторный 
стенд включал в себя следующие компоненты: два коллиматора C40FC-C Thorlabs, разнесенные на рассто-
яние 40 см, одномодовое волокно (SMF-28), EMQOS 1.0, парафиновая свеча, небулайзер JSL-W302, строи-
тельный фен REXANT 1600 Вт мощности. На данном стенде реализована двухпроходная система кванто-
вого распределения ключей на базе установки EMQOS 1.0 Plug&Play, на которой реализуется квантовый 
криптографический протокол BB84 [14, 15]. На рисунке 1 схематически показан беспроводной квантовый 
атмосферный канал, обеспечивающий соединение блоков КРК от установки EMQOS 1.0.  

На первоначальном этапе проводилась юстировка коллиматоров под длину волны лазерного излучения 
1546,7 нм на расстоянии друг от друга в 40 см. На атмосферной трассе фиксировались потери мощности 
излучения с точностью до 46%. Потери мощности излучения в атмосферном канале в течение эксперимен-
та могли флуктуировать в диапазоне не более 3,6 дБ. Лазерное излучение подавалось с блока КРК «Боб» 
через атмосферный канал к блоку КРК «Алиса» и возвращалось обратно к «Бобу», кликая в детекторе оди-
ночных фотонов (ДОФ). Блоки КРК подключались к коллиматорам по одномодовому волокну типа SMF-
28. Соответственно, лазерное излучение мощностью 80,1 мкВт, выходящее из схемы блока «Боба», прохо-
дило по свободному пространству в схему «Алисы» через коллиматоры, после чего лазерные импульсы 
возвращались, также проходя атмосферную трассу и схему «Боба», где, в конечном итоге, регистрирова-
лись в ДОФ, аналогично [16]. 

 

Коллиматор Коллиматор

Атмосферный квантовый канал

Источник
возмущений

Коллиматор Коллиматор
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возмущений

Коллиматор Коллиматор
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возмущений

Стекло Стекло

А)

Б)

В)

Атмосферный 
квантовый канал

Боб Алиса

Боб Алиса

Боб Алиса

 
 

Рис. 1. Схемы экспериментов при введении в атмосферную трассу тепловых возмущений (А);  
возмущений в виде водного аэрозоля (Б); при нагреве строительным феном стекол (В) 

 
Для реализации криптографической стойкости необходимо добиться отправки квантовых ключей, коди-

руемых в одиночных состояниях фотонов [14]. Для этого следует провести расчёты количества фотонов в 
одном посылаемом импульсе: 



 
 

СИСТЕМЫ СИНХРОНИЗАЦИИ, ФОРМИРОВАНИЯ И ОБРАБОТКИ СИГНАЛОВ 
№3-2025 

________________________________________________________________________________________________________________________ 

 

48 
 

 

,             (1) 
 

где  – входная мощность лазерного излучения «Боба»,  – длина волны лазера «Боба»,  – частота следо-
вания лазерных импульсов,  – скорость света в вакууме,  – постоянная Планка. 

Соответственно, для достижения однофотонного режима нужно воспользоваться дополнительными  
аттенюаторами в схеме, чтобы получить требуемое количество затухания в системе КРК. Для достижения 
0,2 фотона на импульс и расчёта затухания необходимо воспользоваться следующей формулой: 

 

,             (2) 
 

Проводилось 10 тестов для исследования характеристик квантового канала, а именно: процент кванто-
вых битовых ошибок (QBER, от англ.  Quantum Bit Error Rate) и длина просеянного квантового ключа с те-
чением времени. Исследования проходили для трёх различных источников возмущений. 

В первом тесте проверялась проходимость квантового ключа в отсутствии искусственно введённых тур-
булентностей в атмосферной трассе (см. рис. 2а). 

В тестах 2-4 изучались характеристики квантового канала при внесении потерь ввиду тепловых возму-
щений от парафиновой свечи в атмосферный канал. Высота парафиновой свечи составляла 7,1 см и её диа-
метр – 6,2 см. Три теста проводились с изменением удаленности источника возмущений от каждого из кол-
лиматоров. Для тестов 2, 3, 4 расстояние свечки от коллиматора блока «Боб» составляла 6,8 см, 20 см (се-
редина атмосферной трассы) и 33,2 см соответственно. Представлен результат динамики изменения харак-
теристик квантового канала связи при внесении тепловых возмущений на середину атмосферной трассы 
(см. рис. 2б). Пунктирной горизонтальной линией отображается уровень QBER, равный 11%, не превыше-
ние которого является теоретически доказанным гарантом безопасности передачи квантовых ключей в реа-
лизованном криптографическом протоколе системы КРК [3]. 

В тестах 5-7 изучались характеристики квантового канала при внесении в атмосферный канал водного 
аэрозоля. Небулайзер, испускающий пары воды с диапазоном воздействия на расстоянии в 30-33 см, уста-
навливался для тестов 5, 6, 7 на расстоянии от коллиматора, подключённого к «Бобу», 9 см поперек колли-
матора, считая с центра линзы коллиматора, и вдоль – 11,2 см, 20 см, 28,8 см соответственно. На рисунке 2. 
В показан результат изученных характеристик квантового канала связи при небулайзере, находящемся в 
центре атмосферного канал. 

 

   
а)        б) 

    
в)         г) 

 

Рис. 2. Зависимость длины просеянного квантового ключа и процент квантовых битовых ошибок от времени при  
отсутствии возмущений (А), при внесении тепловых возмущений (Б) на середину атмосферной трассы, при воздействии 

водным аэрозолем (В) на середину атмосферного канала, при нагреве феном стекол коллиматора «Боба» (Г) 
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В тесте 8 в схему экспериментального стенда были добавлены стёкла напротив обоих коллиматоров, 
имитирующих защитные обтекатели, которые всегда присутствуют в реальных мобильных оптических си-
стемах связи. Набегающий воздушный поток на такой обтекатель может вызывать дополнительные опти-
ческие искажения [13]. Квантовый ключ передавался через атмосферную трассу в отсутствии каких-либо 
турбулентностей. Стёкла находились на расстоянии 6 см от линз коллиматоров.  

В тестах 9-10 устанавливался строительный фен на расстоянии 22,5 см от каждого из коллиматора с 
диапазоном воздействия ≈ 10,5 см. Фен работал в режиме HIGH при температуре 250 ̊С по направлению к 
коллиматорам «Боба» и «Алисы» соответственно для тестов 9 и 10. Подверженность влиянию источника 
возмущений для теста 9 можно рассмотреть на рисунке 2.Г. 

В таблице 1 приведены значения средних скорости генерации просеянного ключа ( ) и QBER 
( ) для каждого из тестов (i – номер теста), а также во сколько раз упал (в случае длины просеянного 
ключа с течением времени) или вырос (в случае QBER)  показатель относительно 1-ого теста (  и 

 соответственно) для каждого из проведенных тестов. 
 

Таблица 1 
 

Глобальные средние значения и коэффициент изменения относительно 1-ого теста  
для скорости выработки просеянного ключа и QBER 

 

№ теста , бит/с , %  
1 558 – 2.77 – 
2 41 13.615 37.309 13.468 
3 64 8.787 42.649 15.396 
4 100 5.563 33.935 12.25 
5 290 1.927 6.261 2.26 
6 290 1.922 4.42 1.595 
7 322 1.732 3.528 1.274 
8 96 5.811 6.957 2.511 
9 51 11.045 16.494 5.954 

10 33 17.054 24.069 8.689 
 

Заключение 
 
Таким образом, экспериментальные методики оценки изменения характеристик квантового атмосферно-

го канала связи были протестированы. В ходе тестирования было выявлено, что наибольшее воздействие на 
QBER и скорость выработки просеянного ключа есть у парафиновой свечи, имитирующей тепловые воз-
мущения в атмосферной среде [17]. Также было выявлено, что наиболее сильные возмущения характери-
стик в квантовом атмосферном канале возникали при нахождении источника возмущения рядом с колли-
матором «Боба», это, видимо, обусловлено тем, что в блоках КРК, используемых в наших экспериментах 
источник и приемник фотонов расположен в блоке «Боб».  

Очевидно, что оптические искажения вызывающие отклонения лазерного луча вблизи источника излу-
чения приводят к наибольшим оптическим потерям в данной экспериментальной установке. Воздействие 
от водного аэрозоля на оптической трассе на передачу квантового ключа оказалось не такое значительное, 
как можно было ожидать из данных [18], но это вызвано в первую очередь малым размером области, где 
присутствовал аэрозоль, кроме этого, в дальнейшем следует осуществлять контроль размера аэрозольных 
частиц и их концентрации на трассе. 

Экспериментальный стенд, на котором были проведены представленные выше исследования, следует 
обязательно дополнить устройством, позволяющим контролировать оптические возмущения, создаваемых 
нами в процессе выполнения тестов. Такое устройство планируется создать на основе датчика волнового 
фронта на основе эффекта Тальбота [19-22]. Датчик Тальбота позволит визуализировать и измерять возму-
щения показателя преломления не только воздушной среды, но и в низкотемпературной плазме [22]. Мы 
планируем в дальнейших работах провести сопоставление изменения параметров квантового канала связи с 
пространственным изменением показателя преломления воздушной среды, определяемых с помощью Дат-
чика Тальбота [20, 21]. 
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