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инфокоммуникационной инфраструктуры. Междуна-
родная отраслевая научно-техническая конференция 
«Технологии информационного общества», как право-
преемница конференции научно-технического, педаго-
гического и инженерного состава МЭИС / МИС / 
МТУСИ много лет является ведущей кузницей научно-
педагогических кадров отрасли связи и информатики.  

Ключевые слова 
Технологии информационного общества, МТУСИ, 

Мастерская Лубан, международное сотрудничество. 

Международная отраслевая научно-техническая кон-
ференция «Технологии информационного общества» 
ежегодно проводится в Московском техническом уни-
верситете связи и информатики (МТУСИ) при поддержке 
Института инженеров по электротехнике и электронике 
(IEEE). В этом году в конференции приняли участие 
представители 45-ти отраслевых организаций из России, 
Республики Беларусь, Китая, Азербайджана и Придне-
стровской Молдавской Республики. 

МТУСИ является активным участником отраслевых 
международных организаций, инициатив и проектов и 
российским узлом всемирной сети Центров профессио-
нального мастерства Международного союза электро-
связи с 2003 года. С 2014 года центр курирует в регионе 
СНГ две программы – «Приложения и услуги ИКТ» и 
«Кибербезопасность». 

Сотрудники университета по поручению Министерства 
связи и массовых коммуникаций РФ работают в качестве 
экспертов в рабочих органах МСЭ: Group on Capacity Build-
ing Initiatives; Expert Group on Telecommunication/ICT Indi-
cators; Expert Group on ICT Household Indicators; Council 
Working Group for strategic and financial plans 2020-2023. 

В 2015 году в МТУСИ открыт Региональный учебный 
центр Всемирного почтового союза. В центре проходят 
обучение ведущие специалисты региона СНГ по совре-
менным технологиям почтовой связи под руководством 
специалистов мирового уровня. 

Abstract 

Events organized by Moscow Technical University of 
Communications and Informatics are aimed at uniting the 
efforts of scientific organizations, universities, enterprises 
and telecom operators to develop promising communication 
technologies and improve the infocommunication infra-
structure. The International Scientific Conference “Infor-
mation Society Technologies” has been the leading forge of 
scientific and pedagogical personnel in the communications 
and computer science industry for many years. 

Key words 
Information Society Technologies, MTUСI,  

Luban Workshop, international cooperation. 

The international scientific conference “Information Soci-
ety Technologies” is held annually at the Moscow Technical 
University of Communications and Informatics (MTUСI) 
with support of the Institute of Electrical and Electronics En-
gineers (IEEE). This year, representatives of 45 industry or-
ganizations from Russia, the Republic of Belarus, China, 
Azerbaijan and the Pridnestrovian Moldavian Republic took 
part in the conference. 

MTUCI has been an active participant in industry interna-
tional organizations, initiatives and projects and the Russian 
node of worldwide network of Excellence Centers in the In-
ternational Telecommunication Union (ITU) since 2003. 
Since 2014, the center has been supervising two programs in 
the CIS region – “ICT Applications and Services” and “Cyber 
Security”. 

University employees, on behalf of the Ministry of Tele-
com and Mass Communications of the Russian Federation, 
work as experts in ITU: Group on Capacity Building Initia-
tives; Expert Group on Telecommunication/ICT Indicators; 
Expert Group on ICT Household Indicators; Council Work-
ing Group for strategic and financial plans 2020-2023. 

In 2015, the Regional Training Center of the Universal 
Postal Union was opened at MTUCI. At the center, leading 
specialists from the CIS region are trained in modern postal 
technologies under the guidance of world-class specialists. 
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Одним из направлений деятельности Регионального 
содружества в области связи (РСС) является проведение 
Регионального мониторинга инфокоммуникационного 
развития в странах участниках РСС на основе статисти-
ческой отчетности администраций связи РСС. По заказу 
РСС МТУСИ выполнял проект «Исследование систем 
дистанционного образования в странах участников 
РСС», результаты которого были использованы для со-
вершенствования современных технологий подготовки и 
переподготовки кадров отрасли связи в странах СНГ. 

Университет активно участвует в процессе развития 
информационного общества. В рамках платформы Все-
мирной встречи на высшем уровне по вопросам инфор-
мационного общества (WSIS) МТУСИ представляет свои 
проекты, которые входят в общемировую базу данных и 
составляют важный вклад России в публичное освещение 
интересных инициатив и проектов по различным аспек-
там инфокоммуникаций. 

МТУСИ также является членом Российско-Киргиз-
ского консорциума технических университетов, в задачу 
которого входит развитие межвузовского сотрудниче-
ства и обучение граждан Кыргызстана в технических 
вузах России. 

В рамках договоров и соглашений МТУСИ осуществ-
ляет Международное сотрудничество с Азербайджан-
ским техническим университетом, Белорусским государ-
ственным университетом информатики и радиоэлектро-
ники, Белорусской Государственной Академией Связи 
(БГАС); Евразийским национальным университетом им. 
Л.Н. Гумилева, Центром международных программ Ми-
нистерства образования и науки Республики Таджикистан; 
Профессиональным колледжем электронных и информаци-
онных технологий Тяньцзиня (Китай). 

На 2024 год запланированы совместные проекты в це-
лях повышения квалификации педагогических кадров и 
подготовки актуальных специалистов в области связи и 
информационных технологий. Разработаны программы 
по привлечению специалистов для проведения занятий, в 
том числе в формате удаленного доступа, организация и 
проведение мероприятий в целях гуманитарного, куль-
турного и молодежного сотрудничества. Это позволяет 
повышать практический уровень подготовки студентов, 
развивать дополнительные компетенции у педагогиче-
ских кадров и создавать новые разработки по наиболее 
актуальным направлениям. 

В МТУСИ работают центры перспективных техноло-
гий: первый в России киберполигон с функционалом 
квантового распределения ключей, Центр робототех-
ники, Квантовый центр и первый в России учебный центр 
по подготовке специалистов для работы в сетях пятого и 
шестого поколений связи «Мастерская Лубан». 

В ноябре 2023 г. российская делегация была пригла-
шена к участию в конференции на полях Тяньцзиньского 
университета технологий и образования (TUTE), где был 
подписан Меморандум о взаимопонимании между 
МТУСИ и Тяньцзиньским колледжем электроники и ин-
форматики (TEIC). Тяньцзиньский профессиональный 
колледж электроники и информатики входит в топ-100 
государственных китайских вузов профессионального 
образования и является высшим техническим учебным 
учреждением профессионально-технического образова-
ния, готовящим специалистов в сфере ИКТ, электротех-
ники, экономики и управления.  

One of the activities of Regional Commonwealth in the 
Field of Communications (RCC) is to conduct Regional 
monitoring of infocommunication development in the RCC 
member countries based on statistical reporting of RCC com-
munications administrations. At the request of RCC, MTUCI 
carried out the project “Research of distance education sys-
tems in the countries of RCC participants,” the results of 
which were used to improve modern technologies for training 
and retraining communications industry personnel in the CIS 
countries. 

The university actively participates in the development of 
information society. As part of the World Summit on the In-
formation Society (WSIS) platform, MTUCI presents its pro-
jects, which are included in the global database and constitute 
Russia's important contribution to the public coverage of in-
teresting initiatives and projects on various aspects of info-
communications. 

MTUCI is also a member of the Russian-Kyrgyz Consor-
tium of Technical Universities, whose task is to develop inter-
university cooperation and train citizens of Kyrgyzstan in 
technical universities in Russia. 

Within the framework of contracts and agreements, 
MTUCI carries out international cooperation with Azerbaijan 
Technical University, Belarusian state university of informat-
ics and radioelectronics, Belarusian State Academy of Com-
munications; Eurasian National University named after. L.N. 
Gumilyov, Center for International Programs of the Ministry 
of Education and Science of the Republic of Tajikistan; Tian-
jin Professional College of Electronic and Information Tech-
nology (China). 

Joint projects are planned for 2024 to improve the qualifi-
cations of teaching staff and train current specialists in the 
field of communications and information technology. Pro-
grams have been developed to attract specialists to conduct 
classes, including in the format of remote access, to organize 
and conduct events for the purpose of humanitarian, cultural 
and youth cooperation. This allows us to increase the practical 
level of students’ training, develop additional competencies 
among teaching staff and create new developments in the 
most relevant areas. 

MTUCI operates centers of advanced technologies: the 
first cyber testing ground in Russia with the functionality of 
quantum key distribution, the Center for Robotics, the Quan-
tum Center and the first training center in Russia for training 
specialists to work in fifth and sixth generation communica-
tion networks “Workshop Luban”. 

In November 2023, Russian delegation was invited to par-
ticipate in a conference of the Tianjin University of Technol-
ogy and Education (TUTE), where a Memorandum of Under-
standing was signed between MTUCI and Tianjin Electronic 
Information College (TEIC). Tianjin Electronic Information 
College is one of the top 100 public Chinese vocational uni-
versities and is a higher technical vocational education insti-
tution that trains specialists in the fields of ICT, electrical en-
gineering, economics and management. 
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В первую очередь, этот важный документ затрагивает 
сферу подготовки современных специалистов по сетям 
связи пятого и шестого поколений. Базовым местом по-
лучения компетенций является международная муль-
тиотраслевая платформа «Мастерская Лубан». 

Первый не только в России, но и в мире, Учебный 
центр «Мастерская Лубан» для отрасли связи, открытый 
в этом году в МТУСИ (совместно с TEIC), уже приступил 
к обучению студентов. Всего в мире насчитывается около 
30 «Мастерских» разной отраслевой направленности (от 
металлургии до медицины). 

Проект «Мастерская Лубан» является частью между-
народной программы КНР по созданию в странах-парт-
нёрах центров подготовки современных цифровых экс-
пертов. Каждый шаг в нашем взаимодействии является 
важным при построении инновационного цифрового бу-
дущего России и КНР. 

Особое внимание в МТУСИ уделяется вопросам 
научно-технического взаимодействия: участие ученых и 
студентов в международных конференциях, совместные 
публикации и вебинары, выполнение научно-техниче-
ских проектов по самым востребованным направлениям. 

Следует отметить, что Международная научно-техни-
ческая конференция «Технологии информационного об-
щества» уже много лет является ведущей кузницей 
научно-педагогических кадров в области связи и инфор-
матики. Ежегодно здесь собираются отраслевые профес-
сионалы, представители передовых технологических 
компаний-разработчиков и образовательных организа-
ций, системных интеграторов в области связи, инфоком-
муникаций, цифровой экономики и информационных 
технологий, которые активно работают на благо отече-
ственной науки и цифрового суверенитета. Обсуждение 
проблем развития науки и приоритетных направлений 
научных исследований отрасли крайне важно для непре-
рывного технологического развития. 

В 2024 году основными направлениями исследований 
в рамках международной конференции «Технологии ин-
формационного общества» стали: сети и системы связи, 
инфокоммуникационные технологии и защита информа-
ции, инновационные технологии в бизнесе, цифровое те-
лерадиовещание и интеллектуальные системы в управле-
нии и автоматизации. Детальное обсуждение вопросов, 
обозначенных экспертами на пленарном заседании, про-
должалось в течение двух дней на 17-ти тематических 
секций, где было заслушано 225 докладов.  

В данном сборнике трудов опубликовано 127 докла-
дов участников конференции. Расширенные версии 
98 докладов направлены для публикации в отраслевые 
периодические издания. 

First of all, this important document affects the training of 
modern specialists in fifth and sixth generation communica-
tion networks. Basic place for obtaining competencies is the 
international multi-industry platform “Workshop Luban”. 

The first not only in Russia, but also in the world, 
Luban Workshop Training Center for the communications in-
dustry, opened this year at MTUCI (together with TEIC), has 
already begun training students. In total, there are about 
30 “Workshops” in different industries in the world (from 
metallurgy to medicine). 

Luban Workshop project is part of the PRC’s international 
program to create training centers for modern digital experts 
in partner countries. Every step in our interaction is important 
in building the innovative digital future of Russia and China. 

MTUCI pays special attention to issues of scientific and 
technical interaction: participation of scientists and students 
in international conferences, joint publications and webinars, 
implementation of scientific and technical projects in the 
most popular areas. 

It should be noted that the International Scientific Confer-
ence “Information Society Technologies” has been leading 
forge of scientific and pedagogical personnel in the field of 
communications and computer science for many years. Every 
year, industry professionals, representatives of leading tech-
nology development companies and educational organiza-
tions, system integrators in the field of communications, in-
focommunications, digital economy and information technol-
ogy, who actively work for the benefit of domestic science 
and digital sovereignty, gather here. Discussion of problems 
in the development of science and priority areas of scientific 
research in the industry is extremely important for continuous 
technological development. 

In 2024, the main areas of research within the framework 
of the international conference “Information Society Tech-
nologies” were: networks and communication systems, info-
communication technologies and information security, inno-
vative technologies in business, digital television and radio 
broadcasting and intelligent systems in control and automa-
tion. A detailed discussion of the issues identified by the ex-
perts at the plenary session continued for two days in 
17 thematic sections, where 225 reports were heard. 

This collection of works contains 127 reports from 
conference participants. Extended versions 98 reports were 
sent for publication to industry periodicals. 
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Аннотация 

В работе предлагается методика проектирования, осно-
ванная на комбинированном использовании инфраструктуры 
проводной сети и беспроводных технологий. Такой подход 
позволяет обеспечить широкое покрытие, высокую скорость 
передачи данных и низкую задержку. Данная работа пред-
ставляет собой комплексное исследование проектирования 
сетей 5G, с учетом актуальных требований и перспектив-
ных технологических разработок.  

Ключевые слова 
Мобильная сеть, базовая станция, зона, покрытие, диапазон 

Введение 

Мультисервисные мобильные сети связи пятого поко-
ления (5G) стали главной разработкой в сфере телекомму-
никаций. Они обеспечивают высокую пропускную спо-
собность, чрезвычайно низкую задержку и широкий 
охват, удовлетворяя требованиям все более разнообраз-
ных сценариев использования.  

Проектирование сети пятого поколения является важ-
ной задачей в современном мире, где все больше 
устройств и приложений требуют широкополосного и вы-
сокоскоростного интернета. 

Для построения мультисервисной мобильной сети 5G 
мы предлагаем использовать комбинированный подход, 
объединяющий различные технологии и протоколы. В ос-
нове этого подхода лежит использование сотовых станций 
с большой пропускной способностью и малой задержкой, 
а также передовых антенных систем. Предполагается ис-
пользовать виртуальные сети функций (Virtual Network 
Functions), которые позволяют гибко настраивать и управ-
лять функциями сети. Это включает в себя развертывание 
и конфигурирование сетевых функций, таких как маршру-
тизация, брандмауэры и прокси-серверы, на виртуальных 
серверах.  

Результаты исследований 

Радиоподсистема пятого поколения представлена в 
виде набора секторов (часто именуемых ячейками), кото-
рые при расчетах для удобства зачастую аппроксимиру-
ются в правильные шестиугольники. Одним из важных во-
просов при проектировании подобных сетей становится 
выбор оптимального числа обслуживающих секторов на 
базовой станции. Этот параметр Мсек может быть равен од-
ному, трем секторам или шести. 

Увеличение подобного параметра целесообразно сс 
целью снижения количества обслуживающих БС, так как 
с увеличением количества секторов повысится пропуск-
ная способность. Однако, с другой стороны, подобное ре-
шение обычно приводит к усложнению оборудования 
станции и заметно увеличивает затраты на его эксплуата-
цию [1-3]. 

Наиболее оптимальным вариантом еще с первых си-
стем мобильной связи принято считать число секторов, 
равное трем. Это в первую очередь касается территорий с 
преобладающим числом жилых кварталов, обеспечиваю-
щих наличие потенциальных абонентов, которые будут 
обслуживаться мобильной сетью. В промзонах, а также в 
населенных пунктах с небольшой населенностью, могут 
применяться более простые односекторные базовые стан-
ции. 

Рассматривая стандартную топологию с тремя секто-
рами, в центре этой совокупности, состоящей из трех ше-
стиугольных зон, будет расположена сама базовая стан-
ция, осуществляющая обслуживание абонентских терми-
налов в зоне действия своего сайта (иными словами 
ячейки).  

Более наглядно это показано на рисунке 1. 

Рис. 1. Схема организации разбития на ячейки  
в мобильной связи 
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Для каждого сектора можно рассчитать площадь 
обслуживаемой территории, она будет описываться выра-
жением 

23

8 3
S R ,     (1) 

где R – радиус действия сектора обслуживающей базо-
вой станции. 

Очевидно, площадь обслуживания для станции с тремя 
обслуживающими секторами, будет в три раза больше 
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Число сайтов для определенного i-го класса местности 
от N сайтов можно определить при помощи следующего 
выражения 

i
сайтовi
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S
N

S
 .             (3) 

В данной формуле Si – площадь местности 
(Deployment Area), разбитой по классам. Классы отлича-
ются друг от друга плотностью застройки и условно могут 
быть разделены на: городскую зону, пригород, зоны ред-
кой застройки, открытая местность и т.д.; – SAS  площадь 

обслуживания одного сайта (Site Area). 
Дистанция (радиус) действия сектора базовой станции 

может быть выбрана на основе формул Окамура-Хата. С 
её помощью осуществляется прогнозирование средних 
потерь на распространение радиоволны при отсутствии 
наличия прямой видимости до абонентского терминала. 
Это возможно при и использовании модернизированной 
формулы, представленной ниже 
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,     (4) 

где a – для городской зaстройки; b – для сельской местно-
сти и зон пригородной зaстройки; c – существенных пре-
пятствий для распространения сигнала; R – дистанция 
между антенным оборудованием обслуживающей БС и 
абонентским терминалом в километрах. 
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где 
AC БСh h  – расчетная высота, на которой расположены 

антенны абонентского терминала (АС) и обслуживающей 
его базовой станции (БС); f0 – знaчение параметра сред-
ней чaстоты рaдиосигнaлa, МГц. 

В данном случае первый вариант формулы – (a) ис-
пользуется для населенных пунктов с небольшим и отно-
сительно средним населением; вариант (b) – для городов с 
большим населением (f0 < 0,44 ГГц); расчетная формула 
(с) – для городов с большим население (f0 < 0,4 ГГц). 

Говоря о формуле Окамура-Хата, важно понимать, что 
она представляет собой эмпирический расчет, она должна 
корректироваться по мере модернизации передающего 
оборудования, также, как и при смене рабочих диапазонов 
частот. Её применение позволяет примерно уточнить мак-
симальную дистанцию связи для различных условий и 
плотности застройки, но для более подробного анализа ре-
комендуется использовать другие, более точные методы 
[4, 5]. 

В целом, средняя дистанция обслуживания для различ-
ных диапазонов работы сетей пятого поколения имеет 
следующий вид: 

– для низкочастотного диапазона в 700 МГц – десятки
километров. Этот диапазон предназначен для обеспечения 
плотности покрытия на большой территории, отлично 
подходит для размещения вдоль дорог и в зонах малой за-
стройки, к примеру, в сельской местности.  При обслужи-
вании на таких частотах удаётся достичь максимальную 
дальность покрытия, однако они существенно ограничены 
в плане пропускной способности, реализация eMBB по 
ним практически невозможна в виду того, что максималь-
ные скорости передачи обычно на таких частотах состав-
ляют в лучшем случае около 100 Мбит/с. 

– диапазон средних частот от 2 до 6 ГГц – обеспечивает
оптимальное покрытие на дистанции до 1-2 километров - 
основной диапазон для предоставления сервиса сетей пя-
того поколения в условиях городской среды. Представ-
ляет собой балансное решение между дальностью обслу-
живания секторов и пропускной способностью.  

– диапазон миллиметровых волн выше 24 ГГц – ди-
станция покрытия в пределах 150-300 метров – самый вы-
сокоскоростной диапазон, предназначенный для полного 
раскрытия сценария eMBB с передачей данных на скоро-
стях до 20 Гбит/с, необходимой для трансляции огромного 
объема данных за короткое время.  

Ввиду очень высоких частот, которые используются в 
данном диапазоне, дистанция обслуживания минимальна, 
такой стандарт больше всего подходит для размещения в 
местах очень плотной застройки, реализации indoor реше-
ний и т.д. Наиболее затратная часть реализации систем 5G 
– строительство БС с поддержкой миллиметрового диапа-
зона, поскольку такие станции нужно размещать в очень 
большом объеме, буквально через каждые 100-200 метров. 

Заключение 

Технологии мультисервисной мобильной связи пятого 
поколения позволяют осуществлять сверхнадёжные ком-
муникации с низкой задержкой. Технология 5G привносит 
революцию не только с точки зрения клиентского сервиса, 
но и с точки зрения архитектуры сети – многие элементы 
заменяются на свои виртуальные аналоги, активно начи-
нает использоваться облачная инфраструктура.  

Сети пятого поколения за счет агрегации самых пере-
довых технологий предоставления услуг связи смогут 
провести техническую революцию и станут флагманом и 
переходом в реализации совершенно новых услуг связи. 
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Критически важным вопросом должно стать обеспече-
ние повышенной надежности сетей нового поколения, 
учитывая их заметно возросшую социальную функцию и 
работу с технологиями, требовательными к стабильности 
сети и низким задержкам. 

Предлагаемый метод построения мультисервисной мо-
бильной сети связи пятого поколения, основанный на ком-
бинации различных технологий и протоколов позволяет 
обеспечить высокую пропускную способность, низкую за-
держку и широкий охват, что является основными харак-
теристиками идеальной 5G-сети.  
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Аннотация 
В статье рассматривается создание системы дистан-

ционного тестирования с использованием технологий вир-
туализации, в частности технологии контейнеризации. 
Технология контейнеризации – это одна из форм виртуали-
зации, которая позволяет упаковать программный код в 
единый файл исполняемого типа для обеспечения его пра-
вильного запуска. В данной работе использовалась плат-
форма Docker.  Для проведения точного анализа данных в 
системе тестирования применяются платформы Kibana и 
Grafana. Описаны принципы взаимодействия пользователя с 
сервисом тестирования.  

Ключевые слова  
Kibana, Grafana, система тестирования, платформа 

Docker, базы данных (БД), программное обеспечение (ПО), 
контейнер, виртуальная машина. 

Введение 

В наше время технологии систем связи достигли вы-
сокого уровня развития. Популярной концепцией в сфере 
телекоммуникаций, является концепция Будущих сетей, 
которая описана в рекомендациях МСЭ-Т серии Y.3000 
[1,2]. Одной из технологий, которая применяется в дан-
ной концепции является технология сетевой виртуализа-
ции. Эта технология позволяет существенно повысить 
эффективность использования сетевых ресурсов за счёт 
организации множества виртуальных ресурсов на базе 
одного физического ресурса. Это позволяет снизить за-
траты на инфокоммуникационное оборудование.  

В данной статье рассматривается популярная плат-
форма контейнеризации Docker. Docker – это платформа 
контейнеризации с открытым исходным кодом. Она 
представляет собой мощный инструмент, который значи-
тельно упрощает и автоматизирует процессы создания и 
развертывания различных приложений [3,4].  С помощью 
данной платформы можно организовать дистанционную 
систему тестирования знаний студентов. При этом будут 
использоваться реляционные базы данных. 

Описание технологии контейнеризации 

Контейнеризация – это метод упаковки программного 
кода в единый файл исполняемого типа вместе с библио-
теками и необходимыми зависимостями для обеспечения 
правильного запуска [5, 6]. Такой файл называют кон-
тейнером. Контейнер строится на основании образа. Об-
разом контейнера называют исполняемые пакеты про-
граммного обеспечения на основании, которого строится 
контейнер.  Контейнер универсален в своей возможности 
быть развёрнутым в любой системе, в отличии от вирту-
альных машин. 

Контейнеризация имеет ряд преимуществ по сравне-
нию с виртуальными машинами: 

1. Контейнеры не перегружены лишними данными и
расходами, так как используют операционную систему 
хоста, что улучшает структуру и позволяет увеличить 
скорость развёртывания сервера; 

2. Каждый контейнер – это отдельное, самостоятель-
ное приложение, и в случае возникновения ошибки он 
позволяет локализировать ошибку и заменить контейнер 
работающим, что позволяет повысить безопасность си-
стемы. 

3. Эффективное пользование ресурсов контейнерами
достигается за счёт установки верхней границы затрат 
этих ресурсов, по достижению которой происходит уни-
чтожение контейнера и перераспределение его ресурсов. 

Контейнеры занимают меньший объем памяти, чем 
виртуальные машины. На рисунке 1 показано, что на од-
ном и том же сервере можно запустить небольшое коли-
чество виртуальных машин, в то время как количество 
одновременно запущенных контейнеров будет значи-
тельно больше. 

Рис. 1. Сравнение контейнеров и виртуальных машин 

У контейнеров короткий жизненный цикл, их легко 
останавливать, перезапускать и уничтожать. После уни-
чтожения контейнера данные о нем пропадают.  

Использование контейнеризации рекомендуется в 
случаях: 

1. создания архитектуры сети с множеством малых
сервисов; 

2. перемещении программы;
3. повышения уровня безопасности;
4. повышение эффективности и скорости работы си-

стемы. 
Базы данных (БД) имеют множество типов, один из 

самых популярных типов – это реляционные БД. Выбор 
данного типа у большинства пользователей обусловлен 
широким спектром ее использования.  
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При этом связи между данными организованы при 
помощи таблиц, где каждый столбец в таблице имеет 
свое имя и тип хранимых данных, а каждая строка пред-
ставляет собой отдельную запись данных в таблице. 

Применение систем тестирования в учебном процессе 

Рассмотрим преимущества и недостатки систем те-
стирования в учебном процессе.  

К преимуществам систем тестирования относятся: 
 качественное и объективное оценивание знаний

студента на основе пройдённого материала, которое до-
стигается путём стандартизации процедуры проведения 
опроса и проверки качества заданий и тестов в целом; 

 нахождение учащихся в равных условиях, которое
практически исключает субъективизм преподавателя; 

 включение в тест заданий по всем темам курса, в то
время как в билете студенту может выпасть “та един-
ственная” выученная тема; 

 тесты обладают большей точностью оценивания
знаний, например, ответить правильно на 3 из 4 вопро-
сов, не тоже самое что ответить на 75 вопросов из 100. 

 экономия времени преподавателя, так как проведе-
ние устного экзамена для 30 человек требует гораздо 
большего ресурса времени, чем при тестировании.   

К недостаткам тестирования следует отнести следу-
ющее: 

 разработка качественных тестов это длительный,
трудоёмкий и затратный процесс; 

 по тестам нельзя оценивать знания, связанные с
творческими процессами; 

 в случае утечки данных о тестах, потребуется их
переработка или дополнение; 

 при тестирование присутствует элемент случай-
ности, т.е. студент может ошибиться при ответе на лёг-
кий вопрос и дать правильный ответ на более сложный 
вопрос. Это искажение результата теста приводит к 
необходимости учёта вероятностных составляющих при 
их анализе. 

Инструменты для анализа системы тестирования 

Далее рассмотрим инструменты для анализа проекти-
руемой системы тестирования. При этом в качестве обра-
зов будут использоваться такое программное обеспече-
ние (ПО) как Grafana и Kibana [7, 8].  

Grafana это платформа с открытым исходным кодом 
для наглядного представления и анализа данных. В каче-
стве классификации и разделения графиков используют-
ся так называемые дашборды (dashboard), имеющие раз-
личные способы задания и редактирования графиков 
внутри себя. Внутри dashboard используются свои прави-
ла отображения данных, будь то количество потерянных 
пакетов в секунду, нагрузка на процессор или загрузка 
очереди. Поэтому важно правильно понимать, какую ин-
формацию нужно мониторить и анализировать. Можно 
настраивать правила оповещения для различных мессен-
джеров. Например, в случае заданных отклонений от 
нормы происходит своевременное реагирование на воз-
никающие проблемы, их количество и временная фикса-
ция. Платформа также обладает высокой гибкостью для 
сбора данных, что позволяет применять её к большому 
количеству решений.  

Пример использования данного инструмента для ана-
лиза данных показано на рисунке 2. 

Рис. 2. Пример использования Grafana для анализа данных 

На рисунке представлен один дашборд, на котором 
для лучшей наглядности приведён график использования 
мощности Центрального процессора (CPU – Central 
Processing Unit) в зависимости от времени.  

При возникновении ошибки, лучшим способом ее 
устранения является анализ её возникновения. Для этого 
потребуется платформа, собирающая данные о событиях 
в системе. Kibana является сервисом сбора данных из 
базы Elasic и их визуализации в диаграммы. Хранение 
данных в базе сервиса является платной функцией. Здесь 
можно посмотреть записи об ошибках и выяснить при-
чины их возникновения. Иногда встречаются задокумен-
тированные ошибки, на которые можно не обращать 
внимание. 

В Kibana для построения диаграмм задаются различ-
ные параметры, например, среднее использование CPU 
на одного пользователя или частота запросов за опреде-
лённый промежуток времени каждым пользователем, эти 
данные берутся из БД Elastic. 

Если сравнивать платформы Grafana и Kibana, то 
можно отметить, что первая специализируется на 
частотных метриках, а второй на уникальных случаях. 

Под частотными метриками понимается метрики 
зависящие от частоты событий, так например, у нас есть 
множество запросов с определённой ошибкой, но частота 
этих запросов находится в пределах нормы. А это 
означает, что не требуются принимать меры по 
устранению ошибок.  Но когда их частота возникновения 
становится выше нормы, необходимо найти причину 
возникновения ошибок. 

Под уникальными случаями понимается 
возникновение нестандарной ошибоки у пользователя 
при определённом наборе действий. 

Способы анализа результатов тестирования  
с помощью контейнеризации 

Принцип работы всех элементов системы тестирова-
ния показан на рисунке 3. Здесь представлена упрощен-
ная схема взаимодействия студента и преподавателя с 
сервисом тестирования. 

На рисунке в контейнерах находятся ПО Grafana и 
Kibana. Студент взаимодействует с сервисом, запущен-
ным из контейнера и после авторизации выбирает тесты. 
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Рис. 3. Упрощённый вид взаимодействия с сервисом 

Это происходит в следующей последовательности: 
1. Запрос на получения тестов попадает и обрабаты-

вается внутри сервиса. Kibana регистрирует запрос. Сту-
дент вводит логин и пароль. Сервис делает запрос в БД, 
где хранятся данные пользователей, ищет пользователя и 
сравнивает информацию. В случае успеха студент входит 
в свой профиль. В противном случае возникает ошибка 
авторизации. Вся эта информация попадает статистику 
системы Grafana. 

2. После прохождения регистрация, студент делает
запрос на выдачу тестов, при этом запрос будет направ-
лен к БД с тестами. 

3. После прохождения теста, студент снова делает за-
прос к сервису на сдачу ответов. Сервис в этом случае 
делает запрос к основной БД и записывает ответы. После 
этого записываются результаты тестирования. 

4. Преподователь делает запрос на авторизацию в
сервисе. Войдя в сервис он запрашивает результаты 
тестирования. Всё это фиксируется внутри системы, что  
создаёт дополнительную нагрузку на сервис. 

5. Эти действия повторяют множество пользователей
сервиса. В условиях повышенной нагрузки могут 
происходит различные ошибки, такие как конкурентные 
запросы, ошибки аторизации. Так же нагрузку могут 
создавать бесполезные запросы, которые не несут в себе 
никого смысла. Это может происходить специально или 
в случает неправильной интеграции партнёра сервиса. 

При интеграции системы тестирования с 
мессенжером, в случае возникновения ошибок приходят 
оповещения на мессенджер преподавателя. Оповещение 
может в себе нести следующие данные: код ошибки, 
ссылка на ошибку и имя пользователя. Если ошибка была 
зарегистрирована на платформе Kibana, то нужно 
анализировать ее данные. А если произошло в Grafana, то 
необходимо определить  частоту возникновения ошибки 
и время её возникновения.  

Для поиска ошибок в базе Elastic  обычно применяют 
фильтр по уровню ошибки “level: ERROR” или поиск по 

коду ошибки, который задан в сервисе. Так же можно 
добавить в фильтры имя аккаунта на котором возникли 
ошибки. 

Получив график ошибок и проанализировав его 
необходимо посмотреть тенденцию роста этих ошибок. 
Для этого потребуется использовать Grafana, где можно 
проследить за частотой их возникновения. В случае 
штатной ситуации рекомендуется повысить порог для 
ошибок данного типа, после которого будет происходить 
отправка оповещения. 

Заключение 

Метод дистанционного тестирования знаний студен-
тов стал очень популярным в последнее время. Но для 
исправной работы сервиса требуется вести наблюдение 
за системой тестирования и анализировать данные, про-
ходящие через неё. 

Внедрение технологии виртуализации позволяет бо-
лее эффективно расходовать ресурсы сервера и позволяет 
безопасно взаимодействовать с множеством инструмен-
тов для анализа системы. 

Использование для анализа данных системы тестиро-
вания таких программных продуктов как Grafana и Kiba-
na позволяет следить за тенденциями увеличения нагруз-
ки на сервер, а также своевременно ее регулировать и 
устранять ошибки, собирать статистику по различным 
показателям. 

Данную систему тестирования планируется использо-
вать в дистанционном режиме на кафедре «Сети связи и 
системы коммутации» для студентов заочной формы 
обучения по таким дисциплинам как «Сетевые техноло-
гии», «Мультисервисные системы», «Системы сигнали-
зации в инфокоммуникационных сетях» и другим дисци-
плинам кафедры.   
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Аннотация 
В данной статье предлагается метод выбора волоконно-

оптического световода для квантовых сетей. Рассматрива-
ются критерии выбора типа и структуры оптических во-
локон, включая маломодовые, одномодовые, многомодовые 
типы волокон с односердцевинными и многосердцевинными 
структурами. Оценка подходящих волокон проводится на 
основе системы баллов, учитывающей их соответствие 
требованиям квантовых систем. 
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Введение 

В последние годы квантовые технологии стали пред-
метом интенсивных исследований и разработок, предла-
гая перспективные подходы во многих областях, включая 
информационные технологии, криптографию и связь. 
Особенно значительное влияние квантовые технологии 
оказывают на область телекоммуникаций, где возникает 
потребность в новых методах передачи данных для удо-
влетворения уникальных требований квантовой связи. 
Одним из ключевых аспектов в реализации надежных 
квантовых сетей является разработка эффективной ин-
фраструктуры передачи данных, в центре которой нахо-
дятся волоконно-оптические световоды. Преимущества 
волоконно-оптических технологий уже давно признаны в 
области традиционной связи, но применение этих техно-
логий в квантовых сетях сталкивается с новыми вызова-
ми. Квантовая связь требует не только высокой пропуск-
ной способности и низкого уровня потерь, но и особого 
внимания к таким аспектам, как квантовая когерентность 
и безопасность передаваемых сигналов.  

Эти факторы приводят к необходимости пересмотра 
критериев выбора оптических волокон для квантовых 
сетей. С учетом этих особенностей, значительное внима-
ние уделяется анализу различных типов волоконно-
оптических световодов, их характеристик и пригодности 
для использования в квантовых системах.  

Различные типы волокон, такие как маломодовые, од-
номодовые и многомодовые, а также структуры, включая 
односердцевинные и многосердцевинные конфигурации, 
предлагают разнообразные возможности и ограничения. 
Понимание и правильный выбор этих параметров явля-
ются критически важными для обеспечения эффективно-
сти и безопасности квантовых сетей. Таким образом, в 
контексте стремительного развития квантовых техноло-
гий и их применения в сфере связи, важность глубокого 

понимания особенностей волоконно-оптических свето-
водов и методов их выбора не может быть недооценена 
[1, 2]. 

Обзор существующих типов волокон 

Одномодовые волокна 

Одномодовые оптические волокна (ООВ) играют кри-
тически важную роль в развитии квантовых коммуника-
ционных систем. Рассмотрим применение ООВ в кванто-
вых системах и ключевые параметры, которые обеспечи-
вают их функционирование для такого использования. 

Применение одномодовых волокон в системах с кван-
товым распределением ключей 

Высокая пропускная способность и низкое ослаб-
ление сигнала: одномодовые волокна способны обеспе-
чивать очень высокую пропускную способность на 
большие расстояния с минимальным потерями. Это осо-
бенно важно для квантовых сетей, где сохранение це-
лостности квантового состояния сигнала имеет первосте-
пенное значение. 

Совместимость с квантовой криптографией: све-
товоды в одномодовом режиме идеально подходят для 
использования в системах квантового распределения 
ключей (КРК), которые являются одним из основных 
приложений квантовой связи. В КРК одномодовые во-
локна используются для передачи фотонов, несущих 
квантовую информацию, на значительные расстояния 
[3,4].  

Многомодовые волокна 

Многомодовые оптические волокна (МОВ) представ-
ляют собой другой тип оптических волокон, который 
также имеет свои особенности и потенциальное приме-
нение в квантовых системах. Рассмотрим роль МОВ и 
ключевые параметры, которые влияют на их использова-
ние в контексте квантовых технологий. 

Применение многомодовых волокон в КРК 

Ограниченное использование в квантовых комму-
никациях. Из-за более высокой дисперсии и потерь, 
многомодовые волокна менее предпочтительны для 
дальних и точных квантовых связей, таких как квантовое 
распределение ключей. Однако последние могут найти 
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применение в более коротких и менее чувствительных 
квантовых коммуникационных системах. 

Экспериментальные и научные применения: в 
научных исследованиях многомодовые волокна могут 
использоваться для экспериментальных установок кван-
товой связи, где требуется меньшая стоимость и более 
простая инфраструктура. Это связано с тем, что передат-
чики для многомодовых волокон гораздо дешевле одно-
модовых. 

Поляризационная нестабильность: в отличие от 
одномодовых волокон, многомодовые волокна обычно 
имеют более низкую поляризационную стабильность, что 
может оказывать влияние на некоторые методы кванто-
вой связи, где поляризация играет ключевую роль [3,5]. 

Маломодовые волокна 

Маломодовые оптические волокна (ММВ), хотя и ме-
нее распространены, чем одномодовые или многомодо-
вые волокна, занимают важное место в области кванто-
вых коммуникаций. Их уникальные характеристики де-
лают их подходящими для определенных применений в 
квантовых системах. Далее рассмотрим их основное 
применение и ключевые параметры.  

Применение маломодовых волокон в КРК 

Пропускная способность и ослабление сигнала: 
одной из ключевых особенностей ММВ является малое 
число пространственных мод, что влияет на их поведение 
при распространении света внутри волокна. Параметры 
затухания и дисперсии сопоставимы со стандартным од-
номодовым оптическим волокном по рекомендации 
G.652 и продемонстрированы в таблице 1, при этом ха-
рактеристики последних сильно зависят от количества 
возможных передаваемых пространственных мод [6].  

Таблица 1 

Характеристики оптического маломодового волокна 
YOFC 

Тип оптического волокна 
FM GI-9 

Артикул FM2013-A
Оптические характеристики Значение
Диаметр сердцевины, мкм 33,0+/-0,3
Диаметр оптической оболочки, мкм 125+/-1,0
Рабочая длина волны, нм 1470-1700

Дисперсия 
(пс/(нмꞏкм)) 

LP01 21,0-24,0
LP11 21,0-24,0

… 
LP03 21,0-24,0

Коэф. затуха-
ния (дБ/км) 

LP01 ≤0,22
LP11 ≤0,22

… 
LP03 ≤0,22

Выбор структуры оптического волокна 

При выборе между односердцевинными и многосерд-
цевинными волокнами для квантового распределения 
ключей важно учитывать ряд критических факторов, по-
скольку оба типа имеют свои преимущества и ограниче-
ния при реализации в квантовых коммуникациях.  

Односердцевинные волокна 

Стандартный выбор для КРК: традиционно одно-
сердцевинные волокна используются в КРК из-за их ши-
рокой доступности и хорошо изученных характеристик. 
Они обеспечивают надежную и стабильную передачу 
квантовых сигналов на большие расстояния. Поперечный 
разрез стандартного одномодового волокна приведен на 
рисунке 1. 

Рис. 1. Поперечное сечение односердцевинного  
оптического волокна 

Низкие потери: односердцевинные волокна характе-
ризуются низкими уровнями потерь на больших расстоя-
ниях, что критически важно для поддержания целостно-
сти квантовых состояний. 

Простота интеграции: односердцевинные волокна 
легко интегрируются с существующей инфраструктурой 
волоконно-оптических сетей, что делает их удобными 
для внедрения в существующие системы [3,4]. 

Многосердцевинные волокна 

Увеличенная пропускная способность: Многосерд-
цевинные волокна могут обеспечивать значительно более 
высокую пропускную способность за счет наличия не-
скольких сердцевин в одном волокне. Это может быть 
полезно для одновременной передачи множества кванто-
вых и классических сигналов. Поперечный разрез семи-
сердцевинного волокна изображен на рисунке 2. 
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Рис. 2. Поперечное сечение семмисердцевинного  
гексоганального оптического волокна 
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Потенциал для параллельной передачи КРК: Мно-
госердцевинные волокна могут использоваться для реа-
лизации параллельных квантовых каналов, что увеличи-
вает общую пропускную способность квантовой сети. 

Технические вызовы: внедрение многосердцевин-
ных волокон для КРК сталкивается с рядом технических 
сложностей, включая управление взаимными влияниями 
между сердцевинами и обеспечение одинакового низкого 
уровня потерь в каждой сердцевине, а также применение 
разъемных соединений для коммутации многосердце-
винных волокон [7-9].  

Сравнительный анализ 

Надежность: односердцевинные волокна являются 
более надежным и проверенным решением для КРК, 
обеспечивая стабильность и низкие потери. 

Масштабируемость: многосердцевинные волокна 
обеспечивают большую масштабируемость и пропуск-
ную способность, что может быть полезно для развива-
ющихся квантовых сетей. 

Техническая сложность: внедрение многосердце-
винных волокон требует решения специфических техни-
ческих задач, что может увеличить сложность и стои-
мость системы. 

Выводы по обзору: выбор между односердцевинны-
ми и многосердцевинными волокнами для КРК зависит 
от конкретных требований к системе, включая дальность 
связи, требуемую пропускную способность и доступные 
ресурсы. Односердцевинные волокна остаются надеж-
ным и проверенным выбором, тогда как многосердце-
винные волокна предлагают новые возможности для со-
вершенствования и оптимизации квантовых сетей. 

Метод оценки световодов для КРК 

Метод выбора оптического световода для квантовых 
сетей связи требует учета нескольких ключевых факто-
ров, включая требования конкретного приложения, тех-
нические характеристики волокна и эксплуатационные 
условия. Метод представляет собой эффективную оценку 
для эксплуатации световодов в реальных квантовых се-
тях, предоставляя пользователям широкий и гибкий 
спектр возможностей для индивидуального подхода к 
задачам квантового распределения ключей. Подход 
включает в себя не только выбор типа световода, но и 
тщательное исследование и оптимизацию его структуры. 
В методе разработаны инновационные алгоритмы, учи-
тывающие множество параметров, таких как дисперсия, 
затухание, а также требования протоколов передачи, 
чтобы обеспечить максимальную эффективность и ста-
бильность передачи сигнала. 
На основе предложенного метода разработана програм-
ма-бот для приложения “телеграмм” на языке Python. 

Интерфейс приветствия изображен на рисунке 3. 

Рис. 3. Начало работы бота по оценке световода 

После чего можно приступать к выбору интересую-
щего волокна, его типа и структуры. Реализацию данного 
шага можно увидеть на рисунке 4.  

Рис. 4. Продолжение работы бота по оценке световода 

После выбора особенностей волокна, необходимо 
ввести его параметры, а также параметры системы, в ко-
торой оно будет работать. В результате выполнения про-
граммы предоставляется заключение, содержащее реко-
мендации и резюме вывода. Вывод включает в себя сум-
марную оценку по всем параметрам, последняя варьиру-
ется от 0 до 100 баллов, чем выше балл, тем больше ве-
роятность положительного заключения. Результат рабо-
ты программы изображен на рисунке 5. 
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Рис. 5. Результат работы бота по оценке световода 

Вывод 

Предложенный метод выбора в совокупности с бот-
программой позволяет применять современные волокна 
для выбранной системы КРК. А также при появление 
новых достижений и исследований в области квантовых 
коммуникаций может быть быстро модернизирован. При 
размещение данного бота на сервере можно обеспечить 
круглосуточное подключение из любой точки мира лю-
бого пользователя, у которого есть современный смарт-
фон или компьютер с интернет-соединением. Пользова-
тель, оперируя бальной системой, легко сможет быстро 
принять решение в использовании того или иного типа 
волокна.  
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На сегодняшний день одной из основных задач для 
организация информационных и сетевых ресурсов явля-
ется потребность в качественном предоставлении допол-
нительных и интеллектуальных услуг конечным пользо-
вателям при внедрении сквозных цифровых технологии 
[1, 2]. Эта проблема особенно актуальна в сфере теле-
коммуникаций на основе архитектурных концепций сле-
дующих NGN (Next Generation Networks) и будущих се-
тей FN (Future Networks), представляющих собой уни-
версальную и мультисервисную базовую сеть общего 
пользования.  

Критические анализы вышеизложенного показывают 
[2, 3], что одним из наиболее развитых направлений, 
обеспечивающих широкополосный доступ к мультиме-
дейным услугам, является эффективность функциониро-
вания мультисервисных сетей связи с применением сете-
вых цифровых технологий. Ключевой особенностью 
применяемых сетевых цифровых технологий в процессе 
передачи, обработки и приема потоков пакетов трафика 
(Triply Play Services and Bandwidth on Demand). Здесь, 
для оказания лобовой услуги при достижении уровня 
обслуживания, ожидаемого клиентами сегодня, совре-
менные сетевые сервисы имеют совершенно другой уро-
вень сложности. В телекоммуникациях, системах связи и 
автоматизации сети имеются новые модели обеспечения 
качества обслуживания QoS (Quality of Service) и каче-
ства восприятия QoE (Quality of Service), которые имеют 
первостепенное значение. 

В этих условиях быстрого внедрения сетевых и 
сквозных цифровых технологий в мультисервисных се-

тях связи как SDN (Software Defined Networking), искус-
ственного интеллекта AI (Artificial intelligence), NFV 
(Network Functions Virtualization) и машинного обучения 
ML (Machine Learning)), больших данных (BD), сетей 
связи 4G-LTE (Long Temp Evolution) 5G-NR (New Radio), 
облачных, граничных вычислений, цифровых двойников, 
IoT (Internet of Think), 6G, так и IMS (Internet Protocol 
Multimedia Subsystem) приводят к появлению мультиме-
дийных распределенных услуг, ориентированных на но-
вые скорости изменения обслуживания. 

Однако, мультисервисные сети, основанные на техно-
логиях программно-конфигурируемых сетей (SDN) и 
виртуализации сетевых функций (NFV), а также на муль-
тимедийных платформах IMS формируют новые задачи 
обеспечения качества QoS и QoE [2, 4]. В данном вариан-
те, оказываемые критически важные мультимедийные 
любые услуги нуждаются в упреждающем контроле со-
глашений об уровне обслуживания (SLA) и гарантиро-
ванного качества обслуживания (QoS) и качества воспри-
ятия QoE, где требуются мониторинг, контроль и тести-
рование в реальном времени [3, 5, 6].  

В отличие от традиционных мультимедийных услуг 
появляется возможность предоставлять различные серви-
сы, используя единый аппаратно-программный ком-
плекс, обеспечивающий инфокоммуникационную связь с 
пользователем посредством информационных и служеб-
ных каналов связи. Обеспечение качественной работы 
всех видов мультисервисных услуг, предоставляемых 
современной инфокоммуникацинной сетью, уже невоз-
можно без эффективного комплексного управления со-
стояниями её элементов и информационных и служебных 
потоков пакетов [2, 5, 7].  

В связи с этим при управлении мультисервисными се-
тями связи на базе цифровых технологий в TMN 
(Telecommunications Management Network) должно обес-
печиваться справедливое распределение и использование 
ресурсов передачи сети для управляющих потоков ин-
формации до соответствующих инфокоммуникационных 
служб [7-9]. 

С целью повышения надежности и улучшения каче-
ства функционирования предоставляемых сетевых муль-
тимедийных услуг требуется внедрение эффективных 
методов обеспечения распределения нагрузки аппаратно-
программных и коммутационных ресурсов. 

Учитывая вышеизложенное, проанализированы ин-
тенсивность использования каждого из компонентов в 
сетях связи с коммутацией пакетов, получены рейтинг 
востребованности важных ресурсов как широкополосно-
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го канала связи и системы хранения данных, так и систе-
мы управления и использования сетевых ресурсов. 

Проведенные исследование показывают [2, 7], что 
оценка и определения емкости необходимой величины 
ресурса )( iR   передачи полезного и служебного тра-

фиков мультисервисных сетей связи осуществляется ис-
ходя из оценки интенсивности предложенного трафика 

i и значений нормативных показателей качества его 

обслуживания. 
Случайный характер полезного трафика и его зависи-

мость от реакции пользователя на разного рода события, 
связанные с его формированием и обслуживанием, могут 
привести к возникновению перегрузки .1)( i  

В сети связи нами были выделены три основные фазы 
обслуживания потоков пакетов: 

– накопление пакетов в коммутаторе и контроллере с
протоколом OpenFlow SDN; 

– приоритетное обслуживание пакетов на выбранном
коммутационном узле NFV; 

– генерация потоков пакетов данных, запрашиваемых
пользователями в платформе IMS. 

Для увеличения максимального количества потоков 
пакетов трафика пользователей в единицу времени и эф-
фективной обработки очередей в представленной модели 
обслуживания запросов пользователей в системе теле-
коммуникации введем целевую функцию вида: 
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где i интенсивность поступающего потока пакетов от 

источника-пользователя; jix статус обработки j-ой 

пакеты поступившей на i-ый уровень подсистемы IMS; 

iP динамический приоритет заявки в очереди на об-

служивания в виртуальной коммутационной системе. 
Выражение (1) показывает, что мультисервисные сети 

связи на базе технологии SDN, IMS и NFV представляют 
многофазовую систему обслуживания, которая позволяет 
сформулировать оптимизационные задачи для дальней-
шего исследования их вероятностно-временных характе-
ристик. 

Теперь рассмотрим через 0  и ib  интенсивность вхо-

дящего потока и среднюю длительность обслуживания 
заявок основного потока на i-й фазе в многофазной си-
стеме массового обслуживания.  

Для многофазовой системы обслуживания [9], время 
ожидания начала обслуживания, полученное из извест-
ной формулы, определяется по формуле: 

)1(
)1()(2

)( 2

0

2

i
ii

i
iwt CT 







 ,    (2) 

где 2
iC коэффициент вариации длительности обслу-

живания на i-й фазе; i  суммарная нагрузка на комму-

тационного узла, соответствующий i -й фазе обслужива-
ния и равно 

1)( 0  iiii tb   , Mi ...,,2,1 ,     (3) 

где i  и it  интенсивность потока и средняя длитель-

ность обслуживания пакетов служебного потока на i-й 
фазе. 

С учетом (1), (2) и (3) время пребывания потоков па-
кетов трафика в многофазной системе массового обслу-
живания находится как в сумме времен пребывания па-
кетов основного потока на каждой фазе: 
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Полученные выражения (2-4) определяют производи-
тельность сети связи на базе технологии SDN, IMS и 
NFV, а также являются показателем контроля соглаше-
ний об уровне обслуживания SLA и гарантированного 
качества QoS и QoE.  
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Введение 

Интенсивное развитие единой информационной ин-
фраструктуры требует создания высокоэффективных 
мультисервисных сетей связи с использованием совре-
менных технологии [1, 2]. 

К современным технологиям относятся прежде всего 
технологии построения распределенных сетей связи как 
SDN (Software Defined Networking), NFV (Network 
Functions Virtualization), IMS (Internet Protocol Multimedia 
Subsystem), искусственного интеллекта, WDM&DWDM 
(Wavelength Division Multiplexing& Dense WDM), 
мобильных LTE (Long Term Evolution), IoT (Internet of 
Think), 5G- NR (New Radio), квантовые технологий так и 
6G [2-5]. Среди этих технологии особое место занимает 
технология SDN, которые базируется на концепцией про-
граммно-конфигурируемых сетей (ПКС).   

В настоящее время концепция программно-
конфигурируемых сетей представляет собой одно из пер-
спективных направлений развития сетевой индустрии 
телекоммуникации.  

Концепция программно-конфигурируемых сетей SDN 
способствует реализовать метод администрирования 
мультисервисных телекоммуникационных сетей и управ-
ления услугами сети, когда функциональное управление 
отделено от нижележащего уровня пересылки потоков 
пакетов.  

Эти концепции в широком аспекте в мультисервис-
ных сетях связи обеспечивают гибкость в управлении 
потоками данных и информационными ресурсами за счет 
разделения контура управления сетью и контура переда-
чи потоков пакетов трафика, решая проблемы неполной 
совместимости сетевых решений и зависимости операто-
ров сетей от производителей сетевого оборудования, ко-
торые существовали в традиционных системах телеком-
муникации [2, 3, 5]. 

Планирование сети ПКС и управление трафиком при 
этом происходит программным путем (программным 
коммутаторам ПКС), что ускоряет и облегчает ввод но-
вых мультимедийных услуг на мультисервисных сетях 
при использовании режимов контроллера SDN (как про-
активного, так и реактивного) [1, 2, 5]. 

Актуальной является задача организации и предо-
ставления основных, дополнительных и интеллектуаль-
ных услуг разным пользователем в мультисервисных 
сетях связи с использованием концепция программно-
конфигурируемых сетей. 

Инфокоммуникационные услуги в мультисервисных 
сетях с помощью ПКС могут технически реализовывать-
ся посредством программных коммутаторов и контрол-
леров SDN с использованием протоколам OpenFlow, со-
стоящего из определенного числа канала управления и 
буферных накопителей.  

На качество инфокоммуникационных услуг в мульти-
сервисных сетях связи с коммутацией пакетов на базе 
ПКС большое влияние оказывают эффективность функ-
ционирования, вероятностно-временные характеристики 
и структура сети. 

Результаты исследований 

На основе исследования [5-9] установлено, что для 
задачи проектирования коммутаторы и контроллеры с 
протоколом OpenFlow сетевых устройств ПКС – одними 
из наиболее подходящих математических моделей явля-
ются системы с очередями с учетом свойства самоподо-
бия трафика. 
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Проведенные исследования показывают [6-10], что 
мультисервисных сетей связи на основе концепцией ПКС 
для оценки их параметров QoS (Quality of Service) и QoE 
(Quality of Service) потоков, таких, как среднее время 
задержка, вариация задержки и вероятность потерь, как 
правило, предполагают не только независимость потоков 
пакетов полезного и служебного трафиков, но и отсут-
ствие корреляций внутри очереди. 

В [6, 8, 9] показано, что если учесть предположение 
Линдли в сетях связи с коммутацией пакетов, заключа-
ющееся в том, что i-й пакет не будет ждать в очереди с 
интенсивностью i при выполнении условия, что интер-

вал времени между приходом )1( i -го и i -го пакета 

больше, чем время задержки i го пакета в узле сети 
связи, то можно записать следующим в виде: 

),(),(),( wt isii HTHTHT   , ni ,1 ,      (1) 

где )(wt iT  время ожидания начало обслуживания i -го 

пакета трафика в очереди с учетом самоподобности тра-
фика коэффициентам Хэрста H  и интенсивно-

стью i , ni ,1 ; ),( is HT  время обслуживания i -го 

потока пакета трафика с учетом интенсивности i ,  

в условиях самоподобного трафика с коэффициентом 
Хэрста H . 

Выражение (1) характеризует временных характери-
стик процессов передачи и обслуживания потоков паке-
тов в сети ПКС с учетом свойства самоподобного трафи-
ка. 

На базе (1) рассмотрим законы распределения слу-
чайных величин ),(wt iHT   и ),( is bHT  и можно опреде-

лить, анализируя реализацию случайного процесса, кото-
рые происходит в сети связи при использовании техноло-
гии ПКС. 

Для анализа рассмотрим поток, случайные интервалы 
времени между пакетами и интервалы времени обработ-
ки пакетов, которого описываются распределениями ве-
роятностей с тяжелыми хвостами как распределением 
Вейбулла. Функция распределения Вейбулла описывает-
ся следующим образом [6]: 

])/(exp[1)( baxxF  ,     (2) 

На базе (2) функция плотность распределения  
Вейбулла имеют вид: 

b1 )
a

x
[-(exp)()()(  b

a

x

a

b
xf  ,    (3) 

где a  параметр масштаба; b  параметр фор-
мы, 2b1  и здесь .2/)3( bH   

Математическое ожидание распределения Вейбулла 
интервалов времени между пакетами равно: 

)bQ(1a[X] -1M ,      (4) 

где )(Q гамма распределение. 

Дисперсия распределения Вейбулла выражается как: 

)1()21(a[X] 12212   bQabQD ,     (5) 

Параметры распределений Вейбулла выбраны таким 
образом, чтобы они имели коэффициент вариации боль-
ше единицы, что характерно для распределений с «тяжё-
лыми хвостами». 

В результате проведенного исследования был рас-
смотрен новый подход для анализа важных показателей 
качества функционирования мультисервисных сетей  
связи.  

Заключение 

Результаты исследование мультисервисных сетей, по-
строенной в соответствии с концепцией ПКС, необходи-
мо развивать новые протоколы и системы, принципы 
маршрутизации, обеспечения сетевой безопасности, под-
держки гарантированного качества предоставляемых 
услуг QoS и QoE с учетом развития концепции сетей свя-
зи на период до 2030 года с использованием современ-
ных цифровых технологий и нашедшая отражение в ре-
комендациях Y.3000, ITU-Т [3, 4,5,]. 

Показано, что при наличии зависимостей интервалов 
времени между пакетами и временами обработки пакетов 
в очереди, для оценки параметров QoS и QoE эффектив-
ным является подход, основанный на использовании 
адекватного описания самоподобного трафика, где ис-
пользуется распределениями вероятностей с тяжелыми 
хвостами. 
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Аннотация 
В статье проведён сравнительный анализ двух протоко-

лов транспортного уровня модели OSI (Open System 
Interconnection): TCP и UDP, которые отвечают за стандар-
тизированную передачу данных между узлами. В связи с этим 
было принято решение написать несколько программ на двух 
современных языках программирования: C++ и Python для де-
монстрации не только работы протоколов, но и как ту же 
самую работу можно реализовать в программном плане, в 
коде программ. Также было произведено сравнение алго-
ритма работы каждого из них, полей, которые они исполь-
зуют и был сделан вывод о преимуществах и недостатках 
каждого из них. 

Ключевые слова 
TCP, UDP, OSI, C++, python, Linux, Windows, Microsoft, 

транспортный уровень, программирование, сетевое взаимо-
действие, протокол. 

Введение 

Общество, в котором мы находимся, активно исполь-
зует сети связи и протоколы транспортного уровня. 
Например, при просмотре любого сайта через браузер, 
компьютер используется протокол HTTP (HyperText 
Transfer Protocol) [1] или его защищённая версия – HTTPS 
(HyperText Transfer Protocol Secure), оба этих протокола 
прикладного уровня основаны на протоколе транспорт-
ного уровня – TCP. Также большинство современных кон-
ференций или приложений для показа видео используют в 
основе работы протокол UDP. Основное его отличие в 
том, что UDP не гарантирует доставку пакета, также он не 
требует предварительной установки и разрыва соедине-
ния в отличие от TCP. 

Комплекс программ состоит из 3 частей: программа, 
которая реализует серверную часть (к которой подключа-
емся), написанная для операционной системы windows на 
языке программирования C++ (рис. 1) и программа кли-
ента написанная на python версии 3 (python3); (рис. 2). Обе 
эти программы написаны с использованием библиотек 
графического интерфейса: 

Winforms и Qt соответственно. Также в комплекс про-
грамм входит простой скрипт, написанный на python3 
(рис. 3), который показывает все пакеты во взаимодей-
ствии и их поля. Он использует метод show и фильтр для 
вывода всей информации о пакете и метод summary для 
вывода краткой информации. Запуск данного скрипта 
происходит через интерпретатор python и с повышенными 
привилегиями, которые, как правило, необходимы для ра-
боты с сетью (рис. 4). 

Рис. 1. Серверная часть взаимодействия, написанная 
на C++. Пример работы приложения 

Рис. 2. Приложение клиент на python3 

Рис. 3. Cкрипт на python для захвата трафика 

Под эти 3 программы было создано 3 виртуальных ма-
шины: одна с ОС windows, для приложения написанного 
на фреймворке Winforms и 2 другие с ОС Linux. В каче-
стве гипервизора использовалась программа VirtualBox. 

Изучение TCP и UDP на лабораторном стенде 

Для того чтобы наши эксперименты не затронули до-
машнюю сеть, мы перевели каждую виртуальную машину 
в режим “виртуальный адаптер хоста”. Для того чтобы 
скрипт мог принимать все пакеты из сети необходимо пе-
ревести сетевую карту виртуальной машины, на которой 
он работает в неразборчивый режим (разрешить все). При-
мер такой конфигурации представлен на рисунке 5. 
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Рис. 4. Запуск скрипта для захвата трафика с определённым 
фильтром, переданным в качестве аргумента командной строки 

Рис. 5. Пример конфигурации виртуальной машины 

Данные языки программирования были выбраны не 
случайно. Python – мощный и удобный язык программи-
рования, который позволяет с лёгкость работать с сетевым 
взаимодействием, без труда реализовывая протоколы TCP 
и UDP, также он обладает библиотекой scapy, при помощи 
которой и был написан снифер (анализатор трафика).  
К тому же он без труда интегрируется в другие про-
граммы. C++ – очень мощный, но трудный в изучении 
язык программирования, который сочетает в себе как низ-
коуровневые вещи, так и высокоуровневые, что позволяет 
программисту эффективно использовать ресурсы компь-
ютера. Но есть ещё одна причина его выбора – показать, 
как данное взаимодействие может быть реализовано 
только windows программами и какие библиотеки для 
этого нужны. В данном случае за сетевое взаимодействие 
отвечает библиотека WinSock (windows socket). 

Результатом работы данного скрипта может являться 
следующий вывод информации о первом пакете в сессии 
TCP, представленный на рисунке 6. 

Рис. 6. Первый пакет при попадании в программу TCP 

Протокол TCP (Transmission Control Protocol)  
Немного о полях протокола TCP [2]: 
sport (source port) – порт источника (отправителя). 
dport (destination) – порт назначения (кому отправляем). 
seq (sequence number) – порядковый номер. Использу-

ется для указания номера первого байта данных. 
ack (он же acknowledgement number) – номер подтвер-

ждения. Номер подтверждения, который ожидается полу-
чателем в следующий раз. 

dataofs (data offset) – указывает насколько байт надо 
сместиться для получения начала данных (полезной 
нагрузки). 

reserved – предназначено для будущего использования 
(“на всякий случай” заложено разработчиками прото-
кола). 

flags – флаги [3]. 
window (window size) – размер окна. Данное поле по-

казывает сколько байт готов принять получатель без под-
тверждения (какой размер буфера на данный момент у 
отравителя пакета). Когда коэффициент масштабирования 
(windows scale) = -1 или -2, то рассчитанный размер окна 
= размеру окна в заголовках пакета. Пример расчёта 
сalculated windows size: Windows size value: 50; Windows 
size scaling factor: 128; Calculated windows size = 
50*128=6400 байт. 

Checksum [4] – контрольная сумма. Включает заголо-
вок, псевдо-заголовок и данные.  

urgptr (Urgent point) – указатель срочности. Когда флаг 
URG = 1 в поле находится смещение от порядкового но-
мера сообщения, который указывает на последний байт 
срочных данных.  

При получении пакета с установленным флагом URG, 
определяются какие данные являются срочными, после 
чего они сразу же передаются приложению. Другие дан-
ные обрабатываются в нормальном режиме. В отличие от 
флага PSH вся информация из буфера приёма, те данные, 
которые были приняты, но ещё не обработаны передаются 
в приложение. 

options – дополнительные параметры протокола. Поз-
воляют управлять определёнными функциями, такие как 
размер сегмента, масштабирование окна [5]. 

Условную передачу данных по TCP можно разделить 
на несколько этапов: установка соединения, передача дан-
ных, разрыв соединения. 

Разберём каждый из этапов более подробно: 
1. Установка соединения (или трёхстороннее рукопо-

жатие), как следует из название состоит из 3 частей 
1.1 Клиент отправляет серверу пакет TCP с установ-

ленным флагом SYN (синхронизация). Далее мы будем го-
ворить про пакеты, потому что мы рассматриваем общее 
взаимодействие в сети. В сегмент (часть пакета, относя-
щемуся к протоколу TCP) включается номер порядкового 
байта (seq – sequence number) – случайное число. 

1.2 Сервер передаёт обратно клиенту пакет с флагом 
SYN (synchronize sequence numbers) и ACK (acknowledge 
– подтверждение). В это сообщение включается порядко-
вый номер байта, который он ожидает (ack=seq+1). Также 
в сегмент включается номер байта в потоке. 

1.3 Клиент отправляет пакет с флагом ACK. Указыва-
ется номер следующего ожидаемого байта (ack=seq+1), а 
также номер ожидаемого байта в сообщении. 

3 пункт во всей этой схеме нужен чтобы избежать 
DDoS и DOS атак на сервер, которые заключались в от-
крытии большого числа соединений. В современном TCP 
компьютер начнёт выделять буфер для данных только по-
сле 3-го пакета. Также данный пункт нужен чтобы 2 сто-
роны могли передавать данные (и клиент, и сервер). В слу-
чае отсутствия 3-го пакета данные сможет начать переда-
вать только клиент. 

2. Передача данных (в нашем случае с одного прило-
жения на другое по сети) 

При передаче сообщений TCP установлены 2 флага 
(flags=PA): PSH (данные не буферизируются, а переда-
ются непосредственно приложению), ACK (следующий 
порядковый номер, который ожидает получить отправи-
тель сегмента).  
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Отправив в сеть 5 байт (сама последовательность: 
“Hi!)” (4 символа) и нулевой символ (\x00), который озна-
чает конец строки. Передаваемые данные (Data) представ-
лены в hex-коде, именно в таком виде они передаются в 
пакете по сети. 

В ответ приходит сообщение с флагом ACK (подтвер-
ждение доставки данных). Из эксперимента было заме-
чено, что поле ACK теперь увеличивается не на 1, а сораз-
мерно полю Data, то есть следующее число, которое будет 
передано сервером в пакете. В качестве подтверждения 
можно посчитать как: ack = seq (прошлого пакета) + 
packet[TCP].load (запись для библиотеки scapy, python).  

Необходимо заметить, что в случае, если последним 
пакетом было подтверждение от клиента, seq и ack ме-
стами не меняются, в случае отправки нового пакета кли-
ентом. 

3. Завершение сеанса (разрыв соединения)
Как правило, для разрыва соединения используется 4 

пакета, причём инициатором разрыва может выступать 
любая из сторон. Например, стандартный разрыв соедине-
ния может выглядеть следующим образом: клиент отсы-
лает серверу пакет с флагом FIN, на что сервер подтвер-
ждает получение и закрытие соединения, и отправляет от-
вет с флагом FIN+SYN. После получения клиент отправ-
ляет флаг ACK, подтверждая закрытие соединения. Как 
результат – соединение закрыто.  

В некоторых приложение встроен другой механизм: 
аварийный разрыв сессии с помощью флага RST (reset). 
Инициирующая разрыв сторона посылает пакет с установ-
ленным флагом RST и закрывает у себя соединение, также 
поступает и сторона, получившая пакет. Иногда такую ло-
гику встраивают и в обычный разрыв соединения. Что не 
всегда хорошо, хоть это экономит время и не загружает 
сильно сеть, но при проведении RST-атак [6] делает про-
цесс их обнаружения крайне сложным.  

Рис. 7. Общий принцип взаимодействия сессии TCP  

Из проведённых исследований протокола TCP можно 
сделать вывод: он является достаточно надёжным прото-
колом, гарантирующем доставку данных. В добавок он ис-
пользует трёхстороннее рукопожатие для инициализации 
соединения, что повышает его надёжность. Тем не менее 
данный протокол имеет ряд существенных недостатков. 
Во-первых, он подвержен большому количеству атак [7]. 
Во-вторых, он не может использоваться при передаче 
online контента (например, прямых трансляций, звонков), 
так как половина времени будет тратиться просто на от-
правку пакетов подтверждения. В-третьих, он может со-
здавать достаточно большую нагрузку на сеть, что может 
привести к потерям данных, DDoS и другим неприятным 
последствиям. На замену протоколу TCP плавно приходит 
протокол SCTP [8], который лишён ряда недостатков рас-
сматриваемого протокола. 

Общий принцип взаимодействия представлен на  
рисунке 7. 

Протокол UDP (User Datagram Protocol) 

Данный протокол описан в стандарте rfc8085 [9] и 
rfc768 [10]. 

При проведении тех же действий, но при использова-
нии протокола UDP [11], было отправлено лишь 2 пакета, 
что на порядок меньше, чем при использовании протокола 
TCP. Если у скрипта снифера закомментировать метод 
.show(), от мы увидим просто передачу пакетов с данными 
от одного узла к другому, без подтверждения доставки, 
установки и разрыва соединения (рис. 8): 

Рис. 8. Передача данных по протоколу UDP 

Поля протокола UDP: 
sport, dport – аналогичны TCP 
len – длинна дейтаграммы (заголовка и данных). Ми-

нимальная его длинна – 8 байт (ничего не передаём кроме 
заголовка). Максимальная фактическая: 65536 – 8 байт  
заголовка UDP – 20 байт заголовок IP = 65507 

checksum – отличие контрольной суммы от TCP в том, 
что на её подсчёт необходимо затратить меньшее количе-
ство вычислительных ресурсов и поле является необяза-
тельном (в таком случае значение поля выставляется в 0). 

Заключение 

В данной статье был выполнен сравнительный анализ 
протоколов TCP и UDP, хочу заметить, что каждый из них 
предназначен для своих определённых задач. Протокол 
TCP используется тогда, когда нужна гарантия доставки 
пакетов (на веб сайтах, электронной почте, ftp – протокол 
передачи файлов [12], при передаче по защищённому ка-
налу с использование протоколов SSL/TLS [13], которые 
в свою очередь работают поверх TCP), но не так важна 
скорость, а протокол UDP, напротив, когда возможна по-
теря некоторого числа пакетов, но очень важна быстрота 
передаваемых данных (например, в конференциях, видео-
встречах, видео/аудио-звонках, ведь лучше потерять неко-
торое количество пакетов или получить некачественную 
картинку чем уменьшить скорость разговора или сделать 
его более заторможенным). 
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Также мы выяснили, что протокол TCP подвержен не-
которым атакам и не всегда может гарантировать доставку 
данных. Современная тенденция такова, что большинство 
приложений переходят на ненадёжный протокол UDP, де-
легируя задачу контроля пакета на уровень выше. 

Данное исследование можно использовать для улуч-
шения качественных показателей сети связи [14] и их ин-
тегральной составляющей [15]. 
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Аннотация 
На основе проведенного анализа существующих волокон-

но-оптических ответвителей/сенсоров отмечено, что по-
ложительной особенностью таких устройств является 
невосприимчивость к электромагнитным излучениям и 
электробезопасность. Эти устройства позволяют выявить 
только факт несанкционированного проникновения на оп-
тическое волокно, а не дает возможность определить при-
чину срабатывания, т.е. параметра объекта несанкциони-
рованного проникновения. Для расширения функциональных 
возможностей разработан волоконно-оптический ответ-
витель/сенсор, позволяющий определить не только факт 
проникновения, но и параметры объекта несанкционирован-
ного проникновения, а именно его массу. Установлено, что 
увеличение длины дуги макроизгиба при различном значении 
радиуса формирователя макроизгиба приводит к возраста-
нию затухания сигнала оптического излучения в оптиче-
ском волокне и данная зависимость близка к линейной.  

Ключевые слова  
Оптическое волокно, несанкционированное проникнове-

ние, ответвитель, сенсор, диаметр макроизгиба, деформа-
ция, передающий модуль, коэффициент затухания, масса. 

Введение 

В настоящее время известны множества пассивных 
компонентов волоконно-оптических линии связи [4-12], 
каждый из которых выполняет конкретные функции. Но 
в процессе эксплуатации оптических линии связи возни-
кают задачи, решение которых требуют комплексный 
подход. К числу этих задач относятся ведение автомати-
ческой регулировки уровня сигнала на выходе источника 
оптического излучения, съем информации путем приема 
электрических импульсов, соответствующих уровня от-
ветвленного оптического излучения, определить факт и 
массу объекта несанкционированного проникновения и в 
зависимости от уровня ответвленного оптического излу-
чения подключение одного из оптических передающих 
модулей с малым коэффициентом затухания оптического 
волокна и тем самым расширение функциональных воз-
можностей. 

В связи с этим возникает задача разработки волокон-
но-оптического ответвителя/сенсора, а для разработки 
волоконно-оптического ответвителя/сенсора в качестве 
чувствительного элемента выбрано оптическое волокно с 
наибольшей восприимчивостью к макроизгибу. Установ-
лено, что увеличение длины дуги макроизгиба при пере-

менном радиусе приводит к возрастанию затухания оп-
тического излучения в оптическом волокне.  

Целью данной работы является разработка волокон-
но-оптического ответвителя/сенсора, позволяющего ве-
сти автоматической регулировки уровня оптического 
излучения на выходе источника оптического излучения 
по цепи обратной связи, съема информации путем прие-
ма электрических импульсов, определения места и массы 
объекта несанкционированного доступа в зависимости от 
уровня ответвленного оптического излучения, выбор и 
подключения оптического предающего модуля с опреде-
ленной длиной волны, обеспечивающего минимальное 
затухание при последующей передаче оптического излу-
чения по оптическому волокну и тем самым расширить 
функциональные возможности.   

Разработка волоконно-оптического 
ответвителя/сенсора 

На основе проведенного анализа разработана струк-
турная схема волоконно-оптического передающего мо-
дуля, которая представлена на рисунке 1.  

Рис. 1. Структурная схема оптического передающего модуля 

Волоконно-оптический передающий модуль состоит 
из источника оптического излучения (ИОИ), волоконно-
оптического ответвителя/сенсора, состоящего из форми-
рователя макроизгиба (ФМИ), фотодетектора (ФД) и 
усилителя, блока коммутации (БК), состоящего из ком-
мутатора (К) и импульсного генератора (ИГ) и оптиче-
ских передающих модулей (ОПМ) с различными длина-
ми волны оптического излучения.  

ИОИ формирует сигнал оптического излучения и пе-
редает по первому оптическому волокну (ОВ1). ФМИ 
создает макроизгиб с различными диаметрами и в соот-
ветствии с этим происходит ответвление оптического 
излучения, интенсивность которого зависит от диаметра 
макроизгиба и с места макроизгиба и передается по вто-
рому оптическому волокну (ОВ2). ФД преобразует от-
ветвленное оптическое излучение в электрический сиг-
нал и усиливается усилителем. 
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Ответвление части интенсивности переданного опти-
ческого излучения из ОВ1 можно осуществить с помо-
щью ФМИ, который в основном подключается к ОВ1, по 
которому передается полезная информация. Подключе-
ние ФМИ осуществляется с целью идентификации опти-
ческого волокна передачи полезной информации и при 
необходимости организации кратковременной служеб-
ной линии связи для операторов. Необходимо отметить, 
что формирователи макроизгиба используются и для не-
санкционированного съема информации [2, 3, 8].  

На рисунке 2 представлена схема разработанного во-
локонно-оптического ответвителя/сенсора [3]. 

Рис. 2. Схема предлагаемого волоконно-оптического 
ответвителя/сенсора 

Волоконно-оптический ответвитель/сенсор содержит 
источник оптического излучения -1, первое оптическое 
волокно -5 с сердцевиной и светоотражающей оболоч-
кой, имеющий первый прямолинейный участок -2, уча-
сток с изгибом -3, выполненный по заданному радиусу, 
второй прямолинейный участок -4, формирователь изги-
ба -6, V-образную канавку -7, диэлектрическую среду -9 
с отверстией в виде воронки -8, выполненной из про-
зрачного материала для передачи ответвленного оптиче-
ского излучения, линзу -10, расположенную внутри от-
верстии в виде воронки диэлектрической среды напротив 
участка с изгибом, второе оптическое волокно -11 для 
передачи ответвленного оптического излучения, фотоде-
тектор -12, усилитель -13, блок коммутации -16, состоя-
щий из режимного коммутатора -14 и первого генератора 
импульсов -15, устройство автоматической регулировки 
уровня оптического излучения -17 на выходе источника 
оптического излучения, приемник ответвленного сигнала 
-18, блок определения -22 места и массы объекта несанк-
ционированного доступа к первому оптическому волок-
ну, состоящий из измерителя уровня -19, устройства вы-
числения -20 и электронного индикатора -21, блок под-
ключения -34, состоящий из коммутатора подключения -
23 и второго генератора импульсов -24, оптические пере-
дающие модули -25,26,27, оптические разъемы -28,29,30 
и третье оптические волокна -31,32,33, светонепроница-
емый кожух для размещения диэлектрической среды из 
прозрачного материала с отверстием в виде воронки, 
линзы, размещенной внутри отверстия в виде воронки 
диэлектрической среды напротив участка с изгибом и 
части второго оптического волокна. 

Принцип работы разработанного  
волоконно-оптического ответвителя/сенсора  

Волоконно-оптический отвевитель/сенсор работает 
следующим образом [1].  

При пуске волоконно-оптического отвевителя/сенсора 
ФМИ находится в исходном состоянии и не создается 
макроизгиб и тем самым не происходит ответвление оп-
тического излучения. С выхода источника оптического 
излучения с определенной длиной волны и интенсивно-
стью оптического излучения передается на вход ОВ1.  

В этом случае разработанный волоконно-оптический 
отвевитель/сенсор работает в 4-х режимах [3]. 

1. Режим автоматической регулировки выходной
мощности источника оптического излучения по цепи 
обратной связи. 

2. Режим съема информации путем приема электри-
ческих импульсов, соответствующих уровню ответвлен-
ного оптического излучения. 

3. Режим определения факта и массу объекта не-
санкционированного проникновения в зависимости от 
интенсивности ответвленного оптического излучения. 

4. Режим подключения одного из оптических пере-
дающих модулей с малым коэффициентом затухания 
оптического волокна в зависимости от уровня ответвлен-
ного оптического излучения.  

В соответствии с режимами работы волоконно-
оптического отвевителя/сенсора часть выполняемых опе-
раций повторяется и заключается в следующем.  

В зависимости от силы прижима ФМИ ОВ1 к V-
образной канавке происходит ответвление соответству-
ющей интенсивности оптического излучения.  

Ответвленное оптического излучение фокусируется 
линзой, расположенной внутри отверстии в виде воронки 
диэлектрической среды, выполненной из прозрачного 
материала, и передается к входу фотодетектора. Фотоде-
тектор преобразует оптическое излучение в электриче-
ские импульсы и усиливается усилителем. С выхода уси-
лителя импульсы поступают на первый вход режимного 
коммутатора.   

Режим 1. Автоматическая регулировка выходной 
мощности источника оптического излучения по цепи 
обратной связи.  

В этом случае с выхода первого импульсного генера-
тора на второй вход режимного коммутатора поступает 
один импульс, под воздействием которого на первом вы-
ходе режимного коммутатора формируется импульс. 
Этот импульс поступает на вход устройства автоматиче-
ской регулировки и запускает его к работе. На выходе 
устройства автоматической регулировки появляется им-
пульс и передается на управляющий вход источника оп-
тического излучения. В зависимости от амплитуды дан-
ного импульса происходит автоматическая регулировка 
выходной мощности источника оптического излучения, 
т.е. выполняется либо процесс усиления, либо процесс 
ослабления или без изменения мощности оптического 
излучения на выходе источника оптического излучения. 

Режим 2.  Съем информации путем приема электри-
ческих импульсов, соответствующих уровню ответвлен-
ного оптического излучения. 

В этом случае с выхода первого импульсного генера-
тора на второй вход режимного коммутатора поступает 
два импульса, под воздействием которого на втором вы-
ходе режимного коммутатора формируется импульс. Под 
воздействием этого импульса приемник ответвленного 
сигнала запускается к работе и происходит процесс 
съема информации путем приема электрических импуль-
сов, соответствующих уровню ответвленного оптическо-
го излучения.  
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Режим 3. Определение факта и массу объекта несанк-
ционированного проникновения в зависимости от интен-
сивности ответвленного оптического излучения.  

Под воздействием несанкционированного проникаю-
щего объекта с определенной массой на ФМИ происхо-
дит процесс ответвления оптического излучения, пере-
данного по ОВ1. Ответвленное оптическое излучение по 
ОВ2 передается к входу фотодетектора. Фотодетектор 
преобразует оптическое излучение в электрические им-
пульсы и усиливается усилителем. С выхода усилителя 
импульсы поступают на первый вход режимного комму-
татора, а с первого импульсного генератора на второй 
вход, которого поступает три импульса. На третьем выхо-
де режимного коммутатора появляется импульс и посту-
пает на вход измерителя уровня и устройства вычисления, 
с выхода которого на вход электронного индикатора. 

Измеритель уровня показывает уровня затухания a  
ответвленного оптического излучения. Зависимость 
между изменением затухания a  и массой m  несанкци-
онированного проникающего объекта определяется сле-
дующим образом: 

( ) / ,a mg q 
  
(1)

 
Здесь m – масса, влияющая на формирователь 

макроизгиба; g – ускорения свободного падения; q – ко-
эффициент упругости, показывающий способность пер-
вого оптоволокна вместе с V-образной канавкой сопро-
тивляться изменению своей формы и размеров под дей-
ствием силы, приложенной к ОВ1 в результате воздей-
ствия проникающего объекта на ФМИ. 

Используя формулы (1) можно определить массу m 
проникающего объекта в зависимости от значения зату-
хания a  следующим образом: 

( ) / .m a q g  
       

(2) 

После определения значения затухания a  согласно 
выражению (2) на выходе устройства вычисления, авто-
матические выполняющего математические операции 
получается значения физической величины, пропорцио-
нальной массе m  несанкционированного проникающего 
объекта и это значение передается на вход электронного 
индикатора, шкала которого проградуирована по массе. 
Поэтому шкала электронного индикатора показывает 
массу m  несанкционированного проникающего объекта. 

Режим 4. Подключение одного из оптических пере-
дающих модулей с малым коэффициентом затухания 
третьего оптического волокна в зависимости от уровня 
ответвленного оптического излучения.   

В этом случае с выхода первого импульсного генера-
тора на второй вход режимного коммутатора поступает 
четыре импульса, под воздействием которого на четвер-
том выходе режимного коммутатора формируется им-
пульс и передается на первый вход коммутатора подклю-
чения. Для выбора и подключения конкретного оптиче-
ского передающего модуля в зависимости от уровня от-
ветвленного оптического излучения из выхода второго 
импульсного генератора на второй вход коммутатора 
подключения подается импульсы, число которых соот-
ветствует номеру данного подключаемого оптического 
передающего модуля. В этом случае на соответствующем 
выходе коммутатора подключения появляется импульс, 
под воздействием которого выбирается и подключается 
соответствующий оптический передающий модуль. 

Заключение 

Таким образом, введение V-образной канавки, ди-
электрической среды с отверстием в виде воронки, вы-
полненной из прозрачного материала для передачи от-
ветвленного оптического излучения и линзу, располо-
женную внутри отверстии в виде воронки диэлектриче-
ской среды напротив участка с изгибом, второго оптиче-
ского волокна для передачи ответвленного оптического 
излучения, фотодетектора, усилителя, блока коммутации, 
состоящего из режимного коммутатора и первого им-
пульсного генератора, блока автоматической регулиров-
ки уровня оптического излучения на выходе источника 
оптического излучения, приемника ответвленного опти-
ческого излучения, блока определения места и массы 
объекта несанкционированного проникновения к ОВ1, 
состоящего из измерителя уровня, устройства вычисле-
ния, автоматически выполняющего математические опе-
рации и электронного индикатора, блока подключения, 
состоящего из коммутатора подключения и второго гене-
ратора импульсов, диэлектрической среды из прозрачно-
го материала с отверстием в виде воронки, светонепро-
ницаемого кожуха для размещения диэлектрической сре-
ды из прозрачного материала с отверстием в виде ворон-
ки, линзы, размещенной внутри отверстия в виде ворон-
ки диэлектрической среды напротив участка с изгибом и 
части ОВ2, позволяет по обратной связи вести автомати-
ческую регулировку выходной мощности источника оп-
тического излучения, несанкционированного съема ин-
формации путем приема электрических импульсов, соот-
ветствующих уровню ответвленного оптического излу-
чения. Также позволяет определить несанкционирован-
ный проникновение и массу объекта несанкционирован-
ного проникновения к ОВ1, в зависимости от уровня от-
ветвленного оптического излучения, осуществить под-
ключение одного из оптических передающих модулей с 
малым коэффициентом затухания ОВ3, упростить кон-
струкцию и расширить функциональные возможности раз-
работанного волоконно-оптического ответвителя/сенсора. 
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Аннотация 
В настоящей работе предлагается сравнительный ана-

лиз технологий как инструмент для реализации широкове-
щательной доставки мультимедийны данных в мобильных 
сетях четвертого и пятого поколений. Показаны возможно-
сти организации многоадресной доставки медиаконтента, а 
также гибридной доставки в одноадресном и многоадресном 
форматах.  

Ключевые слова: стандартизация, мобильная связь, архи-
тектура сети, радиоинтерфейс, широковещательная техно-
логия. 

Введение 

NEW RADIO (NR) сетей 5G – это новейшая технология 
мобильной связи на основе международных стандартов, 
обеспечивающая высокую пропускную способность, низ-
кое время задержки и большую емкость. Эти характери-
стики определяют поддержание различных мультимедий-
ных применений, таких как телевидение сверхвысокой 
четкости, автомобильная связь, объектно-ориентирован-
ная доставка контента и прямые трансляции для аудито-
рии с миллионами зрителей. 

Однако, применение исключительно одноадресного 
режима передачи не может успешно справляться с одно-
временными запросами одинакового контента от боль-
шого количества пользователей. Технология широкопо-
лосной передачи данных (broadcast и multicast) являются 
решением, благодаря которому возможно передавать ин-
формацию сразу многим пользователям без дополнитель-
ной нагрузки на сеть мобильного оператора.  

В настоящей работе проведен анализ возможности ши-
роковещательного распространения медиаконтента в се-
тях 5G, в том числе использования для этих целей инфра-
структуры существующих сетей 4G. 

Технология NR сетей 5G 

NR сетей 5G имеет широкий спектр применений в трех 
основных сценариях использования: улучшение мобиль-
ной широкополосной связи, сверхнадежная связь с низкой 
задержкой и массовый Интернет вещей [1].  

Стандартизация NR началась в 2016 году с версии Rel-
15 3GPP с комплексного решения NR с полными возмож-
ностями пользователя и плоскости управления в сети ра-
диодоступа и системной архитектуре. В версии Rel-16 эти 
решения развивались, чтобы удовлетворить требования, 
определенные в [2].  Версии Rel-17 и Rel-18 были выпу-
щены в 2021 и 2022 году, соответственно, и включали в 
себя улучшения производительности и функционально-
сти, такие как поддержка большего числа устройств и 

более высокая скорость передачи данных. В настоящее 
время ведутся работы по разработке Rel-19, который дол-
жен быть выпущен в начале 2024 года.  

Радиоинтерфейс NR в Rel-15 и Rel-16 содержит мно-
жество улучшений по сравнению с LTE, включая более 
эффективные схемы кодирования с прямой коррекцией 
ошибок [3], более широкую полосу пропускания, новую 
нумерологию сигналов OFDM, адаптированную к распре-
делению диапазонов спектра 5G, и технологию множе-
ственный вход множественный выход (MIMO).  

Первоначально стандартизация 5G была сосредото-
чена на одноадресной связи. В Rel-17 рассматриваются 
функции многоадресной рассылки и широковещательной 
технологии для архитектуры 5G и радиоинтерфейса NR. 
Проект 5G-Xcast 5G (5G-PPP) [4] разработал инновацион-
ную сетевую архитектуру для крупномасштабной до-
ставки медиаконтента, которая наряду с одноадресной пе-
редачей, включает широковещательную (многоадресную) 
рассылку. В этом проекте предусматривалось обеспече-
ние переключения между режимами передачи и внедре-
ние будущих сервисов и функций с минимальным воздей-
ствием на архитектуру сети и пользовательское оборудо-
вание (UE). Для этого необходимо определить соответ-
ствующие варианты использования для широковещатель-
ной рассылки, разработать технические решения, экспери-
ментально подтвердить и продемонстрировать их. В 5G-
Xcast основное внимание уделяется средствам массовой 
информации и общественному оповещению, а также улуч-
шению качества обслуживания (QoE) для каждого пользо-
вателя, особенно в случаях большого спроса на данные в 
прямом эфире или при непредсказуемых событиях. NR 
также включает новые функциональные возможности с 
помощью идентификатора потока качество услуги (QoS) 
[5-8]. В рамках этого проекта технология eMBMS спо-
собна предоставлять многоадресные и широковещатель-
ные мультимедийные услуги через сеть LTE, комбинируя 
одноадресную передачу с широковещательной техноло-
гией [9] при конвергенции сетей 4G и 5G. 

Архитектура 5G 

В Rel-15 3GPP была определена архитектура сетей 5G 
и исследовались новые услуги и рынки, в трех областях 
5G: массовом IoT, критически важных коммуникациях и 
расширенной мобильной широкополосной связи [10]. Мо-
дель архитектуры ядра сети (CN) предусматривает мо-
дульность, возможность повторного использования, вир-
туализация сетевых функций (NFV), программно-опреде-
ляемые сети (SDN), CUPS, минимизация зависимостей 
между сетью доступа (AN) и CN или поддержка приложе-
ний, включая локальные и централизованные службы.  
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В результате модель архитектуры 5G определяется как 
архитектура, основанная на услугах, где ее элементы опре-
делены как NFS, которые предлагают услуги другим NFS 
через четко определенные интерфейсы в общей структуре. 
На рисунке 1 показана архитектура 5G [10]. Базовая сеть 5G 
была спроектирована для работы с различными ANS. 

Рис. 1. Архитектура системы 5G на основе сервисов [10]  

Ключевым фактором, обеспечивающим эту работу, яв-
ляется интерфейс между AN и CN. Архитектура позволяет 
UE одновременно подключаться к CN через любой ANS, 
причем UE обслуживается одним AMF. UE может запро-
сить AMF для установления сеанса блока пакетной пере-
дачи данных (PDU) через N1. AMF аутентифицирует UE с 
помощью функции сервера аутентификации (AUSF), про-
веряет, какие политики применимы для этого UE, с помо-
щью функции управления политикой и запрашивает до-
ступные фрагменты с помощью функции выбора сетевого 
фрагмента (NSSF). Впоследствии AMF запрашивает функ-
цию управления сеансом (SMF) для установления сеанса, и 
SMF предоставляет туннель, по которому UE может обме-
ниваться PDU с сетью передачи данных (DN) (например, 
Интернет) через функцию пользовательского уровня (UPF). 

Предыдущие поколения мобильных систем развертыва-
лись как единая сеть. В 5G реализуется модульный подход, 
так что срез сети включает в себя ядро сети и функциональ-
ности, необходимые для удовлетворения разнообразных тре-
бований конкретного сценария, который затем развертыва-
ется на общем оборудовании и сетевой инфраструктуре. 

Конвергенция сетей 4G и 5G  
для широковещательной рассылки 

Представленная на рисунке 2 архитектура предостав-
ляет возможность помимо одноадресных услуг постав-
лять абонентам широковещательный контент. Уровень 
плоскости управления аналогичен архитектуре представ-
ленной на рисунке 1. Отличием же является введение XCF 
– сетевой функции пользовательского уровня 5G-Xcast,
которая обеспечивает многоадресную рассылку. Функци-
ональные возможности UPF должны быть расширены для 
поддержки и обработки многоадресного трафика IP, полу-
чаемого от XUF или источника контента на уровне сеанса 
PDU, например, UPF должен поддерживать IGMP (прото-
кол управления интернет-группами), MLD (обнаружение 
подключения многоадресной рассылки) и PIM (протокол 
независимой многоадресной рассылки). Узел M1-NG под-
держивает многоадресную рассылку IP. 

Используя архитектуру LTE eMBMS [11] XUF, реали-
зует подмножество функций UPF (например, маршрутиза-
цию, обработку QoS и т.д.), необходимых для многоадрес-
ной рассылки. Это позволяет предложить минимальные 
изменения в текущей спецификации eMBMS [12] в LTE. 

Архитектура XCF/XUF аналогична имеющейся в LTE, так 
что возможности многоадресной рассылки, существую-
щие в LTE, могут поддерживаться в архитектуре 5G через 
XCF/XUF. 

Рис. 2. Архитектура 5G для предоставления услуг  
широковещательной рассылки 

Заключение 

В сетях 5G широковещательная технология предостав-
ления медиаконтента является перспективным решением 
для разгрузки сети и радиочастотных ресурсов мобильных 
операторов. Одним из способов его реализации является, 
рассмотренное в работе использование ресурсов сети 
LTE. Однако, рассматривая возможности, предоставляе-
мые широковещательным распространением контента, 
следует обратить внимание на потенциал совместного 
предоставления контента в системах 5G и динамического 
распределения контента при мультизоновом покрытии 
мобильной сети. Исследование этих тем может привести к 
новым инновационным решениям в области предоставле-
ния медиаконтента в мобильных сетях. 
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Аннотация  
В представленной статье описывается проверка совме-

стимости отечественной операционной системы РЕД ОС и 
протокола Syslog. Проведен анализ основных функциональ-
ных особенностей протокола в соответствии с утвержден-
ными стандартами RFC, изучены возможности операцион-
ной системы РЕД ОС в части совместимости с иностран-
ным программным обеспечением, а также в части логиро-
вания (журналирования).  

Ключевые слова 
Протокол Syslog, РЕД ОС, логирование, журналирование, 

совместимость, импортозамещение. 

Введение 

Каждая операционная система, на сервере или марш-
рутизаторе имеет журналы, в которых записывается вся 
значимая деятельность, происходящая на устройстве или 
в сети. На мониторинг журнала каждого устройства за-
трачивается значительное количество сил и времени. В 
связи с этим целесообразно сосредотачивать все журна-
лы в определенном месте, в котором их легко просматри-
вать и анализировать. Для практической реализации этой 
идеи используется протокол Syslog [1]. 

В настоящее время Syslog сервер под управлением 
“Windows Server 2003” используется на кафедре “Сете-
вые информационные технологии и сервисы” (СИТиС) 
Московского технического университета связи и инфор-
матики (далее – кафедра).  

Система логирования вышеуказанной кафедры состоит 
из: 

1. Syslog сервера, с установленной на нем программой
для получения и просмотра сообщений syslog (работает 
на ОС Windows Server 2003). 

2. Сервера мультимедиа (работает на Windows Server
2003). 

3. TFTP сервера (работает на Windows Server 2003).
4. Print сервера (работает на Windows Server 2003).
5. Системы мониторинга и управления сетью Nagios

(работает на Unix-подобной ОС). 
В условиях активного импортозамещения в нашей 

стране российские разработчики столкнулись с необхо-
димостью создания операционных систем, призванных 
заменить иностранные аналоги и дать российским поль-
зователям возможность использовать отечественное про-
граммное обеспечение.  

В настоящее время кафедра приступает к активному 
переводу систем под управление РЕД ОС. 

Цель данной статьи – проверка совместимости прото-
кола Syslog и операционной системы РЕД ОС с перспек-
тивой написания нового Syslog – сервера, аналогичного 
существующему на кафедре и не уступающему ему по 
функционалу и совместимости с другими серверами ка-
федры. 

Функциональные возможности syslog 

Протокол Syslog работает на прикладном уровне мо-
дели OSI (Open Systems Interconnection) и описан в стан-
дарте RFC5424 (The Syslog Protocol) [3]. Сообщения 
syslog передаются при помощи протокола UDP на порт 
514, согласно стандарту RFC5426 (Transmission of Syslog 
Messages over UDP) [4]. Так же возможна передача со-
общения при помощи TCP, что описано в стандарте RFC 
6587 (Transmission of Syslog Messages over TCP) [5]. 
Формат сообщений Syslog изображён на рисунке 1. 

Рис. 1. Формат сообщения Syslog 

Каждый получатель должен быть способен принимать 
сообщения, длина которых не превышает 480 байт. Од-
нако, во всех вариантах реализации рекомендуется обес-
печить получателям возможность принимать сообщения 
длиной до 2048 байт. При этом, получатели могут при-
нимать сообщения длиной более 2048 байт. 

Данные в поле HEADER разделяются на несколько 
полей. Первое – это PRI (приоритет). Поле, выраженное в 
угловых скобках, называется PRIVAL (значение приори-
тета) и показывает субъект (Facility) и значимость 
(Severity) сообщения. Субъект может иметь значение в 
диапазоне от 0 до 23 включительно. Возможные значения 
субъекта приведены в таблице 1. 

Таблица 1 

Коды категорий субъектов сообщений Syslog 

Код Категория субъекта
0 сообщения ядра
1 сообщения пользовательского уровня 
2 почтовая система
3 системные службы (daemons) 
4 сообщения безопасности/авторизации 
5 внутренние сообщения, сгенерированные syslogd
6 подсистема печати
7 подсистема новостных групп (телеконференций, NNTP)
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8 подсистема UUCP 
9 служба времени 

10 сообщения безопасности/авторизации 
11 служба FTP 
12 подсистема NTP 
13 сообщения аудита 
14 аварийные сообщения 
15 служба времени 
16 локального происхождения 0 (local0) 
17 локального происхождения 1 (local1) 
18 локального происхождения 2 (local2) 
20 локального происхождения 4 (local4) 
21 локального происхождения 5 (local5) 
22 локального происхождения 6 (local6) 
23 локального происхождения 7 (local7) 

Также это поле показывает десятичный показатель 
уровня важности в каждом сообщении, который может 
принимать значения в диапазоне от 0 до 7 включительно.  

Таблица 2 содержит описание числовых значений 
этого поля. 

Таблица 2 

Уровни важности сообщений Syslog 

Код Уровни важности 
0 Авария (Emergency): система неработоспособна
1 Тревога (Alert): система требует немедленного 

вмешательства 
2 Критический (Critical): состояние системы критическое
3 Ошибка (Error): сообщения о возникших ошибках
4 Предупреждение (Warning): предупреждения  

о возможных проблемах 
5 Замечание (Notice): сообщения о нормальных, 

но важных событиях 
6 Информационный (Informational): информационные  

сообщения 
7 Отладка (Debug): отладочные сообщения 

Поле VERSION объявляет версию поддерживаемой 
спецификации протокола Syslog. Номер версии увеличи-
вается для каждой новой спецификации протокола 
Syslog, которая изменяет формат поля HEADER в любой 
его части. Изменения подразумевают добавление или 
удаление полей и изменение синтаксиса и семантики су-
ществующих полей. 

Поле TIMESTAMP содержит отметку времени. 
Поле HOSTNAME указывает на машину, которая сге-

нерировала сообщение Syslog. 
Поле APP-NAME указывает на устройство или при-

ложение, сгенерировавшее сообщение. 
Поле PROCID содержит имя процесса, который об-

щается с системой Syslog, или его идентификатора. Так-
же оно позволяет обнаружить простои в потоке генера-
ции сообщений Syslog во время анализа журналов путем 
отслеживания изменений значения. Поле PROCID может 
быть использовано для группировки сообщений. 

Поле MSGID определяет тип сообщения. В частности, 
межсетевой экран в этом поле использует значение 
TCPOUT для исходящего трафика TCP и TCPIN для вхо-
дящего. Поле STRUCTURED-DATA предоставляет воз-
можность быстрого и точного информирования в четко 
определенном, легко читаемом и понятном формате. Его 
можно использовать в различных ситуациях, например, 
для передачи информации о свойствах сообщения Syslog 
или для передачи специфичной информации, такой как 
счетчики трафика или IP-адреса, связанные с приложением. 

Элемент данных SD-ELEMENT состоит из имени 
элемента данных и одной или нескольких пар полей 
"имя-значение", которые определяют параметры элемен-
та данных. Имя элемента данных обозначается как SD-
ID, а пары, задающие параметры, обозначаются как SD-
PARAM. Каждая пара состоит из имени параметра, обо-
значаемого как PARAM-NAME, и значения, обозначае-
мого как PARAM-VALUE.  

Конкретный PARAM-NAME имеет область действия, 
ограниченную соответствующим SD-ID, поэтому одина-
ковые имена параметров в PARAM-NAME не означают, 
что они имеют одинаковое значение в разных SD-ID. 

Поле MSG содержит информацию о событии. 

Передача сообщений Syslog через UDP 

Каждая UDP датаграмма должна содержать одно со-
общение Syslog [4], которое должно соответствовать 
формату, описанному в стандарте RFC 5424. Сообщение 
может быть полным или усечённым в соответствии с 
правилами, изложенными в указанном стандарте. В по-
лезной нагрузке датаграммы не должно находиться лиш-
них данных [2]. 

Данный транспортный механизм поддерживает пере-
дачу Syslog-сообщений с максимального размера, вычис-
ляемого как разница между 65535 и длиной заголовка 
UDP. Это ограничение связано с максимальным разме-
ром пакета UDP в 65535 байтов, описанным в стандарте 
RFC 768. Для IPv4 максимальный размер полезной 
нагрузки в байтах вычисляется путем вычитания из 
65535 длины заголовка UDP и длины заголовка IP, так 
как полная длина пакета IPv4, включая заголовок, указа-
на в 16-битном поле длины в заголовке. 

Всем получателям сообщений Syslog рекомендуется 
иметь возможность получать датаграммы с сообщения-
ми, размером вплоть до 2048 байтов. Получатели и от-
правители сообщений Syslog должны поддерживать при-
нятие и отправку датаграмм на порт UDP 514.  

Передача сообщений Syslog через TCP 

Протокол TCP можно использовать для передачи со-
общений Syslog [5]. Данный способ передачи описан в 
стандарте RFC 6587 (Transmission of Syslog Messages over 
TCP). 

Протокол TCP контролирует передачу данных и уве-
домляет отправителя о результате передачи данных. В 
отличие от UDP, TCP гарантирует правильный порядок и 
форму получаемых данных, и при необходимости по-
вторно запрашивает потерянные данные, что повышает 
надежность, но как правило приводит к увеличению вре-
мени задержки передачи за счёт выполнения дополни-
тельных операций.  

Функциональные возможности РЕД ОС 

РЕД ОС является многопользовательской, многоза-
дачной ОС для серверов и рабочих станций, соответству-
ет требованиям российского законодательства (постанов-
ления Правительства Российской Федерации от 
16.11.2015 № 1236 и от 23.03.2017 № 325). Она предо-
ставляет из себя платформу унифицированной функцио-
нальной универсальной доверенной среды для выполне-
ния прикладного программного обеспечения. РЕД ОС на 
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уровне драйверов поддерживает широкий перечень обо-
рудования актуальных версий, доступного на рынке СВТ, 
а также оборудования, снятого с производства, но под-
держиваемого производителями [6]. 

РЕД ОС может обеспечивать обслуживание от одного 
до нескольких пользователей одновременно. После 
успешного входа в систему пользователи имеют доступ в 
главную вычислительную среду, позволяющую запускать 
пользовательские приложения, создавать и получать до-
ступ к файлам, задавать директивы пользователя на 
уровне оболочки командного процессора. РЕД ОС 
предоставляет адекватные механизмы для разграничения 
пользователей и защиты их данных. 

РЕД ОС предназначена для работы в сетевом окруже-
нии с другими экземплярами РЕД ОС, а также с иными 
совместимыми серверными и клиентскими системами 
одного и того же управляемого домена. Все эти системы 
должны конфигурироваться в соответствии с определен-
ной общей политикой безопасности. 

В структуре РЕД ОС можно выделить следующие 
функциональные элементы:  

 ядро ОС;  
 системные библиотеки;  
 встроенные средства защиты информации (КСЗ);  
 системные приложения;  
 программные серверы;  
 прочие серверные программы;  
 интерактивные рабочие среды и командные интер-

претаторы;  
 прочие системные приложения. 
В состав РЕД ОС включены такие дополнительные 

системные приложения:  
 архиваторы;  
 приложения для управления RPM-пакетами;  
 приложения мониторинга системы;  
 приложения для работы с файлами; 
 приложения для настройки системы;  
 настройка параметров загрузки;  
 настройка оборудования;  
 настройка сети. 

Функциональная схема системы логирования  
кафедры с реализацией протокола syslog 

Кафедра располагается в лабораторном корпусе глав-
ного здания Московского технического университета 
связи и информатики. На рисунке 2 схематично изобра-
жена система логирования кафедры, демонстрирующая 
устройства, с которых Syslog сервер собирает сообщения. 

В аудитории Л-211 находятся сетевые устройства, 
связывающие все аудитории кафедры, а именно роутер 
Huawei AR28-10 и коммутатор Huawei S3928-EI. В ауди-
тории Л-207 находится коммутатор Nortel BayStack 350-
24T, с которым соединены ключевые серверы кафедры:  

Print-сервер; 
Система управления сетью Nagios; 
TFTP-сервер;  
Syslog-сервер;  
Мультимедиа-сервер. 
Коммутатор Nortel BayStack 350-24T не является 

управляемым, в связи с чем установка на него агента 
syslog является невозможной. 

Рис. 2. Функциональная схема системы логирования 

Предполагается, что все вышеуказанные серверы пе-
рейдут под управление РЕД ОС.  

Основные критерии совместимости 

В качестве syslog-службы в РЕД ОС реализован 
RSyslog. RSyslog – это сервис управления логами в unix-
подобных операционных системах. [7] 

Основные возможности RSyslog: 
– многопоточность;
– поддержка протоколов TCP, SSL, TLS, RELP;
– поддержка MySQL, PostgreSQL, Oracle;
– фильтрация журналов;
– настраиваемый формат вывода.
Сервис обеспечивает поддержку стандарта RFC 5424, 

описывающего структуру и содержание для сообщений 
Syslog, а также предполагающего концепцию транспорт-
ного механизма. Формат сообщения RSyslog имеет соот-
ветствующие характеристики: 

– приоритет и уровни логирования: (RSyslog предо-
ставляет возможность указывать приоритет и уровни ло-
гирования в соответствии со стандартом RFC 5424, ис-
пользуя нотацию <PRI>); 

– версия протокола (RSyslog поддерживает указание
версии протокола syslog в соответствии со стандартом 
RFC 5424); 

– штамп времени (RSyslog позволяет форматировать
и выводить временные метки в различных форматах, 
включая формат, предложенный в стандарте RFC 3339, 
что соответствует требованиям стандарта RFC 5424); 

– структурированные данные (RSyslog позволяет вклю-
чать структурированные данные в syslog-сообщения, что 
соответствует требованиям стандарта RFC 5424); 
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Следует обратить внимание на такие характеристики 
RSyslog, как: 

– поддержка TCP и UDP (RSyslog поддерживает как
TCP, так и UDP для передачи syslog-сообщений, что со-
ответствует стандартам, включая возможность использо-
вания защищенных соединений); 

– обработка ошибок (стандарт RFC 5424 описывает
обработку ошибок, и RSyslog предоставляет соответ-
ствующие механизмы для обработки ошибок в протоколе 
Syslog). 

Исходя их вышеизложенного, следует вывод о том, 
что реализация протокола Syslog в РЕД ОС соответствует 
требованиям, изложенным в стандарте RFC 5424. Это в 
свою очередь подтверждает возможность использования 
РЕД ОС в качестве операционной системы серверов ка-
федры.  

Заключение 

Напряженная геополитическая ситуация в мире, санк-
ционные ограничения со стороны западных стран, а так-
же полная или частичная остановка деятельности на оте-
чественном рынке таких иностранных высокотехноло-
гичных компаний, как Intel, Microsoft, Oracle и пр. приве-
ли к тому, что российские ИТ-компании столкнулись с 
необходимостью оперативной разработки альтернатив-
ных отечественных программных продуктов для исполь-
зования в различных сферах: телекоммуникации, про-
мышленность, финансовый сектор, экономика, образова-
ние. Поэтому данная проблема коснулась в том числе и 

нашей кафедры.  
В процессе написания статьи были рассмотрены ос-

новные характеристики протокола Syslog, а также осо-
бенности его реализации в отечественной операционной 
системе РЕД ОС. Были изучены функциональные воз-
можности соответствующего протокола на основе уста-
новленных стандартов RFC, проанализированы возмож-
ности отечественной операционной системы и особенно-
сти ее взаимодействия с программным обеспечением как 
иностранных, так и отечественных разработчиков. 

На основании изученного материала и проведенных 
исследований представляется целесообразным начать 
работу по внедрению РЕД ОС на устройствах и серверах 
кафедры и написанию нового Syslog-сервера. 
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Аннотация  
Статья описывает построение системы автоматиза-

ции производства ШОС (шнуров оптических соединитель-
ных) основанной на технологии IoT, в качестве основного 
протокола используется ZigBee. Все этапы производства 
оснащены модернизированными станками связаны в единую 
сеть. Данная система позволяет операторам осуществлять 
контроль всех этапов производства, ведет учет расхода ком-
понентов, обеспечивает безопасность сотрудников, повы-
шает выработку и качество продукции.  
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Введение 

Интернет вещей (Internet of Things, далее – IoT) – это 
концепция объединения «умных» устройств в сеть для об-
мена информацией и выполнения различных функций. Ре-
шения IoT внедряются повсеместно - начиная от «умных» 
домов и систем сбора данных, заканчивая автоматизацией 
производственных процессов. Существует большое коли-
чество различных технологий Интернета Вещей. Среди 
них выделяют протокол ZigBee. Его функциональные воз-
можности ценятся в создании систем автоматизации про-
изводств [4]. 

Построение современных и перспективных инфоком-
муникационных сетей невозможно без большого количе-
ства оптоволоконных кабелей. В России, одной из отрас-
лей, остро нуждающейся в автоматизации является произ-
водство ШОС (рис. 1). Оптические шнуры представляет 
собой отрезок оптоволоконного кабеля с коннекторами на 
обоих концах. Они предназначены для соединения обору-
дования разного вида и активно применяются, например, 
при развертывании сетей GPON [5].  

Рис. 1. Шнур оптический соединительный 

Современные крупнейшие производства ШОС в Рос-
сии применяют преимущественно ручной труд. Это сни-
жает итоговый объем и качество выпускаемой продукции.  

В данной статье предлагается система автоматизации, 
в которой будут учтены современные стандарты произ-
водства, что позволит сделать отечественную продукцию 
конкурентной на международном рынке и повысить рен-
табельность предприятий. 

Создание сети 

Производственная линия делится на пять этапов:  
заделка, вклейка, полировка и упаковка (рис. 2).  

Рис. 2. Производство ШОС 

На первом этапе необходимо отрезать кабель необхо-
димой длины и зачистить его концы для дальнейшей 
вклейки в коннектор. Далее, кабельные отрезки посту-
пают на этап вклейки. В оптический коннектор мерным 
шприцом заливается специальный клей, вставляется опто-
волокно и вся конструкция помещается в печь до затвер-
девания клея. После вклейки, коннектор необходимо от-
полировать, добившись стандарта полировки и вносимых 
потерь. Готовый шнур необходимо упаковать и промарки-
ровать.  

Таким образом, после разделения производственной 
линии на секторы, получается пять подсистем. Для авто-
матизации процесса производства ШОС в предлагаемой 
системе используется протокол ZigBee. У каждого сек-
тора есть свой набор датчиков, сенсоров, автоматизиро-
ванных станков, а также управляющее коммутирующее 
устройство [2]. 

Стоит отметить, в данной системе применяется сов-
местное использование технологий Zigbee и Ethernet. Все 
“умные” устройства в секторе используют технологию 
ZigBee, а коммутаторы, в свою очередь, соединяются с 
сервером посредством Ethernet. Каждый станок на пред-
приятии будет доработан с помощью управляющей платы 
с модулем Zigbee.  
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Наборы станков и датчиков безопасности в секторе 
связаны между собой и управляющим устройством на тех-
нологии Zigbee. Управляющие устройства связываются в 
единую сеть с помощью коммутаторов. 

Технология ZigBee 

Zigbee – это стандарт беспроводной связи, который 
применяется для управления и сбора данных. Он позво-
ляет создавать самоорганизующиеся и автоматически вос-
станавливающиеся беспроводные сети с функцией ре-
трансляции сообщений, а также поддерживает использо-
вание мобильных и батарейных устройств. 

Сегодня технология Zigbee находит широкое примене-
ние на практике. Она успешно применяется для создания 
беспроводных сетей датчиков, автоматизации зданий, 
управления в промышленности и систем охраны. Сети, ис-
пользующие Zigbee, обеспечивают надежность передачи 
информации и гарантируют целостность доставки данных. 

Стандарт работает в частотных диапазонах 868 МГц, 
915 МГц и 2,4 ГГц. Наибольшую скорость и устойчивость 
к помехам можно достичь, используя диапазон 2,4 ГГц. 
Именно по этой причине большинство производителей 
микросхем выпускают приемопередатчики для работы 
именно в этом диапазоне. Стандарт предусматривает 16 
частотных каналов с интервалом в 5 МГц. С учетом слу-
жебной информации, техническая скорость передачи дан-
ных составляет 250 кбит/с. Фактическая пропускная спо-
собность узла зависит от количества ретрансляций и за-
груженности сети и варьируется от 5 до 40 кбит/с. 

ZigBee использует уникальную схему адресации, кото-
рая позволяет однозначно идентифицировать устройства 
в сети. Эта схема также позволяет реализовать функции 
безопасности, такие как шифрование и аутентификация, 
что обеспечивает защиту сети от несанкционированного 
доступа и перехвата данных [1].  

ZigBee широко используется в различных областях, 
включая автоматизацию зданий, промышленный Интер-
нет вещей (IoT), умный дом и медицинские устройства.  
В автоматизации зданий ZigBee используется для управ-
ления освещением, отоплением, вентиляцией, кондицио-
нированием воздуха и другими системами. В IoT ZigBee 
используется для мониторинга и управления промышлен-
ным оборудованием, таким как датчики, исполнительные 
механизмы и контроллеры. В умном доме ZigBee исполь-
зуется для управления освещением, термостатами, зам-
ками и другими домашними устройствами. В медицин-
ских устройствах ZigBee используется для передачи дан-
ных с датчиков, таких как пульсоксиметры, глюкометры и 
мониторы артериального давления, на центральное 
устройство. ZigBee отличается низким энергопотребле-
нием, высокой надежностью, широким охватом и под-
держкой большого количества устройств [3].  

Это делает ZigBee идеальным выбором для создания 
беспроводных сетей в различных областях применения, 
где требуется передавать небольшие объемы данных на 
большие расстояния при низком энергопотреблении. 

Принцип работы автоматизированной системы  
производства компонентов ВОЛС 

На этапе заготовки вместо ручной заделки и отрезки 
кабеля применяется автоматизированный пневматиче-
ский станок, что позволяет повысить эффективность 

производственной линии. Данный участок, как и все 
остальные оснащён системой безопасности – датчики 
дыма, газа, потери давления в системе, а также присут-
ствия конечностей в зоне хода станка. Например, при про-
бое пневматической системы, датчик сообщит в каком 
секторе произошла авария.  

Рис. 3. Автоматизированный пневматический станок 

Частой проблемой этапа вклейки является перелив или 
недолив клея в коннектор, что вызывает разное вносимое 
затухание. Помимо системы безопасности, этап будет 
включать в себя автоматизированный станок налива клея. 
Данная установка повышает скорость производства, ис-
ключает перелив или недолив клея, тем самым снижая 
процент брака. На рисунке 4 представлена данная уста-
новка. 

Рис. 4. 3-осевой диспенсер для клея 

На этапе полировке каждому изделию присваивается 
идентификационный номер, и клеится штрих код. Далее 
по данному штрихкоду можно отследить, полировальную 
установку, на которой пора заменить пленку с абразивом. 

Этап тестирования является самым ответственным и 
сильно зависит от человеческого фактора. Для решения 
этой проблемы применяется технология искусственного 
интеллекта для определения некачественной полировки. 
Проверка осуществляется с помощью подключенного к 
компьютеру электронного микроскопа. В случае некаче-
ственной полировки или наличия дефекта, данное изделие 
отправляется на повторную полировку. Стоит отметить, 
количество повторный полировок не должно превышать 
двух раз.  
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Если после нескольких попыток качество полировки 
не улучшается, изделие считается браком и передается на 
переклейку коннектора. Также, данный этап проверяет 
вносимое затухание. Данный параметр зависит не только 
от полировки, но и качества компонентов, использован-
ных на этапе склейки, например неполное затвердевание 
клея в коннекторе или залом оптического волокна в 
шнуре.  

На этапе упаковке каждое изделие упаковывается в от-
дельный пакет и запаивается, штрихкод дублируется на 
упаковке. Далее изделия помещаются в специальную ко-
робку, рассчитанное на определенное количество изде-
лий. В случае несоблюдения норм упаковки, возможно по-
вреждение волокна при транспортировке. С целью кон-
троля качества, ФИО сборщика печатается на упаковке. 

Заключение 

Предлагаемое решение представляет собой относи-
тельно простую автоматизированную систему Интернета 
Вещей, с возможностью для оператора контролировать 
каждый участок производства компонентов ВОЛС от-
дельно. Все показатели работы станков передаются в си-
стему, таким образом можно контролировать износ стан-
ков, выявлять участки, на которых случается брак. Таже, 
данная система имеет собственное приложение контроля 
и учета компонентов производства, благодаря чему, склад 
всегда вовремя пополняется, исключая простои 

производства. В дальнейшем такую систему можно мас-
штабировать, увеличивая количество производственных 
линий.  Использование технологии ZigBee позволяет при-
менять маломощные датчики, и передавать данные без пе-
регрузки системы и устройств даже в условиях плохой 
связи информация.  

Таким образом, данная система позволит увеличить 
выработку производства, а также повысить качество вы-
пускаемой продукции, без увеличения штата сотрудни-
ков. 
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Аннотация 
В статье описывается процесс создания системы брони-

рования и управления переговорными комнатами на основе 
концепции IoT. Рассмотрено внедрение протоколов межма-
шинного взаимодействия ближнего радиуса действия Wi-Fi и 
BLE, с помощью которых происходит взаимодействие, обра-
ботка автоматизации происходит на выделенном сервере 
предприятия. Проанализировано воздействие системы иден-
тификации сотрудников на оптимизацию ресурсов и улучше-
ние производительности офисных помещений. 
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тизация, офис 

Введение 

В современном бизнесе, где эффективность и оптими-
зация становятся ключевыми факторами, управление 
офисными пространствами является важной задачей. Осо-
бенно актуально это для крупных организаций, сотрудни-
кам которых требуется участвовать в совещаниях в очном 
формате. Офисы подобных организаций представляют со-
бой масштабные помещения с большим количеством пе-
реговорных комнат, управление которыми является очень 
обязательным условием для обеспечения эффективного 
рабочего процесса. Неиспользованные и освобожденные 
ранее срока комнаты являются проблемой, требующей со-
временного подхода к их решению.  

Разработка автоматизированной системы бронирова-
ния переговорных комнат предотвращает их простой, и 
способствует повышению качества их использования. Та-
ким образом, исследование технологий межмашинного 
взаимодействия Machine-to-Machine (M2M) и концепции 
Интернета Вещей (Internet of Things, IoT) для автоматиза-
ции офисных пространств является важным и актуальным 
[1]. Для успешной интеграции такой системы в рабочую 
среду крайне важно уделить внимание аспектам совмести-
мости, безопасности и масштабируемости, которые иг-
рают критическую роль в успешном внедрении системы в 
бизнес-процессы. Технологический аспект этого исследо-
вания предоставит более глубокий взгляд на применение 
IoT в сфере управления офисными пространствами, а 
также подчеркнет необходимость развития новых реше-
ний для эффективного использования переговорных ком-
нат в рабочей обстановке. 

Технологии для автоматизации офисных пространств 

Для создания системы межмашинного взаимодействия 
предлагается использовать технологии Wi-Fi и Bluetooth 
Low Energy (BLE). Каждая технология используется для 
решения своей задачи в рамках одной общей цели [2].  

Wi-Fi выступает базовой технологией беспроводного 
управления потоками данных, работающей посредством 
маршрутизатора. Она позволяет передавать большие объ-
емы данных на дальние расстояния, обеспечивая быструю 
и стабильную связь устройств. Технология Wi-Fi спо-
собна выступать как в качестве хаба для обмена информа-
цией между «умными» устройствами, так и способа взаи-
модействия пользователя с внешней глобальной сетью. В 
рассматриваемом примере Wi-Fi является оптимальным 
выбором для систем видеоконференцсвязи, где требуется 
высокая пропускная способность [3]. Элементами сети 
Wi-Fi будут выступать камеры, голосовой помощник, па-
нель управления переговорной, климат-контроль, а также 
датчики климата, звука, движения и умного освещения. 
Кроме того, Wi-Fi может служить платформой для взаи-
модействия умных устройств и обеспечивать комфортное 
рабочее окружение [4].  

Bluetooth Low Energy (BLE) представляет собой вер-
сию технологии Bluetooth с низким энергопотреблением. 
Она обеспечивает не только передачу данных между 
устройствами, но и повышает уровень их автономности. В 
рассматриваемом примере с помощью BLE обслужива-
ется подсистемы пропусков и учет посетителей. Удобство 
заключается в том, что возможно использовать считыва-
тель пропусков на входе каждой переговорной, а также 
браслеты или карты с BLE-меткой, обладающие уникаль-
ным идентификатором. За счет этого обеспечивается как 
однозначное определение пользователя, так и возмож-
ность доступа для гостей компании, не имеющим своего 
постоянного идентификатора, но внесенными в список по-
сетителей сотрудником, отвечающим за бронирование. 
BLE позволяет создать надежную и удобную систему 
управления доступом, где акцент делается не только на 
эффективности передачи данных, но и на долгосрочной 
энергоэффективности и гибкости управлении правами до-
ступа. Важно понимать, что использование BLE также 
способствует минимизации затрат на обслуживание и за-
мену батарей, что делает систему более устойчивой и эко-
номически выгодной в долгосрочной перспективе. 
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Принципы функционирования системы  
«умных» переговорных 

Нередки случаи, когда сотрудники компании провели 
необходимые переговоры и освободили помещение, од-
нако, бронирование остается недоступным новым пользо-
вателям в силу того, что предыдущая запись осталась не-
закрытой. Кроме того, возможна ситуация, когда необхо-
димость в переговорной отпала, но сотрудник, выполняв-
ший бронирование, забыл его отменить. Идея повышения 
эффективности использования переговорных комнат за-
ключается в улучшении системы бронирования путем ав-
томатизированного анализа помещения на предмет ее те-
кущего использования [5].  

В первую очередь, стоит упомянуть, что доступ к бро-
нированию имеют только сотрудники компании через сег-
мент корпоративного сайта или приложения. Данные та-
ких операций обрабатываются на сервере, управляющем 
бронированием [6]. Информация о бронировании переда-
ется на точки доступа, а с них - на считыватели. Сотруд-
ник может выбрать переговорную, просмотреть ее график 
загруженности, забронировать, а также указать варианты 
доступа посетителей: выбрать конкретных сотрудников, 
добавить идентификаторы гостей или просто отключить 
систему доступа по метке. Закрытие бронирования проис-
ходит аналогично с помощью данной системы. 

Первым этапом в оптимизации периода простоя пере-
говорной является сравнение актуального времени с рас-
четным временем окончания бронирования. Если время 
наступило – сессия закрывается. В обратном случае запус-
кается алгоритм, направленный на анализ происходящего 
в помещении. Сервер управления анализирует количество 
присутствующих, собирая данные со считывателей с целью 
определить количество незакрытых сеансов посещения.  

В случае, если по учету в помещении не осталось лю-
дей, администратору бронирования на почту приходит 
оповещение о том, что в случае отсутствия посетителей в 

течении некоторого времени, бронь будет закрыта. Вари-
ант с тем, что кто-то забыл отметиться на считывателе при 
выходе нивелируется наличием датчиков звука и движе-
ния в помещении [7]. Информация с них позволяет более 
точно оценить обстановку и подтвердить закрытие сессии. 
Схематично данный алгоритм представлен на рисунке 1. 

Рис. 1. Алгоритм закрытия бронирования помещения 

Рис. 2. Общая архитектура сети автоматизации 
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Другой стороной применения концепции Интернета 
Вещей для автоматизации офисных помещений является 
повышение качества их использования. В данном случае 
нет необходимости в повышении автономности 
устройств, так как существует множество техник создания 
«невидимых» кабельных систем, позволяющих оборудо-
ванию иметь постоянный доступ к электропитанию. 

Технология Wi-Fi способна обеспечить взаимодей-
ствие между устройствами и возможность выхода в гло-
бальную сеть для посетителя одновременно [8]. К тому 
же, данную технологию поддерживает большое количе-
ство устройств Интернета Вещей, позволяя создавать раз-
личные вариации функциональных возможностей интерь-
ера. Общая архитектура сети автоматизации представлена 
на рисунке 2. 

Наличие в каждой переговорной своего сегмента сети 
с маршрутизатором и точкой доступа Wi-Fi+BLE позво-
ляет создать набор независимых подсетей, которые 
удобно конфигурировать и администрировать. Управле-
нием переговорными занимается сервер, обслуживающий 
всю подсеть. Он анализирует передаваемый трафик и кон-
тролирует поведение устройств в незабронированное 
время. Под его управлением находятся подсистемы, опи-
санные во введении. 

Заключение 

В результате получается несложная, эффективная, до-
статочно простая сеть с устройствами Интернета Вещей, 
способная к масштабированию, быстрому развертыванию 
и гибкой настройке затрагиваемого функционала. Приме-
нение системы с обслуживанием на выделенном сервере 
позволяет, с одной стороны объединить в одном устрой-
стве обработку бронирования из корпоративных сетевых 
ресурсов с управлением подсетями помещений, а с другой 
создать достаточно автономный контур, элементы кото-
рого способны взаимодействовать между собой в случае 
частичного отказа вышестоящего оборудования. 

Применение Wi-Fi и Bluetooth Low Energy способ-
ствует простому взаимодействию устройств автоматиза-
ции, отдавая отдельные функции на обработку различным 

технологиям. С помощью Wi-Fi обеспечивается управле-
ние и выход в глобальную сеть в то время, как BLE отве-
чает за высокую автономность устройств идентификации 
и простоту в развертке системы [9]. Этот симбиоз позво-
лил разработать систему, представляющую собой реали-
стичное и эффективное решение для улучшения управле-
ния офисными пространствами, сохраняя при этом прак-
тичность и легкость в интеграции, что в нынешнее время 
является одним из главных векторов развития.  
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Аннотация 
Сделан обзор современных технологий, которые исполь-

зуются в умных устройствах для взаимодействия с едиными 
экстренными службами. Проанализированы конкретные 
функции нескольких мировых технологических компаний, 
которые можно использовать в случае возникновения чрез-
вычайных ситуаций. Сделаны выводы на основании исследо-
ванного материала.  

Ключевые слова  
Единые экстренные службы, call-центр, умные устрой-

ства, умные часы, умные автомобили.  

Введение  

Стремительный прогресс в области компьютерных 
технологий и расширение вычислительных мощностей, 
произошедшие за последнее десятилетие, позволяют сде-
лать мир безопаснее. Современные технологии могут 
быстро помочь людям в трудных жизненных ситуациях. 
Служба или система, которая реагирует на инцидент в 
режиме реального времени и не только, называется 
службой экстренной помощи. В текущем мире люди мо-
гут оказывать более быструю и эффективную помощь 
тем, кто в ней нуждается, позвонив по единому номеру 
экстренной помощи. В основе единых экстренных служб 
лежит call-центр, но со своей спецификой и особенно-
стями.  

Службы экстренной помощи широко используются во 
всем мире, для лучшей эффективности они интегрирова-
ны не только друг с другом, но и с разными устройства-
ми и датчиками. Единые экстренные службы обеспечи-
вают безопасность человека. Для таких служб очень важ-
но быстро получать и адаптировать новые технологии, 
так как именно от них зависят жизни многих людей. На 
данный момент, повсеместно внедряются, активно поку-
паются и используются умные устройства. К ним можно 
отнести не только умные часы и телефоны, но и бытовые 
устройства умного дома и даже автомобили. Все эти 
устройства могут иметь различные датчики, которые 
фиксируют разные события, и могут, при необходимости, 
совершать вызовы и передавать сообщения. В первую 
очередь, для единых экстренных служб важны данные о 
чрезвычайных происшествиях (ЧП) или чрезвычайных 
ситуациях (ЧС) с привязкой к местоположению.  

Некоторые крупные технологические компании раз-
работали несколько разноплановых функций для взаимо-
действия и интеграций с едиными экстренными служба-
ми для обеспечения безопасности и быстрого устранений 
последствий разнородных происшествий. В первую оче-
редь интересны функции умных наручных часов и умных 
автомобилей. Именно такие функции будут рассмотрены 
в статье. Данная статья является частью исследования 
единых экстренных служб [1-4].  

Результаты исследований  

Вначале рассмотрим такие умные устройства как ча-
сы. Умные часы часто представляют собой компьютери-
зированные наручные часы с расширенными функциями, 
за исключением стандартного отслеживания времени, 
сравнимыми со смартфонами. Первые модели выполняли 
простые задачи, например, выступали в качестве кальку-
ляторов, переводчиков или игровых устройств. Совре-
менные умные часы – это носимый полноценный компь-
ютер, который может иметь фото или видеокамеру, дик-
тофон, радио, навигатор. Многие модели поддерживают 
сторонние приложения и управляются разными мобиль-
ными операционными системами. Существуют модели, c 
помощью которых можно принимать звонки, отвечать на 
SMS и электронную почту. Некоторые умные часы рабо-
тают только совместно со смартфоном и служат вспомо-
гательным экраном для оповещения владельца о новых 
уведомлениях. Чаще всего они называются смарт-
браслетами (англ. smart band). Некоторые часы имеют 
функцию спортивного трекера (или фитнес-трекера). Та-
кие модели могут поддерживать программы обучения, 
отслеживание маршрута, датчики сердечного ритма и 
шагомеры.  

В отличие от браслетов и трекеров, умные часы поз-
воляют владельцам устанавливать на часы сторонние 
приложения для расширения их функциональности. Со-
временные умные часы, чаще всего, оснащены следую-
щими возможностями: камерой, акселерометром, термо-
метром, барометром, компасом, хронографом, калькуля-
тором, сенсорным экраном, GPS-навигатором, динами-
ком, микрофоном, планировщиком задач. Пользователь 
может получать, управлять и анализировать данные, по-
лученные с помощью этих часов. Некоторые крупные 
технологические компании тоже начали использовать эти 
данные. Но не для коммерческих предложения и персо-
нализированной рекламы, а для обеспечения безопасно-
сти этих самых людей. Именно для безопасности челове-
ка были разработаны интересные функции, которые поз-
воляют анализировать в реальном времени состояние 
человека, окружающей среды и при необходимости вы-
звать единые экстренные службы. Рассмотрим более по-
дробно эти функции.  

Функция экстренного вызова или SOS (международ-
ный сигнал бедствия) позволяет легко и быстро позвать 
на помощь, а также отправить сигнал тревоги контактам 
на случай чрезвычайного происшествия [5]. При совер-
шении вызова с помощью данной функции часы автома-
тически совершают звонок в службы экстренной помощи 
и сообщают о местоположении пользователя. По завер-
шении вызова часы отправляют контактам, выбранным 
на случай происшествия, текстовое сообщение с инфор-
мацией о текущем местоположении владельца.  
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В течение некоторого времени после перехода в ре-
жим SOS часы отправляют дополнительные сообщения 
контактам при изменении местоположения. Для такого 
режима требуется сотовая связь или возможность звон-
ков по Wi-Fi с подключением к интернету.  

Функция обнаружения падения (Fall Detection) [6]. 
Если часы на запястье определят жесткое падение, они 
подадут тактильный и звуковой сигналы, а также отобра-
зят предупреждение. Можно закрыть данное предупре-
ждение, если функция сработала ложно. Или вызвать 
службы экстренной помощи одним нажатием. Если часы 
обнаружат, что их обладатель двигается, они будут ждать 
ответа на предупреждение, не осуществляя вызовов ав-
томатически. Если часы обнаружат, что человек непо-
движен в течение минуты, они в автоматическом режиме 
совершат вызов. После завершения вызова часы отправ-
ляют контактам сообщение со сведениями о местона-
хождении и о том, что зафиксировано жесткое падение и 
вызваны необходимые службы.  

Контакты на случай ЧП загружаются отдельной 
настройкой самостоятельно или из медицинской карты. 
Если владелец неподвижен и в текущем месте пребыва-
ния, стране или регионе доступно несколько номеров 
экстренных служб, часы выберут один номер экстренной 
службы для вызова. Уведомления данной функции могут 
передаваться в экстренные службы с помощью функции 
SOS, которая была описана выше, по спутниковой связи, 
сотовой сети и сети Wi-Fi, если такая функция доступна в 
текущий момент. Если пользователь указал свой возраст 
при настройке устройства или в специализированном 
приложении, а также пользователю 55 лет или более, то 
функция Fall Detection включается автоматически.  

Обнаружение падения есть и ограничения, например 
активировать ее смогут только лица старше 18 лет. К со-
жалению, часы могут обнаружить не все падения. Они 
также часто срабатывают ложно, так как иногда воспри-
нимают резкие движения, занятия спором и перемещение 
тяжелых бытовых предметов как удар или падение и по-
этому могут активировать данную функцию.  

Если умные часы определят, что пользователь непо-
движен в течение минуты, то они начнут 30-секундный 
обратный отсчет. В это время, подавая тактильный и зву-
ковой сигналы, они будут повышать громкость на 
устройстве, чтобы его услышал пострадавший или кто-то 
кто есть поблизости. По окончании обратного отсчета 
часы автоматически связываются со службами экстрен-
ной помощи и контактами на случай чрезвычайного про-
исшествия. После соединения со службой умные часы 
воспроизводят звуковое сообщение с информацией об 
обнаружении жесткого падения и сообщают текущее ме-
стоположение пострадавшего. Первый раз сообщение 
воспроизводится на максимальной громкости. Во всех 
последующих громкость уменьшается, для того чтобы 
пострадавший или прохожие смогли поговорить со спе-
циалистом экстренной службы. Сообщение воспроизво-
дится до завершения вызова. Умные часы могут не сра-
ботать автоматически, если другая функция устройства, 
распознавание запястья, не активирована.  

Функция распознавание аварии (Crash Detection) [7]. 
Данная функция предназначена для обнаружения серьез-
ных автомобильных аварий, в том числе лобового, боко-
вого и заднего столкновений, она так же сработает в слу-
чае опрокидывания автомобиля. При обнаружении авто-
мобильной аварии мобильное устройство или часы по-

дают сигнал тревоги и отображают предупреждение. Да-
лее, устройство (телефон или часы) выводит сообщение 
на экран и воспроизводит голосовое предупреждение, это 
важно, особенно если пострадавший не видит экран. Ум-
ные часы издают звуковой сигнал, пульсируют на за-
пястье и привлекают внимание владельца с помощью 
экрана, на котором отображают информацию с экстрен-
ным вызовом. Если устройство имеет возможность ис-
пользовать сотовую связь, спутниковое соединение или 
просто подключены к Wi-Fi, то они смогут совершить 
экстренный вызов. Можно позвонить в экстренные служ-
бы или отклонить предупреждение, если текущее состоя-
ние это позволяет. Если нет возможности среагировать, 
то через 20 секунд умные часы самостоятельно осуще-
ствят вызов SOS. Если добавлены контакты на случай 
ЧП, устройство отправит им сообщение с местонахожде-
нием и уведомит об автомобильной аварии. Также как и 
в функции обнаружения падения, умные часы смогут 
передать данные по медицинской карте, если эта инфор-
мация заполнена. При необходимости, распознавание 
аварии отменит все текущие вызовы на устройстве и вы-
зовет спасательную службу. Данная функция чаще всего 
включена по умолчанию, но необходимо заполнить не-
обходимую информацию по медицинской карте.  

Конфиденциальность данных. Данные датчиков с 
устройств используются для обнаружения серьезных ав-
томобильных аварий и падений. Все данные датчиков, 
используемые для обнаружения таких ситуаций, обраба-
тываются на устройстве и удаляются по завершении про-
цесса. Но данные могут передаваться с устройства, если 
согласиться на их предоставление для улучшения работы 
функций умных часов. Например, микрофон на устрой-
стве используется для обнаружения громких звуков, ха-
рактерных для аварий, и эти сведения об уровнях звука 
могут быть переданы не только компании разработчику 
функций, но и сторонним организациям. Умное устрой-
ство на запястье в случае срабатывания функции распо-
знавания аварии передаст информацию о его местона-
хождении в виде координат по широте и долготе незави-
симо от того, включены ли службы геолокации или нет. 
В данном случае считается, что безопасность жизнедея-
тельности важнее безопасности данных.  

В продолжение темы умных устройств и автомобиль-
ных аварий, стоит обратить внимание на современные 
автомобили. В мире есть много популярных и техноло-
гичных автомобильных марок, но лишь некоторые из них 
разрабатывают и развивают специализированные техно-
логии и функции для взаимодействия с едиными экс-
тренными службами. Из самых популярных марок выде-
ляется самая известная, на данный момент, и к тому же 
электрическая [8]. Несмотря на много скандалов вокруг 
данной автомобильной марки, стоит обратить внимание 
на ее технологии и функции. Особенно интересны по-
следние доработки, которые обеспечивают безопасность 
не только водителей и пассажиров, но и окружающих [9]. 
Совсем недавно, с последним обновлением, в автомоби-
лях данной марки появились новые для автомобиля 
функции – это вызов единых экстренных служб [10]. 
Данную функциональность стоит рассмотреть подроб-
нее. Автомобиль будет обладать схожей с умными часа-
ми программой, а именно функцией распознавания ава-
рии. Электромобиль сможет в автоматическом режиме 
осуществить вызов в экстренную службу, если произой-
дет автомобильная авария.  
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Для текущего алгоритма важно срабатывание поду-
шек безопасности. Без их срабатывания или при легкой 
автомобильной аварии данная служба не сработает. 
Очень важно, что автомобиль перед вызовом экстренных 
служб в течении нескольких минут будет издавать сигна-
лы из самого автомобиля и из приложения, чтобы по-
страдавший смог самостоятельно оценить степень аварии 
и при необходимости отменить вызов. В случае, если 
водитель не отклонил вызов, то автомобиль совершит 
самостоятельный звонок в экстренные службы и сообщит 
об ЧП и также передаст данные о местонахождении. Так 
же в автомобиле реализована интересная функция – ре-
жим охраны [11]. Режим охраны – это функция, которая 
позволяет пользователю отслеживать подозрительные 
действия вокруг автомобиля, когда он припаркован и 
заблокирован в определенных местах. При обнаружении 
подозрительного движения электромобиль отреагирует в 
зависимости от серьезности угрозы. При обнаружении 
серьезной угрозы камеры, расположенные по периметру 
автомобиля, начнут запись, и активируется система сиг-
нализации. При срабатывании данного режима, владелец 
получит оповещение от приложения о данном инциденте. 
Данный режим будет оставаться активным до тех пор, 
пока уровень заряда аккумулятора не достигнет 20% или 
ниже. Если заряд аккумулятора опустится ниже, то ре-
жим отключить и отправит уведомление в мобильное 
приложение о своем отключении. С помощью данных 
камер можно в удаленном режиме просматривать окру-
жение автомобиля, когда он припаркован, чтобы убедить-
ся в безопасности окружающей среды, прежде чем вер-
нуться к своему автомобилю. В данный момент тестирует-
ся вызов полиции на место происшествия, если вокруг 
автомобиля есть подозрительные, громкие действия [10]. 
Данная функция позволит оперативно помочь другим лю-
дям при возникновении чрезвычайных происшествий.  

Все описанные функции обязательно нужно учиты-
вать при расчетах характеристик в единых экстренных 
службах. Планируется произвести расчеты модели еди-
ной экстренной службы с обслуживанием голосовых за-
просов и запросов в форме файлов (рис. 1).  

Рис. 1. Обслуживание голосовых запросов и запросов  
в форме файлов в единых экстренных службах 

Как было сказано выше, умные устройства могут пе-
редавать местоположение и медицинскую карту пользо-
вателя при происшествии. В данной модели предполага-
ется передача этих данных посредством файлов. Также 
предполагается сравнить данную модель с уже проанали-
зированными моделями обслуживания [2, 4].  

Заключение  

К плюсам данных технологий можно отнести воз-
можность автоматически вызывать единую экстренную 
службу и передавать им данные пострадавшего. Это дей-
ствительно актуально и поможет повысить безопасность 
и сохранить жизни людей, особенно в тяжелых автомо-
бильных авариях и при тяжелых травмах. Поскольку 
именно в таких происшествиях, когда нет рядом других 
людей, данные функции и будут востребованы. Среди 
минусов можно отметить частое ложное срабатывание 
этих функций. Чаще остальных ложно срабатывает функ-
ция обнаружения падения. В ней предусмотрены возмож-
ности по уменьшению неправильных срабатываний, но 
пока этого, как показывает практика, не достаточно. 

В дальнейшем, планируется провести анализ модели 
(рис. 1), а также добавить в нее результаты предыдущего 
исследования [12] и сравнить с другими моделями об-
служивания единых экстренных служб [2, 4].  

Заглядывая в будущее, можно сказать совершенно 
точно, что технологии взаимодействия с едиными экс-
тренными службами будут развиваться повсеместно. 
Особенно это касается умных устройств, так как для это-
го есть все необходимые датчики и ресурсы.  
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Аннотация  
В шестидесятые годы прошлого века в России началась 

новая эра в области аудиотехнологий, сосредоточенная на 
применении объективных методик для оценки эффективно-
сти каналов передачи аудиосигналов. Этот этап развития 
звукового вещания (ЗВ) был отмечен важными исследовани-
ями, проведенными И.Е. Гороном, и серией эксперименталь-
ных работ, проведённых В.А. Нюренбергом. Эти исследова-
ния заложили фундамент для создания системного подхода 
к объективной оценке качества аудиопередач, которые 
позже были оформлены в стандарт ГОСТ №11515-65  
"Каналы и тракты звукового вещания. Основные параметры 
качества. Методы измерений". С момента его введения, 
данный стандарт прошел через ряд модификаций и допол-
нений, обогащаясь новыми критериями оценки качества  
[1-3]. Этот стандарт оказался особенно значимым для 
контроля качества в сфере аналоговых аудиопередач, а поз-
же нашел применение и в цифровых каналах. Однако с раз-
витием технологий стало очевидно, что существующие 
методы метрологии не полностью соответствуют новым 
техническим требованиям в области передачи аудиосигна-
лов. Современные методы, фокусирующиеся на сохранении 
формы сигнала, не в полной мере отражают качество пере-
дачи аудио как в аналоговых, так и в цифровых каналах. С 
учетом того, что одной из ключевых задач цифрового радио-
вещания является значительное улучшение качества пере-
дачи (КП) по сравнению с аналоговым, особенно в традици-
онных диапазонах волн, актуализируется необходимость 
усовершенствования подходов к контролю качества переда-
чи звуковых вещательных сигналов (ЗВС) [2-7]. Следова-
тельно, важность разработки и внедрения новых методов и 
инструментов для обеспечения качественного контроля 
передачи звуковых вещательных сигналов на потребитель-
ском уровне становится ключевым приоритетом в данной 
области. 

Ключевые слова  
Каналы звукового вещания; метрологическое обеспече-

ние; методика объективной оценки качества; комплексное 
статистическое оценивание; цифровое радиовещание. 

Введение 

В процессе передачи звукового сигнала от источника до 
конечного потребителя (абонентского приемника) можно 
выявить не менее трех ключевых источников значительных 
искажений, которые требуют особого внимания.  

Первый источник искажений связан с применением 
цифровых устройств для компрессии аудиосигналов. 

Этот процесс включает устранение определенных эле-
ментов сигнала, считающихся психофизически избыточ-
ными. Искажения, вносимые такими устройствами, мо-
гут накапливаться в процессе многократного применения 
в различных этапах тракта передачи звуковых программ. 
Степень и характер этих искажений сильно зависят от 
уровня сжатия аудиосигнала и характера самой звуковой 
программы, будь то информационный блок или музы-
кальное содержание. Эти искажения являются общей 
чертой большинства современных алгоритмов сжатия 
звука, особенно при использовании высоких коэффици-
ентов сжатия в диапазоне 8-12. 

Второй источник искажений касается самого тракта 
передачи звуковых программ. Особую сложность пред-
ставляют ситуации, когда цифровой канал включает в 
себя аналоговые участки, что приводит к переходу от 
цифровой к аналоговой форме и обратно. Анализ пока-
зывает, что такие случаи в России не редкость. 

Третий аспект искажений связан с потенциальными 
нарушениями, обусловленными многолучевыми замира-
ниями и доплеровским сдвигом частоты, особенно акту-
альными в частотно-селективных каналах, используемых 
в цифровом радиовещании [8]. Хотя OFDM-модемы от-
личаются высокой устойчивостью к таким искажениям, их 
влияние на качество передачи звука не может быть полно-
стью исключено и требует соответствующего учета в рам-
ках обеспечения качественной передачи аудиосигнала. 

В сфере оценки качества аудиосигнала на уровне по-
вседневного восприятия слушателями, хотя звук часто 
кажется приемлемым, объективное измерение этого ка-
чества представляет собой значительные сложности. В 
рамках традиционных методик оценки качества звука ос-
новное внимание уделяется таким параметрам, как диапа-
зон частот, уровень нелинейных искажений и соотноше-
ние сигнал-шум при анализе эталонных гармонических 
сигналов. Однако недавние исследования, выполненные 
на каналах, функционирующих в формате DRM, выявили, 
что уровень нелинейных искажений достигает около 10%, 
частотный диапазон ограничивается рамками 100-5 700 
Гц, а соотношение сигнал-шум колеблется в пределах 40 
дБ. Несмотря на отклонение от установленных метрологи-
ческих стандартов [2-7 и другие], качество звука, воспри-
нимаемое слушателями, оценивается как высокое.  

Появление данной проблемы связано с эволюцией 
адаптивных технологий в области аналоговой и цифро-
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вой передачи аудио. Эти технологии позволяют системам 
передачи динамически подстраиваться под входящий 
аудиосигнал, изменяя его форму для оптимизации каче-
ства. Несмотря на это, пользовательское восприятие ка-
чества остается на высоком уровне, что указывает на по-
тенциальную несоответствие между традиционными ме-
тодиками оценки и реальным аудиовосприятием [9]. 
Проведение оценки качества в данных условиях возмож-
но только с использованием субъективно-статистических 
методов (ССМ), требующих значительных временных и 
ресурсных затрат. Примером такой работы является раз-
работка ГОСТ 11515, для сбора данных по которому по-
требовалось много лет. Исследовательские организации, 
которые занимаются изучением таких систем, часто 
сталкиваются с проблемами обеспечения достоверности 
результатов. Использование субъективно-статистических 
методов в реальных условиях эксплуатации и при прове-
дении оперативных оценок во время полевых испытаний 
или разработке новейших систем передачи и обработки 
аудиосигналов встречает определенные трудности из-за 
их сложности и изменчивости результатов. Это обуслов-
ливает поиск альтернативных, более удобных для приме-
нения в данных условиях подходов. 

Стандарты оценки качества передачи звуковых про-
грамм [2,3], которые основаны на субъективно-
статистических испытаниях (ССИ), занимают важное 
место в оценке реального восприятия аудиосигналов. 
Традиционно оценка качества осуществляется на основе 
стационарных гармонических сигналов, устойчивых к 
искажениям в цифровых системах и минуя адаптивные 
обработки в аналоговых системах. Тем не менее, строгое 
соответствие национальным стандартам и методикам 
измерения качества, рекомендованным МСЭ-Т и МСЭ-Р 
[4–6 и другие], не всегда обеспечивает адекватное объек-
тивное качество звучания с точки зрения конечных поль-
зователей. 

Критический анализ метода оценки качества ЗВС 

Особое внимание в критическом анализе методов 
оценки качества аудиопрограмм [4] уделяется важности 
международных рекомендаций [4], базирующихся на 
прогрессивном "Методе для объективных измерений 
воспринимаемого качества звука". Этот метод основан на 
продвинутой программной модели аудио восприятия, 
разработанной в более ранних исследованиях [10], и 
представляет собой серию ключевых принципов, позво-
ляющих эффективно оценивать качество звука (см. рису-
нок 1).  Этот подход к оценке качества звука учитывает 
различные аспекты аудиоперцепции и предоставляет 
возможность более точного измерения качества звука, 
что особенно важно для современных цифровых и анало-
говых систем передачи. 

Рис. 1. Схема объективных измерений воспринимаемого  
качества звука 

В процессе онлайн-измерений качества звука исполь-
зуются заранее определенные тестовые аудиосигналы. 
Эти сигналы охватывают различные аудиокатегории, 

включая музыкальные композиции, шумовые последова-
тельности, а также короткие отрывки речи на нескольких 
языках. Пример такой тестовой последовательности 
Международного союза электросвязи (ITU) [4] для кана-
ла вещания DRM представлен на рисунке 2. Здесь можно 
видеть гармонический сигнал (размещенный слева), син-
тезированные музыкальные и шумовые сигналы (в цен-
тральной части), а также фрагменты речи. 

Для оценки качества передачи используются тестовые 
сигналы с ограниченным диапазоном спектра. Однако 
это подход исключает сигналы, охватывающие полный 
частотный диапазон. К тому же, общая длительность те-
стовых сигналов ограничена четырьмя минутами, что 
недостаточно для формирования репрезентативной ста-
тистики об изменениях характеристик сигналов в про-
цессе их передачи. Опыт проведения измерений на ре-
альных аудиопрограммах показывает, что для более точ-
ной и объективной оценки качества передачи звука необ-
ходимо анализировать фрагменты сигналов длительно-
стью не менее одного часа. Такой подход позволяет учи-
тывать стационарность и стабильность статистических 
параметров, характеризующих нормально функциони-
рующие аудиосигналы вещания. 

Исследование [4] включает в себя методику оценки 
слухового восприятия, базирующуюся на традиционной 
концепции частотной маскировки [10]. Суть этой кон-
цепции заключается в изучении, как человеческий слух 
воспринимает слабые элементы гармонических и узкопо-
лосных шумов. Тем не менее, последние исследования 
показали, что восприятие широкополосных звуков суще-
ственно отличается от предположений, заложенных в 
этой модели. Оказывается, даже незначительное измене-
ние в спектральном составе звука, находящееся ниже 
теоретического порога слышимости, может быть заметно 
для слушателя. Кроме того, чувствительность к фазовым 
искажениям между составляющими гармоний также ока-
залась значительной, что ставит под сомнение достовер-
ность моделей частотной маскировки [11, 12]. 

Объективный подход к оценке качества звука, пред-
ложенный в [4], опирается на использование быстрого 
преобразования Фурье (БПФ) [5]. Этот метод предусмат-
ривает оценку энергии аудиосигнала в каждой из его ча-
стотных полос. Вычисления коэффициентов БПФ осно-
вываются на формуле, включающей такие параметры, 
как коэффициент расширения оконной функции (k), ча-
стота дискретизации (F) и длина выборки (N): 

/df k NF 

В качестве примера, при настройках F равной 48 кГц 
и N равной 2048, с использованием оконной функции 
Ханна, ширина каждой частотной полосы оценивается 
примерно в 36 Гц. Важно отметить, что при этом учиты-
вается также амплитудная модуляция на уровне около  
2 дБ. Спектр боковых лепестков БПФ, наиболее близкие 
из которых находятся на уровне -31 дБ, вносит значи-
тельный шум в оценки для всех коэффициентов, за ис-
ключением максимальных. Основываясь на этих данных, 
можно делать выводы относительно критических полос 
слуха, которые в нижней части аудио диапазона сопоста-
вимы с полосами, оцененными для каждого отдельного 
коэффициента БПФ. 

Рассмотрим тестовую последовательность, изобра-
женную на рисунке 2. Были исследованы изменения, 
произведенные в процессе передачи сигналов ITU. Это 
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включало в себя временную синхронизацию, амплитуд-
ную нормализацию и частотное согласование сигналов 
ITU-1 (с образцом звука барабанов), ITU-2 (звон часов), 
ITU-3 (звучание трубы) и ITU-4 (16-секундный фрагмент 
речи). 

Для определения изменений, произошедших с аудио-
сигналом в процессе его передачи, был применен метод 
сравнительного спектрального анализа. Этот анализ 
охватывал как входные, так и выходные сигналы, что 
позволило точно измерить "энергию ошибочного сигна-
ла" в случае передачи звуковых примеров ITU-1 [2]. Дан-
ный показатель вычислялся путем сравнения площадей, 
занимаемых спектрами анализируемых сигналов, что 
демонстрируется на рисунке 3. Важно учитывать, что 
выбор методики спектральной оценки "энергии ошибоч-
ного сигнала" должен исключать анализ боковых лепест-
ков максимальных составляющих в оконной функции, 
особенно при установке низкого уровня отсечения. Так-
же следует помнить, что способность человеческого слуха 
к восприятию спектральных компонентов определяется их 
уровневой разницей, составляющей минимум 30-35 дБ. 

На рисунке 4 представлены расчеты "энергии оши-
бочного сигнала" для 4-х различных сигналов из звуко-
вой базы ITU. Было выявлено, что в большинстве случа-
ев "энергия ошибочного сигнала" превышает "энергию 
исходного сигнала", что вызывает сомнения в эффектив-
ности применяемого метода оценки качества передачи. 
Несмотря на это, аудитория давала положительные оцен-
ки качеству передачи, что свидетельствует о несоответ-
ствии между объективными измерениями и субъектив-
ным восприятием. Таким образом, текущий метод оценки 
качества вещания оказывается ограниченным в своей 
способности объективно оценить качество передачи 
аудиосигнала. Анализ информативных речевых сигналов, 
используемый сейчас, не обеспечивает надежной инфор-
мации о степени искажений, вносимых каналом переда-
чи, что подчеркивает необходимость его пересмотра и 
усовершенствования. 

Рис. 2. Изменения, произведенные в процессе передачи  
сигналов ITU 

В ходе исследования гармонического сигнала, пока-
занного на левом краю рисунка 2, при его передаче по 
каналу выявлены существенные искажения. Эти измене-
ния в форме сигнала привели к заметным колебаниям в 
спектральной характеристике – амплитуды 3-й и 5-й гар-
моник увеличились до -20 и -30 дБ соответственно по 
отношению к основной гармонике. 

Рис. 3. Спектры анализируемых сигналов 

Критический анализ метода, представленного в [4], 
выявляет ряд недостатков, среди которых: 

1. Расхождения между шириной полосы фильтров,
используемых в анализе, и шириной так называемых 
"критических" полос, что приводит к появлению искаже-
ний в аудиосигнале. 

2. Отсутствие динамической адаптации "критических"
полос к изменяющимся частотам сигнала, в отличие от 
гибкости человеческого слуха, который автоматически 
настраивается на изменения частотных компонентов. 

3. Искажения, возникающие вследствие фильтрации
на подполосах, особенно это касается межполосного 
проникновения и аномалий в амплитудно-частотной и 
фазово-частотной характеристиках. 

4. Пренебрежение влиянием фазовых искажений на
спектральные составляющие, что ощутимо даже в кон-
тексте лабораторных экспериментов в академической 
среде. 

5. Отсутствие методов для адекватной оценки частот-
ной модуляции аудиосигнала. 

6. Ограниченность точности и разрешающей способ-
ности методик спектрального анализа, которые не соот-
ветствуют высокой чувствительности человеческого уха 
к небольшим частотным колебаниям. 

7. Проблемы с интеграцией тестовых сигналов в про-
цессе непрерывного мониторинга качества реального 
вещательного сигнала. 

Кроме того, исследование, представленное в [4], не-
достаточно затрагивает вопросы синхронизации ориги-
нального и переданного сигнала в процессе оценки каче-
ства передачи. Изменения в структуре сигнала после его 
передачи по каналу часто бывают значительными, и даже 
незначительные временные расхождения между анализи-
руемыми сигналами могут привести к существенным 
ошибкам в оценке. Было выявлено, что для достижения 
максимальной эффективности синхронизация должна 
быть основана на оптимизации автокорреляционной 
функции, особенно в ситуациях, когда форма сигнала 
подвергается серьезным изменениям. Анализируя много-
численные исследования, можно заметить, что метод, 
изложенный в [4], адекватно соответствует как субъек-
тивным оценкам, так и инструментальным измерениям 
при работе с алгоритмами, использующими компактное 
представление аудио и модель восприятия звука, анало-
гичную модели в MPEG-1, Layer 3.  
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Однако, когда речь идет о более современных алго-
ритмах, таких как MPEG-4 AAC, или сложных методах 
обработки звука [13], описанный метод начинает показы-
вать недостаточную точность. Это подтверждается ре-
зультатами нашего исследования. Следовательно, для 
оценки суммарных искажений, накапливаемых в процес-
се многократных преобразований сигналов вещательны-
ми каналами, необходимо дополнительное тестирование 
метода [4] с использованием реальных аудиосигналов и 
каналов распространения. Точность применяемой мето-
дики во многом зависит от специфики аудиоматериала. 
Использование аудиобазы ITU может привести к завы-
шению оценок, так как она содержит аудиосигналы с 
ограниченным спектральным содержанием, которые ме-
нее подвержены искажениям в обработке. 

Рис. 4. Энергии ошибочного сигнала 

Критерии для разработки следующего  
поколения систем ЗВ 

Кроме того, анализируя требования к метрологиче-
скому обеспечению аудио и видеоустройств, опираясь 
как на отечественный, так и на международный опыт, 
можно выделить ключевые критерии для разработки сле-
дующего поколения систем: 

– Необходимость автоматической оценки качества
звука на реальных аудиосигналах в режиме непрерывной 
работы канала передачи. 

– Контролируемые параметры должны быть стабиль-
ны и независимы от изменений в форме сигнала. 

– Результаты оценки должны иметь высокую корре-
ляцию с субъективными оценками слушателей, обеспе-
чивая надежность и точность измерений. 

Современные стандарты оценки качества звука осно-
вываются на детальном анализе звуковых сигналов по 
разнообразным показателям, тогда как механизм челове-
ческого слуха ориентирован на интегрирование этих 
данных в цельное звуковое восприятие. В свете этого, 
важно, чтобы регуляторные документы включали ком-
плексные критерии для оценки качества ЗС. Такое нор-
мирование должно принимать во внимание статистиче-
ские паттерны, которые определяют вероятностное пове-
дение этих параметров.  

Особое внимание стоит уделить способам восприятия 
искажений, которые управляются периферической слу-
ховой системой. В контексте российской системы метро-
логии, исследование обогащает существующую практи-
ку, продолжая традицию, заложенную в стандартном 
документе [14] от 1995 года. Документ представляет ин-
новационный подход к объективному анализу аудиосиг-

налов [15], основанный на изучении их статистических 
характеристик. Данная работа расширяет методологиче-
ские рамки, установленные в ГОСТ №22260-76 и ГОСТ Р 
№50757-95, вводя усовершенствованный набор стати-
стических инструментов для всесторонней оценки каче-
ства звука. Это дает возможность более глубоко учиты-
вать изменения, возникающие при передаче сигналов 
через адаптивные аудиоканалы, преодолевая прежние 
ограничения, связанные с трудоемкостью и ограничен-
ной точностью таких исследований. Однако современные 
достижения в области компьютерных технологий и ме-
тодов обработки звуковых сигналов позволяют теперь 
проводить гораздо более точные и оперативные стати-
стические анализы. Это открывает возможности для что 
не поддерживается текущими стандартами. 

Оценки адаптивных каналов  
на основе объективных измерений 

Методика комплексного статистического анализа, 
разработанная для оценивания качества аудиосигналов в 
адаптивных трансляционных каналах, является прорыв-
ным подходом в этой области. Известный как МКСО 
(метод комплексного статистического оценивания)  
[9, 15-21 и др.], этот метод был разработан и эффективно 
применяется для оценки аудиосигналов в реальных ана-
логовых и цифровых трансляционных системах [22-27 и 
др.], основываясь на исследованиях, проведенных на ка-
федре радиотехники и электроакустики МТУСИ. 

Метод комплексного статистического оценивания 
(МКСО) включает процесс сбора ограниченного набора 
интегральных статистических распределений в ходе ана-
лиза аудиопрограмм. Эти интегральные распределения 
обеспечивают возможность для глубокого анализа изме-
нений, происходящих с аудиосигналами в процессе их 
трансляции через различные каналы с изменяющимися 
характеристиками. Также, эти распределения помогают 
оценить, как эти изменения влияют на восприятие каче-
ства звука у слушателей.  

Расширенный анализ интегральных статистических 
распределений, реализованный в рамках данного иссле-
дования, позволяет исследователям проводить детальный 
количественный анализ искажений аудиосигналов. Это 
включает оценку не только вероятности возникновения 
таких искажений, но и их заметности для слушателей, 
независимо от специфики обработки сигнала в передаю-
щих каналах. Таким образом, данный подход предостав-
ляет более полное понимание взаимосвязи между объек-
тивными параметрами сигнала и субъективным восприя-
тием качества аудио, способствуя разработке более эф-
фективных и точных методов оценки звукового вещания. 

Процесс МКСО включает несколько ключевых эта-
пов. На первом этапе происходит трансформация аудио-
сигналов, исходных и модифицированных, с аналогового 
на цифровой формат. Затем эти сигналы подвергаются 
процессу нормализации и точной синхронизации, что 
является важным шагом для достоверности последующе-
го анализа. Следующий этап представляет собой глубо-
кий статистический анализ, который соответствует кри-
териям МКСО. Во время этого анализа проводится тща-
тельное изучение множества статистических аспектов 
аудиосигналов, в том числе исследование энергетических 
характеристик, таких как относительная средняя мощ-
ность в двух различных формах – ОСМс и ОСМк.  
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Процесс анализа также включает в себя оценку фор-
мы сигналов, основываясь на анализе возрастающих и 
убывающих интервалов их фильтрованных гильбертов-
ских огибающих, а также анализ спектральных и кеп-
стральных атрибутов, полученных из мгновенных ампли-
тудных спектров. Применение статистического подхода к 
этим параметрам позволяет создать комплексные инте-
гральные оценки качества аудиосигналов, которые кор-
релируют с субъективными оценками качества звука, 
выраженными слушателями. 

В ходе исследования было решено несколько ключе-
вых проблем, которые значительно улучшили точность 
численных оценок, делая их более информативными. 
Среди этих проблем можно выделить следующие: 

1. Точное измерение мощности дискретного звуково-
го сигнала в коротких временных промежутках. Для это-
го была разработана методика, позволяющая уменьшить 
ошибку измерения до 10^-5. 

2. Создание аналитической огибающей с высокой
точностью для оценки нестационарных участков звуко-
вого сигнала, включая анализ его начальной фазы (атаки) 
и затухания. 

3. Усовершенствование спектрального анализа на ко-
ротких временных отрезках, приближая его точность к 
уровню восприятия периферийным слуховым анализато-
ром. 

4. Определение комплексной оценки кепстра звуково-
го сигнала, что позволяет более полно оценивать его ха-
рактеристики. 

5. Точная оценка ритмических параметров звукового
сигнала, что важно для комплексной оценки его качества. 

Для более детальной оценки относительной средней 
мощности дискретных сигналов в коротких временных 
промежутках был разработан метод, учитывающий мел-
кие детали волны сигнала с минимальной погрешностью. 

Для обеспечения точности спектрального анализа в 
коротких временных рамках было реализовано много-
кратное использование метода Быстрого Преобразования 
Фурье (БПФ). Этот процесс включал в себя не только 
множественный анализ БПФ, но также и тщательный 
отбор результатов, а также транспонирование спектров 
исходного сигнала в пределах каждого частотного бина* 
для достижения максимальной точности [16-20]. Для 
обеспечения точного соответствия между исходным и 
измененным сигналами применялся метод корреляцион-
ного анализа, осуществляемый на значительных дли-
тельностях сигнала, что гарантировало оптимальное 
сравнение и анализ данных. 

* Бин – это шаг сетки частоты в дискретном преобра-
зовании Фурье. 

В рамках нашего исследования для точного измере-
ния ритмических характеристик звукового сигнала была 
реализована техника трехмерного автокорреляционного 
анализа. В нашем исследовании был применен ком-
плексный трехмерный автокорреляционный анализ для 
углубленного измерения ритмических аспектов звуково-
го сигнала. Этот подход анализирует аудиосигналы, учи-
тывая их частотные, амплитудные и временные характе-
ристики на протяжении периода до 25 секунд. Хотя ме-
тодика обладает высокой вычислительной сложностью, 
что может замедлять обработку данных, она обеспечива-
ет значительно повышенную точность результатов. В 
целях оптимизации скорости обработки данных была 
разработана упрощенная процедура оценки, включающая 

спектральный анализ статистических показателей атак в 
реальных аудиосигналах. При этом, частота атак, связан-
ная с количеством передаваемых акустических событий, 
оказалась центральным элементом для определения ин-
формационной насыщенности аудиосигнала. 

В результате эксперимента были получены данные, 
которые позволили связать динамику статистических 
параметров звукового сигнала с его заметностью, балль-
ной оценкой качества передачи и предпочтениями слу-
шателей. Эти статистические оценки требуют дополни-
тельного масштабирования с учетом уже известных кри-
териев качества для различных акустических событий и 
результатов Субъективного статистического исследова-
ния [21]. Эффективность предложенного подхода осо-
бенно заметна в ситуациях, где разнообразие потенци-
альных помех и искажений в каналах передачи звука 
требует более тонкого анализа, основанного на восприя-
тии слушателя. Важным результатом исследования стало 
выявление ключевого параметра – относительной сред-
ней мощности.  

Этот показатель вычисляется как отношение реальной 
мощности звукового сигнала к максимальной амплитуде 
гармонического сигнала в выбранном временном интер-
вале. В качестве этого интервала выбирается время, со-
ответствующее периоду интеграции слуха по громкости, 
составляющему приблизительно 160–200 миллисекунд. 
Изменения в спектральном составе аудиосигнала, будь то 
колебания амплитуды, фазовые сдвиги или введение но-
вых частотных компонентов, отображаются в динамике 
отношения между максимальным и средним значениями 
сигнала, что позволяет использовать ОСМс в качестве 
комплексного индикатора для быстрой и точной оценки 
качества передачи аудиосигнала в различных коммуни-
кационных каналах. Эти колебания в ОСМс могут слу-
жить в качестве надежного индикатора для оперативной 
оценки качества передачи аудиосигнала через коммуни-
кационный канал. Дополнительным преимуществом этого 
параметра является возможность его легкой реализации в 
реальном времени благодаря относительно простой вы-
числительной нагрузке. 

В процессе нашего аналитического исследования 
каждый набор параметров звукового сигнала подвергает-
ся обработке с целью формирования нормализованных 
частотных распределений для каждого из значений пара-
метров. Эти распределения служат основой для расчета 
интегрального отклонения (ИО), которое определяется 
как среднее значение абсолютных различий в частотах 
появления отдельных значений параметров до и после 
трансляции сигнала через коммуникационный канал. ИО 
используется в качестве ключевого критерия для оценки 
заметности изменений в аудиосигнале, возникающих в 
результате его передачи. Таким образом, ИО представля-
ет собой важный инструмент для оценки качества пере-
дачи звуковых сигналов. На рисунке 5 представлен при-
мер сравнения частотных распределений значений ОСМ 
до и после введения искажений в сигнал. 

Помимо этого, для спектральных характеристик сиг-
нала создается графическое представление его ампли-
тудно-частотной характеристики (АЧХ), основанное на 
мгновенных амплитудных спектрах. На этой основе 
формируется оценка среднеквадратического отклонения 
от эталонной АЧХ, что позволяет более точно оценить 
степень искажения сигнала при его прохождении через 
канал связи.  
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Рис. 5. Сравнения частотных распределений значений ОСМ 
до и после внесения искажений  

В ходе нашего исследования, проведенного под руко-
водством И.Е. Горона, была выполнена задача нормали-
зации и анализа интегральных отклонений распределе-
ний относительной средней мощности (ОСМс) сигналов. 
Это анализ основан на критерии "заметности изменений 
в сигнале", как подробно изложено в таблице 1, исполь-
зуя обширный набор звуковых данных, собранных в ходе 
исследования. 

Важно отметить, что во многих современных комму-
никационных каналах заметность изменений аудиосиг-
нала становится настолько значительной, что традицион-
ный критерий "заметности" теряет свою актуальность. 
Это особенно верно для случаев, когда сигнал подверга-
ется обработке аудиопроцессорами или сжатию для ком-
пактного представления. Следовательно, возникает необ-
ходимость в использовании балльной системы оценки 
качества передачи. В рамках этой системы мы проводим 
масштабирование оценок, основываясь на усредненных 
данных из многочисленных исследований качества 
аудиосигналов в формате MP3 (MPEG 1 Layer 3), как 
представлено в таблице 2. 

Для проведения более точного исследования акустики 
и звукового вещания, для глубокого анализа и выявления 
элементов канала, вносящих существенные искажения в 
аудиосигналы, могут быть введены дополнительные ста-
тистические параметры звуковых вещательных сигналов. 
Одним из ключевых параметров является ОСМк, пред-
ставляющий собой канальную вариацию ОСМ. ОСМк 
определяется путем нормирования стандартного значе-
ния ОСМ относительно мощности гармонического сиг-
нала, который является номинальным для данного канала 
связи. Этот параметр эффективно оценивает степень ис-
пользования мощности канала. Особенно важно это в кон-
тексте Субъективного статистического исследования, где 
ОСМк коррелирует с оценками громкости, выставляемы-
ми слушателями. Эта корреляция указывает на то, что 
ОСМк может служить надежным индикатором восприятия 
громкости звука, который передается через канал. 

Высокая информативность начального фрагмента 
звука, известного как "атака", и чувствительность слуха к 
ее изменениям являются ключевыми факторами в аудио-
анализе. Изменения в характере нарастания звука, даже 
на промежутке всего 0,2 мс [9], могут быть заметны. 
Средняя крутизна фронтов служит эффективным пара-
метром для оценки переднего фронта звукового сигнала. 
Аналогично, задний фронт сигнала, характеризующийся 
реверберационными свойствами пространства, также 
влияет на восприятие. Этот эффект может быть усилен 
рядом факторов, включая автоматическую регуляцию 
уровня, применение многополосных компандерных си-
стем и компактное представление сигнала.  

Кроме того, важен тембр, зависящий от характера 
огибающей амплитудного спектра. В современных 
аудиоканалах, где процесс удаления избыточности сиг-
нала приводит к появлению как линейных, так и нели-
нейных искажений, в том числе к потере определенных 
спектральных элементов, важен тщательный анализ этих 
изменений.  

Разработанная методология позволяет выявлять и 
фиксировать разнообразие в мгновенных спектрах с вы-
сокой точностью, достигающей уровня восприятия чело-
веческого уха [9]. Влияние этих изменений на гармонич-
ность звука оценивается через дисперсию мгновенных 
спектров и кепстральную аналитику.  

Высокий пик-фактор кепстра ассоциируется с более 
гармоничными сигналами, например, пик-фактор кепстра у 
Н. Баскова заметно выше, чем у Г. Сукачева. Гармоничные 
сигналы благоприятно воздействуют на человеческий орга-
низм, влекя слушателей к выбору радиопрограмм с более 
гармоничным звуковым оформлением. Снижение пик-
фактора кепстра может быть вызвано рядом факторов, 
включая устранение тех частей спектра, которые не улавли-
ваются ухом слушателя, или уменьшение точности пред-
ставления сигнала в важных для восприятия частотных 
диапазонах в процессе его компактной обработки. 

В процессе нашего исследования было установлено, 
что ритмическая структура звуковых вещательных сиг-
налов существенно влияет на их восприятие, особенно 
когда эта структура претерпевает изменения в процессе 
передачи сигнала через различные каналы, включая 
аудиопроцессорную обработку. Одним из важных пара-
метров, подверженных изменениям в ходе такой обра-
ботки, является уровень придыхания. В нормальных 
условиях уровень придыхания варьируется от -20 до  
-30 дБ, но после прохождения через канал он может до-
стигать -6 дБ, что потенциально может вызвать у слуша-
теля беспокойство относительно состояния говорящего 
или ситуации в контексте передаваемого содержания. 

Таблица 1 

Балльная оценка изменений вещательного сигнала 

Параметр Оценка 

5 4,5 4 3,5 3
ИО 

ОСМс, %
0 – 6,0 6,0 – 10,0 20,0 – 30,0 45,0 – 50,0 50,0 – 60,0

Таблица 2 

Процент заметности изменений вещательного сигнала 

Параметр Заметность, % 

15 20 25 30 35 50 
ИО ОСМс, % – 3,5 4,0 7,0 17,0 30,0 

Таблица 3 

Таблица предпочтительных параметров 

Параметр Диапазон 
значений 

ОСМк 0,13–0,18
ОСМс (тормозящее воздействие) 0,18

ОСМс (возбуждающее воздействие) 0,06
ОСМс (нейтральное воздействие) 0,12

Средняя крутизна атак, дБ/с 250
Средняя крутизна спадов, дБ/с 20

Преобладающие ритмические частоты, Гц 0,1–0,25
Пик-фактор кепстра 0,0064..0,0069

Уровень придыхания, дБ -18 – -22
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Кроме того, наблюдалось, что изменения сигнала, 
направленные на увеличение его привлекательности для 
слушателей, часто связаны с параметром относительной 
средней мощности. Этот параметр коррелирует с влияни-
ем музыкальных программ на психофизиологическое 
состояние слушателя, особенно в контексте эмоциональ-
ного баланса "возбуждение – торможение".  

В рамках проведенного исследования, результаты ко-
торого опубликованы в [9], выявлены предпочтения 
большинства аудитории к радиопрограммам с нейтраль-
ным и сбалансированным воздействием. Анализ охватил 
сигналы, передаваемые десятью популярными радио-
станциями в Москве, что позволило создать детализиро-
ванную таблицу предпочтительных параметров. В эту 
таблицу включены не только основные параметры, такие 
как абсолютные значения ОСМк и ОСМс, но и более 
тонкие аспекты, вроде средних значений крутизны атак и 
спадов сигнала, доминирующих ритмических частот, а 
также пик-фактор кепстра и средний уровень придыха-
ния. Эти метрики представляют собой важные ориенти-
ры для радиовещателей и производителей аудиопроцес-
соров, позволяя им более точно настраивать свои пере-
датчики и оборудование в соответствии с предпочтения-
ми и вкусами аудитории. Такой подход обещает значи-
тельные улучшения в качестве звуковой трансляции, что 
в свою очередь может повысить удовлетворенность слу-
шателей и укрепить их лояльность к радиостанциям. 

В 2007 году был проведён эксперимент на канале 
радиогруппы "Голос России", вещавшем в формате DRM 
[27]. Эксперимент включал использование технических 
ресурсов ТРК "Эфир" в Москве и радиоцентра МРЦ 
ФГУП "РТРС" в Талдоме. Основная цель исследования 
заключалась в тестировании и верификации методов 
объективного анализа качества радиовещания. В рамках 
эксперимента использовались стандартные тестовые сиг-
налы, одобренные МСЭ-Р, а также была применена нова-
торская методика МКСО, для которой была специально 
разработана система измерений [26]. 

В целях обеспечения надежности результатов экспе-
римента, цифровая информация в формате wav регистри-
ровалась на всех этапах трансляции – начиная с эфирной 
студии в Москве и заканчивая пунктом приема в Кёльне, 
Германия.  

Рисунок 6 демонстрирует образцы сигналов, зафикси-
рованные на входе передатчика и выходе приемника. В 
процессе эксперимента проводился всесторонний срав-
нительный анализ параметров входных и выходных сиг-
налов, что позволило сформировать надежную объектив-
ную оценку качества передачи, причем результаты пока-
зали высокую согласованность с данными субъективного 
статистического исследования по всем исследуемым 
критериям (см. табл. 4). Исследование включало тща-
тельный анализ фрагментов реального сигнала продол-
жительностью до 30 минут, а также тщательную норма-
лизацию сигналов как на входе, так и на выходе канала, 
что было критически важно для достижения точности и 
объективности в оценке качества передачи [32, 33].  

Рис. 6. Образцы сигналов на входе передатчика  
и выходе приемника 

На основе критерия "заметности изменений в сигна-
ле", анализируемый канал соответствует стандартам ка-
чества второго класса [2], что типично для каналов с 
максимальной пропускной способностью до 6,3 кГц в 
наихудшем сценарии. Согласно количественной оценке 
потерь качества, в худшем случае потери качества могут 
достигать приблизительно 1,2 балла. Важно отметить, 
что основные параметры звуковых вещательных сигна-
лов, которые имеют критическое значение для восприя-
тия качества звука аудиторией, обычно находятся в пре-
делах желаемых значений [31]. 

Таблица 4 

Оценка качества передачи с высокой согласованностью данных субъективного статистического исследования  
по исследуемым критериям 

Параметр объективной 
оценки 

Среднее 
на входе 

Значение параметра 
на выходе

Интегральное  
отклонение, %

Заметность 
изменений, % 

Изменение, 
баллы 

Предпочти-
тельность

ОСМс О,203 0,171 30 50 1,5 0,12
ОСМк 0,181 0,109 31 48 1,3 0,13-0,18
ОКПФ 0,00472 0,00411 15 15 0,5 0,0045
ОКЗФ 0,00489 0,00411 17 15 0,2 0,0043

ПФ кепстра 15,9 14,2 1,5 15 0,3 20
СКО АЧХ 10 45 1,5 

Обозначения: ОКПФ – относительная крутизна переднего фронта; ОКЗФ – относительная крутизна заднего фронта;  
СКО АЧХ – среднеквадратическое отклонение АЧХ канала передачи; ПФ кепстра – пик-фактор кепстральной оценки
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Заключение 

Полученные экспериментальные данные подтвер-
ждают гипотезу о высокой эффективности передачи сиг-
налов в средних и высоких частотных диапазонах при 
использовании формата DRM. Такой вывод может спо-
собствовать расширению применения методики МКСО, в 
частности для экспресс-оценки качества радиовещатель-
ных программ в условиях реального времени. В этом 
контексте рекомендуется использовать специализиро-
ванное программное обеспечение [28-30]. Стоит под-
черкнуть, что представленный метод обеспечивает 
надежный контроль качества передачи по адаптивным 
каналам, характерным для современных систем передачи 
звуковых сигналов. 
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Аннотация 
В статье рассмотрен метод субъективной оценки теп-

лохолодности цветов, позволяющий определить относи-
тельную теплоту цвета с использованием минимального 
числа экспериментов. Приведены результаты работы ме-
тода, а также произведена оценка его точности. Кроме 
того, приведены возможные направления его улучшения. 
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Введение 

При анализе цветовых характеристик часто использу-
ется цветовая температура – характеристика хода интен-
сивности излучения источника света как функции длины 
волны в оптическом диапазоне. Согласно формуле План-
ка, цветовая температура определяется как температура 
абсолютно чёрного тела, при которой оно испускает из-
лучение того же цветового тона, что и рассматриваемое 
излучение [1]. Однако такое определение не соответству-
ет психовизиологическому восприятию цветов. Так, 
красный цвет обычно ощущается наиболее тёплым, а 
синий – наиболее холодным, тогда как синее абсолютно 
чёрное тело более тёплое, чем красное. Кроме того, абсо-
лютно чёрное тело излучает свет определённой длины 
волны, поэтому определение температуры для цветов, 
которые не могут быть представлены монохромным из-
лучением, затруднительно. 

При этом в приложениях, используемых для наблю-
дения человеком, например, в цветовом контрастирова-
нии, важно именно психовизионное восприятие, потому 
что конечный сигнал – это сигнал, прошедший через зри-
тельную систему человека. 

Таким образом, актуальным является исследование 
теплохолодности цветов с точки зрения психовизионного 
восприятия. Проблемой метода является то, что человек 
воспринимает пять миллионов цветовых оттенков, а дли-
тельность эксперимента ограничена. В статье предложен 
метод оценки теплохолодности цветов, позволяющий 
использовать максимальное количество цветов при огра-
ниченном времени проведения эксперимента. 

В первой части приведён разработанный метод опре-
деления теплохолодности цветов. Рассмотрен выбор те-
стовых цветов, метод присваивания рангов, позволяю-
щий максимально сократить время проведения экспери-
ментов при заданной точности. Также рассмотрен интер-
фейс тестового стенда. 

Во второй части приведены результаты эксперимента, 
а также статистические характеристики этих результатов. 

В третьей части описано обсуждение результатов экс-
периментов. 

В заключении сделаны выводы об методе, результа-
тах, недостатки и возможных направлениях дальнейшей 
работы. 

Метод оценки теплохолодности 

Метод оценки теплохолоднсти цветов заключается в 
составлении рангов цветов с помощью субъективной 
сравнительной оценки образцов цветов. Каждому экс-
перту последовательно показываются пары цветов. Из 
каждой пары эксперт выбирает тот цвет, который психо-
логически кажется теплее. Более холодному в паре цвету 
присваивается более низкий ранг. Интрефейс программы 
представлен на рисунке 1. 

Рис. 1. Интерфейс стенда оценки теплохолодности 

Присвоение ранга производится с помощью метода 
быстрой сортировки quick sort. Данный метод в среднем 
требует следующее количество сравнений: 

logС N N (1)

где C – количество сравнений, N – количество исследуе-
мых цветов. 

При этом известно, что такое количество сравнений 
является оптимальным для задачи сортировки, то есть не 
существует методов, которые обеспечивают меньшее 
количество сравнений, поэтому возможно проведение 
максимально короткого эксперимента при заданном ко-
личестве цветов. 

Максимально возможное количество проверяемых 
цветов определяется из времени эксперимента. Согласно 
[2], максимально возможное время эксперимента – трид-
цать минут. Поскольку в большинстве случаев ответ оче-
виден для эксперта, каждое сравнение длится примерно 
2-5 секунд. Таким образом получается, что можно за од-
ну сессию провести чуть больше 500 сравнений. Соот-
ветственно, из (1) можно посчитать, что можно провести 
эксперимент с 80 цветами. 

Чтобы убрать возможность случайного нажатия и 
обеспечить адаптацию респондента к каждой отдельной 
паре цветов, требуется ввести время задержки нажатия.  
С учётом особенностей строения зрительной системы 
человека, данное время должно быть не менее одной се-
кунды. 
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В рамках проведённого эксперимента теплохолод-
ность определялась при одной яркости, при этом был 
выбран уровень средней яркости монитора. Цвета выби-
рались таким образом, чтобы равномерно покрыть цвето-
вое пространство с учётом восприятия человека. Для это-
го было выбрано цветовое пространство CIE Lab [3]. 
В этом цветовом пространстве уменьшается психовизи-
онная нелинейность изменения цвета в разных частях 
области цветового охвата [4]. Цветовая плоскость по 
уровню половинной яркости в данном цветовом про-
странстве приведена на рисунке 2.  

Наиболее равномерное распределение точек на плос-
кости – это треугольная сетка так, что расстояние до 
ближайших точек следующего ряда равнялось расстоя-
нию между точек текущего ряда. Минимальное расстоя-
ние между точками должно определяться с учётом мак-
симально возможного количества сравнений. Для данной 
яркости, учитывая, что в пространстве CIE Lab компо-
ненты цветности принимают значения от -100 до 100, 
оптимальным расстоянием оказывается равно 11, и коор-
динаты цвета определяются по следующей формуле: 

,

,

95 11 mod 2 0

100 11

99 11

i j

i j

i если j
a

iиначе

b j

  
   
  

(2)

Из получившихся цветов выбираются те, которые со-
ответствуют цветовому охвату sRGB для отображения в 
стенде (рис. 2). 

Рис. 2. Цветовое пространство CIE Lab при половинной ярко-
сти с нанесёнными на него цветами эксперимента 

После список цветов преобразуется в массив, который 
сортируется методом quick sort [5], при этом значения 
сравниваются субъективно попарным сравнением. В от-
сортированном массиве индекс цвета – это его ранг. 

Поскольку суть метода – это субъективная оценка, то 
производится несколько экспериментов с разными ре-
спондентами, после чего полученные значения усредня-
ются. 

Результаты эксперимента 

Было произведено 57 испытаний, из которых 6 оказа-
лись аномальными (тест делался дальтоником, респон-
дент неправильно понял задание, респондент слишком 

устал в процессе проведения теста) и были исключены из 
обработки. Аномальность экспериментов проверялась 
вручную, и определялась по характеру расположения 
точек на рисунке 3 для каждого отдельного респондента.  

В результате была получена таблица с результатами 
экспериментов. Ранги для каждого цвета были усредне-
ны, и найден доверительный интервал для каждого цвета.  
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где Ri – финальный ранг i-го цвета, Ri
(j) – ранг i-го цвета  

j-го респондента, Ii – доверительный интервал i-го цвета, 
N – количество респондентов, t0.95 – коэффициент Стью-
дента по уровню 0.95. 

Максимальный доверительный интервал при этом по-
лучился 7% (рис. 3). Данный показатель говорит о том, 
что требуется проведение большего количества экспери-
ментов для достижения оптимальной точности. 

Рис. 3. Ранги цветов с указанием доверительного интервала 

Обсуждение результатов 

Из рисунка 3 следует, что результаты экспериментов 
разных респондентов коррелируют между собой и значе-
ния сходятся с увеличением количества тестируемых 
лиц. Однако даже при проведении большого количества 
экспериментов, точность метода не очень высокая. Это 
объясняется тем, что, во-первых, время всего тестирова-
ния достаточно большое, что приводит к утомляемости. 
С другой стороны, возможны случайные нажатия, кото-
рые значительно влияют на результаты. Метод направлен 
на минимизацию количества сравнений, поэтому ошибка 
может вносить существенный вклад, так как тест не пе-
репроверяется. 

Найденные ранги также были интерполированы дву-
мерной кубической интерполяцией, поскольку она 
наиболее точно представляет результаты исследования. 
Меньший порядок обеспечивал слишком простое пред-
ставление данных, а при использовании большего поряд-
ка, на интерполяционную функцию влияли шумы данных. 
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Результаты интерполяции представлены на рисунке 4. 
Каждая линия соответствует цветам одной температуры с 
точки зрения восприятия. 

Рис. 4. Кривые одинаковой теплохолодности 

Как и следовало ожидать, самыми тёплыми оказались 
красные оттенки, а самыми холодными – синие. При 
этом фиолетовые цвета (сумма синего и красного) по 
теплоте оказывается соответствует зелёному цвету, что 
соответствует увеличению воспринимаемой температуры 
при уменьшении средней длины волны цвета. Любопыт-
ной аномалией при этом является то, что чистый красный 
цвет воспринимается менее тёплым, а чистый холодный 
цвет более тёплым, чем тот же цвет с небольшим добав-
лением зелёного. 

Заключение 

1. Субъективный метод на основе сортировки позво-
ляет определить относительную теплоту цветов при до-
статочном количестве респондентов. 

2. Из-за ограничения времени проводимого экспери-
мента, метод можно применить для максимум 80 цветов. 

3. При 50 экспериментах метод позволяет определить
относительную цветовую температуру с точностью до 
7%, поэтому для проведения правильной оценки требует-
ся проведение как минимум 200 экспериментов. 

4. В дальнейшем можно оптимизировать методику
так, что не предлагать пары цветов, для которых с боль-
шой долей вероятности известен более тёплый цвет по 
итогам проведённых экспериментов. Это позволит уве-
личить точность, добавив промежуточные цвета. 

5. Определённые значения теплохолодности можно
использовать при цветовом контрастировании изображе-
ний в градациях серого тона. 
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Аннотация 
Анализируется помехоустойчивость алгоритма ZF при 

его применении на процессоре с фиксированной точкой в си-
стеме беспроводной связи MIMO. Представлены результаты 
анализа помехоустойчивости при использовании модуляции 
QAM-64. Дано сравнение помехоустойчивости алгоритма 
Zero Forcing Detection (демодуляция на основе декорреляции) 
при представлении чисел в процессоре с различными длинами 
целой и дробной частей. 

Ключевые слова  
Радиосвязь, система беспроводной связи, Multiple Input 

Multiple Output, Zero Forcing Detection, фиксированная точка, 
модуляция QAM-64. 

Введение 

С развитием беспроводных коммуникаций и необходи-
мостью передачи большого объема данных системы с 
множественным входом и множественным выходом 
MIMO (Multiple Input Multiple Output) стали широко при-
меняться для повышения скорости и надежности пере-
дачи. Однако, в условиях реальных радиоканалов суще-
ствуют различные искажения, такие как помехи и много-
лучевые замирания, которые могут существенно влиять на 
качество приема сигнала. 

Алгоритм демодуляции Zero Forcing (ZF) является од-
ним из наиболее распространенных методов для обра-
ботки сигналов в системах MIMO.  

Однако, при реализации алгоритма демодуляции ZF 
возникает вопрос выбора формата представления чисел, 
так как это может существенно влиять на точность оценки 
символов и, соответственно, на помехоустойчивость си-
стемы. Один из таких форматов представления чисел - 
Fixed Point, где числа представляются с фиксированной 
точкой вместо плавающей. 

Полученные результаты исследования позволят опре-
делить оптимальный формат представления чисел для ал-
горитма демодуляции ZF в системах MIMO при допусти-
мых потерях помехоустойчивости [1], [3-5]. 

Постановка задачи 

В данном докладе рассмотрена система связи с не-
сколькими передающими и несколькими приемным ан-
теннами система MIMO.  

Цель данного исследования заключается в изучении 
влияния представления чисел в процессоре с фиксирован-
ной точкой на помехоустойчивость алгоритма демодуля-

ции ZF в системах MIMO. Мы будем анализировать веро-
ятность ошибки на бит при различных форматах представ-
ления чисел и исследовать, как это влияет на способность 
системы устойчиво принимать сигналы в условиях помех 
и многолучевых замираний. 

Модель системы беспроводной связи 

Модель системы MIMO изображена на рисунке 1. Мы 
представляем систему связи с числом передающих антенн 
M  и числом приемных антенн N .  

Рис. 1. Модель системы MIMO 

Антенны 1 M,...,Tx Tx передают сигналы M1,...,s s  на

приемные антенны N1,...,Rx Rx . В каждой приемной ан-

тенне сигналы приходящие от всех передающих антенн 
складываются. Принятые сигналы в антеннах N1,...,Rx Rx

обозначаются как N1,...,y y . Выражаем принятый сигнал

на антенне =1 N,Rx q ,...,,q  в виде:

p=1

M

q qp p q 1,...,NY = h x +b ;q= . (1)

Модель канала MIMO описывается следующим обра-
зом [18], [19]: 

y = Hs + n  (2)

где H  – это комплексная матрица канала размерности
N×M , имеющая следующий вид: 
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qp

M, N,h p q, - коэффициент передачи ком-

плексного канала, который связывает передающую ан-

тенну 
p

Tx с приемной антенной qRx [2], [8], [9].

 T
1 M,...,=[s s ]s ‐  комплексный вектор передаваемого

сигнала размерности  ×M 1 . 

 T

N1 ,...,=[y y ]y ‐ комплексный вектор принятого сиг-

нала размерности  ×N 1. 

 T

1 ,..., N=[n n ]n  - комплексный вектор аддитивного 

шума размерности  ×N 1 [6], [7], [16]. 

Алгоритм демодуляции Zero Forcing 

Алгоритм Zero Forcing, который входит в класс линей-
ных методов демодуляции, предполагает, что к принятому 
вектор y , применяется линейное преобразование в виде 

умножения на матрицу T . 

Оценка ZFŝ , полученная по методу Zero Forcing, в об-
щем случае не является элементом дискретного множества 

I
 . Поэтому ZFŝ  должна быть преобразована нелинейно в 
соответствии с применяемым методом модуляции. 

Задача вычисления ZFŝ  является задачей непрерывной 
оптимизации действительной скалярной функции 

  2
J - y Hss   комплексного векторного аргумента s . 

Функция  J s является квадратичной и имеет ровно один 

минимум. Выражение для оценки по методу Zero Forcing 
имеет следующий вид: 

 ZF

F

1

Z +ˆ      H H H HW ys y y       (3) 

где   1

ZF

   H H H HW - матрица линейного преобра-

зования, которая в данном случае представляет из себя 
псевдообратную матрицу H по отношению к матрице ка-
нала H . Если матрица H - квадратная неособенная мат-
рица, то ее псевдообратная матрица совпадает с обратной 
матрицей, т. е. в этом случае 1 H H  [17]. 

Фиксированная точка 

На данный момент процессоры поддерживают вычис-
ления с плавающей точкой с различными разрядностями, 
такими как одинарная точность (float) и двойная точность 
(double). Это позволяет выполнять сложные математиче-
ские операции с высокой точностью. Но при организации 
связи зачастую важно достичь не только высокой точно-
сти, но и скорости. Для достижения высокой скорости об-
работки можно прибегнуть к использованию процессоров 
с поддержкой вычисления с фиксированной точкой [10]. 

Фиксированная точка – это способ представления 
чисел, при котором дробная часть числа имеет фиксиро-
ванное количество знаков после запятой.  

В данном контексте целая часть числа отвечает за 
представление целочисленных значений, в то время как 
дробная часть отражает доли числа, обозначающие неце-
лые значения. Такой подход к представлению чисел поз-
воляет упростить вычисления и операции с числами, так 
как дробная часть имеет фиксированное число знаков по-
сле запятой, что обеспечивает определенную точность. 
Кроме того, использование фиксированной точки позво-
ляет уменьшить затраты на вычисления и сохранить па-
мять, поскольку для хранения чисел не требуется допол-
нительная информация о расположении точки. Вместо ис-
пользования плавающей точки, где число представляется 
с плавающей точкой и имеет переменную точность, числа 
с фиксированной точкой имеют постоянную точность и 
разрядность. 

Процессоры часто имеют аппаратную поддержку фик-
сированной точки и специализированные инструкции для 
выполнения операций с фиксированной точкой. Примеры 
таких процессоров включают 13th Gen Intel® Core™ i9-
13900KS Processor Sales, AMD-ryzen-7-7800x3d, 
TMS320C6745 [13-15]. 

В различных процессорах фиксированная и плаваю-
щая точка могут быть реализованы по-разному, что может 
привести к различиям в точности вычислений и произво-
дительности. Например, некоторые процессоры могут 
поддерживать расширенные форматы чисел с плавающей 
точкой, такие как двойная точность, что позволяет им об-
рабатывать более точные результаты. Кроме того, различ-
ные процессоры могут иметь различные ограничения по 
количеству битов для представления чисел, что может по-
влиять на диапазон значений, которые они могут обраба-
тывать [11-12]. 

Процессоры, которые поддерживают вычисления как с 
плавающей точкой, так и с фиксированной точкой пред-
ставлены ниже: 

 Intel® Core™ i9-13900KS Processor Sales: Процессор
Intel® Core™ i9-13900KS поддерживает вычисления как и 
плавающей точкой, так и с фиксированной точкой с раз-
личными разрядностями. Данный процессор имеет 64 
бита представления чисел в целой части и 64 бита в дроб-
ной части [13]. 

 AMD-ryzen-7-7800x3d: Процессоры AMD-ryzen
имеют различные варианты с поддержкой вычислений с 
плавающей точкой и фиксированной точкой. Процессор 
AMD Ryzen 7 7800X3D имеет 64-бита представления чи-
сел в целой части и 64 бита в дробной части [14]. 

 TMS320C6745: Процессор TMS320C6745 предназна-
чен для обработки сигналов и имеет аппаратную под-
держку фиксированной точки. Процессор TMS320C6745 
имеет 32 бита представления чисел в целой части и 32 бита 
в дробной части [15]. 

Результаты моделирования 

Статистическое моделирование было проведено для 
исследования помехоустойчивости системы MIMO. Усло-
вия моделирования были следующими: 

• Конфигурации антенн 2 2  (две передающих и две
приемных антенны). 

• Число экспериментов – 50000.
• Имеют место рэлеевские замирания.
• Модуляция – QAM-64.
• Алгоритм демодуляции – ZF.
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Рассмотрим характеристики системы MIMO с фикси-
рованной точкой для различных длин целой и дробной ча-
сти представления чисел в процессоре, сравним эти харак-
теристики с точки зрения отношения числа ошибочно 
принятых битов к общему числу принятых битов (Bit Error 
Rate, BER) для разных значений отношения сигнал/шум 
(Signal to Noise Ratio, SNR). 

Рис. 2. Характеристики системы MIMO с фиксированной  
точкой (16 бит – целая часть, 13 бит – дробная часть) 

На 0 видно, что система MIMO с фиксированной точ-
кой, где 16 бит – целая часть и 13 бит – дробная часть, по 
сравнению с плавающей точкой имеет очень низкую по-
мехоустойчивость. В данных условиях алгоритм ZF c фик-
сированной точкой не работает. 

Рис. 3. Характеристики системы MIMO с фиксированной точ-
кой (32 бит - целая часть, 25 бит - дробная часть) 

На рисунке 3 видно, что система MIMO с фиксирован-
ной точкой, где 32 бит – целая часть и 25 бит – дробная 
часть, по сравнению с системой плавающей точкой, так же 
имеют потери в помехоустойчивости. При BER порядка 
0.1 энергетические потери алгоритма ZF c фиксированной 
точкой составляют менее 0.5 дБ, но при 0.03 энергетиче-
ские потери составляют уже более 1 дБ.  

Характеристики для системы MIMO с фиксированной 
точкой, где 64 бит – целая часть, 55 бит – дробная часть, 
показаны на 0.  

Рис. 43. Характеристики системы MIMO с фиксированной 
точкой (64 бит – целая часть, 55 бит – дробная часть) 

На рисунке 40 видно, что система MIMO с фиксиро-
ванной точкой, где 64 бит – целая часть и 55 бит – дробная 
часть, по сравнению с плавающей точкой, так же имеет 
потери в помехоустойчивости, но стоит заметить, что при 
BER порядка 0.01 энергетические потери алгоритма ZF c 
фиксированной точкой составляют менее 1 дБ, а при BER 
порядка 0.005 энергетические потери составляют уже бо-
лее 3 дБ. 

Таблица 1 

Результаты анализа помехоустойчивости  
для модуляции QAM-64 

В таблице 1 представлены результаты анализа помехо-
устойчивости для модуляции QAM-64 при использовании 
процессора с фиксированной точкой и плавающей точкой 
[10]. 

Заключение 

 Из проведенного исследования следует, что примене-
ние процессоров с фиксированной точкой в беспроводной 
системе MIMO ухудшает помехоустойчивость системы, 
но, в то же время, применение фиксированной точки поз-
воляет повысить скорость обработки сигнала.  

Проведенное в данной работе моделирование позво-
ляет сделать следующие выводы:  

 когда длина целой части 64 бита и 55 бит дробной
части, то при уровне BER порядка 0.01 потери составляют 
почти 0 дБ, а при уровне BER порядка 0.005 потери со-
ставляют около 3 дБ. 

Фиксированная точка BER QPSK 2X2
Целая часть Дробная 

часть
ZF Def ZF FP 

16 бит 13 бит 10^-2 17 дБ — дБ
32 бита 25 бит 10^-2 17 дБ 24 дБ
64 бита 55 бит 10^-2 16 дБ 17 дБ
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 Когда длина целой части 32 бита и 25 бит дробной
части, то при уровне BER порядка 0.1 энергетические по-
тери алгоритма ZF c фиксированной точкой составляют 
менее 0.5 дБ, но при 0.03 энергетические потери состав-
ляют уже более 1 дБ. 

 Когда длина целой части 16 бита и 13 бит дробной
части, то в данных условиях алгоритм ZF c фиксирован-
ной точкой не работает. 
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Аннотация 
В этой работе описан метод оценивания действенности 

системы менеджмента качеством (СМК) исполнительного 
предприятия, производящего радиотехническую аппаратуру. 
Изложены современные подходы к управлению качеством. 
Представлена конструкция анкеты для экспертной оценки, 
а также дается характеристика разрабатываемой системы 
для осуществления аудита. 

Ключевые слова  
Система менеджмента качества, надежность, безот-

казность, предприятие, разработка устройств. 

Введение 

Сейчас, статистические данные об отказах радиотех-
нической аппаратуры космических летательных аппара-
тов в течение периода активной эксплуатации до 15 лет 
свидетельствуют о неблагоприятном росте [1], что в це-
лом говорит о высоких рисках в создании устройств кос-
мической связи для оборонно-промышленного и космиче-
ского отраслей. Это можно связать с тем, что при произ-
водстве соответствующей продукции на предприятиях 
присутствует проблема оценки и обеспечения их надеж-
ности [2]. Более того, имеются недостатки в стратегии 
обеспечения как надежности в целом, так   и безотказно-
сти в частности, вследствие чего, не достигается её долж-
ный уровень. Несмотря на то, что большинство произ-
водств применяют собственные способы контроля каче-
ства, не существует единого стандарта для анализа кор-
ректного исполнения технических нормативов при созда-
нии изделий. 

В качестве одного из шагов решения этой проблемы в 
данной работе предлагается концепция классификатора 
для объективной оценки выполнения соответствующих 
инструкций изготовления продукции. Подход разработан 

на основе обзора СМК предприятий и  принципов менедж-
мента качества ISO 9000 [3] и ISO 9001 [4] . 

Обзор СМК предприятия, принципов менеджмента 
качества ISO 9000/9001 

Система менеджмента качества [5] представляет собой 
набор бизнес-процессов, которые сосредоточенных на по-
следовательном удовлетворении потребностей клиентов и 
требований заказчиков. Компания должна понимать по-
требности покупателей, соответствовать их требованиям 
и предвидеть их ожидания. Система направлена на созда-
ние таких условий работы, которые минимизируют 
ошибки.  

Существует два вида СМК: универсальная и отрасле-
вая. Универсальную может использовать любое предпри-
ятие, вне зависимости от размера и вида деятельности ком-
пании. Отраслевая разрабатывается под конкретный тип. 

Одни из основных действий для реализации СМК это [6]:  
- анализ и корректировка процессов, их рисков; 
- вовлечение работников в улучшение процессов; 
- создание новой системы управления, связанной со 

стратегией развития компании; 
- проведение регулярных внутренних и сторонних 

аудитов. 
Существует серия требований ISO 9000 [3], которые 

направлены на выпуск предприятием более качественного 
товара. Наличие действующей системы подтверждается 
сертификатом ISO 9001 [5].  

Данный документ необходим участникам тендеров, 
госзакупок, также дает большие выгоды. Например, ком-
пания получает возможность сотрудничать с большим ко-
личеством других организаций или наличие сертификата 
может послужить альтернативой выездного аудита  
партнера. 
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Можно численно оценить эффективно ли используется 
СМК на конкретном предприятии. Критерии для оценки 
представлены в таблице 1 согласно источникам [7]. 

Таблица 1 

Эффективность СМК. Частные критерии 

№ 
п/п, j 

Обозна-
чение 

Назначение 
Весовой 

коэффици-
ент, ξ 

1 R1 

Качество производимой 
продукции и уровень ее 
соответствия ожиданиям 

клиентов 

1 

2 R2 
Соблюдение критериев 

для продукции 
1 

3 R3 

Надежность соблюдения 
условий, определяемых 

видом работы 
0.9 

4 R4 

Уровень соответствия  
заданным заданным  

требованиям результатив-
ности процессов 

0.9 

5 R5 
Качество изделий  

поставщиков 
0.8 

6 R6 

Реализация политики и 
степень выполнения целей 

в области качества 
0.8 

S

j jj 1
СМК S

jj 1

R
R

ξ

ξ










, 

где Rj– численное значение j-го частного критерия [8];  
s – количество частных критериев. 

При RCMK больше 0.95, то эффективность высокая, 
если в промежутке от 0.75 до 0.95, то средняя от 0.60 до 
0.75 – допустимая, меньше этого значения – недопустимая.  

Рис. 1. СМН, как часть общей СМК 

Помимо приведенных выше 6 критериев приведенных 
выше, автором [8] было предложено еще три, а именно R7, 
R8 и R9, они отражают, насколько хорошо организация 

обеспечена ресурсами для СМК, насколько квалифициро-
ван ее персонал и насколько адекватна и подходяща си-
стема менеджмента надежности (СМН), на рисунке 1 
можно видеть ее роль в системе СМК. Первоначально их 
весовые значения равны “1”, но должны будут опреде-
ляться опытным путем организацией-исполнителем.  

Существуют принципы СМК, которые были опреде-
лены для того, чтобы руководство организаций применяло 
их для улучшения продуктивности организации.  Прин-
ципы СМК утверждены в ГОСТ Р ИСО 9000 - 2015. Далее, 
будут приведены основные принципы. 

Существуют семь ключевых принципов, которым 
должны следовать организации: ориентация на клиента 
(компании должны удовлетворять потребности и требова-
ния своих заказчиков, учитывая их интересы); лидерство 
(руководители организаций должны сформулировать яс-
ную цель и стратегию развития); вовлеченность персонала 
(сотрудники - самый ценный актив организации, они 
должны активно участвовать в решении проблем); подход 
на основе процессов (деятельность и ресурсы должны 
управляться как процессы); совершенствование (постоян-
ное повышение эффективности); принятие решений на ос-
нове фактов (необходимо анализировать информацию пе-
ред принятием решений); управление отношениями 
(набор действий, направленных на создание долгосроч-
ных партнерских отношений). 

Структура опроса оценки 

Рис. 2. Классификация направленности сформулированных 
вопросов 

Из рисунка 2, созданного на основе работ автора [2, 9], 
опрос состоит из вопросов, которые относятся к одной из 
двух представленных групп, а именно: продукт и персо-
нал. Вопросы данных направлений показывают их взаи-
мосвязь с надежностью производства с точки зрения ука-
занной группы. Классификация направленности приме-
нима для российских ГОСТ и не только. 

Рис. 3. Виды отказов согласно RIAC приведенных  
в источнике [10] 
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Ко всему прочему, вопросы подразделяются по видам 
отказов, каждый из которых характеризуется нарушением 
на определенном этапе или аспекте производства. Далее, 
приведем краткое описание всех видов отказов, приведен-
ных на изображении под номером 3. 

Из-за изменения параметров элементов, они не могут 
справляться со своими функциями и ломаются. Конструк-
тивный отказ связан с дефектами конструкции или нару-
шением стандартов проектирования или конструирова-
ния. Производственный отказ вызван недостатками или 
ошибками в процессе изготовления объекта или ремонта. 
Деградационный отказ случается в конце жизненного 
цикла объекта из-за устаревания, потери качества. Экс-
плуатационный отказ возникает при несоблюдении пра-
вил и (или) условий использования объекта. 

Несовершенство системы управления указывает пра-
вильно ли процессы управления интерпретируют систем-
ные требования и предоставляют ли адекватные ресурсы 
для проектирования и построения системы. Несовершен-
ство методов контроля показывает сведено ли к минимуму 
количество инцидентов, которые невозможно продубли-
ровать. Несовершенство управления повышением надеж-
ности указывает на то, уделяется ли внимание повыше-
нию надежности на всех этапах проектирования и разра-
ботки.   

Система оценки представляет собой анкету с опреде-
ленной структурой: каждый вопрос обладает своим весо-
вым коэффициентом G, который отражает степень значи-
мости вопроса, числовым значением D, которое показы-
вает, насколько ответ, положительно или отрицательно, 
сходится с требованием вопроса. В дополнение, вопросы 
в анкете классифицируются по направленности про-
дукт/персонал и классифицируются определенным видом 
процесса [11]. 

Заключение 

Опираясь на изученные сведения о СМК и стандартах 
ISO 9000 и ISO 9001, в ходе работы была представлена 
следующая концепция оценки контроля качества произ-
водства радиотехнических устройств на предприятиях, 
которая заключается в том, что вопросы анкеты подразде-
ляются по двум различным категориям, а именно: направ-
ленность процесса и виды отказов. И в зависимости от 
принадлежности определенного вопроса к той или иной 
группе в каждой указанной нами категории, а также с уче-
том ответа на него, выставляется соответствующий весо-

вой коэффициент. Данный параметр демонстрирует ха-
рактер ответа - вносит ли он положительный или отрица-
тельный вклад в итоговый анализ безотказности проце-
дуры изготовления изделия. 
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Введение 

Помехоустойчивые коды позволяют исправлять опре-
деленное количество ошибок на кодовое слово, но по-
скольку ошибки, как правило, носят пакетированный ха-
рактер [2] для борьбы с большими блоками ошибок, ис-
пользуются перемежители, которые как правило входят в 
состав помехоустойчивого декодера. На данный момент 
существует большое разнообразие видов перемежителей 
имеющих свои достоинства и недостатки [1]. В данном 
случае мы рассмотрим метод синтеза параметров блоко-
вого матричного перемежителя «строка-столбец» ввиду 
его большой распространенности и простоты в использо-
вании [2].  

Представлен данный перемежитель в виде таблицы, 
которая записывается по строкам, а считывается по столб-
цам. Основными параметрами такого перемежителя явля-
ются длина и количество строк (ширина и высота таб-
лицы). Так же важно учитывать, что помимо того, что 
ошибки носят пакетированный характер их количество в 
канале связи не статично, и их объем и концентрирован-
ность может меняться с течением времени [3]. Для чего и 
необходимо иметь возможность оперативно менять 
настройки перемежителя, подстраиваясь под текущие па-
раметры источника ошибок. 

Описание параметров перемежителя 

Для выполнения задачи исследования необходимо со-
здать функцию, при помощи которой есть возможность 
вычислить параметры перемежителя с учетом поступаю-
щей на вход оценке количества помех в канале связи. 

Оценка количества помех осуществляется посред-
ством передачи заранее известной комбинации и сравне-
нии принятой комбинации с эталонной, соотношение ис-
каженных бит к общему количеству и будет являться 
оценкой количества ошибок в цифровом потоке. При ра-
боте с оценкой стоит учитывать, что ее значение является 
вычислением на основе данных, которые постоянно изме-
няются с течение времени и слабо предсказуемы на боль-
ших участках времени (час и более).  

Для того что бы оценка была максимально приближена 
к реальности на момент расчета параметров перемежения 
должно пройти достаточно мало времени, но при этом от-
правка и принятие эталонных комбинаций не должна за-
нимать более некоторой части времени, составляющей ме-
нее десятой части от времени уходящего на передачу по-
лезной нагрузки. 

Основным свойством перемежителя является возмож-
ность преобразования потока с пакетированными ошиб-
ками в поток квазинезависимых ошибок. Это достигается 
посредством смешивания (перемежения) передаваемых 
бит и сводиться к расстоянию, на которое отдельный бит 
в кодовом слове отдаляется от других бит этого же кодо-
вого слова.  

Другим свойством перемежителя является создаваемая 
задержка сигнала, чем больше перемежитель тем больше 
создаваемая им задержка. Оба эти параметра находятся в 
связи, которое и ограничивает минимальные и максималь-
ные размеры перемежителя.  

Так же ограничением является то, что количество бит 
записываемых в перемежитель должно быть кратно коли-
честву бит в кодовом слове, для случаев, когда битовый 
поток с перемежителя сразу поступает на вход декодера. 

Важным условием, для выбора параметров перемежи-
теля, является предполагаемое количество ошибок, возни-
кающих в канале связи.  

Поскольку невозможно узнать количество ошибок, ко-
торое будет вноситься в сообщение, которое будет отправ-
лено, но возможно оценить их количество в канале, на 
определенный момент времени, и взять это количество за 
постоянное количество ошибок для этого канала на опре-
деленный момент времени 

Модель синтеза параметров перемежения 

Из всего вышесказанного можно сделать следующие 
предположения. M – Количество строк в перемежителе,  
N – количество столбцов в перемежителе. L – Количество 
элементов в перемежителе равная (M*N). Количество эле-
ментов в перемежителе должно быть кратно длине кодо-
вого слова, соответствовать формуле (1), где k это длинна 
кодового слова 

L mod k = 0    (1) 

Поскольку проще всего для удовлетворения условия 
(1) сделать L размеров в K*n (где n – это натуральное 
число), а M изменяется от оценки ошибок, возникающих 
в канале. Величина M должна учитывать количество оши-
бок, длину кодового слова и исправляющую способность 
кода. Для этого необходимо привести оценку количества 
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ошибок из формы количество ошибок на 1 бит в форму 
количество ошибок на кодовое слово (2)  

n`=n*k    (2) 

Где n` это оценка количества количество ошибок на ко-
довое слово, а 𝑛 это оценка количества ошибок на 100 бит. 
Cоставляем формулу (3), которая учитывает, что ошибки 
могут группироваться в пакеты по z ошибок. В данный мо-
мент поскольку нет достаточно простых способов изме-
рить размеры пакетов ошибок в двоичных потоках [4], па-
раметр z выбирается произвольно и принадлежит диапа-
зону натуральных чисел. 

M=k+( n`*z/K)     (3) 

Таким образом, например, для ситуации, когда количе-
ство ошибок на слово составляет 0,5, а параметр группи-
рования ошибок равен 4, при исправляющей способности 
кода 1, а длине кодового слова 7, M будет равняться 9. По-
скольку количество столбцов в перемежителе в нашем 
случае равно количеству символов в кодовом слове, наш 
перемежитель будет соответсвовать требованию по крат-
ности размера перемежителя. По итогу при таких вводных 
будет выбрана конфигурация 9*7, что при наличие такого 
количества ошибок и такой средней их группируемости, 
позволяет коду исправить большую часть ошибок, даже 
если реальное количество ошибок и их группируемость 
будет выше чем их оценка, полученная перед отправкой 
сообщений.  

При заданной конфигурации соседние биты будет раз-
несены относительно друг друга на расстояние равное ко-
личеству строк M что больше чем параметр z, которые и 
указывает на возможную длину пакетированной помехи, 
а значит количество искажений, вносимое одномомент-
ной пакетированной помехи будет не больше 1, что при 
применении помехоустойчивого кода с исправляющей 
способность в 1 бит будет значит, что после приема и де-
кодирования данное сообщение будет получено без иска-
жений [5]. 

В определенных случая, когда количество строк выше 
более чем в два раза больше количеству столбцов, кажется 
логичным сделать перемежитель с большим количеством 
столбцов и меньшим количеством строк, но нужно пони-
мать, что поскольку в данном случае мы берем количество 
столбцов как основу для кратности длине кодового слова, 
нам необходимо увеличивать их количество так же на 
кратное число. При том не желательно увеличивать коли-
чество блоков столбцов больше, чем на исправляющую 
способность применяемого помехоустойчивого кода.  

Проблемой так же является и создаваемая перемежи-
телем задержка, она зависит в первую очередь от размера 
перемежителя, но также влияет и скорость передачи.  
По своей сути большие частоты способствуют большей 
скорости передачи, но также увеличивается влияние окру-
жающего мира, который начинает создавать помехи по-
средством излучения от большого количества техники, и 
отражающих материалов, которые и создают, в основном, 
пакетированные помехи 

Заключение 

Данный формула позволяет автоматически перестраи-
вать параметры блокового перемежителя при помощи вы-
числительной техники встроенной в средства приема/пе-
редачи сообщений, в зависимости от оценки количества 
ошибок. Данный метод не является оптимальным и тре-
бует доработки с учетом возможности учесть избыточ-
ность применяемого кода и группируемость ошибок. Для 
улучшения метода необходимо найти способ измерять не 
только количество ошибок, но и их «концентрацию» или 
«рассеянность» по потоку, потому что, хотя большинство 
ошибок и группируется, их группируемость может быть 
разной, как от того, что все ошибки на конкретном участке 
времени сконцентрированы непрерывно, так и до того, что 
они практически равномерно распределены.  

Проблемой является еще и то, что неизвестно 
насколько часто необходимо проводить замеры оценки 
количества ошибок, этот вопрос так же требует опреде-
ленной проработки для повышения качетсва работы си-
стемы автоматического синтеза параметров перемежения. 
Так же необходимо провести программное моделирова-
ние работы такой системы по автоматическому подбору 
параметров перемежения, чтобы установить фактическую 
работоспособность данного метода по выбору параметров 
перемежения, так же необходимо учитывать, что переме-
жение по-разному влияет на разные помехоустойчивые 
коды ввиду их различной длинны, исправляющей способ-
ности и соотношению избыточности информации. 

Также необходимо исследовать изучение пакетирован-
ных помех через анализ частоты появления последова-
тельностей ошибок, при помощи цепей Маркова. Воз-
можно применение Марковских процессов и позволит со-
здать параметр, описывающий плотность появления оши-
бок, что и позволит учитывать не только оценку количе-
ства ошибок, но и их распределение по цифровому потоку. 
Так же при помощи Марковских процессов возможно по-
лучиться получать не оценку количества ошибок в канале 
на дискретный промежуток времени, а оценку ошибок са-
мого канала связи. 

Дальнейшее развитие и улучшение данного метода 
позволит создать более совершенные средства связи, ра-
ботающие в условиях регулярно появляющихся больших 
пакетов помех. 
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Аннотация  
Представлен вариант решения проблемы повышения 

точности измерения ослабления сверхвысокочастотных 
(СВЧ) узлов в лабораторных условиях. Предложена методи-
ка оценки на разработанном автоматизированном стенде, 
который использует для определения ослабления модуляци-
онный метод измерения, включающий в себя преобразование 
частоты входного сигнала до фиксированной промежуточ-
ной частоты. Данный стенд позволяет проводить проверку 
и настройку различных подключаемых СВЧ узлов до 110 дБ в 
широком диапазоне частот, как в лабораторных, так и в 
условиях производства. 
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Ослабление, аттенюатор, частота, сигнал, генератор, 
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Введение 

Для эффективной передачи высокочастотных сигна-
лов требуется минимизация потерь внутри узлов сверх-
высокочастотных (СВЧ) систем. Измерение ослабления 
сверхвысокочастотных узлов является важным парамет-
ром для оценки потерь сигнала в каждом звене цепи и 
оценки передачи радиоволн на высоких частотах в раз-
личных компонентах, таких как коаксиальные кабели, 
аттенюаторы, волноводные разветвители и других СВЧ 
элементов [1]. 

Процесс передачи энергии в СВЧ диапазоне характе-
ризуется в основном двумя параметрами: 

1. КСВН (коэффициент стоячей волны по напряже-
нию) – характеризует степень согласования линии пере-
дачи, её «качество». 

КСВН = 1 – линия полностью согласована, и вся энер-
гия генератора передается в нагрузку; 

КСВН =   – линия рассогласована; (например, обо-
рвана/отключена нагрузка или в линии произошло корот-
кое замыкание). 

2.   – ослабление (затухание), характеризующее
степень потерь энергии в линии, измеряемая в децибелах 
(дБ): 

10 lg вых

вх

P

P
                      (1)

Например, при α = 3 дБ – потери в линии = 2 раза, 
при   = 10 потери составляют 10 раз. 

Рассмотрение методов измерения ослабления  
волноводных узлов специального назначения 

При создании систем передачи сигналов в СВЧ диапа-
зоне требуется учитывать степень согласования (КСВН) и 
вносимые потери отдельных устройств и элементов дан-
ной системы. [2] Измерение потерь (вносимое ослабле-
нием) производится различными методами: 

I. Метод измерения ослабления измерителем мощности; 
II. Метод замещения по несущей частоте;

III. Метод измерения по промежуточной частоте;
IV. Метод с использованием панорамных измерителей
КСВН и ослаблений. 

Рассмотрим каждый из методов с целью выявления 
наиболее эффективного измерения потерь. 

I. Метод измерения ослабления измерителем  
мощности 

Непосредственное измерение мощности на входе и 
выходе испытуемого устройства измерителем мощности 
с последующим вычислением затухания по формуле (1) 
[3]. 

Этот метод имеет ряд недостатков: 
– недостаточная точность (погрешность измерения
мощности составляет порядка 20%); 
– малый динамический диапазон измерения ≈ 30 дБ.
Данный метод применяется в основном для измерения 

ослабления в антенно-фидерных устройствах высокой 
мощности. [4] 

II. Метод замещения по несущей частоте

Второй метод измерения рисунке 1, основанный на 
замещении по несущей частоте, проводится в два этапа.  

На первом этапе детекторная секция подключается к 
выходу образцового аттенюатора, на котором устанавли-
вается удобное для отсчета число (например, 40). Генера-
тор сигнала находится в режиме внутренней модуляции 
(меандр) Выход детекторной секции подключен к изме-
рительному усилителю, на индикаторе которого с помо-
щью ручки усиления, устанавливается число в ¾ шкалы 
усилителя, (например, 70). 

Вторым этапом между образцовым аттенюатором и 
детекторной секцией подключается измеряемый объект, 
после чего вращением ручки образцового аттенюатора 
добиваются того же значения показания индикатора. При 
этом ослабление измеряемого объекта должно совпадать 
с разностью показания аттенюатора в обоих случаях [5].  

Рис. 1. Принципиальная схема измерения ослабления 
СВЧ сигнала по несущей частоте 

ГС – генератор Г4-108; 
В – волновод; 
Об.Ат. – Образцовый аттенюатор; 
ИО – Испытуемый объект; 
Дс – Детекторная секция; 
ИУ – Измерительный усилитель 
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Данный метод ограничен динамическим диапазоном 
до 40 дБ, что в свою очередь существенно сужает область 
применимости этой модели и делает его менее универ-
сальным. Так же этот метод обладает относительно низ-
кой точностью измерения, из-за чего редко применим в 
измерении потерь внутри узлов СВЧ систем. 

III. Метод измерения по промежуточной частоте

Сутью данного метода является измерение ослабле-
ния, вносимого подключаемым СВЧ узлом, при плавном 
изменении промежуточной частоты в рабочем диапазоне 
стенда. 

Ниже на рисунке 2 представлена принципиальная 
схема измерения ослабления СВЧ сигнала по промежу-
точной частоте: 

Рис. 1. Принципиальная схема стенда измерения ослабления 
СВЧ сигнала по промежуточной частоте 

ГС, ГГ – генератор Г4-108, Г4-111; 
В1-В4 – вентиль Э8-24; 
Ат. Эт. – аттенюатор Д3-33А; 
Д1-14 – установка для проверки аттенюаторов Д1-14; 
НО – направляющий ответвитель из комплекта Д1-14; 
Дс – детекторная секция (смеситель) из комплекта 

Д1-14; 
В1-В7 – волноводы; 
СН – согласованная нагрузка; 
Ч – частотомер Ч2-32; 
5ПК-215 – пульт 5ПК-215. 

Принцип работы стенда – генератор сигналов выдает 
на заданной частоте через ряд волноводов и образцовый 
аттенюатор (АО) на смеситель, состоящий из направля-
ющего ответвителя из комплекта Д1-14 и детекторной 
секции (НО+Дс), определенный сигнал на промежуточ-
ной частоте 6,5 МГц, который сформировался на выходе 
смесителя от разности частот сигнального и гетеродин-
ного генераторов. В этот момент устанавливается первый 
баланс мощности (когда 2 импульса выравниваются по 
амплитуде) [6]. 

Модуляция сигналов внутреннего генератора проме-
жуточной частоты Д1-14 (ГПЧ) и внешнего генератора 
сигнала (ГС) производится в противофазе. Следующим 
действием подключаем через коммутационную приставку 
испытуемый объект, в результате чего происходит разба-
ланс, далее внутренний измерительный аттенюатор уста-
новки Д1-14 восстанавливает баланс, при этом ослабле-
ние измерительного аттенюатора в точности равно ослаб-
лению испытуемого объекта [7]. 

Сборка стенда производится на лабораторном столе 
размером 1250×2000 мм. Приборы и узлы, входящие в 
состав стенда, стыкуются между собой непосредственно 
или с помощью соединительных волноводов.  

Для предотвращения излучения во внешнее простран-
ство все фланцевые соединения снабжаются металличе-
скими прокладками. Волноводные вентили обеспечивают 
развязку между измеряемым узлом, смесителем измери-
теля ослаблений и генераторами; 

Поляризационный аттенюатор состоит из трех секций 
волновода, установленных последовательно. Средней 
секцией является круглый волновод (ротор), свободно 
вращающийся между крайними секциями (статорами), 
жестко укрепленными в корпусе. Обе крайние секции 
представляют собой переходы с прямоугольного волно-
вода на круглый [8]. 

Данный аттенюатор предназначен для расширения 
динамического диапазона измерителя ослаблений. 

Коэффициент передачи по электрическому полю 
2cosK   зависит только от угла  . 

  – угол между пластинами ротора и статора. 
Ослабление, вносимое аттенюатором, выраженное в 

децибелах: 20 lg 40 lgcosA K     . 

Частотомер служит для установки частоты сигнально-
го генератора;  

Пульт 5ПК-215 позволяет осуществлять коммутацию 
высокочастотной энергии от сигнального генератора 
непосредственно на смеситель или через измеряемый 
узел. 

Основным преимуществом данного метода является 
наличие в схеме стенда установки для поверки аттенюа-
торов Д1-14, в котором преобразованный входной сигнал 
поступает на блок фильтров, куда так же поступает сиг-
нал 6,5 МГц с внутреннего генератора Д1-14 промежу-
точной частоты (ГПЧ) через образцовый аттенюатор (АО) 
эталонным ослаблением. Это позволяет расширить дина-
мический диапазон до 110 дБ с погрешностью 0,6 дБ в 
соответствии с инструкцией по эксплуатации на установ-
ку Д1-14. 

IV. Метод с использованием панорамных измерителей
КСВН и ослаблений 

Метод основан на применении пары направленных 
ответвителей, между которыми подключен испытуемый 
объект (рис. 3): 

Рис. 3. Схема электрическая расположения прибора  
для измерения ослабления 

ГКЧ – генератор качающей частоты; 
ДПВ – детектор направленный падающей волны; 
ИО – измеряемый объект; 
ДОВ – детектор направленный отраженной волны; 
СН – согласованная нагрузка. 

При подаче на эту сборку сигнала с генератора кача-
ющей частоты на экране индикатора появляется сигнал, 
равный разности вхP  и выхP  испытуемого объекта [9]. 
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Подобные приборы широко применяются в современ-
ной технике СВЧ. К достоинствам этих приборов отно-
сится: 

 Возможность визуального наблюдения характери-
стик испытуемых объектов в широкой полосе частот; 

 Возможность настройки узкополосных СВЧ
устройств (резонаторов, фильтров и т.п.) [10]. 

К недостаткам следует отнести малый динамический 
диапазон (до 30 дБ). 

Заключение 

Разработка стендов для измерения затухания волно-
водных узлов в высокочастотных системах играет важную 
роль в повышении эффективности передачи сигналов. 

В данной статье были рассмотрены и представлены 
четыре метода измерения затухания: метод измерения 
ослабления измерителем мощности, измерение с приме-
нением панорамных измерителей, метод измерения по 
промежуточной частоте и метод замещения по несущей. 

При анализе принципиальных схем и сравнении дан-
ных методов можно сделать вывод, что при разработке 
измерительной аппаратуры СВЧ диапазона, требующей 
высокой точности и широкого динамического диапазона, 
предпочтение следует отдать методу измерения по про-
межуточной частоте, т.к. данный способ дает возмож-
ность расширить динамический диапазон до 110 дБ с 
высокой степенью точности. 

Использование в проектированном стенде установки 
Д1-14 позволяет, в отличии от метода «измерения по  

несущей частоте», автоматизировать весь вычислитель-
ный процесс. 

Включенная в состав стенда коммутационная при-
ставка дает возможность проведения измерения ослабле-
ния «без разрыва тракта». 
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Аннотация 
Приведены алгоритм и результаты расчетов предлагае-

мых печатных панельных антенн различной длины. Под 
заданную длину антенны были рассчитаны параметры дву-
мерно-периодической структуры и величины реактивных 
нагрузок. Разработана конструкция антенны и приведены 
конкретные примеры реализации емкостных и индукцион-
ных нагрузок. Приведены диаграмма направленности рас-
считанных антенн в плоскости Е и в плоскости Н и их ко-
эффициент направленного действия. Дана оценка печатной 
панельной антенны по сравнению с используемой на прак-
тике панельной антенной из полуволновых вибраторов. 

Ключевые слова 
Панельная антенна, двумерно-периодическая структура, 

реактивные нагрузки, импедансные граничные условия 

Введение 

Приведенная в [1] методика синтеза плоской двух-
слойной печатной антенны на основе полупрозрачных 
двумерно-периодических нагруженных структур позво-
лила реализовать плоские печатные антенны большой 
длины, а реализация рассчитанных двумерно-
периодических структур с реактивными нагрузками в 
дециметровом диапазоне на основе использования про-
грессивной технологии изготовления печатных схем зна-
чительно упростило конструкцию антенн и открыла ши-
рокие возможности для её практического использования, 
например, в качестве панельной  антенны базовых стан-
ций для систем сотовой связи. 

Как известно, панельная антенна представляет собой 
объединенные в единую конструкцию плоский металли-
ческий экран и один или несколько вибраторов, распо-
ложенных на определенном расстоянии от него (рис. 1). 

Рис. 1. Конструктивный чертеж панельной антенны 

Экран предназначен, главным образом, для того, что-
бы в достаточной мере ослабить заднее излучение и ми-
нимизировать влияние опоры на диаграмму направлен-
ности и входное сопротивление антенны. Кроме того, он 
нужен для крепления вибраторов так, чтобы конструкция 
антенны представляла собой единое целое.  

Поперечные размеры экрана должны быть достаточно 
большими (как правило, они должны превышать макси-
мальные размеры установленной на нем антенной решет-
ки по крайней мере, на длину волны излучаемого поля). 
Наличие экрана приводит к существенному ослаблению 
поля, излучаемого антенной в сторону опоры. Тем самым 
ослабляются электрические токи, наводимые полем ан-
тенны на металлических частях конструкции опоры, и, 
следовательно, ослабляется возмущающее воздействие 
опоры на поле излучения антенны. 

К важным достоинствам панельных антенн следует 
также отнести слабую зависимость входного сопротив-
ления излучателя панели от условий размещения (благо-
даря наличию достаточно большого рефлектора ближнее 
поле в основном определяется параметрами самой панели).  

Иначе говоря, панель является в достаточной мере  
автономным излучающим устройством, что позволяет 
без изменения конструкции использовать панель одного 
и того же типа при создании различных антенных ре-
шеток при самых разнообразных условиях размещения. 
Такая универсальность является одним из факторов, обу-
словливающих широкое распространение панельных 
антенн. Обычно одна панель конструируется так, чтобы 
реализовать требуемые параметры ДН в заданном секто-
ре излучения.  

Питание антенн диапазона УКВ осуществляется по-
средством коаксиальных кабелей, т.е. несимметричных 
экранированных линий. При этом возникает необходи-
мость применения специальных устройств, обеспечива-
ющих питание симметричного вибратора от несиммет-
ричной линии. При этом следует иметь в виду, что вход-
ное сопротивление излучателя в составе решетки отлича-
ется от входного сопротивления одиночного излучателя 
как из-за наведенных сопротивлений от соседних излуча-
телей, так и из-за влияния экрана. 

Таким образом, панель, работающая в диапазоне 
УКВ, содержит следующие основные элементы: 

– вибратор или несколько вибраторов,
– рефлектор
– симметрирующее и согласующее устройство.
Для получения диаграммы направленности (ДН) в го-

ризонтальной плоскости в общем случае потребуется m 
линеек с шагом 

2d . В этом случае в горизонтальной 

плоскости в полупространстве перед экраном ДН будет 
описываться выражением: 



76 

   
 

 

 

2

2

1
sin cos

sin sin 2
1sin

sin cos
2

mkd
kh

F
kh

m kd






 
 
 
 
 
 

где 0    . 

Для ДН шириной 0,52 120    достаточно одного 

вибратора ( m =1) в этаже. Для получения ДН с

0,52 90    достаточно двух вибраторов в этаже ( m =2),

а для получения ДН с 
0,52 60   , достаточно трех виб-

раторов ( m =3).  
Для случаев m =2 и m =3 расстояние между вибрато-

рами 2d следует выбрать в допустимых пределах

(0,25 0,5)  таким образом, чтобы получить требуемую 

ширину ДН по половинной мощности в горизонтальной 
плоскости. 

Диаграмма направленности антенной линейки 
изnвертикальных электрических вибраторов, располо-
женных на одной оси с шагом 1d  и возбужденных равно-

амплитудно и синфазно, будет описываться выражением: 
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где 0    . Для дн Число этажей n  и расстояние 1d
между этажами выбираются такими, чтобы получить 
требуемую ширину ДН в вертикальной плоскости, при 

этом 1d  выбирается в пределах (0,7 1,0) .

На рисунке 2 приведен график зависимости коэффи-

циента направленного действия (КНД) антенны от 1d
под заданную ширину ДН по половинной мощности в 
горизонтальной плоскости ( )N m n  . 

Рис. 2. График зависимости КНД антенны (в децибелах)  
от расстояния между этажами 

Вибраторы можно прикрепить к экрану с помощью 
перпендикулярного двухпроводного шлейфа высотой 

/ 4h  , который одновременно играет роль симметри-

рующего устройства. Как шлейф, так и плечи вибратора 
выполняются из латунной трубки диаметром 10-12 мм. 

Четвертьволновый короткозамкнутый изолятор 
устраняет токи на внешних поверхностях трубок. Однако 
входное сопротивление четвертьволнового отрезка меня-
ется быстро, и полоса согласования получается неболь-
шой. Фидерная распределительная система располагается 
в основном под экраном за исключением отрезков коак-
сиального кабеля, осуществляющих непосредственное 
возбуждение вибраторов.  

Каждый такой отрезок прокладывается через одну из 
пустотелых трубок крепежного и симметрирующего 
шлейфа вплоть до зазора между плечами вибратора. 
Внешняя оплетка коаксиала равномерно припаивается к 
ближайшему плечу вибратора, а центральная жила ко 
второму его плечу. Подбирая величину волнового сопро-
тивления каоксиала, можно осуществить согласование 
вибратора с линией питания.  

Фидерная система выполняется по схеме параллель-
ного питания типа «ёлочка» (рис. 3). 

Рис. 3. Cхема запитки антенны 

Каждый стык пары кабелей для обеспечения согласова-
ния дополняется четверть волновыми трансформаторами. 

В схеме ёлочка каждая пара кабелей с помощью 
тройника переходит в один кабель. В тройнике сопро-
тивления пары кабелей складываются параллельно. Что-
бы не было отражений от тройника, можно было бы, 
например, выбрать волновое сопротивление нижнего 
кабеля 50 Ом, тогда пара верхних кабелей должна обяза-
тельно иметь сопротивления по 100 Ом.  Этот принцип 
неприменим при необходимости использования большо-
го количества излучателей. В этом случае согласование 
осуществляют с помощью четвертьволновых трансфор-
маторов. Волновое сопротивление согласующего чет-
верть волнового трансформатора определяется по фор-

муле 21Bт WWZ  , где 1W  и 2W  активные сопротив-

ления, подлежащие согласованию. 
Предлагаемая антенна построена по схеме антенны 

вытекающей волны на основе полосковой линии [2, 3], 
верхняя пластина которой переходит в активную дву-
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мерно-периодическую нагруженную структуру, распо-
ложенную на высоте 1h  

и характеризующуюся периода-

ми T  и 1T  
и нагрузками 1HZ , запитанную полосковой 

линией высотой 1h  и шириной b . 

Параллельно активной излучающей структуре на вы-
соте ℎ  от металлической подложки расположена вторая 
пассивная двумерно-периодическая нагруженная струк-

тура, характеризующаяся периодами 2T , 3T  и нагрузка-

ми 2HZ (Рис. 4). 

Рис. 4. Схема плоской двухсторонней печатной антенны  
на основе полупрозрачных двумерно-периодических  

нагруженных структур 

Полупрозрачные нагруженные структуры, располо-

женные на высоте 1z h
 
и 2z h  осуществляют преоб-

разование энергии волны поступающей по линии пита-
ния в область III, в энергию волны излучения уходящей 
от антенны (область I). 

Выводы расчетных соотношений 

Расчет предлагаемой антенны ведется также методом 
синтеза по заданному полю [2, 3] с использованием из-
вестных импедансных граничных условий для двумерно-
периодических нагруженных структур [4]. При расчете 
антенны предполагается, что вариация поля и величин 
нагрузок по оси xотсутствует, т.е. выполняются условия 

вида 0
d

dx
 . 

Для этого случая при структуре Eволн в областях 

2( )I z h , 1 2( )II h z h   и 
1(0 )III z h  ,все компонен-

ты поля могут быть выражены через составляющую маг-
нитного поля xH , а именно 

,x x
y z

dH dHi i
E E

dz dy 


 

Поле излучения антенны в области I задается магнит-
ной составляющей в виде 

1 1
pz qy

xH Ae e 

где cos sinp im n     

cos sinq im n     

Поле в области II задается в виде 

2 2 2( )pz pz qz
xH A e B e e  

Поле в области III задается в виде 

3 3
qy

xH A e chpz  

Граничные условия для двумерно-периодической 
структуры [4], расположенной в плоскости 2z h  имеют 

вид 

2 21 2z h z hy yE E
 
 ,  (1) 
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Граничные условия для двумерно-периодической 
структуры, расположенной в плоскости 1z h  имеют 

следующий вид 

1 12 3z h z hy yE E
 
 ,   (3) 

2

2 2
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1 2 3
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,  (4) 

Поскольку построение антенны предполагает чисто 
реактивные сопротивления нагрузок и отсутствие потерь 
в металлических проводниках, то должно быть справед-
ливо уравнение энергетического баланса, связывающее 
активную мощность, поступающую в область III с актив-
ной мощностью, уходящей в полупространство I. 
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Входное сопротивление антенны может быть вычис-
лено по формуле 

2| |
ВХ

ВХ

Р
Z

I
 , где 

03 0
yxI b H


  

1

0 0
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3 3

0

y y

h

ВХP b Ez Hx dz  


где, b – ширина антенны. Входное сопротивление стано-
вится чисто активным, его величина определяется вели-
чиной h и b. Поэтому, сохраняя b = const и изменяя h 
можно согласовать антенну с питающим кабелем. 

Диаграмма направленности рассматриваемой антенны 
при n = 0 в плоскости E (плоскость ZOY) определяется 
следующим выражением 
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sin cos cos 1 cos 902
(0)

2cos cos
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kL
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,     (5) 

  – угол, отсчитываемый от плоскости антенны 
(плоскостьXOY) 

1  – направление максимума излучения

Ненормированная диаграмма направленности антен-
ны в плоскости H (плоскость XOZ) может быть записана 
в виде 
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sin sin
2 1 cos

( )
2sin

2

kb
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a
f a

kb
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,   (6) 

где a  – угол, отсчитываемый от нормали к плоскости 
XOY 

Алгоритм расчета антенны 

Используя расчетные соотношения, приведенные в [1] 
был определен алгоритм расчета антенн 

1. Предполагая, что 2 2HZ iX (чисто реактивная ве-

личина) и используя уравнение энергетического баланса 
из [1] устанавливается связь между длиной антенны и 
величиной реактивной нагрузки, т.е. под заданную длину 
L находится 2X . 

2

2 ' '
2 2

sin sin 2 sin sin 2
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2. Решая совместно граничные условия (выражения

(1-4) из [1] и, предполагая что при 0n  , 
2

m k
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sinp ik   , cosq ik   , 
2 4

h


 устанавливается 

связь между 2x  и  1 1 1 1 1 1; 0HZ y ix y x y   , т.е. 

под найденное в 1 пункте значение 2x определяется вели-

чина 1x
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 , где  (9) 

 sin cos sin cos sin sina a a                   (10) 

3. Исходя из выражения (6) в [1], которое задает ДН
антенны в плоскости Н, определяется ширина антенны 
под требуемую ширину ДН по половинной мощности в 
пл. 0,52 HH  . 

4. Так как входное сопротивление антенны чисто ак-
тивно и его величина определяется величиной b  и 1h , 

поэтому, сохраняя b const  и изменяя 1h  можно согла-

совать антенну с питающим кабелем 

0 1
2

cos 1 1
sin 2

2 4 sin cosВХ

w h
Z a

b k a




        

В приведенныхформулах: 1 sina k h    , 
0

2 sin 90k h     ,  1 2 sink h h      

Результаты расчетов 

Попредложенной методике были рассчитаны макеты 
панельной антенны для базовых станций длиной 2L 

4L  ; 6L  . 
По полученным расчетным соотношениям для вы-

бранных 0
1 80  , 1 0,12h   и 0,25h   были рассчи-

таны величины реактивных нагрузок '
2x  и '

1x  и ДН в пл.

Е  и в пл. Н . 

1. 
'
2
'
1

0,0924;
2 {

0,5306.

x
L

x
 

 
 

2. 
'
2
'
1
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4 {

0,5246.

x
L

x
 

 
 

3. 
'
2
'
1

0,0604;
6 {

0,5318.

x
L

x
 

 
 

Рассчитанные ДН приведены на рисунке 5а,б. 

Рис. 5а. ДН рассчитанных антенн в плоскости Н 



79 

Рис. 5б. ДН рассчитанных антенн в плоскости Е 

Для заданной ширины ДН по половинной мощности в 
горизонтальной плоскости (пл. Н) была определена ши-
рина панельной антенны b : 

1. 0
0,52 120 0,16b    ; 

2. 0
0,52 90 0,48b    ; 

3. 0
0,52 60 0,8b    ; 

Значения КНД рассматриваемых антенн, рассчитан-

ные по формуле 
0,5 0,5

32700

2 2
D

 



 приведены в таблице 1. 

Таблица 1 

Значения КНД рассматриваемых антенн 

Длина 
антенны L 

Ширина 
антенны 

0,16b   

Ширина 
антенны 

0,48b   

Ширина 
антенны 

0,8b   

2L   𝐷 11,35
10,55ДБ 

𝐷 15,14
11,8ДБ 

𝐷 22,77
13,56ДБ

4L   𝐷 19,46
12,89ДБ 

𝐷 25,95
14,14ДБ 

𝐷 38,93
15,9ДБ

6L   𝐷 27,25
14,35ДБ 

𝐷 36,33
15,6ДБ 

𝐷 54,5
17,36ДБ

8L   𝐷 54,5
17,3ДБ 

𝐷 72,6
18,61ДБ 

𝐷 10,9
20,4ДБ

Реализация 

Чисто индуктивные нагрузки 2 2HZ ix  могут быть 

реализованы в виде короткозамкнутых отрезков двух-
проводных линий (рис. 6). 

2
. .

. .2L К З
д л

x
X arctg


 

 
   

 
,      (11) 

. . 276 lgд л

Д
W

r




    
 

,    (12) 

Рис. 6. Индуктивные нагрузки 

Емкостные нагрузки 1x могут быть реализованы в ви-

де разомкнутых отрезков двухпроводных линий (Рис. 6а) 
или в виде плоского конденсатора (Рис. 6б) 
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Рис. 7. Емкостные нагрузки 

Общий вид макета панельной антенны приведен на 
рисунке 8, где: 1 – металлическая пластина; 2 – активная 
двумерно-периодическая полупрозрачная нагруженная 
структура; 3 – пассивная двумерно-периодическая полу-
прозрачная нагруженная структура; 4 – коаксиально-
полосковый переход; 5 – пенопласт; 6 – реактивные 
нагрузки; 7 – печатные проводники. 

Рис. 8. Макет панельной антенны 

Запитка антенны осуществлена коаксиальным кабелем 
с использованием коаксиально-полоскового перехода. 
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Выводы 

Сравнение полученных результатов расчета плоской 
печатной панельной антенны с используемой панельной 
антенной из полуволновых вибраторов, показывает, что 
предлагаемая антенна, сохраняя практически те же элек-
трические параметры (ширина ДН в пл.Е и в пл.Н, КНД) 
обладает ещё и рядом преимуществ: 

– уменьшение габаритов (экрана),
– прогрессивная печатная технология изготовления,
– простота конструкции,
– простая система запитки коаксиальным кабелем,
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ОБ ЭКВИВАЛЕНТНОЙ СХЕМЕ ИНФОРМАЦИОННОГО КАНАЛА  
ВЗАИМОДЕЙСТВИЯ ПРИЕМНЫХ АНТЕНН  

Смирнов Евгений Владимирович 
МТУСИ, ст. преподаватель, Москва, Россия,  

smirnovmtuci@rambler.ru 

Аннотация 
Теория приемных антенн обычно строится на использо-

вании теоремы взаимности, в результате применения ко-
торой получается выражение для тока нагрузки антенны, 
как функции параметров этой же антенны, работающей в 
режиме передачи. Кроме этого, предлагаются различные 
электрические схемы, которые эквивалентны приемной 
антенне с точки зрения тока нагрузки антенны, но не экви-
валентные ей с точки зрения мощности, рассеянной антен-
ной.   Развиваемый в настоящее время новый подход к ана-
лизу работы антенны в режиме приема рассматривает по-
ле рассеяния приемной антенны не как единое целое, а как 
сумму нескольких компонент, с каждой из которых связыва-
ется свой канал передачи энергии от плоской волны к ан-
тенне. Знание тонкой структуры процесса взаимодействия 
плоской волны, падающей на антенну с компонентами ее 
поля рассеяния позволило нам в настоящей работе постро-
ить эквивалентную схему только информационного канала 
взаимодействия, параметры которого определяются из-
вестными параметрами антенны в режиме передачи и не 
учитывать, параметры оставшихся каналов взаимодей-
ствия, которые в общем случае не известны и зависят от 
полного поля рассеяния. Учитывая то, что мощность, от-
бираемая приемной антенной от плоской волны по инфор-
мационному каналу взаимодействия, не зависит от сопро-
тивления нагрузки в качестве эквивалентной схемы инфор-
мационного канала взаимодействия рассматривается схема 
с источником постоянной мощности, параметры которого 
полностью определяются параметрами приемной антенны, 
работающей в режиме передачи. Получено простое анали-
тическое выражение, позволяющее по известной диаграмме 
направленности антенны определить мощность источника 
постоянной мощности эквивалентной схемы информаци-
онного канала взаимодействия приемной антенны.  

Ключевые слова  
Эквивалентная схема, схема Тевенина, схема Нортона, 

источник постоянной мощности, плоская волна.  

Введение 

При падении плоской волны на произвольную прием-
ную антенну на ее поверхности наводится сложная кар-
тина токов в общем случае отличная от картины токов, 
которая наводится на поверхности этой же антенны при 
работе ее на передачу. Тем не менее диаграммы направ-
ленности (ДН) антенн, работающих в режиме приема и 
передачи, совпадают. Это говорит в пользу того, что в 
приемной антенне с нагрузкой связаны не все токи, про-
текающие по ее поверхности, а только какая-то их часть. 
Составляющая тока приемной антенны, связанная с 
нагрузкой, комплексно-сопряжена токам, возникающим в 
этой же антенне при работе ее в режиме передачи. Ком-
плексное сопряжение токов в режиме приема и передачи 
связано с тем, что направление вектора Пойнтинга в ре-
жиме приема и передачи противоположны друг другу. 
Эта составляющая тока приемной антенны может быть 
названа информационной составляющей тока, а создава-
емое ей поле рассеяния соответственно информационной 

составляющей поля рассеяния приемной антенны (ИС-
ПРА). Поскольку распределение информационной со-
ставляющей тока просто связано с распределением тока в 
режиме передачи, то ИСПРА полностью описывается 
параметрами антенны в режиме передачи и была опреде-
лена в [11-12]. Если вычесть из полного тока приемной 
антенны информационную составляющую тока, то 
оставшаяся часть тока не будет участвовать в передаче 
мощности от плоской волны к нагрузке антенны, а, сле-
довательно, и в передаче информации. При этом они со-
здают остаточное поле рассеяния, параметры которого не 
связаны с ДН антенны и одной и то же ДН могут соот-
ветствовать разные остаточные поля рассеяния.   

Описанная выше картина приема справедлива, если 
отсутствует отражение от нагрузки приемной антенны. 
Если есть отражение от нагрузки, то в дополнении к ин-
формационной и остаточной составляющим токов добав-
ляется составляющая тока, вызванная отраженной от 
нагрузки волной, которая по форме распределения пол-
ностью совпадает с распределением тока в режиме пере-
дачи. И поэтому в рассеянном поле появляется еще одна 
составляющая, по форме совпадающая с ДН антенны. 
Эта составляющая в дальнейшем будет называться 
управляемой диаграммной составляющей. Данная карти-
на приема была использована при построении многока-
нальной теории приемных антенн [11, 12], основные ре-
зультаты которой будут использованы в следующем раз-
деле настоящей работы.  

В отличие от многоканальной теории приемных ан-
тенн традиционная теория приемных антенн обычно 
строится на использовании теоремы взаимности, в ре-
зультате применения которой получается выражение для 
тока нагрузки антенны, как функции параметров этой же 
антенны, работающей в режиме передачи. Предлагаются 
различные электрические схемы, которые эквивалентны 
приемной антенне с точки зрения тока нагрузки антенны, 
но не эквивалентные ей с точки зрения мощности, рассе-
янной антенной.  

Желание построить эквивалентную схему приемной 
антенны вызвано в первую очередь тем, что антенна яв-
ляется компонентом радиолинии, основные элементы 
которой представлены электрическими схемами. Поэто-
му включение антенны в общую схемы радиолинии сво-
дится только к добавлению небольшой эквивалентной 
схемы приемной антенны. Чаще всего предлагается рас-
сматривать схему с источником ЭДС (схема Тевенина) и 
схему с источником тока (схема Нортона). В 1987 году 
Лав [1] предложил эквивалентную схему приемной ан-
тенны с использованием источника постоянной мощно-
сти, который, по существу, представляет собой последо-
вательное или параллельное соединение источников ЭДС 
и тока. Все эти схемы равнозначны с точки зрения опре-
деления мощности, выделяемой в нагрузке антенны дают 
в общем случае разные результаты, когда их пытаются 
использовать для интерпретации мощности, рассеивае-
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мой приемной антенной. Поскольку эквивалентные схе-
мы Нортона и Тевенина входят в практически все учеб-
ники по антенно-фидерным устройствам по всему миру, 
то такая ситуация требовала проведения дополнительных 
исследований в области возможности использования эк-
вивалентных схем приемных антенн для определения 
мощности, рассеиваемой антеннами. В связи с этим в 
образовательной колонке журнала IEEE Antennas and 
Propagation Magazine начиная с 2002 года развернулась 
оживленная дискуссия [2-10], которая продолжается до 
сих пор. Это говорит об актуальности работ, связанных с 
исследованиями эквивалентных схем приемных антенн.  

Одной из последних модификаций эквивалентной 
схемы приемной антенны с генератором постоянной 
мощности можно назвать схему, предложенную Хуан в 
[10]. При интерпретации результатов, которые разные 
авторы получали, изучая возможности эквивалентных 
схем для описания рассеянных антеннами полей, они 
исходили из традиционного представления этих полей в 
виде суммы поля рассеяния, вызванного отражением от 
нагрузки антенны, и поля рассеяния антенны в случае 
подключения к ней согласованной нагрузки.  

Ранее в [11-12] было показано, что поле, рассеиваемое 
приемными антеннами, имеет более сложную структуру, 
в частности в ее состав входит компонента, связанная с 
передачей энергии от плоской волны в нагрузку антенны, 
которая была названа информационной составляющей 
поля рассеяния. Что позволяет с другой точки зрения 
посмотреть на проблему построения эквивалентной схе-
мы приемной антенны. 

Необходимость определения полной рассеянной 
мощности возникает далеко не всегда. Если нас интере-
сует решение задачи влияния рассеяния приемных ан-
тенн на заметность объекта, на котором они расположе-
ны, то нас будет интересовать в первую очередь именно 
полная мощность, рассеянная антеннами. А если мы рас-
сматриваем приемную антенну как элемент радиолинии, 
то нас будет интересовать только та часть рассеянного 
поля антенны, которая связана с передачей мощности в 
нагрузку антенны, то есть с передачей информации.  

Поскольку многоканальная теория приемных антенн 
работает не с полным полем рассеяния антенн, а с от-
дельными его составляющими, образующими каналы 
взаимодействия, по которым энергия отбирается от плос-
кой волны, то появляется возможность использования не 
только понятия эквивалентных схем антенн, но и эквива-
лентных схем различных каналов взаимодействия. Нас в 
первую очередь будет интересовать работа приемной 
антенны в качестве элемента радиолинии. Поэтому 
настоящая работа посвящена построению эквивалентной 
схемы канала взаимодействия, по которому происходит 
передача энергии от плоской волны к нагрузке антенны.  

В многоканальной теории этот канал называется ин-
формационным каналом взаимодействия, поскольку 
именно по этому каналу происходит передача информа-
ции. Остальные каналы в процессе передачи информации 
не участвуют. Результаты исследований многоканальной 
теории приемных антенн достаточно полно представлены 
в наших работах [11, 12, 15-18] и поэтому в настоящей 
работе мы будем отсылать читателя к этим результатам и 
стараться избегать дополнительных математических  
выкладок.    

Результаты исследований  

Поскольку исходным соотношением при построении 
многоканальной теории приемных антенн является опти-
ческая теорема [13-14], то задачу построения эквива-
лентной схемы информационного канала взаимодействия 
можно рассмотреть в следующей постановке. Рассмот-
рим оптическую теорему для информационного канала 
взаимодействия в случае произвольной нагрузки, харак-
теризуемой известным коэффициентом отражения Г. Для 
этого случая поле рассеяния приемной антенны пред-
ставляется в форме 
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В [15] для этого случая была получена система опти-

ческих теорем, полностью описывающих приемный ре-
жим работы произвольных антенн, нагруженных на про-
извольную нагрузку в виде 
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В (4) inf, ,L dP P P  – мощность, выделяемая в нагрузке, 

мощность диаграммной составляющей и мощность оста-
точного поля рассеяния соответственно.  

Работу информационного канала взаимодействия 
описывает оптическая теорема (4). Оптическая теорема 
(5) характеризует взаимную мощность между управляе-
мой диаграммной составляющей поля рассеяния и 
оставшейся частью поля рассеяния, а теорема (6) образу-
ет канал взаимодействия остаточного поля рассеяния.  

Из анализа (4) можно сделать важный для решения 
задачи построения эквивалентной схемы приемной ан-
тенны вывод о том, что суммарная мощность, выделяе-
мая в этой схеме, не должна зависеть от сопротивления 
нагрузки. Поскольку суммарные мощности, выделяемые 
в эквивалентных схемах Тевенина и Нортона, зависят от 
сопротивления нагрузки, то эти схемы не могут адекват-
но описывать работу информационного канала взаимо-
действия и для его описания необходимо использовать 
эквивалентную схему с источником постоянной мощно-
сти. Причем, как это следует из (4), полная мощность 
этой эквивалентной схемы 

eqP  должна равняется удвоен-

ной мощности выделяемой в нагрузке приемной антенны 

при выполнении условия 
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Зная входное сопротивление антенны и полную мощ-
ность эквивалентной схемы с источником постоянной 
мощности, можно используя подходы, предложенные в 
[1, 3, 10], выбрать конкретный вид схемы и определить 
все параметры эквивалентной схемы информационного 
канала взаимодействия. 

Заключение 

В настоящей работе в рамках трехканальной модели 
приемной антенны рассматривается вопрос построения 
эквивалентной схемы информационного канала взаимо-
действия, по которому энергия от плоской волны, пада-
ющей на приемную антенну, передается в ее нагрузку.  

Анализ системы трех оптических теорем, характери-
зующих работу трех каналов взаимодействия, образуе-
мых компонентами поля рассеяния антенны, показал, что 
известные эквивалентные схемы Тевенина и Нортона не 
подходят для адекватного описания работы информаци-
онного канала взаимодействия.  

Поскольку мощность, выделяемая в этих схемах, за-
висит от сопротивления нагрузки, а мощность, передава-
емая по информационному каналу взаимодействия, от 
сопротивления нагрузки не зависит, что следует из опти-
ческой теоремы для информационного канала взаимо-
действия. Поэтому в качестве эквивалентной схемы ин-
формационного канала взаимодействия приемных антенн 
предлагается использовать эквивалентную схему с ис-
точником постоянной мощности, величина которой 
определяется полной мощностью, передаваемой по ин-
формационному каналу взаимодействия и равняется 
удвоенной мощности выделяемой в нагрузке приемной 

антенны при выполнении условия 


  . 

Для нее в работе получено простое аналитическое 
выражение. Причем мощность источника постоянной 
мощности полностью определяется направленными 
свойствами антенны в режиме передачи. Знание входно-
го сопротивления антенны и мощности источника позво-
ляет однозначно определить параметры всех компонен-
тов эквивалентной схемы информационного канала вза-
имодействия.  
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Modern core communication networks are used for the 
transmission of the major part of the world data volume. To 
increase their transmission capacity the simultaneous infor-
mation transfer through several channels is applied. However, 
the simultaneous data transfer using the signal division in 
wavelength, polarization, amplitude, or phase that is used in 
linear systems is today exhausted. To improve the data transfer 
rate, it is necessary to employ ultrashort pulses. In the case of 
picosecond pulses the signal distortion because of dispersion and 
nonlinearity becomes significant, and soliton schemes deserve 
attention in this situation. 

Eigenvalue communication is based on the soliton trans-
mission over optical fibre link [1]. Eigenvalues are solution of 
Zakharov-Shabat spectral problem sp_mtusi2024.odtassoci-
ated with the nonlinear Schro¨dinger equation [2]. It is ex-
pected that the coding of information using eigenvalues will 
overcome capacity limits imposed by nonlinearity of optical 
fibers. Discrete complex eigenvalues give group velocity, am-
plitude and phase of optical solitons. Managing soliton param-
eters we can define given set of eigenvalues for information 
encoding. For nanosecond signals the desired set of eigenval-
ues can be generated electronically processed arbitrary wave-
form generator [3]. For picosecond pulses all-optical methods 
for modulation of the eigenvalues are required. We propose to 
modify eigenvalues of initial solitons using inelastic soliton 
collisions and high-order soliton fission using dispersion oscil-
lating fiber [4]. Zakharov-Shabat spectral problem can give us 
a set of discrete complex eigenvalues λ associated with solitons 
[2]. Soliton propagation in dispersion oscillating fiber is de-
scribed by nonlinear Schro¨dinger equation with variable coef-
ficients 

∂A/∂z = −i(β2(z)/2)∂2A/∂t2 + iγ(z)|A|2A(z,t), (1) where A(z,t) 
is the complex field envelope, the secondorder dispersion co-
efficient is β2(z) = <β2>(1 + 0.2sin(2πz/zm)). The nonlinearity 
coefficient is γ(z) = <γ>(1 − 0.028sin(2πz/zm)), zm is the mod-
ulation period. Average values are <β2> = −12.76ps2/km and 
<γ> = 8.2W−1km−1. The β2(z) and γ(z) are chosen to be corre-
sponded to the parameters of DOF reported in [4]. Schrodinger 
equation was solved using symmetric split-step Fourier 
method. 

The eigenvalue spectrum of initial solitons can be trans-
formed using dispersion oscillation fiber. The output eigenval-
ues can be controlled by period of dispersion oscillation, time 
separation between initial pulses or by initial chirp. 

        z/zC z/zC 
 0.0 0.2 0.4 0.6 0.8 1.0 1.2  0.0 0.2 0.4 0.6 0.8 1.0 

1.2 

         a)                                             b) 

Fig. 1. Stimulated soliton collision under different modulation period: 
a) zm = 2.2 km; b) zm = 2.4 km. Other parameters are t0= 1.135 ps,

T = 6, initial field is defined by eq. (1) 

The proposed scheme for controlling eigenvalues does not 
require special type of nonlinearity, dispersion or gain. The 
scheme should prove useful for practical applications in allop-
tical devices including all-optical switching, wavelength auto-
routers, and logic gates. Eigenvalue modification in dispersion 
oscillating fiber can be used for preparing predefined sets of 
eigenvalues for the coding information in in eigenvalue com-
munication systems. 
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Аннотация 
В данной статье рассмотрен комплексный подход ма-

шинного обучения для выявления аномалий в событиях ки-
бербезопасности. Проведен краткий анализ существующих и 
актуальных методов обнаружения аномалий на сетевом по-
токе событий кибербезопасности. В работе сформулиро-
ваны основные проблемы использования данных методов на 
практике, а также предложены пути их решения. В процессе 
анализа источников были сделаны выводы об основных тен-
денциях развития исследований комплексных моделей ма-
шинного обучения. По результатам анализа источников сде-
ланы соответствующие выводы. 

Ключевые слова 
Машинное обучение, комплексные методы машинного 

обучения, информационная безопасность, средства защиты 
информации, инциденты кибербезопасности, анализ пользо-
вательского поведения, анализ сетевого поведения, датасет. 

Введение 

В настоящее время наблюдается бурное развитие ин-
формационных технологий. Проникновение технологий 
во все сферы человеческой жизни приводит к цифровиза-
ции общества. Сейчас невозможно представить нашу 
жизнь без различных технических средств и цифровых 
сервисов. Информация представляет важную ценность 
для человека, общества и компании. Информация – это ре-
сурс, использование которого позволяет получать компа-
нии и человеку необходимые блага (экономические, поли-
тические, культурные и т.п.). Информация для человека, 
компании и общества имеет разную ценность. К примеру, 
для компании информация позволяет создавать новые 
сервисы, оказывать услуги, развивать новые сферы биз-
неса, оптимизировать и автоматизировать производствен-
ные процессы, развивать и внедрять новые технологии и 
т.п. Поэтому для развития компании информация стано-
вится особенно ценным ресурсом. В результате появля-
ется необходимость в создании процессов хранения ин-
формации, её обработки, передачи и обеспечения безопас-
ности. 

В последнее время наблюдается тенденция к стабиль-
ному росту кибератак на инфраструктуру компаний с це-
лью получения ценной информации или нанесения им 
ущерба (невозможность проведения платежей, сбои в ра-
боте финансовых сервисов, уничтожение критичной ин-
формации и т.п.). Злоумышленники постоянно совершен-
ствуют собственные инструменты и тактики проведения 
атак на ресурсы компаний. Информация о новых атаках (к 
примеру, уязвимость 0 дня) часто бывает недоступна. От-
сутствие сигнатур для обнаружения данного типа атак 
ставит под угрозу обеспечение информационной безопас-
ности компании. Соответственно, для данных типов атак 
особый интерес представляют системы поведенческого 

анализа событий кибербезопасности. В данных системах 
используются алгоритмы машинного обучения.  

Для их создания применяют различные подходы выяв-
ления поведенческих аномалий на событиях кибербез-
опасности. Основные подходы будут рассмотрены в дан-
ной статье. 

Результаты исследований 

В настоящее время аномалии выявляют по различным 
типам событиям КБ. В зависимости от типа событий ки-
бербезопасности, на практике выделяют два класса 
средств защиты информации (СЗИ): User Behavior Analy-
sis (анализ пользовательского поведения) и Network Be-
havior Analysis (анализ сетевого поведения). Данные си-
стемы необходимы для выявления новых аномалий и по-
дозрений на инциденты кибербезопасности. Системы поз-
воляют выявлять скрытые и новые типы атак злоумышле-
ников на инфраструктуру компании. В каждой из этих си-
стем реализованы статистические, вероятностные и дру-
гие алгоритмы, но в последнее время стали широко при-
меняться в данных системах технологии машинного обу-
чения. Разработка новых моделей, их обучение и под-
держка ставят новые научные и инженерные задачи. 

В поведенческих системах обычно применяют два под-
хода при разработке новых моделей машинного обучения: 
классический и комплексный (гибридный) подход [1]. 
Классический подход предполагает использование одного 
типа модели машинного обучения (один тип нейронной 
сети, один алгоритма машинного обучения и т.п.). При 
комплексном подходе используется сочетание нескольких 
технологий машинного обучения.  

Разберем примеры исследований при комплексном 
подходе выявления аномалий. В статье [2] используются 
две технологии машинного обучения (комплексный ме-
тод): Gated Recurrent Unit (GRU) and Support Vector Ma-
chine (SVM). В большинстве случаев метод GRU приме-
няется для обработки естественного языка, распознавания 
речи и классификация текста. GRU используется для задач 
двоичной классификации. Автор предлагает провести ис-
следование на сетевом потоке событий КБ (события КБ с 
сетевых средств защиты информации) для систем обнару-
жения вторжения. В данной работе ставится задача обна-
ружения аномалий на основе метода машинного обучения 
нейронной сети GPU, выходным слоем которого будет 
применяться метод SVM. Предложенная комплексная мо-
дель достигает точности обучения ≈ 81,54% и точность те-
стирования составляет ≈ 84,15%, тогда как исходная GPU 
достигает точности обучения ≈ 63,07% и точности тести-
рования ≈70,75%.  

В исследовании [3] предлагается использовать ком-
плексный метод для выявления аномалий в режиме реаль-
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ного времени. Описанный метод включает в себя компо-
ненты, основанные на энтропийном, сигнатурном анализе 
и машинном обучении с использованием фрактального и 
рекуррентного анализа. Входные данные это датасет 
(набор данных) сетевого трафика и набора атак. В данном 
исследовании [3] лучших результатов удалось добиться 
при использовании классификатора случайного леса и 
нейронной сети. Точность выявления аномалий с исполь-
зованием комплексного метода составила 98% [2]. 

В статье [4] предлагают использовать метод обучения 
без учителя для обнаружения аномалий.  В данном методе 
применяется под пространственная кластеризация (SSC) и 
One Class метод опорных векторов (OCSVM). Предлагае-
мый подход оценивается с использованием известного 
набора данных NSL-KDD. Точность выявления аномалий 
с использованием данного метода составляет 95% [4]. 

В статье [3] приведен сравнительный анализ детекти-
рования аномалий с использованием различных алгорит-
мов машинного обучения, в том числе с применением 
комплексного подхода. Наилучший результат по парамет-
рам детектирования аномалий и обработки трафика при 
различной интенсивности событий КБ показал себя ком-
плексный метод. 

Рассмотренные выше модели и подходы показывают 
отличные результаты на тестовых и синтетических набо-
рах данных, но на практике они сталкиваются со множе-
ством дополнительных внешних факторов, что приводит 
к снижению их эффективности. В статьях [5, 6] рассмат-
риваются проблемы, с которыми сталкиваются исследова-
тели при разработке новых моделей. Ниже перечислены 
основные проблемы и пути их решения при использова-
нии алгоритмов машинного обучения для выявления ано-
малий на практике: 

 При проведении исследований используется ограни-
ченное количество наборов данных. Существующие 
наборы данных не актуальны, обладают избыточной ин-
формацией и отсутствуют необходимые типы событий. 

 Для решения данной проблемы предлагается форми-
ровать дата сеты для тестирования на обезличенных ре-
альных событиях КБ. Также довольно часто датасет 
(набор данных) создают на синтетических данных.  

 В научных исследованиях методы извлечения выбо-
рок для анализа отличаются друг от друга. 

 Показатели для формирования оценки различны. Во
многих исследованиях оценивается только точность теста. 
Проводимая оценка по одному показателю не может яв-
ляться достоверной и объективной. Стоит отметить, что в 
некоторых исследованиях используют комплексную (ин-
тегральную) оценку, но в каждом отдельном исследова-
нии применяют свой набор показателей, это приводит к 
невозможности сравнить результаты между собой.  

 При анализе научных статей выявлено, что ком-
плексная оценка позволяет достичь наиболее достовер-
ного и объективного результата исследования. Исходя из 
этого предлагается использовать комплексную оценку 
при разработке моделей машинного обучения. 

 Недостаточно внимания уделяется эффективности
установки (развертывания), настройки и обучения моде-
лей, поэтому большая часть исследований остается в ла-
боратории, независимо от сложности алгоритма и эффек-
тивности обнаружения в реальной сети. 

 Во многих исследованиях рассматривают модель от-
дельно от её технической составляющей. Предлагается на 
первых этапах разработки моделей делать оценку степени 
сложности технической установки, настройки и эксплуа-
тации будущих моделей. 

 В исследованиях недостаточное внимание уделяется
анализу и обучению моделей на событиях, поступающих 
в режиме реального времени. 

 Выявление аномалий в режиме реального времени
достаточно важный фактор использования моделей пове-
денческого анализа. Своевременное детектирование атаки 
позволяет оперативно реагировать на угрозу, тем самым 
повышает уровень информационной безопасности в ком-
пании. 

 В исследованиях отсутствует сравнение скорости де-
тектирования аномалий и инцидентов ИБ. 

 Скорость обработки событий кибербезопасности и
детектирование аномалий является важной составляющей 
при внедрении ML технологий. При создании моделей 
необходимо теоретически и практически рассчитывать 
показатель максимальной обработки событий в секунду 
для модели и проводить нагрузочные испытания. 

 Для разработанных моделей машинного обучения
отсутствует оценка необходимых технических ресурсов 
для реализации и внедрения их на практике. 

 Оптимизация технических ресурсов является важной
задачей при любом техническом внедрении. Архитектур-
ная разработка должна быть важной составляющей при 
реализации новых моделей на практике. Предлагается на 
начальных этапах разработки составить архитектурную 
модель и рассчитать необходимые технические ресурсы. 

 Отсутствуют результаты тестирования моделей на
больших объемах данных в промышленной среде. 

Заключение 

В статье кратко рассмотрены основные подходы выяв-
ления аномалий в событиях кибербезопасности. В настоя-
щее время более высокую точность выявления аномалий 
даёт применение комплексного (гибридного) подхода. 
Комплексных подход недостаточно проработан и требует 
дальнейшего исследования.  

Комбинация различных технологий, элементов и алго-
ритмов машинного обучения предполагает широкую ва-
риативность и новизну проводимых в дальнейшем иссле-
дований. В процессе анализа научных статей прослежива-
ется тренд на исследование и разработку комплексных мо-
делей машинного обучения поведенческого анализа.  

В работе раскрыты основные проблемы, с которыми 
сталкиваются при разработке новых моделей машинного 
обучения. Их можно разделить на две группы: проблемы, 
связанные с практической реализацией и проблемы с ме-
тодологическим построением. На ряд проблем, описан-
ных выше, даются экспертные рекомендации, применение 
которых позволит снизить влияние негативных факторов 
при проведении исследований в направлении выявления 
аномалий на событиях кибербезопасности. 

Использование систем поведенческого анализа для вы-
явления аномалий повышают уровень информационной 
безопасности в компании.  
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Данные системы являются дополнительным средством 
обеспечения безопасности, но не единственным. Интерес 
к данным типам системам обусловлен тем, что они позво-
ляют выявлять новые аномалии и инциденты кибербез-
опасности. 
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Аннотация 
Целью данной работы является анализ возможных рис-

ков информационной безопасности (ИБ), связанный с массо-
вым, стремительным и часто внезапным переходом на ди-
станционный режим работы персонала в связи с форс-
мажорными обстоятельствами, в том числе, например, с  
пандемией коронавирусной инфекцией, и разработка совре-
менных организационно-технических рекомендаций для 
обеспечения защиты конфиденциальной информации в со-
ответствии с требованиями правого Регулятора – Феде-
ральной службы по техническому и экспортному контролю 
(ФСТЭК).  

Ключевые слова  
Информационная безопасность, риски информационной 

безопасности, удаленное рабочее место, требования регуля-
торов, ФСТЭК, информационное право. 

Введение 

Последние несколько лет как в России, так и во всем 
мире, одним из инструментов профилактики заражения 
короновирусной инфекцией была самоизоляция. Это не 
касалось только заболевших граждан, несколько раз в 
России были объявлены дни тотальных локдаунов, а 
также перевод на удаленный режим работы лиц группы 
риска и/или 30 % сотрудников. Часто такой вынужден-
ный переход был довольно внезапным, что накладывало 
дополнительную ответственность на ИТ- и ИБ- службы 
по переводу всех бизнес-процессов компаний в режим 
онлайн.  

В данной статье речь пойдет о рисках информацион-
ной безопасности (ИБ), связанных с быстрым массовым 
переходом на удаленный режим работы, мерах по их 
снижению, а также анализ требований по безопасности 
регулятора ФСТЭК [1,2]. На сегодняшний день в науч-
ной литературе таких обзоров не проводилось.  

В работе выделены наиболее распространенные риски 
безопасности. Рассмотрено, какие компании и сектора 
экономики в целом находятся в зоне наибольшей уязви-
мости. Обсуждаются проблемы, которые могут возник-
нуть при соблюдении требований безопасности, сформу-
лированных Регулятором. В статье приводится меры, 
применимые для большинства организаций малого и 
среднего бизнеса, обладающих правом доступа и управ-
ления конфиденциальной информацией. Для предприя-
тий, сотрудники которых управляют особо значимыми 
объектами критической информационной инфраструкту-
ры обоснована невозможность перехода на дистанцион-
ный режим работы даже во время пандемии. В заключе-
нии настоящей статьи отмечается, что, вероятно, в даль-
нейшем в рекомендации ФСТЭК России будут внесены 
поправки и дополнения, исходя из практического опыта 
и особенностей того или иного предприятия. 

Результаты исследований 

Сначала разберем, какие компании и сектора эконо-
мики в целом находятся в наибольшей зоне уязвимости.  

Согласно экспертам из AT Consulting и Техносерв [3], 
к таковым относятся: государственные учреждения, про-
мышленные предприятия и финансовый сектор. В зоне 
особого внимания государственных организаций нахо-
дится вся конфиденциальная информация (персональные 
данные, служебная и профессиональные тайны), по-
скольку при переходе на удаленный режим работы уве-
личивается риск несанкционированного доступа (НСД) к 
подобного рода сведениям и/или воздействию на их но-
сители.  

Риски ИБ в финансовых учреждениях связаны с тем, 
что персонал при переводе своего рабочего места из офи-
са домой может злоупотребить копированием данных, в 
том числе и персональных данных клиентов. В дальней-
шем это влечет риски, связанные с утечкой таких данных 
во внешние источники.   

Промышленные предприятия особенно серьезно 
рискуют при переходе на онлайн-режим работы функций 
управления/ воздействия на технологические процессы, 
поскольку это может нести угрозы непрерывности про-
изводства и безопасности промышленных объектов [3].  

Отдельно необходимо отметить СМИ, так как сайты с 
информационными ресурсами в руках хакеров могут 
стать платформой для распространения вредоносного 
ПО, влекущего дальнейшее заражения ПК пользователей, 
или же размещения нежелательных политических и/или 
социальных высказываний, или вовсе подвергнуться 
DDoS атаке.  

Особый интерес для злоумышленников может вызы-
вать сервисы онлайн-обучения, доставки и другие ресур-
сы, где имеется доступ к медиаконтенту. Как результат, 
например, может случится модификация контента. 

Подвержен рискам ИБ и малый бизнес, поскольку 
этому сектору характерна низкая культура в вопросах 
обеспечения информационной безопасности и зачастую 
слабая зрелость информационных процессов.  Владельцы 
и персонал часто со своих личных устройств, на которых 
может отсутствовать антивирус, подключаются корпора-
тивным ресурсам, что существенно увеличивает риски 
взлома рабочего почтового ящика, утечек посредством 
фишинга и т.п. Часто устройства делят несколько членов 
семьи между собой. Следовательно, возникает еще одна 
категория проблем - связанная с невозможностью кон-
троля передачи информации третьим лицам, проживаю-
щим с сотрудником компании, имеющим доступ к кон-
фиденциальной информации.   

Вопросы безопасности также касаются популярных 
программ, предназначенных для видеоконференций, 
ставших столь популярными во время пандемии. Изве-
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стен случай об утечке нескольких тысяч записей ви-
деозвонков сервиса ZOOM в интернет. Zoom присваивает 
видеозвонкам открытые идентификаторы (PMI) и не 
шифрует подключение, в результате чего записи можно 
было найти при помощи онлайн-поиска [4].  

При переходе персонала на режим Home-Office суще-
ствует также такая категория риска как перебои электро-
энергии, ведь многие во время изоляции переезжали за 
город.  

Таким образом, самыми распространёнными рисками 
ИБ при переводе сотрудников на дистанционный режим 
работы следует отнести утечку конфиденциальной ин-
формации, заражение вредоносными программами и 
НСД к корпоративной информации.  

 Проанализируем требования регуляторов. 20 марта 
2020 г. Федеральная служба по техническому и экспорт-
ному контролю (ФСТЭК) выпустила рекомендации по 
обеспечению ИБ объектов критической инфраструктуры 
(КИИ) для операторов, работающих удаленно [1]. Требо-
вания носят рекомендательный характер и включают в 
себя выделение отдельного домена на удаленных со-
трудников, включение средств двухфакторной аутенти-
фикации, использование на рабочих местах средства 
криптографической защиты информации (VPN-клиент), 
идентификацию удаленных ПК по MAC-адресам с 
предоставлением им доступа к внутренним ресурсам ме-
тодом “белого списка”.  

В целом, сложность при выполнении требований Ре-
гулятора заключается в том, что поставка и внедрение 
могут занять существенное время, следовательно, возни-
кает необходимость использования триальных лицензий 
и максимально адаптировать штатные механизмы защи-
ты системного ПО [6].  

Однако, главная проблема по выполнению требова-
ний ФСТЭК возникает у операторов государственных 
операционных систем. Им запрещено работать со слу-
жебной информацией с личных устройств, поэтому опе-
раторам необходимо дожидаться предоставления работо-
дателем служебной техники. Вдобавок, по постановле-
нию Правительства РФ от 3 декабря 2020 г. № 2013 «О 
минимальной доле закупок товаров российского проис-
хождения», государственные организации должны в этом 
году покупать не менее 50% российских ноутбуков для 
своих сотрудников при обновлении своего компьютерно-
го парка. Это значительно сужает их возможности по 
закупке новой техники и выдаче ее в личное пользование 
сотрудникам [5, 7]. 

Если мы говорим об управлении автоматизированны-
ми системами управления (АСУ) и процессами, которые 
являются значимыми объектами инфраструктуры, то пе-
реход на дистанционную работу операторов и вовсе не-
возможен.  

23 июня 2021 г. ФСТЭК России выпускает Информа-
ционное сообщение об утверждении требований к сред-
ствам обеспечения информационной безопасности ди-
станционной работы в информационных (автоматизиро-
ванных) системах. С полным его текстом можно ознако-
миться на сайте Ведомства [2]. Данные рекомендации 
касаются защиты объектов КИИ при удаленной работе от 
НСД, взлома, заражений вредоносным ПО, сбоев в клю-
чевых бизнес- процессах, утечек конфиденциальной ин-
формации. Рекомендации включают в себя организаци-
онные меры по защите информации, приобретение до-
полнительных средств двухфакторной аутентификации, 

необходимость отдельного домена для сотрудников, ра-
ботающих дистанционно, и также носят рекомендатель-
ный характер.  

Проблемы при соблюдении обновленных требований 
ФСТЭК те же: трудность их реализации из-за особенно-
стей ИТ-инфраструктуры, времени на их развертывание, 
сложности с достаточным количеством техники на скла-
дах, недостатка финансовых и кадровых и ИТ- ресурсов.  

Помимо этого, в обоих Документах обозначено тре-
бование со стороны работодателя, заключающееся в мо-
ниторинге обеспечения защиты КИИ и реагировании на 
инциденты, связанные с ними. В кратчайшие сроки ре-
шить эти задачи максимально проблематично. Если во-
просы по управлению на компьютерные инциденты 
можно переложить на внешние аналитические агентства, 
то мониторинг за обеспечение ИБ на домашнем ПК во 
многом зависит от самих сотрудников (самостоятельная 
установка и обновление антивирусного ПО, недопуще-
ние до ПК третьих лиц и др.).  

Несмотря на рекомендательный характер мер, выра-
ботанных ФСТЭК и все трудности, связанные с их ис-
полнением, следует понимать, что в случае возникнове-
ния инцидента информационной безопасности, ответ-
ственное за КИИ лицо может понести ответственность 
вплоть до уголовной (ст. 274.1 и ст. 293 УК РФ). Следо-
вательно, не стоит пренебрегать требованиям Регулятора. 

Рассмотрим мероприятия по обеспечению защиты 
информации при переходе на удаленный режим работы. 
Проанализировав основные ИБ риски, связанные с пере-
ходом на дистанционный режим работы, и требования 
ФСТЭК по их минимизации, обозначим меры по обеспе-
чению защиты информации.  

Если говорить о сотрудниках, работающих с инфор-
мацией, составляющей государственную тайну, или же, 
если они имеют отношение к значимым объектам КИИ, 
то удалённая работа в соответствии с Законодательством 
РФ невозможна. В там случае целесообразно изменить 
график работы (перевести на сменный режим) и усилить 
меры профилактики заражения коронавирусной инфек-
цией на рабочем месте (масочно-перчаточный режим, 
соблюдение социальной дистанции, дезинфекция). 

В остальных случаях, создать и внедрить защищен-
ную среду для работы с информацией, а именно: 

– у сотрудника, выходящего на дистанционный ре-
жим работы, должен быть отдельный ПК или хотя бы 
отдельная личная учетная запись; 

– двухфакторная аутентификация при подключении
VPN и доступе к корпоративной почте; 

– использовать для работы терминальный доступ к
рабочим станциям сотрудников внутри VPN-соединения, 
так как домашние устройства крайне редко отвечают 
требованиям безопасности. Подключение работников к 
своим рабочим местам позволит снизить угрозы, а также 
поможет им эффективнее работать в домашних условиях 
[3]; 

– использовать собственные средства для хранения
данных (включая внутренние облачные сервисы);  

– создание унифицированного доступа к информаци-
онным ресурсам; 

– блокировка экрана;
– создание централизованной поддержки, администри-

рования и мониторинга всех устройств по периметру сети; 
– мониторинг установки и обновления антивирусного

ПО на удаленных рабочих местах; 
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– создание группы реагирования на инциденты ИБ
или заключить договор с внешними экспертами на слу-
чай, если ситуация станет критической;   

– для дистанционных конференций использовать
средства, надежно обеспечивающие режим конфиденци-
альности переговоров; 

– ИТ-специалистам рекомендуется тестировать
ИТ-системы на предмет устойчивости к DDoS-атакам.  

Таким образом, выделены основные организационно-
технические мероприятия по защите конфиденциальной 
информации при удаленном режиме работы в соответ-
ствии с требованиями ФСТЭК. 

Заключение 

В работе проведен анализ возможных рисков ИБ, свя-
занный с переходом на дистанционный режим работы 
персонала в связи пандемией коронавирусной инфекци-
ей, который носил стремительный и массовый характер, 
начиная с 2020 г. во всем мире, в том числе и в России.  

В статье представлена разработка современных орга-
низационно-технических рекомендаций для обеспечения 
защиты конфиденциальной информации в соответствии с 
требованиями правого Регулятора – Федеральной служ-
бы по техническому и экспортному контролю (ФСТЭК). 
Обсуждаются проблемы, которые могут возникнуть при 
соблюдении требований безопасности, сформулирован-
ных Регулятором. Вероятно, в дальнейшем в рекоменда-
ции ФСТЭК России будут внесены поправки и дополне-
ния, исходя из практического опыта и особенностей того 
или иного предприятия.  

В данной работе представлен обзор на примере пан-
демий коронавирусной инфекции, бушевавшей с 2020 г. 
на территории России, однако результаты могут быть 

применены к другим случаям быстрого и резкого пере-
хода персонала на удаленный режим работы. 
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Аннотация 
С каждым днем Интернет становится все более неотъ-

емлемой частью жизни людей. С каждым годом у пользова-
телей появляется все больше возможностей сокрытия сво-
ей личности в сети Интернет. Данная особенность привле-
кает не только обычных пользователей, но и злоумышлен-
ников, которые чувствуют себя более спокойно при совер-
шении противоправных действий в сети Интернет. Однако 
средства анонимизации могут оказаться бесполезными, 
если идентификация пользователей производится по ха-
рактеристикам текстов. В рамках данной статьи рас-
сматриваются структурные характеристики текстов, 
которые могут быть использованы при идентификации 
Интернет-пользователей по текстам, которые они публи-
куют. 

Ключевые слова 
Интернет, анонимность, публикации, идентификация, 

структурные характеристики текстов, информационная 
безопасность 

Введение 

Вопрос сохранения анонимности в сети Интернет с 
каждым днем становится все актуальнее. Поэтому для 
обеспечения анонимности в сети Интернет предлагается 
множество вариантов: от использования выдуманных 
данных до использования специализированного про-
граммного обеспечения, которое позволяет подменять 
либо скрывать информацию о техническом средстве, с 
которого ведется работа и, соответственно, о человеке. 

Однако, вместе с повышением анонимности Интер-
нет-пользователей возникает вопрос, связанный с ростом 
количества преступлений, совершаемых через Интернет. 
Одной из причин повышения количества преступлений, 
совершаемых через Интернет, является то, что пользова-
тели сети Интернет, совершающие правонарушения, чув-
ствуют свою безнаказанность. Чувство безнаказанности, 
в свою очередь, связано с высоким уровнем анонимно-
сти. 

Обычные пользователи сети Интернет тоже исполь-
зуют различные средства анонимизации для того, чтобы 
скрыть свою личность. При использовании средств ано-
нимизации Интернет-пользователи считают, что не их 
невозможно идентифицировать. 

Есть ряд признаков, которые позволяют идентифици-
ровать человека, даже при использовании средств ано-
нимизации. Для идентификации Интернет-пользователей 
могут быть использованы тексты, которые публикуются 
пользователем. Возможность использования текстов для 
идентификации связана с тем, что текст имеет множество 

различных характеристик. Каждая характеристика по 
отдельности не дает возможности идентифицировать 
пользователя, однако использование совокупности ха-
рактеристик позволяет с высокой вероятностью иденти-
фицировать Интерет-пользователя. Одним из видов ха-
рактеристик, которые могут быть использованы при 
идентификации являются структурные признаки. 

В данной статье приведен обзор структурных призна-
ков, которые могут использованы для идентификации 
Интернет-пользователей по текстам, которые пользова-
тель пишет. 

Результаты исследований 

Структурными признаками текстов называются при-
знаки, которые позволяют отразить то, как пользователь 
представляет свой текст. Структурные признаки текстов 
включают в себя признаки, которые позволяют охаракте-
ризовать логическую организацию текста, какие-то осо-
бенности в структуре текста. 

Использовать структурные характеристики, как один 
из видов характеристик, для идентификации Интернет-
пользователей предлагается в статье [1]. 

В статье [2] авторы сообщают о возможности исполь-
зования таких признаков, как сокращения, эмотиконы, 
хэштэги. Данные признаки можно отнести к структур-
ным признакам текстов. 

В качестве структурных характеристик текста могут 
быть использованы следующие характеристики: 

 частота употребления гиперссылок;
 частота употребления символа новой строки;
 частота применения к тексту курсива;
 частота применения к тексту полужирного начерта-

ния; 
 частота применения к тексту подчеркивания;
 частота употребления сокращений;
 частота употребления эмотиконов;
 частота употребления хэштегов;
 частота использования картинок.
Частота употребления гиперссылок показывает то, 

как часто пользователь ссылается на какие-либо источ-
ники. Частота использования гиперссылок является пока-
зателем, который может очень сильно различаться для 
разных пользователей. Связано это с тем, что не многие 
пользователи, относительно общего числа пользователей 
сети Интернет, имеют большую частоту использования 
гиперссылок [3]. 
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Данный показатель будет не сильно информативным, 
если в тексте не используются гиперссылки, однако, в 
случае использования очень большого количества ги-
перссылок, данный показатель позволит повысить каче-
ство идентификации пользователя. 

Символ новой строки означает конец абзаца и, соот-
ветственно, начало нового абзаца. Таким образом, частота 
употребления символа новой строки является показателем, 
который характеризует разбиение текста по абзацам. 

Данный показатель может использоваться для иденти-
фикации Интернет-пользователей, так как размер абзаца 
может сильно отличаться для различных пользователей. 

Под форматированием текста понимается применение к 
тексту курсива, полужирного начертания и подчеркиваний. 

Частота применения форматирования к тексту может 
являться показателем, использующимся для идентифика-
ции Интернет-пользователей, в связи с тем, что частота 
использования различных видов форматирования отли-
чается для разных пользователей. Например, часть поль-
зователей отказывается от использования форматирова-
ния текста [4]. 

Таким образом, в случае сильного отличия показателя 
частоты применения форматирования к тексту от средне-
го значения, которое характерно для большинства поль-
зователей, данный показатель позволит повысить каче-
ство идентификации конкретного пользователя. 

При написании текстов могут использоваться сокра-
щения различных слов. Однако, частота использования 
сокращений в тексте может очень сильно различаться 
для различных пользователей. Поэтому использование 
данного показателя позволит повысить качество иденти-
фикации Интернет-пользователей [5]. 

Использование эмотиконов при общении в сети Ин-
тернет – частое явление. Однако, есть ряд пользователей, 
которые очень редко используют эмотиконы и которые 
используют эмотиконы очень часто. Однако средняя ча-
стота употребления эмотиконов также может использо-
ваться при идентификации Интернет-пользователей. 

Хэштеги, как правило, применяются при общении в 
социальных сетях. Частота использования хэштегов мо-
жет сильно различаться для разных групп пользователей. 
Однако, даже в социальных сетях хэштеги используются 
не во всех видах текстов. В связи с этим, при использо-
вании частоты применения хэштегов в качестве показа-
теля для идентификации Интернет-пользователей важно 
оценивать уместность использования хэштегов в текстах, 
которые пишут пользователи, так как если все авторы в 
определенном виде текстов не используют хэштеги, то 
данный показатель не сможет повысить качество иден-
тификации Интернет-пользователей. 

Заключение 

В рамках данной статьи были рассмотрены структур-
ные признаки, которые могут быть использованы для 
идентификации Интернет-пользователей. К структурным 
признакам, которые могут использоваться для идентифи-
кации Интернет-пользователей можно отнести следую-
щие признаки: 

 частота употребления гиперссылок;
 частота употребления символа новой строки;
 частота применения к тексту курсива;
 частота применения к тексту полужирного начертания;
 частота применения к тексту подчеркивания;
 частота употребления сокращений;
 частота употребления эмотиконов;
 частота употребления хэштегов;
 частота использования картинок.
Важно помнить, что данные признаки не могут быть 

использованы для идентификации по одиночке. При 
идентификации необходимо использовать совокупность 
различных признаков. Кроме того, при идентификации 
пользователей необходимо также использовать характе-
ристики текстов, относящиеся к другим видам характе-
ристик. Примерами таких характеристик могут являться, 
например, синтаксические характеристики текстов. 
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Аннотация 
В современном мире и на границах России роль систем 

физической защиты важных объектов государственно-
образующей инфраструктуры (ТЭК, транспорт, госграница 
и пр.) неуклонно повышается. Разработана математиче-
ская модель рубежа видеоохраны, реализуемая с помощью 
наземных ПТН, расположенных вдоль периметра объекта. 
Предложена обобщенная методика выбора оптимального 
расстояния между постами наблюдения в типовой ситуа-
ции. 

Ключевые слова 
Территориально распределенный объект, пост техниче-

ского наблюдения, система технического зрения, критерий 
обнаружения/распознавания Джонсона. 

Введение 

Понятие «защита информации» в широком смысле 
слова включает не только известные программно-
аппаратные методы и меры (криптография, защита от 
утечек по техническим каналам и пр.), но и защиту объ-
ектов и территорий от физических вторжений и действий 
внешних злоумышленников, способных нанести ущерб 
не только материальной или информационной инфра-
структуре страны, но и безопасности, здоровью и жизни 
граждан. Только человек, как носитель естественного 
интеллекта (не путать с т.н. искусственным) является 
единственным источником принципиально новой, креа-
тивной информации, поэтому преждевременная гибель 
(болезнь, травма и пр.) людей – это непоправимый урон 
глобальной информационной среде. В современных 
условиях нарастания военных угроз в мире, надежная 
техническая и физическая охрана и защита важных и 
объектов приобретает решающее значение, что отражено 
в Стратегии национальной безопасности и Доктрине ин-
формационной безопасности России [1, 2]. 

Система физической защиты (СФЗ), как подсистема 
комплексной системы защиты информации объекта, 
обеспечивает противодействие внешним угрозам матери-
ального характера. Чем важнее и больше объект, тем 
сложнее обеспечить высокую эффективность СФЗ, под 
которой обычно понимается полезный эффект (результа-
тивность), например, стоимость оцениваемого предот-
вращенного ущерба, приведенного к затратам на созда-
ние соответствующей системы защиты [3]. 

В 60-80-е годы прошлого века защита сухопутной 
границы СССР, а также периметров важных и особо 
важных объектов (например, гидроэлектростанции, 
нефтепродуктопроводы, аэропорты и пр.) осуществля-
лась, как правило, войсковым способом, с привлечением 
большого контингента вооруженного личного состава, с 
обязательным использованием сплошных заграждений 

(заборов), обеспечивающих в том числе задержку про-
движения нарушителей, важную в тактическом плане [4]. 
Это было весьма результативно (обеспечивалась равно-
прочность рубежа, нейтрализовалось абсолютное боль-
шинство нарушителей), но малоэффективно. Например, 
такая система защиты сухопутной госграницы протяжен-
ностью более 17 тыс. км требовала постоянных огром-
ных финансовых вливаний на поддержание работоспо-
собности. И как только в стране «кончились» деньги (в 
начале 90-х годов прошлого века), «кончилась» и эта си-
стема, распавшись на отдельные фрагменты, которые 
продолжали функционировать еще несколько лет. 

В отличие от таких территориально распределенных 
СФЗ, более «компактные», но также важные объекты 
условно «городской» инфраструктуры (ведомства, воен-
ные базы, банки и пр.), как у нас, так и за рубежом, про-
должают защищаться войсковым способом (у нас чаще 
всего – с привлечением Росгвардии) с обязательным воз-
ведением вокруг них сплошных сигнализационных за-
граждений. Другого для охраны важных «компактных» 
объектов, где время упреждения (с момента обнаружения 
нарушителя до реакции охраны) относительно мало, не 
предложено [5]. Но это требует повышенного финанси-
рования, на которое идут ввиду значимости угроз. 

Там же, где внешние угрозы хоть и велики, но «раз-
мазаны» по большой длине периметра территориально 
распределенного объекта, а важные цели (нарушителя) 
находятся на некоторой тактической глубине, войсковой 
тип СФЗ признан неэффективным. Во многих странах 
принята целесообразной стратегия охраны больших объ-
ектов и территорий, основанная на незаградительной и не 
войсковой концепции с широким использованием раз-
личных средств охранной сигнализации (в основном, 
маскируемых или малозаметных) и, самое главное, си-
стем технического зрения (СТЗ), работающих в видимом 
и инфракрасном диапазонах длин волн [6]. 

Такие системы реализуются на базе постов техниче-
ского наблюдения (ПТН), которые располагаясь вдоль 
линии (периметра) на некоторой дистанции L друг от 
друга, оснащаются системами технического зрения (СТЗ) 
в составе таких оптико-электронных средств наблюдения 
как телевизионные камеры (ТВК) и тепловизоры (ТПВ). 
При этом в области технического зрения определены два 
основных понятия, устанавливающие соответствующие 
критерии оценки (обычно оператором, но и в автомати-
ческом режиме тоже) получаемых изображений: 

1) обнаружение, как выделение «пятна» возможной
цели, контрастно отличимого от фона; 

2) распознавание, как отнесение обнаруженной цели
(«пятна») к некому классу объектов (например, чело-
век/автомобиль). 
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Для увеличения эффективности видеоохраны 
(уменьшения погонной стоимости рубежа) требуется 
увеличивать дистанцию между ПТН, однако это приво-
дит к снижению сигнализационной надежности. Поэтому 
прогнозируется некий оптимум, обеспечивающий задан-
ную вероятность обнаружения/распознавания нарушите-
лей Р0/РР. Пиксельный формат фоточувствительной мат-
рицы позволяет использовать известный критерий Джон-
сона для связи этих вероятностей с техническими пара-
метрами СТЗ, определяющими, в конечном итоге, вели-
чину L [7].  

Целью работы является разработка модели и обоб-
щенной методики для определения оптимальной дистан-
ции между наземными ПТН. 

Базовая модель видеоохраны территории 

На рисунке 1 приведена схема территории под видео-
охраной двух ПТН, расположенных на дистанции L друг 
от друга. Точка размещения ПТН1 выбрана началом де-
картовой системы координат xОy. Цель – человек, пере-
мещающийся в направлении «к нам» – имеет текущие 
координаты (x0,y0), и может быть представлена в виде 
эквивалентного квадрата со стороной (габаритом) 
H =0,75 м (для автомобиля 2,3 м). Полагается, что высота 
размещения СТЗ удовлетворяет условию прямой види-
мости цели, которая имеет полезный контраст (ярко-
сти/температуры) с фоном, достаточный для ее надежно-
го обнаружения/распознавания [7]. 
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Рис. 1. Базовая схема видеоохраны рубежа ПТН1 и ПТН2,  
расположенных на дистанции L друг от друга 

Число пикселей m, приходящихся на изображение 
цели на фоточувствительной матрице, определяется из 
оптического геометрического подобия [7]: 
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где Н – эквивалентный размер цели, 2 2
0 0S x y   – 

расстояние от ПТН до цели (рис. 1); f – фокус объектива 
ТВК/ТПВ; Δ – размер пикселя матрицы, определяющий 
ее разрешение RM = 1/(2Δ). 

Число пикселей по горизонтали (матрицы) NГ и 
размер Δ пикселя определяют величину угла зрения: 

ГN
2arctg
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Δ
φ  рад.; для φ ≤ 30 град. ГN

f
Δ

φ
 . 

Как показано в [7], в соответствии с критерием 
Джонсона, выражения для оценки вероятностей Ро/Рр 
соответственно обнаружения/распознавания в 
зависимости от величины m имеют вид: 

0 0

p p

m 0,25 1,5 ln(1 P ) для обнаружения,

m 1,0 6,0 ln(1 P ) для распознавания.

     


     
     (2) 

Увеличение фокусного расстояния приводит к 
увеличению дальнодействия ТВК/ТПВ, однако это 
сужает угол зрения, ухудшая поисковые возможности 
оператора СТЗ, поэтому желательно как-то устранить эту 
зависимость. Кроме того, в (1) не учтено влияние 
разрешения объектива R0 на ухудшение качества 
изображения. 

Улучшенная модель видеоохраны территории 

Прежде всего, влияние объектива на ухудшение 
качества изображения цели может быть оценено через 
разрешающую способность RЭ связки «матрица + 
объектив»: 

M
M

M
Э R

RR

RR
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0

0  при R0 >> RM.    (3) 

Для новой модели, в отличие от (7), выдвинуты 
следующие тезисы. Во-первых, принято, что процессы 
обнаружения/распознавания цели двух ПТН, 
оснащенными одинаковыми СТЗ 1,2, протекают 
независимо, а фиксируемые события «суммируются» по 
логике «ИЛИ». Поэтому суммарная (системная) 
вероятность обнаружения/распознавания РОΣ/РРΣ  суть: 

1 1 2 1 1 2
0 0 0 0 P P P PP P (1 P ) P ; P P (1 P ) PΣ Σ        ,      (4) 

где РО1, РО2 – соответственно вероятности обнаружения 
цели 1-м и 2-м ПТН; РР1, РР2 – соответственно 
вероятности распознавания цели 1-м и 2-м ПТН. 

Во-вторых, введено понятие размера «эффективного 
пикселя» ЭΔ , соответствующего такой эквивалентной 

разрешающей способности ТВК/ТПВ, что Э ЭR 1/ 2Δ
В соответствии с (3) это означает: 

Э 01/ 2R Δ Δ   (5) 

При движении цели «к нам» последней чертой ее гаран-
тированного обнаружения/распознавания становится об-
ласть пространства вблизи линии рубежа Ох, соединяющей 
ПТН1 и ПТН2 (рис. 1). Предложен критерий обеспечения 
гарантированного круглосуточного обнаруже-
ния/распознавания цели, где за обнаружение ответственен 
ТПВ, а за распознавание – ТВК, поскольку ΔТПВ >> ΔТВК. 
Для типовых условий можно принять требования: 

0 PP (ТВК) 0,8; P (ТВК) 0,95 Σ Σ   (6) 

причем это должно быть справедливым для любой точки 
линии рубежа охраны.  

Аналитически получено, что наихудшие условия об-
наружения/распознавания соответствуют траектории пе-
ремещения цели, проходящей через середину расстояния 
L между ПТН1 и ПТН2 – на рисунке 1 это точка с коор-
динатами (L/2, 0).  
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Эта точка является своего рода «критической» при 
выборе оптимальной дистанции между соседними ПТН, 
именно в ней должны быть соблюдены условия (6) кри-
терия гарантированного обнаружения/распознавания. 
Поскольку для «наихудшей» траектории движения цели 
расстояния до 2-х ПТН (СТЗ) одинаковы, выражения (4) 
приобретают вид: 

1,2 1,2 1,2 1,2
0 0 0 P P PP P (2 P ), P P (2 P )   Σ Σ    (7) 

По (7) могут быть рассчитаны параметры, соответ-
ствующие требуемым 0 PP , PΣ Σ ; по ним оцениваем соответ-

ствующие дистанции: 

i
i Э

2H f
L , i 1,2

m


 

Δ
;      (8) 

Из них  m iL min L  является искомой. 

Увеличение фокуса f приводит к увеличению 
дальнодействия СТЗ, но одновременно уменьшает угол 
зрения φ по горизонтали (и по вертикали). Это в свою 
очередь уменьшает эффективность обнаружения цели 
(распознавание вторично и следует после). Практически 
при мониторинге территории обнаружение цели типа 
человек типично осуществляется в условно «среднем» 
угле зрения ~8…10 град.; распознавание типично 
осуществляется в угле зрения, меньшем в 2,5…3 раза. 

При фиксированном φ выражения (8) имеют вид: 

ТПВ ТВКГ Г
0 1 P 2

0 P

N N
L(P 0,8) K F; L(P 0,95) K F   

φ φ
 (9) 

где К1/К2 = 0,94/0,17 
1

0

0 0 M

R1
F 1

2R R R


   

         Δ
. 

Полученное выражение (9) для оценки 
дальнодействия СТЗ и дистанции L не зависит от 
величины фокусного расстояния при условии задания 
углов зрения (для ТВК φ0 ≈8 град. = 0,14 рад., для ТПВ 
φР ≈3 град. = 0,052 рад.). Это позволяет уйти от 
«лукавых» цифр различных производителей СТЗ, 
которые при оценке дальнодействия всегда опираются на 
максимальный фокус. Согласно (9) оптимальная 
величина L определяется: 1) коэффициентами, 
отражающими критерий Фишера (К1 - обнаружение, К2 - 
распознавание); 2) форматом матрицы (NГ); 3) F-фактора, 
зависящего от разрешения матрицы и объектива СТЗ. 

Обобщенная методика определения оптимального L 

Полученные выражения (3-9) в рамках разработанной 
математической модели видеоохраны позволяют обосно-
вать обобщенную методику оценки оптимального рас-
стояния между двумя соседними ПТН в виде последова-
тельности следующих шагов (действий). 

1. Определение типа (класса) обнаруживаемой цели
– человек, автомобиль и т.д., и оценка соответствующего
эквивалентного габарита Н = 0,75 м; 2,3 м и т.д. 

2. Уяснение и признание того, что при отсутствии
освещения или подсветки охраняемого рубежа обнару-

жение цели осуществляется, главным образом, ТПВ (из 
состава СТЗ), а распознавание – ТВК (при условно «хо-
рошей» погоде). 

3. Задание гарантированных параметров качества
видеоохраны – вероятностей обнаружения целей РОΣ 
(например, не менее 0,8) и распознавания целей РРΣ 
(например, не менее 0,95). Расчет соответствующих ко-
эффициентов, отражающих критерий Фишера (К1 – об-
наружение, К2 – распознавание). 

4. Определение ключевых параметров ТВК и ТПВ
(из состава СТЗ), определяющих их способности по об-
наружению нарушителей: Δ, NГ, R0. Расчет эквивалент-
ной разрешающей способности ТВК и ТПВ. 

5. Задание фиксированных (или устойчивых) значе-
ний фокусов объективов ТВК и ТПВ, например,  
φ0(ТВК) = 8 град., φР (ТПВ) = 3 град. 

6. Вычисление по (9) двух значений искомой дистан-
ции. 

7. Выбор из двух минимального значения Lmin, кото-
рое и является искомым. 

Последовательно осуществляя шаги 1-7, получаем 
оценку дистанции между соседними ПТН, которая гаран-
тирует обнаружение/распознавание цели с заданным  
качеством. 

Заключение 

В результате исследования развит подход к рацио-
нальному построению видеомониторинга территорий 
пространственно-распределенных объектов посредством 
разнесенных наземных ПТН с СТЗ на основе ТВК и ТПВ. 
Разработанная на основе критерия Джонсона улучшенная 
модель обнаружения/распознавания целей и соответ-
ствующая методика позволяет определить максимальную 
дистанцию между ПТН, обеспечивая одновременно га-
рантированную надежность (вероятность обнаружения 
нарушителя) и минимальную погонную стоимость рубе-
жа охраны. 
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Аннотация  
NB-IoT является признанным стандартом глобальных 

сетей устройств ограниченной мощности (LPWAN). Каж-
дый день по всему миру внедряются новые решения на основе 
технологий Интернета вещей в самые разнообразные сферы 
жизни – это системы мониторинга окружающей среды, 
системы обнаружения вторжений, все виды транспорта, 
автоматические парковки, трекеры, решения в области 
ЖКХ, носимые устройства и т.д. Поскольку большинство 
устройств питаются от встроенного источника, разра-
ботчикам приложений крайне важно разрабатывать про-
граммное обеспечение так, чтобы минимизировать энерго-
потребление и передачу данных, так как ожидается, что 
устройство IoT будет работать без замены батареи до 10 
лет. Для решения этой задачи в стандарте уже предусмот-
рены соответствующие технологии и протоколы, задача 
разработчика состоит в том, чтобы правильно их реализо-
вать. В работе приводятся результаты измерения энерго-
потребления NB-IoT устройства при работе с различными 
протоколами, уровнями сигнала и объемом передаваемых 
данных на реальной сети мобильного оператора. На основа-
нии проведенных экспериментальных исследований сделан 
вывод о нецелесообразности использования протоколов TCP 
и UDP в NB-IoT сетях. 

Ключевые слова  
NB-IoT, NIDD, TCP, UDP, энергосбережение  

Введение 

NB-IoT это технология связи в сетях мобильных опе-
раторов с поддержкой IoT. На сегодняшний день в мире 
развернуто более 115 LTE-M и 137 NB-IoT сетей [1], это 
ответ мобильных операторов на быстро растущий рынок 
решений в области Интернета вещей. Первая версия NB-
IoT была описана в 2016 году в 13 релизе 3GPP [2], в ней 
делается упор на улучшение покрытия внутри помеще-
ний, поддержку большого количества устройств с низкой 
чувствительностью к пропускной способности, крайне 
низкую стоимость устройств, низкое энергопотребление 
и оптимизированную сетевую архитектуру [3]. 

Одним из ключевых аспектов решений в области Ин-
тернета вещей является способность устройств работать 
от аккумулятора до 10 лет, в первую очередь это связано 
с возможностью монтажа таких устройств в отдаленных 
или труднодоступных местах.  

Устройство IoT может находиться в двух состояниях 
– ожидания и передачи, при этом для каждого из состоя-
ний существуют свои подходы к снижению энергопо-
требления [4]. 

Таблица 1 

Обобщенные характеристики технологии NB-IoT 

Требование Реализация

Низкая стоимость 
устройств 

Стандарт обеспечивает 15% снижение 
необходимого функционала модема в 

сравнении с устройствами Cat-1 8 
релиза. Стоимость модуля может  

доходить до 2$ (2020 г.)
Большое число 

устройств
NB-IoT поддерживает до 55 000 

устройств на одной базовой станции

Низкая скорость 
передачи 

3GPP устанавливает скорость передачи 
0,5-200 кБит/с входящего трафика  

и 0,3-180 кБит/с исходящего
Расширенное 

покрытие
MCL (Максимальное переходное 

затухание) до 164дБ
Высокая задержка 

передачи
Задержка восходящего трафика  

до 10 секунд

Низкое  
энергопотребление 

До 10 лет работы от батареи при  
емкости 5Wh и передаче 200 байт в 
день восходящего трафика и 20 байт 

нисходящего при MCL 164дБ

Снижение энергопотребления в режиме ожидания: 
 длительные периоды между обновлениями зоны от-

слеживания (TAU); 
 расширенный режим прерывистого приема (eDRX);
 энергосберегающий режим (PSM).
Снижение энергопотребления в режиме прие-

ма/передачи: 
 режим прерывистой передачи (cDRX);
 индикатор высвобождения ресурсов (RAI)
На энергопотребление IoT устройств значительное 

влияние оказывает выходная мощность сигнала, 14 релиз 
3GPP вводит класс устройств с выходной мощностью 
сигнала в 14 дБм. 

Стек протоколов для связи также оказывает влияние 
на потребление энергии устройством. Протокол в конеч-
ном итоге определяет не только объем передаваемой 
служебной информации, но и время, в течение которого 
устройство остается в подключенном состоянии, а также 
продолжительность периодов eDRX и PSM. 

Протоколы могут использовать стандартный стек 
TCP/UDP/IP с подтверждениями доставки, шифрованием 
и без таковых, что оказывает значительное влияние на 
соотношение служебной информации к полезной нагруз-
ке и в конечном итоге на энергоэффективность устрой-
ства.  
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Также устройствам NB-IoT доступен NIDD протокол 
передачи данных, при котором в цепочку доставки дан-
ных включен SCEF, что значительно сокращает объем 
передаваемых служебных данных. 

Протоколы передачи данных в IoT 

Различное соотношение служебной информации и 
полезной нагрузки, отказоустойчивость, алгоритмы по-
вторной передачи, поддержание подключения в активном 
состоянии без непосредственной передачи данных – все 
эти факторы оказывают влияние на процесс передачи дан-
ных и как следствие на энергопотребление устройства.  

В качестве транспортного протокола IP-стека прило-
жения IoT поддерживают TCP и UDP, влияние которых 
на энергопотребление существенно отличается в пользу 
UDP. Это связано с тем, что TCP обеспечивает повышен-
ную надежность передачи, контроль доставки сообщений 
и другие функции [5]. Это в свою очередь отражается на 
отношении объема передаваемых служебных данных к 
полезной нагрузке. Заголовок TCP содержит 10 обяза-
тельных полей общей длиной в 20 байт, при этом опцио-
нально дополнительное поле данных в заголовке может 
достигать 40 байт. Заголовок UDP состоит из четырех 
обязательных полей и достигает длины в 8 байт [5]. 

При использовании TCP/IP стека в приложения IoT 
уровень приложений чаще всего реализуется протокола-
ми CoAP и MQTT [6,7,8]. 

NB-IoT устройства поддерживают передачу данных 
без использования IP стека в режиме NIDD с помощью 
SCEF или PtP SGi туннеля [9]. 

Экспериментальная оценка энергопотребления 

Множество производителей предоставляют комплек-
ты разработчика решений NB-IoT[10]. В качестве тесто-
вого устройства использовался отладочный комплект для 
разработки прототипов энергоэффективных устройств 

интернета вещей и сервисов от МТС [11]. Основная пла-
та с микроконтроллером STM32L152RE и LTE-M/NB-IoT 
модулем SARA-R410M-02B от U-blox с классом мощно-
сти 23 дБм, поддерживающий IPv4/IPv6 стек, eDRX, 
PSM, TCP/UDP стек. 

Рис. 1. Тестовое устройство 

Для снятия показаний энергопотребления использо-
вался многоканальный пробник мощности R&S RT-ZVC 
с источником питания R&S NGM202. Передача данных 
осуществлялась на реальной мобильной сети оператора с 
развернутой поддержкой NB-IoT. 

В эксперименте оценивался уровень энергопотребле-
ния IoT устройства при передаче данных по протоколам 
TCP, UDP, TLS, а также NIDD.  

Используемый в приложении стек протоколов в ко-
нечном итоге влияет только на время, в течение которого 
устройство находится в режиме приема и отправки дан-
ных. Чем меньше устройство занято передачей данных, 
тем быстрее оно сможет перейти в PSM и тем дольше 
проработает без замены элемента питания. 

Для сравнения различных протоколов была проведена 
передача 100 пакетов данных по TCP и UDP общей дли-
ной 5000 байт и 100 сообщений по NIDD такой же общей 
длины. Для каждой передачи инициализируется новый 
сокет, таким образом имитируется ситуация независимых 
друг от друга отправок данных. 

Рис. 2. Временная диаграмма потребляемого тока при передаче всех данных по TCP 

Рис. 3. Временная диаграмма потребляемого тока при передаче всех данных по UDP 

Рис. 4. Временная диаграмма потребляемого тока при передаче всех данных по NIDD 
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Рис. 5. Относительное энергопотребление устройства при использовании протоколов TCP, UDP, TLS относительно NIDD 

В случае с TLS, для каждого пакета инициируется 
также процедура установления безопасного соединения. 
Также учтена минимально необходимая для успешной 
передачи задержка между сеансами передачи данных, 
чтобы уровень радиодоступа успевал передать полезную 
нагрузку и корректно отработали протоколы передачи 
данных.  

Таблица 2 

Потребляемая мощность устройства при использова-
нии различных протоколов 

Протокол 
Общее время 

передачи, 
секунд 

Общее время 
ожидания, 

секунд 

Средняя  
потребляемая 

мощность, мВт
TLS 26141 1300 293,76
TCP 4878 2489 258,45
UDP 224 200 270,14
NIDD 112 100 278,39

Среднее энергопотребление у NIDD выше, это связа-
но с низким временем ожидания передачи и доставки 
данных и минимальным временем, в течение которого 
устройство находится в режиме активной передачи дан-
ных. Отмечена значительная разница в энергопотребле-
нии между TLS и NIDD (рис. 5). 

При выборе протокола в пользовательских приложе-
ния также необходимо учесть, что такой важный меха-
низм энергосбережения, как индикатор высвобождения 
ресурсов (RAI) может быть полноценно задействован 
только для NIDD и UDP, так как в TCP сокет должен 
быть явно закрыт после передачи данных.  

Заключение 

Энергоэффективность – важная характеристика IoT 
устройства, влияющая в конечном итоге на стоимость 
внедрения и обслуживания решений интернета вещей, 
для обеспечения которой в сетях NB-IoT предусмотрен 
ряд механизмов, рекомендуемых к реализации разработ-
чикам программного обеспечения и устройств. Помимо 
предусмотренных механизмов энергосбережения на ко-
нечное время работы устройства без замены элемента 
питания также сильно влияет выбор протокола передачи 
данных.  

Проведенные экспериментальные исследования пока-
зали, что при использовании протокола NIDD в типовых 
сценариях удается достичь существенного уменьшения 
энергопотребления устройством по сравнению с исполь-
зованием протоколов UDP (до двух раз) и TCP (до 185 
раз). Это позволяет утверждать, что использование про-
токолов UDP и, особенно, TCP, в исследуемых сценариях 
нецелесообразно. 
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Аннотация 
Сегодняшний мир необратимо заполняется киберфизи-

ческими системами, которые проникают во все сферы чело-
веческой деятельности. И развитие таких технологий 
непременно ведёт за собой потребность в развитии мер за-
щиты от этих самых технологий. Одним из основных меха-
низмов, обеспечивающих сетевую безопасность, являются 
системы обнаружения вторжений (СОВ). В статье описаны 
решения, применяемые для создания СОВ с механизмами 
искусственного интеллекта (ИИ), выделен подвид ИИ, 
наиболее подходящий для этого, а также составлен прогноз 
относительно таких систем. 

Ключевые слова 
Системы обнаружения вторжений, искусственный ин-

теллект, нейронные сети, глубокое обучение, машинное обу-
чение, генетический алгоритм, искусственные иммунные 
системы. 

Введение 

Во все времена и эпохи открытие новой технологии 
или создание какого-либо изобретения, даже если это 
было исключительно из благих намерений, вело и к появ-
лению новых угроз. Это и освоение огня, и открытие 
электричества, создание машин, и даже разработка ле-
карств. Любое новшество всегда требовало своевремен-
ного создание правил обращения с ним, а в обратном 
случае вело к увеличению жертв и росту числа остерега-
ющихся всего нового, непонятного. Этой участи не избе-
жало и появление сетевых технологий, а в частности сети 
«интернет», ведь цифровизация обыденной жизни не 
только страшит потенциальным восстанием машин из 
научно-популярной фантастики, но и действительно даёт 
возможность мошенникам незаконно обогащаться на 
миллиарды рублей только на территории нашего государ-
ства. И именно вопросы информационной безопасности 
решают разработчики систем обнаружения вторжений 
(СОВ).  

Результаты исследований 

Система обнаружения вторжений представляет собой 
программную или аппаратно-программную систему без-
опасности сети, которая предназначена для обнаружения 
сетевых атак и аномалий, указывающих на возможные 
действия злоумышленника. Для работы СОВ использу-
ются различные механизмы, такие как: глубокий анализ 

трафика, обнаружение атак по сигнатурам и статистиче-
ский анализ трафика.  

Одной из особо сильно нашумевших тем последнего 
десятилетия стала тема искусственного интеллекта (ИИ). 
А за последние пару лет нейронные сети обрели вовсе 
невероятную популярность и теперь сложно представить 
человека, который о них не слышал. И конечно тут тоже 
не обошлось без появления определённых проблем и со-
временных опасностей. Дошло до того, что весной 2023-
его года (по различным причинам) многие призывали 
приостановить разработку ИИ и обучение нейронных 
сетей. И действительно, уровень развития моделей ИИ 
позволяет злоумышленникам совершенствовать способы 
реализации атак на сетевую инфраструктуру. Поэтому 
сейчас одна из первоочередных задач специалистов по 
кибербезопасности – это научиться создавать системы 
защиты и обнаружения вторжений, способные противо-
действовать современным угрозам, в частности создавать 
механизмы защиты на основе ИИ.  

Существуют различные методы создания ИИ, у каж-
дого из них свои достоинства и особенности. В данной 
статье мы рассмотрим следующие методы: генетические 
алгоритмы, искусственные иммунные системы, машин-
ное обучение, нейронные сети, глубокое обучение. 

Генетические алгоритмы (ГА) – это методы решения 
задач, которые основаны на принципах эволюционной 
биологии и естественного отбора. Генетические алгорит-
мы используются в области искусственного интеллекта 
для поиска оптимальных решений, решения сложных оп-
тимизационных задач и создания новых алгоритмов. Гене-
тические алгоритмы имитируют процесс естественного 
отбора, в ходе которого лучшие решения выживают и пе-
редают свои характеристики следующему поколению. 

Авторы работ [1, 2] предлагают использовать ГА для 
сетевых СОВ с целью создания классификатора, позво-
ляющего обнаружить аномальное поведения системы 
(алгоритм получил название GAIDS). Исследование эф-
фективности алгоритма [1] происходило на данных, со-
бранных Калифорнийским университетом в общедоступ-
ной базе образцов сетевого трафика KDD Cup1999 [3]. 
При тестировании алгоритм GAIDS показал хорошие 
результаты: уровень выявления атак (Detection Rate, DR) 
составил 99,87 %, а уровень пропуска атак (False 
Acceptence Rate, FAR) – 0,003 % [4]. Полученные резуль-
таты говорят о большом потенциале использования ГА 
для сетевых СОВ.  
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Однако алгоритм был обучен на определенной базе 
трафика, а современные технологии всё ещё требуют 
сравнительно больших ресурсов чтобы модель могла 
быстро переобучиться и адаптироваться при появлении 
новых и нестандартных атак. 

Искусственные иммунные системы (ИИС) создава-
лись по прототипу иммунной системы живого организма. 
ИИС представляет собой сложную структуру, которая 
умеет адаптироваться и функционирует подобно иммун-
ной системы в процессе защиты организма. Это происхо-
дит с помощью защитных клеток иммунной системы (де-
текторов) от внешних микроорганизмов (антигенов).  
В сфере информационной безопасности используются 
следующие вычислительные модели иммунных систем: 
алгоритмы отрицательного отбора и клональной селек-
ции. В ходе исследований [5] было выяснено, что алго-
ритмы с клональной селекцией дают возможность пре-
вентивно обнаружить изменения в контролируемых дан-
ных, а также их использование позволяет снизить коли-
чество ошибок первого рода (ложные срабатывания). В 
работе [6] указывается большое число исследований по 
применению указанных вычислительных моделей для 
обнаружения атак: алгоритмы CSA, CLONALG, MILA, 
DADAI и другие. Однако, несмотря на их количество, 
каждый из рассмотренных алгоритмов характеризуется 
наличием ошибок первого (ложное срабатывание) и вто-
рого рода (пропуск атаки) [7]. 

Машинное обучение (МО) – это ветвь искусственного 
интеллекта, которая обучается и адаптируется к новой 
среде. Это позволяет программам находить и изучать за-
кономерности в данных. Модели обученные методами 
МО позволяют извлекать уроки и затем делать прогнозы на 
основе данных [8]. Методы МО обычно работают на основе 
функций, представляющих характеристику объекта. 

Это междисциплинарная область, которая опирается 
на идеи из различных дисциплин, включая математику, 
естественные науки и инженерное дело. На сегодняшний 
день с помощью методов МО были реализованные такие 
функции как: распознавание лиц (которое позволяет 
пользователям отмечать и публиковать изображения сво-
их друзей в социальных сетях), оптическое распознава-
ние символов, системы рекомендаций, беспилотные 
транспортные средства, распознавание изображений, 
распознавание речи, медицинская диагностика, вирту-
альный личный ассистент, фильтрация спама по элек-
тронной почте и вредоносных программ, обнаружение 
онлайн-мошенничества и ряд других функций. 

Нейронные сети – это математические модели, кото-
рые работают по принципу нейронной сети мозга живого 
организма. Они обучаются на специально подготовлен-
ных базах данных и принимают обоснованные решения. 
Нейроны принимают входные данные, обрабатывают их 
и передают другим нейронам, присутствующим в скры-
тых слоях сети, пока обработанный результат не достиг-
нет выходного уровня.  Алгоритмы нейронных сетей мо-
гут интерпретировать сенсорные данные посредством 
машинного восприятия и помечать или группировать 
необработанные данные. Они предназначены для распо-
знавания числовых шаблонов, содержащихся в векторах, 
которые должны преобразовывать все реальные данные 
(изображения, звуки, текст, временные ряды и т.д.) [9]. 

Глубокое обучение, также известное как иерархиче-
ское обучение, представляет собой подмножество ма-
шинного обучения в искусственном интеллекте, которое 
может имитировать вычислительные возможности чело-
веческого мозга и создавать шаблоны, аналогичные тем, 

которые используются мозгом для принятия решений. В 
отличие от алгоритмов, основанных на задачах, системы 
глубокого обучения извлекают уроки из представлений 
данных [10]. Они могут извлекать уроки из неструктури-
рованных или немаркированных данных. По сути, это 
нейронные сети, но с большим количеством скрытых 
нейронных слоёв и каждая нейронная сеть с более чем 
тремя уровнями, то есть включающая входной и выход-
ной уровни, может рассматриваться как модель глубокого 
обучения. 

Выше в статье были описаны механизмы работы с 
угрозами, которые применяются в СОВ. И на сегодняш-
ний день искусственный интеллект уверенно применяет-
ся именно в статистическом анализе трафика. Для такого 
анализа как раз и нужны сложные алгоритмы, способные 
на основе поведенческого анализа обнаруживать анома-
лии в сети и сообщать о вторжениях.  

Авторами статьи было проведено исследование и вы-
яснено, что большинство компаний, занимающихся ин-
формационной безопасностью, предлагают решения СОВ 
с механизмами машинного обучения. Для корректной 
работы алгоритма на предприятии изначально требуется 
около двух месяцев для анализа трафика и дообучения 
модели МО. Далее модель так же может обучаться, но 
делать это нужно на чистом и проверенном трафике, так 
как он может быть отравлен ложными данными и в таком 
случае злоумышленник сможет находиться в сети неза-
метно для детекторов. После обучения механизм начина-
ется работать поверх процессов, не создавая нагрузку на 
сеть, что делает его удобным анализатором. 

Но почему методы ИИ не получили большого распро-
странения в глубоком анализе трафика и сигнатурном 
обнаружении атак? Тут всё просто, существующие реше-
ния в СОВ успешно справляются с этими задачами и без 
использования искусственного интеллекта. А для обуче-
ния любых более сложных решений требуют несравнимо 
большего времени, чем для добавления в базу новой сиг-
натуры для обнаружения атаки. Тем более ИИ несёт в 
себе различные уязвимости, такие как:  

 Отравление данных (Data Poisoning) – при такой
атаке злоумышленники обманывают ИИ на этапе обуче-
ния, размещая в базах данных, на основе которых прово-
диться обучение, ложные знания. При обучении нейрон-
ной сети такими данными она будет отрабатывать так, 
как нужно злоумышленникам, а инженеры, разрабатыва-
ющие сеть не смогут этого узнать вплоть до реализации 
атаки. Это происходит из-за того, что данных для обуче-
ния используется невероятно много и каждый массив 
невозможно проверить вручную перед обучением. И если 
атака отравлением проведена до разделения данных на 
обучающие и тестовые, то узнать об этом на этапе обуче-
ния будет очень сложно. Но использование такой атаки 
ограничено тем, что необходим непосредственный до-
ступ к данным; 

 Атаки уклонения (Evasion Attack) – это атаки, ко-
торые изначально являлись ошибками второго рода, но 
сейчас под этим понятием находятся любые обманы ИИ. 
Целю такой атаки является создания иллюзии, которая 
повлияет на восприятие поступающей информации к ИИ 
и получить ответ, который ИИ не дал бы при нормальных 
условиях. Примером такой атаки могут являться способы 
обойти ограничения при общении с нейронной сетью 
ChatGPT. Чтобы обойти контент фильтр пользователи 
просят нейронную сеть гипотетически представить себя 
на месте какого-либо персонажа и попросить написать 
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информацию, которую чат изначально не выдает по эти-
ческим или моральным соображениям разработчиков; 

 Атаки установления принадлежности (Attacks to
establish affiliation) – такие атаки направленны на получе-
ния конфиденциальных данных, используемых при обу-
чении ИИ. Злоумышленник пытается определить, ис-
пользовались ли конкретные данные о ком-либо для обу-
чения модели. Примером может стать атака на нейронные 
сети, которые используются в медицине. Например, если 
получиться узнать использовались ли данные о конкрет-
ном человеке при обучении модели, следящей за пере-
движениями людей с болезнью Альцгеймера, то это поз-
воляет сделать вывод о заболевании этого человека. Так 
же можно вытаскивать из ИИ фотографии, используемые 
для обучения, что тоже является раскрытием конфиден-
циальных данных. 

Поэтому модели на основе методов ИИ прежде всего 
стоит рассматривать, в качестве замены статистических 
детекторов аномалий, либо дополнения к ним [9]. В ка-
кой-то мере, они могут заменить сигнатурный поиск и 
прочие методы, для этого нужно разработать системы 
защиты самих моделей ИИ. 

Заключение 

Какие методы создания ИИ больше всего подходят 
для работы с СОВ? По итогу проделанной работы об 
этом можно сделать несколько выводов: 

 Вне лабораторных условий чаще всего использу-
ются методы машинного обучения. Это происходит за 
счет относительной быстроты обучения и не высоких 
требований по производительности; 

 Наиболее перспективными на сегодняшний мо-
мент кажутся методы глубокого обучения, так как имеют 
наибольший потенциал в определении нестандартных 
атак и их прогнозировании. Но для создания работоспо-
собной модели, которая сможет автономно работать и 
самостоятельно обучаться всё ещё нужны крайне боль-
шие вычислительные мощности, которые далеко не все 
компании могут себе позволить. 

Хочется сделать прогноз, относительно развития ИИ в 
будущем. Скорее всего, в ближайшие десятилетия 
наибольшую востребованность приобретут генетические 
алгоритмы и искусственные иммунные системы. Так как 
искусственный интеллект бесспорно развивается с небы-
валой скоростью, то в ближайшее время атаки с приме-
нением методов ИИ начнут нести серьёзную угрозу. 
Именно системы, способные к самовосстановлению и 
созданию неочевидных методов защиты смогут противо-
действовать новым атакам злоумышленников. 

Для создания таких систем необходимы не только вы-
числительные мощности, но и новые технологии, спо-
собные эти мощности предоставить, так как банальный 
рост количества дата-центров радикально развитию не 
поможет. И именно разработка новых методов ускорен-
ного вычисления будет являться двигателем прогресса в 
области ИИ. 

Литература 

1. Abdullah B., Abd-algafar I. Performance evaluation of a ge-
netic algorithm based approach to network intrusion detection sys-
tem, in proceedings of 13th International conference on aerospace 
sciences and aviation technology (ASAT-13). Military technical 
college. Cairo. 2009. 

2. Ojugo A.A., Eboka A.O. Genetic algorithm rule-based intru-
sion detection system (GAIDS). Journal of emerging trends in com-
puting and information sciences. 2012. Vol. 3, no. 8, pp. 1182-1194. 

3. KDD cup 99 Intrusion detection data set // kdd.ics.uci.edu.
2005. URL: http://kdd.ics.uci.edu/ (дата обращения: 22.01.2024). 

4. Саламатова Т.А., Жуков В.Г. О применении алгоритмов
искусственного интеллекта в системах обнаружения вторжений 
// Актуальные проблемы авиации и космонавтики. 2015. №11. 
URL: https://cyberleninka.ru/article/n/o-primenenii-algoritmov-
iskusstvennogo-intellekta-v-sistemah-obnaruzheniya-vtorzheniy 
(дата обращения: 24.01.2024). 

5. Саламатова Т.А., Пугачев С.С., Жуков В.Г. О применении
искусственных иммунных систем в системах превентивной 
защиты информации // Актуальные проблемы авиации и космо-
навтики. 2013. №9. URL: https://cyberleninka.ru/article/n/o-
primenenii-iskusstvennyh-immunnyh-sistem-v-sistemah-
preventivnoy-zaschity-informatsii (дата обращения: 22.01.2024). 

6. Yang H., Li T. A survey of artificial immune system based in-
trusion detection. Hindawi Publishing Corporation: scientific world 
journal. 2014, рp. 1-11. 

7. Саламатова Т.А., Жуков В.Г. О биоинспирированном
подходе к решению задачи обнаружения вторжений в информа-
ционных системах // Фундаментальные и прикладные аспекты 
компьютерных технологий и информационной безопасности. 
Сборник статей I Всероссийской научно-технической конфе-
ренции молодых ученых, аспирантов и студентов. Ростов-на-
Дону: Издательство Южного федерального университета, 2015. 
476 с. 

8. Lakshmanarao, A., A Srisaila and T. Srinivasa Ravi Kiran.
Machine Learning and Deep Learning framework with Feature Se-
lection for Intrusion Detection // 2022 International Conference on 
Communication, Computing and Internet of Things (IC3IoT) 
(2022), рр. 1-5. 

9. Краткий анализ решений в сфере СОВ и разработка
нейросетевого детектора аномалий в сетях передачи данных. 
habr.com/ru. 2006. URL: https://habr.com/ru/articles/358200/ (дата 
обращения: 20.01.2024). 

10. Kocher G., Kumar G. Machine learning and deep learning
methods for intrusion detection systems: recent developments and 
challenges. Soft Comput 25. 2021, рp. 9731-9763. 



102 

АВТОМАТИЗИРОВАННАЯ ОЧИСТКА ПОЛЬЗОВАТЕЛЬСКИХ ДАННЫХ 
НА ЛАБОРАТОРНЫХ КОМПЬТЕРАХ С ИСПОЛЬЗОВАНИЕМ  

POWERSHELL   

Лихачев Николай Иванович, 
Московский Технический Университет Связи и Информатики (МТУСИ), доцент, к.т.н., Москва, Россия 

n.i.likhachev@mtuci.ru  

Даниленко Людмила Андреевна, 
Московский Технический Университет Связи и Информатики (МТУСИ), Москва, Россия 

l.a.danilenko@mtuci.ru  

Королев Даниил Петрович, 
Московский Технический Университет Связи и Информатики (МТУСИ), Москва, Россия 

d.p.korolev@mtuci.ru  

Аннотация  
В работе представлен административно-программный 

комплекс для решения задачи очистки рабочего простран-
ства на лабораторных компьютерах с использованием Pow-
erShell. Очистка выполняется если файл принадлежит кон-
кретному пользователю. Скрипт обеспечивает переход в 
указанную директорию, обнаруживает файлы пользователя, 
выводит сообщение об успешном, не успешном выполнении 
очистки, а также завершает работу компьютера. В ста-
тье описан алгоритм данного комплекса, особенности и 
результат его работы. 

Ключевые слова  
PowerShell, удаление файлов, автоматизация, лабора-

торные компьютеры, безопасность данных, эффектив-
ность, тестирование, администрирование. 

Введение 

Современное обучение все больше переходит к рабо-
те на персональных компьютерах с общим доступом в 
лабораторных аудиториях. Постоянное проведение заня-
тий приводит к захламлению памяти и снижению произ-
водительности работы компьютера, ее провисаниям, а 
порой и полного отказа работы. Чтобы избежать этого 
необходима периодическая чистка рабочего простран-
ства. Однако сами студенты очищать компьютеры не 
станут. Более того они могут прятать свои файлы в раз-
личных местах лабораторных компьютеров. Преподава-
тель же тоже не станет тратить свое время на очистку 
каждого компьютера вручную.  

С целью экономии времени, автоматизации, предотвра-
щения утечек чужих работ и улучшения производительно-
сти принято решение разработать программно-аппаратный 
комплекс, включающий в себя скрипт для автоматизации 
процесса очистки рабочих пространств с компьютеров в 
лаборатории, и настройка политик безопасности, включа-
ющая в себя ограничение доступа к другим папкам, кото-
рые не нужны в повседневном использовании студентами, а 
также ограничение доступа для различных способов обхода 
настроенных политик безопасности. В данной статье по-
дробно описаны задачи, которые поставлены перед нами и 
результаты их выполнения. 

Результаты исследований 

В образовательных лабораториях часто возникает 
проблема ограниченного свободного места на компьюте-
рах, что создает неудобства для студентов и преподава-

телей. Ограниченные объемы дискового пространства 
могут существенно замедлить выполнение задач и огра-
ничить возможности для хранения данных, особенно 
учитывая объем современных образовательных материа-
лов. Дополнительно, многие лабораторные компьютеры 
обладают ограниченными вычислительными ресурсами, 
что может привести к замедлению работы при выполне-
нии разного рода задач, а иногда и к полному отказу ра-
боты компьютера. Это ограничение производительности 
может стать препятствием для эффективного обучения, а 
именно проведения практических и лабораторных работ, 
исследований и тому подобное. Кроме того, безопасность 
данных на общедоступных лабораторных компьютерах 
также находится не на высоком уровне. В условиях об-
щего доступа к компьютерам возможно случайное или 
намеренное сохранения личных данных [2]. Проблема 
становится более острой в контексте частых смен поль-
зователей, которые могут забывать или оставлять личные 
файлы, увеличивая риск утечки. Из-за утечки работ стра-
дает качество обучения, так как студенты не выполняют 
их сами, тем самым не позволяют себе должным образом 
понять выданный материал. В следствие этого перед 
нами стоит несколько задач: 

1) Ограничить доступ ко всем папкам, кроме общей и
папки рабочего стола. 

Это необходимо для того, чтобы пользователи без ад-
министративных прав могли создавать и редактировать 
файлы только на рабочем столе и передавать их исклю-
чительно с использованием общих сетевых папок. 

2) Запретить пользователю без административных
прав устанавливать программы со всех носителей. 

Данный запрет не позволяет пользователям без адми-
нистративных прав устанавливать программы, которые 
смогут содействовать в обходе настроенных политик 
безопасности [5]. 

3) Запретить выполнение без административных прав
утилит cmd и powershell. 

Запрет выполнения в атких утилитах как cmd и pow-
ershell позволит ограничить возможности обхода политик 
безопасности пользователя без административных прав. 

4) Запретить доступ без административных прав к
реестру, диспетчеру задач, локальным политикам, груп-
повым политикам. 

Данный запрет также позволит ограничить возможно-
сти обхода настроенных политик безопасности пользова-
теля без административных прав. 
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5) Запретить без административных прав настройку
firewall. 

Запрет настройки firewall также позволит ограничить 
возможности обхода настроенных политик безопасности 
пользователя без административных прав. 

6) Создать автоматизированный скрипт удаленной
очистки файлов на всех компьютерах с компьютера пре-
подавателя. 

Скрипт создается с целью автоматизации процесса 
очистки большого количества персональных компьюте-
рах в лабораторной аудитории, грамотного использова-
ния ресурсов компьютера, а также освобождения места 
на диске для корректной работы и предотвращения си-
стемных сбоев и ошибок. 

Для решения административных задач были настрое-
ны локальные политики с целью ограничения доступа 
пользователя без административных прав. 

С помощью локальной групповой политики была до-
бавлена оснастка для редактирования политики конкрет-
ного пользователя. Далее в редакторе локальной группо-
вой политики переходим в ветку «Конфигурация пользо-
вателя/Административные шаблоны/Компоненты Win-
dows/Установщик Windows» и включаем параметры 
«Всегда устанавливать с повышенными правами», «За-
прет установки со съемных носителей», «Запретить от-
кат». Следующим шагом будет переход по пути «Конфи-
гурация пользователя/Компоненты Windows/Проводник 
Windows». Здесь необходимо включить параметр «Запре-
тить доступ к дискам через «Мой компьютер»» и запреща-
ем только системные диски. Доступ к флешкам оставляем 
открытым для того, чтобы студенты могли сбрасывать 
свои наработки на съемный носитель. Далее переходим по 
пути «Конфигурация пользователя/Административные 
шаблоны/Панель управления» и включаем параметр «За-
претить доступ к панели управления» [4].  

Для создания автоматизированного скрипта удален-
ной очистки файлов на всех компьютерах было принято 
решение использовать PowerShell. PowerShell – это мощ-
ный инструмент для автоматизации административных 
задач в операционных системах Windows [3]. Он предо-
ставляет гибкий и простой синтаксис, который позволяет 
администраторам эффективно управлять системами и 
ресурсам. Разработанный с использованием PowerShell, 
представленный скрипт служит примером автоматизации 
процесса удаленной очистки данных на лабораторных 
компьютерах.  

Принцип работы скрипта [1]: 
1) Авторизация на удаленной машине.
Данный этап подразумевает под собой обязательную 

авторизацию пользователя с административными права-
ми для дальнейшей работы скрипта. 

2) Указание директории очистки и пользователя, чьи
файлы будут удалены. 

На этом этапе определены переменные, задающие со-
ответственно путь к директории очистки и имя пользова-
теля, файлы которого будут удалены. 

3) Переход в директорию очистки.
Этап подразумевает изменение текущей директории 

на указанный путь, готовя скрипт к выполнению опера-
ций в выбранной директории. 

4) Поиск и удаление файлов конкретного, указанного
в программе пользователя. 

На данном этапе скрипт анализирует все файлы в ука-
занной директории и ее поддиректориях. Фильтрация 

происходит следующим образом: проверяется владелец 
файла и, если владелец совпадает с указанным пользова-
телем, файл подлежит удалению. 

5) Проверка успешности удаления.
На этом этапе присутствует блок условий, который 

проверяет, были ли успешно удалены файлы пользовате-
ля. В случае успешного удаления выводится сообщение 
об успешном завершении операции, в противном случае 
выводится сообщение об ошибке. 

6) Завершения работы компьютера.
Заключительным этапом является принудительное за-

вершение работы компьютера. 
Для проверки работоспособности данного комплекса 

было проведено ряд тестов с использованием средств 
виртуализации. В качестве средства виртуализации была 
выбрана программа VMware, так как в отличие от похо-
жих программ, VMware имеет более стабильную работу 
при настройке сети, что является для нас достаточно 
важным критерием, так как мы планируем подключаться 
с использованием средств удаленного управления ком-
пьютером.  

Входные данные для настройки виртуальных машин 
были взяты из реальной аудитории, на которой будет 
разворачиваться данный комплекс: 

– Операционная система: Windows 7 Корпоративная;
– Процессор: 2 ядра 2 потока;
– Оперативное запоминающее устройство (ОЗУ): 4Гб;
– Жесткий диск: 250 Гб.
С использованием гипервизора, были настроены две 

машины: преподавателя и студента. Конфигурация вир-
туальных машин была полностью скопирована с персо-
нальных компьютеров одной из аудиторий, так как дан-
ное решение впоследствии будет использоваться в жиз-
ни. На машине студента были настроены политики без-
опасности, описанные выше, проведена настройка для 
управления удаленным компьютером, а также был 
настроен firewall. На машине преподавателя были 
настроены управление удаленным компьютером, пропи-
сано правило для firewall, а также компьютер студента 
был добавлен в список доверенных компьютеров.  

Тестирование скрипта показывает отличную эффек-
тивность в удалении файлов различного размера: от ма-
леньких файлов размером от 1КБ до крупных файлов 
свыше 3ГБ. Скрипт успешно освобождает пространство 
на диске. Также было проведено тестирование с несколь-
кими компьютерами, так как в лаборатории находится 21 
компьютер. На время выполнения очистки это не повли-
яло. Это особенно важно в образовательных учреждени-
ях, где лабораторные компьютеры регулярно использу-
ются студентами для выполнения разного рода задач. 
Автоматизация процесса удаления файлов позволяет 
быстро подготавливать компьютеры к новым сессиям 
работы, сокращая время подготовки и обеспечивая без-
опасность данных. 

В будущем данный скрипт будет совершенствоваться. 
На данный момент скрипт выполняет свою работу лишь 
на нескольких компьютерах, а именно на трёх. Позднее 
он будет выполняться на всех компьютерах в заданной 
аудитории. Добавится полноценное диалоговое окно с 
результатами очистки по каждому из компьютеров. Так-
же появится иконка. Сам скрипт будет сконвертирован из 
формата .ps1 в формат .exe для более удобного использо-
вания. Дополнительно стоит задача совершенствования 
скрипта в плане автоматического поиска в сети имён 
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компьютеров для подгрузки их в скрипт. Также допуска-
ется возможность создания вспомогательных скриптов 
для автоматизации настройки компьютеров студентов и 
преподавателей, для более быстрой установки данного 
комплекса в аудиториях. Это позволит уменьшить время 
подготовки аудитории, снизить человеческий фактор при 
административной настройке лабораторных компьюте-
ров, а также избежать конфигурационных ошибок.  

Заключение 

В современной информационной среде, где обеспече-
ние безопасности данных и эффективного управления 
программами становится все более критичным, внедре-
ние программно-административного комплекса пред-
ставляет собой важный шаг в обеспечении стабильности 
и безопасности обучающего процесса. В ходе исследова-
ния и разработки мы успешно объединили администра-
тивные меры и программные решения, создавая ком-
плексный подход к управлению программой. В первую 
очередь, настройка административных политик и огра-
ничение доступа позволяют эффективно контролировать 
и обеспечивать безопасность взаимодействия пользова-
телей с программой.  

Создание и внедрение программы очистки файлов 
дополняет этот административный уровень, предоставляя 
средство для активный поддержки чистоты и порядка на 
лабораторных компьютерах. Эффективные удаление 
файлов пользователя после каждой сессии освобождает 
пространство на диске и предотвращает возможность 
утечки данных. 

Таким образом, программно-административный ком-
плекс представляет собой сбалансированный подход к 
обеспечению безопасности и повышению производи-
тельности лабораторных компьютеров. 
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Аннотация 
В работе показано, что фотоприемник несанкционирован-

ного пользователя может быть размещен не только непосред-
ственно в месте формирования микроизгиба, но и рядом с 
этим местом, что значительно упрощает создание средств 
несанкционированного съема передаваемых по оптическому во-
локну данных. Установлено, что расстояние, на котором воз-
можен съем информации, зависит от длины волны оптиче-
ского излучения и марки волокна. Результаты статьи могут 
найти применение в системах защиты информации, передава-
емой по волоконно-оптическим линиям связи. 

Ключевые слова 
оптическое волокно, микроизгиб, канал утечки информа-

ции, информационная безопасность. 

Введение 

В настоящее время в связи с широким 
распространением волоконно-оптических систем 
передачи информации становится актуальной проблема 
контроля состояния волоконно-оптических линий связи с 
целью выявления изменений условий распространения 
оптического излучения, в том числе изменений, 
связанных с несанкционированным воздействием на 
волокно с целью получения доступа к передаваемым 
сигналам [1-4]. Существует ряд способов вывода 
оптического излучения за пределы оптического волокна 
без его разрыва, а значит и съема информации, 
транслируемой по волокну [5].  

Одним из наиболее просто реализуемых способов 
является создание микроизгиба оптического волокна [6]. 
Микроизгиб представляет собой резкое изменение 
кривизны оптического волокна, вызывающее локальное 
осевое смещение порядка нескольких микрометров [7]. 
Вывод излучения при помощи микроизгиба за пределы 
волокна может осуществляться не только в месте его 
формирования, но и на некотором расстоянии от этого 
места [8]. В связи с этим целью данной работы является 
определение протяженности участка волокна от места 
формирования микроизгиба до точки, на которой еще 
возможно снятие информации с боковой поверхности 
оптического волокна.  

Результаты исследований 

В качестве объектов исследований использовались 
серийно выпускаемые и широко применяемые в 
оптических кабелях оптические волокна (ОВ) марок G.652, 
G.655 и G.657. Для проведения исследования была собрана 
экспериментальная установка (рис. 1), работающая 
следующим образом: оптическое излучение от источника 
излучения ИИ поступает в оптическое волокно ОВ.  

Источник генерирует оптическое излучение 
мощностью 1 мВт со следующими длинами волн: 1310, 
1490, 1550 и 1625 нм («окна прозрачности» одномодового 
ОВ). Выход оптического волокна подключен к 
измерителю мощности ИМ излучения. При проведении 
измерений протяженность волокна составляет 1 м, что 
позволяет пренебречь потерей мощности оптического 
излучения в волокне.  

Рис. 1. Экспериментальная установка: ИИ – источник излучения; 
ОВ – оптическое волокно; ИМ – измеритель мощности;  
ФМ – формирователь макроизгиба; МИ –макроизгиб;  
ФД – фотоприемник; А – амперметр; В – вольтметр;  

ИП – источник питания; Rн – резистор нагрузки  

Формирователь микроизгиба ФМ представлен на 
рисунке 2. Он состоит нижней опорной пластины П и 
верхней пластины с прозрачным окном. При 
формировании микроизгибов МИ в оптическом волокне 
применялась медная проволока ПР с диаметрами от 100 до 
200 мкм, располагающаяся перпендикулярно ОВ между 
пластинами формирователя микроизгиба ФМ. С помощью 
винта волокно подвергалось давлению аналогичному 
давлению массой 1,25 кг.  

Такое давление и диаметры проволоки были выбраны 
из условия получения потери мощности на микроизгибах 
всех исследуемых марок оптических волокон, не 
превышающей 6 дБ (эксплуатационный запас) для 
используемых длин волн оптического излучения. При 
этом существовала возможность съема оптического 
излучения с боковой поверхности волокна.  

Рис. 2. Формирователь микроизгиба: ОВ – оптическое волокно; 
П – пластины; ПР – проволока; МИ – микроизгиб 
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Регистрация оптического излучения, выходящего за 
пределы ОВ с его боковой поверхности, осуществляется 
фотоприемником ФД, в качестве которого применялся 
германиевый фотодиод ФД-110ГА, чувствительный к 
оптическому излучению исследуемых длин волн.  

От источника постоянного напряжения ИП на 
фотоприемник ФД подается напряжение обратного 
смещения Uп, контролируемое при помощи вольтметра В. 
Амперметр А измеряет электрический ток, протекающий 
через фотоприемник. Для ограничения величины тока 
последовательно с фотоприемником включен резистор 
нагрузки Rн сопротивлением 1 кОм.  

При проведении экспериментальных исследований 
определялись вносимые микроизгибом потери мощности 
излучения Dп: 

в
п 10lg

P
D

P
   
 

,     (1) 

где P – мощность источника излучения; Pв – мощность 
оптического излучения, поступающая на измеритель 
мощности. 

Также определялся коэффициент отводимой 
мощности оптического излучения с боковой поверхности 
Dв, характеризующий связь между мощностями 
источника излучения и отводимого оптического 
излучения с боковой поверхности ОВ:  
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где S – чувствительность фотоприемника; I – ток, 
протекающий через фотоприемник при наличии 
оптического излучения; Iт – темновой ток, протекающий 
через фотоприемник при отсутствии оптического 
излучения. 

В процессе исследований оценивалось изменение 
величины коэффициента Dв в зависимости от удаления 
места съема излучения l от места нахождения микроизгиба 
по направлению распространения оптического излучения в 
волокне. Необходимо отметить, что наименьшее значение 
величин Dп и Dв, регистрируемое используемым 
измерительным оборудованием экспериментальной 
установки, составляло -50 дБ. Поэтому при проведении 
измерений определялось расстояние l50 от точки 
формирования микроизгиба до места съема информации с 
боковой поверхности оптического волокна, в котором 
величина  
Dв = -50 дБ. 

Сведения о значениях l50, полученных для разных длин 
волн при формировании микроигиба, представлены в 
таблице 1. В измерениях микроизгиб создавался при 
помощи проволоки диаметром 200 мкм. Как следует из 
представленных в таблице 1 данных, для одной и той же 
длины волны величина l50 отличается для различных марок 
оптических волокон. Так для всех исследуемых длин волн 
наибольшие значения наблюдались для волокна G.655, а 
наименьшие для G.652. При меньших диаметрах проволоки 
сохраняются аналогичные тенденции. Как видно из 
таблицы расстояние l50 на котором величина Dв 
уменьшается до -50 дБ с увеличением длины волны 
увеличивается.  

Отличие величины l50 для различных марок оптических 
волокон при одной и той же длине волны связано с 

отличием их внутренней структуры и используемых для 
изготовления сердцевин материалов.  

Таблица 1 

Характеристики микроизгибов оптических волокон 

Марка оптичес-
кого волокна

Длина 
волны, нм

Расстояние 
l50, см 

Dв, дБ Dп, дБ 

G.652 

1310 1,6 
-50 

-3,7
1490 2,2 -4,1
1550 2,4 -4,4
1625 2,6 -4,9

G.655 

1310 2,5 
-50 

-4,1
1490 3,0 -4,7
1550 3,3 -5,0
1625 3,5 -5,7

G.657 

1310 2,4 
-50 

-3,5
1490 2,7 -3,9
1550 3,0 -4,2
1625 3,3 -4,6

На выход оптического излучения за пределы волокна 
через его боковую поверхность влияет третий оптический 
слой, образованный полимерным или лакокрасочным 
покрытием или иной средой, с показателем преломления 
отличным от показателя преломления оболочки, который 
может оказывать существенное влияние на процесс 
модуляции параметров оптического излучения при изгибе 
одномодовых волокон. Так, лакокрасочное покрытие 
черного цвета приводит к уменьшению мощности 
выводимого за пределы волокна излучения по сравнению 
с покрытием волокна серого цвета в 1,2 раза. Поэтому при 
проведении экспериментов необходимо удалять 
лакокрасочное покрытие с боковой поверхности волокна. 
Это приводило к увеличению мощности выводимого 
излучения в 1,5 раза по сравнению с покрытием черного 
цвета.  

Также в процессе исследования была получена 
зависимость величины l50 от диаметра проволоки, 
формирующей микроизгиб (рисунок 3). Показанные 
зависимости получены для длины волны оптического 
излучения 1625 нм. Для других длин волн эти зависимости 
были аналогичными.  

Рис. 3. Зависимость величины l50 от диаметра проволоки, 
формирующей микроизгиб: 1 – G.652, 2 – G.655, 3 – G.657 

Как видно из полученных на рисунке 3 зависимостей, 
увеличение диаметра микроизгиба d приводит к росту 
величины l50 для данных марок оптических волокон. 
Наибольшее значения l50 для всего исследуемого 
диапазона диаметров микроизгибов получено для 
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оптического волокна G.655, а наименьшее – для волокна 
G.652.  

Увеличение l50 с ростом d связано с тем, что 
оптическое излучение большей мощности поступает из 
сердцевины волокна в его оболочку. Это происходит 
потому, что повышение диаметра d вызывает более 
выраженную деформацию сердцевины волокна.    

Заключение 

Показано, что съём информации с боковой поверхности 
волокна возможен не только в области формирования 
микроизгиба, но и на некотором расстоянии от него в 
направлении распространения оптического излучения по 
волокну.  

Предложен способ определения протяженности участка 
оптического волокна за местом нахождения макроизгиба, 
на котором можно осуществить съём информации. 

Установлено, что расстояние, на котором возможен 
съём информации увеличивается с увеличением длины 
волны для всех исследуемых оптических волокон при 
неизменном значении размера микроизгиба и постоянной 
величине формирующего этот микроизгиб усилия.  
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Аннотация 
Беспроводные сети приобретают все большую значи-

мость в современном обществе, поскольку они обеспечивают 
гибкость и мобильность доступа к информации. В условиях 
повсеместного использования интернет-технологий и увели-
чения числа устройств, подключенных к сети, возрастает 
значимость обеспечения информационной безопасности дан-
ных, передаваемых по беспроводным каналам. В ходе исследо-
вания проанализированы особенности и возможности суще-
ствующих решений для повышения безопасности беспровод-
ной сети, а также выполнено их сравнение.  

Ключевые слова 
Системы предотвращения вторжений, информационная 

безопасность, беспроводные сети, качество обслуживания, 
универсальный подход. 

Введение 

В действительности беспроводные сети стали неотъ-
емлемой частью нашей повседневной жизни, обеспечивая 
нам свободу передвижения и доступ к информации в лю-
бое время и в любом месте. Однако, с ростом популярно-
сти беспроводных технологий возрастает и угроза для без-
опасности информации, передаваемой по этим сетям. 
Взломщики и злоумышленники постоянно разрабатывают 
новые способы проникновения в беспроводные сети с це-
лью получения конфиденциальной информации или нару-
шения работы систем. В связи с этим актуальность за-
щиты информации в беспроводных сетях становится все 
более острой. Необходимость обеспечения безопасности 
беспроводных сетей стала одной из главных задач для ор-
ганизаций и предприятий, которые хотят защитить свои 
данные от утечек и несанкционированного доступа. В дан-
ном контексте внедрение систем предотвращения вторже-
ний в беспроводные сети (wIPS) становится необходимым 
шагом для обеспечения безопасности информации и обес-
печения бесперебойной работы беспроводных сетей. В 
статье рассмотрена актуальность проблемы защиты ин-
формации в беспроводных сетях и возможности современ-
ных систем wIPS в решении этой проблемы. 

Результаты исследований 

Система предотвращения вторжений (Intrusion 
Prevention System, IPS) – это специализированная система 
безопасности, которая обнаруживает и блокирует попытки 
несанкционированного доступа к компьютерным сетям 
или системам [3]. Она работает путем анализа сетевого 

трафика на предмет подозрительной активности и приме-
нения различных методов для предотвращения атак. Важ-
ным компонентом системы предотвращения вторжений 
являются сигнатуры – это наборы правил или шаблонов, 
описывающих характеристики известных атак или вредо-
носных программ. Сигнатуры используются для сопостав-
ления сетевого трафика с известными угрозами и приня-
тия соответствующих мер для блокирования или предот-
вращения атак. Система IPS может использовать различ-
ные методы для обнаружения и блокирования вторжений 
[5]. 

1. Сигнатурный анализ: система IPS использует базу
данных сигнатур, которые описывают известные типы 
атак и вредоносных программ. Когда система обнаружи-
вает трафик, соответствующий сигнатуре, она принимает 
меры для блокирования этого трафика. А также система 
IPS проводит более детальный анализ сетевых пакетов, 
чтобы выявить скрытые угрозы, такие как вредоносный 
код или атаки на уровне протоколов. 

2. Анализ аномалий: система IPS анализирует нормаль-
ное поведение сети и обнаруживает аномальные или подо-
зрительные шаблоны трафика, которые могут указывать 
на потенциальную угрозу [2,8].    

Внедрение системы предотвращения вторжений в бес-
проводных сетях (WIPS) необходимо по нескольким при-
чинам: 

1.Защита от специфических угроз беспроводных сетей. 
Они подвержены угрозам, таким как подделка MAC-адре-
сов WLAN-устройств, перехват трафика и другие угрозы, 
которые не характерны для проводных сетей. 

2. Обнаружение атак на уровне радиочастот, таких как
блокирование или подавление сигналов Wi-Fi. 

3.Соответствие требованиям безопасности. wIPS по-
могает компаниям и организациям обеспечить соответ-
ствие требованиям по безопасности и защите конфиден-
циальности данных в беспроводных сетях. 

4. Обеспечение непрерывной работы беспроводных се-
тей. Система позволяет обнаруживать и устранять угрозы 
в реальном времени, что помогает реализовать беспере-
бойную работу беспроводных сетей. Это особенно важно 
для компаний и организаций, которые зависят от беспро-
водных технологий в своей операционной деятельности. 
В целом, внедрение wIPS необходима для обеспечения 
безопасности, целостности и непрерывной работы бес-
проводных сетей в условиях растущих угроз и распростра-
нения беспроводных технологий. 

В таблице 1 приведены сходства и различия между IPS 
и wIPS. 
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Таблица 1 

Intrusion prevention  
system 

Wireless intrusion 
prevention system 

Основное 
назначение 

Обнаружение и блоки-
рование попыток не-
санкционированного до-
ступа к компьютерным 
проводным сетям или 
системам. 

Обнаружение угроз и 
предотвращение атак в 
беспроводных сетях: 
атаки на уровне радиоча-
стот, аномальное поведе-
ние беспроводных 
устройств и другие 
угрозы, специфичные для 
беспроводных сетей.

Область 
примене-
ния 

Применяется для за-
щиты проводных сетей. 
Функционирует на 
уровне L3 

Защита беспроводных се-
тей от специфических 
угроз, связанных с радио-
частотной передачей дан-
ных. 
Функционирует на уровне 
L1-L2 и частично L3. 

Методы 
обнаруже-
ния угроз 

Обнаружение и блоки-
рование угроз в основ-
ном осуществляется на 
основе анализа сетевого 
трафика, использования 
сигнатур и анализа ано-
малий. 

wIPS проводит монито-
ринг и анализ радиоча-
стотного спектра для об-
наружения аномалий и не-
легальных беспроводных 
устройств. 

Уровень за-
щиты 

Предназначен для за-
щиты от широкого спек-
тра угроз, включая вре-
доносные программы, 
атаки на уровне прото-
колов, сетевые сканиро-
вания и другие виды 
атак. 

Защита от угроз, специ-
фичных для беспровод-
ных сетей, таких как 
атаки на радиочастотном
уровне, подделка MAC-
адресов, перехват тра-
фика и другие беспровод-
ные угрозы. 

Хотя системы IPS и WIPS имеют сходства в методах 
обнаружения угроз, их основное назначение и область 
применения различны. Рассмотрим существующие си-
стемы предотвращения вторжений в беспроводных сетях. 

Продукт Aruba RFProtect компании Hewlett Packard 
Enterprise – это корпоративная система предотвращения 
вторжений в беспроводную сеть, предназначенная для мо-
ниторинга и обнаружения атак, связанных с беспровод-
ными сетями. Он предлагает превентивные возможности 
и может принимать меры по прекращению атак для 
предотвращения ущерба организации. Для обеспечения 
высокой доступности WIPS можно развернуть несколько 
контроллеров Aruba Mobility Controllers в отказоустойчи-
вых архитектурах. Aruba RFProtect обладает широким 
спектром возможностей обнаружения атак, включая обна-
ружение несанкционированных точек доступа, атак типа 
"отказ в обслуживании" и других. Он также предоставляет 
возможность картографирования физического местополо-
жения точек доступа и клиентских устройств WLAN. Од-
нако информация о возможностях сбора данных и отчет-
ности Aruba RFProtect остается ограниченной. Система 
лицензируется на основе количества точек доступа Aruba, 
поддерживаемых каждым контроллером Aruba Mobility 
Controller. 

Cisco Adaptive wIPS (Wireless Intrusion Prevention 
System) – это решение, предлагаемое компанией Cisco, ко-
торое обеспечивает непрерывную защиту беспроводных 
сетей от угроз и атак. Оно представляет собой интегриро-
ванную систему обнаружения и предотвращения 

вторжений, специально разработанную для беспроводных 
сетей, включая Wi-Fi и другие беспроводные технологии 
[1]. 

Основные возможности Cisco Adaptive wIPS [7] вклю-
чают: обнаружение атак на WLAN-сеть, анализ и класси-
фикация угроз, управление и отчетность, автоматическое 
реагирование, интеграция с другими системами безопас-
ности: Cisco Adaptive wIPS интегрируется с другими си-
стемами безопасности, такими как системы мониторинга 
и управления сетями (NMS), системы мониторинга собы-
тий безопасности (SIEM) и другими решениями Cisco 
Security. 

Cisco Adaptive wIPS помогает организациям обеспечить 
непрерывную защиту своих беспроводных сетей, предот-
вращая потенциальные угрозы информационной безопас-
ности. Однако данная система имеет ряд недостатков.  

К минусам Cisco Adaptive wIPS относятся: 
1. Сложность настройки: интеграция и настройка си-

стемы могут потребовать определенных знаний и опыта в 
области безопасности беспроводных сетей. 

2. Возможные ложные срабатывания: как и любая си-
стема обнаружения и предотвращения вторжений, Cisco 
Adaptive wIPS может иногда давать ложные срабатывания, 
что может потребовать дополнительной проверки и анализа. 

3. Требуется постоянное обновление: для эффективной
работы системы необходимо регулярно обновлять базы 
данных угроз и программное обеспечение. 

4. Влияние на производительность сети: активное об-
наружение и предотвращение угроз может оказывать не-
которое влияние на производительность беспроводной 
сети. 

5. Является проприетарным решением, работающим в
инфраструктуре Cisco и не интегрируется с решениями 
других производителей. Кроме того, текущий продукт тре-
бует внедрения очень дорогостоящего решения по управ-
лению СПД, что затруднительно в условиях малых и ма-
лых-средних компаний 

Связка WLC (Wireless LAN Controller) и DNA Center 
(Digital Network Architecture Center) от Cisco используется 
для реализации Adaptive wIPS (Adaptive Wireless Intrusion 
Prevention System). Связка WLC+DNA Center позволяет 
автоматизировать и упростить процесс обнаружения и 
предотвращения беспроводных угроз. DNA Center явля-
ется центральным элементом управления для сетей Cisco, 
предоставляющим централизованное управление и авто-
матизацию сетевых операций. WLC отвечает за управле-
ние беспроводными точками доступа и клиентскими 
устройствами. 

Таким образом, связка WLC+DNA Center обеспечивает 
интегрированное и централизованное управление беспро-
водной безопасностью с возможностью адаптивной за-
щиты от угроз. Также рассмотрены некоторые решения от 
других производителей. 

Система предотвращения вторжений Arista Wireless 
Intrusion Prevention System (wIPS) использует технологию 
Marker Packet™ для автоматической классификации бес-
проводных устройств как авторизованных, несанкциони-
рованных и внешних. Это позволяет избежать ручной про-
верки устройств и сложных правил для выявления несанк-
ционированных беспроводных устройств. Arista wIPS фо-
кусируется на защите от всех типов беспроводных угроз, 
включая несанкционированные точки доступа, программ-
ные точки доступа, DoS-атаки Wi-Fi и другие угрозы [6]. 

Выделенные возможности подхода Arista: 
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– Автоматическое обнаружение, блокировка и опреде-
ление местоположения всех типов беспроводных угроз. 

– Запатентованные технологии Marker Packet™ устра-
няют ложные тревоги при обнаружении несанкциониро-
ванных точек доступа. 

– Безопасное применение политик BYOD.
– Автономный режим датчика для отказоустойчивого

непрерывного применения политик. 
– Обнаружение и локализация помех, не связанных с

Wi-Fi, и радиочастотных помех. 
– Удаленный поиск и устранение неисправностей,

включая удаленный захват пакетов в реальном времени. 
– Варианты управления включают виртуальный сервер

или облако. 
WatchGuard Wi-Fi Cloud wIPS. По сравнению с осталь-

ными производителями выполняет автоматическое детек-
тирование несанкционированных устройств и их DoS атак 
одновременно для 6 разных вариаций Rogue с высокой 
степенью надежности, используя технологию Marcket-
Packet. Отличается тем, что работает только в облаке. Не 
наблюдает трафик выше канального уровня модели OSI и 
не работает с зашифрованным трафиком. Для сравнения 
существующих систем предотвращения вторжений в бес-
проводных сетях приведена таблица 2. 

Таблица 2 

Произво-ди-
тель 

Cisco Aruba 
(HP) 

Extreme Air 
Magnet 

Arista Wath-
guard

Набор  
продуктов 

WLC+
DNA-
center 

Aru-
baOS+ 
ALE 

AirDefe
nse 

AirMagnet 
Enterprise 

Air-
Tight/
Cloud

Cloud 
Wi-Fi

Обнаружение 
неуправляе-
мых точек 

да да да да да да 

Детектирова-
ние DoS 

да да да да да да 

Детектирова-
ние MITM 

нет нет да да нет нет 

Анализ соот-
ветствия кор-
поративным 
политикам 
безопасности 

нет нет да да да да 

Определение 
местоположе-
ния 

да да да да нет да 

Спектральный 
анализатор 

да да да да да нет 

Интеграция с 
другими про-
изводителями 

нет нет нет да да да 

Заключение 

В данной работе рассмотрены решения: Aruba 
RFProtect, Cisco Adaptive wIPS, Arista Wireless Intrusion 
Prevention System (WIPS), Wathguard WIPS, AirMagnet En-
terprise, таких производителей, как Aruba, Arista, Cisco, 
Watchguard, Extreme и AirMagnet. Согласно представлен-
ному анализу, существующие системы предотвращения 
вторжений в беспроводных сетях имеют различный функ-
ционал, однако все они обладают функциями обнаружения 
неуправляемых точек и детектирования DoS атак, что поз-
воляет обнаружить наиболее распространенные попытки 
воздействия злоумышленников на WLAN организации [4]. 
При этом только пара из проанализированных решений 
способна выявить такую категорию опасных атак, как 
MITM.  Эффективная wIPS является ключевым элементом 
для обеспечения информационной безопасности корпора-
тивных сетей семейства IEEE 802.11. Недостаточная за-
щита беспроводных сетей может привести к утечке конфи-
денциальной информации и серьезным финансовым поте-
рям для компаний. 
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Аннотация 
Мобильная поведенческая биометрия стала популярной 

темой исследований, достигая многообещающих результа-
тов с точки зрения идентификации, используя мультимо-
дальную комбинацию данных сенсорного экрана и фоновых 
датчиков. В этой статье представлена база данных, 
структурированная по отдельным сеансам сбора данных и 
задачам, имитирующим наиболее распространенные аспек-
ты мобильного взаимодействия человека с устройством. 
Проведен эксперимент по классификации пользователей по 
собранным данным с использование рекуррентной нейронной 
сети с долгой краткосрочной памятью (LSTM). 

Ключевые слова 
Мобильная идентификация, непрерывная идентифика-

ция, идентификация пользователей, поведенческая биомет-
рия, нейронная сеть. 

Введение 

В настоящее время мобильная биометрическая иден-
тификация в основном основана на физиологических 
биометрических данных, таких как отпечатки пальцев 
или лицо [1]. Однако эти системы могут быть подверже-
ны атакам с использованием фальшивых биометрических 
данных [2] и технических средств для подмены личности 
или атак на сенсоры [3]. Такие системы, а также системы, 
основанные на знаниях (PIN-коды, пароли и графические 
ключи) [4], предназначены для идентификации в точке 
входа и не обеспечивают длительную защиту.  

В результате мобильным пользователям приходится 
постоянно прерывать свою деятельность, чтобы выпол-
нить процесс идентификации, например, приложив палец 
к сканеру. Частая проверка лица также кажется неосуще-
ствимой из-за аппаратных ограничений, таких как 
нагрузка на оперативную память и расход батареи при 
получении и обработке изображений. Учитывая такие 
ограничения, если злоумышленник получает доступ к 
устройству, то он может использовать его до тех пор, 
пока устройство остается активным, получая значитель-
ное количество времени для реализации вредоносного 
воздействия. 

Результаты исследований 

В отличие от физиологической биометрии, поведен-
ческая биометрия позволяет осуществлять непрерывную 
идентификацию пользователя пассивным способом, без 
необходимости выполнения им каких-либо дополнитель-
ных действий [5]. В системах с непрерывной идентифи-
кацией биометрические характеристики пользователя 
постоянно собираются и обрабатываются, и доступ поль-
зователя может быть ограничен, если результат сопо-
ставления с предварительно полученными образцами 
будет отрицательным.  

Поведенческая биометрия использует данные о пове-
дении пользователя, которые могут быть непрерывно 
получены с помощью различных датчиков мобильного 
устройства, таких как сенсорный экран и датчики движе-
ния [6]. Эти данные содержат значительное количество 
информации о пользователе [7]. В результате использо-
вание поведенческой биометрии обеспечивает надежную 
защиту и удобство при использовании мобильного 
устройства. 

Для оценки эффективности идентификации пользова-
телей мобильных устройств была создана база данных, 
содержащая информацию о поведенческих характери-
стиках. Данные были собраны в ходе естественного вза-
имодействия 100 пользователей с их мобильными 
устройствами в течение пяти сессий. Участникам предла-
галось установить на свои смартфоны приложение для 
Android и выполнить восемь заданий в неконтролируе-
мых условиях.  

Сбор данных был спланирован таким образом, чтобы 
имитировать типичные сценарии использования мобиль-
ных устройств и осуществлять непрерывную идентифи-
кацию пользователя без необходимости завершения от-
дельного процесса идентификации. Кроме того, сессии 
сбора информации были структурированы так, чтобы 
собирать достаточное количество данных, при этом 
обеспечивая легкость взаимодействия, чтобы привлечь 
большое количество пользователей. Задачи заключаются 
в следующем ( 

Рис. 1Ошибка! Источник ссылки не найден.). 

Рис. 1. Графическое представление каждой из 8 различных 
задач, включенных в приложение для сбора данных 
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а) Набор текста: пользователю предлагается в сво-
бодной форме вводить текст длиной не менее 100 симво-
лов, например, описывая сюжет фильма или книги. Он 
использует стандартную клавиатуру своего устройства, с 
помощью которой можно получить временную метку и 
значение нажатой клавиши. При этом пользователь мо-
жет чувствовать себя более естественно, используя пред-
почитаемую им клавиатуру, а не фиксированную в при-
ложении. 

б) Чтение текста: пользователю предлагается про-
смотреть текст, проводя пальцем вверх и вниз. 

в) Пролистывание картинок: пользователю предла-
гается прокрутить 50 картинок горизонтально, отмечая 
понравившиеся двойным нажатием не менее 20 раз. 

г) Поиск персонажей: пользователю предлагается 
обнаружить 20 персонажей на изображении, используя 
жесты увеличения и уменьшения с помощью двух паль-
цев. 

д) Нажатие: пользователю предлагается как можно 
быстрее найти и нажать на 10 кнопок, которые располо-
жены в случайных местах на экране. 

е) Перемотка видео: пользователю предлагается пе-
ремещать ползунок воспроизведения горизонтально, что-
бы перемотать рекламу в видео. 

ж) Долгое нажатие: пользователю предлагается уда-
лить 10 элементов, удерживая их нажатыми на протяже-
нии определенного времени. 

з) Рисование: пользователю предлагается нарисовать 
число текущей сессии 10 раз. 

Одновременно происходит сбор информации с 11 
различных датчиков: сенсорного экрана, акселерометра, 
гравитационного датчика, гироскопа, линейного акселе-
рометра, магнитометра, датчика освещенности, датчика 
приближения, датчика температуры окружающей среды, 
датчика давления и датчика влажности. Данные с сен-
сорного экрана собираются во время активности пользо-
вателя, в то время как данные с остальных датчиков со-
бираются непрерывно в фоновом режиме. 

Данные фоновых датчиков: Информация от сенсоров 
была получена с использованием различных датчиков, 
включая акселерометр, гравитационный датчик, гиро-
скоп, линейный акселерометр, магнитометр, датчик 
освещенности, датчик давления, датчик температуры, 
датчик влажности и датчик приближения. Частота сбора 
данных установлена по умолчанию для каждого устрой-
ства. Данные временных рядов нормализуются для 
уменьшения воздействия шумов и устранения ошибок 
смещения по каждой оси в течение сеанса сбора данных.  

Для каждого временного шага и датчика после пред-
варительной обработки получается трехмерный вектор 
[x,y,z]. 

Сенсорные данные: Анализ динамики нажатия кла-
виш основан на информации, полученной в процессе 
ввода текста длиной не менее 100 символов. Вся после-
довательность нажатий клавиш, включая пробелы и уда-
ления символов, была получена и проанализирована.  
В данном исследовании используется время между нажа-
тиями клавиш и значение ASCII-кода для всех сессий. 

В остальных задачах используются координаты x и y 
экрана, которые затем приводятся к значениям высоты и 
ширины экрана для исключения возможных искажений 
на различных устройствах. При работе с увеличением 

изображения координаты для двух пальцев фиксируются 
одновременно, что позволяет описать их вектором с че-
тырьмя измерениями [x1,y1,x2,y2]. Все остальные – [x,y]. 

Для того чтобы максимально эффективно использо-
вать характеристики идентификатора пользователя, 
необходимо определить наиболее значимые признаки.  
В начале было решено исключить информацию с датчи-
ков, где собрано минимальное количество данных – по 
крайней мере у 75% пользователей практически отсут-
ствуют данные с датчиков давления, температуры, влаж-
ности и приближения. Поэтому они были отброшены. 

Объединив оставшиеся данные для каждой задачи, 
была проведена оценка точности классификации пользо-
вателей по собранному подмножеству поведенческих 
характеристик. В качестве классификатора используется 
рекуррентная нейронная сеть с долгой краткосрочной 
памятью (LSTM), предназначенной для выявления дол-
госрочных зависимостей в данных временных рядов.  
Архитектура [8] основана на двух слоях из 64 блоков с 
гиперболические функциями активации. Дополнитель-
ные шаги включают пакетную нормализацию, отсев (с 
коэффициентом 0,5) между слоями и повторный отсев (с 
коэффициентом 0,5) в каждом из слоев, чтобы ограни-
чить эффект переобучения. Размер временного окна ра-
вен 80. Каждая из моделей обучалась в течение 150 эпох 
с размер пакета равным 512, и оптимизатором Adam. Ре-
зультаты представлены на  

Таблица 1. 

Таблица 1  

Точность классификации пользователей  
по поведенческим характеристикам 

Задание Точность 

Набор текста 0.82 

Чтение текста 0.83 

Пролистывание картинок 0.90 

Поиск персонажей 0.89 

Нажатие 0.74 

Перемотка видео 0.84 

Долгое нажатие 0.84 

Рисование 0.71 

Заключение 

В статье проведен анализ индивидуальных мультимо-
дальных поведенческих биометрических характеристик, 
подходящих для применения мобильной непрерывной 
идентификации. Целью работы являлось обеспечение 
основы для будущих исследований в области мобильной 
поведенческой биометрии, путем сбора и анализа базы 
данных. В результате анализа собранной базы данных 
можно сделать вывод о том, что по ним возможно иден-
тифицировать пользователя с точностью примерно 0.82.  

При этом лучшую точность 0.90 показало задание по 
пролистыванию изображений, в то время худшее значе-
ние 0.71 показало задание с рисованием цифр. Также 
стоит отметить, что точность примерно в 0.80 достигает-
ся спустя 100 эпох для всех задач кроме долгого нажатия 
и рисования. Необходимы эксперименты по определе-
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нию минимально необходимого количества сессий для 
достижения приемлемой точности идентификации.   

Дальнейшие работы будут направлены на повышение 
точности за счет создания модели для идентификации 
пользователя на основе цифрового отпечатка и повыше-
нии эффективности расчётов за счет создания алгоритма 
формирования динамического цифрового отпечатка для 
каждого пользователя. 
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Аннотация 
Сочетание цвета краски с цветом пакета прозрачных 

пленок в поляризованном свете позволяет получать цветопе-
ременный эффект при печати защитных символов, цифро-
вых кодов или условных изображений (например, товарных 
знаков) пригодных для визуального контроля их подлинности 
покупателями. 

Ключевые слова 
Пленка полипропилена, цветопеременный эффект, поля-

ризация, цветовое различие, штриховое кодирование, лако-
красочное покрытие, защита информации. 

Введение 

Защитные и сенсорные технологии позволяют опреде-
лять подлинность и качество товара или услуги по упа-
ковке или сопроводительным документам с защитными 
элементами. Такие технологии основаны на взаимодей-
ствии электромагнитного излучения (света) и нескольких 
различных материалов в составе полимерной упаковки, 
приводящем к изменению их органолептических свойств 
и возможности передачи информации беспроводным спо-
собом. Ранее в работах [1-5] было обнаружено, что поли-
мерные пленки в проходящем поляризованном свете обла-
дают уникальными оптическими характеристиками. При-
менение такого оптического свойства выгодно выделяется 
среди публичных приемов защитной маркировки и реко-
мендуется в качестве экспресс-метода контроля подлинно-
сти товаров. 

Объекты исследования 

Пленка двуосноориентированного полипропилена 
(БОПП) толщиной 20±2 мкм производства компании ООО 
«СИБУР», спирторастворимые краски для флексограф-
ского способа печати производства компании ООО «АБВ 
ФЛЕКСО», поляризационные пленки производства КНР. 

Метод исследования и приборы 

Для изучения оптических характеристик пленки ис-
пользовались фотокамеры, видео камеры и спектрофото-
метр X-Rite i1Pro с модулем командной строки spotread из 
ArgyllCMS версии 2.3.0. Расчет цветового различия окра-
шенных пленок проводили в системе координат цвета по 
методике [1]. Из пленки БОПП вырезали ленты различной 

длины, которые собирали в многослойные пакеты с после-
довательным увеличением длины (стопа Столетова).  
Пакеты помещались между двумя поляризаторами, произ-
водились фотографирование и измерение координат цвета 
с помощью спектрофотометра [2]. Аналогичным образом 
проводили измерение цвета пакетов пленок с нанесенным 
красочным слоем. Слой краски на пленку наносился вруч-
ную с помощью пробопечатного станка RK Print K Lox 
Proofer. 

Результаты 

Визуально установлено, что нанесение тонкого про-
зрачного лакокрасочного покрытия (ЛКП) изменяет цвет 
пленки в проходящем поляризованном свете в сторону 
цвета ЛКП (рис. 1). Изменение цвета оттисков увеличива-
ется по мере увеличения толщины слоя краски (оптиче-
ской плотности ЛКП). Увеличение толщины и оптической 
плотности ЛКП многослойного материала в настоящем 
исследовании достигалось двумя технологическими прие-
мами, - нанесением равного количества краски на каждый 
слой пленки, включенный в многослойный пакет с после-
дующим их дублированием (рис. 2); или путем цифровой 
струйной печати плашек последовательно возрастающей 
плотности на одном (нижнем, самом длинном) слое 
пленки. 

Рис. 1. Цвет пакета пленок БОПП при наблюдении в проходя-
щем поляризованном свете под нормальным углом.  

Оси поляризации светофильтров параллельны.  
(Открытое положение светофильтров [3]) 
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БОПП – пакет пленки без краски в поляризованном 
свете (ПС) 

R – пакет пленки с нанесенной краской Warm Red 
G – пакет пленки с нанесенной краской Green 
Y – пакет пленки с нанесенной краской Yellow 
O – пакет пленки с нанесенной краской Orange 
Xn

ос – пакет из n слоев пленки с нанесенной краской 
указанного цвета в обыкновенном свете (ос). 

В таблице 1 показаны результаты измерений координат 
цвета и вычисления цветового различия ΔЕ оттисков на 
прозрачных многослойных полимерных материалах (па-
кетах пленки) в естественном дневном и поляризованном 
свете (R1

пс и R1
ос, R2

пс и R2
ос, R3

пс и R3
ос, Rn

пс и Rос, G1
пс и 

G1
ос , Gn

пс и Gn
ос и т.д.) в зависимости от цвета краски и 

количества слоев пленки полипропилена в пакете. 

Таблица 1 

Характеристики цветопеременного эффекта на оттисках 

Количество слоев бесцветной прозрачной пленки БОПП

1 2 3 4 5 6 7 8 

Цветовое различие ΔЕ 

R 28,61 147,16 142,31 169,00 173,82 156,67 185,30 165,07

G 43,50 80,02 120,54 128,78 214,01 120,22 163,82 114,19

Y 96,43 130,20 233,28 85,16 220,00 165,73 150,50 178,65

O 85,38 125,85 221,87 138,88 234,79 165,73 184,33 170,10

Рис. 2. Цветовое различие (ΔЕ) оттисков на прозрачных  
многослойных полимерных материалах (пакетах пленки)  

в естественном дневном и поляризованном свете 

Заключение 

Сочетание цвета краски с цветом пакета пленок БОРР 
в поляризованном свете при равенстве слоев позволяет по-
лучать различный цветопеременный эффект при печати 
защитных символов, цифровых кодов или условных изоб-
ражений (например, товарных знаков) пригодных для ви-
зуального контроля их подлинности покупателями «во-
оруженными» солнцезащитными очками с поляризацион-
ными стеклами или специальными поляризационными яр-
лыками прилагаемыми к партии оригинального товара, за-
крепленными на бутылках, банках или иных емкостях  
[5, 6]. 

Видно, что цветопеременный эффект существенно раз-
личается в зависимости от количества слоев пленки, цвета 
краски и оптической плотности лакокрасочного покрытия 
или числа слоев краски). Максимальное значение цвето-
вого отличия 230±2 ед. соответствуют 3 слоям и цвету 
краски Yellow (рис. 3) или 5 слоям краски Orange (табл. 1). 
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Аннотация 
В данной статье представлен обзор основных крипто-

графических методов, пригодных для применения в компью-
терной графике. Рассказывается о некоторых примерах 
криптографических методов. Делается вывод об оптималь-
ности использования симметричных и асимметричных 
шифров для обеспечения безопасности графической инфор-
мации. 

Ключевые слова: 
Компьютерная графика, информационная безопасность, 

симметричное и асимметричное шифрование, электронная 
подпись, хеширование, имитовставка, коллизия. 

Введение 

Компьютерную графику определяют как автоматиче-
ское выполнение операций обработки, хранения и вос-
произведения графической информации с помощью ком-
пьютера [1]. 

К настоящему времени компьютерная графика нашла 
своё применение во многих сферах. Она часто использу-
ется для представления информации в графическом виде, 
что облегчает восприятие этой информации человеком и, 
соответственно, ускоряет многие процессы. 

Существуют целый ряд задач в сфере применения 
компьютерной графики, относящихся к области обеспе-
чения защиты информации. В качестве примеров можно 
привести такие задачи, как: 

– предотвращение незаконного использования или
изменения визуальных моделей; 

– защита программ с графическим интерфейсом от
взлома; 

– подтверждение подлинности графических данных и
соответствия аппаратуры заданным стандартам. 

Основу информационной безопасности в информаци-
онных системах обеспечивают криптографические мето-
ды защиты информации [2]. Криптография играет одну 
из важных ролей в области компьютерной графики для 
обеспечения целостности графических данных. 

В данной работе исследуются основные криптогра-
фические методы обеспечения защиты информации, 
наиболее полезные для применения в сфере компьютер-
ной графики при обработке графической информации. 

Криптографические методы 

Среди криптографических методов защиты информа-
ции можно, пожалуй, выделить четыре основных направ-
ления: 

1. Шифрование – преобразование информации из од-
ного формата в другой, который возможно преобразовать 
обратно, с использованием криптографического ключа. 

Согласно [3] шифр – это семейство определяемых крип-
тографическим ключом и, возможно, вектором инициа-
лизации или синхропосылкой, преобразований, опреде-
ляющих процессы зашифрования и расшифрования, об-
ладающих свойством, что результат применения рас-
шифрования к образу преобразования зашифрования с 
соответствующим криптографическим ключом, дает пер-
воначальный результат. Использование шифров является 
основным механизмом обеспечения конфиденциальности 
информации. 

2. Электронная подпись – относительно небольшое
количество дополнительной информации, передаваемой 
вместе с подписываемым сообщением. В соответствии с 
[4] ее определяют как информацию в электронной форме, 
которая присоединена к другой информации в электрон-
ной форме (подписываемой) или иным образом связан-
ная с такой информацией и которая используется для 
определения лица, подписывающего информацию. Хотя 
то, что мы, в соответствии с [4], именуем электронной 
подписью является, на самом деле, подписью цифровой, 
которая в соответствии с [3] определяется как результат 
зависящего от ключа подписи и параметров схемы циф-
ровой подписи криптографического преобразования 
набора данных (сообщения), обеспечивающий возмож-
ность аутентификации источника и проверки целостно-
сти набора данных (сообщения) и невозможность отри-
цания факта создания подписи. Электронная подпись 
используется для решения задач аутентификации и не-
возможности отказа. 

3. Хеширование – отображение строки бит передава-
емой информации в строки бит фиксированной длины 
через использование алгоритма, который называют хеш-
функцией. Более строгое определение приведено в [3]. 
Хеш-функция является основным механизмом обеспече-
ния целостности информации. 

4. Имитовставка – блок из некоторого количества бит,
который вычисляется по определённому алгоритму из 
открытых данных с использованием ключа и, затем, до-
бавляя данный блок к зашифрованным данным для защи-
ты от навязывания ложных данных. Отметим, что в 
большинстве пособий по защите информации, к примеру 
в [5], это направление не выделяется как отдельное, по-
скольку, согласно [3], имитовставку определяют как би-
товую строку, добавляемую к сообщению и являющуюся 
результатом применения к нему криптографической хеш-
функции, зависящей от ключа, с целью обнаружения 
подмены и защиты от навязывания или как синоним для 
кода аутентичности сообщения. Тем не менее, если раз-
личать бесключевые и ключевые хеш-функции, подобная 
классификация оправдана. 
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Первым среди приведённых методов защиты является 
шифрование. Многие средства защиты информации ос-
нованы на шифровании. Методов шифрования существу-
ет огромное множество. Они представляют собой, как 
уже указано выше, обратимые преобразования информа-
ции, определяемые алгоритмом шифрования и используе-
мым ключом. Изначальные данные при шифровании пре-
образуются в зашифрованное сообщение, часто называе-
мое шифртекстом [3]. Зашифрование – преобразование 
исходного текста в шифртекст. Расшифрование – преобра-
зование шифртекста в исходный, открытый текст. 

Способов и алгоритмов шифрования за многовековую 
историю криптографии было придумано и реализовано 
много. Вот названия некоторых из них: тайнопись; поли-
бианский квадрат; шифр Цезаря; решётка Кардано; диск 
Альберти; шифрование перестановкой [6]. Современные 
способы шифрования появляются, основываясь на разви-
тии и совершенствовании простейших шифров, устраняя 
имеющиеся ошибки предыдущих алгоритмов. 

Различают два вида шифрования: симметричное и 
асимметричное.  

Симметричное шифрование является классическим, и 
начало своё существование и развитие первым, благода-
ря простоте в задумке и использовании. При симметрич-
ном шифровании для зашифрования и расшифрования 
используется один и тот же ключ, либо один ключ легко 
определяется по второму. Ключ в системе симметрично-
го шифрования должен быть передан лично или по за-
щищенному каналу. Современная криптография выделя-
ет два основных типа симметричных шифров – блочные 
и поточные, считая, что шифры перестановки уже уста-
рели. Симметричные блочные шифры обрабатывают не-
сколько бит сообщения, то есть работают с блоками раз-
битого текста, в среднем 128 бит, в настоящее время. 
Симметричные поточные шифры, в свою очередь, обра-
батывают сообщение по каждому отдельному биту по-
очередно. Поточные шифры более полезны, когда и со-
общение приходит постепенно и заранее неизвестен раз-
мер информации, т.е. они наиболее пригодны для шиф-
рования непрерывных потоков данных, например, в сетях 
передачи данных. Блочные, как считается, намного луч-
ше предоставляют защиту информации [7]. Примерами 
блочных шифров являются американский стандарт AES 
(Advanced Encryption Standard) разработанный на базе 
алгоритма Rijndael, и уже устаревший DES (Data Encryp-
tion Standard). Примером поточного шифра является 
шифр SNOW, разработанный в шведском Лундском уни-
верситете [8]. В Российской Федерации действует стан-
дарт ГОСТ 34.12-2018, включающий 128-битовый блоч-
ный алгоритм "Кузнечик", а также 64-битовый алгоритм 
блочного шифрования ГОСТ 28147-89, получивший 
название "Магма". Оба алгоритма обладают 256-битовым 
криптографическим ключом.  

Асимметричное шифрование также называют откры-
тым шифрованием или шифрованием с открытым клю-
чом [9]. Смысл данного способа состоит в том, что рас-
шифрование и зашифрование отличаются по алгоритму. 
У пользователя есть во владении два ключа, открытый и 
секретный (иначе именуемый личным). Открытый ключ 
опубликован общедоступно, и любой может зашифро-
вать своё сообщение используя открытый ключ. Но рас-
шифровать может только упомянутый пользователь сво-
им секретным ключом. Асимметричное шифрование тре-
бует больших затрат вычислительных мощностей, по-

этому применяется в редких случаях. Например, асим-
метричное шифрование используется для распределения 
ключей других шифров, а шифрование данных оставля-
ется симметричным алгоритмам. Также, отметим, что 
современные асимметричные системы основаны на зада-
чах, которые могут быть эффективно решены на кванто-
вых вычислителях в случае их появления. Если появится 
квантовый вычислитель, способный решать практически 
значимые задачи, должны будут использоваться иные 
задачи, поиском которых занимается современная 
постквантовая криптография [10-12]. Либо для распреде-
ления ключей придется использовать квантовые прото-
колы [13-14]. 

Таким образом, в настоящее время существует доста-
точно большое количество криптографических механиз-
мов обеспечения конфиденциальности для компьютер-
ной графики. Эти механизмы лежат в сфере шифрования 
[15]. 

Электронная подпись является достаточно новым ме-
тодов защиты, появившимся менее полувека назад. Она 
аналогична собственноручной подписи на бумажном до-
кументе и имеет схожую роль, подтверждая, что сообще-
ние исходит от субъекта, который поставил эту подпись, 
а также гарантирует целостность самого сообщения. 
Электронная подпись, как и шифрование, предполагает 
два алгоритма – выработка или установка подписи и про-
верка или верификация подписи. Как правило, электрон-
ная подпись содержит в себе следующую информацию: 
дату установки подписи, информацию об авторе, соб-
ственно код подписи. В Российской Федерации действу-
ет стандарт ГОСТ 34.10-2018, построенный на основе 
эллиптических кривых с длиной подписи 512 или 1024 
бита, который также может быть использован для под-
тверждение подлинности графических данных, но под-
вержен квантовой угрозе подобно распространённым 
системам шифрования с открытым ключом. 

Хешированная информация является фиксированным 
сжатым представлением от исходного текста произволь-
ной длины. Хеширование не использует ключи (при ра-
боте с бесключевыми функциями хеширования). По по-
лученному значению, хешу, трудно вычислить исходные 
данные (свойство трудоемкости задачи вычисления про-
образа функции хеширования). Хеш функция должна 
удовлетворять ряду условий. Такая функция должна быть 
необратимой, то есть, как было сказано, задача подбора 
изначального текста из хеша очень сложна. Результиру-
ющая информация сильно зависит от исходного текста, и 
при любом изменении в исходном тексте будет меняться 
и результирующий массив данных. Хеш функция должна 
быть стойкой к коллизиям. Коллизия – совпадение ре-
зультирующих значений при хешировании двух разных 
текстов сообщений. Вероятность того, что значения раз-
ных данных совпадут должна быть минимальна, чтобы 
хеш функция считалась стойкой. Различают коллизии 
первого рода и второго. Коллизия первого рода – нахож-
дение сообщения, схожего с исходным по хэшу, за ра-
зумное время. Коллизия второго рода – нахождение пары 
сообщений, схожих с исходным по хешу, за разумное 
время (задача построения второго прообраза [16]). В Рос-
сийской Федерации действует стандарт ГОСТ 34.11-
2018, построенный на основе алгоритма Меркля-
Дамгарда с длиной хеш-кода 256 или 512 бита, который 
также может быть использован для подтверждение це-
лостности данных компьютерной графики. 
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Имитовставка является дополнительной информаци-
ей, создаваемой на основе исходного текста сообщения и 
секретного ключа. Имеет фиксированную длину и добав-
ляется к изначальным данным, обычно в конце сообще-
ния. Используется для обеспечения защиты от фальси-
фикации, от имитации данных. Основная задача заклю-
чается в выборе криптографического механизма, кото-
рый выработает код имитовставки, чтобы минимизиро-
вать ущерб от имитационных действий возможного про-
тивника или нарушителя. Зачастую, имитовставку назы-
вают кодом аутентификации сообщения, или же MAC 
(Message Authentication Code). С приставкой буквы H, 
получается HMAC. Это алгоритм, стандартизированный 
Международной организацией стандартизации, который 
использует бесключевую функцию хеширования для вы-
числения имитовставки 

Сферой использования ключевых функций хеширо-
вания, порождающих имитовставку, является совместное 
обеспечение аутентификации отправителя графической 
информации и целостности передаваемой информации. 
Кроме того, ключевые функции хеширования применя-
ются в криптопротоколах, которые обеспечивают без-
опасность передачи графической информацией по от-
крытым каналам связи [17]. В настоящий момент в Рос-
сии нет стандартизированного Росстандартом документа, 
который бы регламентировал использование алгоритма 
ключевой функции хеширования, обеспечивающий вы-
полнение обоих перечисленных выше свойств (в Россий-
ской Федерации утвержден стандарт ГОСТ 34.13-2018, 
который описывает использование режима работы блоч-
ного шифра для выработки имитовставки, именуемого 
часто как CMAC в соответствии с документацией Меж-
дународной организации стандартизации). 

Заключение 

В современном мире огромные объемы персональных 
данных, включающих и графические, обрабатываются с 
помощью различных технологий, включая криптовалю-
ты, NFT, blockchain [18-19], электронную коммерцию и 
электронные подписи. Утечка таких данных может при-
вести к значительным финансовым потерям, поэтому 
криптография играет важную роль в обеспечении без-
опасности данных. 

Криптография постоянно меняется, дополняется. По-
являются новые методы шифрования, новые алгоритмы. 
Современный период развития криптографии (с конца 
70-х годов по настоящее время) это развитие нового 
направления – криптографии с открытым ключом, кото-
рая в последние годы становится постквантовой. 

Криптография играет актуальную и важную роль для 
компьютерной графики, так как она обеспечивает защиту 
графических данных от несанкционированного доступа, 
обеспечивая конфиденциальность, целостность и аутен-
тификацию данных. Например, в играх, использующих 
3D-графику, и программах с графическим интерфейсом 
могут быть зашифрованы текстуры, модели и другие ре-
сурсы, чтобы предотвратить их незаконное использова-
ние или изменение. В компьютерной графике также ча-
сто используются криптографические протоколы, напри-
мер, протокол TLS (Transport Layer Security), использу-
ются для шифрования трафика между клиентом и серве-
ром, предотвращая перехват и изменение данных. 

Для защиты графической информации от просмотра 
нежелательным лицом могут быть использованы различ-

ные криптографические методы, однако, среди них наибо-
лее подходящими являются методы шифрования. Симмет-
ричное шифрование – быстрый и эффективный метод, под-
ходящий для постоянной передачи графической информа-
ции. Асимметричное шифрование, использующее два клю-
ча обеспечит более высокий уровень безопасности, взамен 
влияя на скорость шифрования и дешифрования.  
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Аннотация 
Системы больших данных используют в разных компо-

нентах разные модели безопасности и контроля доступа. 
Важной задачей является разработка унифицированного 
контроля доступа с учетом этой особенности. В работе 
представлена технология разработки такой политики. Тео-
ретическим базисом является новая модель данных.  
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Исследование выполнено за счет гранта Российского 
научного фонда № 23-11-20003, https://rscf.ru/project/23-
11-20003/, грант Санкт-Петербургского научного фонда 
(Соглашение №23-11-20003 о предоставлении региональ-
ного гранта). 

Введение 

Системы больших данных являются неотъемлемой 
частью современной цифровой экономики. Они осу-
ществляют сбор информации из различных источников; 
препроцессинг, верификацию, валидацию и обогащение 
разнородных данных; распределение их по хранилищам 
различного класса и назначения для использования ко-
нечными потребителями при решении бизнес – задач. На 
результате работы таких систем принимаются ключевые 
решения не только в маркетинге или товарообороте, но и 
в областях управления техническими процессами, произ-
водством, логистикой, при осуществлении государствен-
ного управления и реализации цифровых сервисов насе-
лению [1]. Таким образом от безопасности данных в та-
ких экосистемах зависит результат работы множества 
современных решений. 

В то же время количество компьютерных атак на 
цифровые инфраструктуры и утечек данных постоянно 
возрастает. Этому способствует расширение цифровиза-
ции, рост квалификации злоумышленников и доступ-
ность инструментов для несанкционированного доступа, 
геополитическая обстановка.  

Современные тенденции говорят о расширении спек-
тра и направленности атак [1, 2]. Конфиденциальность 
больших данных уже давно является целью злоумыш-
ленников. Сегодня также известны атаки на доступность 
таких данных, являющиеся вариантом (или подвидом) 
широко известных атак с использованием шифровальщи-
ков. Следующим шагом вероятнее всего станут атаки на 
целостность больших данных.  

Несмотря на то, что объемы данных усложняют то-
чечные атаки, и нарушение целостности можно рассмат-
ривать в рамках традиционных атак подделки данных, 
есть еще один дополнительный фактор. Большие данные 
являются ресурсом для обучения систем искусственного 
интеллекта.  

Решения на базе машинного обучения разрабатыва-
ются и внедряются практически во всех областях. Уже 
известны атаки на такие системы с целью искажения их 
работы и внесения недокументированных изменений и 
закладок. Реализация большинства таких атак происхо-
дит через обучающие данные. Таким образом, несанкци-
онированное вмешательство в большие данные в процес-
се их обработки может привести и к нарушению работы 
интеллектуальных систем.  

Такая ситуация требует разработки методов и средств 
обеспечения безопасности систем больших данных, учи-
тывающих их технологические особенности. Данная ра-
бота посвящена решению такой задачи в области кон-
троля доступа. 

Результаты исследований 

Ключевые особенности современных экосистем 
больших данных основаны на тех технологических ре-
шениях, которые предоставляют им преимущество перед 
традиционными системами управления базами данных 
(СУБД). Они обусловлены интеграцией различных ин-
струментов обработки информации, каждый из которых 
решает свою специфическую задачу, в одну экосистему с 
общими потоками данных. Отсутствие единой структу-
ризации данных является как преимуществом систем 
больших данных, позволяя достичь наивысшей эффек-
тивности в отдельных задачах, так и слабым местом. 
Следствием такого разнообразия является, в частности, 
отсутствие общей, согласованной системы контроля до-
ступа и связанных инструментов безопасности [2, 3].  

Вторым результатом объединения большого числа 
различных инструментов, зачастую физически распреде-
ленных, является рост числа доверенных пользователей 
[4]. Каждая система управления базами данных или дру-
гой инструмент в экосистеме имеет собственного адми-
нистратора, как правило, более чем одного. Отсутствие 
четких границ и детализированного разграничения до-
ступа между инструментами в зависимости от конкрет-
ного потока обработки информации приводит к ситуации 
доверия инструментов в отношении друг друга. Таким 
образом, число доверенных пользователей в системе в 
целом возрастает пропорционально числу компонентов в 
системе больших данных и даже более. 

Создание доверенной среды в отношении всех ком-
понентов большой, распределенной гетерогенной систе-
мы, охватывающей, как правило, множество подразделе-
ний организации и выполняющий широчайший круг за-
дач сегодня не представляется возможным. В этих усло-
виях создание единой унифицированной и максимально 
детализированной реализации политики контроля досту-
па в рамках всей системы управления большими данны-
ми является ключевым аспектом обеспечения безопасно-
сти потоков обработки информации для обеспечения не 
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только ее конфиденциальности, но и доступности и  
целостности. 

Таким образом, исходя из [1-5] и других работ, зада-
чами, решаемыми при построении унифицированного 
контроля доступа в системах больших данных, являются: 

1. Разработка единого, не зависимого от инструментов
обработки, представления данных и процессов в системе. 

2. Разработка способа задания политик безопасности
над данным представлением. 

3. Построение отображения унифицированной поли-
тикой безопасности на системы контроля доступа ин-
струментов обработки данных. 

В основе единого представления данных и процессов их 
обработки предлагается использовать, в соответствии с тео-
рией построения хранилищ данных и архитектурой AN-
SI/SPARC, специализированную модель верхнего уровня.  

Предлагаемая модель основана на агрегатном подхо-
де, соовтествующим большинству NoSQL решений. 
Структурой данных в рамках модели является фрагмент 
данных d0∈D, где D – все множество семантически зна-
чимых фрагментов данных. d0=<Key,Value>, где Key – 
уникальный в пределах всей системы идентификатор (в 
терминологии систем управления данными – ключ). 
Value – значение, в общем случае представляющее собой 
непосредственно элемент данных и/или набор вложен-
ных агрегатов. То есть d0.Value={Val,{di}|di∈{∅,d}}. 

С точки зрения информационной безопасности над 
фрагментами данных важно определить следующие от-
ношения: 

1. Отношение порождения определяющее PCr
(Parent-Child Relation связь) между фрагментами. 

2. Отношение вложенности dj⊂di когда dj∈di.Value
либо ∃(dk∈di.Value)|(dj∈dk.Value).  

3. Гомоморфизм в отношении агрегатов di и d  как
отображение между двумя значениями агрегатов, не из-
меняющее элементы данных в значениях, но изменяющее 
их порядок.  

Задается следующий набор операций с данными с 
учетом их гетерогенной обработки (см. например [6]): 

1. Создание Create:({d},Key)→di={Key,Value}.
2. Уничтожение Delete:(di )→∅.
3. Включение Incl:(di,{d})→di’.
4. Исключение Extr:(di’,{Keyj})→(di, dj).
5. Преобразования Transform:(di)→dj.
Тогда модель разграничения доступа верхнего уровня 

на основе предложенных структур и операций будет 
включать: 

O – множество фрагментов данных или объектов доступа. 
S – множество субъектов доступа - получателей данных; 
Op – множество цепочек преобразования данных от 

входной информации к выходной с использованием при-
веденных операций. 

R – правила политики безопасности. 
В общем случае выбор конкретной модели безопасно-

сти, которая может быть реализована над унифицирован-
ным представлением, зависит только от требований к 
конкретной системе, и не ограничивается в рамках дан-
ной методологии [7,8]. 

Система контроля доступа каждого инструмента об-
работки данных, как реляционного, так и в классе 
NoSQL, включает следующие моменты: 

 Грануляцию доступа в соответствии с нативны-
ми структурами данных модели данных инструмента 
обработки; 

 Определение правил доступа к объектам данных,
соответствующего уровня грануляции, в отношении вы-
полнения операций, определенных в модели данных ин-
струмента обработки. 

Тогда, если riR – некоторое правило политики без-
опасности, определенное в терминах приведенных объек-
тов и операций, его отображение задается через отображе-
ние объектов и операций общей модели на объекты и опе-
рации частной модели инструмента реализации доступа. 

Следовательно, для каждой модели данных, применя-
емых в инструментах больших данных, и приведенной 
выше моделью должно быть задано соответствие между 
элементами структур данных и операциями. Такими мо-
делями являются модели ключ – значение, семейства 
столбцов, графовая, документо-ориентированная и реля-
ционная, фактически соответствующая также колоноч-
ной модели на логическом уровне.  

Приведем пример методики взаимного отображения 
для модели ключ - значение: 

1. Для каждого агрегата модели ключ –значение за-
даем однозначный фрагмент данных приведенной моде-
ли (и наоборот при обратном отображении) согласно: 

 Структура данных ki=〈Keyk, Valuek〉  di
K=〈Key,

Value〉 где di
K.Key=Keyk, di

K.Value=Valuek 
 Все множество данных K={ki} d0

K=〈Key,Value〉
где d0

K.Key=K.Name, d0
K.Value={ki} 

2. Для каждой операции модели ключ – значение
задаем операцию предлагаемой модели согласно: 

 Поиск кортежа 〈Key,Value〉 по значению ключа
Keykdj=Extr(di,{Keyj}) где Keyj=Keyk. 

 Создание кортежа 〈Key,Value〉  Create:(Valuek,
Keyk)→di={Keyk, Valuek} 

 Удаление кортежа 〈Key,Value〉  ∀(di.Key=Keyk)
Delete:(di)→∅ 

3. Определить правило доступа в инструменте на
основе модельного riR ri

K. 
Аналогичным образом сопоставления проводятся с 

другими моделями и их структурами. На рисунке 1 при-
ведена схема реализации унифицированной политики 
безопасности в экосистеме больших данных. 

Рис. 1. Схема реализации унифицированной политики 
безопасности  
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Таким образом на основе верхнеуровневой модели 
представления информации решение задачи унифициро-
ванного контроля доступа в гетерогенных системах 
больших данных может быть достигнуто. 

Заключение 

Безусловно, обеспечение защищенности систем 
больших данных гетерогенной природы является боль-
шой и комплексной задачей, обусловленной особенно-
стями решений этого класса по сравнению с традицион-
ными СУБД.  

При этом задача обеспечения согласованного, унифи-
цированного контроля доступа лежит, в свою очередь, в 
основе таких решений, как разработка оптимальной по-
литики безопасности, анализа и построения оценок за-
щищенности и других. 

Использование агрегатного подхода при верхнеуров-
невом моделировании данных обуславливается матема-
тическим аппаратом теории множеств, применяемом в 
логике работы как NoSQL решений, так и колоночных и 
реляционных СУБД.  

Предложенные операции и отношения между инфор-
мационными фрагментами позволяют отобразить раз-
личные особенности грануляции данных в современных 
инструментах обработки данных и действия по манипу-
лированию ими.  

Общий математический аппарат также позволяет го-
ворить о построении взаимного отображения между мо-
делями, и, как следствие, обеспечить возможность как 
построения унифицированной политики безопасности 
для системы больших данных в целом, так и ее реализа-
ции на отдельных инструментах. Трансляция правил по-
литики безопасности обеспечивается отображением объ-
ектов и операций, в совокупности с признаками их раз-
решения или запрета. 

Предложенное решение задачи унификации контроля 
доступа в системах больших данных является основой для 
дальнейшей работы по обеспечению безопасности таких 
систем и построению их в защищенном исполнении. 
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Аннотация 
Предложены основные направления обеспечения акту-

альности данных - одного из основных показателей каче-
ства данных в системах больших данных. Выделены слож-
ности актуализации данных в современных информацион-
ных системах. Рассмотрены возможные направления реше-
ния задачи актуализации данных. Приведены примеры оцен-
ки актуальности данных в различных системах.  
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теллект, актуализация данных, служба поддержки каче-
ства данных, базы данных, своевременность данных. 

Введение 

В связи с постоянным увеличением объемов храни-
мой в информационных системах информации возникает 
проблема измерения и поддержки качества этой инфор-
мации. Проблема важна, поскольку обработка некаче-
ственных данных может привести к принятию ошибоч-
ных решений, последствия которых могут отрицательно 
сказаться на развитии отдельных отраслей промышлен-
ности, транспорта и т.д. Измерение качества данных ис-
пользуется в области управления данными для описания 
их особенностей, которые можно измерить или оценить 
по определенным стандартам [1]. 

Среди различных показателей качества данных значи-
тельный интерес представляет актуальность данных -
соответствие реальному состоянию системы (объекта), к 
которому они относятся в момент обработки данных. Во 
многих случаях обеспечение актуальности информации 
на момент ее обработки является единственным 
решением повышения качества принимаемых решений. 

Например, определение потоков миграции населения 
крупного города при поездках на работу позволяет орга-
низовать работу общественного транспорта и при оши-
бочном решении приведет к значительным издержкам, 
связанным с простоями населения в очередях, опоздани-
ями на работу и т.д. 

Результаты работы  

Обеспечение актуальности данных связано со значи-
тельными сложностями:  

– во многих случаях актуальность поддерживается
путем внесения изменений при регистрации или перере-
гистрации объектов (получение паспорта, устройство на 
работу), но эти изменения часто хранятся в локальных 
системах предприятий и организаций, что делает их не-
доступными для других систем; 

– существует большое количество данных, изменения
которых не регистрируются, пока не потребуются для 

обработки при решении прикладных задач, например, 
адрес реального места жительства; 

– в больших информационных системах имеются вза-
имосвязанные данные, изменения которых нужно произ-
водить одновременно, например, данные об изменениях 
названий в адресной информации, данные о родственных 
связях граждан и т.д.; 

– часто актуализация должна проводиться оператив-
но, что сложно сделать в распределенных системах; 

– понятие актуальности данных не всегда привязано к
промежутку времени, для которого эта актуальность 
необходима; 

– актуальность данных может меняться в процессе их
обработки, что может привести к ошибочным решениям; 

– высокая частота изменений данных приводит к
«пробуксовкам» в решении прикладных задач обработки 
информации. 

В связи с этим постоянно возрастает значимость со-
здания средств поддержки актуальности данных, особен-
но в системах большой размерности. 

Поддержка актуальности, основанная на периодиче-
ской проверке выборочных данных, не выдерживает кри-
тики, поскольку, во-первых, это очень трудоемкий и дли-
тельный процесс, во-вторых, нет универсальной методи-
ки проведения выборки, в-третьих, частота проведения 
выборки для различных данных зависит от скорости их 
изменения. 

Решения, связанные с обеспечением консистентности 
данных в распределенных системах (при репликации), 
распространяются только на определенный класс систем, 
сильно загружают систему связи, требуют большого ко-
личества времени [2, 3]. 

Следует отметить, что за последние несколько 
десятилетий были разработаны различные методы 
оценки качества данных [4, 5]. Большинство из них отно-
сится к реляционной модели данных и основано на 
анализе отдельных значений без использования других 
таблиц. Исключением является метод междоменного 
анализа, который позволяет устранять избыточность и 
несогласованность данных в нескольких таблицах [6]. 

Примеры решения практических задач проверки и 
обеспечения актуальности. 

1. Данный пример показывает возможность примене-
ния показателя своевременности данных. В качестве 
примера выступит ATX. Целью кампании было 
представить предложение предоплаченным клиентам, 
чтобы стимулировать их перейти на постоплатные 
тарифы. Для этого 143 000 абонентам с предоплаченным 
тарифом «Мобайл1000» предлагалось перейти на 
постоплатный тариф «Мобайл2500». «Мобайл2500» 
выгоднее для мобильного оператора, поскольку срок его 
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контракта фиксирован. Однако, в связи с большим 
количеством клиентов проверка правильности адресова-
ния перед отправкой предложения занимает много 
времени.  

В качестве метрики качества был предложен показа-
тель своевременности, который определяет вероятность 
актуальности адреса клиента. Показатель своевременно-
сти демонстрирует, насколько значение атрибута изме-
нилось с момента его получения и хранения в системе.  
Расчет показателя проводится по формуле: 

1
,

* 1
timeliness

MAUT AA



где timeliness – показатель своевременности данных, 
MAUT – среднее время обновления данных в атрибуте, 
AA – возраст атрибута [7]. 

Формула позволяет количественно определять, уста-
рело ли текущее значение атрибута. Так, если MAUT = 0, 
значение атрибута никогда не устаревает и своевремен-
ность равна 1, т.е. значение атрибута актуально. Если  
AA = 0, значение атрибута получается в момент количе-
ственной оценки качества данных и своевременность 
также равна 1. Для более высоких значений среднего 
времени обновления атрибута или возраста атрибута зна-
чение метрики приближается к 0. 

Данный метод измерения своевременности имеет 
следующие недостатки: показатель является нормиро-
ванным, но итоговые значения расчета по формуле не 
всегда попадают в диапазон значений [0; 1], значение 0 
возвращается только в случае, если средняя частота об-
новления атрибута или возраст значения атрибута соот-
ветственно равен бесконечности. 

Другой подход определяет метрику своевременности 
следующим образом [8]: 

{max[(1 ),0} ,
_

scurrency
timeliness

shelf life
 

где timeliness – показатель своевременности данных, cur-
rency – показатель употребительности данных, shelf_life 
– срок годности данных, s – значение параметра, которое
выбирается при расчете самостоятельно.  

Переменная currency зависит от таких факторов, как 
время доставки информации, время получения блока 
данных, возраст единицы данных на момент получения.  

Параметр, который называется сроком хранения 
(shelf_life) является мерой изменчивости значений атри-
бута. Срок годности обычно определяется специалистом 
по качеству данных по согласованию с потребителями 
этих же данных. 

Переменная s — это параметр, который позволяет 
контролировать чувствительность показателя своевре-
менности данных к коэффициенту изменчивости значе-
ния currency. Для короткого срока хранения данных это 
соотношение велико, тогда как для длительного срока 
является малым. 

Данный подход хорошо используется для относи-
тельно небольших систем производства информации с 
изменяемыми во времени свойствами. Для крупномас-
штабных систем, содержащих тысячи блоков данных, 
требуется иерархический подход, так как необходимо 
выполнять более детальный анализ связей между данны-
ми, при котором действия на более высоком уровне нуж-
но разбивать на большое количество моделей более низ-
кого уровня. 

2. В качестве еще одного примера практической зада-
чи улучшить качество данных можно привести систему 
оценки актуальности данных о вышках сотовой связи 
при помощи инструмента аналитики Loginom. 

Выбранный набор данных для решения задачи пред-
ставляет собой фрагмент информации из открытой базы 
данных о сотовых вышках – OpenCellid [9]. Эти данные 
(около 40 миллионов строк) используются клиентами по 
всему миру для различных коммерческих или частных 
целей.  

Была проанализирована структура этих данных, кото-
рая представляет собой DDL-описание таблицы базы 
данных. С точки зрения актуализации были выбраны 
наиболее важные атрибуты записей, часть которых пред-
ставлена в таблице 1. 

Таблица 1 

Название атрибута Тип данных Предназначение
radio Enum8 Тип сотовой вышки
mcc UInt16 Мобильный код  

страны
lon Float64 Значение долготы
lat Float64 Значение широты

created DateTime Дата установки
updated DateTime Обновленная дата 

установки

Как видно из таблицы 1, больший интерес с точки 
зрения актуализации представляют два атрибута, опреде-
ляющие конкретную вышку сотовой связи (radio, mcc), 
координаты расположения (lon, lat) и даты установок 
этих вышек (created, updated).   

Измерение качества данных о сотовых вышках про-
водилось при помощи программного обеспечения 
Loginom. Измерение качества данных проводится при 
выполнении расчета необходимых статистик о разных 
ошибках в записях. Чаще всего это требуется для подго-
товки данных для модели машинного обучения или 
нейронной сети. 

Постановка задачи актуализации данных о вышках 
сотовой связи звучит следующим образом: требуется 
оценить вероятность наличия не актуальных (устарев-
ших) записей. Если эта вероятность велика (более 0,50), 
требуется провести актуализацию. 

Для решения задачи создан сценарий выполнения 
обработки данных в программном обеспечении Loginom. 
Он хранил только 1 объект импорта данных из файла с 
расширением .csv, который представлял собой источник 
информации о вышках сотовой связи. Пример результата 
измерения качества данных приведен в таблице 2. 

Таблица 2 

Название атрибута Количество найденных значений 
и их тип

Экстре-
мальных  

Отрица-
тельных 

Выбросов 

radio 867 Нет 556344
mcc Нет Нет Нет
lon Нет 14721733 Нет
lat Нет 5354324 60034

created 2929  Нет 586038
updated 3857 Нет 550844

Кол-во строк 43276150
Заполненных полей, % 100% 

Полных записей, % 100% 
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Данные из таблицы 2 показали, что проблемы в каче-
стве информации о сотовых вышках имелись, но не 
слишком серьезные, чтобы считать какой-либо столбец 
непригодным для проведения бизнес-аналитики, а зна-
чит, программное обеспечение Loginom высоко оценило 
качество данных. 

Однако, не оценивалась вероятность наличия не акту-
альных записей. В таблице могут храниться записи в 
правильном формате, но не соответствующие действи-
тельности, например, записи об одних и тех же вышках с 
разными значениями координат расположения и дат 
установок. Оценить неактуальность данных программное 
обеспечение Loginom не способно, так как в нем отсут-
ствуют встроенные модели искусственного интеллекта, 
предназначенные для данного типа задач. В данном слу-
чае было проведено измерение качества данных только с 
точки зрения наличия нормализации и стандартизации. 
Поиск неактуальных данных не проведен. 

В результате проведенного анализа можно сделать 
вывод, что известные решения являются автономными по 
области применения, не согласованы между собой, слож-
ны при практическом использовании, а универсальные 
решения практически отсутствуют. 

Таким образом, назрела необходимость в комплекс-
ном решении проблемы актуализации данных, обеспечи-
вающем оперативность, требующую заданное качество 
актуализации. 

Возможные направления решения проблемы: 
 уточнение понятия актуальности данных с учетом

факторов, влияющих на актуальность и потерь, связан-
ных с нарушением актуальности; 

 введение понятия устаревших данных, которые мо-
гут изыматься из системы без актуализации; 

 разработка математического аппарата описания ак-
туальности данных, который учитывал бы наиболее зна-
чимые факторы, влияющие на актуальность, и позволял 
бы количественно оценивать эти факторы, уровень и 
полноту актуальности; 

 разработка математического аппарата анализа про-
цессов актуализации, позволяющего определять их пара-
метры (объемы, частоту, уровень получаемого качества 
данных, длительность процесса, побочные явления, свя-
занные с проведением актуализации); 

 создание средств постоянного (регулярного) мони-
торинга данных, позволяющих количественно оценивать 
их изменения, связи между данными; 

 создание каталога данных, фиксирующего все изме-
нения, единого для конкретного класса прикладных задач 
в распределенных системах; 

 исследование процессов изменения и актуализации
данных как случайных процессов, с определением пара-
метров и характеристик процессов; 

 определение задач актуализации данных в системах
большой размерности и разработка средств искусствен-
ного интеллекта для решения задач. 

Следовательно, как отмечалось многими авторами, 
требуется специальная служба поддержки качества (ак-
туальности) данных, задачами которой является анализ 

состояния данных, оценка текущей актуальности, плани-
рование работ по поддержке актуальности.  

Поскольку объемы хранимых данных становятся 
чрезвычайно большими, традиционные решения для со-
здания и обеспечения эффективной работы службы не 
применимы. Основой для создания такой службы может 
быть система искусственного интеллекта, обучаемая для 
различных практических систем. 

Заключение 

Показана важность проблемы актуализации данных, 
представлены результаты анализа сложностей, связанных 
с обеспечением актуальности данных.  

Рассмотренные примеры показали, что предложенные 
решения не способны решать задачу поиска не актуаль-
ных по времени данных.  

Приведены возможные направления решения про-
блемы актуализации данных, основанные на создании 
математического аппарата, сбора и обработки статисти-
ки, применении методов искусственного интеллекта. 

Особое внимание следует обратить на создание мате-
матического аппарата для проведения анализа и оценки 
актуальности данных в реальных системах. Наличие та-
кого аппарата позволит расширить область применения 
методов и средств актуализации для систем большой 
размерности, использования систем искусственного ин-
теллекта. 

В связи с этим представляется целесообразным про-
должить исследование проблемы и создание более со-
вершенных методов поиска неактуальных данных.  
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Аннотация 
Разработан стенд для сбора телеметрии и имитацион-

ного моделирования многозначных компьютерных атак, 
позволяющий собирать данные с сложных топологий, с не-
сколькими атакуемыми и атакующими хостами. Функцио-
нал разработанного стенда включает в себя сбор многознач-
ных телеметрических данных с атакующих и атакуемых 
хостов; их хранение; аккумуляция и конвертация в вид, при-
годный для последующего использования алгоритмами ин-
теллектуального анализа данных. При помощи разработан-
ного стенда собраны демонстрационные эксперименталь-
ные данные. Эксперимент проводился в промежуток с 
20:22:07 28.09.2023 по 09:40:04 29-09-2023. За указанное время 
собрано 11.338 записей. Проведено 63 атаки: 13 атак типа 
«отказ в обслуживании» и 50 атак типа «сканирование опе-
рационной системы». Полученный набор данных содержит 
38% нормальных записей, и 62% записей, связанных с одной 
из двух компьютерных атак - «Отказ в обслуживании», 
«Сканирование ОС». Анализ полученных данных показывает, 
что доля многозначных данных, собранных за время экспе-
римента, составляет 5% от общего числа записей. Для мно-
гозначных записей по отношению к общему числу аномаль-
ных записей ~8%. 

Ключевые слова  
экспериментальные данные, multi-label classification, 

multi-label, сетевая атак, компьютерная атака, исследова-
тельский стенд, информационная безопасность. 

Введение 

Современные компьютерные атаки, совершаемые на 
корпоративные компьютерные сети (КС), характеризу-
ются обходом статистических и сигнатурных средств 
защиты информации [1-3]. Для защиты таких систем 
применяются все более комплексные системы защиты 
информации [4, 5]. 

Современные КС могут подвергаться нескольким 
компьютерным атакам одновременно [6]. Из-за ограни-
ченности средств сбора телеметрии с хостов атакуемой 
КС, собранные дампы содержат записи, идентичные по 
всем атрибутам, но ассоциированные с разными компью-
терными атаками. Указанные свойства являются прояв-
лениями многозначности данных [7-9]. Актуальной зада-
чей является разработка стенда для сбора телеметрии КС 
в условиях проведения многозначных контролируемых 
компьютерных атак. 

Структура и схема функционирования стенда,  
формализация задачи 

Пусть КС задается множеством из M упорядоченных 
наборов значений дискретно изменяющихся атрибутов 
КС [10]: 

     , , ; , 1, , 1,NM n nmn set a m M n N   D А А ,    (1)

где    1 2, , , ... ,n n nMn a a aА  – n-тый вектор-строка

матрицы (таблицы) атрибутов экспериментальных дан-
ных A, состоящая из M столбцов. Тогда элемент этой 
строки,  ,nia n А , означает метрическое значение i-

того атрибута на n-той строке экспериментальных дан-
ных ; setn – классовая метка, ассоциированная с n-ной 
строке значений атрибутов записи экспериментальных 

данных;   , , nn setА  – пара элементов типа «n-ная

строка экспериментальных данных, соответствующая ей 
классовая метка»; N – количество записей эксперимен-
тальных данных; M – количество атрибутов в экспери-
ментальных данных. 

Пусть топология КС T исследуемой КС состоит из 
двух множеств хостов: 

   ; 1, ; 1,i jT VH i I AH j J DAS Router      ,    (2)

где VHi – i-тый хост, имитирующий жертву (далее – ата-
куемый хост, от англ. Victim host); AHj – j-тый хост, ими-
тирующий машину злоумышленника (далее – атакующий 
хост, от англ. Attack host), проводящую контролируемую 
компьютерную атаку (ККА) на VHi; DAS – сервер агрега-
ции данных (англ. data aggregation server), аккумулирую-
щий телеметрию с VHi и AHj.; Router – маршрутизатор, 
соединяющий множество атакуемых и атакующих хостов. 

Зададим перечень компьютерных атак AL (англ.  
Attack Library), которые атакующие хосты AHj реализуют 
на атакуемые хосты VHi: 

 ; 1,kAL attack k K  .   (3) 

Каждая компьютерная атака (3) обладает набором па-
раметров, однозначно ее описывающих и общих для 
каждой реализации:  

: ; 1,
kk l k kattack params l L .   (4) 
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Конкретное множество параметров детализируется в 
зависимости от механизма реализации компьютерной 
атаки. Общее число параметров атаки – Lk – варьируется 
в зависимости от детализации атаки.  

Зададимся рядом варьирующихся параметров реали-
зации атаки из библиотеки AL (3) – AoIk (англ. Attack on 
Interval): 

: , , , , ,, ,k kA poI IS IE attack ah tar dur int etc ,   (5) 

где IS – параметр, точное время начала интервала атаки 
(англ. Interval Start); IE – параметр, точное время оконча-
ния интервала атаки (англ. Interval End); kattack  – набор 

параметров атаки, общих для каждой реализации; ah – 
атакующий хост, реализующий экземпляр атаки в преде-
лах указанных интервалов; tar – множество целей атаки 
для dur – длительность атаки в пределах указанных ин-
тервалов; int – интенсивность атаки в пределах указан-
ных интервалов; etcp – множество иных варьирующихся 
параметров. 

Отметим, что содержимое kAoI  может задаваться как 

фиксированными числами, так и законами распределения 
случайной величины, выбираемыми из библиотеки рас-

пределений  ( ); 1, , 1,lf p lfFL F p P lf LenF    , где p

– p-тый параметр lf-того закона распределения.
Для предотвращения уничтожения КС в следствие 

фатального воздействия компьютерных атак, предусмот-
рен механизм оценки максимально допустимого нега-
тивного воздействия на КС i-тый атакуемый хост VHi – 

iVHMaxDamage  – со стороны атакующих хостов. Под 

iVHMaxDamage  понимается максимально допустимое 

время ответа i-того атакуемого хоста VHi на синхронизи-
рующий сигнал, поступающий с сервера агрегации дан-
ных DAS.  

Взаимодействие между элементами КС (2) – DAS, VHi и 
AHj – осуществляется через программные агенты первого и 
второго типов, распространяемые на соответствующие хо-
сты хосты –    2,1, ; 1, ; 1,jiPA i Iprograg prograg Jj    .

Программные агенты первого типа – 1,iprograg  – осу-

ществляют сбор телеметрической информации с атакуе-
мых хостов VHi. Программные агенты второго типа – 

2, jprograg  – осуществляют сбор телеметрической ин-

формации с атакующих хостов AHj. Программные агенты 
первого и второго типов связаны с сервером агрегации 
данных DAS через центральный пункт управления (ЦПУ). 

На этапе проведения ККА, в момент реализации ата-
ки, датчик псевдослучайных чисел RND, получая на вход 
закон распределения 

lk
paramsF и установленные парамет-

ры, формирует окончательные параметры реализации 
атаки внутри каждого интервала IS – IE. 

Опишем воздействие атакующими хостами AHj на хо-
сты-жертвы VHi, вектором из Wk параметров 

AoIk:  ; 1,k kw kV AoI w W 


, где Wk – количество раз,

когда k-тая атака (3) планируется к реализации в течение 
эксперимента. Каждая тройка задается собственным 
набором параметров (5).  

Множество экспериментальных данных (1), порожда-
ется в результате воздействия атакующими хостами AHj 
на хосты-жертвы VHi (2) тройками (5), объединенными в 
вектора. Конфигурация воздействия по каждой компью-
терной атаке может быть представлена в виде итогового 

множества  ; 1,kCoA V k K 


 (англ. Chronology of 

Attacks). Визуализация механизма работы стенда, форма-
лизованного посредством выражений (1-5) представлена 
на (рис. 1). 

Рис. 1. Структурная и схема функционирования стенда 
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Топология исследуемой КС T (2) отражена на визуа-
лизации в виде двух контролируемых зон – зоны атакуе-
мых хостов VHi и зоны атакующих хостов AHj. VHi и AHj 
разделены неконтролируемой зоной, имитирующей сеть 
Интернет. На каждом из VHi установлен программный 
агент первого типа 1,iprograg ; на каждом AHj установлен 

программный агент второго типа 1,iprograg ; на сервере 

агрегации данных DAS расположена база данных для 
агрегируемый телеметрических данных с AHj и VHi; ЦПУ 
для контроля взаимодействия между программными 
агентами. Программные агенты второго типа 2, jprograg

распространяется на атакующие хосты AHj и необходим 
для формирования многозначных целевых столбцов – 
классовых меток наличия / отсутствия проведения ККА 
определенного типа с j-того атакующего хоста. 
Программный агент 2, jprograg , получая на вход распи-

сание ККА от ЦПУ, осуществляет их проведение с уче-
том информации, поступившей из программных агентов 
первого типа. 

Для реализации компьютерных атак, DAS посылает 
управляющие сигналы на атакующие хосты. Атакующие 
хосты реализуют компьютерную атаку.  

В качестве демонстрации работоспособности стенда, 
была произведена многозначная ККА на один хост-
жертву. Были выбраны атаки двух типов – «отказ в об-
служивании» и «сканирование портов». Атака типа «от-
каз в обслуживании» реализована посредством утилиты 
hping3, «сканирование операционной системы» – nmap. 

Интервалы проведения ККА были сконфигурированы 
таким образом, чтобы часть атак различных категорий 
происходила одновременно. Собрано 11.338 записей. 
Проведено 63 атаки: 13 атак типа «отказ в обслуживании» 
и 50 атак типа «сканирование операционной системы».  

Итоговый набор данных, полученный в результате 
объединения всех таблиц всех баз данных, содержит 43 
столбца (атрибута), включая три целевых столбца, из 
категорий «аппаратные атрибуты», «сетевая карта» и 
«диспетчер задач». Многозначные данные, снимаемые с 
диспетчера задач, объединены в одну строку операцией 
конкатенации.  

Полученный набор данных содержит 38% нормаль-
ных записей, и 62% записей, связанных с одной из двух 
компьютерных атак - «Отказ в обслуживании», «Скани-
рование ОС». Анализ полученных данных показывает, 
что доля многозначных данных, собранных за время экс-
перимента, составляла 5% от общего числа записей. Бы-
ло найдено, что доля многозначных в множестве ано-
мальных записей возрастает с ростом количества целе-
вых столбцов.  

Заключение 

Новизна разработанного стенда заключается автома-
тизированной одновременной маркировке всех ККА, 
направленных на целевую КС.   

Собраны демонстрационные экспериментальные дан-
ные. Эксперимент проводился в промежуток с 20:22:07 
28.09.2023 по 09:40:04 29-09-2023. За указанное время 
собрано 11.338 записей. Проведено 63 атаки: 13 атак типа 
«отказ в обслуживании» и 50 атак типа «сканирование 
операционной системы».  

Анализ полученных данных показывает, что доля 
многозначных данных, собранных за время эксперимен-
та, составляет 5% от общего числа записей.  

Данное исследование выполнено при финансовой под-
держке Минцифры России (грант ИБ) в рамках научного 
проекта, Соглашение №. 40 469–21/23-К от 30.06.2023 г. 
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Аннотация 
Для решения проблемы кибербезопасности интернета 

вещей (IoT) анализируются методы интеллектуального 
обнаружения компьютерных атак на основе алгоритмов 
машинного обучения. Анализируются архитектура уровней 
IoT, угрозы безопасности, типы атак и их последствия для 
IoT. Для оценки эффективности использования различных 
алгоритмов машинного обучения для бинарной классифика-
ции использованы современные наборы данных IoT. Показа-
ло, что алгоритм Random Forest обеспечивает наибольшую 
достоверность и точность обнаружение атаки Mirai. 

Ключевые слова  
Методы и алгоритмы машинного обучения, обнаруже-

ние вторжений, атаки. 

Введение 

Одной из активно развивающихся в настоящее время 
информационных технологий является Интернет вещей 
(Internet of Things, IoT), что позволяет миллиардам ин-
теллектуальных устройств, образующих так называемую 
«сеть вещей», собирать разнообразные данные о самих 
себе и окружающей их среде с помощью различных дат-
чиков. Эти устройства могут обмениваться данными с 
другими разрешенными устройствами для различных 
целей, таких как управление и мониторинг промышлен-
ных процессов, расширение предоставляемых услуг или 
выполнение операций компании. Однако существует 
множество рисков, связанных с безопасностью Интерне-
та вещей. 

Для решения текущих и будущих проблем, связанных 
с безопасностью Интернета вещей, используют методы и 
алгоритмы машинного обучения (machine learning, ML), 
что способствует значительному технологическому про-
грессу. Машинное обучение представляет собой надеж-
ную технологию, способную обнаруживать подозритель-
ные угрозы и действия. Существует множество извест-
ных систем защиты Интернета вещей, основанных на 
применении методов машинного обучения. 

Традиционные системы обнаружения вторжений со-
стоят из хоста и сетевых или гибридных идентификато-
ров, которые могут по-разному обнаруживать киберата-
ки. Стандартные идентификаторы предназначены для 
идентификации вторжений в отдельный или полный се-
тевой трафик. Для этого системы обнаружения вторже-
ний (СОВ) (Intrusion Detection System IDS) на базе хоста 
устанавливает антивирусное программное обеспечение и 
идентифицируют подозрительный сетевой трафик путем 
сканирования и анализа системных вызовов, журналов 
приложений, файловых систем и т.д. Некоторые устрой-
ства Интернета вещей имеют ограниченные возможности 
и ресурсы [1, 2]. 

Уровни IoT  

Архитектура Интернета вещей функционирует как 
портал для множества различных аппаратных приложе-
ний [3, 4]. Это позволяет устанавливать соединение, а 
также расширять сервисы IoT на каждый шлюз. При пе-
редаче и приеме информации или данных с разных уров-
ней архитектуры Интернета вещей [5] используется не-
сколько сетевых протоколов. Примерами таких протоко-
лов являются Bluetooth, Wi-Fi, RFID, узкополосный и 
широкополосный широкополосный доступ, ZigBee и 
LPWAN. Типичная архитектура Интернета вещей состо-
ит в основном из трех уровней: физического, сетевого и 
прикладного, как показано на рисунке 1 [4]. 

Рис. 1. Архитектура уровней IoT 

Безопасность в IoT 

Хотя приложения интернета вещей, работающие в от-
крытой сети, упрощают использование гаджетов, они 
одновременно ставят под угрозу жизнь человека, подвер-
гая его различным опасностям и угрозам. Доступ к 
устройствам Интернета вещей можно получить из любо-
го места без аутентификации пользователя. Для обеспе-
чения безопасности устройств Интернета вещей требует-
ся разработать соответствующие меры безопасности. 
Однако поскольку из-за своей физической конструкции 
устройства Интернета вещей обладают ограниченными 
вычислительными возможностями, это делает невозмож-
ным разработку всеобъемлющего протокола безопасно-
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сти. Стандартные критерии безопасности Интернета ве-
щей включают конфиденциальность, целостность и 
аутентификацию [5, 12]. Предполагаемый процент роста 
пользователей устройств Интернета вещей к 2025 году 
представлен на рисунке 2. 

Чтобы сохранить целостность данных Интернета ве-
щей, получатель должен подтвердить, что сообщения не 
были изменены во время передачи или доставки. Про-
верка целостности данных гарантирует, что предостав-
ленная информация не была изменена. Это очень важно, 
потому что даже если злоумышленники не смогут полу-
чить данные, сеть все равно может не функционировать 
должным образом, если какой-либо из узлов был взломан 
и изменил данные. Данные могут быть изменены автома-
тически без участия человека, если соединение неста-
бильно. Проверка целостности обнаруживает непредна-
меренные и целенаправленные модификации сообщений 
[6]. 

Рис. 2. Количество пользователей устройств Интернета вещей, 
по оценкам, к 2025 году 

Процедура аутентификации проверяет происхожде-
ние сообщения. Сенсорные узлы оценивают идентифи-
кацию и достоверность однорангового узла. Аутентич-
ность обеспечивает простое сообщение. Сообщение Код 
аутентификации (от англ. Media Access Control) обеспе-
чивает целостность и подлинность сообщения [7].  

АТАКИ IoT 

В последние годы Интернет вещей подвергается мно-
гочисленным атакам [8]. На рисунке 3 показаны угрозы 
безопасности Интернета вещей, включая различные типы 
атак, последствия атаки, обнаружение аномалий. 

Рис. 3. Графическое представление угроз безопасности Интер-
нета вещей, включая различные типы атак, последствия атаки, 

обнаружение аномалий и типы аномалий 

Рис. 4. Типы атак и их последствия 

Множество различных устройств Интернета вещей 
становятся объектами кибератак, которые включают 
взлом беспроводных сетей и кражу, удаление, изменение 
или уничтожение пользовательских данных. 

Физические атаки уничтожают устройства IoT. Га-
джет может быть атакован без сети. Мобильные устрой-
ства, камеры, датчики, маршрутизаторы и т.д. также мо-
гут быть атакованы. Кибератаки в зависимости от их се-
рьезности могут быть разделены на активные и пассив-
ные устройства IoT, как показано на рисунке 4. 

Безопасность IoT основанная 
на машинном обучении 

Ограниченные ресурсы устройства Интернета вещей 
затрудняют точную оценку текущей сети и состояния 
атаки. Известны три подхода к машинному обучению, 
используемые для повышения сетевой безопасности в 
IoT. Это обучение с подкреплением, контролируемое 
обучение и обучение без учителя. 

Подходы к контролируемого обучения (обучения с 
учителем) основаны на цели, которая создает математи-
ческую основу для наборов данных. Этот подход исполь-
зует размеченные данные для обучения алгоритма, кото-
рый наилучшим образом описывает входные данные. 

Примерами алгоритмов обучения с учителем являют-
ся [9, 10] метод k-ближайших соседей (k-Nearest Neigh-
bors, neighbors, k-NN); Множественная логистическая 
регрессия (Logictic Regression, LR); Дерево решений (De-
cision Tree Classifier, DTC), случайный лес (Random For-
est - RF). 

Для оценки эффективности построенных моделей в 
задачах машинного обучения наиболее часто использу-
ются следующие метрики: точность (precision), полнота 
(recall), F-мера (F-score), ROC-кривые (Receiver Operating 
Characteristic curve – кривая ошибок), AUC-ROC и AUC-
PR (Area Under Curve -площадь под кривой ошибок и 
площадь по кривой pricison-recall) 
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После проведения классификации возможно получе-
ние четырёх видов результатов: TP (True Positive – ис-
тинно положительный), TN (True Negative – истинно от-
рицательный), FP (False Positive – ложно положитель-
ный), FN (False Negative – ложно отрицательный). Эти 
результаты можно представить в виде матрицы ошибок 
(confusion matrix). 

Для оценки эффективности перечисленных алгорит-
мов машинного обучения используют различные базы 
данных. Эти наборы данных помогают находить выход-
ные данные для входных данных [11].  

Анализ эффективности алгоритмов  
машинного обучения 

Анализ эффективности алгоритмов машинного обу-
чения был проведен на примере базы данных Kitsune [13-
15]. Kitsune это набор данных сетевого трафика от 
устройств Интернета вещей предназначенный предо-
ставить исследователям большой набор данных о ре-
альных и маркированных вредоносных программах 
Интернета вещей и безопасном трафике для разра-
ботки алгоритмов машинного обучения. 

В данном наборе содержится информация о четырех 
типах атак: разведка (Recon), человек посередине (MitM), 
отказ в обслуживании (DoS) и вредоносное ПО для бот-
нетов (Botnet Malware) Mirai. Mirai – это вредоносное 
ПО, которое заражает IoT-устройства (умные бытовые 
приборы с доступом в интернет), работающие на процес-
сорах ARC, и превращает их в сеть дистанционно управ-
ляемых ботов, которых также называют «зомби». Этот 
ботнет часто используется для запуска DDoS-атак.  

Данные об атаках были получены из коммерческой 
IP-системы наблюдения и сети, включающей в себя 
устройства интернета вещей (IoT). Каждый набор данных 
содержит миллионы сетевых пакетов и различные кибе-
ратаки.  

Специфической особенностью этой базы данных яв-
ляются особенности формирования признаков (атрибу-
тов), формируемых на этапе обучения алгоритмов клас-
сификации. С этой целью всякий раз, при поступлении 
пакета формируется поведенческий снимок хостов и про-
токолов, передавших этот пакет. 

В частности, это может быть исходящий от MAC и IP-
адреса источника этого пакета (SrcMAC-IP); исходящий 
от IP-адреса источника этого пакета (я SrcIP); IP-адреса 
источника и назначения пакетов, отправленных между 
отправителем и получателем (Channel); TCP/UDP-сокеты 
источника и назначения этого пакета (Socket) и т.д. 

Всего из одного временного окна извлекаются 23 при-
знака в пяти временных окнах: 100 мс; 500 мс; 1,5 с; 10 с 
и 1 мин. 

Признаки представляют собой инкрементальные ста-
тистики поступающих данных. Так если S={x1,x2,. . .} – 
последовательность наблюдаемых размеров пакетов, то 
среднее, дисперсия и стандартное отклонение S могут 
быть обновлены последовательно путем ведения кортежа 

IS:= (N, LS, SS), где N, LS и SS – это количество, линей-
ная сумма и квадрат суммы наблюдаемых экземпляров. 

Процедура обновления для вставки xi в IS имеет вид 
2

i iIS (N 1,LS x ,SS x )    , а статистика оцениваемая в 

текущий момент времени может характеризоваться сле-

дующим величинами 
2

2
S S

SS LS
LS / N;

N N
μ σ      

 
 и 

2
S Sσ σ . 

В результате извлекаются 115 статистических данных 
(признака) о нормальном трафике и атаках за указанные 
пять временных интервалов. 

Результаты бинарной классификации атаки Mirai с 
помощью указанных выше алгоритмов машинного обу-
чения представлены на рисунке 5. 

Рис. 5. Эффективность бинарной классификации атаки Mirai с 
помощью алгоритмов машинного обучения 

Как видно из представленных гистограмм наилучшие 
результаты по метрикам ROC-AUC и Accuracy имеет 
алгоритм RF. Алгоритмы DT и KNN в ряде случаев име-
ют близкие результаты, однако для классификации KNN 
требуется больше времени.  

Выводы 

Алгоритмы RF и KNN показывают высокую точность 
обнаружения атак в экспериментах близкую к 80%. Ис-
следование показало, что алгоритм RF обеспечивает 
наилучшее обнаружение атак и аномалий.  

Таким образом алгоритмы МО наилучшим образом 
подходят для задач, специфичных для Интернета вещей, 
и для общих приложений кибербезопасности.  

Вместе с тем, вероятность правильной классификации 
может быть повышена путем введения новых, дополни-
тельных и специфичных для IoT атрибутов. Таким атри-
бутами могут быть, в частности, оценки фрактальной 
размерности нормального трафика и атак [16]. 

Представленные результаты необходимо распростра-
нить на случай мультиклассовой классификации 
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Аннотация 
Рассматриваются особенности классификации трафика 

мобильных нежелательных приложений используя методы 
машинного обучения, учитывая фоновый трафик (ФТ). Ис-
пользованы 11 приложений для классификации и 6 приложе-
ний ФТ. Эффективность алгоритмов классификации оцени-
валась с использованием метрик: точность, полнота, F-
мера, достоверность. Результаты показывают снижение ка-
чества классификации всех алгоритмов при наличии ФТ. Для 
улучшения предлагается ввести новый класс «Неизвестное 
приложение», что демонстрирует положительный эффект 
на качество классификации. 

Ключевые слова  
Классификация, атрибуты, метрики, алгоритмы, Ran-

dom Forest, Naïve Bayes, SVM, Decision Tree, Logistic Regression, 
приложения. 

Введение 

Мобильный интернет трафик растет с каждым годом.  
Только в ноябре 2023 года было зафиксировано, что при-
мерно две трети (64%) всего интернет-трафика прихо-
дится на использование мобильных устройств, включая 
смартфоны и планшеты [2]. Вопрос регулирования до-
ступа к мобильным приложениям и интернет-ресурсам яв-
ляется крайне актуальным и значимым. Это касается как 
ограничения доступа к незаконному контенту, так и 
предотвращение утечек конфиденциальной информации 
через интернет. 

Для операторов сотовой связи определение конкрет-
ных мобильных приложений, используемых отдельным 
пользователем сети, имеет решающее значение для сбора 
статистики и анализа трафика. Статистические данные 
имеют важное значение не только для мониторинга состо-
яния сети и выявления технических неисправностей, но и 
для реализации мер по обеспечению информационной 
безопасности, включая регулирование доступа к потенци-
ально вредоносным сетевым ресурсам. 

Методы интеллектуального анализа данных (Data 
Mining) в настоящий момент являются широко распро-
страненным способом решения подобных задач [1, 3, 4, 6, 7]. 
Такие методы особенно эффективны для конкретных мо-
бильных приложений, так как они способствуют их гиб-
кости и адаптации к динамично меняющемуся контенту 
Интернет-ресурсов. 

 Однако в условиях априорной неопределенности, со-
здаваемой многообразием фонового трафика, традицион-
ные методы машинного обучения (Data Mining) требуют 
адаптации для более точного распознавания мобильных 
приложений. Вопрос о неизвестных типах трафика, осо-

бенно в контексте обучения с учителем, остается откры-
тым, поскольку большинство существующих работ [2, 5, 
6, 7] предполагает заранее определенный набор известных 
классов приложений, исключая неизвестные. 

Целью работы является исследование эффективности 
алгоритмов классификации мобильных приложений в 
условиях априорной неопределенности в виде фонового 
трафика методами машинного обучения. 

Классификация мобильных приложений с фоно-
вым трафиком 

Для исследования использовались два набора данных 
выбранных 11 приложений без и при наличии фонового 
трафика.  В качестве фона использовались 6 из 17 прило-
жений. Описание экспериментальной базы данных мо-
бильного сетевого трафика, содержащего 17 приложений 
приведено в работах [6,8]. 

Использовались следующие алгоритмы классифика-
ции: Decision Tree, Random Forest (RF), Support Vector Ma-
chine (SVM), Naïve Bayes, Logistic Regression.  

Для анализа эффективности алгоритмов классифика-
ции были использованы метрики [9-11]: Accuracy (Досто-
верность), Precision (Точность), F1-Score(F-мера), Recall 
(Полнота). 

В таблице 1 приведена метрика Precision для исследу-
емых классификаторов при наличии и отсутствии фоно-
вого трафика. В таблице 2 приведена метрика Recall для 
исследуемых классификаторов. В таблице 3 приведена 
метрика F1-Score для исследуемых классификаторов. 

Таблица 1 

Метрика Precision (Точность) 

Алгоритм 
классифи-

кации

Decision 
Tree 

Random 
Forest 

SVM Naïve 
Bayes 

Logistic 
Regression

Приложе-
ние

Без 
фона

С фо-
ном

Без 
фона

С фо-
ном 

Без 
фона 

С фо-
ном 

Без 
фона 

С фо-
ном

Без 
фона

С фо-
ном

4PDA 0.93 0.75 0.93 0.73 0.81 0.68 0.51 0.44 0.64 0.55
Google 
Chrome

0.73 0.67 0.84 0.74 0.64 0.60 0.54 0.53 0.42 0.37 

Почта Mail 0.77 0.74 0.83 0.80 0.74 0.72 0.44 0.42 0.43 0.41
Skype 0.85 0.80 0.88 0.83 0.49 0.48 0.22 0.21 0.32 0.31

Комерсант 0.87 0.77 0.92 0.82 0.68 0.56 0.27 0.27 0.43 0.41
Сбербанк 0.86 0.82 0.91 0.89 0.53 0.51 0.05 0.04 0.39 0.38

Hearthstone 0.94 0.81 0.97 0.75 0.49 0.38 0.13 0.12 0.30 0.25
Пикабу 0.77 0.76 0.81 0.78 0.49 0.48 0.27 0.26 0.44 0.40
Badoo 0.73 0.66 0.84 0.77 0.44 0.44 0.21 0.19 0.29 0.29

Booking 0.74 0.72 0.81 0.79 0.51 0.50 0.03 0.03 0.34 0.28
Яндекс 

браузер с 
Алисой

0.56 0.44 0.67 0.58 0.49 0.43 0.24 0.21 0.35 0.32 
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Как видно из представленных при классификации мо-
бильных приложений в условиях фонового трафика (ФТ) 
возникают значительные ошибки для всех рассматривае-
мых алгоритмов. Алгоритмы Random Forest (RF) и Deci-
sion Tree показали наилучшие результаты, в то время Na-
ïve Bayes и Logistic Regression – наихудшие. ФТ создаёт 
дополнительную сложность, нарушая априорное условие 
соответствия числа классифицируемых приложений 
числу классов. Для решения этой проблемы, предлагается 
ввести в рассмотрение новый класс «Неизвестное прило-
жение». 

Таблица 2 

Метрика Recall (Полнота) 

Алгоритм 
классифи-

кации 

Decision 
Tree 

Random 
Forest 

SVM Naïve 
Bayes 

Logistic 
Regression

Приложе-
ние 

Без 
фона 

С фо-
ном 

Без 
фона 

С фо-
ном 

Без 
фона

С фо-
ном 

Без 
фона 

С фо-
ном 

Без 
фона

С фо-
ном 

4PDA 0.91 0.91 0.93 0.94 0.87 0.87 0.88 0.87 0.76 0.76
Google 
Chrome 

0.63 0.63 0.72 0.71 0.40 0.40 0.05 0.05 0.25 0.25 

Почта Mail 0.78 0.78 0.87 0.87 0.60 0.60 0.21 0.21 0.56 0.56
Skype 0.78 0.78 0.88 0.89 0.62 0.62 0.13 0.12 0.49 0.49

Комерсант 0.81 0.81 0.85 0.85 0.63 0.63 0.05 0.05 0.44 0.44
Сбербанк 0.88 0.87 0.92 0.92 0.62 0.62 0.004 0 0.30 0.30

Hearthstone 0.96 0.96 0.97 0.97 0.65 0.66 0.83 0.83 0.56 0.56
Пикабу 0.78 0.79 0.84 0.85 0.59 0.60 0.25 0.25 0.31 0.31
Badoo 0.72 0.72 0.78 0.77 0.37 0.37 0.01 0.01 0.13 0.13

Booking 0.74 0.73 0.84 0.84 0.54 0.55 0 0 0.39 0.39
Яндекс 
браузер  

с Алисой 

0.65 0.64 0.73 0.73 0.36 0.36 0.24 0.24 0.27 0.27 

Таблица 3 
Метрика F1-Score (F-мера) 

Алгоритм 
классифи-

кации 

Decision 
Tree 

Random 
Forest 

SVM Naïve 
Bayes 

Logistic 
Regression

Приложе-
ние 

Без 
фона 

С фо-
ном 

Без 
фона 

С фо-
ном 

Без 
фона 

С фо-
ном 

Без 
фона 

С фо-
ном 

Без 
фона

С фо-
ном

4PDA  0.92 0.82 0.93 0.82 0.84 0.76 0.65 0.59 0.69 0.64
Google 
Chrome 

0.68 0.65 0.78 0.72 0.50 0.48 0.09 0.09 0.32 0.30 

Почта Mail 0.77 0.76 0.85 0.83 0.66 0.65 0.28 0.28 0.49 0.48
Skype  0.81 0.79 0.88 0.86 0.55 0.54 0.16 0.16 0.39 0.38

Комерсант  0.84 0.79 0.88 0.84 0.65 0.60 0.08 0.08 0.44 0.42
Сбербанк  0.87 0.84 0.91 0.90 0.57 0.56 0.00 0.01 0.34 0.33

Hearthstone 0.95 0.88 0.97 0.85 0.56 0.48 0.22 0.21 0.39 0.35
Пикабу  0.78 0.78 0.82 0.82 0.54 0.53 0.26 0.26 0.36 0.35
Badoo  0.72 0.69 0.81 0.77 0.40 0.40 0.01 0.01 0.18 0.18

Booking  0.74 0.73 0.82 0.81 0.52 0.52 0.00 0 0.36 0.34
Яндекс 

браузер с 
Алисой 

0.6 0.52 0.69 0.65 0.41 0.39 0.24 0.22 0.30 0.29 

Классификации при наличии фонового трафика  
и класса «Неизвестное приложение» 

Рассмотрим классификацию тех же 17 мобильных при-
ложений, шесть из которых будут считаться ФТ.  

В таблице 4 продемонстрированы полученные мет-
рики эксперимента с использованием класса «Неизвест-
ное приложение». 

На рисунках 1-3 представлены усредненные гисто-
граммы метрик, которые иллюстрируют эффективность 
предложенного подхода к классификации мобильных 
приложений при наличии ФТ. 

Рис. 1. Усреднённые гистограммы по алгоритмам 
классификации без фонового трафика 

Рис. 2. Усреднённые гистограммы по алгоритмам классификации 
при наличии в наборе данных фонового трафика 

Рис. 3. Усреднённые гистограммы по алгоритмам  
классификации при наличии в наборе данных фонового  

трафика и класса «Неизвестное приложение» 
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Таблица 4 

Эффективность классификации нежелательных  
приложений при наличии ФТ, с классом  

«Неизвестное приложение» 

Приложение Precision 
Decision 

Tree 
Random 
Forest 

SVM Naïve 
Bayes 

Logistic 
Regres-

sion
4PDA 0.92 0.89 0.77 0.48 0.63

Google Chrome  0.70 0.83 0.61 0.56 0.41
Почта Mail  0.80 0.82 0.73 0.44 0.43

Skype 0.84 0.86 0.50 0.22 0.34
Комерсант 0.86 0.90 0.68 0.27 0.44
Сбербанк  0.88 0.90 0.53 0.05 0.39

Hearthstone 0.95 0.97 0.47 0.12 0.28
Пикабу 0.78 0.79 0.49 0.26 0.48
Badoo  0.73 0.83 0.45 0.21 0.32

Booking  0.72 0.80 0.50 0.03 0.35
Яндекс браузер 

с Алисой 
0.52 0.61 0.45 0.23 0.32 

Фон 0.76 0.87 0.69 0.38 0.31
recall

4PDA 0.90 0.93 0.88 0.88 0.75
Google Chrome  0.65 0.71 0.41 0.05 0.25

Почта Mail  0.80 0.86 0.61 0.21 0.56
Skype 0.79 0.89 0.63 0.13 0.49

Комерсант 0.82 0.85 0.62 0.05 0.41
Сбербанк  0.90 0.92 0.63 0 0.30

Hearthstone 0.96 0.97 0.61 0.82 0.49
Пикабу 0.79 0.85 0.60 0.25 0.31
Badoo  0.72 0.78 0.37 0.01 0.14

recall
Booking  0.73 0.83 0.55 0 0.38

Яндекс брау-
зер с Алисой 

0.63 0.71 0.36 0.24 0.27 

Фон 0.62 0.63 0.48 0.1 0.46
F1-Score

4PDA 0.91 0.91 0.82 0.62 0.68
Google 
Chrome  

0.67 0.76 0.49 0.09 0.31 

Почта Mail  0.80 0.84 0.66 0.29 0.49
Skype  0.81 0.87 0.55 0.16 0.40

Комерсант 0.84 0.88 0.65 0.09 0.42
Сбербанк  0.89 0.91 0.58 0.01 0.34

Hearthstone 0.95 0.97 0.53 0.22 0.36
Пикабу  0.78 0.82 0.54 0.26 0.37
Badoo  0.72 0.80 0.41 0.01 0.19

Booking  0.73 0.82 0.53 0 0.36
Яндекс брау-
зер с Алисой 

0.57 0.66 0.40 0.23 0.29 

Фон 0.68 0.76 0.46 0.15 0.37

Исходя из представленных таблиц и гистограмм 
можно сделать вывод, что внедрение дополнительного 
класса “Неизвестное приложение” улучшает качество 
классификации мобильных приложений при наличии ФТ. 

Заключение 

Исследование показало, что при классификации мо-
бильных приложений при присутствии фонового трафика 
все рассмотренные алгоритмы демонстрируют значитель-
ные ошибки. 

Внедрение дополнительного класса «Неизвестное при-
ложение» положительно влияет на качество классифика-
ции мобильных приложений и приводит к улучшению 
метрик классификации в среднем на 10%. 
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Аннотация 
Роль систем удаленного доступа, как неотъемлемой ча-

сти современного бизнеса, увеличивается с развитием ин-
формационных технологий и возрастанием числа рабочих 
мест вследствие изменения условий труда. Однако при этом 
увеличивается и риск атак со стороны хакеров-
злоумышленников. Рассмотрены современные тенденции и 
эффективные стратегии защиты от атак на системы уда-
ленного доступа, а также соответствующий методический 
и практический инструментарий. 
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Атака, доступ, информация, практика, стратегия,  

технология. 

Введение 

В современном информационном обществе удален-
ный доступ к системам играет огромную роль, позволяя 
людям работать из любой точки мира, обмениваться дан-
ными и выполнять различные операции без необходимо-
сти физического присутствия (контакта). К тому же это 
уменьшает накладные расходы организаций (на аренду 
помещений), уменьшает риски заражения сотрудников в 
период эпидемий, и т.д. Однако такая удобность дистан-
ционного доступа в определенной степени увеличивает 
риски угроз информационной безопасности (ИБ), прежде 
всего, несанкционированного доступа (НСД). 

Атаки на системы удаленного доступа становятся все 
более распространенными и угрожают как бизнесам, так 
и обычным пользователям, они приводят к потерям дан-
ных, финансовым сбоям, ущербу репутации компаний и 
пр. Поэтому разработка и применение эффективных 
стратегий и технологий защиты удаленного доступа яв-
ляется неотъемлемой частью безопасности информаци-
онных систем [2]. 

Одной из главных тенденций в области защиты ин-
формации систем удаленного доступа является измене-
ние глобального подхода к защите: от реактивно-
технического к проактивно-организационному. Вместо 
того чтобы реагировать на атаки после их возникновения 
(проявления), следует сосредоточиться на активных ор-
ганизационных (и, во вторую очередь, технических) ме-
рах по их предотвращению. Последнее включает в себя 
регулярное обновление системы, контроль доступа, обу-
чение пользователей и др. 

Эффективные стратегии защиты систем  
удаленного доступа 

На сегодняшний день существует программно-
аппаратный инструментарий (множество средств), кото-
рый в той или иной степени обеспечивает защиту систем 

удаленного доступа от хакерских атак (НСД). Примерами 
таких инструментов являются: двухфакторная аутенти-
фикация, виртуальные частные сети (VPN), аудит без-
опасности и пр. [5]. Однако одной техникой проблемы 
защиты информации при удаленной доступе не решить, 
требуются апробированные организационные меры. 

Эффективной защитой от атак на системы удаленного 
доступа являются лучшие практики безопасности. Они 
включают разработку и строгое соблюдение политик 
безопасности, использование сложных паролей, разгра-
ничение доступа пользователей, регулярное обновление 
и резервное копирование данных и др. Также важно про-
водить регулярное обучение и консультирование персо-
нала по безопасности информационных систем. Извест-
ны следующие основные тенденции в реализации эффек-
тивной стратегии защиты систем удаленного доступа: 

1. Многофакторная аутентификация (MFA): Это ме-
тод, требующий от пользователей использование не-
скольких типов аутентификации для доступа к системе. 
Обычно это комбинация пароля и другого фактора, тако-
го как отпечаток пальца или смарт-карта. MFA усложня-
ет взлом систем удаленного доступа, так как злоумыш-
леннику сложнее получить НСД к нескольким парамет-
рам аутентификации. 

2. Сетевые меры безопасности: включают в себя ис-
пользование межсетевых экранов (брандмауэров), VPN, 
инспекции пакетов на предмет вредоносного содержимо-
го. Они способствуют безопасной передаче данных меж-
ду удаленными системами и пользователями, позволяют 
обнаруживать и блокировать возможные атаки. 

3. Системы обнаружения вторжений (IDS) и предот-
вращение вторжений (IPS): они мониторят сетевой тра-
фик на предмет подозрительной активности, позволяют 
своевременно обнаруживать и предотвращать попытки 
НСД. Они активно используются для систем удаленного 
доступа [1]. 

4. Регулярное обновление и установка патчей для
программного обеспечения удаленных систем: Важный 
аспект ИБ, о котором необходимо помнить. Уязвимости в 
устаревшем программном обеспечении могут использо-
ваться злоумышленниками для получения НСД к систе-
мам удаленного доступа. 

5. Обучение пользователей: Человеческий фактор - од-
на из основных слабых точек (уязвимостей) в защите ин-
формации. Регулярное обучение пользователей, в том чис-
ле о методах атак и правилах безопасного использования 
удаленного доступа, позволяет повысить осведомленность 
пользователей о потенциальных угрозах и помочь им из-
бегать действий, которые могут привести к ущербу. 

Эти основные стратегии защиты от атак на системы 
удаленного доступа позволяют в совокупности миними-
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зировать риски и повысить уровень их безопасности. При 
этом различные условия применения удаленного доступа 
обусловливают преимущество соответствующей техно-
логии. Два года назад экспертов в области ИБ был прове-
ден опрос на тему: «В каких операционных систем необ-
ходимо в первую очередь организовывать защищенный 
удалённый доступ»? Результаты опроса показаны на ри-
сунке 1. Отмечено, что в настоящее время в российских 
IT-компаниях (и не только) идёт процесс активной ми-
грации с Windows- на Linux-платформы, поэтому важно, 
чтобы средства защиты поддерживали последние [4]. 

Рис. 1. Мнение экспертов в области ИБ по необходимости  
удаленного доступа в операционных системах 

В другом опросе пользователей AM Live ставился во-
прос об используемой технологии защиты компьютера 
(при удалённом доступе). Чаще всего они полагались на 
классический антивирус – такой вариант выбрали 68% 
участников (рис. 2). Многофакторную аутентификацию 
используют 8% респондентов, а системы класса DLP или 
UEBA – 5%; ещё 4% применяют замкнутую программ-
ную среду, виртуальные машины или средства LiveUSB 
и LiveCD. На долю EDR / XDR пришлось лишь 3%, вари-
ант «другое» выбрали 12% опрошенных. 

Рис. 2. Используемые пользователями инструменты  
(меры, методы) для защиты ПК при удалённом доступе 

(помимо установки обновлений) 

Таким образом, в среде пользователей антивирус пока 
еще «рулит», хотя он, по сути, не обеспечивает защиту от 
НСД. Ниже представлены известные инструменты и 
практические меры, которые при их грамотном (не со-
здающим «перекрестных» проблем) использовании по-
вышают эффективность защиты информации при уда-
ленном доступе. К ним относятся: 

1. «Сильные» пароли: рекомендуется использовать
длинные и усложненные пароли, состоящие из букв, 
цифр и специальных символов. 

2. Использование многофакторной аутентификации.

3. Постоянное обновление программного обеспече-
ния: как исполнительных программ, так и операционной 
системы, чтобы исключить уязвимости, выявленные раз-
работчиками. 

4. Установка межсетевого экрана (брандмауэра): он
контролирует проходящий трафик, блокирует подозри-
тельные или вредоносные подключения. 

5. Виртуальная частная сеть: VPN позволяет создать
зашифрованное соединение между удаленной системой и 
сетью, обеспечивая защиту данных от перехвата. 

6. Системы обнаружения вторжений (IDS) и предот-
вращения вторжений (IPS): эти инструменты помогают 
идентифицировать и блокировать попытки НСД или дру-
гих вредоносных действий. 

7. Системы мониторинга безопасности: эти инстру-
ментов могут выявлять подозрительную активность или 
аномалии в системе. 

8. Ограничение и разграничение права доступа: в со-
ответствии с принципом минимальных привилегий 
уменьшает риск НСД. 

9. Регулярный аудит безопасности системы удален-
ного доступа: его проведение позволяет выявить потен-
циальные уязвимости или неправильные настройки. 

10. Регулярное обучение персонала по ИБ: сотрудни-
ки должны быть осведомлены о возможностях хакеров и 
последствиях атак, знать, как предотвратить (затруднить) 
НСД. 

11. Резервное копирование (важных) данных: позво-
ляет уменьшить ущерб при атаке или сбое системы. 

Перечисленные инструменты и меры обеспечивают 
комплексную (разноплановую) защиту от атак на систе-
мы удаленного доступа. При этом важно понимать, что 
защита информации – это непрерывный процесс, требу-
ющий постоянного совершенствования мер, к которому 
применим комплексный подход, включающий не только 
техническую, но и организационно-практическую со-
ставляющую [3]. Ниже приведены некоторые из извест-
ных лучших практик для обеспечения эффективной за-
щиты информации при удаленном доступе: 

1. Пароли для всех удаленных доступов должны
быть сложными, с использованием комбинации букв (в 
верхнем и нижнем регистрах), цифр и специальных 
символов (не менее девяти), не связанные с личными 
данными. 

2. Многофакторная (минимум – двухфакторная)
аутентификация: простейшая – смс-коды или приложе-
ния для генерации «короткоживущих» одноразовых па-
ролей. 

3. Еженедельное обновление систем и программного
обеспечения. 

4. Непрерывное управление привилегиями: ограниче-
ние доступа пользователей только к необходимым (в 
данный момент времени) для работы ресурсам. Регуляр-
ное обновление привилегий пользователей и удаление 
любых устаревших учетных записей. 

5. Ограничение удаленного доступа к системе - толь-
ко из определенных доверенных сетей или IP-адресов; 
реализация механизма блокировки аккаунтов после не-
скольких неудачных попыток входа. 

6. Шифрование данных при передаче и хранении.
7. Мониторинг и регистрация всех событий в системе,

чтобы выявлять (и расследовать, анализировать) возмож-
ную подозрительную активность, быстро реагировать на 
потенциальные атаки или попытки НСД. 
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8. Обучение пользователей: регулярное ежемесячное
обучение (тренинг) сотрудников по ИБ, чтобы они были 
осведомлены о текущих угрозах и знали лучшие практи-
ки защиты. 

9. Регулярный, не реже раз в квартал, аудит системы
безопасности, чтобы выявлять и исправлять любые уяз-
вимости в защите. 

10. Доступ, по возможности, с минимальными приви-
легиями. 

Специалисту по ИБ важно оставаться в курсе послед-
них разработок и рекомендаций по безопасности инфор-
мации и применять их для поддержания высокой эффек-
тивности защиты от атак. 

Заключение 

В современном информационном обществе сервис 
удаленного доступа к информационным ресурсам стано-
вятся все более популярными и неотъемлемым для 
большинства организаций и предприятий, которые эко-
номят свои ресурсы. При этом с ростом использования 
удаленного доступа возрастает опасность для безопасно-
сти циркулирующей в сети информации. Злоумышлен-
ники активно ищут уязвимые места и используют раз-
личные методы для получения несанкционированного 
доступа к системам. Поэтому защита от атак на системы 
удаленного доступа является важной и актуальной ком-
плексной задачей для современных организаций и IT-
компаний. 

Рассмотрены такие эффективные стратегии защиты, 
как многофакторная аутентификация, использование 
VPN, брандмауэры и обновление программного обеспе-
чения и пр.  Представлены лучшие практики, включаю-
щие обучение сотрудников, мониторинг активности и 
регулярное резервное копирование данных. Соблюдение 
этих стратегий и практик поможет организациям обеспе-
чить безопасность своих систем удаленного доступа и 
минимизировать ущерб от атак злоумышленников. 
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Аннотация 
В статье рассмотрено воздействие нефти на водные 

экосистемы, представлены результаты разработки пред-
ложений по автоматизации процедур обнаружения мест 
разлива нефтепродуктов в водной среде. Обоснован дуаль-
ный алгоритм классификации. Представлены результаты 
эксперимента, подтверждающие правомерность теорети-
ческих выводов.  

Ключевые слова:  
Контроль окружающей среды, загрязнение Мирового оке-

ана, нефтяное загрязнение, контрастность признаков, при-
знаки распознавания, обработка фотоизображений. 

Введение 

Больше 70% всей поверхности нашей планеты прихо-
дится на гидросферу. Она состоит из всех морских, прес-
ных, подводных и океанических вод, которые для боль-
шей понятности объединяются в мировой океан [1].  

Важнейшей экологической проблемой Мирового оке-
ана является загрязнение.  

В соответствии с информацией «Оценки состояния 
Мирового океана» было установлено, что суммарный 
объем углеводородов, проникающих в океан из всех ис-
точников, составлял от 470 тысяч до 8,4 миллиона тонн в 
год.  

В связи с этим, необходимо пристальное внимание к 
данным проблемам [2, 3]. 

В настоящее время для решения этой проблемы ак-
тивно используют беспилотные летательные аппараты 
(БЛА) с камерами наблюдения [4]. Но полученный ви-
деоматериал требует соответствующей обработки. Авто-
матизация процедур обнаружения и принятия решения 
по результатам анализа видео контента повысит эффек-
тивность контроля и обнаружения. 

Представлены результаты разработки научно-
методического аппарата формирования векторов призна-
ков и аналитические алгоритмы формирования векторов 
признаков и решения задачи обнаружения их различий в 
автоматическом режиме. 

Обоснование подхода к автоматизации  
процедур контроля 

Мониторинг с использованием БЛА, как правило, ор-
ганизуется посредством фото или видео фиксации, с по-
следующей передачей рабочих материалов на диспетчер-
ский пункт [5].  

Обработка полученного материала может осуществ-
ляться различным образом, в том числе и с привлечением 
нейронных сетей [6]. Однако любая электронная обра-
ботка материала предполагает его формализацию до 
уровня решающих алгоритмов.   

Учитывая, что графический материал представлен в 
цифровом виде, то предлагается для его обработки ис-
пользовать элементы теории распознавания образов [7,8]. 
Указанная теория базируется на соотнесение распознава-
емых объектов к одному из детерминированных классов 
по результатам сравнения сформированных векторов 
признаков [9], с заранее подготовленными эталонными 
описаниями, характеризующих классы [10]. 

Применительно к рассматриваемому случаю, класс А 
соответствует условию того, что разлив нефти не обна-
ружен, а класс В – обнаружен. 

Соответственно, принятие решения в рассматривае-
мом случае может быть реализовано по результатам 
оценки знаковой функции  

01 02

0 нет загрязнений;
sign ( )

0 обнаружено загрязнение,
d d


   

   (1) 

где d01 – разность векторов 0Vm и 1Vm; d02 – разность 
векторов 0Vm и 2Vm.  

Значение разности векторов d01 и d02 рассчитывается 
как сравнение вектора признаков сформированного объ-
екта 0Vm, с векторами признаков двух классов. Вектором 
1Vm, характеризующим класс А, и вектором 2Vm, харак-
теризующим класс В. Здесь m = 1, …, М – параметр век-
тора признаков, размерностью М. 

Для практической реализации алгоритма остается 
только формализовать вектор признаков. 

В общем случае в теории распознавания образов под 
вектором признаков понимают совокупность измеряемых 
параметров объекта [11], позволяющих его классифици-
ровать с требуемой точностью (достоверностью).    

Именно выбор параметров для формирования векто-
ров признаков является основополагающим моментом, 
определяющим качество работы системы распознавания 
(классификации) объектов. 

Основные требования, предъявляемые к вектору при-
знаков, должны исходить из того, что, во-первых, он 
должен быть достаточно просто реализоваться. А, во-
вторых, обладать контрастностью, обеспечивающей его 
отнесение к одному из классов, в соответствии с измене-
нием состояния объекта.  
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Другими словами – вектор признаков должен быть 
чувствительным к изменениям состояния объекта. Но 
при этом формируемый вектор признаков должен адек-
ватно относить его к тому классу, к которому он отно-
сится.    

В [9, 12-14] представлен подход к распознаванию 
сигналов по видам модуляции, предполагающий форми-
рование спектра непосредственно из некоррелированных 
сигнальных отчетов.  

В качестве инструмента декорреляции могут высту-
пать различные преобразования [15, 16]. Но учитывая, 
что для обработки поступают фото и видео изображения, 
то простейшим декоррелирующим преобразованием мо-
жет рассматриваться вектор в виде гистограмм распреде-
ления битов яркости [11]. Тогда, учитывая, что вносимое 
изменение фона моря, обусловленного наличием нефтя-
ного пятна, связано с изменением яркости изображения, 
следовательно, это приведет к перераспределению гисто-
грамм битовых значений. То есть можно предполагать, 
что вектор признаков, сформированный указанным обра-
зом, будет обладать достаточной контрастностью для 
реакции на изменившийся фон. 

Результаты эксперимента 

Для проведения эксперимента были отобраны фраг-
менты акватории поверхности океана, полученные в ре-
зультате фотосъемки с БЛА. Всего было отобрано поряд-
ка 300 снимков. Затем все снимки были разделены на два 
класса: с чистой поверхностью океана (N снимков) и с 
разливами нефти (K снимков). При этом из числа сним-
ков с разливами нефти были отобраны те, в пределах ко-
торых нефтяные пятна занимали от 5% до 10% общей 
площади (Т снимков). Здесь N + K + Т + = 300. 

Затем для каждого снимка был построен его вектор 
признаков. Из совокупности векторов признаков, харак-
теризующих поверхность океана без разлива нефти 
{1Vm}N, путем их усреднения был получен вектор при-
знаков эталонного описания, характеризующего класс А. 

И аналогичным образом был получен вектор призна-
ков эталонного описания, характеризующего класс В. 

А векторы признаков фотографий, в пределах кото-
рых нефтяные пятна занимали от 5% до 10% общей пло-
щади (Т снимков), выступали в качестве векторов 0Vm 
при реализации алгоритма распознавания. 

Из 33 снимков (Т = 33), только при классификации 
двух снимков была допущена ошибка, что составляет 6%. 

Для лучшего понимания сущности эксперимента, на 
рисунке 1 представлено фото с чистой акваторией FA,  
а на рисунке 2 – с разлитыми нефтепродуктами FB. 

Рис. 1. Акватория океана без разлива нефти 

Рис. 2. Разлив нефтепродуктов на акватории океана 

Соответственно, на рисунках 3 и 4 представлены век-
торы признаков указанных фотоизображений.  

Даже визуальный анализ векторов признаков изобра-
жений FA и FВ указывает на их существенные различия. 
Это объясняется тем, что чистая поверхность океана ха-
рактеризуется однородным фоном воды, который описы-
вается битами в пределах диапазона их значений (64; 
140), что отчетливо видно на рисунке 3. 

Ошибка! Объект не может быть создан из кодов полей ре-
дактирования. 

Рис. 3. Вектор признаков фото FA 

Ошибка! Объект не может быть создан из кодов полей ре-
дактирования. 

Рис. 4. Вектор признаков фото FВ 

Разлив нефтепродуктов вносит существенное измене-
ние в фоновую структуру изображения. Битовые значе-
ния, характеризующие рассматриваемый объект перерас-
пределяются [17]. Диапазон значений отображаемых би-
тов смещается в сторону увеличения их разрядности (70; 
200). При этом сам диапазон расширяется, а абсолютные 
значения гистограмм уменьшаются.  

В качестве распознаваемого было отобрано фото FС с 
изображением акватории океана, на котором 9% его 
площади занимает разлив нефти продуктов. На рисунках 
5 и 6 представлено фото акватории FС и его вектор при-
знаков 0Vm. 

Следует отметить, что на рисунках 3, 4 и 5, значения 
гистограмм нормированы к абсолютной величине макси-
мального значения, соответствующего элементу вектора 
AV86. 

Рис. 5. Вектор признаков фото FС 
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Рис. 6. Вектор признаков фото FC 

На рисунке 7 представлено совместное размещение 
векторов AVm, BVm и 0Vm. Здесь элемент гистограммы 
AV86 выделен тоновым цветом.   

Ошибка! Объект не может быть создан из кодов полей ре-
дактирования. 

Рис. 7. Совместное представление векторов признаков AVm, 
BVm и oVm 

Алгоритм реализуется, что позволяет сделать вывод 
по фото FC, а именно отнести к классу B, т.е. присут-
ствуют загрязнения на поверхности океана. 

На рисунке 8 показаны векторы разности 0Adm и 
0Bdm, рассчитанные как сравнение вектора признаков 
сформированного объекта 0Vm, с векторами признаков 
двух классов. Вектором 1Vm, характеризующим класс А, 
и вектором 2Vm, характеризующим класс В. Здесь  
m = 1, …, М – параметр вектора признаков, размерно-
стью М. 

Ошибка! Объект не может быть создан из кодов полей ре-
дактирования. 

Рис. 8. Вектор разности 

Анализ векторов разности на рис. 8 позволяет сделать 
следующий вывод. На части контролируемой водной 
поверхности при техногенных авариях возникают нефтя-
ные пятна. Это приводят к существенному изменению 
цветового баланса на фото- и видеоизображениях.  

Указанные изменения влияют на перераспределение 
векторов яркости по гистограммам вектора признаков в 
сторону увеличения их значений. То есть, чем больше 
нефтяное пятно на контролируемом снимке, тем кон-
трастнее вектор признаков такого изображения по отно-
шению к снимку с чистой водной поверхностью. 

Проявление данных свойств отчетливо прослеживает-
ся на векторах разности 0Adm и 0Bdm, что отчетливо 
прослеживается на рисунке 7. Максимальные значения 
вектора 0Vm распознаваемого изображения явно смеще-
ны в сторону высоких значений гистограммы по отноше-
нию максимумов вектора АVm. Поэтому значения 0Bdm 
меньше значений 0Adm во всей области допустимых 
значений. Следовательно, по своей структуре вектор 
признаков 0Vm гораздо ближе к вектору BVm на протя-
жении всего диапазона значений (64; 200), что позволяет 
отнести фото FC к классу B, о чем ранее и был сделан 
вывод. 

Заключение 

Создана программа по автоматизации процедур выяв-
ления мест нефтяных разливов на основе обработки дан-
ных фотоматериалов и проведено более 300 эксперимен-

тов, подтвердивших правильность выдвинутой теории, 
что видно из полученных результатов расчетов. 

Предложенный подход позволяет синтезировать до-
статочно чувствительные вектора, обеспечивающие вы-
сокую контрастность формируемых признаковых про-
странств. Расчетное значение вероятности ошибки, рав-
ное 0,06, для распознавания фотографий, в пределах ко-
торых нефтяные пятна занимали от 5% до 10% общей 
площади вполне приемлемый результат. При этом следу-
ет учитывать, что выборка контрольных значений соста-
вила всего 33 единицы.  

Дальнейшее исследование авторы связывают с при-
менением методов совместного частотно-временного 
анализа, представленных в [18-20].  

Литература 

1. Картамышева Е.С., Иванченко Д.С. Загрязнение мирово-
го океана нефтью и нефтепродуктами // Молодой ученый. 2018. 
№ 25 (211). С. 20-23. URL: https://moluch.ru/archive/211/51597/ 
(дата обращения: 14.12.2023).  

2. Валиуллина К.Б. Международно-правовая охрана и защи-
та Мирового океана от загрязнения. (автореферат диссертации 
на соискание ученой степени кандидата юридических наук.) // 
Казань, 2018. 30 с. 

3. Конвенция по охране и использованию трансграничных
водотоков и международных озер 1992 года. (Электронный 
ресурс). Дата обращения 14.12.2023г. URL: 
https://www.un.org/ru/documents/decl_conv/conventions/watercour
ses_lakes.shtml   

4. Николаев А.Д., Петруничева А.С. Автоматизированная
идентификация разливов нефти при помощи группы беспилот-
ных летательных аппаратов // Главный механик. 2023. № 1.  
С. 24-28.  

5. Шимон Н.С., Калач Е.В., Калач А.В., Мартинович Н.В.
Актуальность использования беспилотных летательных аппара-
тов в интересах предупреждения чрезвычайных ситуаций // 
Сибирский пожарно-спасательный вестник. 2021. № 3(22).  
С. 92-98.  

6. Шилова Л., Соловьев Д., Мефедов Е., Алексеев А. Разра-
ботка программного комплекса по автоматизированной обра-
ботке результатов геотехнического мониторинга для зон вечной 
мерзлоты // Информационные ресурсы России. 2023. № 1(190). 
С. 20-35.  

7. Фукунага К. Введение в статистическую теорию распо-
знавания образов. М.: Наука, 1979. 367 с. 

8. Ту Дж., Гонсалес Р. Принципы распознавания образов.
М.: Мир, 1978. 412 с. 

9. Дворников С.В., Дворников С.С., Коноплев М.А. Алгоритм
распознавания сигналов радиосвязи на основе симметрических 
матриц / // Информационные технологии. 2010. № 9. С. 75-77.  

10. Дворников С.В., Степынин Д.В., Дворников А.С., Букаре-
ва А.П. Формирование векторов признаков сигналов из вейвлет-
коэффициентов их фреймовых преобразований // Информаци-
онные технологии. 2013. № 5. С. 46-49. 

11. Васильева Д.В., Дворников С.С., Толстуха Ю.Е. и др.
Формирование векторов признаков для систем видеонаблюде-
ния // Вопросы радиоэлектроники. Серия: Техника телевидения. 
2023. № 4. С. 62-68. 

12. Парамонов А.А., Тихонова О.В., Нгуен В.М. Распознава-
ние видов цифровой модуляции радиосигналов с использовани-
ем многослойной нейронной сети по кумулянтным признакам // 
Системы компьютерной математики и их приложения. 2022.  
№ 23. С. 23-28.  

13. Чиров Д.С., Виноградов А.Н., Воробьева Е.О. Примене-
ние математического аппарата деревьев решений для распозна-
вания видов цифровой модуляции радиосигналов в когнитив-
ных системах ВЧ-связи // Системы синхронизации, формирова-
ния и обработки сигналов. 2018. Т. 9. № 4. С. 140-148. 

14. Злобин В.А. Необходимый и достаточный набор инфор-
мативных признаков для классификации манипулированных 



141 

сигналов // T-Comm: Телекоммуникации и транспорт. 2016.  
Т. 10, № 4. С. 21-25.  

15. Дворников С.В., Сауков А.М. Метод распознавания ра-
диосигналов на основе вейвлет-пакетов // Научное приборо-
строение. 2004. Т. 14, № 1. С. 85-93.  

16. Злобин В.А. Необходимый и достаточный набор инфор-
мативных признаков для классификации манипулированных 
сигналов // T-Comm: Телекоммуникации и транспорт. 2016.  
Т. 10, № 4. С. 21-25.  

17. Лисичкин Г.В., Кулакова И.И. Ликвидация аварийных
разливов нефти:состояние и проблемы (обзор) // Журнал при-
кладной химии. 2022. Т. 95, № 9. С. 1082-1110.  

18. Дворников С.В. Теоретические основы синтеза билиней-
ных распределений энергии нестационарных процессов в ча-
стотно-временном пространстве (обзор) // Труды учебных заве-
дений связи. 2018. Т. 4. № 1. С. 47-60. 

19. Дворников С.В., Железняк В.К., Храмов Р.Н. и др. Метод
обнаружения радиоизлучений на основе частотно-временного 
распределения Алексеева // Научное приборостроение. 2006.  
Т. 16, № 1. С. 107-115. 

20. Дворников С.В., Кудрявцев А.М. Теоретические основы
частотно-временного анализа кратковременных сигналов: мо-
нография. Санкт-Петербург: Военная акад. связи, 2010. 240 с. 



142 

ПРИМЕНЕНИЕ НЕЙРОННЫХ СЕТЕЙ С АРХИТЕКТУРОЙ  
С РАЗДЕЛЯЕМЫМ «СКЕЛЕТОМ» В ПРИКЛАДНЫХ ЗАДАЧАХ  

ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ  

Гайваль Леонид Валерьевич, 
МТУСИ, Москва, Россия 

lvgajval@yandex.ru 

Скородумова Елена Александровна, 
доцент кафедры ТВ и ПМ, к.ф.-м.н., доцент, МТУСИ, Москва, Россия 

eas@mtuci.ru 

Аннотация 
В данной работе рассматривается архитектура 

нейронных сетей с разделяемым «скелетом» в прикладных 
задачах интеллектуального анализа данных. Продемон-
стрированы задачи, в которых применение указанной архи-
тектуры обоснованно, а также проведено сравнение резуль-
татов при решении конкретной задачи с помощью нейрон-
ной сети с общим «скелетом» и с разделяемым. В качестве 
примера выбрана задача определения психологического 
портрета по фото. 

Ключевые слова  
Интеллектуальный анализ данных, глубокое обучение, 

нейронные сети, раздельный скелет, гетероскедастическая 
регрессия, типология MBTI. 

Введение 

В последнее время актуальным направлением иссле-
дования в области искусственного интеллекта является 
создание новых архитектур нейронных сетей. Различные 
задачи требуют разных подходов, архитектур, алгорит-
мов, а, следовательно, требуется дополнительный анализ 
по выбору подходящих конструкций. Одной из многих 
архитектур является архитектура нейронной сети с раз-
деляемым «скелетом» [1], которая позволяет использо-
вать одну и ту же структуру для предсказания сразу не-
скольких параметров в задаче, разделяя вычисления 
лишь на последних слоях (см. рис. 1). 

В настоящей работе рассматривается возможная об-
ласть применения нейронных сетей с указанной архитек-
турой, а также преимущества, которые она может обес-
печить при решении прикладных задач. 

Рис. 1. Пример нейронной сети с разделяемым «скелетом» 

Данная тема, несомненно, является актуальной, так 
как всё больше задач решают с использованием интел-
лектуальных методов анализа данных и искусственного 
интеллекта. А с появлением новых задач всегда необхо-
димо проанализировать, какие архитектуры и подходы 
будут для неё наиболее эффективными.  

В этом помогает понимание преимуществ различных 
архитектур, поэтому, разбираясь в архитектуре и её осо-
бенностях, можно понять, для каких задач она подходит 
больше, что может дать в той или иной задаче и где её 
применять не следует. 

Преимущества архитектуры нейронных сетей  
с разделяемым «скелетом» 

Одним из основных преимуществ архитектуры с раз-
деляемым «скелетом» является регуляризация. Так как 
основная часть сети, являющаяся общей, обучается пред-
сказывать сразу несколько параметров, она не может пе-
реобучиться на одном из них, что позволит избежать пе-
реобучения в целом. 

Такой подход позволяет нейронной сети находить 
скрытые взаимосвязи между предсказываемыми пара-
метрами и учитывать эту связь при прогнозировании. 
Это вновь объясняется тем, что основная часть сети – 
общая и, по сути, обучается сразу нескольким вещам, 
предсказывая параметры группой, что позволяет учиты-
вать даже скрытые зависимости между ними. Например, 
демонстрация этого эффекта показана в статьях [2-3], в 
которых осуществлён переход от классической архитек-
туры к архитектуре с разделяемым «скелетом», что дало 
значительный прирост в точности предсказаний модели 
при прочих равных условиях. 

Ещё одним преимуществом рассматриваемой архи-
тектуры является возможное уменьшение количества 
параметров модели. Так как разделяемые слои в сети 
должны быть заточены под конкретный параметр, то и 
нейронов в них будет меньше, а суммарно разделённые 
слои позволят использовать суммарно меньшее число 
нейронов, чем при использовании классических полно-
связных слоёв. 

Далее в настоящей работе все указанные преимуще-
ства будут продемонстрированы на конкретных приме-
рах прикладных задач. 

Гетероскедастическая регрессия 

В литературе и в исследовательских статьях часто 
можно встретить использование нейронных сетей с раз-
деляемым «скелетом» для построения гетероскедастиче-
ской нелинейной регрессии [4].  

В данном случае предсказывается два параметра: 
среднее значение и дисперсия. Пример архитектуры 
представлен на рисунке 2. 
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Рис. 2. Пример архитектуры нейронной сети с разделяемым 
«скелетом» для гетероскедастической регрессии 

Далее, на рисунке 3 продемонстрировано преимуще-
ство указанной архитектуры по сравнению с классиче-
ским многослойным персептроном. 

Рис. 3. Справа – регрессия, построенная классическим 
многослойным персептроном, слева – регрессия, построенная 

нейронной сетью с разделяемым «скелетом» 

Как видно из рисунка, нейронная сеть с разделяемым 
«скелетом» действительно лучше справляется с 
построением нелинейной регрессии в условиях 
изменяющейся дисперсии. Это видно даже на 
визуальном анализе – размах, полученный с помощью 
обычного многослойного персептрона не учитывает 
изменяющуюся дисперсию, а нейросеть с 
рассматриваемой архитектурой достаточно хорошо 
«понимает», как изменяется дисперсия. Это связано с 
тем, что нейронная сеть с разделяемым «скелетом», как 
было указано выше, способна учитывать скрытые 
взаимосвязи между предсказываемыми параметрами, что 
и позволяет ей справляться с описанной задачей лучше, 
чем нейронные сети с классическими архитектурами. 

Стоит отметить, что такая модель может являться 
простым примером модели стохастической 
волатильности и её можно применять для моделирования 
финансовых данных, а также, например, глобальной 
температуры Земли, так как среднеквадратическое 
отклонение в подобных данных часто имеет свойство 
меняться с течением времени, что как раз и говорит об их 
гетероскедастичности.  

Типология MBTI по фотографии 

В ряде статей [2-3] была описана и продемонстриро-
вана возможность применения интеллектуальных мето-
дов анализа данных в задаче построения психологиче-
ского портрета человека на основе фотографии и типоло-
гии MBTI [5].  

В статье [3] для классификации была использована 
нейронная сеть в виде обычного многослойного персеп-
трона (после свёрточных слоёв), что обеспечило точность 
классификации на уровне 0.53. В качестве точности в дан-
ном случае использована метрика accuracy: 

T
Accuracy

T F




Здесь T – количество верно классифицированных 
объектов, F – количество ложно классифицированных 
объектов. 

Однако этот результат можно значительно улучшить, 
используя модель нейронной сети с разделяемым «скеле-
том», архитектура которой представлена на рисунке 4. 

Рис. 4. Архитектура нейронной сети с разделяемым скелетом, 
использованная для построения психологического портрета 

В этой архитектуре первый слой является выходным 
слоем другой модели – ResNet18 [6], который содержит 
512 нейронов. Далее идут два скрытых слоя, которые 
являются общими для всех выходов. Они содержат 128 и 
32 нейрона соответственно. Следующий слой является 
разделённым на несвязанные части, каждая из которых 
содержит по 16 нейронов, а завершает всё четыре выход-
ные «головы», которые определяют каждую из шкал по 
MBTI. Благодаря такой модели удалось учесть скрытые 
зависимости между шкалами и увеличить величину accu-
racy до весомых 0.87. Это говорит о том, что такой под-
ход оказался оправдан в указанной задаче. 

При решении этой задачи модель нейронной сети с 
разделяемым «скелетом» показала себя как устойчивую к 
переобучению (рис. 5). Как видно, график выходит на 
некоторое плато и переобучения не наступает даже при 
большом количестве «лишних» эпох. Причины этого бы-
ли указаны выше – выполнение нескольких задач одними 
и теми же нейронами, что и исключает переобучение на 
каждой отдельной. 
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Рис. 5. График функции ошибок на обучающей выборке 

Это ещё раз подтверждает тот факт, что архитектура 
нейронных сетей с разделяемым «скелетом» в некоторых 
задачах имеет ряд преимуществ над классическими архи-
тектурами. 

Недостатки архитектуры нейронных сетей  
с разделяемым «скелетом» 

В ходе изучения и анализа данной архитектуры были 
выявлены также и некоторые недостатки.  

Например, данная модель непригодна в случаях, ко-
гда предсказывается всего один параметр, так как разде-
лять просто нечего. Однако следует отметить, что в дан-
ном случае есть иные методы, чем-то схожие с данным, 
например dropout [7], «отключающий» некоторые связи 
на каждом шаге обучения, отдалённо напоминает модель 
с разделяемым «скелетом». 

Другой проблемой является дополнительная слож-
ность подбора гиперпараметров модели. Так как разде-
лённый слой является дополнительным, то внутри него 
так же нужно подбирать число нейронов. А с ростом 
числа предсказываемых параметров растёт и число ча-
стей разделённого слоя, внутри которых нужно произво-
дить настройку указанного параметра. Это в свою оче-
редь требует более детального подхода к анализу модели, 
так как неправильно настроенная модель может выдавать 
нерелевантные результаты. 

Сфера применения модели 

Рассматриваемая модель, как становится понятно из 
описанного выше, имеет высокий потенциал в задачах, в 
которых требуется предсказывать сразу несколько пара-
метров. Нейронная сеть с разделяемым «скелетом» спо-
собна обнаруживать и использовать в предсказаниях 
скрытые зависимости между параметрами, что часто мо-
жет привести к значительному увеличению точности 
прогнозов.  

Также такая архитектура является устойчивой к пере-
обучению, так как общая часть сети обучается предска-
зывать различные параметры одновременно, что не даёт 
ей переобучиться на них по-отдельности. Данное пре-
имущество может быть полезно при обучении больших 
моделей, когда процесс обучения занимает много време-
ни и используется большое количество эпох обучения, а 
устойчивость к переобучению позволит избежать «пор-
чи» модели на поздних этапах.  

В то же время рассматриваемая модель также может 
быть применена при обучении на малом числе данных, 
так как можно дополнительно оптимизировать гиперпа-
раметры каждой части разделённых слоёв и тем самым 
дополнительно снизить число параметров. Это также 
облегчает обучение, делает его более стабильным и опять 
же позволяет избежать переобучения. 

Заключение 

Таким образом модель нейронной сети с архитекту-
рой с разделяемым «скелетом» достаточно хорошо пока-
зывает себя в некоторых задачах, имеет ряд положитель-
ных свойств, которые позволяют анализировать данные 
более качественно. Однако также у данной модели име-
ются и недостатки. Это свидетельствует о том, что она не 
является универсальной, хоть и применима в широком 
классе прикладных задач. 

Разделяемый «скелет» позволяет нейронной сети ра-
ботать со скрытыми зависимостями между предсказыва-
емыми параметрами, так как основная часть является 
общей для всех параметров, а разделённые слои, можно 
сказать, носят корректирующий характер, прогнозируя 
значения уже на основе не только сырых данных, но и 
зависимостях между параметрами.  

Также разделённые слои обеспечивают некоторую ре-
гуляризацию, делая модель в некотором смысле устойчи-
вой к эффекту переобучения. Это всё идёт на пользу и 
позволяет смелее обучать модель на большем количестве 
эпох, не боясь её «испортить» переобучением. 

Данная модель была протестирована на прикладных 
задачах и показала качественные результаты. В задаче 
построения гетероскедастической регрессии модель 
успешно справилась с оценкой изменяющейся диспер-
сии, что позволило улучшить результаты по сравнению с 
классической моделью многослойного персептрона. А в 
задаче типизации людей по MBTI модель успешно спра-
вилась с предсказаниями отдельных шкал, так как смогла 
выделить скрытые зависимости между ними. 

Всё это говорит о том, что модель нейронной сети с 
разделяемым «скелетом» применима к широкому спек-
тру задач, в которых имеет явные преимущества по срав-
нению со многими классическими архитектурами. 
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Аннотация 
В работе рассмотрена судебная практика по разреше-
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сфере интеллектуальной собственности. Проверена гипо-
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Введение 

В гражданском обороте все большее значение приоб-
ретают нематериальные активы, охраняемые правом ин-
теллектуальной собственности. Объекты интеллектуаль-
ной собственности (далее – ОИС) по основаниям возник-
новения правовой охраны делятся на две группы: 

 охраняемые в силу государственной регистрации, 
 охраняемые в силу создания [1]. 
Государственную регистрацию ОИС первой группы 

осуществляет Федеральная служба по интеллектуальной 
собственности [2] (далее – Роспатент, административный 
орган). Для получения государственной регистрации тре-
буется решение Роспатента, которое выносится после 
проверки соответствия заявленного объекта установлен-
ным Законом требованиям. Таковое соответствие прове-
ряется в ходе экспертизы. На практике встречаются слу-
чаи, когда заявитель не согласен с решением админи-
стративного органа, принятым по результатам эксперти-
зы, и прибегает к оспариванию принятого решения в су-
дебном порядке. С ростом количества экономических 
отношений по поводу ОИС ожидаемо растет и количе-
ство споров, в ходе которых суд проверяет обоснован-
ность ненормативных правовых актов Роспатента. 

Оценка качества судебных актов с позиции их отмены 
вышестоящим судом проводилась разными исследовате-
лями. С учетом сказанного выше становится актуальной 
также оценка качества ненормативных правовых актов с 
позиции их отмены судом. 

Результаты исследований 

Среди исследователей, а также на государственном 
уровне в разных странах широко распространено мнение 
[3] о необходимости повышения качества нормативных 
правовых актов [4] и судебных актов [5] для улучшения 
регуляторной среды, повышения доверия общества к 
правоприменению. Нормативные правовые акты имеют 
обязательную силу для неограниченного круга субъек-

тов, судебные акты – только для лиц, участвующих в де-
ле. В то же время существует еще одна категория актов, 
порождающих правовые последствия – ненормативные 
правовые акты, выносимые органами исполнительной 
власти (далее – нНПА). Их качество до сих пор не под-
вергалось оценке в той же мере, что нормативные право-
вые акты и акты судов. Однако нНПА также являются 
обязательными к исполнению, их качество формирует у 
граждан представление об общем уровне законности в 
стране, эффективности расходования бюджетных средств 
на финансирование органов, наделенных властными 
полномочиями по вынесению нНПА. Кроме того, недо-
статочное качество нНПА приводит к подаче заявлений 
об их оспаривании, а значит увеличивает нагрузку на 
судебную систему. 

Отношения по проверке законности нНПА в сфере 
интеллектуальной собственности регулирует арбитраж-
ное законодательство [6]. Для лиц, чьи интересы затраги-
вает вынесенный акт, предусмотрена возможность обра-
щения в суд с заявлением об оспаривании нНПА. В ходе 
рассмотрения заявления суд проверяет законность и 
обоснованность оспариваемого нНПА. 

Ранее исследователями судебных актов в области ан-
тимонопольного регулирования была выдвинута гипоте-
за: чем выше квалификация судьи, тем менее вероятно 
совершение юридической ошибки. Данная гипотеза 
нашла подтверждение в работе Сидоровой Е.Е. и др [7]. 
В развитие упомянутой работы наше исследование каче-
ства нНПА в сфере интеллектуальной собственности ос-
новано на предположении, что существует корреляция 
между количеством отмененных судьей по первой ин-
станции нНПА и квалификацией судьи. 

В настоящей работе исследованы решения Суда по 
интеллектуальным правам, вынесенные по результатам 
рассмотрения требований об отмене ненормативных пра-
вовых актов за первое полугодие 2023 года. 

На первом этапе исследования проведен анализ всех 
вынесенных за указанный период решений с отбором тех 
из них, которые вынесены по заявлениям об отмене 
нНПА. Отсортированы решения, которыми суд первой 
инстанции отменил нНПА, и решения, которыми нНПА 
оставлен в силе. Установлено соответствие каждого ре-
шения ответственному за его вынесение судье, рассчитан 
процент отмены нНПА от общего количества решений 
рассматриваемой категории, подписанных судьей в каче-
стве председательствующего. 

Такие критерии квалификации судьи как общий стаж 
работы судьей, стаж работы судьей специализированного 
суда достоверно определяются из Указов Президента о 
назначении на должность судьи и подлежат официаль-
ному опубликованию. Квалификационный класс судьи на 
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момент вынесения решения устанавливается посред-
ством анализа решений о присвоении указанного класса. 
В связи с этим на втором этапе исследования путем ана-
лиза Указов Президента о назначении на должность 
судьи, Решений Высшей квалификационной коллегии 
судей РФ определен общий стаж работы судьей, стаж 
работы в специализированном суде, а также квалифика-
ционный класс судьи на период вынесения решений. 

В качестве входных переменных выбраны следующие: 
 общий стаж работы судьей (total experience TE), 
 стаж работы судьей специализированного суда (spe-

cial experience SE), 
 квалификационный класс судьи (qualification class QC). 
Выходной переменной является процент отмененных 

ненормативных правовых актов (cancellation percentage 
CP) от общего количества рассмотренных дел данной 
категории. 

Входные переменные описываются треугольной 
функцией принадлежности. Общий стаж работы судьей 
по исследуемым решениям находился в промежутке от 3 
до 18 лет. К интервалу низких значений отнесен проме-
жуток от 3 до 11, средних – от 3 до 18, высоких – от 11 до 
18 лет; точки пересечения функции принадлежности низ-
ких и средних значений – 7, средних и высоких значений 
– 14,5. Стаж работы судьей специализированного суда
варьируется от 1 до 11 лет. К интервалу низких значений 
отнесен промежуток от 1 до 6, средних – от 1 до 11, вы-
соких – от 6 до 11 лет; точки пересечения функции при-
надлежности низких и средних значений – 3,5, средних и 
высоких значений – 8,5. Квалификационный класс судьи 
для исследуемых решений изменяется от 4 до 1, где  
1 – наивысший. К интервалу низких значений отнесен  
4-2 квалификационный класс, средний – 4-1, высший – 2-1; 
точки пересечения функции принадлежности низких и 
средних значений – 2,5, средних и высоких значений – 1,5. 

Выходная переменная описывается трапециевидной 
функцией принадлежности. Процент отмененных ненор-
мативных правовых актов для исследуемых решений 
изменялся от 18 до 75. К интервалу низких значений от-
несен промежуток от 18 до 33,75, средних – от 18 до 75, 
высоких – от 41,25 до 75 процентов; точки пересечения 
функции принадлежности низких и средних значений – 
22,5, средних и высоких значений – 52,5. 

Проведена нормализация значений всех переменных 
на 100. Входные переменные связаны оператором "И". 
На основе проведенной обработки полученных данных 
составлена база правил: 

1. если (ОБЩИЙ СТАЖ РАБОТЫ СУДЬЕЙ низкий) и
(СТАЖ РАБОТЫ СУДЬЕЙ СПЕЦИАЛИЗИРОВАННО-
ГО СУДА низкий) и (КВАЛИФИКАЦИОННЫЙ КЛАСС 
СУДЬИ низкий), то ПРОЦЕНТ ОТМЕНЫ низкий; 

2. если (ОБЩИЙ СТАЖ РАБОТЫ СУДЬЕЙ = высо-
кий) и (СТАЖ РАБОТЫ СУДЬЕЙ СПЕЦИАЛИЗИРО-
ВАННОГО СУДА = высокий) и (КВАЛИФИКАЦИОН-
НЫЙ КЛАСС СУДЬИ = средний), то ПРОЦЕНТ ОТМЕ-
НЫ = низкий; 

3. если (ОБЩИЙ СТАЖ РАБОТЫ СУДЬЕЙ = сред-
ний) и (СТАЖ РАБОТЫ СУДЬЕЙ СПЕЦИАЛИЗИРО-
ВАННОГО СУДА = высокий) и (КВАЛИФИКАЦИОН-
НЫЙ КЛАСС СУДЬИ = низкий), то ПРОЦЕНТ ОТМЕ-
НЫ = низкий; 

4. если (ОБЩИЙ СТАЖ РАБОТЫ СУДЬЕЙ = высо-
кий) и (СТАЖ РАБОТЫ СУДЬЕЙ СПЕЦИАЛИЗИРО-
ВАННОГО СУДА = высокий) и (КВАЛИФИКАЦИОН-
НЫЙ КЛАСС СУДЬИ = средний), то ПРОЦЕНТ ОТМЕ-
НЫ = средний; 

5. если (ОБЩИЙ СТАЖ РАБОТЫ СУДЬЕЙ = высо-
кий) и (СТАЖ РАБОТЫ СУДЬЕЙ СПЕЦИАЛИЗИРО-
ВАННОГО СУДА = высокий) и (КВАЛИФИКАЦИОН-
НЫЙ КЛАСС СУДЬИ = высокий), то ПРОЦЕНТ ОТМЕ-
НЫ = высокий. 

Ранее исследователями предложено использовать для 
оценки правовых актов алгоритм Мамдами [8]. С исполь-
зованием данного алгоритма получена визуализация  
репрезентативных примеров (рис. 1-5). 

Рис. 1. Визуализация правила 1 

Рис. 2. Визуализация правила 2 

Рис. 3. Визуализация правила 3 
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Рис. 4. Визуализация правила 4 

Рис. 5. Визуализация правила 5 

По результатам исследования установлено, что 
наибольшая корреляция имеется между выходной пере-
менной "процент отмененных ненормативных правовых 
актов" и входной переменной "квалификационный класс 
судьи". Переменные "общий стаж работы судьей" и 
"стаж работы судьей специализированного суда" оказы-
вали меньшее влияние на выходной параметр. 

Заключение 

В настоящей работе применен подход к оценке каче-
ства ненормативных правовых актов в сфере интеллекту-
альной собственности с позиции их отмены судом.  

Рассмотрены примеры использования предлагаемого 
подхода для решения задачи прогнозирования исхода 
спора с административным органом в зависимости от 
квалификации судьи. Полученные результаты могут быть 
использованы заявителем для прогноза исхода спора по 
проверке обоснованности ненормативных правовых ак-
тов, также могут быть использованы правоприменителем 
для совершенствования системы проверки вынесенных 
ненормативных правовых актов. 
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Аннотация 
Предложены статистические модели для сравнения ра-

боты экспертов по результатам экспертизы заявок, в слу-
чае, когда отсутствуют другие оценки. Модели дают воз-
можность по собранной статистике проводить сравни-
тельный анализ экспертов, что может служить основой 
для составления экспертных коллективов. 

Ключевые слова 
Заявка, экспертиза заявки, статистический анализ, эм-

пирическое распределение, дискретная случайная величина, 
эмпирическое распределение. 

Введение 

Часто количественная оценка подготовки эксперта, 
невозможна. Тогда представляется целесообразным под-
ход, основанный на сравнительном анализе работы экс-
пертов, позволяющий получить количественные резуль-
таты, сравнения экспертов либо между собой, либо с аб-
страктным экспертом, являющимся обобщенной стати-
стической моделью работы всех экспертов. 

Подбор экспертов особенно важен при проведении 
экспертизы заявки группой экспертов, как это в основ-
ном делается в большинстве экспертных систем [1-3].  
В этом случае качество экспертизы определяется согла-
сованностью оценок группы экспертов, выставляемых 
заявке. Согласованность оценок двух экспертов здесь 
имеет меру, равную модулю различия их оценок. Дело в 
том, что различия в оценках могут быть вызваны различ-
ными причинами, и если эти различия статистически не 
обоснованы, тогда отсутствует согласованность оценок и 
требуется обоснование возникающей значительной раз-
ницы в оценках. 

Считается, что оценка заявки, выставляемая экспер-
том, целочисленная случайная величина, лежащая в за-
данном диапазоне [0, B]. Диапазон задается организаци-
ей, проводящей конкурс. 

Ниже представлены модели, позволяющие проводить 
сравнительный анализ подготовки экспертов. Для по-
строения моделей и анализа используются методы мате-
матической статистики [4, 5]. 

Модель 1 

Модель ориентирована на сравнение оценок реально-
го эксперта с оценками, которые выставлял бы абстракт-
ный эксперт, оценки которого получены путем статисти-
ческой обработки оценок всего множества реальных экс-
пертов, проставленных всему множеству заявок. 

При построении модели используются допущения: 

1. Большинство реальных экспертов имеет высо-
кий уровень подготовки, поэтому оценки абстрактного 
эксперта соответствуют оценкам эксперта с высоким 
уровнем подготовки. 

2. Каждый эксперт проводит экспертизу различ-
ных по параметрам заявок, которые случайнымобразом 
выбираются для него из множества заявок. 

Первое допущение дает возможность вычислять, 
например, доверительные интервалы для высоких оценок 
конкретного эксперта.  

Второе позволяет считать, что все эксперты работают 
в практически одинаковых условиях.  

Число экспертов E. Для удобства расчетов оценки 
имеют номера, совпадающие со значением оценки, т.е.  
b = i ,  (i = 0, 1,…, B). 

В результате сбора данных о работе экспертов созда-
ется генеральная совокупность оценок объемом M. 

Эмпирическая функция распределения частоты оце-
нок заявки абстрактным экспертом [5]: 

B))Pr(1),...,Pr(0),(Pr()(R 0  bbbbˆ , 

где )Pr( ib  – вероятность того, что оценка b равна i, 

(i = 0, 1,…, B). 
Для вычисления эмпирической функции распределе-

ния оценок абстрактного эксперта составляется, в неяв-
ном виде, таблица статистики из оценок экспертов, вы-
ставляемых заявкам. Возможны различные варианты та-
кой таблицы, в зависимости от требуемых результатов. 

В таблице 1 элемент nij это число оценок равных j, 
выставленных всем заявкам, экспертом которых был экс-
перт i. Возможно, что nij = 0. 

   Таблица 1 

b = 0 b = 1 …. b = B Итого 
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Элементы эмпирической функции распределения часто-
ты оценок абстрактного эксперта, по данным таблицы 1, 
вычисляются по формуле: NnPr( /)ib i .  
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Можно составить таблицу оценок по заявкам: в таб-
лице 2 элемент mij - число оценок j выставленных заявке 
i. Возможно, что  mij = 0.

Таблица 2 

b = 0 b = 1 … b = B Итого 

Заявка 1 m10 m11 … m1B
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Элементы эмпирической функции распределения ча-
стоты оценок абстрактного эксперта, по данным таблицы 
2, вычисляются по формуле: ZmPr( /)ib i .  

При одинаковых количествах заявок и экспертов M и 
E для первой и второй таблиц выполняются равенства: n0 
= m0, n1 = m1, …, nB = mB и N = Z. Поэтому Z// ii mNn   и 

для построения эмпирической функции распределения 
частоты оценок абстрактного эксперта - )(R 0 bˆ  можно 

использовать и таблицу 1 и таблицу 2 так как 
Z//)ib ii mNnPr(  , ( i = 0, 1,…, B).  

Для абстрактного эксперта на основе функции )(R 0 bˆ

можно вычислить первый и второй моменты его оценок:  

ZmNnA
B

1

B

0
01 /i/i

i
i

i
i 



 , 










B

0

2
01

B

0

2
01

02 1-Z

)A(m

1-N

)A(n
A

i

i

i

i ii

Из таблицы 1 можно получить также следующие ха-
рактеристики по экспертам: 

– первый и второй моменты оценки, выставляемой
произвольной заявке экспертом j:  

ej1 = 
j

i
ji e/in
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– эмпирическую функцию распределения частоты
оценок, выставляемых экспертом j: 

B))Pr(),...,1Pr(),0(Pr()(E  bbbbj

где 
jjk /n)kb ePr(   (j = 1, 2,…, E; k = 0, 1,…, B). 

Из таблицы 2 также можно получить следующие ха-
рактеристики по заявкам: 

- первый и второй моменты оценки, выставляемой 
экспертом заявке j:  

zj1 = 
j

i
ji /im z

B
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– эмпирическую функцию распределения частоты
оценок эксперта, выставляемых заявке j: 

B))Pr(),...,1Pr(),0(Pr()(  bbbbZ j
, 

где 
jjk /m)kb zPr(   (j = 1, 2,…, M; k = 0, 1,…, B). 

Еще один вариант, объединяющий два предыдущих, 
представлен в таблице 3. В этом случае таблица содер-
жит информацию об оценках, заявках, получивших дан-
ные оценки и экспертах, поставивших данные оценки. 

Таблица 3 

b = 0 Эксперт b = 1 Эксперт … b = B Экс-
перт

Заявка
1

k10 r10 k11 r11 … k1B r1B 

Заявка
2

k20 r20 k21 r21 … k2B r2B 

… … … … … … … …
Заявка

M
kM0 rM0 kM1 rM1 … kMB rMB 

В таблице 3 kij – число оценок j, выставленных заявке 
i; rij – номер эксперта, поставившего заявке i оценку j, 
(0 ≤ kij≤ 1; 1≤ rij ≤ E; i = 1,2,…,M; j = 0,1,…,B). 

Часто практически целесообразно вычислять общие 
характеристики всей совокупности, относящиеся к аб-
страктному эксперту. 

Отклонения средних значений оценок конкретного 
эксперта от средних значений оценок абстрактного экс-
перта могут свидетельствовать либо об отклонении 
уровня подготовки конкретного эксперта от среднестати-
стического уровня, либо о субъективности оценок экс-
перта. 

Для анализа статистической значимости отклонений 
при нескольких экспертах можно использовать диспер-
сионный анализ, если требуется анализ отклонений толь-
ко одного эксперта можно использовать критерии Стью-
дента и Фишера [5]. Однако задача может упроститься, 
если выборка велика, и при этом средние значения будут 
иметь распределения близкие к нормальному.   

Также, используя функцию R0(b) можно строить до-
верительные интервалы для оценок реального эксперта и 
по результатам попаданий оценок в заданный довери-
тельный интервал судить об отклонении подготовки ре-
ального эксперта от подготовки абстрактного эксперта. 

Следует отметить, что модель позволяет сравнивать 
любого конкретного эксперта с абстрактным экспертом, 
и модель абстрактного эксперта можно использовать как  
реперную точку для сравнения.  

Модель позволяет судить только о статистической 
значимости отклонений оценок реального эксперта от 
оценок абстрактного эксперта, без выяснения причин 
отклонений. 

Модель 2 

Эта модель позволяет проводить сравнение оценок 
двух экспертов и на основе результатов сравнения при-
нимать или отвергать гипотезу о статистической значи-
мости имеющейся разности оценок. 

При построении и применении модели принимается 
следующее допущение:  

два эксперта с одинаковой подготовкой, при экспер-
тизе одной и той же заявки с высокой вероятностью 
выставят примерно одинаковые оценки.  
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Считается, что одинаковая подготовка сочетается с 
одинаковыми условиями работы (внешние факторы, до-
ступность информации, сроки проведения экспертизы). 

Экспертам, имеющим одинаковую подготовку, соот-
ветствуют одинаковые эмпирические функции распреде-
ления. 

Далее проводится сравнительный анализ работы двух 
экспертов, что соответствует принятому допущению. Для 
большего числа сравниваемых экспертов их следует раз-
делить на пары. 

Модели заявок формируются по результатам монито-
ринга работы экспертов и обработки собранных данных. 

Представляет интерес анализ разности оценок, кото-
рые выставляются двумя экспертами с одинаковой под-
готовкой. Считается, что при этом оба эксперта имеют 
одинаковые функции распределения оценок. 

Пусть безусловная функция распределения оценок 
экспертов: 

P(r) = (Pr(r = 0) = p0, Pr(r = 1) = p1,…, Pr(r = B) = pB) 

где 0 ≤  r ≤ B и pi - вероятность того, что эксперт поста-
вит оценку i. Вероятность одинакова для обоих экспер-
тов.  

Тогда, при условии, что каждый эксперт может поста-
вить оценку в интервале [0, B], разность оценок экспер-
тов равная j вычисляется по формуле: j = |m - n|, где m – 
оценка эксперта 1, n – оценка эксперта 2.  

Вероятность конкретного значения разности оценок 
равной j - qj, вычисляется по формулам системы уравне-
ний: 
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В системе каждое слагаемое вида pmpn в каждом урав-
нении это вероятность наступления события, при кото-
ром первый эксперт поставит заявке оценку равную m, а 
второй оценку равную n. 

Формулы справедливы при условии, pmpn = pnpm. 
В матричной форме система уравнений имеет вид: 

(B)(B)(B) pHq  , 

где ),...,,((B) B10
T qqqq ,  ),...,,((B) B10

T pppp . 

Использование матричной формы облегчает вычисле-
ние вектора вероятностей q(B)T. 

Матрица H(B), размерности BхB имеет вид: 
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Так как (p0 + p1 +…+ pB = 1), то ((q0 + q1 + …+ qB) = 1. 
Множество вероятностей qj (j = 0, 1, 2, …,B) задает 

распределение вероятностей величины разности оценок 
двух экспертов c одинаковой подготовкой:  

Q(j) = (Pr(j = 0) = q0, Pr(j = 1) = q1,…, Pr(j = B) = qB). 

Аналогично, для известного распределения Q(j) мож-
но поcтроить доверительный интервал G(J1,J2)  с задан-
ной вероятностью попадания туда значения разности 
оценок экспертов. Здесь J1 и J2 левая и правая границы 
интервала. Левую границу целесообразно приравнять 
нулю J1 = 0, поскольку для одинаковых экспертов нуле-
вая разница оценок может иметь значительную вероят-
ность.  

Пример. B = 17.  Задано безусловное распределение 
вероятностей оценок эксперта P(i) = (p0, p1, p2, …, p16) и 
распределение вероятностей разностей оценок экспертов  
Q(i) = (q0, q1, q2,…, q16), вычисленное по формуле 
(3.4.2.2), для заданного распределения. 

На рисунке 1 приведен график зависимости вероятно-
сти величины разности между оценками экспертов с рав-
ной подготовкой от величины разности.  

Рис. 1. График зависимости вероятности разницы  
между оценками двух экспертов 

Таблица 4 

i 0 1 2 3 4 5 6 7 8 

P(i) 0 0,02 0,03 0,06 0 0,08 0,1 0,12 0,2 

i 9 10 11 12 13 14 15 16 …

P(i) 0,12 0,07 0,07 0,06 0,04 0,02 0,01 0 … 

В таблице 4 приведены результаты вычисления зна-
чений эмпирической функции распределения. Исходя из 
данных таблицы, 92% доверительный интервал для раз-
ности оценок экспертов равен: G(0,7). 

Также анализ статистической значимости разности в 
оценках экспертов, проводящих экспертизу одинаковых 
заявок при количестве экспертов более 2, можно прове-
сти с применением дисперсионного анализа, предвари-
тельно подготовив выборки из оценок экспертов. 

Модель 2 сравнивает двух конкретных экспертов без 
учета их отклонения от общего уровня экспертов систе-
мы, для чего можно применять модель 1. 
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Заключение 

Предложены математические модели, позволяющие 
сравнивать экспертов по выставляемым ими оценкам.  

Модели дают возможность по разнице в оценках оце-
нивать разницу в подготовке экспертов, согласованность 
оценок. 

Результаты моделирования можно применять при 
формировании групп экспертов, определении разницы в 
подготовке экспертов.  
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Аннотация 
Представлена математическая модель для вычисления 

вероятности принятия заявки при заданном условии, по 
результатам экспертизы несколькими экспертами. Иссле-
дованы достоинства и недостатки условия. Приводятся 
результаты статистического анализа условия по резуль-
татам реальных испытаний. Результаты работы могут 
быть полезны при организации конкурсов заявок с примене-
нием групповой экспертизы. 

Ключевые слова: 
Экспертиза заявки, принятие решения, статистическая 

модель, модель экспертизы, дискретная случайная величина, 
функция распределения. 

Введение 

Экспертиза поступающих на конкурс заявок в раз-
личных практических областях, проводится, как правило, 
привлеченной группой экспертов [1-4]. Каждый эксперт 
выставляет свою оценку заявке. Оценки экспертов по 
заявке служат для принятия решения, которое может 
быть положительным – заявка принимается экспертизой, 
или отрицательным – заявка отклоняется экспертизой, 
либо требующим дополнительной экспертизы. На прак-
тике применяются различные условия принятия реше-
ний, каждое из которых имеет свои достоинства и недо-
статки. Поэтому целесообразно исследовать условие пе-
ред его практическим применением, либо в ходе приме-
нения по результатам собранной статистики. 

Здесь приводятся результаты анализа одного из воз-
можных условий. 

Модель принятия решений 

Приводятся результаты исследования модели приня-
тия решений по заявке, когда возможно одно из двух аль-
тернативных решений: заявка принимается или заявка 
отклоняется. Для принятия решений формулируется 
условие. Экспертиза заявки проводится группой из m 
экспертов (1 < m), работающих независимо друг от друга. 
Результаты проведенного анализа показали, что на прак-
тике максимальное значение m не превышает 7, так что в 
данном случае 1 < m ≤ 7 [4]. 

Условие принятия заявки по результатам экспертизы 
группой из m экспертов: если значение оценки у k из m 
экспертов (1 < k ≤ m), не меньше установленной величи-
ны H0, то заявка принимается, в противном случае заявка 
отклоняется. 

Максимальная оценка, которую может получить заяв-
ка у одного эксперта, равна H, (0 < H0 ≤ H).  

Считается, что оценка эксперта i целочисленная по-
ложительная случайная величина xi с функцией распре-
деления: 

(H))Q)1(Q)0((Q)(Q iiiii ,...,,x  , 

где (i = 1, 2,…, m), z)Pr((z)Q  ii x  – вероятность того, что

случайная величина xi (оценка эксперта i) принимает зна-
чение z (0 ≤ z ≤ H0) [5]. 

Пусть pi(H0) – вероятность того, что эксперт i поста-
вил заявке оценку большую или равную H0 баллов:  

(H))Q)1(HQ)(H(Q)(H 000 iiii ...p  , (i = 1, 2,…, m). 

Удобно использовать два вектора: 

 )(H),...,(H),(H 00201 mpppp  и )(H),...,(H),(H 00201 mqqqq ,  

где )(H-1)(H 00 ii pq  . 

Размерность векторов – m, значение H0 определяется 
конкретным применением. 

Вероятность того, что из m экспертов один или больше, 
поставят заявке оценки большие или равные H0, равна: 
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Вероятность того, что из m экспертов ровно k поста-
вят оценки выше или равные H0 баллов, равна [6]: 
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Из формул следует, что вероятность того, что k или 
более из m экспертов поставят заявке оценки большие 
или равные H0, равна: 
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Таким образом, имеется возможность вычислять ве-
роятности принятия заявки при заданных значениях m, k 
и H0. 

Случай m = 2, k = 1 

Случай, когда m = 2 и k = 1, достаточно широко рас-
пространен на практике, поэтому целесообразно иссле-
довать его более подробно, с использованием статисти-
ческих материалов, полученных в результате проведения 



153 

экспертизы. Для расчетов использовалась выборка объе-
мом 1503 заявки, H = 16.  

В этом случае: 

)(H)p(Hp-)(H)(H

))(H1))((H1(1)H12q(

02010201

02010

pp

pp,,,


p

Явным недостатком условия, который особенно заме-
тен для случая m = 2 и k = 1 является возможная несогла-
сованность оценок двух экспертов (отсутствие единого 
мнения экспертов), не оказывающая заметного влияния 
на принятие решения, что может вызывать сомнение в 
правильности оценки заявки. Так, если, например, пер-
вый эксперт с большой вероятностью принимает заявку 
(x1 ≥ H0), а второй принимает заявку с гораздо меньшей 
вероятностью (x2 ≤ H0), решающее значение имеет оценка 
первого эксперта. На рисунке 1 приведены графики веро-
ятностей принятия заявки каждым из двух экспертов и 
вероятности принятия заявки по условию. 

Рис. 1. Вероятности принятия заявки экспертами и по условию:  
кривая 1 – вероятность принятия заявки экспертом 1;  
кривая 2 – вероятность принятия заявки экспертом 2;  
кривая 3 – вероятность принятия заявки по условию  

и результатам первого и второго экспертов 

Из графиков на рисунке 1 видно, что на вероятность 
принятия заявки в основном влияет вероятность получе-
ния только от одного (любого) из экспертов оценки 
большей или равной H0.  

Отсюда абсолютное преобладание мнения одного из 
экспертов, поставившего оценку, превосходящую по ве-
личине H0.  

Следует отметить еще одно свойство условия, связан-
ное с тем, что с увеличением числа экспертов, при любом 
значении H0, вероятность принятия заявки увеличивает-
ся. В этом случае привлечение дополнительных экспер-
тов может не привести к повышению качества эксперти-
зы. Эффект объясняется тем, что не требуется согласо-
вывать оценки экспертов, учитывается оценка только 
одного из экспертов. 

Например, для 1, 2 и 3 экспертов вероятности приня-
тия заявки: 
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На рисунке 2 даны графики q(1), q(2), q(3) от Pr(x ≥ H0). 
Расчеты проводились для случаев, когда H0 = 10. 

Рис. 2. Вероятности принятия заявки группой экспертов:  
(ряд 1 – m = 1, q(1); ряд 2 – m = 2, q(2) ряд 3 – m = 3, q(3)) 

Из рисунка следует, что число экспертов при приме-
нении условия, не является значимым при принятии ре-
шения. 

Принятие заявки экспертизой зависит от заданного 
числа баллов (оценки), полученных от одного из экспер-
тов, в связи с этим представляет интерес зависимость 
числа принятых экспертизой заявок от значения требуе-
мого числа баллов H0. Результаты анализа статистики 
приведены в таблице 1. 

Таблица 1  

Требуемая минимальная  
оценка одного из экспертов - H0 

Число 
принятых 

заявок 

Доля 
принятых 

заявок 
10 341 0,2268
11 150 0,0998
12 77 0,0512
13 30 0,0199
14 22 0,0146
15 1 0,0006
16 0 0

Из таблицы следует, что с увеличением значения H0 
число и доля принятых экспертизой заявок строго моно-
тонно снижаются. Поэтому, варьируя величиной H0, мож-
но регулировать число заявок, принятых экспертизой. 

Анализ показал, также, что число случаев, когда в 
принятой заявке один эксперт ставит высокую оценку, а 
второй низкую: (x1 ≥ 10) и (x2 ≤ 6) равно 23 (≈ 7%) и 
(x1 ≤ 6) и ( (x2 ≥ 10) равно 48 (≈ 14%). В результате в 71 
случае из 341 будут значительные расхождения в оцен-
ках экспертов, которые не учитываются при принятии 
решения. Эти результаты показывают, что мнения обоих 
экспертов не учитываются в равной мере.  

Абсолютное преобладание мнения одного из экспертов, 
поставившего оценку, превосходящую по величине H0, под-
тверждается результатами анализа выборки: получается, 
что при H0 = 10: Pr(x1 ≥ H0) = 0,13, Pr(x2 ≥ H0) = 0,16. 

Здесь записи Pr(x1 ≥ H0) и Pr(x2 ≥ H0) означают веро-
ятности того, что x1 ≥ H0 и x2 ≥ H0; x1 и x2 значения оценок 
первого и второго экспертов.  
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Из результатов расчетов видно, что вероятность при-
нятия заявки в основном зависит от решения одного экс-
перта. Также 95 заявок получили оценки большие или 
равные 10 сразу у двух экспертов. Отсюда получается: 
0,13 + 0,16 – 0,063 = 0,227; и 0,227*1503 ≈ 341.  

Был проведен анализ статистики для выявления зави-
симости числа принятых заявок от суммы оценок двух 
экспертов. Этот анализ позволяет оценить совместное 
влияние оценок экспертов на принятие решения. 

На рисунке 3 приведен график числа принятых по 
условию заявок (H0 = 10) с заданной суммой оценок двух 
экспертов этих заявок. 

Рис. 3. Зависимость числа принятых по условию заявок  
при заданной сумме оценок экспертов 

По условию при H0 = 10, была принята 341 заявка. 
В таблице 2 приведены количественные данные о 

числе принятых по условию (H0 = 10) заявок с заданной 
суммой баллов экспертов. 

   Таблица 2  

Сумма баллов 
двух экспертов  

Число заявок  
с заданной  

суммой баллов 

Число (доля) 
принятых 

заявок 
1 2 3 

10 119 0               (0)
11 130 0               (0)
12 123 1         (0,003)
13 111 1         (0,003)
14 103 4         (0,012)
15 105 16         (0,048)
16 102 45         (0,133)
17 59 32         (0,094)
18 65 58         (0,170)
19 52 52         (0,152)
20 48 48         (0,141)
21 26 26         (0,076)
22 31 31         (0,091)
23 14 14        (0,041)
24 5 5  (0,014)
25 3  3    (0,008)
26 3  3    (0,008)
27 2    2          (0,006)

    ∑ = 1101 ∑ = 341      (1,0) 

В таблице (столбец 2) учитываются и заявки, не при-
нятые (сумма оценок 10, 11, > 27); если их не рассматри-
вать, то число заявок с заданными суммами оценок равно 
852 из них принята, по условию, 341 заявка.  

Заключение 

Проведенный анализ условия принятия решения поз-
волил сделать следующие выводы: 

– условие принятия решения делает неравнозначными
оценки экспертов, поскольку преимущества имеет экс-
перт, поставивший самую высокую оценку; 

– увеличение количества экспертов приводит к уве-
личению вероятности принятия заявки, что не повышает 
качества экспертизы; 

– сумма оценок экспертов по одной заявке может
быть более удачным решением при принятии заявки, 
поскольку учитывает оценки всех экспертов, выравнивая 
их значимость при принятии решения; 

– назначение величины H0 позволяет регулировать
процент принятых экспертизой заявок, что дает возмож-
ность управлять процессом экспертизы при ограничени-
ях, связанных с количеством принятых заявок. 

– исследованное условие достаточно просто в реали-
зации, требует меньшего количества экспертов. 

Также следует отметить, что возможны другие усло-
вия принятия решений, которые позволяют снизить вли-
яние отмеченных недостатков.  

Таким образом, условия принятия решений играют 
важную роль при проведении конкурсов заявок и должны 
предварительно исследоваться для обеспечения объек-
тивных и качественных результатов экспертизы. 
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Аннотация 
В работе представлено дальнейшее обобщение метода 

диаграммных уравнений для решения задач дифракции и 
рассеяния звуковых (акустических) волн на трехмерных про-
ницаемых телах. Приводится кратко методика получения 
численного алгоритма метода. Для проверки сходимости и 
численной точности показываются результаты расчета 
таких характеристик рассеяния как диаграмма рассеяния и 
интегральный поперечник рассеяния на примере сферы и 
сфероида. Показано сравнение полученных характеристик с 
такими же, которые были получены другими методами. 

Ключевые слова  
Метод диаграммных уравнений, проницаемые тела, сфе-

ра, сфероид, диаграмма рассеяния, оптическая теорема 

Введение 

Задача дифракции звуковых волн на телах различной 
природы имеет большой научный интерес в теории ди-
фракции, и в частности: в акустике. Решение подобных 
задач на трехмерных телах сопряжена с большой вычис-
лительной сложностью, что является следствием числен-
ного решения интегральных уравнений в трехмерном 
пространстве. В связи с этим возникает необходимость в 
разработке универсальных и эффективных методов их 
решения, которые обладали бы легкостью в их примене-
нии, а также высокой скоростью сходимости и устойчи-
востью численного алгоритма. С этой целью был выбран 
один из таких методов, а именно метод диаграммных 
уравнений (МДУ), который очень хорошо себя зареко-
мендовал при решении задач дифракции и рассеяния 
волн на телах с различными краевыми условиями на гра-
нице, размеры которых могут быть как много меньше 
длины волны падающего поля, так и составлять несколь-
ко длин волн. 

МДУ, впервые предложенный в работе [1], где рас-
сматривалась двумерная скалярная задача дифракции на 
телах с импедансными краевыми условиями, впослед-
ствии был распространен на решение широкого круга 
задач дифракции и рассеяния волн как одиночными те-
лами, так и группой тел. Краткий обзор задач, решенных 
этим методом, можно увидеть в [2]. В работе [3] было 
представлено обобщение МДУ для решения задач ди-
фракции акустических волн на трехмерных телах с мяг-
ким краевым условием (условие Дирихле). В дальнейшем 
работа [3] была распространена для решения трехмерной 
акустической задачи дифракции на телах с импедансны-
ми краевыми условиями [4]. С тех пор никаких научных 
работ, касающихся применения МДУ для решения трех-
мерных акустических задач дифракции, не выходило. 
Поэтому моей основной целью было восполнить этот 
пробел и распространить МДУ на решение задач ди-
фракции акустических волн на трехмерных телах с крае-
выми условиями сопряжения на границе рассеивателя.  

Подобные тела чаще всего как в российской, так и в 
иностранной литературе называют проницаемыми тела-
ми (“penetrable bodies”). 

Решение задач дифракции на проницаемых телах ра-
нее проводилось и другими методами, например, мето-
дом продолженных граничных условий (МПГУ) [5]. От-
личием МДУ от МПГУ является то, что искомой харак-
теристикой является непосредственно диаграмма рассея-
ния, а не само поле или его токовая характеристика. 

Далее будет приведена постановка задачи, кратко из-
ложен способ получения численного алгоритма МДУ для 
решения поставленной задачи и показаны некоторые ре-
зультаты вычисления характеристик рассеяния для таких 
геометрий тел как сфера и сфероид.  

Постановка задачи 

Пусть на трехмерное тело с замкнутой поверхностью 

S  (см. рис. 1) падает внешнее (первичное) поле )(0 ru


(звуковая или акустическая волна). Вторичное (дифрак-
ционное или рассеянное) поле )(1 ru

  вне поверхности S

будет удовлетворять известному однородному уравне-
нию Гельмгольца: 

0)()( 121  rukru


, (1) 

а также условию излучения на бесконечности: 
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Аналогично, поле )(rui   внутри рассеивателя (в обла-

сти D ) также удовлетворяет однородному уравнению 
Гельмгольца вида: 
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В случае проницаемых тел на их поверхности S
имеют место следующие краевые условия: 
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Рис. 1. Геометрия задачи 
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В уравнениях (1)-(4) были введены следующие обо-
значения: r


 – радиус-вектор точки наблюдения M в сфе-

рической системе координат ),,( r ; 0/  i ; k  и ik , 

а также 0  и i  – волновые числа и оптические плотно-

сти во внешней среде и в области D  соответственно; 
10 uuu   – полное поле во внешней среде; 

n

u


  – про-

изводная вдоль вектора внешней нормали n


 к S .

Описание численного алгоритма МДУ 

Основу МДУ составляет сведение исходной краевой 
задачи (1-4) к интегральному уравнению относительно 
искомой неизвестной функции – диаграммы рассеяния с 
дальнейшей алгебраизацией этого уравнения для получе-
ния численного решения. Здесь будет изложен несколько 
иной подход к получению численного алгоритма метода, 
минуя этап вывода диаграммного уравнения. 

Для этого воспользуемся известным соотношением 
Грина для рассеянного поля )(1 ru

 :
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– функция Грина во внешней

среде к поверхности S . 
Из (5), с учетом краевого условия (4), получим: 
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По аналогии с (5) для волнового поля )(rui  , также

с учетом (4), придем к интегральному уравнению: 
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где ),(
0

rrGi   – функция Грина в области D .

С целью получения численного решения интеграль-
ных уравнений (6)-(7), подставим в них разложения по-

лей 1u  и iu  в виде обобщенных рядов Фурье: 
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и такого же рода разложения для функций Грина 

),(0 rrG   и ),(
0

rrGi   [2-4]. В результате придем к следую-

щей бесконечной алгебраической системе уравнений МДУ: 
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где матричные элементы i
nmG ,  и 1

,nmG  систем (10)-(11) 

и коэффициенты правой части 0
nma  системы (11) имеют вид:  
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В формулах (8)-(9) и (12)-(14) были введены следую-

щие обозначения: )2(
nh  и nj  – сферические функции Ган-

келя 2-го рода и Бесселя порядка n ; m
nP  – присоединен-

ные функции Лежандра порядка mn, ; ),( r  – урав-

нение поверхности S  в сферической системе координат. 
Системы (10-11) по виду ничем не отличаются от тех, 

которые ранее были получены в [3, 4], поэтому условия 
их сходимости будут аналогичны: они сходятся для всех 
так называемых слабо невыпуклых тел, к которым отно-
сятся и все выпуклые тела. При этом, в [4] было проде-
монстрировано, что решение системы МДУ будет устой-
чивым и для тел с кусочно-аналитической поверхностью, 
например, цилиндр-сфера или конус-сфера и т.п. 

В соответствии с условием излучения (2), рассеянное 
поле )(1 ru

  связано с диаграммой рассеяния ),( g , как

функцией, определяющей это поле в дальней зоне 
( r ), следующим асимптотическим равенством: 
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Подставляя (15) в (8) и учитывая асимптотику функ-
ций Ганкеля, получим ряд: 
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Таким образом, решение исходной краевой задачи 
свелось к вычислению неизвестных коэффициентов рас-
сеяния nma , которые могут быть получены из решения 

систем (10)-(11). 

Результаты численного решения 

Численное решение исходной задачи может быть 
проведено путем решения усеченных систем вида (10-
11). В данной работе в качестве примеров геометрий тел 
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рассмотрен частный случай – тела вращения, у которых 
уравнение поверхности S  определяется как )(r . 

Тогда системы МДУ (10)-(11) примут более простой вид: 
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В системах (17)-(18) матричные элементы i
mnmG , , 

1
, mnmG   и коэффициенты правой части 0

nma определяются 

уже через однократные интегралы; N  – это максималь-
ное число гармоник, используемых для разложения неиз-
вестных функций в ряды Фурье вида (8), (9) и (16). 

Системы (17)-(18) можно переписать и в матричном 
виде, сведя их к решению одной системы: 

  011 aGGGEa ii 
 , (19) 

где E  – это единичная матрица той же размерности, что 

и квадратные матрицы iG  и 1G , т.е. 12 N . 
Во всех приводимых ниже примерах в качестве пада-

ющего поля )(0 ru


 рассматривалась единичная плоская

волна. Именно: 
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(20) 

где 0 и 0  – азимутальные и меридиональные углы па-

дения волны. 
Рассмотрим сначала случай сферы. Тогда 

ar  )( , где a  – радиус сферы. В этом случае инте-

гралы всех матричных элементов и коэффициентов пра-
вой части в системах (17)-(18) могут быть вычислены 
аналитически, что приводит к точной формуле вычисле-
ния коэффициентов рассеяния nma : 

.)(cos
)()()()(

)()()()(

)!(

)!(
)12(

0

0
)2()2(




imm

n

nin
i

nin

nin
i

nin

nm

eP
kahakj

k

k
kahakj

kajakj
k

k
kajakj

mn

mn
nia














(21) 

Формула (21) соответствует тому результату, который 
был приведен в работе [6]. В [6] использовался метод Т-
матриц (см. [2]) и на его основе были получены конечные 
формулы вычисления характеристик рассеяния для сфе-
ры с различными краевыми условиями на поверхности: 
мягкие, жесткие и условия сопряжения. 

На рисунке 2 приведена величина диаграммы рассея-

ния 
2

/),( kg   для сферы с параметрами: 10ka , 

10  , 5.1/  ii kk   при числе гармоник 15N  и 

углах падения плоской волны 000   , что полностью

совпало с рисунком, приведенном в [6] на стр. 44. Было 
установлено, что при различных 13N  вид диаграммы 
рассеяния мало чем отличался друг от друга.  
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Рис. 2. Диаграмма рассеяния сферы: 10ka , 10  , 

5.1/  ii kk  , 000  , 15N

Для проверки точности вычислений, помимо сравне-
ний диаграмм рассеяния, проводят проверку так называ-
емой оптической теоремы, согласно которой в трехмер-
ном акустическом случае должно выполняться следую-
щее соотношение: 
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Величина s  есть интегральный (полный) попереч-

ник рассеяния. Она имеет размерность площади и соот-
ветствует площади сечения некоторой трубки, выделен-
ной в падающем поле, мощность поля в которой совпада-
ет с мощностью, рассеянной препятствием. Величина a
есть интегральный поперечник (сечение) поглощения, 
которая характеризует величину поглощения в рассеива-
теле. В отсутствии поглощения (или потерь) 0a . 

В таблице 1 приведены результаты проверки оптиче-
ской теоремы, в которой величина   определялась как: 

 ),(Im
4

002
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kas  . (24) 

Таблица 1 

Проверка оптической теоремы для сферы:  
10ka , 5.1 iik  , 000   

N
s a   

13 8.6325709 4.51 1410  5.15 1410

14 8.6325753 3.89 1410  3.9 1410

15 8.6325754 3.98 1410  4.79 1410

16 8.6325754 4.53 1410  5.32 1410

Далее приведены результаты расчета для сфероида. 
Уравнение поверхности сфероида в сферической системе 
координат можно записать в виде: 
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где a  и c  – длины полуосей вдоль осей OX (OY) и OZ. 
На рисунках 3-5 представлены диаграммы рассеяния 

для сфероида, а в таблицах 2-3 показана проверка опти-
ческой теоремы. На рисунках 3-4 для сравнения расчетов 
приведены диаграммы рассеяния, полученные при по-
мощи МПГУ (эти расчеты были предоставлены автору 
данной работы одним из разработчиков МПГУ, а именно, 
С.А. Маненковым). Как видно из рисунков 3-4, во всех 
случаях наблюдалось хорошее совпадение диаграмм рас-
сеяния. Из таблиц 2-3 видно, что оптическая теорема вы-
полняется с высокой точностью даже с ростом числа 
гармоник N , которое выбиралось большим числа kd2  
(где d  – наибольший диаметр рассеивателя), что говорит 
о хорошей сходимости численного алгоритма МДУ. 

Рис. 3. Диаграмма рассеяния сфероида: 
4,2  kcka , 10  , 2,5.1/  ii kk  , 000  , 15N

Рис. 4. Диаграмма рассеяния сфероида: 4,2  kcka , 10  , 

2,5.1/  ii kk  , 0,2/ 00   , 26N
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Рис. 5. Диаграмма рассеяния сфероида: 4,1  kcka , 10  , 

5.1/  ii kk  , 000  , 24N

Таблица 2 

Проверка оптической теоремы для сфероида: 
4,2  kcka , 10  , 2,5.1/  ii kk  , 0,2/ 00    

N
s a   

22 119.670156 0.361296 4.26 1310

24 119.852016 0.253121 1.13 1310

26 119.993892 0.174055 5.82 1310

28 120.115370 0.106643 1.73 1210

30 120.122220 0.114944 4.32 1210

Таблица 3 

Проверка оптической теоремы для сфероида: 
4,1  kcka , 10  , 5.1/  ii kk  , 000 

N
s a   

22 5.440801 0.392605 1.35 1310

24 5.480245 0.367145 2.66 1510

26 5.487928 0.361844 4.5 1310

28 5.517474 0.347465 6.75 1310

30 5.511115 0.347544 2.22 1210

Заключение 

Представленный в данной работе численный алго-
ритм МДУ для решения задач дифракции на проницае-
мых телах продемонстрировал высокую точность расчета 
характеристик рассеяния для тел вращения, чьи размеры 
не превышают нескольких длин волн падающего поля.  

В дальнейшем планируется провести исследования 
характеристик рассеяния для других геометрий тел, та-
ких как: суперэллипсоид вращения, конечный цилиндр, 
цилиндр со скруглениями, а также для неосесимметрич-
ных тел: эллипсоид, куб, суперэллипсоид. 

Данный метод может быть обобщен и на случай сме-
шанных краевых условий на границе рассеивателя. 
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Аннотация 
Исследовательская работа фокусируется на оценке эф-

фективности применения дерева решений, созданного с ис-
пользованием метода TF-IDF, в контексте решения задач 
гражданского права. В свете стремительного развития ин-
формационных технологий и повышения требований к эф-
фективным методам обработки текстов в сфере юриспру-
денции, данное исследование является актуальным. Оно 
направлено на разработку и внедрение инновационных под-
ходов к анализу текстов и принятию решений в граждан-
ском праве. Предполагается, что использование дерева ре-
шений на основе метода TF-IDF может значительно улуч-
шить эффективность и точность процессов юридической 
обработки информации, открывая новые перспективы для 
развития современных практик в области правосудия. 

Ключевые слова:  
TF-IDF, дерево решений, модель, релевантность, соот-

ветствие. 

Введение 

В современном обществе, где информационные тех-
нологии играют ключевую роль, вопросы эффективной 
обработки и анализа текстов в сфере гражданского права 
становятся все более актуальными. Данная исследова-
тельская работа фокусируется на оценке применимости 
дерева решений, построенного с использованием метода 
TF-IDF (Term Frequency–Inverse Document Frequency) [1], 
для решения задач в области гражданского права. 

С учетом стремительного развития информационных 
технологий и постоянного увеличения объемов тексто-
вых данных в сфере юриспруденции данная работа наце-
лена на разработку инновационных подходов к анализу 
текстов и принятию решений в контексте гражданского 
права. В частности, метод TF-IDF, используемый в каче-
стве основы для построения дерева решений [2], пред-
ставляет собой эффективный инструмент для выделения 
ключевых слов и понятий, что может быть ценно при 
обработке юридических текстов. 

Дерево решений 

Дерево решений – это структура данных и метод ма-
шинного обучения, используемый для принятия решений 
на основе последовательности вопросов о данных. Оно 
представляет собой древовидную модель, где каждый 
узел представляет собой вопрос или тест на определен-
ное свойство данных, каждая ветвь соответствует воз-
можному ответу на этот вопрос, а каждый лист дерева 
представляет собой прогноз или решение. 

Использование дерева решений при анализе есте-
ственного языка (Natural Language Processing, NLP) име-
ет несколько преимуществ, которые могут сделать этот 
метод эффективным инструментом для обработки и ана-
лиза текстов на естественных языках: 

1. Интерпретируемость: Деревья решений легко ин-
терпретировать, что важно в контексте анализа текста. 
При принятии решений модель строит древовидную 
структуру, где каждый узел представляет собой правило 
принятия решения на основе конкретного признака или 
слова. Это позволяет понимать, какие признаки были 
использованы для принятия решения, что важно для объ-
яснения результатов анализа текста. 

2. Легкость в использовании: Деревья решений могут
быть легко визуализированы, что облегчает понимание 
логики работы модели. Это особенно полезно для специ-
алистов в области естественного языка, которые могут не 
иметь глубоких знаний в области машинного обучения. 

3. Обработка текста: Деревья решений могут эффек-
тивно обрабатывать текстовые данные. Они могут учи-
тывать различные признаки, такие как наличие или от-
сутствие конкретных слов, частота встречаемости терми-
нов и другие текстовые характеристики. 

4. Поддержка многоклассовой классификации: Дере-
вья решений хорошо подходят для задач многоклассовой 
классификации, что делает их полезными для анализа 
текстов, где необходимо определить принадлежность 
текста к нескольким категориям или темам. 

5. Отсутствие предварительной обработки текста: Де-
ревья решений могут работать с необработанным тек-
стом, что упрощает процесс предварительной обработки 
данных. В отличие от некоторых других методов, они 
могут автоматически учитывать значимые признаки в 
тексте без необходимости явного кодирования. 

6. Устойчивость к выбросам: Деревья решений обыч-
но более устойчивы к выбросам в данных, что может 
быть важным при работе с текстовыми данными, под-
верженными различным формам шума. 

Построение дерева решений на основе алгоритма TF-
IDF может быть эффективным для решения различных 
задач в области анализа текста. Преимущества такого 
подхода: 

1. Учет важности слов: Алгоритм TF-IDF учитывает
важность каждого слова в документе по сравнению с об-
щей количественной статистикой по всем документам. 
Это позволяет дереву решений выделять ключевые тер-
мины, которые могут сильно влиять на принятие реше-
ния, и делать более обоснованные выводы на основе этих 
важных признаков. 
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2. Легкость в использовании текстовых данных: Ал-
горитм TF-IDF хорошо подходит для работы с текстовы-
ми данными, так как он способен выделить ключевые 
слова, играющие важную роль в описании содержания 
документа. Это особенно полезно для задач, связанных с 
категоризацией, тематическим анализом и классифика-
цией текстов. 

3. Устойчивость к часто встречающимся словам: TF-
IDF снижает вес часто встречающихся слов, которые мо-
гут быть менее информативными. Дерево решений, по-
строенное на основе TF-IDF, способно автоматически 
фильтровать такие общие термины и фокусироваться на 
уникальных и информативных словах, что может приве-
сти к повышению качества модели. 

4. Интерпретируемость: Деревья решений обеспечи-
вают интерпретируемость решений, и когда они исполь-
зуются с TF-IDF, это позволяет анализировать, какие 
конкретные слова или термины оказывают наибольшее 
влияние на результат классификации. Это полезно для 
понимания логики модели и принятия решений на ее ос-
нове. 

5. Отсутствие необходимости в предварительной об-
работке: Алгоритм TF-IDF не требует предварительной 
обработки текста, такой как лемматизация или стемминг 
[3], и может быть использован сырыми текстовыми дан-
ными. Это упрощает процесс обучения модели и позво-
ляет сосредоточить внимание на сути текста. 

Результаты применения дерева решений,  
построенного на основе TF-IDF 

С целью проведения анализа эффективности методов 
был осуществлен процесс сбора данных с веб-ресурса 
https://sudact.ru/. В рамках данного сбора информации 
было извлечено двенадцать дел в области гражданского 
права, которые впоследствии подверглись детальному 
изучению и анализу. 

Извлеченные обвинительные решения по делам были 
обработаны с целью выделения содержащихся в них мо-
тивировочной части иска и дальнейшем внесении в раз-
работанную программу для проведения дальнейшего ис-
следования.  

В конечном итоге программа формирует перечень 
глав и статей гражданского [4 – 6] и семейного [7] кодек-
сов, и для каждого из них приводится численное значе-
ние, отражающее степень соответствия между мотивиро-
вочной частью иска и содержанием определенной главы 
и статьи. Процедура сопоставления и оценки подобия 
происходит для каждой главы и статьи отдельно. 

Дерево решений формировалось в несколько этапов. 
Сначала проводится расчет значений TF-IDF для кодек-
сов, затем для разделов этих кодексов. Последующие 
этапы включают расчет TF-IDF для подразделов и, нако-
нец, для глав. Полученные значения TF-IDF на каждом 
уровне иерархии перемножаются между собой. Затем 
полученный список проходит процесс упорядочивания, 
при котором элементы располагаются в порядке убыва-
ния значений (рис. 1). Это позволяет выделить те главы, 
которые наиболее точно соответствуют иску.  

Рис. 1. Расположение соответствующих глав в списке,  
отсортированном по убыванию метрики релевантности 

Перед анализом соответствия статей необходимо вы-
явить соответствующие главы, основываясь на их распо-
ложении в списке, отсортированном по убыванию мет-
рики релевантности (рис. 2). 

Рис. 2. Расположение соответствующих глав в списке,  
отсортированном по убыванию метрики релевантности 

При построении дерева решений на основе алгоритма 
TF-IDF для нахождения релевантных глав выявлены не-
которые факторы, влияющие на качество результатов 
модели: 

1. Отсутствие учета контекста: Алгоритм TF-IDF рас-
сматривает каждое слово независимо от контекста, что 
может быть ограничивающим фактором при анализе тек-
ста. Дерево решений, построенное на основе TF-IDF, 
может пропустить важные связи и зависимости между 
словами, что важно для правильного анализа естествен-
ного языка. 

2. Неэффективность при работе с большими корпуса-
ми текста: при работе с большими корпусами текста  
TF-IDF может привести к большому количеству призна-
ков, что может сделать дерево решений слишком слож-
ным и трудным для обучения. 

Эмпирическим путем было выявлено, что построен-
ное дерево решений дает хороший результат при работе с 
главами 9, 21, 27, 24 ГК РФ [4-6]. 

Для выявления подходящих статей в каждой главе 
проводился отдельный анализ блока статей. Такой под-
ход позволял более детально определить соответствие и 
релевантность статей внутри каждой главы, исключая 
неактуальные или менее значимые материалы. 

При анализе схожести статей и иска после определе-
ния соответствующих глав было обнаружено, что статьи, 
имеющие высокую степень релевантности, расположены 
в первой половине отсортированного по убыванию мет-
рики списка, который включает все статьи данной главы 
(рис. 3). 
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Рис. 3. Расположение соответствующих статей в списке, 
отсортированном по убыванию метрики релевантности 

Таким образом, можно сделать вывод, что использова-
ние дерева решений, основанного на алгоритме TF-IDF, 
позволяет эффективно отфильтровать наиболее несоответ-
ствующие статьи и главы. Иными словами, этот метод 
способен провести отсев примерно половины глав, а в 
пределах каждой релевантной главы также отбросить око-
ло половины статей, исходя из степени их соответствия. 

Заключение 

Полученные результаты исследования обладают по-
тенциалом для перспективного применения в разработке 
более точных и автоматизированных систем обработки 
информации в сфере юриспруденции. Эти системы, в 
свою очередь, способны улучшить процессы принятия 
решений и предоставить более эффективную поддержку 
в контексте гражданского правосудия. 

Необходимо отметить выявленные ограничения мето-
да, такие как отсутствие учета контекста и потенциальная 
неэффективность при обработке обширных корпусов 
текста. Учитывая эти ограничения, рекомендуется до-
полнительное исследование и тщательное уточнение ме-
тодологии с целью улучшения обобщающей способности 
и применимости данного подхода в различных кон-
текстах. 

В целом, научные выводы данного исследования не 
только вносят значительный вклад в область анализа тек-
стов в рамках гражданского права, но также могут по-
служить отправной точкой для дальнейших исследова-
ний и разработок, направленных на совершенствование 
методов обработки информации в сфере юридической 
деятельности. 
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Аннотация 
Применение машинного обучения и нейронных сетей поз-

воляет оптимизировать разработку и производство во мно-
гих сферах бизнеса, в том числе, в сфере смазочных материа-
лов. В данной статье описывается прототип системы ста-
тистического моделирования базовых показателей качества 
рецептур продукции на основе машинного обучения. Описан 
процесс по первичному сбору данных, их анализу и преобразо-
ванию для подготовки обучающего датасета. Но основе полу-
ченных данных смоделированы показатели качества рецеп-
тур смазочных материалов. 

Ключевые слова  
Смазочные материалы, машинное обучение, регрессион-

ный анализ, искусственный интеллект, базы данных. 

Введение 

При создании и тестировании новых рецептур разра-
ботчики смазочных материалов основываются на исход-
ной спецификации продукта, необходимом качестве и до-
полнительных требованиях к продукту. Проводятся лабо-
раторные испытания с последовательным изменением со-
держания компонентов в отрабатываемой рецептуре и 
подбором оптимального соотношения компонентов для 
соответствия требуемым качественным характеристикам. 
Значимым фактором является время на тестирование ре-
цептуры в лаборатории, т.к. измерение одного показателя 
может занимать несколько дней или часов, при этом полу-
ченный результат может не соответствовать требованиям 
задания. 

Дополнительно проводится сравнение качественных 
характеристик двух схожих компонентов, что требует 
внимательности и времени, в виду чего возникает фактор 
человеческой ошибки, который выявляется только после 
анализа рецептуры с новым компонентом. 

С применением машинного обучения для прогнозиро-
вания результатов статистических показателей рецептуры 
можно сократить затрачиваемое время тестирования и по-
высить эффективность процесса разработки рецептур, 
увидеть результаты сравниваемых рецептур сразу, что 
позволяет уменьшить риск и сократить время на подбор 
рецептуры. 

Результаты исследований 

Исследователи в области трибологии обнаружили по-
тенциал использования алгоритмов машинного обучения 
для прогнозирования свойств смазочных материалов [1]. 
Специалисты по информатике и трибологи работают вме-
сте, чтобы разработать инструменты для прогнозирования 
оптимальных смазочных материалов и параметров. Этот 
подход может существенно уменьшить затраты на тести-
рование и развить сферу смазочных материалов. На теку-
щий момент многие трибологические исследования по-
священы оценке срока службы смазочных материалов 
[2, 3]. 

Алгоритмы машинного обучения могут применяться в 
индустрии смазочных материалов для прогнозирования 
экспериментальных параметров [4]. Например, для моле-
кулярно-динамического моделирования оценки износа, 
нагрузки и трибологических свойств [5]; прогнозирования 
характеристик биосинтетических готовых масел с приме-
нением нейронной сети с обратным распространением 
ошибки и генетическим алгоритмом [6]. Для прогнозиро-
вания экспериментальных параметров смазочных матери-
алов также используются методы дискриминантного ана-
лиза, байесовского моделирования и трансферного обуче-
ния [7].  

Целью данной работы является разработка системы 
математического моделирования базовых показателей ре-
цептуры смазочного материала с применением машин-
ного обучения, а также разработка базы данных для хра-
нения, накопления информации и ее обработки. Для упро-
щения подготовки первичных данных для обучения мо-
дели также необходимо реализовать алгоритмы: 

1. Преобразования рецептур (форматирование из long
формата в wide, так как модель будет обучаться на основе 
таблицы wide формата. 1 строка будет соответствовать 1 
рецептуре); 

2. Отбора рецептур по входящим в ее состав компонен-
там (компонент должен присутствовать во всех рецепту-
рах не менее 30 раз); 

3. Объединение информации по рецептуре компо-
нента, показателей качества данной рецептуры, кинемати-
ческих параметров. 

4. Создания представления – финальной таблицы – из
данных п.3 и общих свойств базовых компонентов. 

Данные алгоритмы формировались с помощью языка 
программирования SQL непосредственно в базе данных, 
что позволяет гибко редактировать и запускать процедуры 
непосредственно из интерфейса программы. 

Для создания системы моделирования физико-химиче-
ских свойств использовались анонимные данные компа-
нии, тестирующей смазочные материалы. Исходный 
набор данных содержит более 2400 рецептур и результа-
тов тестирования кинематической вязкости при темпера-
турах 40°С и 100°С. В ходе анализа было проверено не-
сколько гипотез, с помощью которых можно было бы со-
здать модель машинного обучения: 

1. Объединение компонентов рецептуры в несколько
групп (кластеризация) и дальнейшее предсказание показа-
телей для рецептуры, содержащее сумму вовлечения каж-
дой группы компонентов. 

Эта модель позволила бы обеспечить гибкость для но-
вых компонентов, автоматически относить их к одной 
группе и прогнозировать результаты на основе схожих ре-
цептур. В ходе проверки данной гипотезы было выявлено, 
что кластеризация не обеспечивает правильное разбиение 
компонентов на группы из-за схожести физико-химиче-
ских показателей, но разной функциональной группы ком-
понентов. 



163 

2. Использование конкретных компонентов в качестве
исходных данных без их объединения. 

Для обучения модели с такой логикой требуется четко 
обозначать используемые компоненты и указывать их ха-
рактеристики. Схожие компоненты с одной и той же 
функцией могут давать разные результаты при отработке, 
поэтому данная гипотеза позволяет решить проблему 
неоднозначного результата. 

Далее были определены выходные данные – показа-
тели, результаты которых необходимо прогнозировать. 
Это основные физико-химические характеристики про-
дукта, измеряемые для смазочного материала вне зависи-
мости от его сегмента. Были выбраны показатели, по ко-
торым нельзя однозначно определить результат в зависи-
мости от используемого сырья и его ввода в рецептуру, та-
кие показатели приведены в табл.1. 

Таблица 1 

Показатель Логика предсказания
Кинематическая 
вязкость  
при 40°С 

Не существует известной зависимости 
вязкости от процента вовлечения 
каждого компонента, можно выделить 
компоненты, которые оказывают влия-
ние на кинематическую вязкость. Модель 
машинного обучения должна самостоя-
тельно определить закономерность.

Кинематическая 
вязкость  
при 100°С 

Данный показатель также не имеет 
четкой зависимости, так как на них ока-
зывает влияние и качество используемых 
компонентов, и их взаимодействие, 
поэтому модель должна самостоятельно 
определить закономерность. 

Исходя из зависимости выходных данных от входных, 
их прямой корреляцией, в качестве модели машинного 
обучения использовалась библиотека Scikit-learn c регрес-
сионной моделью. В связи с возможной мультиколлине-
арностью данных была выбран метод регрессии Лассо. 
Исходные данные (количество компонента) частично не 
оказывают влияния друг на друга, использование лассо-
регрессии позволяет обратить некоторые переменные в 
ноль, что полезно в данном случае. Для показателей, ли-
нейно зависимых от компонентов, результат выдается на 
основе расчета процента вовлечения компонента и его ис-
ходных характеристик [9, 10]. 

Данный метод подразумевает собой введение допол-
нительных ограничений (регуляризации) за счет добавле-
ния к минимизации ошибки суммы квадратов (МНК) 
штрафа на величину коэффициентов. При использовании 
функции линейной зависимости: 

y X     

штраф выражается формулой: 

 
2

12
, ,

k

ii
loss y X    

  
где   – параметр регуляризации (при 0   ошибка сво-
дится к обычному МНК) [8]. 

Для хранения большого массива данных об испыта-
ниях была разработана и реализована структура базы дан-
ных, схема таблиц и связи между ними, а также опреде-
лены основные атрибуты компонентов, которые должны 
быть сохранены в базе данных. В процессе разработки 
были учтены как общие принципы проектирования баз 

данных, так и специфические требования к хранению ин-
формации о компонентах. В результате исследования 
было установлено, что база данных SQL SERVER является 
подходящим инструментом для хранения и управления ин-
формацией о компонентах. Ее функциональность и воз-
можности позволяют эффективно обрабатывать большие 
объемы данных и обеспечивать быстрый доступ к ним. 

Также были реализованы хранимые процедуры для об-
легчения управления большими данными, необходимыми 
для обучения модели. За счет хранимым процедур повы-
шена масштабируемость системы, что позволило разде-
лить логику приложения и базы данных на разные уровни. 
Это позволило легко масштабировать базу данных или из-
менять логику приложения без необходимости вносить 
изменения как в базу данных, так и в само приложение. 
Данный функционал улучшил работу с базой данных. 

Для хранения и дальнейшего переобучения модели 
необходимо сохранять данные о рецептуре и измеренных 
показателей. На данный момент в программе реализован 
механизм просмотра всех рецептур и дополнительно ука-
зание фактических результатов для этой рецептуры. 
Также для предсказания некоторых показателей, прямо за-
висящих от процента вовлечения компонентов, необхо-
димо хранить информацию о качестве компонентов. 

Для удобства использования модели был разработан 
пользовательский интерфейс, спроектированный и напи-
санный с нуля на языке C# и базы данных MS SQL Server, 
выполняющей локально хранимый алгоритм машинного 
обучения на языке Python. 

Главный экран программы состоит из нескольких бло-
ков, указанных ниже, и приведен на рисунке 1. 

1. Выбор компонентов и указание их процента вовле-
чения; 

2. Выбор показателей для предсказания,
3. Результаты предсказания модели.

Рис. 1. Главный экран приложения для предсказания свойств 
смазочных материалов 

Окно состоит из следующих блоков: 
 В блоке 1 можно выбрать компонент из выпадаю-

щего списка; 
 Блок 2 представляет собой финальную рецептуру, в

которой указывается процент вовлечения для каждого 
компонент; 

 Блок 3 – это поле ввода для фильтрации списка пока-
зателей из блока 4, результат которых требуется спрогно-
зировать; 

 Блок 4 – это перечень всех показателей, для которых
доступно прогнозирование показателей с помощью 
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модели машинного обучения, галочкой отмечаются необ-
ходимые показатели; 

 Блок 5 представляет собой кнопку, при нажатии ко-
торой происходит прогнозирование показателей; 

 Блок 6 является таблицей, содержащей выбранные
показатели и расчет значений с помощью обученной мо-
дели. 

Следующая вкладка программы представляет собой 
список всех рецептур с используемыми компонентами. 
Пример приведен на рисунке 2. 

Рис. 2. Окно для управления рецептурами 

Для моделирования физико-химических показателей 
необходимо сделать следующее: 

4. Выбрать компоненты из блока 1 и указать их про-
цент вовлечения в блоке 2, 

5. Отметить показатели для измерения в блоке 4,
6. Нажать на кнопку в блоке 5.
Результаты, спрогнозированные моделью, отразятся в 

блоке 6. 

Заключение 

В ходе реализации системы статистического модели-
рования свойств смазочных материалов с использованием 
машинного обучения были достигнуты следующие ре-
зультаты: 

1. Собран первичный набор данных, необходимый для
обучения модели, проверена гипотеза по объединению 
компонентов по функциональной группе для упрощения 
входных параметров. Данная гипотеза была опровергнута 
в виду недостаточной достоверности классификации ком-
понентов. Свойства компонентов содержат базовые чис-
ленные значения, но не отражают взаимодействие входя-
щих в состав молекул и не учитывают функциональную 
группу компонента; 

2. Разработан прототип системы статистического мо-
делирования базовых показателей качества рецептур про-
дукции на основе машинного обучения; 

3. Использованы современные методы машинного
обучения и статистического анализа данных для создания 
модели предсказания свойств смазочных материалов, что 
обеспечивает высокую точность прогнозов. По мере 
накопления массива данных, точность прогнозирования 
системы постоянно увеличивается и в будущем позволит 
моделировать результаты дорогостоящих тестов, прово-
димых во внешних лабораториях, что позволит сократить 
издержки Общества при разработке новой продукции. 

Данная система является собственной разработкой, не 
имеющей готовых аналогов на рынке. Поэтому сложно 
оценить экономическую эффективность разработанной 
программы, так как ИТ-компании смогут разработать мо-
дель искусственного интеллекта и сделать приложение 
только под заказ, информацию о стоимости в открытых 
источниках найти не удалось. При разработке данной про-
граммы инвестиций не производилось. 
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Аннотация 
В работе представлена информация о целях блокировки 

Интернет-ресурсов в сети «Интернет», рассмотрены суще-
ствующие методы блокировки Интернет-ресурсов, а также 
методы, которые могли бы быть использованы для автома-
тизации процессов блокировки. Обсуждаются основные Фе-
деральные Законы и правовые нормы, регулирующие публику-
емую информацию в сети «Интернет», предполагающие 
защиту детей от деструктивного контента, который мо-
жет повлиять на здоровье и правильное развитие молодых 
граждан Российской Федерации. Этой статьей авторы хо-
тели бы привлечь внимание к проблемам открытости Ин-
тернета и необходимости правильной регулировки уже со-
зданных систем, фильтрующих контент, которые не следу-
ет отменять, а необходимо лишь немного подправить, ис-
пользуя методы интеллектуального анализа данных, а не 
опыт или мнение отдельных людей, которое в свою очередь, 
также может быть использовано как в личных целях, так и 
абсолютно необоснованно. 

Ключевые слова 
Фильтрация контента Интернет-ресурсов, единый ре-

естр доменных имен, интеллектуальный анализ данных, 
обработка естественного языка, защита детей. 

Введение 

С каждым годом регистрируется все большее количе-
ство уникальных доменных имен, количество которых 
только в зоне. RU на начало 2024 года превышает 5,4 
млн. [1]. Количество Интернет-ресурсов растет огром-
ными темпами, отмечается рост профессий, связанных с 
созданием контента в сети Интернет.  

Однако, вместе с тем, растет количество Интернет-
ресурсов, с некачественным, недостоверным, а иногда и 
вызывающим контентом. Некоторые полюса нашего Гос-
ударства обеспокоены ростом контента, который может 
нанести вред здоровью и развитию несовершеннолетних 
детей Российской Федерации (Далее – РФ). В связи с 
этим РФ вводит новые требования и ограничения к кон-
тенту, публикует новые Федеральные Законы, направлен-
ные, с одной стороны, на некоторое оздоровление сети 
«Интернет», с другой стороны, вводя ограничения на 
определенный контент и контент-мейкеров целом. При-
мерами положительной направленности могут послужить 
Федеральные Законы 139-ФЗ [2], 436-ФЗ [3], материал 
которых направлен на защиту детей от информации, ко-
торая может причинить вред их здоровью и развитию.  

За последние несколько лет Россией создан ряд ин-
струментов, позволяющих разделять Интернет-ресурсы 
на те, которые по мнению государства могут повлиять на 
здоровье и развитие молодых граждан РФ, а также опре-
деленное множество «полезных» и социально-значимых 
Интернет-ресурсов. 

С конца 2012 года в РФ действуют Единый реестр до-
менных имен, указателей страниц сайтов в сети «Интер-
нет» и сетевых адресов, позволяющих идентифицировать 
сайты в сети «Интернет», содержащие информацию, рас-
пространение которой в РФ запрещено [4] (Далее – Ре-
естр). 

Основания для включения Интернет-ресурсов в Ре-
естр описаны в [5], а сама система работает в статиче-
ском режиме по принципу заполнения заявок на сайте 
Роскомнадзора (Далее – РКН) [6] для проверки ресурса 
на наличие неправомерного контента.  

В целом, работа разработанных инструментов выгля-
дит следующим образом:  

 любой посетитель сайта РКН может оставить об-
ращение (жалобу) на Интернет-ресурс, который, по их 
мнению, нарушает требования Федеральных Законов; 

 представители РКН фиксируют обращение и обя-
заны отреагировать на заявление; 

 информация о потенциальном ресурсе-кандидате 
направляется в компетентные министерства, которые 
должны представить свое заключение о необходимости 
блокировки того или иного ресурса или об отсутствии 
необходимости блокировки; 

 в случае, если ресурс подпадает под ограничения, 
указанные в [5], то ресурс вносится в реестр заблокиро-
ванных ресурсов, и одновременно с этим РКН направляет 
запрос оператору реестра о необходимости блокировки 
ресурса; 

 в свою очередь, оператор направляет уведомление 
владельцу Интернет-ресурса о необходимости удаления 
контента и, в случае бездействия со стороны владельца 
Интернет-ресурса, ресурс блокируется. 

После блокировки Интернет-ресурса он может быть 
разблокирован при условии удаления запрещенного кон-
тента и подачи заявления владельцем ресурса в РКН о 
необходимости разблокировки. В этом случае ресурс бу-
дет исключен из реестра запрещенных Интернет-
ресурсов, а доступ к нему будет восстановлен. 

В свою очередь РКН полагается на несколько других 
министерств, экспертов в своих областях, которые по 
задумке должны проверять Интернет-ресурсы на наличие 
в них запрещенного контента, а также принимать реше-
ния о рекомендации блокировки Интернет-ресурсов, ко-
торые содержат в себе запрещенную информацию: 

 Министерство внутренних дел Российской Феде-
рации; 

 Федеральная служба по надзору в сфере защиты 
прав потребителей и благополучия человека; 

 Федеральная налоговая служба; 
 Федеральная служба по надзору в сфере связи, ин-

формационных технологий и массовых коммуникаций; 
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 Федеральная служба по контролю за алкогольным 
и табачным рынками  

 Федеральное агентство по делам молодежи; 
 Федеральная служба по надзору в сфере здраво-

охранения; 
 Федеральная служба безопасности Российской Фе-

дерации; 
 Федеральная служба войск национальной гвардии 

Российской Федерации; 
 Министерство Российской Федерации по делам 

гражданской обороны, чрезвычайным ситуациям и лик-
видации последствий стихийных бедствий; 

 Министерство обороны Российской Федерации; 
 Федеральная служба исполнения наказаний; 
 Служба внешней разведки Российской Федерации; 
 Федеральная служба охраны Российской Федерации; 
 Федеральная таможенная служба; 
 Федеральная служба по ветеринарному и фитоса-

нитарному надзору. 
Очевидной проблемой при таком подходе является то, 

что министерства и федеральные службы не заинтересо-
ваны в постоянном поиске ресурсов, которые могут со-
держать противоправную информацию, а лишь привле-
каются к решению о необходимости блокировки Интер-
нет-ресурса в роли экспертов. РКН принимает сообщения 
от граждан, юридических лиц, индивидуальных пред-
принимателей, органов государственной власти, органов 
местного самоуправления о наличии на страницах сайтов 
в сети "Интернет" противоправной информации [7], но не 
предполагает постоянного поиска Интернет-ресурсов, 
которые потенциально могут нарушать законы РФ. Говоря 
простым языком, система работает на уровне бдительно-
сти граждан РФ, которые в целом знают о существовании 
Реестра и осознают проблемы открытости Интернета.  

Интеллектуальные методы анализа 
Интернет-контента 

Одним из популярных решений этой проблемы можно 
назвать разработку комплексных систем анализа контен-
та, основанных на интеллектуальном анализе данных.  

Интеллектуальный анализ данных (ИАД) представля-
ет собой метод обработки больших данных. К основным 
методам ИАД относятся: 

 нейронные сети; 
 деревья решений; 
 индуктивные выводы; 
 рассуждения на основе аналогичных случаев; 
 нечёткая логика; 
 генетические алгоритмы; 
 логическая (логистическая) регрессия; 
 эволюционное программирование. 
В качестве методов решения описанной задачи с при-

менением ИАД для поиска текста возможно применение 
нейронных сетей и алгоритмов поиска ключевых слов. К 
таким методам можно отнести word2vec и GloVe, которые 
используются для обучения нейронных сетей. 

Даже в наше время проблема восприятия компьюте-
ром естественного языка является достаточно значимой. 
Компьютер сам по себе не сможет понять значимость 
слов в тексте (отношение слов друг к другу), для чего и 
необходимо использование моделей, обучающих нейрон-
ные сети.  

Модель Word2vec подразумевает под собой установ-
ление связей (отношений) слов друг к другу, а основными 
вариантами архитектур являются CBoW (Continuous Bag 
of Words) и skip-gram. Архитектуры были предложены в 
2013 году инженерами из Google, а с помощью word2vec 
решалась проблема обучения нейронных сетей предска-
зывать слова, используя естественный язык. В наше вре-
мя работу этой модели можно увидеть в Google.  

Архитектура CBoW предполагает предсказание слова, 
исходя из текста (словосочетания), а архитектура skip-
gram – предсказание других слов текста, исходя из одного 
слова. В книге [8] отмечается, что модели, полученные в 
результате обучения нейронных сетей с использованием 
архитектур CBoW и skip-gram, обучить проще и быстрее, 
они не такие большие, так как получаемый результат 
представляется в виде повторяющихся слов в формате 
“слово – количество входов слова в предложенном тек-
сте”. Особенно высокая эффективность отмечается для 
языков с богатой морфологией. Авторы также рекомен-
дуют использование word2vec для текстов на русском 
языке. 

Альтернативой модели word2vec является модель 
GloVe, созданная компанией Global Vectors. При разра-
ботке архитектуры GloVe сочетались сильные стороны 
архитектуры word2vec и нивелировались слабые. По типу 
она относится к алгоритмам обучения без учителя. GloVe 
основан на факторизации матриц в формате слово – кон-
текст, а его основной идеей является приближение мат-
рицы слов. Фактически эта модель пытается приблизить 
не вероятность встретить слово в тексте, а его отношение 
к другим словам. Результатом такой работы будет так же 
словарь, но он опишет вероятность встречи случайного 
слова совместно с другими словами. К примеру, в футбо-
ле можно назвать группу спортсменов как футбольным 
клубом, так и футбольной командой, глобально разницы 
тут нет (как минимум для системы ее быть не должно) 
иначе это может увеличить как сам словарь, так и время 
обучения нейронной сети, что тоже является серьезным 
фактором в машинном обучении. 

Модели word2vec и GloVe можно реализовать с по-
мощью встроенных библиотек, например, в Python, ис-
пользуя библиотеки Keras или Gensim. 

Нужно понимать, что модели word2vec и GloVe не яв-
ляются чем-то новым и решающим задачу семантики 
естественных языков. Существуют базы данных, где уже 
есть информация с фактами отношений слов (например, 
лемматизаторы WordNet или FreeBase). Под лемматизато-
рами подразумеваются сервисы, приводящие слова к их 
базовой форме, используя словарь.  

В целом, лемматизация является важной составляю-
щей при обработке текста. Помимо нее в обработке тек-
ста также используется понятие стемминга. Это немного 
другой метод обработки текста, который заключается в 
удалении лишних фрагментов слов (например, оконча-
ний) для приведения слова к его базовой форме. 

Дело в том, что поверхностный вопрос поиска кон-
тента в сети Интернет достаточно прост. Используя поис-
ковик, можно легко найти слова в тексте и заблокировать 
ресурс, если он не соответствует нормам законодатель-
ства. Однако, если начать погружаться в проблему, то 
становится ясно, что все немного сложнее. К примеру, 
для организации словаря со словами, которые могут 
нарушать вышеупомянутые законы, недостаточно просто 
собрать экспертов и решить, что, например, слова “тер-
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роризм”, “митинг”, “убийство”, “оружие”, “коктейль Мо-
лотова” являются нарушающими закон. Нужно понимать, 
что важно употребление слов в контексте. Весь этот про-
цесс в анализе называется NLP (англ. Natural Language 
Processing), то есть обработка естественного языка. Для 
примера, можно сравнить предложения, рассказывающие 
о зажигательных смесях: 

1. Для создания коктейля Молотова в домашних усло-
виях необходимо. 

2. Коктейль Молотова является зажигательной смесью.
3. Коктейль Молотова может быть эффективным ору-

жием против танков и бронемашин. 
В первом случае явно видно, что статья, в которой 

описан рецепт создания зажигательной смеси, может 
навредить всем, как взрослым, так и гражданам, не до-
стигшим 18 летнего возраста.  

При этом, если посмотреть на предложения, указан-
ные в пунктах 2 и 3, то их можно отнести к общеразви-
вающим статьям, и опасности такие статьи не несут, так 
как, в целом, являются общим пониманием о том, что 
такое зажигательная смесь и для чего может быть ис-
пользована, но не призывают использовать или создавать 
их, что уже не может относиться к Интернет-ресурсу, 
нарушающему закон. 

В свою очередь, если рассматривать тему фильтрации 
контента достаточно поверхностно, то можно сказать, что 
все три статьи должны быть заблокированы, так как зажи-
гательные смеси являются оружием. И проблема в этом 
случае в том, что без соответствующего обучения интел-
лектуальных моделей можно заблокировать все Интернет-
ресурсы, что больше будет являться деструктивным мето-
дом фильтрации контента, нежели попыткой немного под-
регулировать доступность таких Интернет-ресурсов.  

Также для решения проблемы поиска контента можно 
воспользоваться нечеткой логикой и ее методами как для 
самостоятельной фильтрации, так и для обучения 
нейронных сетей с результатами, полученными в виде 
нечетких логических выводов.  

Нечеткая логика представляет собой набор методов 
обработки данных с нечеткими (размытыми) значениями 
истинности, которые представляются в виде логических 
переменных и их термов (значений меры). Этот раздел 
математики включает в себя множество процедур, кото-
рые позволяют работать с четкими значениями перемен-
ных, заданных на естественном языке и получать для них 
результаты с применением к ним некоторого алгоритма 
обучения (как правило, базы правил). Результаты также 
могут быть представлены на естественном языке (напри-
мер, большой, маленький, средний и т.п). Также нечеткая 
логика может предлагать переход от нечеткости к чис-
ленному результату (дефаззификацию).  

Помимо уже указанных методов и архитектур обра-
ботки текста существуют и другие. Для примера можно 
рассматривать латентно-семантический анализ. Суще-
ствуют такие работы, в которых методом обработки тек-
ста служит дерево зависимостей слов. Идея этого метода 
состоит в том, чтобы показать структуру слов и выделить 
зависимость слов друг от друга. 

Текущие способы решения задачи фильтрации  
Интернет-контента 

В настоящее время для решения поставленной задачи 
Реестр использует классификацию по атрибутам при вы-
полнении выгрузки данных, передаваемых оператору 

Реестра, а классификация подразумевает разделение всех 
данных, присутствующих в ведении РКН, на информа-
цию, максимально четко описывающую Интернет-ресурс, 
который необходимо заблокировать.  

В свою очередь, блокировка ресурсов ведется по сле-
дующим принципам: 

 default – блокировка по стандартным правилам; 
Под стандартными правилами подразумевается бло-

кировка по указателю ресурса (англ. URL), стандартная 
блокировка подразумевает точечное исключение ресурса, 
подпадающего под ограничения, ограничивая к нему до-
ступ у пользователей из РФ. К таким ресурсам относятся 
определенные статьи на сайте, картинки, музыка, видео. 

 domain – блокировка по доменному имени; 
блокировка по доменному имени подразумевает, что 

весь Интернет-ресурс имеет признаки, нарушающие тре-
бования Федерального Закона, при такой блокировке весь 
Интернет-ресурс будет недоступен. 

 ip – блокировка по сетевому адресу; 
Блокировка по сетевому адресу не сильно отличается 

от блокировки по доменному имени, разница лишь в том, 
что некоторые ресурсы могут не иметь доменного имени 
(не опубликованы на общедоступные ресурсы доменных 
имен), и доступ к таким ресурсам осуществляется 
«напрямую», путем ввода в строку браузера сетевого ад-
реса в десятично-точечном формате. Блокировка в таком 
формате также приводит Интернет-ресурс к полной нера-
ботоспособности в сети Интернет. 

 domain-mask – блокировка по маске доменного 
имени. 

Блокировка по маске доменного имени подразумевает 
работу с многоуровневыми доменными именами, когда 
ресурс расположен не только в зоне. RU, но и подзоне го-
рода, к примеру, host1.network.msk.ru (пример маски: 
*.msk.ru), в этом случае будут заблокированы все интер-
нет-ресурсы, расположенные как в основном имени, так и 
его поддоменах. 

Заключение 

В заключении можно сказать, что на данный момент 
Реестр и разработанная РКН система выполняет свою 
задачу, то есть блокирует ресурсы, нарушающие законо-
дательные нормы, но с уверенностью сказать об эффек-
тивности системы достаточно сложно. Система в суще-
ствующем виде вносит ряд ограничений в разработку 
информационных систем. Особенно это относится к се-
тям беспроводного доступа, а также к работе сети Интер-
нет в целом.  

В соответствии требованиями ч. 1 ст. 14 Федерально-
го закона № 436-ФЗ [3] организация доступа к сети «Ин-
тернет» в местах, доступных для детей, возможна только 
при условии применения административных и организа-
ционных мер, технических, программно-аппаратных 
средств защиты детей от информации, причиняющей 
вред их здоровью и (или) развитию. То есть, если перво-
начально ответственность за доступ к запрещенным ре-
сурсам достаточно размыта, а все наказания связаны с 
ограничением доступа в Интернет-ресурсу, то теперь ин-
дивидуальные предприниматели и юридические лица уже 
отвечают за свои общедоступные сети и вынуждены сле-
довать правилам, продиктованным законодательством. 
Если индивидуальный предприниматель или юридиче-
ское лицо, владеющее общедоступным выходом в сеть 
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Интернет не следует правилам (бездействует), то инди-
видуальный предприниматель может быть оштрафован 
на сумму до 10 000 тысяч рублей, а юридическое на сум-
му до 50 000 тысяч рублей [7]. Это, безусловно, влияет на 
количество ресурсов, которое необходимо потратить для 
организации бизнеса, а в конечном итоге будет перенесе-
но в цену того, что будет производить бизнес.  

Таким образом, применение методов интеллектуаль-
ного анализа данных к задаче фильтрации Интернет-
контента является крайне актуальной задачей, решение 
которой может быть внедрено как на федеральном, так и 
региональном или частном уровне. 

Литература 

1. https://tcinet.ru/statistics/ru/ [Электронный ресурс]. Дата
обращения: 25.01.2024 г. 

2. Федеральный закон от 28 июля 2012 г. № 139-ФЗ "О вне-
сении изменений в Федеральный закон "О защите детей от ин-
формации, причиняющей вред их здоровью и развитию" и от-

дельные законодательные акты Российской Федерации" (ред. от 
14.10.2014) / [Электронный ресурс]. Дата обращения: 
25.01.2024 г. 

3. Федеральный закон от 29 декабря 2010 г. № 436-ФЗ "О
защите детей от информации, причиняющей вред их здоровью 
и развитию" (ред. от 28.04.2023)/ [Электронный ресурс]. Дата 
обращения: 25.01.2024 г. 

4. https://eais.rkn.gov.ru/feedback/ [Электронный ресурс]. Да-
та обращения: 25.01.2024 г. 

5. 149-ФЗ «Об информации, информационных технологиях
и о защите информации» 

6. https://rkn.gov.ru/ [Электронный ресурс]. Дата обращения:
25.01.2024 г. 

7. ст. 6.17 Кодекса Российской Федерации об администра-
тивных правонарушениях от 30 декабря 2001 г. № 195-ФЗ 
«Нарушение законодательства Российской Федерации о защите 
детей от информации, причиняющей вред их здоровью и (или) 
развитию»/ [Электронный ресурс]. Дата обращения: 25.01.2024 г. 

8. Николенко С., Кадурин А., Архангельская Е. Глубокое обу-
чение. СПб.: Питер, 2018. 480 с. (Серия «Библиотека програм-
миста»).  



169 

РАЗРАБОТКА МОДЕЛИ ПРОГНОЗИРОВАНИЯ СООТВЕТСТВИЯ РЕЗЮМЕ 
КАНДИДАТОВ К ТРЕБОВАНИЯМ ВАКАНТНОЙ ДОЛЖНОСТИ  

С ИСПОЛЬЗОВАНИЕМ НЕЧЕТКОЙ ЛОГИКИ 

Копытько Сергей Максимович, 
Московский технический университет связи и информатики, Москва, Россия, 

fib3301@gmail.com 

Соловьев Владимир Игоревич, 
Московский технический университет связи и информатики, д.э.н., профессор, Москва, Россия, 

vs@ciars.ai  

Аннотация 
Статья посвящена разработке модели, способная про-

гнозировать соответствие резюме кандидатов к требова-
ниям вакантной должности с использованием нечеткой 
логики. Предложенное решение позволяет автоматизиро-
вать процесс скрининга резюме, что существенно сокраща-
ет трудовые и временные издержки, при этом повышая эф-
фективность подбора квалифицированный кадров. В работе 
приведён весь процесс разработки модели, а также резуль-
таты ее применения, которые демонстрируют эффектив-
ность предложенного решения. 
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Скрининг резюме, нечеткая логика, автоматизация  

процесса, модель прогнозирования, рекрутинг. 

Введение 

Настоящее исследование посвящено проблеме авто-
матизации первичного скрининга резюме с использова-
нием методов нечеткой логики. Основная задача заклю-
чается в разработке автоматизированных механизмов, 
способных обеспечивать соответствие между компонен-
тами резюме кандидатов и требованиями вакантных 
должностей работодателей. 

Актуальность данного исследования обусловлена по-
вышенным спросом на подобные автоматизирующие 
механизмы, что подтверждается статистическим иссле-
дованием компании SilkRoad согласно которому 72% 
специалистов по управлению персоналом считают отсут-
ствие автоматизации в отделе негативно влияющим на 
продуктивность предприятия [1]. 

Важно отметить, что в отличии от других работ наша 
предполагает комплексное рассмотрение кандидата, то 
есть совокупный разбор ключевых компонентов резюме. 
Более того, наша модель применима к любым рынкам 
вакансий, что подчеркивает новизну предложенного ис-
следования. 

Таким образом, целью данной работы является разра-
ботка модели прогнозирования соответствия резюме 
кандидатов к требованиям вакантной должности с ис-
пользованием нечеткой логики. 

Для достижения цели исследования предлагается вы-
полнить следующие задачи: 

1. Проанализировать ключевые требования вакансии
и компоненты резюме. 

2. Создать модель, использующую методы нечеткой
логики для прогнозирования соответствия резюме кан-
дидата требованиям вакантной должности. 

3. Провести экспериментальное тестирование разра-
ботанной модели на реальных данных. 

4. Оценить эффективность и точность разработанной
модели в прогнозировании соответствия резюме канди-
дата требованиям вакантной должности. 

Разработка модели прогнозирования соответствия 
резюме кандидатов к требованиям вакантной  
должности с использованием нечеткой логики 

Данная работа, как уже отмечалось, направлена на со-
здание автоматизированного механизма первичного 
скринига резюме.  

Первичный скрининг резюме – это первичная и быст-
рая оценка резюме кандидата на соответствие ключевым 
критериям, например требованиям по опыту работы, об-
разованию и технологическому стеку [5]. 

В современном мире быстрый и эффективный пер-
вичный скрининг резюме становится ключевым элемен-
том по нескольким причинам [6]. Во-первых, динамич-
ный рост технологий и инноваций создает постоянный 
спрос на высококвалифицированных специалистов, делая 
рынок труда более конкурентным. Компании должны 
оперативно находить и привлекать квалифицированный 
персонал для поддержания своей конкурентоспособно-
сти. Во-вторых, обработка множества поступающих ре-
зюме становится трудо- и времязатратной из-за больших 
ресурсных затрат. В-третьих, подходящий кандидат мо-
жет быть утрачен из-за длительного процесса отбора. 
Быстрый скрининг позволяет компаниям оперативно реа-
гировать на потребности рынка труда и ускорять процесс 
принятия решений, минимизируя риск потери талантли-
вых кандидатов. Поэтому автоматизация первичного 
скрининга резюме становится важной частью современ-
ной стратегии подбора персонала. Сложность и высокая 
затратность ручных методов анализа каждого резюме 
подчеркивают необходимость в эффективных автомати-
зированных решениях, неотъемлемых элементах страте-
гии оптимизации данного процесса. Все вышеизложен-
ное подчеркивает актуальность данного исследования. 

Исходя из этого на сегодняшний момент представля-
ется актуальной проблема автоматизации процесса пер-
вичного скрининга резюме с целью повышения эффек-
тивности и оперативности бизнес-процессов. В большин-
стве случаев организации прибегают к ограниченным 
средствам, таким как Excel, для ручной автоматизации, 
что лишь частично облегчает процесс, но не обеспечива-
ет полную автоматизацию [4]. Эти средства представля-
ют собой примитивные инструменты, предназначенные 
для частичной автоматизации. Таким образом, необхо-
димо разработать эффективное средство для прогнозиро-
вания соответствия резюме кандидатов требованиям ва-
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кантной должности, что становится ключевой задачей в 
контексте оптимизации рекрутинговых стратегий.  

В представленном контексте методы нечеткой логики 
представляют собой перспективное средство решения 
настоящей проблемы. Применение нечеткой логики пред-
полагает внедрение более тонкой и гибкой системы оцен-
ки соответствия, которая способна моделировать субъек-
тивную оценку рекрутера по отношению к кандидату. 

Применение нечеткой логики в области управления 
человеческими ресурсами (HR) и рекрутинга не пред-
ставляет собой новаторского решения. Ранее было про-
демонстрировано эффективное использование нечеткой 
логики в задачах, таких как повышение эффективности 
[7] и оценка результатов тестирования персонала [2]. 

Более того, исследование под названием «A fuzzy 
logic and ontology-based approach for improving the CV and 
job offer matching in recruitment process» предлагает ис-
пользование нечеткой логики для автоматизации процес-
са. В данном контексте нечеткая логика решает задачи, 
связанные с обработкой качественных параметров, играя 
важную роль в формировании метаданных и определе-
нии их веса за счет способности работы с качественными 
характеристиками [9]. 

Тем не менее, указанное исследование обладает неко-
торыми ограничениями, которые мы учли в нашей рабо-
те. В частности, оно ограничивается рассмотрением сфе-
ры рекрутинга IT-персонала и неспособно оперировать в 
нескольких областях. Кроме того, предложенная система 
не предназначена для обработки обширных объемов дан-
ных и экспоненциального роста вакансий на различных 
платформах. Наша модель нацелена на универсальность, 
используя при этом базовые, но эффективные инстру-
менты. К тому же, описанная в исследовании модель вы-
соконагруженная. Все эти недостатки описанного иссле-
дования указывают на новизну настоящей работы. 

Для построения модели мы используем программную 
среду MATLAB с применением расширения Fuzzy Logic 
Toolbox. Кроме того, для построения модели необходимо 
выбрать входные и выходную переменную. 

В рамках разработанной модели были выделены 
шесть ключевых компонентов резюме, которые обладают 
универсальным характером и применимы для различных 
рынков вакансий и типов подбора кадров. Эти компонен-
ты рассматриваются как нечеткие переменные, каждая из 
которых имеет по несколько лингвистических перемен-
ных (терм): 

1. Возраст: подросток, молодой, средний, зрелый, по-
жилой. 

2. Общий опыт работы: без опыта, средний, опытный.
3. Опыт работы по специальности: без опыта, сред-

ний, опытный. 
4. Опыт работы в сфере бизнеса компании: без опыта,

средний, опытный. 
5. Соответствие образования: не соответствует, ча-

стично соответствует, соответствует. 
6. Частота смены работы: редко, средне, часто.
Эти компоненты представляют собой основные фак-

торы, на которые рекрутеры обращают внимание в про-
цессе скрининга резюме [5,8]. Следует отметить, что в 
данном контексте мы рассматриваем навыки кандидата 
не как изолированные параметры, а анализируем их через 
опыт работы, специализацию и область бизнеса компании, 
что способствует упрощению и оптимизации модели. 

Выходными данными в работе является вывод о соот-
ветствии резюме кандидата вакантной должности. Как и 
при работе рекрутера, в результате первичного скрининга 
получается три категории вывода (термы): не соответ-
ствует, частично соответствует и соответствует [8]. 

Для каждой термы нечеткой переменной на всей об-
ласти ее возможных значений была сформирована функ-
ция принадлежности. Функции принадлежности для пе-
ременной «Возраст» представлена на рисунке 1.  

Рис. 1. Функции принадлежности «Возраст» 

Поскольку каждый из терминов нечеткой переменной 
«Возраст» может иметь определенный диапазон, при ко-
тором человек абсолютно уверен в соответствии кон-
кретного возраста данному термину, необходима функ-
ция принадлежности, которая может иметь прямой отре-
зок с максимальной степенью уверенности (равной 1). 
Кроме того, степень уверенности в принадлежности к 
каждому из терминов в психологии изменяется по форме, 
аналогичной убыванию или возрастанию Гауссового 
распределения [3]. Исходя из этого, для каждого цен-
трального терма была использована функция принадлеж-
ности PIMF (Piecewise Invariant Membership Function).  
С её помощью можно явно определить интервал, в пре-
делах которого мы абсолютно уверены в том, что коли-
чество лет человека соответствует данному термину. 
Кроме того, переходы к минимальной степени уверенно-
сти осуществляются аналогично Гауссовому распределе-
нию. Для первого и последнего термов были выбраны 
функции принадлежности ZMF (Bell-shaped Membership 
Function) и SMF (Sigmoidal-shaped Membership Function) 
соответственно. Это связано с тем, что они представляют 
граничные условия, охватывающие предельные значения 
рассматриваемой нечеткой переменной. 

На основе вышесказанного такие же функции при-
надлежности были использованы для всех остальных 
входных переменных.  

На рисунке 2 показаны функции принадлежности для 
переменной «Общий опыт работы». 

Рис. 2. Функции принадлежности «Общий опыт работы» 
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Рисунок 3 демонстрирует функции принадлежности 
для переменной «Опыт работы по специальности». 

Рис. 3. Функции принадлежности  
«Опыт работы по специальности» 

Функции принадлежности для нечеткой переменной 
«Опыт работы в сфере бизнеса компании» показана на 
рисунке 4. 

Рис. 4. Функции принадлежности «Опыт работы  
в сфере бизнеса компании» 

На рисунке 5 представлены функции принадлежности 
для переменной «Соответствие образования». 

Рис. 5. Функции принадлежности «Соответствие образования» 

Рисунок 6 демонстрирует функции принадлежности 
для переменной «Частота смены работы». 

Рис. 6. Функции принадлежности «Частота смены работы» 

На рисунке 7 представлены функции принадлежности 
для выходной переменной «Соответствие резюме канди-
дата вакантной должности». 

Рис. 7. Функции принадлежности «Соответствие резюме  
кандидата вакантной должности» 

Важным отличием от входных переменных в выход-
ной части является использование центральной функции 
принадлежности с Гауссовым распределением 
(«gaussmf») при применении метода нечеткого вывода 
Мамдани. Каждое правило системы формулирует нечет-
кое утверждение, которые объединяются для формиро-
вания окончательного вывода. Этот подход обеспечивает 
эффективную обработку нечеткой информации и приня-
тие решений на основе нечетких правил. 

Следующим этапом была составлена база правил, со-
стоящая из 37 правил. Составленные правила представ-
лены в индексной форме на рисунке 8. 

Рис. 8. База правил 

Данные правила были выделены путем согласования 
с HR экспертом и могут в будущем быть пересмотрены 
путем группового рассмотрения. В настоящий момент, 
данные правила играют больше иллюстрированную роль 
работы модели. 

Также, при составлении правил было обнаружено, что 
для переменной «Частота смены работы» терма «средне» 
является избыточной, поэтому было принято решение 
убрать ее. Функции принадлежности для данной пере-
менной представлены на рисунке 9. 
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Рис. 9. Функции принадлежности «Частота смены работы»  
после пересмотра 

После проведения различных тестов, и взяв за основу 
реальные данные (табл. 1) построенная модель на нечет-
ких правилах демонстрирует ожидаемые результаты. 
Таким образом, можно утверждать, что модель эффек-
тивно прогнозирует соответствие резюме кандидатов 
требованиям вакантной должности. 

Таблица 1 
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16 1 1 0 0 9 1.94
22 2 2 1 1 8 1.75
30 10 10 3 9 1 8.2
42 20 18 0 6 3 8.15
47 13 9 3 8 2 8.55
48 15 6 0 5 6 4.62
50 22 15 15 7 1 8.31

Заключение 

В ходе проведенного исследования была успешно 
спроектирована модель прогнозирования соответствия 
резюме кандидатов требованиям вакантной должности с 
применением нечеткой логики. Результаты, представлен-
ные в таблице 1, подтверждают высокую степень соот-
ветствия между прогнозами модели и ожидаемыми ре-
зультатами, свидетельствуя о ее эффективности. 

Важным аспектом подхода, выделенного в данной ра-
боте, является возможность пересмотра правил модели 
HR-группой.  

Этот момент подчеркивает гибкость и адаптивность 
модели к изменениям в требованиях кандидатов, что яв-

ляется критическим фактором для ее успешной реализа-
ции в условиях динамично меняющегося рынка труда. 

Следует отметить, что предложенная модель, несмот-
ря на свою эффективность, не предназначена для полной 
автоматизации процесса первичного скрининга резюме. 
Ее перспективное применение видится в интеграции как 
составной части более обширной системы, предназна-
ченной для обеспечения комплексного подхода к задачам 
рекрутинга. 

Данное исследование предоставляет базу для даль-
нейшего развития и усовершенствования механизма, а 
также для решения более общей задачи автоматизации 
HR-процессов первичного рекрутинга. Обозначенные 
направления развития представляют значительный инте-
рес в рамках современных тенденций в области управле-
ния персоналом. 

Таким образом, можно заключить, что поставленная 
цель исследования достигнута, а все поставленные зада-
чи успешно выполнены. 
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Аннотация 
Работа посвящена обобщению известной классической 

задачи Бернулли о скольжении материальной точки в поле 
силы тяжести за минимальное время. Учет влияния силы су-
хого трения скольжения приводит к тому, что циклоида 
больше не является кривой наибыстрейшего спуска (брахи-
стохроной), что доказано вычислениями при помощи компь-
ютерной программы «Mathcad». Обсуждаются методы рас-
чета времени движения по произвольным дифференцируе-
мым кривым с учетом силы трения. 

Ключевые слова 
Математика, механика, интегрирование дифференци-

альных уравнений, «Mathcad», компьютерные вычисления. 

Введение 

Задачи классической механики лежат в основе совре-
менного физико-математического образования и служат 
своеобразным эталоном для разработки новых методов 
обучения студентов точным наукам с применением ком-
пьютерных технологий. Одним из ярких таких примеров в 
истории науки является известная задача Иоганна Бер-
нулли о брахистохроне, сформулированная еще в 1696 
году [1, 2]. Решением задачи о брахистохроне занимались 
многие величайшие учёные: Лейбниц, Яков Бернулли, Ло-
питаль, Ньютон и сам Иоганн Бернулли. 

В последние годы задача о брахистохроне стала вновь 
привлекать к себе внимание многих исследователей в по-
пытках найти её разумные обобщения, учесть влияние сил 
сопротивления движению, конечные размеры скатывае-
мого тела, релятивистские эффекты и т.п. (см., например 
[3]). Особо хотелось бы выделить работы, посвященные 
скольжению вниз по некоторой траектории только под 
действием силы тяжести и силы сухого трения. Было по-
лучено несколько результатов, описывающих искомую 
кривую наибыстрейшего спуска в неявном, довольно 
сложном виде, который крайне неудобен для численного 
анализа [4-8]. В этой связи интересно было бы рассчитать 
компьютерными методами параметры такого движения и 
проследить как меняются с течением времени скорость ча-
стицы, её координаты и общее время спуска в зависимости 
от формы траектории и её кривизны. 

Другой интерес к задаче о брахистохроне вызван чисто 
педагогическими целями привлечь внимание студентов к 
истории развития математики, механики и физики, ис-
пользуя её как полигон для поиска новых методов реше-
ния, основанных на современных компьютерных техноло-
гиях. В наших работах [9-11] были сделаны расчеты пара-
метров движения как по гладкой траектории без учета 
силы трения, так и для случая скольжения по параболе и 
циклоиде с учетом силы сухого трения [12]. В этой работе 
продолжаются начатые исследования и обсуждаются об-
щие методы решения задачи скольжения с учетом силы 
сухого трения скольжения. 

Результаты исследований 

Напомним суть постановки задачи. Даны две точки A 
и B, лежащие в вертикальной плоскости, которые разде-
лены некоторым расстоянием H по вертикали и расстоя-
нием L по горизонтали. Вопрос: какова траектория точки, 
движущейся только под действием силы тяжести и силы 
трения скольжения, которая начинает двигаться из A и до-
стигает точки B за кратчайшее время? Для обсуждения 
данной задачи вводится декартова система координат, где 
начальная и конечная точки движения находятся на осях 
OY и OX соответственно:  0;A H , ( ,0)B L  (см. рис. 1). 

Рис. 1. Скольжение по дважды дифференцируемой гладкой 
кривой ( )y x  в декартовых координатах 

Рассмотрим материальную точку массы m, скользя-
щую вниз без начальной скорости по некоторой дважды 
дифференцируемой кривой линии, заданной уравнением: 
y = (x). Классические уравнения динамики Ньютона 
дают связь между углом наклона траектории в данной 
точке tg (x)=(x) (см. рис. 1) и тангенциальным ускоре-
нием a, определяющим изменения модуля вектора скоро-

сти 2 2x y    . Сила сухого трения скольжения 

Fft = N выражается через коэффициент трения  и силу 
нормальной реакции опоры N, которая в свою очередь за-
висит от радиуса кривизны траектории R в данной точке. 
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Выражая параметры траектории движения через урав-
нение кривой y = (x) в декартовых координатах и предпо-
лагая, что функция (x) является дважды дифференцируе-
мой, получаем: 
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Подставляем (2) в (1) и выражаем все величины через 

функцию модуля скорости 21 ( )x x    . В итоге 

приходим к следующему дифференциальному уравне-
нию, описывающему изменение координаты x(t) с тече-
нием времени: 

 2
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  (3)

Здесь как обычно штрих у знака функции указывает на 
производную по переменной x, а точкой обозначается про-
изводная по времени. Порядок данного дифференциаль-
ного уравнения можно понизить, если ввести вспомога-
тельную функцию W(x) равную квадрату скорости гори-
зонтального движения: 
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Переходим в формуле (3) к дифференцированию по пе-
ременной x 
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и получаем линейное неоднородное дифференциальное 
уравнение первого порядка, которое решается в квадрату-
рах методом вариации постоянной 
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С учетом начальных условий x(0)=0 и (0)=0 функцию 
«истории разгона» K(x) можно записать в виде: 

   
0

( ) 2 ( ) exp 2 arctg ( )
x

K x g d              . (7)

Физический смысл данной формулы достаточно оче-
виден – скорость движения в данной точке траектории 
определяется локально действием проекции силы тяжести 
и силы трения, а также нелокальной предысторией движе-
ния, учитывающей разгон на более ранних участках тра-
ектории. Полное время спуска находим интегрированием 
закона движения по горизонтальной координате. 
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Набор формул (6-8) позволяет полностью рассчитать 
время спуска по любой траектории, которая задается не-
которой дважды дифференцируемой функцией y = (x). 

Поскольку задача поиска экстремума функционала (8) 
является весьма сложной и заслуживает отдельного рас-
смотрения предлагается сначала проанализировать два 
простых случая: скольжение по параболе и скольжение по 
циклоиде с учётом силы сухого трения, что и было ча-
стично сделано в нашей предыдущей работе [12]. 

Начнем с циклоиды, которая является кривой наибыст-
рейшего спуска (брахистохроной) при нулевом значении 
коэффициента трения =0. Уравнение циклоиды задается 
в параметрическом виде формулами, 
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где параметр C в уравнении (9) связан с декартовыми ко-
ординатами точек (0; )A H  и ( ;0)B L  через следующие 

трансцендентные уравнения: 
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0 – предельное значение параметра , входящего в
уравнение циклоиды (9): 00    . 

Для численных расчетов, как и в наших прежних рабо-
тах [10,11], были взяты следующие значения H = 5 м, 
L = 4 м, g = 9,81 м/с2 – ускорение свободного падения. Па-
раметры брахистохроны, вычисляемые из трансцендент-
ных уравнений (10), оказались равными: 

0 03.40517104 , 2.0582244C м   . 

После перехода в выражениях (6)-(8) к интегрирова-
нию по параметру циклоиды  получаем формулу зависи-
мости времени спуска по циклоиде от коэффициента тре-
ния скольжения : 

   
0

20

0

2
1 sin

2 ( )
C

C d
T

g

   


        , (11) 

где 

   2 22 1 1 cos 2 sine                . (12) 

Для сравнения теперь выбирается семейство парабол, 
удовлетворяющих условиям задачи, которое можно опре-
делить с точностью до одного свободного параметра , от-
вечающего за кривизну траектории. 

 2( ) 1x x x H
L

      ,  
H

L
  (13)

В случае  > 0 получаем вогнутую кривую, похожую 
на циклоиду. Отрицательные значения  < 0 соответ-
ствуют выпуклым траекториям, движение по которым без 
начальной скорости возможно лишь при ограниченных 
значения коэффициента трения скольжения  < (1+). 
Виды траекторий движения показаны на рисунке 2. 

Рис. 2. Форма траекторий спуска в поле силы тяжести, на кото-
рых изучалось влияние силы сухого трения 
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Движение по параболе также более удобно описывать 
в параметрическом виде, используя угол наклона траекто-
рии (x), изменяющийся в пределах от 0 до F, где 

 0 arctg    ,   arctgF    . (14) 

Общее время спуска по параболам (13) можно предста-
вить в следующем виде: 
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где введена специальная вспомогательная интегральная 
функция «истории разгона»:  
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Численные расчеты по этим формулам проводились в 
программе «Mathcad» для трех различных парабол с раз-
ной степенью кривизны =0.6; =0.3; = 0.3, которые 
изображены на рис. 2.  

Результаты вычислений показаны на рисунке 3, где 
представлены графики зависимости времени спуска по па-
раболам (13) в сравнении с движением по циклоиде при 
различных значениях коэффициента трения скольжения . 

Рис. 3. Временя спуска по разным кривым без начальной  
скорости в зависимости от коэффициента трения  

Сопоставляя полученные данные, видим, что при зна-
чениях  < 0.9 время спуска по циклоиде оказывается 
меньше чем по любой из упомянутых выше парабол, что 
по-видимому позволяет ей сохранить звание брахисто-
хроны в этой области. Однако при больших значениях ко-
эффициента трения  парабола с кривизной =0.6 может 
уже претендовать на кривую наибыстрейшего спуска. 

Интересно также проследить законы изменения скоро-
сти точки на параболе и циклоиде в различные моменты 
времени при большом значении коэффициента трения. 
Рассмотрим случай  = 1.0, когда циклоида уже не явля-
ется кривой наибыстрейшего спуска. Расчеты времени 
движения дают следующие результаты: 

   
2.367 ,

0.6 2.206 , 0.3 2.331 .
C

P P

T с

T с T с 


   
 (17) 

Первое число соответствует времени спуска по цикло-
иде, а вторые два результата соответствуют временам 
спуска по параболам с разной кривизной. Графики изме-
нения модуля вектора скорости показаны на рисунке 4. 
Парабола с кривизной =0.6, обеспечивающая в данном 
случае наименьшее значение для времени спуска, выделя-
ется тем, что скорость в середине горизонтального 
участка траектории достигает наибольшего значения из 
всех трех упомянутых траекторий. И это происходит не-
смотря на то, что начальное ускорения точки на циклоиде 
больше всего. Быстрый разгон приводит к появлению 
большой силы трения, которая начинает резко тормозить 
движение и приводит в конечном счете к тому, что точка 
на циклоиде приходи к финишу последней. Данное 
наблюдение позволяет усомниться в том, что начальное 
значения угла наклона графика истинной брахистохроны 
с учетом силы трения должно быть равно 0 = 90°, как это 
принято считать некоторыми авторами [4, 8]. 

Рис. 4 Графики зависимостей модуля вектора скорости  
от времени при значении коэффициента трения  = 1.0 

Рассмотрим также законы движения точек на параболе 
(=0.6) и циклоиде при выбранном коэффициенте трения 
 = 1.0. На рисунках 5 и 6 изображены графики изменения 
вертикальной и горизонтальной координат точки на цик-
лоиде и параболе с течением времени. Движение точки 
вниз по циклоиде идет быстрее чем по параболе вплоть до 
момента t1 = 1.9 c., что очевидно связано с её быстрым 
стартом. Однако, влияние силы трения приводит к тому, 
что на последнем участке движения точка на параболе 
опережает точку на циклоиде и приходит к финишу 
раньше.  

Что касается горизонтальной X-координаты точки, то, 
как видно из рисунка 6, вертикальная крутизна графика 
циклоиды в момент старта (0 = 90°) приводит к тому, что 
сначала точка на параболе опережает точку на циклоиде, 
также, как и для случая с гладкими кривыми [11]. Затем 
точка на циклоиде набирает большую скорость, как это 
видно из рисунка 4, и вырывается вперед при t2 = 0.6 c.  

Положительная кривизна траектории движения приво-
дит к тому, что с ростом скорости точки растет и влияние 
тормозящей силы трения. В момент времени t3 = 1.95 c, 
точка на циклоиде теряет лидерство, и точка на параболе 
повторно опережает её (см. рис. 6). 
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Рис. 5. Изменение вертикальной Y-координаты точки  
на параболе и циклоиде с течением времени  
при значении коэффициента трения  = 1.0 

Любопытно, что этот момент «обгона» происходит при-
мерно в той же точке, где пересекаются графики параболы 
(=0.6) и циклоиды, если не считать начальную и конечную 
точки движения (см. рис. 2). Координаты этой точки пере-
сечения (3.1; 0.6) находятся численно из (9) и (13).  

Рис. 6 Изменение горизонтальной X-координаты точки  
на параболе и циклоиде с течением времени при значении 

коэффициента трения  = 1.0 

Заключение 

Результаты представленных расчетов позволяют де-
тально смоделировать кинематику движения материаль-
ной точки по различным кривым. Это может быть исполь-
зовано как при проведении лабораторных работ по физике 
[13, 14], так и в виртуальных экспериментах по моделиро-
ванию физических явлений на компьютере [15, 16]. Разра-
ботанный здесь метод решения задачи скольжения с учё-
том силы трения при помощи программы «Mathcad» мо-
жет быть применен к исследованию движения по любым 
другим дифференцируемым кривым. Это может помочь в 
решении фундаментальной задачи, обобщающей задачу 
Бернулли о брахистохроне на случай движения вниз по 
шероховатым поверхностям с учётом силы трения сколь-
жения. Особенность задачи движения с трением скольже-
ния заключается в том, что не существует универсальной 
кривой способной обеспечить минимальное время спуска 
при любых значениях коэффициента трения. Для каждого 
значения коэффициента трения  существует своя «брахи-
стохрона», зависящая от , которая будет обеспечивать 
минимальное время спуска из точки A(0; H),в точку B(L;0). 
Кроме того, для некоторых траекторий с положительной 

кривизной достичь конечной точки движения при нулевой 
начальной скорости и наличии силы трения оказывается 
вообще невозможно. Как только начальная потенциальная 
энергия точки Ep=mgH будет истрачена на работу против 
силы трения скорость движения на траектории станет равной 
нулю и дальнейший спуск станет невозможным. Для семей-
ства парабол вида (13) при выбранных параметрах задачи это 
накладывает ограничения на значения коэффициента трения 
для которых точка финиша в принципе достижима. Расчеты 
показывают, что это возможно при  < 0.8321 для параболы 
с крутизной =1.0,  < 1.0771 для параболы =0.6, и 
 < 1.2047 для =0.3. Что касается парабол с отрицательной 
кривизной ( < 0), то для них возможность движения вниз 
определяется лишь начальной крутизной графика  < tg 0, 
что можно записать в виде неравенства: 

 1
H

L
   (17)

Еще один важный вывод, полученный в этой работе, 
заключается в том, что начальный угол наклона «истин-
ной брахистохроны» также должен зависеть от коэффици-
ента трения ,  0()  /2, и будет стремиться к 90 граду-
сам только при условии 0. 
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Аннотация 
В работе указывается, что если основные цифровые сете-

вые тракты и цифровые каналы соответствуют нормам по 
каждому из характеристик ошибок, то они считаются со-
ответствующими оперативным нормам. Представлена по-
следовательность анализа параметров ошибок на соответ-
ствие оперативным нормам для плезиохронной цифровой 
иерархии. 

Ключевые слова  
Качество функционирования, телекоммуникационная 

сеть, плезиохронная цифровая иерархия, оперативные 
нормы, показатели ошибок. 

Введение 

В рекомендации ITU-T M.2100 [1] отражены нормы на 
параметры ошибок при начале эксплуатации (BIS – 
bringing-into-service) и в процессе эксплуатации межгосу-
дарственных трактов PDH нескольких операторов с пер-
вичной скоростью и выше, а также соединений с мень-
шими скоростями. 

Эталонная модель каналов и трактов соответствует мо-
дели, используемой при расчете параметров готовности 
(рис. 1). 
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Рис. 1. Пример сквозного пути и его элементов [2] 

Для соответствия оперативным нормам цифровых ка-
налов и сетевых трактов необходимо, чтобы они удовле-
творяли требованиям по показателям ошибок – ESR 
(Equivalent Service Rate) и SESR (Severely Errored Second 
Rate). 

Бизис оперативных норм 

Определение оперативных норм для канала или тракта 
основывается на расчетных нормах для сквозного соеди-
нения (end-to-end) в отношении показателей ошибок при 
международном соединении (табл. 1). Важно отметить, 
что данные нормы практически идентичны нормам по по-
казателям ошибок для каналов и трактов взаимосвязанной 
сети связи в Российской Федерации. 

Таблица 1 

Оперативные нормы на характеристики ошибок  
для межгосударственных каналов и трактов 

Тип канала или тракта ESR '

er
SESR 

'

sr
Скорость, 

Мбит/с 

каналы, использующую ап-
паратуру разработанную 

после 14.12.2002
0,04 0,001 0,064–2,048 

каналы, использующую ап-
паратуру разработанную до 

14.12.2002
0,02 0,001 0,064–2,048 

первичный сетевой тракт 0,02 0,001 2,048
вторичный сетевой тракт 0,025 0,001 8,448
третичный сетевой тракт 0,0375 0,001 34,368

четверичный сетевой тракт 0,08 0,001 139,264

Учет протяженности линии 

Длина L  элемента тракта соответствует расчетной 
длине L  домена, тыс. км 

1,5 , 1,

1,5,1 1,2,

1, 25 , 1, 2,

a a

a

a a

L L

L L

L L


  
 

где aL  – протяженность воздушной трассы, тыс. км. 

Протяженность aL  воздушной трассы (расстояние пря-

мой видимости) определяется на основе координат объек-
тов. 

Коэффициенты длины для IPCE 

0,01 1 , 1,
0,5

0,02 1 ,1 7,5,
2,5

0,1, 7,5,

L
L

L
k L

L

  
   

 
       

 
 



 

где L  – длина элемента тракта, тыс. км, 
для ICPCE, построенного на подводном неоптическом 

кабеле, 

0,03, 0,5 1,

0,02 1 ,1 12,5,
2,5

0,08, 5,

L

L
k L

L

 


      
 

 

 

для ICPCE, построенного на подводном оптическом  
кабеле, 
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0,01, 0,5,

0,025, 0,5,

L
k

L


  

для ICPCE, построенного на спутниковых системах пере-
дачи, 

0, 2,k   

для ICPCE, построенного на наземных системах передачи 

0,5, 0,3.k L   

Если в составе канала или тракта несколько элементов 
с коэффициентами длины ik , 1, 2, , i n  , коэффициент 

длины всего канала или тракта 

1

.
n

i
i

k k


   

Виды определения оперативных норм 

Нормы, приведенные в рекомендации ITU-T M.2100 
[1] используются для указания на необходимость вмеша-
тельства при техническом обслуживании и вводе в экс-
плуатацию. Сеть, удовлетворяющая данным оперативным 
нормам, должна соответствовать долговременным нор-
мам, изложенным в рекомендациях ITU-T G.821 [3] и 
G.826 [4]. Статистические колебания моментов возникно-
вения аномалий приводят к неуверенности в соответствии 
долговременным нормам. При длительности измерений, 
имеющей четкие ограничения, на основе допустимых гра-
ниц для числа событий определяют неприемлемые или 
ухудшенные показатели качества систем передачи и трак-
тов. Единственным способом выявить точное соответ-
ствие долговременным нормам в течение длительного пе-
риода времени (нескольких месяцев) является проведение 
непрерывных измерений. 

Определены нормативы для трех различных процедур 
технического обслуживания: процедура ввода в эксплуа-
тацию (BIS – Bringing-Into-Service), процедура техниче-
ского обслуживания и процедура ввода после ремонта. 

При вводе в эксплуатацию измерения проводятся 
между цифровыми оконечными пунктами при использо-
вании псевдослучайной двоичной последовательности 
PRBS [5].  

Во время эксплуатации для целей контроля необхо-
димы дополнительные нормы [6]. Данный контроль осу-
ществляется при использовании специальной аппаратуры 
контроля без прекращения связи. Анализ аномалий и де-
фектов включены в процесс контроля для выявления 
уровня качества: неприемлемое, ухудшенное или нор-
мальное (табл. 2). Для неприемлемого и ухудшенного ка-
чества определены допустимые пределы, в общем случае 
отличающиеся от допустимых границ при начале эксплу-
атацию. 

Таблица 2 

Коэффициент типа эксплуатационного контроля m  

Тип испытания 
Сетевые тракты, 

участки, основные 
цифровые каналы 

Системы 
передачи

ввод в эксплуатацию 0,5 0,1
ввод после ремонта 0,5 0,125
ввод с пониженным качеством 0,75 0,5
вывод из эксплуатации 10 10

Нормы на ввод каналов и трактов после ремонта пол-
ностью соответствуют нормам, установленным для проце-
дуры ввода в эксплуатацию. 

В рекомендации ITU-T M.2110 [7] определены проце-
дуры испытаний в начале эксплуатации (BIS).  

Для проверки соответствия оперативным нормам кон-
троля показателей ошибок в каналах или трактах, прове-
дение этого контроля может осуществляться в различные 
периоды времени в эксплуатационных условиях, такие 
как 15 минут, 2 часа или 1 сутки. Для анализа результатов 
контроля определяются пороговые значения для числа се-
кунд с ошибками ES и числа секунд с существенными 
ошибками SES за период наблюдения T  

 ' 'max 0; 2 ,e e es mkTr mkTr  

 ' 'max 0; 2 ,s s ss mkTr mkTr  

где m  – коэффициент вида эксплуатационного контроля 
(табл. 2); 

k  – коэффициент протяженности канала или тракта. 
Если по результатам эксплуатационного контроля за 

период наблюдения T  получено число es  секунд с ошиб-

ками ES или число ss  секунд с существенными ошибками 

SES, то система передачи или тракт считаются успешно 
прошедшими испытания только при условии непревыше-
ния допустимых порогов, то есть при e es s  или s ss s . 

Во время эксплуатации для проведения контроля рас-
считанные пороговые значения и измерительные данные 
передаются в операционные системы посредством сети 
управления электросвязью (TMN – telecommunications 
management network) как для анализа в реальном времени, 
так и для долговременного. 

Определены две стандартные длительности интерва-
лов измерений при контроле во время эксплуатации (тех-
нического обслуживания), каждому из которых соответ-
ствуют свои предельные значения показателей.  

Первая длительность контроля соответствует 15 мину-
там и используется при идентификации неприемлемого 
уровня показателей качества ES ''

es  и SES ''

ss , либо воз-

врате в нормальное состояние. Пороговые значения при-
ведены в таблицах 3 и 4. 

Таблица 3 

Пороговые значения показателей качества по умолчанию 
для идентификации состояния их неприемлемости 

Коэффици-
ент длины 

k

Первичный 
уровень

Вторичный 
уровень 

Третичный 
уровень

Четверичный 
уровень

ES, с
SES, 

с
ES, с 

SES, 
с 

ES, с 
SES, 

с
ES, с SES, с

0,35k   80 10 80 10 100 10 120 10 

0,35k   120 15 120 15 150 15 180 15 

Таблица 4 

Пороговые значения показателей качества по умолчанию 
для возврата в нормальное состояние из неприемлемого 

Коэффици-
ент длины k

Первичный 
уровень

Вторичный 
уровень 

Третичный 
уровень 

Четверичный 
уровень

ES, с SES, с ES, с SES, с ES, с SES, с ES, с SES, с

0,35k   1 0 1 0 1 0 1 0 

0,35k   2 0 2 0 3 0 4 0 
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Вторая длительность контроля соответствует одним 
суткам и используется при идентификации ухудшенного 
уровня показателей качества ES ''

es  и SES ''

ss . Пороговые 

значения ухудшенных качественных показателей рассчи-
тываются исходя из 75 % границы для трактов и 50 % для 
систем передачи (табл. 2). 

Пример анализа норм цифрового канала 

Цифровой канал со скоростью 384 кбит/с международ-
ного соединения, использующий оборудование 1997 года 
производства, образован из следующих компонентов: два 
IPCE протяженностью 850 км каждый; два IPCE протя-
женностью 3500 км каждый; три ICPCE (неоптического 
подводного кабеля) протяженностью 1450 км каждый. 
Этот канал предоставляет возможность передачи данных 
с использованием указанной скорости и связывает различ-
ные точки через указанное оборудование. Он состоит из 
общего количества 7 компонентов, включающих IPCE и 
ICPCE. Измерения проводились при вводе канала в экс-
плуатацию сразу после ремонта в течении 15 минут. По 
заданному интервалу измерения была зафиксирована одна 
секунда с ошибками, то есть возможными незначитель-
ными отклонениями. Однако, не было обнаружено ни од-
ной секунды существенных ошибок. Также в течение дан-
ного интервала не было зафиксировано периодов неготов-
ности. 

Определить оперативные нормы для характеристик 
ошибок, которые должны соблюдаться в данном канале. 

Дано: 1 850 кмL  , 1 2n  , 2 3500 кмL  , 2 2n  , 

3 1450 кмL  , 3 3n  , 15 мин.T  , 1es  , 0ss  . 

Найти: es , es , ss , ss . 

Коэффициенты длины IPCE 

0,01 1 ,  1,
0,5

0,02 1 ,1 7,5, 1, 2 :
2,5

0,1,  7,5,

i
i

i
i i

i

L
L

L
k L i

L

  
   

 
        

 
 



 

 1

0,85
0,01 1 0,01 1 2 0,03,

0,5
k

 
     

 

2

3,5
0,02 1 0,06.

2,5
k

 
   

 

Коэффициенты длины ICPCE 

3

3
3 3

3

0,03,  0,5 1,

1, 45
0,02 1 ,1 12,5, 0,02 1 0,04

2,5 2,5

0,08,  5,

L

L
k L

L

 


             
   

 

Коэффициенты длины канала 

3

1

2ꞏ0,03 2ꞏ0,06 3ꞏ0,04 0,3.i i
i

k n k


      

Предельные оперативные нормы (табл. 1) 

' '0,04,  0,001.e sr r   

Пороговые значения ss числа секунд с существен-

ными ошибками SES и es  числа секунд с ошибками ES за 

период наблюдения 15ꞏ60 900T    с при вводе тракта в 
эксплуатацию сразу после ремонта ( 0,5m   – табл. 2) 

 
 
   

' 'max 0; 2

max 0,  0,5ꞏ0,3ꞏ900ꞏ0,04 2 0,5ꞏ0,3ꞏ900ꞏ0,04

max 0;1 1 с ,

e e es mkTr mkTr   

 



 
 
   

' 'max 0; 2

max 0;  0,5ꞏ0,3ꞏ900ꞏ0,001 2 0,5ꞏ0,3ꞏ900ꞏ0,001

max 0,  1 0 с ,

s s ss mkTr mkTr   

 

 

 

Следовательно, цифровой канал соответствует нормам 
(табл. 5). 

Таблица 5 

Параметры ошибок цифрового канала 

Показатель ES, es SES, ss

Норма 1 0
Измеренные значения 1 0

Пример анализа цифрового тракта 

Третичный цифровой тракт включает один IPCE про-
тяженностью 9250 км. Измерения при техническом обслу-
живании зарегистрировали за интервал измерения семь 
секунд с существенными ошибками и восемь секунд с 
ошибками. Не зафиксировано периодов неготовности. 

Определить соответствие итогов измерений характе-
ристик ошибок этого сетевого тракта оперативным нор-
мам. 

Дано: 8es  , 7ss  , 9250 кмL  , 15 мин.T  . 

Найти: ''

es , ''

ss . 

Коэффициенты длины IPCE равный коэффициенту 
тракта 

0,01 1 ,  1,
0,5

0,02 1 ,1 7,5, 0,1.
2,5

0,1,  7,5,

L
L

L
k L

L

  
   

 
        

 
 



 

При техническом обслуживании первоначально прове-
ряется приемлемость уровня показателей качества в тече-
нии 15 минут. Пороговые значения ES ''

es  и SES ''

ss  для 

третичного цифрового тракта (табл. 3) 

 '' 100 с ,es    '' 10 с .ss   

Следовательно, тракт соответствует нормальному со-
стоянию (табл. 6). 
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Таблица 6 

Параметры ошибок третичного сетевого тракта 

показатель ES es , с SES ss . , с

вывод из эксплуатации 100 10
пониженное качество 212 1
измеренные значения 8 7

Далее проверяется уровень показателей качества в те-
чении суток. 

Для третичного сетевого тракта предельные оператив-
ные нормы (табл. 1) 

' '0,0375,  0,001.e sr r   

Пороговые значения ss  числа секунд с существен-

ными ошибками SES и es  числа секунд с ошибками ES за 

период наблюдения 24ꞏ60ꞏ60 86 400T    с при эксплуата-

ции с пониженным качеством ( 0,75m   – табл. 2) 

 
 
   

' 'max 0; 2

max 0;  0,75ꞏ0,1ꞏ86 400ꞏ0,0375 2 0,75ꞏ0,1ꞏ86 400ꞏ0,0375

max 0;  212 212 с ,

e e es mkTr mkTr   

 



 

 
 
   

' 'max 0; 2

max 0;  0,75ꞏ0,1ꞏ86 400ꞏ0,001 2 0,75ꞏ0,1ꞏ86 400ꞏ0,001

max 0,1 1 с ,

s s ss mkTr mkTr   

 



 

Поскольку предполагается, что результаты измерений 
идентичны, тракт находится в состоянии пониженного ка-
чества (табл. 6). 
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Аннотация 
Целью данной статьи является комплексный анализ 

различных автоматизированных систем учета продуктов 
питания в индустрии общественного питания, исследова-
ние их функциональных особенностей, преимуществ и недо-
статков, а также эффективности их применения для оп-
тимизации бизнес-процессов. 

Ключевые слова: 
Системы автоматизированного учета для предприятий 

общественного питания, учет продуктов питания, склад-
ской учет, партии, серии, сроки годности, iiko, r-keeper, 
трактиръ, мой склад. 

Введение 

Эта статья затрагивает аналитический обзор систем 
учета пищевых продуктов в индустрии общественного 
питания, акцентируя внимание на применении 
автоматизированных технологий. Освещаются 
характеристики и функционал данных систем, а также их 
преимущества и ограничения.  

В эпоху рыночной экономики и интенсивной 
конкуренции в секторе общественного питания (далее – 
общепит) актуально становится улучшение и 
оптимизация процессов управления и учета продуктов 
питания, направленные на повышение их экономической 
эффективности, безопасности и качества. Параллельно, 
развитие информационных технологий и переход к 
цифровой экономике открывают новые перспективы и 
задают новые стандарты для систем учета пищевых 
продуктов, что требует их глубокого изучения и 
аналитического подхода [1]. 

Концепция системы автоматизации учета 

Системы автоматизированного учета продуктов в 
сфере общественного питания предлагают 
интегрированные решения, обеспечивающие 
автоматизацию учета запасов и складской работы с 
продовольственными товарами. Они также важны для 
мониторинга качества продуктов, соблюдения сроков их 
годности, а также для контроля за расходом и 
доходностью. Эти системы значительно улучшают 
эффективность и конкурентоспособность предприятий 
общественного питания, включая кафе, рестораны, бары, 

столовые и фаст-фуд заведения, способствуя 
оптимизации их работы. 

Основные преимущества систем  
автоматизации учета 

Автоматизированные системы в области 
общественного питания, включая столовые и рестораны, 
предлагают ряд важных преимуществ: 

– улучшение эффективности работы сотрудников;
– минимизация ошибок при приеме и обработке

заказов; 
– значительное снижение риска хищений или

неправомерных действий со стороны персонала; 
– контроль за остатками продуктов и ингредиентов на

баре, кухне и складах в реальном времени; 
– предоставление точной и полной информации для

управления предприятием, вносящей коррективы в 
кадровую и ценовую политику, а также координирующей 
деятельность каждого члена команды [2]. 

Эти преимущества способствуют устранению многих 
ключевых проблем, с которыми сталкивается сфера 
общественного питания. 

Структурные единицы и процессы учета 

В сфере общепита важными компонентами являются 
разнообразные структурные подразделения: от складов 
до баров [3]. Ключевой аспект работы этих 
подразделений - взаимосвязь через процессы, которые 
можно оптимизировать благодаря автоматизации, 
особенно в учете продовольствия. В этих процессах 
можно выделить несколько этапов: 

– прием продовольствия, обозначающий регистрацию
поступления товаров на склад или в производство; 

– управление запасами, включающее в себя контроль за
состоянием, расходом и остатками продукции на складе; 

– создание технологических карт, 
предусматривающих определение состава, необходимого 
количества и цены ингредиентов для блюд; 

– транспортировка продуктов в производственные зоны,
то есть перенос товаров со склада на кухни или в цеха; 

– производство полуфабрикатов, преобразующее
продукты в полуфабрикаты для последующего 
использования в кулинарии или продажи; 
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– учет затрат на продукты при изготовлении
полуфабрикатов, включая расходы и ценовую оценку; 

– мониторинг полуфабрикатов на складе, с учетом их
наличия, расхода и остатков; 

– распределение стоимости продуктов и
полуфабрикатов на конечную стоимость готовых блюд; 

– фиксация доходов в зависимости от формы оплаты,
включая наличные, безналичный расчет и платежи по 
карте; 

Независимо от изменений в процессе, контроль за 
движением продуктов является неотъемлемым [3]. 

Большинство систем в этой области имеют схожие 
функции, особенно в аспекте учета материальных затрат, 
включая продовольственные товары. Рассмотрим, как 
происходит списание материальных затрат, в частности, 
продуктов питания, в таких системах. 

Анализ списания материальных затрат  
и актуализация данных в системах автоматизации 

учета 

Процесс управления продуктовыми запасами в 
заведениях общественного питания начинается с 
формирования базы данных рецептур, где указывается 
необходимое количество ингредиентов для каждого 
блюда. Квалифицированные технологи применяют 
разные методы нормирования, включая использование 
стандартных рецептур или актов проработки. Эти 
рецепты затем ассоциируются с конкретными блюдами в 
меню заведений. Процесс продолжается автоматическим 
списанием продуктов со склада на основе заказов 
клиентов, принятых и выполненных в обеденном зале. 
Списание производится согласно расходным нормам, 
прописанным в рецептах. 

Для обеспечения гибкости в управлении запасами, 
реализована функциональность замены ингредиентов. 
Это активируется в случаях, когда на складе отсутствует 
требуемый продукт, и повар использует его аналог. 
Кроме того, предусмотрена опция ручного внесения 
изменений в ингредиенты по согласованию с технологом. 

Регулярно проводятся инвентаризации для контроля 
остатков на складе и анализа пересортицы. Важным 
элементом управления является контроль материальной 
ответственности сотрудников кухни, склада и снабжения 
[4]. 

Отличительными чертами программных решений для 
управления этими процессами являются удобство 
интерфейса, эффективность работы и, что наиболее 
важно, аналитические функции. Эти аналитические 
инструменты обеспечивают важную информационную 
поддержку управленческих решений в сфере 
общественного питания, способствуя развитию бизнес-
аналитики. 

Программный и аппаратный уровни системы 
автоматизации учета 

Автоматизированная система учета продуктов 
питания включает в себя совокупность программных и 
аппаратных ресурсов, которые эффективно 
осуществляют сбор, обработку, сохранение, передачу и 
визуализацию данных о продуктах питания на 
предприятиях общественного питания. Эта система 
состоит из нескольких ключевых компонентов: 

1. База Данных – фундамент системы, в которой
аккумулируется вся информация о продуктах: их 
количество, стоимость, качество, сроки годности, 
информация о поставщиках, складах, заказах и отчетах. 

2. Программное Обеспечение – элемент отвечает за
взаимодействие с базой данных, включая ввод, 
обработку, анализ и контроль информации о продуктах 
питания. Он также используется для формирования 
различных документов, отчетов и статистических 
данных. 

3. Аппаратное Обеспечение – компьютеры,
терминалы, сканеры, принтеры, весы, электронные 
витрины и RFID-метки. Эти устройства обеспечивают 
взаимодействие с базой данных и программным 
обеспечением, а также помогают в фиксации и 
идентификации продуктов питания. 

4. Сетевое Обеспечение, которое создает связь между
разными элементами системы и обеспечивает доступ к 
информации о продуктах питания как внутри 
предприятия, так и извне. 

Все эти компоненты синергетически работают вместе, 
чтобы выполнять многочисленные задачи, связанные с 
управлением и контролем продуктов питания на 
предприятиях общественного питания. 

Программные решения для автоматизации  
учета продуктов 

На рынке программных решений для сферы 
общественного питания выделяется система iiko, которая 
представляет собой комплексное решение для 
автоматизации управления ресторанами. Эта система 
включает в себя несколько ключевых компонентов: 

– iikoRMS, предназначенная для оперативного
управления ресторанами, включая обработку заказов и 
управление персоналом; 

– iikoChain, обеспечивающая управление 
ресторанными сетями и предоставляющая инструменты 
для консолидированного контроля финансов, персонала 
и закупок; 

– iikoCRM, сфокусированная на повышении
лояльности клиентов через различные маркетинговые 
инструменты, включая системы скидок и программы 
лояльности. 

Эти системы управления основаны на автоматизации 
и обладают следующими важными функциями: 

– отслеживание доходов от продаж блюд для
контроля доходности и выручки предприятия; 

– улучшение уровня обслуживания клиентов, что
ускоряет и упрощает процессы приема и выдачи заказов; 

– надзор за действиями сотрудников для обеспечения
фиксации всех операций сотрудников и подготовки 
соответствующих отчетов; 

– снижение количества ошибок в сервисе, что
позволяет уменьшить влияние человеческого фактора 
благодаря автоматизации; 

– единое регулирование меню, позволяющее
учитывать гибкое изменение ассортимента и цен, учет 
сезонности и спроса; 

– стимулирование интереса у посетителей через
реализацию акций, скидок и бонусных программ; 

– составление аналитических отчетов для
мониторинга бизнес-процессов в реальном времени и 
оптимизации деятельности предприятия. 
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iiko также включает в себя учет товаров по партиям, 
отслеживание сроков годности и предупреждение о 
необходимости списания просроченных товаров. В си-
стеме фиксируются подозрительные операции и подго-
тавливаются соответствующие отчеты, что повышает 
контроль и безопасность управления. 

В целом, iiko представляет собой многофункциональ-
ное решение, позволяющее комплексно автоматизиро-
вать процессы управления в сфере общественного пита-
ния, способствуя повышению эффективности и при-
быльности предприятий. Отметим, что система не под-
держивает серийный учет. 

Система R-Keeper – инструмент, который обеспечи-
вает полное управление залом, складом и отслеживание 
рабочего времени команды, предоставляя ключевую по-
мощь владельцам ресторанов и финансовым директорам 
для успешного руководства. R-Keeper может функциони-
ровать как на одной кассе, так и на множестве термина-
лов, без каких-либо ограничений. Разработанная компа-
нией UCS, программа RKeeper StoreHouse улучшает учет 
запасов и управление производственным процессом в 
заведениях общественного питания, включая рестораны, 
кафе и точки фаст-фуда. StoreHouse интегрируется с 1С: 
Бухгалтерия, позволяя автоматизировать создание опера-
ционных журналов и бухгалтерских записей в 1С на ос-
нове документов из StoreHouse. Благодаря специализиро-
ванному OLE-серверу 1С: Бухгалтерия получает прямой 
доступ к данным StoreHouse, облегчая взаимодействие 
между этими системами. 

Функционал системы включает в себя: 
– организация логистики товаров включает в себя

процессы приемки, распределения, списания и упаковки 
товаров; 

– компьютеризированный подсчет стоимости приго-
товления блюд определяет автоматически затраты на 
ингредиенты для каждого блюда; 

– электронное учетное списывание продуктов и по-
луфабрикатов при продаже блюд включает возможность 
замены используемых ингредиентов альтернативными 
продуктами; 

– выполнение инвентаризационных процедур с уче-
том разнообразных параметров охватывает также под-
счет полуфабрикатов; 

– регистрация и сохранение данных о всех применяе-
мых материалах включает информацию о мерах, кон-
тактных лицах, валютных значениях, налоговых тарифах 
и бухгалтерском учете. 

Подобно упомянутой системе, здесь также использу-
ется учет по партиям без серийного учета. Базовый мо-
дуль, включающий учет сроков годности товаров, позво-
ляет вести складской учет и анализировать продажи, да-
вая возможность указывать срок годности при добавле-
нии партии товара в систему и получать отчеты о про-
сроченных товарах. 

Трактиръ: Стандарт представляет собой специализи-
рованное ПО, созданное для удовлетворения потребно-
стей ресторанов высокого класса, сетевых заведений 
быстрого питания и уютных бистро. Этот продукт обес-
печивает комплексное решение для ведения бухгалтер-
ского учета в сфере общественного питания. В его состав 
входит всеобъемлющая система бухгалтерии, включая 
план счетов, базы данных и исходные документы, а так-
же инструменты для составления калькуляционных кар-
точек, финансовых операций и отчетности. Программа 

обладает функционалом для формирования калькуляци-
онных карточек на различные блюда, ведения учета про-
дуктов и готовых блюд в количественно-стоимостном 
выражении, анализа расхода ингредиентов и финансовых 
результатов, реализации процессов инвентаризации и 
списания товаров, разработки меню и ценников, учета 
питания персонала, составления товарных отчетов и 
управления номенклатурой. 

Важно подчеркнуть, что эффективность Трактиръ: 
Стандарт достигается только при интеграции с модулем 
Бухгалтерский учет в рамках системы 1С: Предприятие. 

Как и в упомянутой ранее системе, здесь также при-
меняется метод складского учета по партиям, исключая 
использование серийных номеров.  

Облачная система Мой склад – это многофункцио-
нальный инструмент для управления товарами, охваты-
вающий закупки, продажи, клиентскую базу, складскую 
логистику, финансовые операции и взаимодействия с 
поставщиками. Эта платформа предлагает широкий 
спектр возможностей для торговли, как в розничном, так 
и в оптовом формате, а также в онлайн и офлайн режи-
мах, обеспечивая эффективное управление клиентскими 
отношениями и складскими запасами. 

Программа позволяет точно отслеживать наличие то-
варов на складе, включая зарезервированные позиции. 
Пользователи имеют возможность работать с контракта-
ми, ценовыми листами, клиентскими базами и формиро-
вать различные типы документации, включая товарные 
накладные. В системе Мой Склад реализован учет про-
даж, финансовый анализ и поддержка мультивалютных 
операций. 

Кроме того, платформа предоставляет функционал 
для учета товаров с использованием серийных номеров и 
штрих-кодов, обработки заказов, резервирования товар-
ных позиций, ведения документооборота, анализа стати-
стики продаж и контроля взаиморасчетов с клиентами, а 
также возможность проведения email-рассылок через 
почтовые сервисы. 

На данный момент в Мой Склад отсутствует функци-
онал для розничных продаж, и система использует тра-
диционный учет по партиям, не включающий серийные 
номера, что влечет за собой необходимость регулярных 
инвентаризаций. Разработчики в свою очередь планиру-
ют скоро реализовать функционал розничных продаж. 

Заключение 

Итогом проведенного анализа систем автоматизиро-
ванного учета предприятий общепита, таких как iiko, R-
Keeper, Трактиръ и Мой Склад, является понимание, что 
успешный выбор зависит от уникальных потребностей и 
целей каждого предприятия. Основываясь на их различ-
ных функциях, стоимости и потенциале интеграции, 
настоятельно рекомендуется учитывать легкость обслу-
живания и масштабируемость системы при ее выборе. 
Таким образом, идеальное программное решение будет 
зависеть от специфики и ресурсов каждого конкретного 
предприятия, подчеркивая важность индивидуального 
подхода в процессе выбора. 
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Аннотация 
Рассмотрено специальное инфокоммуникационное обору-

дование и системы связи, управления и мониторинга, приме-
няемые в целях технического регламента Евразийского эко-
номического союза ТР ЕАЭС 050/2021 «О безопасности про-
дукции, предназначенной для гражданской обороны и защи-
ты от чрезвычайных ситуаций природного и техногенного 
характера», в том числе те показатели и основные требо-
вания к ним, которые определяют безопасность продукции в 
таких условиях применения. Приведены схемы сертифика-
ции, используемые для подтверждения установленных тре-
бований ТР ТС 050/2021. Подчеркнута важность применения 
инфокоммуникационных технологий для целей ТР ЕАЭС 
050/2021. Подробно рассмотрены основные требования к 
средствам управления, связи и оповещения об опасностях, а 
также средства мониторинга чрезвычайных ситуаций. Пе-
речислены основные показатели оборудования и систем, 
испытываемые при сертификации, в том числе требования 
к программному обеспечению систем мониторинга.   

Ключевые слова: гражданская оборона, чрезвычайные 
ситуации, мониторинг, испытания, сертификация. 

Введение 

В настоящее время обострения конфликтов на грани-
цах России особенно важны основные положения феде-
ральных законов «О гражданской обороне», «О защите 
населения и территорий от чрезвычайных ситуаций при-
родного и техногенного характера» [1], [2]. Из-за особен-
ностей использования в экстремальных условиях требу-
ются специализированное техническое и информацион-
но-коммуникационное оборудование. В 2021 году был 
принят, а 1 июня 2023 г. вступил в силу технический ре-
гламент Евразийского экономического союза (ЕАЭС) ТР 
ЕАЭС 050/2021 «О безопасности продукции, предназна-
ченной для гражданской обороны и защиты от чрезвы-
чайных ситуаций природного и техногенного характера» 
[3].  

Целями принятия данного технического регламента, 
являются установление обязательных требований к про-
дукции, предназначенной для гражданской обороны (ГО) 
и защиты от чрезвычайных ситуаций (ЧС) природного и 
техногенного характера, выпускаемой в обращение на 
территории ЕАЭС, так что принятие ТР ЕАЭС 050/2021 
создало практическую основу для обеспечения безопас-
ного применения продукции в рассматриваемых услови-
ях. Если продукция подпадает под действие других тех-
нических регламентов [4-7], то все такие технические 
регламенты применяются к ней совместно.  

ТР ЕАЭС 050/2021 распространяются на широкий пе-
речень защитных средств, сооружений и специального 
оборудования, в том числе аварийно-спасательных робо-
тотехнических средств, и на другие технические средства 
и системы. 

Инфокоммуникационные технологии чрезвычайно 
важны для обеспечения ГО и защиты от ЧС, так что в 
настоящей работе рассматриваются основные требования 
к средствам управления, связи и оповещения об опасно-
стях в целях ГО и защиты от ЧС, и средствам мониторин-
га чрезвычайных ситуаций. 

Технические средства управления, связи  
и оповещения, применяемые в целях гражданской 

обороны и защиты от чрезвычайных ситуаций 

При чрезвычайных ситуациях важнейшие задачи ре-
шают средства связи и устройства оповещения. Так что в 
ТР 050/2021 именно этому оборудованию уделяется осо-
бое внимание. Такое оборудование, встроенное в инфо-
коммуникационные системы, имеет единое управление с 
центральным сервером и пультом управления оператив-
ного дежурного, и оконечным оборудованием, например 
устройствами звукового и видео оповещения, которое, в 
свою очередь должно иметь возможность автоматическо-
го иди ручного запуска. Таким образом, именно к инфо-
коммуникационным системам и оборудованию таких 
систем описанного выше вида устанавливаются требова-
ния безопасности в рамках ТР 050/2021. 

Обсуждаемые технические средства должны удовле-
творять требованиям по функционированию в заданных 
условиях (открытая местность, закрытые помещения), 
аппаратной и программной совместимости, приему и пе-
редаче команд управления, а также информационной без-
опасности. 

Технические средства должны в условиях чрезвычай-
ных ситуаций принимать и передавать сообщения по за-
щищенным от несанкционированного доступа сетям с 
дублированием видов сетей связи и дублированием тех-
нологий сетей, а также видам сигналов в таких сетях 
(аналоговым и цифровым). При этом, если система опо-
вещения интегрирована в систему связи, то подобные 
требования по дублированию и комбинированию приме-
нимы и к той части системы, которая отвечает за систему 
оповещения.     

Для сбора данных и контроля функционирования в 
функции систем включают необходимо включать форми-
рование базы данных, ведение журналов событий и др.   
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Испытания технических средств, помимо испытаний 
функциональных параметров, обязательно включают в 
себя также испытания по электромагнитной совместимо-
сти, по стойкости к внешним климатическим факторам, а 
для устройств, устанавливаемых на открытом воздухе – 
по степени защиты по оболочкам (код IP) по ГОСТ 
14254-2015 [8].  

Для средств оповещения чрезвычайно важно прово-
дить испытания по разборчивости речи ГОСТ Р 50840-95 
[9]. 

Изготовитель должен обеспечивать надежность тех-
нических средств, указывать в эксплуатационной доку-
ментации срок службы. 

Подтверждение соответствия требованиям Евразий-
ского союза по ТР ЕАЭС 050/2021 осуществляется через 
процедуру сертификации. Для продукции, которая произ-
водится серийно, применяются схемы 1с и 2с. Если речь 
идет о партии устройств, то используется схема 3с. Для 
единичных устройств применяется схема 4с. 

Осуществление мониторинга в условиях  
чрезвычайных ситуаций 

Мониторинг в условиях чрезвычайных ситуаций явля-
ется важным инструментом для обеспечения безопасно-
сти населения, снижения рисков, а также для оптимиза-
ции действий спасательных служб. Технические средства 
для осуществления мониторинга, обязательно включают 
в себя периферийные датчики извещения и контроля, 
ядро системы мониторинга в виде вычислительного ком-
плекса, а также устройства для передачи данных.  

Формой подтверждения соответствия для данной 
группы продукции также является сертификация, приме-
няются те же схемы, которые перечислены в предыдущем 
разделе. 

Проведение испытаний технических средств и систем 
мониторинга предполагает испытания их функциональ-
ных параметров в условиях внешних электромагнитных, 
климатических и механических воздействий. Применя-
ются положения стандарта ГОСТ Р 22.1.16-2015 [10]. 
Например, одним из важных показателей, является коэф-
фициент готовности, который требуется определять при 
испытаниях.  

Испытания систем мониторинга предполагает испы-
тания программного обеспечения таких систем. Для этой 
цели используются стандарты серии «Информационные 
технологии. Системная и программная инженерия», 
например, ГОСТ Р ИСО/МЭК 25051-2017 [11], которые 
содержат требования к ПО и методы испытаний ПО и 
оценки качества информационных систем.  

Важнейшими оцениваемыми показателями являются 
возможности интеграции различных объектовых 
устройств, средств обмена информацией, а также воз-
можностей централизованного управления.   

Заключение 

В статье проанализированы вопросы применения тех-
нических средств и систем инфокоммуникационных тех-

нологий, применяемых в целях ГО и защиты от ЧС. От-
мечено, что в рассматриваемом техническом регламенте 
установлены специальные требования к программному 
обеспечению.   

Установлен двухлетний переходной период обяза-
тельного применения технического регламента ТР ЕАЭС 
050/2021, что позволит обеспечить переход производств 
на технологические циклы, основанные на техническом 
регламенте. Введение и контроль положений ТР ЕАЭС 
050/2021 будет осуществляться с 01 января 2025 г. 

Бурное развитие технологий на настоящий момент 
диктует необходимость актуализации национальных и 
межгосударственных стандартов касающихся техниче-
ских средств и систем инфокоммуникаций, применяемым 
в целях ГО и защиты от ЧС.    
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Аннотация 
Рассмотрена онтология категории интероперабельно-

сти гетерогенных информационно-управляющих систем.  
На основе анализа моделей оценки и подходов к обеспечению 
интероперабельности представлены рекомендации по фор-
мулированию требований интероперабельности. Предло-
жены элементы научного базиса для оптимизации требова-
ний по интероперабельности. 
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Введение 

Одной из особенностей цифровой среды является со-
здание на основе разнородных информационно-
управляющих систем (ИУС) единого информационного 
пространства. Главной проблемой при организации хра-
нения и доступа к информации выступает гетерогенность 
(неоднородность) имеющихся ресурсов. Проблема взаи-
модействия между разнородными компонентами, полу-
чившая собственное название «проблема интеропера-
бельности», увеличивает свою актуальность при добав-
лении новых экземпляров ИУС.   

Согласно определениям, ГОСТ Р 55062-2021 [1], 
ISO/IEC/IEEE 24765:2010 [2] интероперабельность – это 
способность двух или более информационных систем 
(ИС) или компонентов к обмену информацией и к ис-
пользованию информации, полученной в результате об-
мена. В ГОСТ Р 59853-2021 [3] аналогичное определение 
дано в отношении автоматизированных систем (АС), од-
ной из разновидностей которых являются автоматизиро-
ванные системы управления (АСУ).  

С ростом неоднородности компонентов единое ин-
формационное пространство (ЕИП) трансформируется в 
сложную систему, то есть распределенную систему си-
стем, состоящую из ИС, АС, ИУС и т.п. 

1. Анализ онтологии категории интероперабельности

В работах [4, 5] был проведен анализ развития кате-
гории интероперабельности для АСУ и ИС (могут яв-
ляться элементами ИУС) широкого класса в связи с про-
цессами цифровой трансформации в экономической, 
производственной и других сферах деятельности. 

Тенденции развития гетерогенной среды диктуют 
необходимость задания и обеспечения интероперабель-
ности как комплексной характеристики функциональной 
совместимости подсистем и элементов ИУС, которую 
целесообразно задавать в техническом задании (ТЗ) на 
создание или модернизацию ИУС. Основные отече-
ственные нормативно-технические документы, регламен-
тирующие категории интероперабельности представлены 
в таблице 1. 

Таблица 1 

Документы, регламентирующие категории  
интероперабельности 

Наименование  
документа

Онтология категории  
интероперабельности

ГОСТ Р ИСО/МЭК 
25010-2015 

Интероперабельность как одна из  
характеристик качества систем и  

программных продуктов в системной 
и программной инженерии

ГОСТ Р 55062-2021 Представлена методика достижения 
интероперабельности для ИС широкого 

класса 
ГОСТ Р 34.602-2020, 
ГОСТ Р 59853-2021 

Прикладные стандарты, содержащие 
возможность задавать требования  
по интероперабельности для АС

ГОСТ Р 70569-2022 Методика обеспечения интеропера-
бельности для сетецентрических  

информационно-управляющих систем
ГОСТ Р 59797 - 2021 Методика обеспечения интеропера-

бельности для сложных систем

Согласно ГОСТ Р 55062-2021 интероперабельность 
считается обеспеченной, если преодолены значимые  
барьеры, располагающиеся на трех уровнях эталонной 
модели (технический, семантический, организационный).  

Блок-схема методики обеспечения интероперабельно-
сти для ИС широкого класса согласно ГОСТ Р 55062-
2021 [1] представлена на рисунке 1. 

Рис. 1. Методика обеспечения интероперабельности для ин-
формационных систем широкого класса  
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В мире существует достаточно большое количество 
методик оценки «зрелости» интероперабельности, ориен-
тированных в основном на тестирование или экспертную 
оценку соответствия интероперабельности некоему зара-
нее заданному или известному качественному уровню. 

Помимо метода функциональной стандартизации и прин-
ципов открытых систем к обеспечению интероперабельности 
можно отнести метод, основанный на моделях (Model Driven 
Interoperability), который по сути является развитием архи-
тектурного подхода (Model Driven Architecture). 

В аналитическом обзоре [6] рассмотрены основные 
международные модели, а также отечественный подход к 
обеспечению интероперабельности. Анализ иностранных 
публикаций [7] показывает, что существует большое 
число качественных моделей оценки интероперабельно-
сти (LISI, SCOPE, фреймворк DODAF и т.п.), но методов 
количественной оценки интероперабельности систем 
значительно меньше [8-13]. В работах [8, 10] помимо 
метода количественной оценки показателя интеропера-
бельности предлагается алгоритм оптимизации барьеров 
и оценки разнообразия компонентов исследуемых ин-
формационных систем. Уязвимостью данного подхода 
является оператор-зависимый (субъективный) метод 
оценки барьеров интероперабельности и трудоемкий 
процесс построения графа информационных потоков и 
подготовки расчетных матриц для большого количества 
взаимодействующих ИУС, что ограничивает аналитиче-
ские возможности данного подхода 

2. Методические рекомендации по формированию
требований по интероперабельности ИУС 

Анализ документов из таблицы 1 показал, что не про-
работан механизм формулирования требований к инте-
роперабельности, а методика обеспечения интеропера-
бельности носит рамочный, обобщенный характер.  

К основным предлагаемым подходам по заданию тре-
бований и обеспечению интероперабельности ИУС ши-
рокого класса относятся следующие: 

– расширение целеполагания ИУС с включением тре-
бований по интероперабельности в техническое задание 
на создание или модернизацию изделий; 

– выработка единого подхода к заданию требований
по интероперабельности; 

– создание алгоритма локализации барьеров интеропе-
рабельности для создаваемой (модернизируемой) ИУС; 

– нормирование (количественная оценка) показателя
интероперабельности, характеризующего состояние ин-
тероперабельности ИУС; 

– исследование и оптимизация требований по интеро-
перабельности ИУС 

– разработка метода выбора рациональной техноло-
гии достижения интероперабельности; 

– рекомендации по использованию подходов функци-
ональной стандартизации и технологии открытых систем 
как наиболее рациональной технологии для обеспечения 
интероперабельности; 

– рекомендации по использованию технологий искус-
ственного интеллекта (ИИ) для обеспечения интеропера-
бельности; 

– рекомендации по обеспечению интероперабельности
для подсистем ИУС, использующих технологии искус-
ственного интеллекта; 

– минимизация рисков снижения интероперабельности
исходя из требований информационной безопасности; 

– разработка типовых программ и методик для прове-

дения испытаний в части интероперабельности; 
– создание методических материалов и указаний по

конструированию в части задания требований и обеспе-
чения интероперабельности ИУС на всех этапах жизнен-
ного цикла изделий. 

При выборе описаний требований по интеропера-
бельности для ИУС целесообразно принимать во внима-
ние и метод достижения интероперабельности, который 
эти требования обеспечит. Если заказчик планирует ис-
пользовать подходы функциональной стандартизации 
при обеспечении интероперабельности, то и требования 
должны быть сформулированы на основе созданной про-
блемно-ориентированной модели интероперабельности. 
В таком случае созданная для ЕИП (формируемого из 
разнородных систем) проблемно-ориентированная мо-
дель будет содержать характеристики и диапазоны зна-
чений, при выполнении которых конкретными реализа-
циями ИУС, интероперабельность входящих в ЕИП 
ИУС, будет считаться обеспеченной. 

Объединяя в программном обеспечении отечествен-
ный подход по декомпозиции интероперабельности по 
трем уровням (организационный, семантический, техни-
ческий) эталонной модели согласно ГОСТ Р 55062-2021 
[1] и методы [8, 10] представляется возможным провести 
оценку показателя интероперабельности на каждом из 
трех уровней для дальнейшей оптимизации и внесения 
этого показателя в техническое задание. 

Применяя программное обеспечение, позволяющее 
сделать расчет численного показателя интероперабель-
ности для ИУС на этапах жизненного цикла, представля-
ется возможным контролировать данный показатель, 
подтверждая реализацию требований ТЗ. 

3. Научно-методический базис, используемый при
исследовании категории интероперабельности

В таблице 2 представлены основные элементы науч-
ного базиса, используемые при исследовании интеропе-
рабельности в том числе для оптимизации требований 
интероперабельности ИУС. 

Таблица 2 

Основные элементы научного базиса, используемые  
в задачах исследования и оптимизации требований  

интероперабельности 

Научный базис Что позволяет исследовать (создавать)
Теория массового 

обслуживания, 
системы массово-
го обслуживания

Обобщенную математическую модель инте-
роперабельности ИС широкого класса. 

Для платформы интероперабельности рас-
считать количество каналов обслуживания, 
вероятность немедленного обслуживания 

заявки и т.д. 
Теория графов 
и матричных  
вычислений 

Граф-ориентированную модель для расчета 
численного коэффициента интероперабель-

ности по циклограмме управления. 
Количественный показатель интеропера-

бельности для каждого из уровней (техниче-
ский, организационный, семантический)

Функциональная 
стандартизация 

Оптимизировать применение технологии 
открытых систем для обеспечения интеро-

перабельности и информационной  
безопасности. Рекомендации по использова-
нию технологий ИИ в обеспечении интеро-
перабельности и интероперабельность ИИ 

как подсистемы ИУС.
Теория рисков Оптимизировать риски снижения интеропе-

рабельности из-за учета требований по 
информационной безопасности.
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В таблице 3 представлены основные элементы техно-
логий искусственного интеллекта (ИИ), используемые в 
исследованиях интероперабельности 

Таблица 3 

Основные элементы технологий ИИ, используемые 
в задачах исследования и оптимизации требований  

интероперабельности ИУС 

Элемент 
технологии ИИ 

Что позволяет исследовать (создавать) 

Технологии  
экспертных  

систем (частный 
случай технологий 

ИИ) 

Модель интероперабельности в виде  
программной платформы, использующая 

алгоритмы экспертных систем. 
Исследовать процессы интероперабельности 

при помощи программного обеспечения 
на основе вводимых экспертных правил

Нечеткие логиче-
ские вычисления 
(частный случай 
технологий ИИ) 

Интеллектуализировать процесс выбора 
требований по совместимости и интеропе-

рабельности для ИУС 
Оптимизировать требования по интеропе-

рабельности. 
Интеллектуализировать процесс выбора 

технологии обеспечения интероперабель-
ности 

Исследовать и создавать методику синтеза 
гетерогенных ИУС. 

Интеллектуализировать процесс выбора 
стандартов в профиль в условиях неполной 

информации. 
Создать нейро-нечеткую модель выбора 

требований и документов в профиль инте-
роперабельности.  

Исключить вероятный конфликт требова-
ний по интероперабельности с требовани-

ями по информационной безопасности.

Заключение 

При создании требований по интероперабельности 
как для новых, так и для модернизируемых ИУС, необ-
ходимо минимизировать вероятность конфликта и дуб-
лирования требований интероперабельности с другими 
требованиями, например, видами совместимости или 
требованиями информационной безопасности. 

Требования по интероперабельности в большей степе-
ни актуальны для изделий ИУС, запланированным к 
включению в единое информационное пространство раз-
личного подчинения. Для изделий с установленной схемой 
деления по ГОСТ Р 2.711-2019 [14] необходимо проводить 
согласование требований совместимости и интеропера-
бельности для минимизации конфликтов и избыточности. 

На этапе предпроектных исследований и создания 
технического задания целесообразно использовать как 
программу поиска и локализации барьеров, так и аппара-
ты нечетких логических вычислений и логических пра-
вил для поиска оптимального перечня требований. 

Для сложных ИУС, которые являются системой си-
стем с высокими требованиями по информационной без-
опасности и интероперабельности, целесообразно при-
менение подходов функциональной стандартизации, а 
именно применения технологий открытых систем с со-
зданием документа «профиль интероперабельности».  

Нормативные документы, располагающиеся в профи-
ле интероперабельности должны быть упорядочены по 
уровням проблемно-ориентированной модели ИУС. 
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Аннотация 
Предлагаются принципы использования инфокоммуни-

кационных ресурсов сетей производственной связи в экстра-
ординарных условиях. В таких условиях сеть связи общего 
пользования нуждается в дополнительных ресурсах. Воз-
можность их заимствования осложняется проблемами 
совместимости, касающихся технических характеристик 
инфокоммуникационных сетей. Рекомендуемые решения 
базируются на используемых правилах взаимодействия ин-
фокоммуникационных сетей и новых возможностях. 

Ключевые слова 
Инфокоммуникационная сеть, экстраординарные условия, 

взаимодействие, совместимость, заимствование, ресурсы. 

Введение 

Современные сети производственной связи создаются 
на основе пакетных технологий передачи и коммутации, 
что позволяет поддерживать обмен сообщениями разной 
природы за счет использования единого комплекса аппа-
ратно-программных средств. Сеть связи общего пользо-
вания (ССОП) также развивается на базе пакетных тех-
нологий передачи и коммутации. Как правило, она отста-
ет от того уровня, который характерен для большей части 
современных инфокоммуникационных сетей производ-
ственной связи.  

В экстраординарных условиях, когда в сети связи об-
щего пользования наблюдаются отказы оборудования и 
перегрузки, один из возможных путей ее частичного вос-
становления заключается в заимствовании инфокоммуни-
кационных ресурсов. Источниками такого заимствования 
могут стать современные сети производственной связи. 
Эффективность заимствования ресурсов, в значительной 
мере, будет определяться качеством превентивной подго-
товки взаимодействующих инфокоммуникационных сетей 
в экстраординарных условиях разного характера.  

Подобные задачи связаны с обеспечением совмести-
мости по стандартам, определяющим телекоммуникаци-
онные и информационные процессы в сетях электросвя-
зи. Особое внимание должно уделяться совместному вза-
имодействию систем управления и обеспечению инфор-
мационной безопасности. Еще одним важным вопросом 
становится поддержка максимально возможного уровня 
качества предоставляемых услуг за счет введения алго-
ритмов для ограничения тех видов трафика в ССОП, ко-
торые не являются важными с точки зрения решения 
проблем, порождаемых последствиями экстраординар-
ных условий (например, интерактивные игры и иные раз-
влечения).  

Модель взаимодействия двух сетей электросвязи 

Для анализа основных аспектов заимствования ресур-
сов, имеющихся в сетях производственной связи, можно 
использовать модель, приведенную на рисунке 1. В этой 
модели показаны элементы только одной сети производ-
ственной связи (СПрС), которой присвоен индекс «А». 
Индекс «В» идентифицирует элементы ССОП. Взаимо-
действие между одноименными элементами ССОП и 
СПрС показано при помощи пунктирных линий. На этих 
линиях расположены соответствующие интерфейсы – Ij. 
Предполагается, что эти интерфейсы являются идентич-
ными для ССОП и СПрС, но для выполнения процедур 
изъятия инфокоммуникационных ресурсов и их после-
дующего возвращения потребуется доработка использу-
емых протоколов. 

Рис. 1. Модель взаимодействия сетей «А» и «В» 

Модель взаимодействия сетей электросвязи обычно 
включает большее количество элементов [1], но для рас-
сматриваемых ниже задач можно ограничиться только 
теми, которые приведены на рисунке 1. Аспекты исполь-
зования инфокоммуникационных ресурсов при возникно-
вении экстраординарных условий рассмотрены в [2] для 
иной задачи: передача ресурсов ССОП в телекоммуника-
ционную сеть специального назначения. Тем не менее, 
методологический подход, разработанный в [2], частично 
может быть применен и для рассматриваемой модели.  

Взаимодействие систем управления сетей «А» и «В» 
служит залогом успешного выполнения операций, кото-
рые реализуют функции заимствования ресурсов и их 
последующего возвращения. Для корректной совместной 
работы обеих систем управления должны быть превен-
тивно разработаны соответствующие алгоритмы. Их реа-
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лизация потребует дополнения программного обеспече-
ния в сетях «А» и «В». 

Средства передачи и коммутации будут заимствованы 
в редких случаях. Транспортные ресурсы (средства пере-
дачи) могут быть переданы в ССОП в тех случаях, когда 
СПрС представляет собой распределенную инфокомму-
никационную систему. Иными словами, в тех случаях, 
когда оборудование СПрС размещено в нескольких зда-
ниях, удаленных друг от друга. Если в СПрС реализована 
концепция «W+W» [3], то часть транспортных ресурсов, 
основанных на беспроводных технологиях, также может 
быть передана в ССОП. 

Средства коммутации могут оказаться полезными, ес-
ли аналогичные устройства ССОП, расположенные вбли-
зи СПрС, не работоспособны. Тогда узлы коммутации 
СПрС могут выполнять функции аналогичных элементов 
в составе ССОП. 

Использование системы обеспечения информацион-
ной безопасности, созданной в СПрС, представляется 
разумным решением. Оно подтверждается тем, что в 
СПрС система обеспечения информационной безопасно-
сти, как правило, будет более эффективным средством, 
нежели в ССОП [4].  

Задействование информационных ресурсов, созданных 
в составе СПрС, представляется одним из самых перспек-
тивных вариантов для обеспечения эффективной работы 
инфокоммуникационной системы общего пользования. 
Это утверждение основано на том факте, что перспектив-
ные вычислительные мощности (в частности, центры об-
работки данных и суперкомпьютеры) обычно принадле-
жат современным производственным предприятиям. 

В экстраординарных условиях сотрудники экстрен-
ных оперативных служб могут находиться в тех геогра-
фических точках, которые расположены на территории, 
обслуживаемой СПрС. Тогда могут быть полезны ресур-
сы сетей доступа [5]. Соответствующая возможность бу-
дет эффективной при условии, что места размещения 
резервного оборудования [6] выбраны с учетом характе-
ристик территории, для которых возникновение экстра-
ординарных условий весьма вероятно. К этому следует 
добавить, что оперативность принятия решений возрас-
тает при использовании общей инфраструктуры для ин-
фокоммуникационных сетей разного назначения [7]. 

Управление ресурсами ССОП и СПрС 

Типичный пример управления ресурсами ССОП и 
СПрС приведен на рисунке 2. Он иллюстрирует основные 
идеи, которые могут быть реализованы за счет не столь 
существенных коррекций программного обеспечения в 
узлах коммутации и в системах управления обеих сетей. 

Предполагается, что на отрезке времени от t0 до t1 
обеспечивается поддержка всех видов услуг, которые 
специфицированы для ССОП. Ресурсы, которыми распо-
лагает ССОП, обозначены как R(t0). 

В момент времени t1 фиксируются последствия, обу-
словленные возникновением экстраординарных условий. 
Практически сразу же ССОП перестает поддерживать 
услуги, входящие в некое множество {G}. В основном 
речь идет о развлекательных услугах, отказ от поддержки 
которых не влияет на эффективность работы экстренных 
оперативных служб и ремонтных бригад, восстанавли-
вающих работоспособность оборудования ССОП. По 
этой причине и выбрано обозначение «G» – от «game» в 
английском языке (игра). 

Рис. 2. Процесс управления ресурсами ССОП и СПрС 

На отрезке времени от t1 до t2 для ССОП доступны ре-
сурсы R(t1). Предположим, что эти ресурсы не достаточ-
ны для обслуживания трафика ССОП. Тогда заимствуют-
ся ресурсы СПрС. Это позволяет повысить уровень до-
ступных ресурсов ССОП до уровня R(t2). Они остаются в 
составе ССОП вплоть до момента времени t3. 

Завершение экстраординарных условий, происходя-
щее в момент времени t3, позволяет отказаться от заим-
ствованных ресурсов. Это означает, что ССОП способна 
обеспечить поддержку всех специфицированных для нее 
инфокоммуникационных услуг.  

Рассмотренный пример управления ресурсами ССОП 
и СПрС отражает одно из возможных решений, не каса-
ясь некоторых деталей. Например, переходы между раз-
ными значениями ресурсов могут быть реализованы не в 
виде скачкообразного изменения исследуемой функции, 
а с использованием принципов гистерезисного управле-
ния [8]. Отдельного обсуждения заслуживают аспекты 
изменения трафика при отказе от поддержки услуг, вхо-
дящих в состав множества {G}. 

Изменение трафика ССОП  

При отказе от поддержки услуг из множества {G} 
уменьшается интенсивность потока IP-пакетов – заявок в 
терминах теории телетрафика. Это, естественно, снижает 
нагрузку на оборудование ССОП. Кроме того, как пока-
зали измерения трафика, меняется его характер [9].  

Пакетному трафику, в общем случае, присуще свой-
ство фрактальности, которое оценивается при помощи 
показателя Херста [10]. При отказе от услуг, входящих в 
состав множества {G}, величина показателя Херста сни-
жается до уровня, который свидетельствует об отсут-
ствии свойства фрактальности. Это означает, что опера-
ция целенаправленного прореживания потока заявок, в 
котором исключен трафик из множества {G}, улучшает 
характеристики качества предоставления совокупности 
инфокоммуникационных услуг, поддерживаемых вплоть 
до момента времени t3.  

Следует подчеркнуть, что данный вывод был получен 
на основании измерений трафика, проведенных более 
пяти лет назад. Не исключено что некоторые новые виды 
инфокоммуникационных услуг значительно изменят 
профиль трафика. По этой причине необходимо перио-
дически проводить измерения пакетного трафика, полу-
чаемого при отказе от поддержки некоторых видов ин-
фокоммуникационных услуг. Это позволит оценить эф-
фективность предложенной в предыдущем разделе про-
цедуры управления ресурсами ССОП и СПрС. При необ-
ходимости, следует разработать новые алгоритмы управ-
ления ресурсами ССОП и СПрС. 
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Направления дальнейших исследований 

Предложения, сформулированные в предыдущих раз-
делах, могут быть использованы на практике уже в бли-
жайшее время. Вместе с тем, следует провести дальней-
шие исследования, которые можно свести к пяти основ-
ным направлениям. 

Первое направление связано с исследованием тех из-
менений трафика, которые обусловлены различными 
причинами. В первую очередь, следует ожидать замет-
ных изменений трафика по мере практической реализа-
ции концепции «Сеть-2030» [11]. Несомненно, будет су-
щественно расти интенсивность трафика; станут менять-
ся и его стохастические характеристики.  

Второе направление обусловлено актуальностью раз-
работки и применения адаптивных алгоритмов управле-
ния ресурсами ССОП и СПрС. Весьма продуктивным 
подходом к решению подобных задач считается приме-
нение аппарата искусственных нейронных сетей [12]. Не 
исключено, что разумным компромиссом станет сов-
местное использование нескольких вариантов разработки 
и совершенствования адаптивных алгоритмов управле-
ния ССОП и СПрС. 

Третье направление базируется на методологическом 
подходе, названным авторами в одном из докладов «the 
way it should be» – так, как должно быть. Суть этого под-
хода состоит в том, что следует выбрать решение задачи 
так, чтобы оно обеспечило достижение поставленной 
цели в течение жизненного цикла анализируемых техни-
ческих средств и/или технологий. Обычно анализируется 
текущая ситуация, которую на английском языке часто 
называют «as is» – как есть [13]. При решении только 
первоочередной задачи используется подход вида «how it 
needs to be tomorrow» – как надо завтра. Как правило, 
такой подход не позволяет получить эффективное реше-
ние на длительную перспективу.  

Четвертое направление основано на проведении меж-
дисциплинарных исследований [14]. Они позволяют найти 
причинно-следственные связи, которые невозможно обна-
ружить в рамках одной дисциплины. По этой причине 
важно не просто разработать принципы взаимодействия 
ССОП и СПрС при возникновении экстраординарных 
условий, но и уяснить закономерности их появления, а 
также спрогнозировать наиболее вероятные последствия. 

Пятое направление – создание цифровых двойников, 
объединяемых в одноименную сеть [15]. В некотором 
смысле сеть цифровых двойников может рассматриваться 
как один из инструментов для проведения междисципли-
нарных исследований. С другой стороны, сеть цифровых 
двойников представляет собой своего рода когнитивную 
базу знаний, которая непрерывно пополняется за счет ана-
лиза положительного и отрицательного опыта взаимодей-
ствия ССОП и СПрС при возникновении экстраординар-
ных условий. При этом может использоваться концепция 
«Измененная реальность» [16], позволяющая исключить 
из процесса исследования элементы, которые не представ-
ляют практического интереса, а также ввести условные 
(отсутствующие и в ССОП, и в СПрС) объекты, если они 
существенно упрощают решение поставленных задач.  

Перечисленные положения не исчерпывают направ-
ления дальнейших исследований. Они формируют своего 
рода необходимый перечень работ, который будет и 
уточняться, и дополняться по мере накопления и анализа 
полученной информации. 

Заключение 

Возникновение экстраординарных условий может 
приводить к отказам части технических средств ССОП. 
Для полного и частичного восстановления работоспособ-
ности ССОП могут – на некоторое время – использовать-
ся ресурсы, которые созданы в ряде СПрС. Эти ресурсы 
включают, в основном, средства передачи и коммутации, 
а также обработки информации. 

Практическая реализация возможности по заимствова-
нию ресурсов СПрС требует создания нормативной базы и 
доработки аппаратно-программных средств и ССОП, и 
СПрС. Такая доработка подразумевает коррекцию про-
граммного обеспечения, что позволит реализовать на прак-
тике предложенный процесс управления ресурсами ССОП 
и СПрС или иные процедуры аналогичного характера.  

При решении поставленной задачи уместно использо-
вать те функциональные возможности, которые свой-
ственны концепциям «W+W» [3], «Сеть цифровых двой-
ников» [15] и «Измененная реальность» [16]. Их сов-
местное применение позволит получить ощутимый эф-
фект для решения поставленной задачи. 

Важным условием оперативного восстановления ре-
сурсов ССОП станет превентивная подготовка к работе 
при возникновении экстраординарных условий. С этой 
точки зрения удачным подходом к разработке нового 
поколения инфокоммуникационного оборудования мож-
но считать идеи, предложенные в [17]. Они учитывают 
аспекты долгосрочной эволюции инфокоммуникацион-
ных систем разного назначения. 
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Аннотация 
Рассмотрены процессы стандартизации в области ис-

кусственного интеллекта (ИИ), реализуемые международ-
ными стандартизирующими организациями. Стандартиза-
ция в области ИИ все еще находится на ранней стадии. Хо-
тя некоторые аспекты ИИ или вспомогательных техноло-
гий уже довольно давно входят в сферу компетенции суще-
ствующих организаций и групп по стандартизации, в 
настоящее время формируются новые группы для рассмот-
рения области ИИ с более широкой точки зрения. 
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Введение 

Процессы стандартизации в области ИИ, реализуемые 
международными стандартизирующими организациями, 
в целом отражают процессы развития и применений ме-
тодов, технологий и решений ИИ в реальной жизни, в 
экономике и социальной сфере. Международные стан-
дартизирующие организации ISO, IEC, ITU, ETSI, IEEE 
проводят большую работу в целях создания нормативной 
структуры, упрощающей взаимодействие предприятий – 
производителей технологических решений в области ИИ 
и организаций, внедряющих эти решения. 

Влияние стандартизации, особенно на международ-
ном уровне, обеспечивает, помимо упрощения взаимо-
действия, существенные дополнительные возможности 
для всех игроков рынка ИИ. 

Область ИИ быстро развивается, и усилия по стандар-
тизации наращиваются. Помимо крупнейших междуна-
родных стандартизирующих организаций значительный 
вклад вносят международные консорциумы, ассоциации 
и форумы, объединяющие организации исследователей, 
разработчиков, внедренческие компании. Существенную 
роль вносят национальные стандартизирующие органи-
зации, разрабатывающие новые и адаптирующие между-
народные стандарты [1,2]. 

Влияние стандартов ИИ 

Стандартизация ИИ является важной областью, 
включающей в себя разработку и внедрение стандартов, 
способствующей международной кооперации и обмену 
технологиями в этой области. Стандарты ИИ могут ока-
зывать значительное влияние на развитие всех отраслей 
экономики и социальной сферы, и, прежде всего, про-
мышленности, обеспечивая унификацию, безопасность, 
регулирование, обучение и финансирование, что в свою 

очередь способствует созданию более эффективных, 
надежных и безопасных систем ИИ для промышленного 
использования. 

Унификация технологий: Стандарты ИИ обеспечива-
ют унифицированный подход к разработке и использова-
нию технологий ИИ, что упрощает взаимодействие меж-
ду различными устройствами, гарантирует беспрепят-
ственную совместную работу различных моделей и си-
стем ИИ, позволяет обмениваться данными, моделями и 
алгоритмами, способствует интеграции технологий ИИ в 
деятельность организаций, быстрому развитию и внедре-
нию ИИ в промышленность. 

Безопасность: Стандарты, помогая укрепить доверие к 
технологиям ИИ, могут устанавливать нормы и требова-
ния к безопасности систем ИИ, обеспечивая корректную 
работу систем ИИ и минимизируя угрозы для пользовате-
лей или промышленных процессов, устанавливают пере-
довые методы разработки, тестирования и развертывания 
ИИ, гарантируя, что системы ИИ дают точные результаты. 

Регулирование: Стандарты служат основой для разра-
ботки и внедрения регуляторных норм и правил развития 
ИИ, предоставляя законодателям, регулирующим орга-
нам и политикам общий язык для определения и регули-
рования технологий ИИ. Стандарты позволяют разрабо-
тать эффективную политику, гарантируя использование 
ИИ в соответствии с законодательством и этическими 
принципами. 

Обучение и сертификация: Стандарты также могут 
определять требования к обучению и сертификации спе-
циалистов в области ИИ, что стимулирует развитие кад-
рового потенциала и повышает качество профессиональ-
ной подготовки специалистов. 

Инвестиции и финансирование: Стандарты, устанав-
ливающие критерии качества и уровня безопасности си-
стем ИИ, способствуют широкому внедрению техноло-
гий ИИ за счет снижения барьеров для входа, привлече-
нию инвестиций и финансирования развития технологий 
ИИ, ускорению внедрения новых технологий и решений 
ИИ, инновациям и конкуренции в индустрии ИИ. Стан-
дартизированные модели и интерфейсы ИИ также спо-
собствуют разработке новых приложений и услуг, рас-
ширяя рынок и стимулируя экономический рост. 

Этика и справедливость: Стандартизация ИИ помо-
гает установить принципы этической разработки и внед-
рения ИИ, беспристрастность, прозрачность и подотчет-
ность систем ИИ, снижая риск дискриминационных или 
несправедливых результатов. Стандарты способствуют 
ответственному использованию ИИ и защищают конфи-
денциальность и права людей на данные. 
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Тенденции развития стандартизации ИИ 

Ключевыми тенденциями развития стандартизации 
ИИ являются: 

– Интероперабельность: растет потребность в сов-
местной работе систем ИИ и беспрепятственном обмене 
данными. Стандарты совместимости разрабатываются 
для эффективного взаимодействия и обмена информаци-
ей систем на базе различных технологий ИИ. 

– Этические соображения: все большее внимание
уделяется этическим соображениям и ответственному 
развитию ИИ. Разрабатываются стандарты для решения 
таких проблем, как предвзятость, справедливость, кон-
фиденциальность и прозрачность в системах ИИ. 

– Качество данных и управление: ключевой задачей в
разработке ИИ является обеспечение качества и надеж-
ности данных, используемых для обучения моделей ИИ, 
что требует разработки стандартов. 

– Устойчивость и надежность: системы ИИ должны
быть надежными и устойчивыми, чтобы работать ста-
бильно и точно в реальных сценариях. Разрабатываются 
стандарты для определения показателей производитель-
ности, методологий тестирования и процессов обеспече-
ния качества систем ИИ. 

– Объяснимость и интерпретируемость: системы
ИИ часто характеризуются природой «черного ящика», 
что затрудняет понимание того, как они принимают ре-
шения. Разрабатываются стандарты для улучшения объ-
яснимости и интерпретируемости моделей ИИ, что поз-
воляет лучше понимать их результаты и доверять им. 

– Межсекторальное сотрудничество: стандартиза-
ция ИИ – это междисциплинарная работа, требующая 
межсекторального сотрудничества для обеспечения того, 
чтобы стандарты были всеобъемлющими, адаптируемы-
ми и широко принятыми. 

Тенденции развития стандартизации ИИ соответ-
ствуют цели создания ответственных, надежных и заслу-
живающих доверия систем ИИ, которые можно эффек-
тивно развертывать и регулировать в различных областях 
и отраслях. 

Ключевые международные организации 
в области стандартизации ИИ 

Существует ряд международных организаций по 
стандартизации в области ИИ: 

ISO. Международная организация по стандартизации 
(ISO, International Organization for Standardization), в лице 
Технического комитета ISO 164, является одним из клю-
чевых игроков в этой области, разрабатывая стандарты 
для различных аспектов ИИ, таких как терминология ИИ, 
надежность и безопасность, управление данными и си-
стемами ИИ, функциональность и этика, обеспечение 
совместимости. Например, ISO разработала стандарт 
ISO/IEC 20546, который определяет требования к без-
опасности и приватности для систем ИИ [3]. 

Несколько Технических комитетов ISO занимаются 
подготовкой стандартов, связанных с приложениями ИИ: 

– TC 22 «Дорожные транспортные средства» форму-
лирует основные стандарты для дорожных транспортных 
объектов, изучает проблемы стандартизации, связанные с 
интеллектуальными и подключенными автомобилями; 

– TC 68 «Финансовые услуги» работает над стандар-
тизацией финансового и банковского сектора. Новые 
тенденции, ИИ, отражены в 58 стандартах TC 68; 

– TC 299 «Робототехника» охватывает стандартиза-
ции робототехники и применения ИИ для многих целей. 

IEC. Международная электротехническая комиссия 
(IEC, International Electrotechnical Commission) в лице 
объединенного технического комитета ISO/IEC JTC 1 по 
вопросам ИТ, в течение длительного времени работает в 
области терминологии ИИ. 

Несколько комитетов IEC рассматривают ИИ как 
один из элементов, влияющих на их программы работы. 
Это SC 45А «Контрольно-измерительные приборы, си-
стемы управления и электроэнергетические системы 
ядерных установок», TC 100 «Аудио, видео и мультиме-
дийные системы и оборудование» и TC 124 «Носимые 
электронные устройства и технологии». 

ISO/IEC JTC 1. Поскольку деятельность ISO и IEC в 
области ИИ сильно увязана, остановимся подробнее на 
Комитете ISO/IEC JTC 1. Объединенный технический 
Комитет ISO/IEC JTC 1 по вопросам ИТ уже долгое вре-
мя выполняет работу в области терминологии ИИ. Быв-
шая рабочая группа по словарю JTC 1 ранее выпустила 
серию международных стандартов по терминологии ИИ: 
ISO/IEC 2382-28/29/31/34 объединенных затем в общий 
стандарт словаря по ИТ JTC 1 ISO/IEC 2382:2015. 

Подкомитет ISO/IEC JTC 1/SC 42 был создан в ноябре 
2017 года для рассмотрения конкретных требований 
стандартизации ИИ. В задачу JTC 1/SC 42 входит выпол-
нение функций основного органа и инициатора програм-
мы стандартизации JTC 1 в области искусственного ин-
теллекта, а также предоставление рекомендаций для под-
комитетов JTC 1, IEC и ISO, разрабатывающих приложе-
ния, связанные с искусственным интеллектом [3]. 

JTC 1/SC 42 учредило три исследовательские группы: 
– SG1: Вычислительные подходы и характеристики

систем ИИ для изучения различных технологий, исполь-
зуемых системами ИИ (например, алгоритмы ML), вклю-
чая их свойства и характеристики, существующие специ-
ализированные системы ИИ (например, компьютерное 
зрение, обработка естественного языка) для понимания и 
определения лежащих в их основе вычислительных под-
ходов, архитектур и характеристик, а также отраслевые 
практики, процессы и методы применения систем ИИ. 

– SG2: Вопросы надежности и исследования подходов
к установлению доверия к системам ИИ посредством 
обеспечения прозрачности, проверяемости, объяснимо-
сти, управляемости и т.д., инженерные ловушки и оценка 
типичных связанных с ними угроз и рисков для систем 
ИИ с их методами смягчения последствий; подходы к 
достижению устойчивости, надежности, точности, без-
опасности, защищенности, конфиденциальности и т.д. в 
системах ИИ; типы источников систематических ошибок 
в системах ИИ с целью их минимизации, включая стати-
стическую ошибку в системах ИИ и при принятии реше-
ний с помощью ИИ. 

– SG3: Варианты использования и приложения для
определения различных областей применения ИИ (соци-
альные сети, встроенные системы, …) и различных кон-
текстов их использования (здравоохранение, умный дом, 
автономные автомобили, …), сборки репрезентативных 
вариантов использования и описания приложений, ис-
пользуя терминологию и концепции, определенные в 
ISO/IEC 22989 и ISO/IEC 23053, расширения терминоло-
гии по мере необходимости. 

Действующие и разрабатываемые стандарты ISO/IEC 
в области ИИ насчитывают более 40 документов. 
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Поскольку ИИ является сквозной технологией, затра-
гивающей многие другие области и приложения ИТ, дру-
гие подкомитеты JTC 1 проводят работу по стандартиза-
ции, рассматривая ИИ как вспомогательную технологию: 

– JTC 1/SC 24: Компьютерная графика, обработка
изображений, данные об окружающей среде; 

– JTC 1/SC 27: Методы ИТ-безопасности;
– JTC 1/SC 35: Пользовательские интерфейсы;
– JTC 1/SC 37: Биометрия;
– JTC 1/SC 38: Облачные вычисления и распределен-

ные платформы; 
– JTC 1/SC 40: Управление ИТ-услугами;
– JTC 1/SC 41: IoT и сопутствующие технологии.
ITU. Международный союз электросвязи (ITU, 

International Telecommunication Union), занимается разра-
боткой стандартов для телекоммуникационных приложе-
ний, основанных на ИИ. Эти стандарты охватывают раз-
личные аспекты ИИ, включая терминологию, архитекту-
ру, алгоритмы, этику и конфиденциальность. ITU создал 
рабочие и исследовательские группы, занимающиеся 
стандартизацией ИИ, где эксперты со всего мира вместе 
работают над разработкой этих стандартов [4]. 

ITU тесно сотрудничает с другими организациями по 
стандартизации: ISO, IEC для обеспечения согласованно-
сти и функциональной совместимости между различны-
ми стандартами и структурами. 

В секторе стандартизации ITU действует Оперативная 
группа по машинному обучению (ML) для будущих се-
тей, включая 5G (FG-ML5G). В ее задачи входит: 

– помощь во внедрении ML в будущих сетях, включая
архитектуру, интерфейсы, варианты использования, про-
токолы, алгоритмы, форматы данных, совместимость, 
производительность, оценку, безопасность и защиту лич-
ной информации; 

– изучение и анализ существующих технологий,
платформ, руководств и стандартов ML в будущих сетях; 

– определение аспектов, обеспечивающих безопасное
и надежное использование структур ML; 

– обзор и изучение процессов обучения, адаптации,
сжатия и обмена алгоритмами ML в будущих сетях, а так-
же вопросов взаимодействия алгоритмов друг с другом; 

– определение возможных требований ML к будущим
сетям с учетом различных стеков фиксированной и мо-
бильной связи, а также содействие разработке новых ме-
тодов ML, удовлетворяющих этим требованиям; 

– определение возможных требований к функцио-
нальности сети, интерфейсам и использованию ML; 

– выявление проблем стандартизации в ML для теле-
коммуникаций; 

–анализ пробелов и дорожной карты ML для опреде-
ления рекомендаций по этим темам. 

ETSI. В Европейском институте стандартизации в об-
ласти телекоммуникаций (ETSI, European Telecommuni-
cations Standards Institute) действует Группа отраслевых 
спецификаций (ISG) по экспериментальному сетевому 
интеллекту (ENI), целью которой является разработка стан-
дартов для системы управления когнитивными сетями, 
включающей вариант управления с обратной связью. Под-
ход основан на модели «мониторинг-анализ-планирование-
выполнение» и дополняется возможностями обучения. 

Предусмотренная система управления когнитивной 
сетью позволяет управлять использованием доступных 
сетевых ресурсов и услуг в соответствии с изменением 
потребностей пользователей в режиме реального време-
ни, условий окружающей среды и бизнес-целей. Реше-
ния, принимаемые системой, основаны на подробной 

информации о сложных состояниях сетевых ресурсов и 
политиках, выражающих предпочтения операторов. 

Подход ISG ENI включает также введение метрик и 
количественную оценку опыта операторов, оптимизацию 
и корректировку опыта операторов с течением времени с 
использованием преимуществ машинного обучения. С 
целью тиражирования ISG ENI ставит задачу анализа 
существующих стандартизированных решений для сете-
вых функций, таких как управление ресурсами и услуга-
ми, оркестровка и управление политиками. 

IEEE. Институт инженеров по электротехнике и 
электронике (IEEE, Institute of Electrical and Electronics 
Engineers) разрабатывает стандарты для различных обла-
стей ИИ, таких как ML и глубокое обучение, а также 
принял серию стандартов IEEE P7000, направленных на 
решение этических вопросов при проектировании, разра-
ботке и развертывании систем ИИ [5]. 

Ассоциация стандартов IEEE SA создала множество 
комитетов и рабочих групп, занимающихся стандартиза-
цией ИИ для технологий, инфраструктур и приложений 
ИИ, по вопросам управления данными, этике, прозрачно-
сти, совместимости и безопасности системы ИИ. 

Кроме того, IEEE SA сотрудничает с другими органи-
зациями, государственными органами и заинтересован-
ными сторонами в отрасли для гармонизации стандартов 
ИИ и содействия их принятию во всем мире. Они актив-
но работают над тем, чтобы технологии ИИ соответство-
вали определенным критериям безопасности, справедли-
вости, прозрачности и подотчетности. 

Заключение 

Стандартизация ИИ – жизненно важный инструмент 
использования потенциала ИИ, максимизации его пре-
имуществ для компаний, организаций и общества. 

Ключевые тенденции развития стандартизации ИИ сего-
дня: интероперабельность, этика, качество данных и управ-
ление, устойчивость и надежность, объяснимость и интер-
претируемость, межсекторальное сотрудничество, полно-
стью соответствуют цели создания ответственных, надежных 
и заслуживающих доверия систем ИИ для эффективного 
внедрения в отраслях социально-экономической сферы. 

Международные стандартизирующие организации 
ISO, IEC, ITU, ETSI, IEEE проводят большую работу в 
целях создания нормативной структуры, упрощающей 
взаимодействие предприятий – производителей решений 
в области ИИ и организаций, их внедряющих, обеспечи-
вая, помимо упрощения взаимодействия, существенные 
дополнительные возможности для игроков рынка ИИ [6]. 

Литература 

1. Национальная стратегия развития искусственного интеллекта на
период до 2030 года, утв. Указом Президента РФ от 10 октября 2019 г. 
№ 490 «О развитии искусственного интеллекта в Российской Федерации». 

2. Анализ действующей нормативно-правовой базы, регулирующей 
обращение продуктов рынка «Искусственный интеллект» // Альманах 
«Искусственный интеллект». Ноябрь 2020. М.: Изд-во МФТИ. 100 с. 

3. ISO/IEC JTC1/SC42 AI standardization landscape. V.12.1. 2023–04-
02. SC42_N1457. 

4. ITU-T Y.3000-series – Artificial intelligence standardization 
roadmap. URL: https://www.itu.int/ITU-T/recommendations/ 
rec.aspx?rec=15249 (дата обращения: 25.01.2024). 

5. IEEE portfolio of AIS technology and impact standards and standards 
projects. URL: https://standards.ieee.org/initiatives/ autonomous-
intelligence-systems/standards/ (дата обращения: 25.01.2024). 

6. Хохлов Ю.Е. Стандарты работы с данными для искусственного
интеллекта: ландшафт стандартизации искусственного интеллекта // 
Информационное общество, 2023. № 3. 



196 

ПРОБЛЕМНЫЕ ВОПРОСЫ ДАЛЬНЕЙШЕГО РАЗВИТИЯ  
СИСТЕМ СЕТЕВОГО УПРАВЛЕНИЯ 

Князев Кирилл Григорьевич, 
ГП "Космическая связь", к.т.н., с.н.с., Москва, Россия 

k.g.kn@yandex.ru 

Аннотация 
Рассмотрены особенности развития технологий сетевого 

управления на современном этапе. Выделены основные факто-
ры, по которым определяется целесообразность применения 
технологий сетевого и системного управления. Намечены ос-
новные перспективные технологии сетевого управления и 
драйверы их развития в информационной, телекоммуникаци-
онной и бизнес-областях. 
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управления, система управления сетью (СУС), самоорганиза-
ция, IoT (интернет вещей). 

Введение 

За прошедшие 30 лет технологии сетевого управления 
прошли большой путь от вспомогательной подсистемы 
сети связи к её органической составляющей, которая опре-
деляет в значительной степени возможности и характери-
стики сети.  

Происходящая уже сегодня трансформация облика СУС 
и расширение спектра используемых в них специальных 
технологий требует осмысления путей развития и модифи-
кации принципов построения и функционирования СУС. 

Драйверы развития СУС 

Движущие силы, определяющие развитие СУС, можно 
классифицировать по трём основным группам технологий: 
сетевые, информационные и бизнес. 

Сетевые технологии определяют построение объекта 
управления. Они претерпели в последние годы глубокую 
трансформацию на пути создания нового сетевого облика, 
который Международный союз электросвязи определяет 
как сеть следующего (нового) поколения [1, 2]. Основные 
черты этого облика, наиболее существенные с точки зре-
ния управления, следующие: 

• Глубокая интеграция и конвергенция сетевых техно-
логий на основе высокоскоростной пакетной связи; при 
этом в тотальной новой цифровой сети должны быть инте-
грированы не только сети известной стандартизированной 
архитектуры (прежде всего – стационарные сети Интернет 
и VoIP, сети сотовой связи), но и относительно новые для 
интеграции классы сетей – Wi-Fi, сети вещания, IoT/IIoT, 
сети спутниковой связи [9]. 

• Доминирующая роль средств и технологий подвижной
связи [4], тесно интегрированных со связью стационарной; 
завершающееся массовое внедрение систем 4G и 5G, пла-
нируемое в перспективе 2030-х годов развертывание си-
стем 6G, а в более отдаленной перспективе – систем 6G 
[6,7]. 

• Повышение гибкости всех компонентов сети связи на
основе широкого использования программируемых 
средств и платформ – «программизация» (softwarization) 

средств связи, описываемая часто термином SDx (soft-
ware defined everything) – программно определяемое 
«всё». 

• Виртуализация сетевых ресурсов и информацион-
ных ресурсов, доступных по сети [5]; требование к се-
тям 5G обеспечить возможность сетевого «слайсинга», 
т.е. динамического создания и управления подсетями, 
обладающими заданными свойствами и характеристи-
ками. 

• Создание облачных инфраструктур с широким кол-
лективным использованием ресурсов. 

• Появление Интернета вещей (IoT – Internet of
Things, и промышленного интернета вещей – Industrial 
IoT) – нового класса массовых терминалов и инфра-
структуры для их обслуживания, как выделенной, так и 
интегрированной с инфраструктурой для других услуг. 

Информационные технологии, которые с самого 
начала развития СУС были основой для их реализации, 
также существенно изменились, и основные направле-
ния этих изменений состоят в следующем: 

• Конвергенция ИТ и сетей: здесь мы отметим преж-
де всего проникновение передовых технологий ИТ не 
только в такие очевидно пригодные для внедрения объ-
екты, как сервисные и контентные сетевые платформы, 
в устройства ядра сети, но также и в радиоподсистему 
подвижной и стационарной связи – в виде C-RAN (об-
лачной и/или централизованной архитектуры). 

• Распределенная обработка, базирующаяся на де-
шевых вычислительных средствах общего применения 
(в англоязычной практике используется термин «off the 
shelf»), с возможностью гибкого адаптивного планиро-
вания функциональных блоков и их частей по физиче-
ским или виртуальным вычислительным ресурсам.    

• Виртуализация вычислительных ресурсов, облач-
ные вычисления в различных вариантах, xaaS. 

• Широкое применение технологий сервисно-
ориентированной архитектуры SOA при реализации 
распределенной обработки; интернет-
программирование с использованием открытых стан-
дартов (XML, SOAP, NETCONF, REST API). 

• Повышение открытости архитектуры СУС и их
программного обеспечения на основе использования 
стандартизованных программных интерфейсов API и 
программного обеспечения с открытым кодом.  

Наконец, в области бизнес-среды развития СУС 
также происходят существенные изменения: 

• Значительно возросло экономическое и конкурент-
ное давление на поставщиков услуг телекоммуникаций, 
проявляющееся в постоянно увеличивающемся разрыве 
между лавинообразно растущим объемом трафика и 
практически неизменной платежеспособностью потре-
бителей. 

• Обострилась необходимость, в связи с вышеизло-
женным, существенного снижения капитальных и экс-
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плуатационных затрат поставщиков услуг телекоммуника-
ций как в части сетевого оборудования, так и в части сете-
вого управления и эксплуатации; в частности, это может 
быть реализовано широким использованием методов аут-
сорсинга, методов совместного использования пассивного 
и активного оборудования связи. 

• Существенно (в разы) выросли требования к скорости
ввода новых услуг. 

• В цепочках создания стоимости появились новые биз-
нес-роли (виртуальные операторы, брокеры приложений и 
данных, операторы наложенных услуг), носители которых 
предъявляют требования к высокой скорости и гибкости 
предоставления функционала управления для своих ресур-
сов и услуг; диверсификация бизнес-ролей определила 
также необходимость динамичной поддержки новых раз-
нообразных бизнес-моделей взаимодействия участников 
рынка. 

Сегодня действие перечисленных факторов предельно 
активизировалось в связи с потребностями цифровой эко-
номики в телекоммуникационной инфраструктуре с ради-
кально лучшими характеристиками. 

Суммируя, можно констатировать: перспективная циф-
ровая экономика требует системы управления сетями, 
обеспечивающие радикальное расширение функциональ-
ности управления, повышение его оперативности, повы-
шение уровня автоматизации управления при возможно 
низких затратах на него.  

Интеллектуализация сетевого управления 

При всем многообразии движущих сил развития СУС 
можно всё-таки выделить ключевой тренд – повышение 
уровня интеллектуальности. Этот тренд проявляется во 
всех трех рассмотренных выше категориях движущих сил 
и на всех уровнях управления. 

Уже сейчас можно выделить ряд основных аспектов 
интеллектуализации: 

 сквозная автоматизация процессов управления, ко-
торая предполагает соответствующую информационную 
инфраструктуру, базирующуюся на открытых интерфейсах 
и технологиях обмена сообщениями шинного типа (Kafka, 
MQTT или подобные). 

 Элементы полной автоматизации ряда алгоритмов
управления; наиболее удачным комплексным подходом 
здесь может служить активность консорциума 3GPP в об-
ласти самоорганизующихся сетей 4G/5G [3]. 

 Комплексная автоматизация высокоуровневых за-
дач управления и, по возможности, общей инфраструктуры 
управления, на основе методов и средств искусственного 
интеллекта [8]; так, уже проведенный анализ показал, что 
использование различных методов искусственного интел-
лекта перспективно при решении таких задач сетевого 
управления, как:  

◦ предсказание и локализация неисправностей,
◦ планирование мер по устранению послед-

ствий отказов и перегрузок,  
◦ адаптивное планирование ресурсов и конфи-

гурирование услуг, 
◦ предсказание трафика,
◦ корреляционный анализ качества услуг и ка-

чества их восприятия, 
◦ обнаружение аномалий информационной без-

опасности. 

Учитывая комплексный характер влияния интеллек-
туализации на архитектуру управления, целесообразно 
уточнить эталонную уровневую модель сетевого управ-
ления ITU-T [1], введя третье измерение и выделенную 
в нем плоскость поддержки принятия решений (DSS – 
Decision Support Systems), как это показано на рисунке 1. 

Рис. 1. Уточненная эталонная модель сетевого управления 

Такое уточнение позволит системно определить 
направления дальнейшей стандартизации сетевого 
управления, которое сегодня развивается достаточно 
фрагментарно. 

При этом «горизонтальные» интерфейсы между 
плоскостью OSS и плоскостью DSS должны на каждом 
уровне обеспечить доступ управляющих приложений 
СУС/OSS к соответствующим функциям DSS. С учетом 
достаточно высокой ожидаемой логической сложности 
функционала DSS и отсутствия необходимости непо-
средственного сопряжения функциональных блоков 
DSS с оборудованием, целесообразно эти интерфейсы 
реализовать по технологии REST API.   

Что касается внутренней структуры слоя DSS, ра-
зумной сегодня представляется его реализация в виде 
двух подуровней, нижний из которых реализует низко-
уровневые аналитические функции (например, корреля-
цию событий), а верхний – высокоуровневые функции 
(например, функционал на базе машинного обучения).  

Основные проблемные вопросы развития СУС 

Идущее уже сегодня активное развитие технологий 
сетевого управления ставит ряд проблемных вопросов, 
от решения которых зависит в значительной степени 
эффективность будущих сетей.  

Обозначим некоторые из этих вопросов, наиболее 
актуальные сегодня: 

1. Каков оптимальный уровень интеграции техноло-
гий сетевого управления и чем он определяется? 
Накопленный сегодня опыт показывает, что интеграция 
СУС, не подкрепленная конкретными расчетами капи-
тальных и операционных доходов и расходов, приводит 
в средне- и долгосрочной перспективе к значительным 
немотивированным затратам. С другой стороны, фраг-
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ментация СУС приводит к не меньшим затратам и к утере 
стратегического фокуса. 

2. Чем в первую очередь должны определяться архитек-
турные и технические решения СУС: возможностями 
предоставления новых услуг (в том числе услуг сетевого 
управления) или соображениями минимизации затрат? 
Этот вопрос должен решаться путем конкретных расчетов 
и прогнозов на уровне как общей, так и технической стра-
тегии соответствующего субъекта бизнеса.  

3. Приносит ли интеграция или конвергенция сетевого
управления новые бизнес-возможности? Имеющийся опыт 
говорит в пользу прежде всего экономии операционных 
расходов; при этом, однако, часто недооцениваются воз-
можности увеличения доходов от новых услуг управления, 
подход к чему должен осуществляться методами иннова-
ционной экономики, а не традиционным маркетингом. 

4. Каким должен быть оптимальный набор инструмен-
тов интеграции систем сетевого управления – протоколов и 
информационных моделей? Складывающаяся сегодня си-
туация в этой области характеризуется, на наш взгляд, из-
быточным количеством не всегда совместимых решений и 
стандартов; при этом следует приветствовать активное 
продвижение стандартов типа REST/openAPI не только в 
область управления услугами и бизнесом, но в более низ-
коуровневые области управления.   

5. В какой степени рационально обеспечивать распре-
деленность ресурсов СУС? Ответ здесь вытекает из реше-
ния оптимизационной задачи, балансирующей достоинства 
распределенных архитектур (производительность, живу-
честь, масштабируемость) с их потенциальными пробле-
мами (сложность программного обеспечения, проблемы 
обеспечения безопасности). 

6. В какой степени допустимо и эффективно использо-
вание в СУС свободного программного обеспечения? Ре-
шение данного вопроса находится в зоне ответственности 
двух функций: обеспечения безопасности и минимизации 
стоимости СУС, из которых первая представляется более 
важной. 

Заключение 

Основным направлением очередных изменений 
представляется интеллектуализация управления на базе 
использования методов и средств самоорганизации и 
искусственного интеллекта, с широким использованием 
ИТ стандартов открытой распределенной обработки. 

Ожидаемые изменения в облике будущих систем се-
тевого управления обещают открыть новые возможно-
сти для инновационных отечественных продуктов, по-
скольку требуют высоких системных и программист-
ских компетенций, имеющихся в нашей стране сегодня 
и планируемых к  развитию в рамках программ созда-
ния цифровой экономики. 
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Аннотация 
В настоящей статье рассматриваются некоторые базо-

вые вопросы защиты информации ограниченного доступа от 
утечки и разглашения. В частности, отмечается недоста-
точность проработки терминологии в отечественном зако-
нодательстве и её противоречивость в отраслевом, которое 
предлагает различные, подчас противоречащие друг другу 
определения. Авторы предлагают целевой подход к определе-
нию утечки информации и его взаимосвязи с разглашением 
информации ограниченного доступа, кроме того, в статье 
определены подходы к определению объектов защиты – ин-
формации ограниченного доступа – ценностный и регулятор-
ный, а также определены ключевые аспекты, которые 
должны быть учтены в дальнейшем при разработке ком-
плексной системы защиты информации ограниченного до-
ступа от утечек. 

Ключевые слова  
Информация ограниченного доступа, утечки информа-

ции, защита от утечки информации, разглашение информа-
ции, нематериальный актив, коммерческая тайна. 

Введение 

Информация занимает важное место в структуре эко-
номики любого современного предприятия, выступая в 
роли как товара, так и ресурса. Информация как средство 
производства способна снизить себестоимость продукции 
и избежать излишних издержек, при этом она не уничто-
жается в процессе личного или производственного по-
требления, являясь неисчерпаемым и неограниченным ре-
сурсом. Расширение использования информации как про-
изводственного ресурса в постиндустриальном (информа-
ционном) обществе коренным образом изменяет экономи-
ческое пространство, способствует формированию так 
называемой "новой» или цифровой экономики, под кото-
рой понимают макроэкономическую среду, сформировав-
шуюся под влиянием новых технологий. Использование 
информации в качестве объекта публичных, гражданских 
и иных правовых отношений предусмотрено Российским 
законодательством [1]: «информация может свободно ис-
пользоваться любым лицом и передаваться одним лицом 
другому лицу, если федеральными законами не установ-
лены ограничения доступа к информации либо иные тре-
бования к порядку ее предоставления или распростране-
ния». 

В цифровой экономике, в противовес классической 
(промышленной), производство и потребление смещается 
в сторону услуг, а информация является одновременно и 
товаром, и средством производства. Информация как то-
вар (информационный продукт, например, программное 
обеспечение, базы данных, или услуга, например, образо-
вательные услуги, консультирование) способна удовле-
творить запрос потребителя, при этом источнику инфор-
мации могут обратиться неограниченное количество по-
требителей и неограниченное количество раз. Особую 
ценность при этом имеет так называемая информация 

ограниченного доступа, которая определяется как инфор-
мация, доступ к которой ограничен федеральными зако-
нами [1]. 

Целью авторов в настоящей статье является попытка 
системного взгляда на организацию защиты информации 
от специфического вида угроз, называемых утечками, 
формирование базового понятийного аппарата и опреде-
ление основных подходов к защите. 

Определение объекта защиты 

Основным способом вовлечения информации в произ-
водственный процесс в качестве производственного ре-
сурса или товара является перевод её в разряд нематери-
альных активов, которые согласно [2] определяются как: 

1. Не имеющие материально-вещественной формы;
2. Предназначенные для использования организацией

в ходе обычной деятельности при производстве и (или) 
сбыте ею продукции (товаров), при выполнении работ или 
оказании услуг, для предоставления за плату во временное 
пользование, для управленческих нужд либо для исполь-
зования в деятельности некоммерческой организации, 
направленной на достижение целей, ради которых она со-
здана; 

3. Предназначены для использования организацией в
течение периода более 12 месяцев или обычного операци-
онного цикла, превышающего 12 месяцев; 

4. Способны приносить организации экономические
выгоды (доход) в будущем (обеспечить достижение не-
коммерческой организацией целей, ради которых она со-
здана), на получение которых организация имеет право (в 
частности, в отношении таких активов у организации при 
их приобретении (создании) возникли исключительные 
права, права в соответствии с лицензионными договорами 
либо иными документами, подтверждающими существо-
вание права на такие активы) и доступ иных лиц, к кото-
рым организация способна ограничить; 

5. могут быть выделены (идентифицированы) из дру-
гих активов или отделены от них. 

Следует отметить, что [3] предлагает уточненную фор-
мулировку, полагая нематериальным активом (объектом 
оценки) «исключительные права на результаты интеллек-
туальной деятельности и (или) приравненные к ним сред-
ства индивидуализации юридических лиц, товаров, работ, 
услуг и предприятий, которым предоставляется правовая 
охрана (интеллектуальная собственность), указанные в 
статье 1225 Гражданского кодекса Российской Федера-
ции, или права использования таких результатов интел-
лектуальной деятельности и (или) средств индивидуали-
зации, являющиеся объектами гражданских прав, в отно-
шении которых законодательством Российской Федера-
ции установлена возможность их участия в гражданском 
обороте, а также аналогичные права на совокупность та-
ких объектов», а также «исключительное право на слож-
ный объект (в соответствии со статьей 1240 Гражданского 
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кодекса Российской Федерации), включающий несколько 
охраняемых результатов интеллектуальной деятельности 
или право использования таких объектов. Права (исклю-
чительное право и (или) право использования) на отдель-
ные охраняемые результаты интеллектуальной деятельно-
сти, входящие в состав сложного объекта, могут высту-
пать в качестве самостоятельных объектов оценки». Оба 
этих определения существенны для обозначения объекта 
и понимания методов его защиты. 

На реальное обесценивание нематериального актива 
(прежде всего секрета производства, информации, состав-
ляющей коммерческую тайну) влияет иной набор факто-
ров, нежели на активы материального мира. Информация 
может испытывать как внутреннее, естественное воздей-
ствие (устаревание, утрата актуальности, «моральный из-
нос»), так и внешнее, к которому следует отнести класси-
ческие угрозы безопасности информации (угрозы конфи-
денциальности, достоверности, целостности и доступно-
сти), при этом с точки зрения невосполнимой утраты цен-
ности нематериального актива одной из наиболее актуаль-
ных для конкурентной экономической среды угрозой сле-
дует считать угрозу конфиденциальности, поскольку в 
случае разглашения информации, т.е. действия или без-
действия, в результате которых эта информация стано-
вится известной третьим лицам без согласия обладателя 
или вопреки условиям договора (в редакции ФЗ-98 «О 
коммерческой тайне» от 29.07.2004),  полностью разруша-
ется её ценность, необходимым условием которой как раз 
является неизвестность третьим лицам. Последствия реа-
лизации угрозы влияют не только на репутацию и финан-
совое состояние обладателя информации, но и на её потре-
бителя.  

Помимо аксиологического (ценностного) аспекта ин-
формации, следует также учесть и её правовой статус: в 
отношении определенных видов информации, таких как 
персональные данные, профессиональные тайны. Законо-
дательством Российской Федерации прямо введены импе-
ративные нормы защиты их конфиденциальности, а также 
определена  ответственность различных субъектов инфор-
мационного взаимодействия, например ст.13.11 КоАП РФ 
устанавливает ответственность за «действия (бездей-
ствие) оператора, повлекшие неправомерную передачу 
(предоставление, распространение, доступ) информации», 
а ст.183 УК РФ - за «собирание сведений, составляющих 
коммерческую, налоговую или банковскую тайну» и «не-
законные разглашение или использование сведений, со-
ставляющих коммерческую, налоговую или банковскую 
тайну, без согласия их владельца лицом, которому она 
была доверена или стала известна по службе или работе. 
Новый законопроект № 502113-8 «О внесении изменений 
в Уголовный кодекс Российской Федерации» от 
04.12.2023 вводит уголовную ответственность за «неза-
конные использование и(или) передачу, сбор и (или) хра-
нение компьютерной информации, содержащей персо-
нальные данные, а равно создание и (или) обеспечение 
функционирования информационных ресурсов, предна-
значенных для ее незаконного хранения и (или) распро-
странения», а законопроект № 502104-8 «О внесении из-

1 https://news.marriott.com/news/2018/11/30/marriott-announces-starwood-
guest-reservation-database-security-incident 
2 https://www.allstockstoday.com/MAR-market-cap.html 
3 1. Cost of a Data Breach Report 2023, IBM Security, 
https://www.ibm.com/reports/data-breach 

менений в Кодекс Российской Федерации об администра-
тивных правонарушениях» от 04.12.2023 предусматривает 
применение оборотных штрафов, составляющих до 3% 
выручки организации, за «действие (бездействие) опера-
тора, повлекшие неправомерную передачу (предоставле-
ние, распространение, доступ) информации, включающей 
персональные данные».  

Таким образом, при планировании мер по снижению 
рисков причинения ущерба вследствие реализации угроз 
конфиденциальности, следует рассматривать объект за-
щиты (информацию) как минимум с двух аспектов: 

1. Как нематериальный актив, имеющий коммер-
ческую ценность в силу неизвестности третьим лицам и 
теряющий её в случае разглашения. 

2. Как сведения, которые должны быть защищены
apriori, в соответствии с требованиями закона, и разгла-
шение которых влечет репутационный ущерб и наложе-
ние штрафных санкций, вплоть до приостановки деятель-
ности организации. В этом случае система защиты должна 
выстраиваться с учетом требований закона. 

Утечки информации как специфический вид угроз 

Реализацию угрозы конфиденциальности информации 
мы будем называть утечкой информации. Примером по-
следних лет является утечка данных бронирования около 
500 миллионов гостей сети отелей Marriott Starwood, об-
наруженная в ноябре 2018 года1, которая привела к вы-
плате штрафа в 23,8 млн. долл. США, кроме того против 
компании было подано несколько коллективных граждан-
ских исков и она согласилась оплатить замену паспортов 
клиентов, ставших жертвами утечки. В результате её ка-
питализация (по данным биржевой аналитики2) в резуль-
тате утечки всего за месяц снизилась на 17% (с 41,6 до 34,5 
млрд. долл.). В дополнение к прямому ущербу, в 2019 году 
снизились показатели удовлетворенности клиентов Mar-
riott Starwood: по этому показателю бренд сравнялся с 
Hilton, что свидетельствует о нанесении долгосрочного 
ущерба лояльности гостей. 

Причиной описанной утечки, как показало проведен-
ное расследование, явилось стечение факторов как техни-
ческого, так и организационного характера: устаревшая 
система бронирования, увольнение ИТ персонала и не-
хватка контроля за попытками атак, выявленных еще в 
2015 году. Анализ ситуации со стороны экспертного сооб-
щества показал, что утечка из Marriott была вопросом вре-
мени и, если бы руководство должным образом реагиро-
вало на определенные маркеры, ущерба удалось бы избе-
жать.  

Описанный случай далеко не единственный, хотя и 
один из самых масштабных.  Согласно данным западных 
аналитических агентств3, средняя стоимость утечки в 
США в 2023 году достигла рекордного уровня 4,45 мил-
лиона долларов США (на 2,3 % больше, чем в 2022 году) 
и в долгосрочной перспективе она увеличилась на 15,3 % 
по сравнению с 2020 годом (3,86 млн долларов США), а 
74 % всех нарушений связаны с человеческим фактором – 
ошибками и халатностью персонала, злоупотреблением 

2. 2023 DATA BREACH REPORT, WASHINGTON STATE ATTORNEY
GENERAL'S OFFICE, https://newsletter.radensa.ru/wp-content/up-
loads/2023/12/DBR2023-FINAL.pdf 
3. 2023 Data Breach Investigations Report, Verizon, https://www.veri-
zon.com/business/resources/reports/dbir/  
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привилегиями или социальной инженерией. В России4 
больше всего утечкам были подвержен промышленный 
сектор и в 70% случае утечки имели умышленный харак-
тер, при этом количество утечек коммерческих секретов 
выросло более чем вдвое. 

Однако, необходимо отдельно остановиться на смысле 
и определении самого понятия - «утечка информации». 
В законодательстве РФ понятие «утечка информации» на 
сегодняшний день отсутствует, определено лишь понятие 
«разглашение информации» (их взаимосвязь рассмотрим 
чуть позже), терминология утверждена лишь на уровне 
государственных и отраслевых стандартов. Так, [4] вводит 
понятие «Защита информации от утечки», которое опре-
деляется как «защита информации от неконтролируемого 
распространения защищаемой информации в результате 
ее разглашения и несанкционированного доступа к ней, а 
также на исключение (затруднение) получения защищае-
мой информации иностранными разведками и другими за-
интересованными субъектами», к числу которых относят 
«государство, юридическое лицо, группу физических лиц, 
отдельное физическое лицо». Данный подход очевидно 
сужает круг потенциальных нарушителей: в контексте 
данного определения утечка информации всегда является 
следствием ее разглашения и несанкционированного до-
ступа, поэтому случаи неконтролируемого распростране-
ния защищаемой информации в результате действий ин-
сайдеров, имеющих вполне легитимный доступ к защища-
емой информации и получивших его в соответствии с тру-
довыми обязанностями или договором, не подпадают под 
смысл данного определения утечки информации.  

В РС БР ИББС-2.9-2016 [5] утечка информации опре-
делена как «несанкционированное предоставление или 
распространение информации конфиденциального харак-
тера, не контролируемое организацией БС РФ», при этом 
рассматриваются только «случаи утечки информации, ре-
ализуемые в результате действия работников организации 
БС РФ и (или) иных лиц, обладающих легальным досту-
пом к информации или легальным доступом в помещения, 
в которых осуществляется обработка информации», таким 
образом не только определяя утечки информации только 
в отношении организаций БС РФ, но и исключая из рас-
смотрения, внешних нарушителей, т.е. лиц, получивших к 
информации несанкционированный доступ (промышлен-
ный шпионаж, иностранные разведки и прочие третьи 
лица).  

Поскольку из смысла определений утечки (неконтро-
лируемое распространение информации) ясно, что в ос-
нове лежит некий технологический процесс – распростра-
нение, всегда подразумевающий наличие канала распро-
странения, можно констатировать, что утечка сама по себе 
создает условия и предпосылки для разглашения (т.е. 
ознакомления кем-либо), предшествует ему, при этом не-
важно, как именно информация была разглашена - даже 
если она была просто «выболтана», разглашению в дан-
ном предшествовала утечка информации  в виде допуска 
нелояльного (в этом проявляется критерий недостатка 
контроля) субъекта к конкретным секретам.  

Уже упомянутый законопроект № 502104-8 «О внесе-
нии изменений в Кодекс Российской Федерации об адми-
нистративных правонарушениях» от 04.12.2023 в качестве 

4 Оценка ущерба вследствие утечек информации, Infowatch, 
https://www.infowatch.ru/analytics/analitika/otsenka-uscherba-vsledstvie-
utechek-informatsii  

нарушения рассматривает «действие (бездействие) опера-
тора, повлекшие неправомерную передачу (предоставле-
ние, распространение, доступ) информации, включающей 
персональные данные». Фактически имея в виду утечку 
информации, данное определение опускает фактор кон-
троля за распространением информации, упоминаемое в 
двух предыдущих, что позволяет сделать вывод о потен-
циальной возможности контролируемого (т.е., исходя из 
смысла понятия «контроль» - наблюдаемого), несанкцио-
нированного распространения. Это, на наш взгляд, проти-
воречит смыслу, изначально вкладываемому в понятие 
«утечка информации», предполагающему утрату кон-
троля за информацией и отсутствие каких-либо данный о 
её перемещении, копировании, сохранении и т.д. 

Итак, окончательно определим утечку информации 
как несанкционированное и не контролируемое обла-
дателем предоставление или распространение инфор-
мации конфиденциального характера, которые в свою 
очередь, могут быть определены как действия, направ-
ленные на получение этой информации ограниченным 
или неограниченным кругом лиц (соответственно). От-
метим также, что в зависимости от мотивации утечки мо-
гут быть умышленными (корыстные мотивы, промышлен-
ный шпионаж, социальный протест и др.)  и неумышлен-
ными (неосведомленность о правилах безопасности, 
ошибки интерпретации или саботаж требований по за-
щите информации). Следует признать, что этот вопрос не-
достаточно проработан в законодательстве – ответствен-
ность за утечки была установлена только в части персо-
нальных данных, само понятие «утечка информации» не 
определено, а его статус в отношении разглашения (как 
правонарушения) не установлен. Полагаем целесообраз-
ным включение понятия «утечка информации» как само-
стоятельного правонарушения, создающего предпосылки 
для совершения разглашения информации ограниченного 
доступа различных видов, в законодательные акты, а до 
введения соответствующих поправок и доработок органи-
зациям, выстраивающим комплексную систему защиту 
информации, стоит предусмотреть необходимые положе-
ния в своих внутренних нормативных документах и дого-
ворах с третьими лицами.  

Таким образом, принимая во внимание ключевые кри-
терии понятие «утечка информации» (несанкционирован-
ность и неконтролируемость), важнейшими элементами 
процесса защиты от утечек информации как специфиче-
ского вида угроз являются следующие:  

 Управление доступом к информации конфиденци-
ального характера (принцип «правильная информация в 
правильных руках»); 

 Точность и полнота выявления информации конфи-
денциального характера во внутренних и исходящих ин-
формационных потоках; 

 Проработанные процедуры управления выявлен-
ными инцидентами утечек; 

 Соблюдение правовых и этических норм для воздей-
ствия на нарушителей. 
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Заключение 

Защита от утечек информации является критически 
важным элементом безопасности для всех участников циф-
ровой экономики и должна осуществляться комплексно, 
включая в себя меры правового, организационного и техни-
ческого характера. Как отмечено в [8] цифровая экономика 
формирует новые вызовы, которые требуют пересмотра 
«технологического» взгляда на решение проблем защиты 
конфиденциальности.  Построение комплексной, масшта-
бируемой и эффективной в долгосрочном горизонте си-
стемы защиты конфиденциальности должно осуществ-
ляться с учетом всех ключевых аспектов, а именно: 

 Правового: юридический статус субъекта и проти-
воправного действия, установление ответственности на 
уровне закона или «внутри» трудовых и гражданских от-
ношений; 

 Социального: согласно концепции Zero Trust, сего-
дня каждый субъект (работник организации, партнер, 
официальное лицо) должен рассматриваться как потенци-
альная угроза и нарушитель конфиденциальности; 

 Технического: меры защиты информации от утечки
должны быть реализованы на всех этапах её жизненного 
цикла, при этом особое внимание следует уделить надеж-
ной идентификации объекта защиты (информации). Всё 
большее значение в борьбе с утечками приобретают высо-
кие технологии, такие как искусственный интеллект, ко-
торый на сегодняшний день является наиболее перспек-
тивным решением и всё чаще используется в построении 
режимов коммерческой и иной тайн в организации. [6, 7]. 
Подробнее данный аспект будет рассмотрен в следующих 
публикациях. 

 Организационного: прежде всего, работа с персона-
лом, включая входной скрининг, обучение, выявление де-
виантного поведения, а также развитие процессов управ-
ления информационной безопасности, включая разра-
ботку и применение передовых методов оценки рисков 
информационной безопасности [9]. 

 Этического: использование технологий в процессах,
имеющих юридические последствия и влияющих на про-
цесс принятия решений в отношении прав и свобод чело-
века, должно оцениваться с этической точки зрения. В 
частности, внедрение новых цифровых технологий, в том 
числе технологий искусственного интеллекта, требует 
установления особого правового режима [10]. 

Каждый из перечисленных аспектов нуждается в тща-
тельной проработке и отдельном исследовании, при этом, 
по нашему мнению, исследованиям в области применения 
технологий искусственного интеллекта должно быть уде-
лено особое внимание. Предлагаемая программа подтвер-
ждает тезис о требовании междисциплинарности к про-
фессиональной подготовке специалиста по информацион-
ной безопасности в цифровую эпоху.   
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Аннотация 
В последние годы некоторые международные организа-

ции предложили концепции построения перспективных 
сетей связи, предусматривающие наделение их «самостоя-
тельностью», т.е. такими возможностями, как самокон-
фигурирование, самооптимизация, самозащита, самокон-
троль и т.п. В статье рассмотрены автономные сети, ко-
торым посвящен ряд документов ETSI и IRTF, и человеко-
подобные сети, описанные в Рекомендации МСЭ-Т Y.3680. 

Ключевые слова  
Сети связи, сценарии развития, МСЭ-Т, человекоподоб-

ная сеть, IRTF, ETSI, автономная сеть, сетевые архитек-
туры. 

Введение 

В последние годы несколько международных органи-
заций по стандартизации предложили свои сценарии раз-
вития сетей связи. В частности, МСЭ-Т разработал кон-
цепцию «Сеть 2030», а ETSI – пятое поколение фиксиро-
ванной сети F5G. Их описанию и анализу был посвящен 
ряд публикаций, в частности [1-3]. 

Однако концепция «Сеть 2030» не нашла отражения в 
Рекомендациях, являющихся основными нормативными 
документами МСЭ. Между тем, в 2022 году МСЭ-Т при-
нял Рекомендацию Y.3680 [4], в которой описана еще 
одна инновационная сетевая концепция, названная чело-
векоподобная сеть (human-like networking). При этом де-
лается отсылка к идее автономной сети, рассмотренной 
Исследовательским комитетом Интернета (Internet Re-
search Task Force, IRTF). Активная работа в области ав-
тономных сетей ведется также ETSI. 

Автономные и человекоподобные сети предполагают 
наличие самоуправления и других способностей, начи-
нающихся на «само» (self). Поэтому такие сети можно 
назвать «самостоятельными», что объясняет заглавие 
этой статьи. В ней описываются и анализируются разра-
ботки в области автономных и человекоподобных сетей и 
основные принципы их построения. 

Автономные сети 

Идея автономной системы была предложена еще в 
2001 году IBM [5]. Она предполагает исключение внеш-
них систем из контуров управления системой и их замы-
кание внутри самой автономной системы с целью предо-
ставления ей возможностей самоуправления. 

В период с 2006 по 2009 год в рамках 6-й программы 
Евросоюза «Технологии информационного общества» 
(Information Society Technologies, IST) выполнялся про-
ект «Автономная сетевая архитектура» (Autonomic Net-
work Architecture, ANA) [6]. Был разработан прототип 
программного обеспечения, демонстрирующий возмож-
ность реализации принципов ANA. 

После этого работа в этой области продолжилась в 
ETSI, где была создана специальная рабочая группа «Ав-
тономный будущий Интернет» (Autonomic Future 

Internet, AFI) [7]. Она разработала целый ряд документов, 
доступ к которым можно получить на сайте ETSI. Клю-
чевым элементом в них является общая архитектура ав-
тономной сети (Generic Autonomic Network Architecture, 
GANA) [7, 8]. Она является эталонной моделью для реа-
лизации парадигмы автономного менеджмента и управ-
ления (Autonomic Management and Control, AMC). 

Центральное место в GANA занимают принимающие 
решения элементы (Decision-making-Elements, DEs), ко-
торые и реализуют возможности самоконфигурации, са-
мооптимизации и т.п. При этом управление может быть 
как распределенным (для быстрых контуров управления), 
так и централизованным (для медленных контуров 
управления). В первом случае DEs встроены в узлы (фи-
зические или виртуализированные), во втором они нахо-
дятся вне узлов сети. DEs могут взаимодействовать меж-
ду собой, чтобы реализовать динамическую адаптацию 
сетевых ресурсов и параметров. В модели GANA опреде-
лена иерархия DEs, в которой они распределяются по 
четырем уровням: 1) протоколов, 2) функций, 3) узлов, 
4) сети.

Важно отметить, что GANA как эталонная модель для 
парадигмы AMC дополняет другие развиваемые в ETSI 
сетевые парадигмы и технологии: самоорганизующиеся 
сети (Self-Organizing Networks, SON), SDN, NFV, оркест-
ровка услуг и ресурсов из конца в конец, сетевая анали-
тика и анализ больших данных и др. 

Примером использования автономной технологии, 
которая внедряется в настоящее время, являются функ-
ции SON для сетей радиодоступа. 

Автономные сети также изучались IRTF. Эта органи-
зация входит в структуру Общества Интернета (Internet 
Society, ISOC) и работает параллельно с более известным 
Техническим комитетом Интернета (Internet Engineering 
Task Force, IETF). IRTF фокусируется на долгосрочных 
исследовательских проектах, связанных с Интернетом, в 
то время как IETF занимается текущими инженерными 
разработками и созданием стандартов. В целом, принци-
пы их работы схожи (с ними можно ознакомиться в [9]). 
Эти организации в отличие от МСЭ и ETSI являются не-
официальными. Такие организации, как правило, менее 
амбициозны и бюрократизированы, более динамичны и 
прагматичны, чем официальные. Разрабатываемые ими 
спецификации и стандарты де-факто играют весьма важ-
ную роль в современных инфокоммуникациях [10]. 

Посвященные автономным сетям документы [11, 12] 
были разработаны в 2015 году коллективом авторов из 
известных компаний-производителей телекоммуникаци-
онного оборудования Cisco Systems, Huawei 
Technologies, Alcatel Lucent и Оклендского университета 
(Новая Зеландия). 

Как подчеркивается в [11], есть важное различие 
между понятиями «автоматический» и «автономный». 
Первое относится к предопределенному процессу, тако-
му как скрипт, второе подразумевает наличие само-
управления, включающего самоконфигурирование, само-
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защиту, самозалечевание, самооптимизацию. При этом 
допускается руководство со стороны некоторого цен-
трального объекта посредством намерения. Под намере-
нием понимается абстрактная политика высокого уровня, 
используемая для управления сетью. 

Автономная функция сама адаптируется к изменени-
ям в окружающей среде. Автоматический процесс про-
исходит без вмешательства человека с пошаговым вы-
полнением правил. Однако он зависит от людей, опреде-
ляющих последовательность правил, поэтому не является 
в полной мере автономным. Автоматическая функция 
может нуждаться в ручной настройке при изменении 
окружающей среды. 

Отметим, что в концепции «Сеть 2030» предусмотре-
ны автономное эксплуатационное управление и сетевое 
управление на основе намерений [1]. 

В соответствии с [11] сеть считается автономной, если 
она содержит только автономные узлы, использующие 
исключительно автономные функции. Такие узлы не тре-
буют настройки (она может понадобиться только для 
переопределения автономной функции). 

Хорошо построенная программно конфигурируемая 
сеть (SDN), включающая контроллеры, в целом будет 
автономной системой. Однако в определении из [11] ав-
тономность сети понимается на уровне узлов, т.е. ставит-
ся цель сделать функции узлов минимально зависящими 
от систем управления или контроллеров, а также от лю-
дей-операторов. 

Таким образом, в трактовке IRTF автономность про-
тиворечит концепции SDN. Первая требует придать уз-
лам сети больший интеллект, ставит во главу угла децен-
трализацию и распределенность, вторая централизует 
интеллект, перенося его из узлов в контроллеры. 

Анализ того, насколько основные операции, выполня-
емые в современных IP-сетях, готовы к переводу в авто-
номный режим, и в какой степени управление сетями 
зависит от централизации и администраторов-людей, 
представлен в [12]. Также в этом документе указываются 
возможности, которые отсутствуют в современных сетях, 
но необходимы для идеальной автономной сети. В их 
числе: большая координация между устройствами или 
частями сети, многократно используемые общие компо-
ненты, безопасная плоскость управления, прогнозирова-
ние и пробные прогоны. 

Человекоподобные сети 

В соответствие с [4] человекоподобность сети пред-
полагает использование набора технологий, позволяю-
щих сети вести себя как человеку. Говоря более подроб-
но, человекоподобные сети должны обладать следующи-
ми возможностями: осведомленность об окружающей 
среде и самосознание, самообучение и мышление, приня-
тие самостоятельных решений, самостоятельная работа, 
самореструктуризация, самооптимизация и самозащита. 

Для человекоподобных сетей предполагается исполь-
зования технологий осознания по всем направлениям, ис-
кусственного интеллекта, автономного гибкого сетевого 
управление, больших данных и других. Однако конкрет-
ной информации о том, как все это может использоваться 
для реализации «самостоятельности» сетей, в [4] нет. 

Человекоподобные сети должны стать более интел-
лектуальными, чем автономные. Они будут иметь все 
возможности автономных, и, кроме того, обладать таки-

ми функциями, как самосознание, самостоятельное 
мышление и самоконтроль, которые не поддерживаются 
автономными сетями. Отметим, что приведенное в [4] 
определение автономной сети взято из [11]. 

Типичная структура человекоподобной сети включает 
в себя четыре основных уровня: 

пользовательский уровень, состоящий из группы 
пользовательских терминальных устройств, которые ис-
пользуются для сбора и предоставления пользователь-
ской информации на уровень управления, он является 
мостом между пользователем и сетью; 

сетевой уровень, соответствующий традиционной се-
ти, состоящей из группы сетевых устройств; 

уровень управления, являющийся основным и вклю-
чающим в себя базу знаний и множество управляющих 
объектов; 

прикладной уровень, являющийся верхним и отвеча-
ющий за получение полезной информации от уровня 
управления и предоставление этой информации на уро-
вень управления. 

Сетевой уровень в свою очередь делится на две части, 
называемые подсетями: 

подсеть операций и данных, которая выполняет ос-
новные сетевые функции подобно традиционному сете-
вому уровню, т.е. передает данные и получает инструк-
ции с уровня управления; 

подсеть осознания, которая отвечает за получение 
информации о состоянии сети и о сетевой среде и пере-
дачу этой информации на уровень управления. 

Функции осознания сети могут быть, как встроенны-
ми в сетевые устройства, так и выполняться независи-
мыми устройствами, специально предназначенными для 
этой цели. Как правило, подсеть осознания основывается 
на подсети операций и данных. Однако при необходимо-
сти она может быть спроектирована так, чтобы быть не-
зависимой от последней. В таком случае она может быть 
организована тремя способами: независимо, путем нало-
жения и с использованием сетевых срезов. 

Уровень управления можно назвать «мозгом» челове-
коподобной сети. Реализуемые им функции включают 
моделирование сети, самообучение, самостоятельное 
принятие решений и оценку принимаемых решений. 

Логически в человекоподобной сети выделяются пять 
функциональных плоскостей: 

плоскость осознания, состоящая из группы функций 
аналогичных «слуху», «зрению», «обонянию» и т.п. у 
людей, которые могут сделать сеть осведомленной о кон-
текстной информации по всем направлениям; 

плоскость мышления, состоящая из группы функций, 
которые могут делать выводы на основе информации, 
полученной с плоскости осознания (она подобна мозгу 
человека); 

плоскость действий, включающая группу функций, 
которые могут совершенствовать сеть на основе выводов, 
сделанных в плоскости мышления, она отвечает за реали-
зацию функций самореструктуризации и самооптимиза-
ции сети (подобна костям и мышцам человека); 

плоскость знаний, реализующая группу функций, свя-
занных с организацией информации, ее хранением, пре-
образованием, поиском и т.п.; 

плоскость механизмов, отвечающая за методы, прото-
колы, процедуры и т.п., которые могут способствовать 
реализации возможностей и функций человекоподобной 
сети. 
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Также в [4] указаны интерфейсы человекоподобной 
сети, которые разделяются на межуровневые, внутри-
уровневые и межсетевые. Все они обозначаются буквой 
U, к которой добавляются пары подстрочных букв, ука-
зывающие место расположения интерфейса. Например, 
интерфейс между прикладным (application) уровнем и 
уровнем управления (control) обозначается Uac. 

В приложении к основному тексту [4] приведены два 
примера сценариев применения человекоподобных воз-
можностей сетей: автономная блокировка вредоносного 
трафика и автономная оптимизация маршрутов. 

Заключение 

В последние годы несколько международных органи-
заций предложили свои концепции сетей связи, предпо-
лагающие наделение их «самостоятельностью», т.е. та-
кими возможностями, как самоконфигурирование, само-
оптимизация, самозащита, самоконтроль и т.п. 

МСЭ-Т принял Рекомендацию Y.3680, посвященную 
человекоподобным сетям. В ней описана их архитектура 
и интерфейсы. Отмечается, что такие сети должны быть 
более интеллектуальными, чем автономные сети, ранее 
описанные в документах IRTF. 

Автономным сетям также посвящен целый ряд доку-
ментов ETSI. В них это понятие проработано более де-
тально, чем в документах МСЭ-Т и IRTF. Ключевым 
элементом при этом является общая архитектура авто-
номной сети GANA, реализующая парадигму автономно-
го менеджмента и управления. Центральное место в ней 
занимают принимающие решения элементы. Она допол-
няет другие разрабатываемые в ETSI сетевые технологии 
(SON, SDN, NFV и др.). 

Однако понимание автономности сети несколько раз-
личается у IRTF и МСЭ-Т с одной стороны и ETSI с дру-
гой. В трактовке IRTF и МСЭ-Т в такой сети каждый 
узел должен реализовывать автономные функции. 

К сожалению, пока не проведен анализ рисков, свя-
занных с приданием сетям «самостоятельности». А они, 
несомненно, есть. Например, намерения, на основе кото-
рых должно осуществляться управление сетью, могут 
быть неверно истолкованы. 
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НОВЫЕ ТЕНДЕНЦИИ В ПОДГОТОВКЕ ОТРАСЛЕВЫХ КАДРОВ  
(НА ПРИМЕРЕ КВАНТОВЫХ КОММУНИКАЦИЙ) 

Оситис Анастасия Петровна, 
Международная академия связи, Москва, Россия 

Аннотация 
В статье рассматривается подход к построению быст-

родействующая эффективная вертикаль от потребности 
работодателя до обеспеченности рынка ресурсами соот-
ветствующей квалификации. 

Ключевые слова:  
Квалификация, профессиональное образование, теле-

коммуникации, квантовые коммуникации. 

С 2014 года в Российской Федерации с участием 
крупнейших работодателей и их объединений, професси-
ональных союзов, федеральных органов исполнительной 
власти, научных и образовательных организаций форми-
руется Национальная система квалификаций – система 
управления кадровыми ресурсами на национальном и 
отраслевом уровне. 
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Развитие Национальной системы квалификаций на 
основе вовлечения и расширения участия в ее функцио-
нировании работодателей – одна из задач, сформулиро-
ванных в Основных направлениях деятельности Прави-
тельства Российской Федерации на период до 2024 года. 

В настоящее время уже существует 43 Совета по 
профессиональным квалификациям - СПК - в различ-
ных отраслях экономики. Это и СПК в сфере образова-
ния, СПК в наноиндустрии, СПК промышленной элек-
троники и приборостроения и другие. 

Совет по профессиональным квалификациям в 
области телекоммуникаций, почтовой связи и радио-
техники (СIIК связи) был создан 29 марта 2018 года 
(протокол НСПК N29) на базе Международной акаде-
мии связи при поддержке Минцифры России и наде-
лен такими полномочиями как: 

• мониторинг рынка труда, обеспечение его потребно-
стей в квалификациях и профессиональном образовании; 

• разработка и актуализация профессиональных стан-
дартов и квалифицированных требований; 

• организация независимой оценки квалификации. по
определенному виду профессиональной деятельности; 

• проведение экспертизы образовательных программ на
предмет их соответствия профессиональным стандартам; 

• организация профессионально-общественной аккре-
дитации образовательных программ. 

Организационная структура CIIK связи включает 
3-и Комитета по профессиональным стандартам и 
квалификациям: в области телекоммуникаций, почто-
вой связи и радиотехники, соответственно, и Комитет по 
профессиональному образованию, куда входят Секция 
по высшему образованию, Секция по среднему профес-
сиональному образованию (СПО), Секция по профессио-

нально-общественной аккредитации, Рабочую группу по 
мониторингу рынка труда и Апелляционную комиссию. 

Рабочие группы СПК связи, в состав которых вхо-
дят не только представители ключевых работодателей 
отрасли, Профсоюза, органов исполнительной власти, но 
и представители сферы образования, в том числе ФУМО 
СПО по укрупненной группе специальностей 11.00.00 
«Электроника, радиотехника и системы связи», ведут 
разработку профстандартов, квалификаций, оценоч-
ных средств для внедрения Национальной системы 
профессиональных квалификаций в отрасли 
«СВЯЗЬ» сразу с «пробросом» в образовательные 
программы, в том числе в рамках возникающих но-
вых высокотехнологичных областей. 

В настоящее время в ведении СПК связи 22 профес-
сиональных стандарта. 

14 профстандартов актуализированы, ряд новых 
профстандартов утверждены Минюстом, к примеру, один 
из последних новых профстандартов касается деятельно-
сти «Специалиста в области радиоприемных устройств (6 
и 7 уровни квалификаций)» 

Ряд профессиональных стандартов находятся в разра-
ботке – «Специалист по электромагнитной совместимости», 
«Специалист в области кабельного телевидения» и другие. 

В рамках новой высокотехнологичной области 
квантовых коммуникаций СПК связи разработал 2 
профстандарта: 

- «Специалист по монтажу и технической эксплуа-
тации квантовых сетей», ориентированный больше 
на сферу среднего профессионального образования, и 
профстандарт «Специалист по исследованиям и раз-
работкам в области квантовых коммуникаций», ори-
ентирован более на сферу высшего образования. 
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При разработке проектов профстандартов и квалифи-
каций было проведено: 

• широкое исследование отечественного и междуна-
родного опыта, а также обзор нормативно-правовых актов; 

• открытое обширное профессионально-
общественное обсуждение (более 30 открытых меро-
приятий по каждому профстандарту, по профстан-
дарту по монтажу и технической эксплуатации полу-
чено 114 замечаний, по второму профстандарту полу-
чено более 270 замечаний, разработано 5 квалификаций 
по профстандарту по монтажу и технической эксплуата-
ции и 7 квалификаций по второму профстандарту); 

• прошло согласование и рассмотрение проектов от-
раслевым Профсоюзом работников связи России, регуля-

тором, ФСТЭК, Комиссией по ИБ (СПК ИТ), Минцифры 
России, СПК связи, Координационным советом Мини-
стерства науки и высшего образования РФ по области 
образования «Инженерное дело, технологии и техниче-
ские науки», профильным ФУМО СПО по УГСН 
11.00.00 «Электроника, радиотехника и системы связи» и 
другими организациями. 

При этом проекты профессиональных стандартов, 
описывающие деятельность специалиста будущего, со-
держат обобщенно-трудовые функции, на основе кото-
рых разработаны так называемые «стартовые» квалифи-
кации для выпускников среднего профессионального 
образования (СПО) и высшего образования (ВО). То есть 
имеют почти «нулевые» требования по опыту работы. 
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Работа, проводимая СПК связи идет в так называемом 
«пакетном формате». 

«Пакетный» подход разработки профессиональ-
ных. Стандартов – это процесс параллельной разра-
ботки профессиональных стандартов, квалификаци-
онных требований, оценочных средств с «пробросом» 
в сферу образования. 

Пакетно разработанные профессиональные стан-
дарты и квалификации являются основным ориенти-
ром для актуализации и разработки образовательных 

программ подготовки кадров высокотехнологичной об-
ласти «Квантовые коммуникации» и, соответственно, 
для опережающей подготовки специалистов. 

На основании разработанных проектов профстан-
дартов, квалификаций, оценочных средств Актуали-
зированы проекты ПООП ВО в области квантовых 
коммуникаций и размещены на сайте профильного 
ФУМО ВО 11.00.00 «Электроника, радиотехника и 
системы связи». 
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Разработан новый ФГОС СПО 09.02.ХХ «Специалист 
по квантовым коммуникациям», ожидаем утверждения в 
самое ближайшее время. 

На основании разработанных проектов профстан-
дартов идет внедрение профессионального экзамена в 
формате независимой оценки, в том числе в образова-
тельный процесс в рамках государственной итоговой или 
промежуточной аттестации. 

Формируется пул экспертов по разработке комплек-
тов оценочных средств и проведению независимой оцен-
ки, а также по проведению профессионально-
общественной аккредитации образовательных программ. 

Отдельно хотелось бы выделить пилотный проект по 
оценке квалификации студентов «Монтажник сети кван-
товых коммуникаций (3 уровень квалификации)». 

Пилотный проект был проведен на базе 3-х колле-
джей: (Пермский радиотехнический колледж им.  
А.С. Попова, Смоленский колледж телекоммуникаций, 
Колледж связи ПГУТИ). 

И показал следующее: из группы (10 студентов-
соискателей) сдали экзамен НОК в Перми – 30%, Са-
маре – 30%, Смоленске – 40%. 

Это лишний раз показывает важность проводимой 
работы и необходимость усиления программ подго-
товки специалистов в области квантовых коммуни-
каций для опережающей подготовки кадров под за-
прос работодателей! 
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Аннотация 
В статье представлен подход к определению угроз тех-

нологий искусственного интеллекта в области телекомму-
никаций и связи. Отмечается необходимость по организа-
ции государственного регулирования при предоставлении 
массовому пользователю массовых услуг с использованием 
технологий искусственного интеллекта. Сформулировано 
практическое предложение авторов, внедрение которого 
позволит уже сегодня широко внедрять услуги, предостав-
ляемые системами с искусственным интеллектом во все 
сферы народного хозяйства.  

Ключевые слова  
Искусственный интеллект, технологии искусственного 

интеллекта, угроза, безопасность, сеть связи. 

Введение 

При многочисленных обсуждениях возможности ис-
пользования искусственного интеллекта (ИИ) в стране (в 
том числе и с участием Президента РФ) все участники 
дискуссий признают, что перед массовым применением 
ИИ необходима организация четкого государственного 
регулирования, причем проводимого на междисципли-
нарной основе. В предлагаемой статье изложен взгляд 
разработчиков инициативно сформированного междис-
циплинарного коллектива, в который входят ученые 
ФГУП НИИР, ИПУ РАН, ИСПИ ФНИСЦ РАН, ГЕОХИ 
РАН, ИСП РАН, МГЮА, Национальной ассоциации ад-
министративистов (НАСА), ИФЗ РАН, ИЭ РАН, МТУ-
СИ, С-ПбГУТ и др.) по организации государственного 
регулирования при предоставлении массовому пользова-
телю массовых услуг ИИ и сформулировано практиче-
ское предложение авторов, внедрение которого позволит 
уже сегодня широко внедрять услуги систем с ИИ во все 
сферы народного хозяйства. 

Применении ИИ в сетях связи имеет свои особенно-
сти и риски и цель настоящей статьи на главной отрасле-
вой научно-технической конференции в РФ обратить вни-
мание операторов связи, которые активно трансформиру-
ются в провайдеров услуг на трудности использования ИИ 
в сетях связи и разработать проект государственного регу-
лирования использования ИИ в сетях связи, а в случае 
успешной апробации создать национальный стандарт. 

Результаты исследований 

Способы предотвращения угроз применения ИИ в се-
тях связи до сих пор, насколько известно авторам, по-
дробно не рассматривались. Только декларативно и в 

отдаленности от реальности, не учитывались особенно-
сти предоставления услуг операторами связи, особенно 
на такой чувствительной переходной фазе как их транс-
формацию в провайдеров информационных услуг, в том 
числе и услуг ИИ. Кроме того, ввиду особенной ключе-
вой роли сетей связи в цифровой экономике страны – 
аварии в сетях связи, вызванные с использованием опе-
раторами связи услуг ИИ для повышения эффективности 
параметров используемых сетей связи, могут привести, 
если «что-то пошло не так» (родовые особенности исполь-
зуемых нейросетей), к сбоям или авариям на сетях связи, и 
нанесут ощутимый вред целым отраслям экономики, ко-
торые в это время используют эти сети, а также повлиять 
на обеспечение безопасности жизнедеятельность. 

Трудности решения связаны: 
• с отсутствием признанной правовой субъектности

провайдера услуг ИИ, 
• с противоречивыми требованиями к администриро-

ванию предоставляемых пользователю услуг ИИ: с одной 
стороны, необходимость работы услуги ИИ в реальном 
масштабе времени, а с другой стороны, наличия живого 
администратора (оператора), наблюдающего в реальном 
масштабе времени за качеством услуг, чтобы вовремя 
предотвратить возможную аварию сетей связи из-за не-
верного решения (случай мутации) услуги ИИ, 

• с отсутствием междисциплинарного подхода (рас-
смотрения), 

• и наконец, с суетой вокруг безусловной, на взгляд
авторов, химеры – разработки и принятия этических 
норм использования услуг ИИ. 

Для того, чтобы решить эти вопросы необходимо бы-
ло найти правовое решение определения субъектности 
разработчика услуги ИИ и снять с администратора услуг 
ИИ ответственность за возможное катастрофическое раз-
витие управления сетями связи в реальном масштабе 
времени со стороны услуги ИИ и, как было отмечено 
выше выявить особенности использования услуг ИИ 
операторами связи для повышения качества предоставля-
емых услуг. Заметим, что процесс трансформации опера-
торов связи в провайдеров услуг, который они иниции-
ровали для повышения их дополнительных доходов, ока-
зался очень полезен и для реализации нашего предложе-
ния, так он соответствует требованию централизации 
управления процесса предоставления услуг ИИ.  

Поскольку решение первых двух вопросов носит 
междисциплинарный характер, мы апробировали их на 
двух высоко профессиональных конференциях-правовой 
и технологической, выступив с докладами [1] и [2].  
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Апробация прошла успешно и было отмечено, что эти 
решения конструктивны. Наш сегодняшний доклад (на 
самой авторитетной ежегодной научно-технической кон-
ференции в области связи) посвящен третьему вопросу – 
выявлению особенностей безопасного использования 
услуг ИИ в сетях связи. 

Некоторые положения из этих работ [1] и [2] авторы 
считают своим долгом повторить (привет самоплагиату!), 
так как несмотря на призывы к междисциплинарности 
разработчики сетей связи редко заглядывают на непро-
фильные конференции и журналы, как можно понять из 
просмотра цитируемых работ по отраслевым журналам. 

Предлагаемое предложение по ИИ в сегодняшней его 
ориентации на искусственные нейронные сети основано 
на утверждении, что наряду с техногенными и природ-
ными катастрофами услуги ИИ являются третьим источ-
ником чрезвычайных ситуаций (ЧС) в формирующемся 
цифровом обществе. Сходство в том, что для них нет 
научных и технических возможностей долгосрочного и 
среднесрочного прогнозов их возникновения. Поэтому 
остается надежда только на высоко достоверный кратко-
срочный прогноз, который может быть обеспечен анали-
зом ЭС, получаемых в реальном масштабе времени пре-
дикативных сигналов от сетей мониторинга. Поэтому мы 
предлагаем использовать ИУСА (индивидуализирован-
ная услуга спасения абонента) [3], которая обеспечивает 
радикальное снижение потерь при возникновении ЧС, а в 
случае мутации ИИ ИУСА просто предотвращает разви-
тие ЧС, вызванное некорректным решением ИИ путем 
прерывания процесса  

Как было отмечено выше, требуются модификации 
административно-правового режима предоставления 
услуг ИИ массовому пользователю, то есть необходимо 
определить субъектность провайдера (разработчика) 
каждой услуги ИИ. 

Предлагается исходить из четырех базовых положений: 
• Услуги ИИ можно представить как разновидность

инфокоммуникационных (ИК) услуг, которые доступны 
массовому абоненту [1]. 

• Учет возможности мутации услуги ИИ в процессе
предоставления в неприемлемое (катастрофическое) ре-
шение. 

• Трактовка этой мутации как поведения конкретного
алгоритма ИИ в преддверии наступления чрезвычайной 
ситуация (аварийного функционирования). 

• Разделение времени администрирования услуг ИИ
на время нормального и аварийного функционирования. 

• Актуальным вопросом становится определение и ре-
гламентирование ответственности сторон. Значит для 
того, чтобы использовать уже апробированную инфра-
структуру для доступа массового абонента услуги ИИ 
необходимо определить и назначить юридическим лицом 
одного из участников рынка массовых ИИ, а именно раз-
работчика данной ИИ услуги (в том числе БД, нейросети, 
машинное обучение и т.п.) 

Поскольку предоставление услуг ИИ идет в реальном 
масштабе времени, необходимо предусмотреть дополни-
тельные контуры административного управления такими 
системами, включая немедленную блокировку продол-
жения процесса предоставления услуг для того, чтобы 
предотвратить возникновение ЧС, вплоть до катастроф. 
Такая инфраструктура является модификацией инфра-
структуры предоставления ИИ услуг массовому пользо-
вателю: 

• необходимо создать систему мониторинга сетей свя-
зи и разработать возможные сценарии развития ЧС на 
сетях связи, то есть построить дополнительный блок ЭС 
ИУСА; 

• этот блок ЭС надо постоянно корректировать ввиду
постоянного изменения стандартов сетей связи; 

• при обнаружении первых признаков мутации услуги
ИИ в случае предоставления услуг ИИ в сетях связи си-
стема администрирования переходит автоматически на 
ИУСА и отключает систему связи от услуги ИИ. 

Для того, чтобы решить задачу предотвращения опас-
ности ЧС в сетях связи при мутации услуги ИИ, необхо-
димо разработка сценариев возможных ЧС в сетях связи: 
система мониторинга предикативных сигналов и пере-
ключение управления как части ИУСА, включение этих 
систем в ИУСА. 

Так как сети связи являются частью ИУСА, то в них 
предусмотрены возможности нарушения при возникно-
вении ЧС природного и техногенного происхождения. 

Подход к контролю возникновения и развития чрез-
вычайно ситуации к системам, которые используют тех-
нологии искусственного интеллекта может быть сформу-
лирован в следующем виде: 

• система контролирует территорию, на которой раз-
вивается чрезвычайная ситуация. В архитектуру системы 
внедряется сенсорная сеть, которая отслеживает возник-
новение нештатных, аномальных ситуаций (в понимании 
ЧС – предвестников) и в случае возникновения таких 
ситуаций сигнализирует о возникновении события с по-
мощью соответствующей ЭС; 

• указанное событие является основанием для того,
чтобы можно было сделать вывод о том, что предложен-
ный подход по формированию сенсорной сети в системе 
с ИИ позволит отслеживать события, которые не являют-
ся доверенными и могут породить необоснованные (ка-
тастрофические) решения; 

• для этого в инфраструктуру предоставления услуг
ИИ предлагается добавить систему администрирования 
созданной в стране для массового абонента индивидуа-
лизированной услуги спасения абонента (ИУСА) [3] при 
возможности наступления ЧС. 

Заключение 

Авторы убеждены, что положения этой работы следу-
ет учитывать при подготовке цифрового кодекса РФ и 
вообще все близкие работы надо рассматривать через 
призму цифрового кодекса. 

Необходимо также привести цитату из нашего вы-
ступления на правовой конференции [1]: «Миссия про-
фессиональной Ассоциации и генерального провайдера 
по предоставлению услуг ИИ это объединение академи-
ческих институтов, университетов, компаний и ведущих 
специалистов, занимающихся научными исследованиями 
в разработке ИИ, организаций и специалистов в области 
ИКТ, управления, связи др., а также потребителей, мони-
торинга для формирования цивилизованного рынка этих 
данных». 

Приоритетная задача создаваемых профессиональных 
Ассоциаций и генеральных провайдеров услуг КВИУ 
(критически важных информационных услуг) с переда-
чей им функций правового регулирования при предо-
ставлении услуг, а также – разработка и актуализация 
профильных национальных стандартов, сводов правил и 
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методических рекомендаций». Все эти особенности 
необходимо учитывать операторам связи при их транс-
формации к провайдеру услуг ИИ. 

Авторы считают, что затронутая в статье тема «пере-
дачи» функции правового регулирования соответствую-
щим профессиональным Ассоциациям, -создателям услуг 
КВИУ и генеральным провайдерам, обеспечивающим 
функционирование этих услуг, имеет важное народно-
хозяйственное значение и соответствует условиям ры-
ночного регулирования: 

• для исследователей и разработчикам;
• для потребителей;
• для ИКТ и промышленности – обеспечение заказами;
• для образования – подготовка кадров;
• для органов управления РФ.
Таким образом, авторы данного предложения обосно-

вывают, что на данном этапе создания услуг ИИ разра-
ботчики данной конкретной услуги ИИ отвечают за эф-
фективность управления сетью связи только до момента 
фиксации предикативных сигналов от датчиков, свиде-
тельствующих о близкой аварии (ЧС), и обеспечивает 
достоверность, объективность, надежность, устойчивость 
и продуктивность модели ИИ, управление ею и защиту 
данных.  

На этом этапе используется системы мониторинга и 
ЭС услуги ИИ, созданные на базе МО, БД, нейросети и 
пр. ИИ разработчиком данной услуги, а на втором – си-
стемой мониторинга и ЭС ИУСА. Цель такого переклю-
чения предотвратить возникновение любого типа ЧС. и 
таком построении администрирования любой услуги ИИ 
не будет оснований для тревоги возникновения аварии при 
любой эффективности данной услуги ИИ с точки зрения 
внедрения, бизнес целей и принятия пользователями. 

Считаем, что наше предложение вписывается в про-
грамму масштабного реформирования регуляторной по-

литики РФ, цель которого – формирование современной, 
адекватной требованиям времени и технологического 
развития эффективной системы регулирования в соответ-
ствующей сфере общественных отношений, основанной 
на выявлении наиболее значимых общественных рисков 
и их снижении до приемлемого уровня систем монито-
ринга и ЭС уже сегодня широко.  

В заключении еще раз отметим, что практическое 
внедрение нашего предложения позволит уже сегодня 
широко использовать системы ИИ во всех сферах народ-
ного хозяйства без боязни угроз возникновения ЧС. 
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Аннотация 
Методы машинного обучения необходимы для преобразо-

вания телекоммуникационных сетей. Точное прогнозирова-
ние трафика поможет принимать обоснованные решения 
об инвестициях в инфраструктуру, о распределении ресурсов 
и внедрении технологий в соответствии с меняющимися 
потребностями пользователей и отрасли. В конечном ито-
ге это будет способствовать созданию адаптивной сетевой 
архитектуры, устойчивой к будущим неопределенностям. 
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Машинное обучение, трафик, искусственный интел-
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Введение 

В последние годы сети связи претерпевают глубокую 
трансформацию, связанную с возросшими требованиями 
к качеству предоставления услуг и беспрецедентным ро-
стом сложности, с которой сталкиваются поставщики 
телекоммуникационных услуг. На взаимодействие раз-
личных сетевых элементов, начиная от базовых станций 
и маршрутизаторов и заканчивая спутниками и оптово-
локонными кабелями, влияет большое количество факто-
ров. Динамичный характер поведения пользователей, 
экспоненциальный рост трафика данных и его вариатив-
ность связаны с возрастанием спроса на приложения, 
которые обрабатывают и управляют большими объемами 
данных в режиме реального времени (DIA). Появление 
новых технологий, непрерывная эволюция стандартов 
связи и увеличение количества подключенных устройств 
превращают телекоммуникационные сети в сложные 
экосистемы, требующие умного управления и оптимиза-
ции [1]. Все перечисленное говорит о проблемах, требу-
ющих инновационных решений и смены парадигмы в 
сторону интеллектуальных и адаптивных подходов. 

Использование машинного обучения  
в прогнозировании сетевого трафика 

Интернет продолжает демонстрировать тенденцию 
взрывного роста – экспоненциально увеличивается число 
подключенных пользователей, устройств и объемы пере-
дачи данных. По оценкам, к 2025 году число интернет-
пользователей достигнет 6,54 миллиарда, а в 2024 году в 
сети будет 27,1 миллиарда устройств. Скорость фиксиро-
ванного широкополосного доступа в мире достигнет 
110,4 Мбит/с к 2023 году по сравнению с 45,9 Мбит/с в 
2018 году [2, 3]. Современные технологии, такие как Big 
Data, Интернет вещей (IoT) и сети 5G, требуют не только 
современных технических решений, но и эффективного и 
программируемого контроля над сетью. При таких мас-

штабах и темпах роста становится все сложнее поддер-
живать эффективное сетевое взаимодействие, контроли-
ровать, управлять, отслеживать и прогнозировать трафик 
в сетях связи.  

Исследователи считают, что машинное обучение 
(ML) может стать основным решением для анализа 
огромного количества данных и принятия решений, ос-
нованных на данных, в целях повышения производи-
тельности сети, в основном за счет прогнозирования тра-
фика [4-6]. 

В Рек.Y.3172 [7] под машинным обучением (ML) по-
нимают процессы, позволяющие вычислительным систе-
мам понимать данные и извлекать из них знания, не бу-
дучи явно запрограммированными. 

Возможность точно прогнозировать сетевой трафик 
лежит в основе обеспечения эффективного распределе-
ния ресурсов, разработки перспективных сетевых архи-
тектур и оптимизации показателя качества обслуживания 
(QoS). Алгоритмы искусственного интеллекта (ИИ) спо-
собны различать сложные закономерности и корреляции 
в огромных и разнообразных наборах данных. Методы 
машинного обучения [8] могут раскрывать нелинейные 
взаимосвязи и адаптироваться к изменяющимся услови-
ям, что делает их хорошо подходящими для мониторинга 
динамики современных моделей трафика. 

Одним из основных элементов в Рек.Y.3172 является 
конвейер машинного обучения, представляющий собой 
набор логических узлов, каждый из которых обладает 
определенными функциональными возможностями, ко-
торые могут быть объединены для формирования прило-
жения машинного обучения в телекоммуникационной 
сети. На рисунке 1 представлен пример реализации вы-
сокоуровневой архитектуры в сети IMT-2020. 

Рис. 1. Пример реализации высокоуровневой архитектуры  
в сети IMT-2020 

Этот пример реализации представлен следующим об-
разом: конвейер ML показывает позиции узлов ML-
конвейера, где бы эти узлы ни располагались, например, 
CN, AN, UE или функции управления. Например, кон-
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вейер ML, представленный стрелками 1→2→4→ML-
конвейер 2, использует входные данные от UE для со-
ставления прогнозов на CN (например, приложения ML 
на основе MPP). Внедряясь в основные модели управле-
ния сетью конвейер обеспечивает прозрачный монито-
ринг и контроль функционирования сети. 

Методы прогнозирования трафика часто могут при-
меняться в различных временных масштабах или незави-
симо от времени: краткосрочные (в пределах минут, ча-
сов и дней) или долгосрочные (недели, месяцы и годы) 
[9] в локальных и глобальных сетях. 

Нейронные сети (НС) применяются в машинном обу-
чении для решения сложных реальных задач, и исполь-
зуют навыки обработки информации человеческим моз-
гом. Они представляют собой математическую модель, 
состоящую из взаимосвязанных узлов или «нейронов», 
организованных по слоям. В общей структуре нейронной 
сети выделают входной, скрытый и выходной слои. 
Нейронные сети хорошо справляются с такими задачами, 
как регрессия и классификация, обрабатывая входные 
данные и последовательно пересчитывая начальный вес 
каждого узла. Глубинное обучение использует много-
уровневые нейронные сети для автоматического изуче-
ния представлений данных с несколькими уровнями аб-
стракции. Это позволяет улучшать точность прогноза со 
временем и извлекать сложные характеристики из дан-
ных с высокой скоростью. 

Метод опорных векторов (SVM) по практическим по-
казателям обучения показывают лучшие или сравнимые 
результаты с НС и другими статистическими моделями. 
SVM считается мощным средством для общей (нелиней-
ной) классификации, регрессии и обнаружения выбросов 
с интуитивно понятным представлением модели. Суть 
метода SVM заключается в поиске оптимальной гипер-
плоскости, которая может разделить данные на два клас-
са таким образом, чтобы максимизировать расстояние 
или границу между этой гиперплоскостью и ближайши-
ми к ней точками данных. Ближайшие точки называются 
опорными векторами и играют важную роль в определе-
нии гиперплоскости и классификации новых данных. 
Максимизация позволяет модели быть более устойчивой 
к шуму. SVM может использовать ядра для обработки 
нелинейных данных. Метод выполняет сложные преоб-
разования данных в зависимости от выбранной функции 
ядра. Существуют различные функции ядра: линейная, 
полиномиальная, гауссовская, радиальная базисная 
функция (RBF) и сигмоидная. Ядра позволяют проециро-
вать данные в пространство более высокой размерности, 
где они могут быть линейно разделимы, даже если в ис-
ходном пространстве это не так. На практике реализация 
алгоритма может быть более сложной и включать в себя 
различные техники оптимизации и ядра для работы с 
нелинейными данными. 

В статистическом моделировании регрессионный 
анализ рассматривается как совокупность статистических 
данных, оценивающих взаимосвязь между переменными. 
Линейная регрессия является самым простым и наиболее 
распространенным методом измерения взаимосвязей 
между двумя или более наборами переменных. В сетях 
связи регрессионные модели используются для обнару-
жения сбоев, прогнозирования работоспособности сети, 
топологического проектирования распределенных сетей 
передачи данных, для прогнозирования качества сигнала.  

В некоторых статьях обсуждается применение линей-
ной регрессии для прогнозирования трафика. Так в [10] 
рассматривается регрессионная модель машинного обу-
чения для получения оптимальной комбинации весов, 
которая минимизирует фрагментацию сети. Предложен-
ное решение позволяет снизить вероятность блокировки 
полосы пропускания в краткосрочной перспективе по 
сравнению с эталонными методами. 

К статистическим методам относится и метод Анали-
за главных компонент (PCA). Метод используется для 
упрощения сложных наборов данных большого объема 
путем определения и извлечения наиболее важных ха-
рактеристик. PCA предполагает анализ дисперсии между 
точками данных и преобразование их в новые перемен-
ные, которые представляют основное распределение в 
данных.  

Сокращение размерности повышает интерпретируе-
мость данных, минимизируя при этом количество поте-
рянной информации. Преобразованные в новый набор 
переменных исходные переменные называются главны-
ми компонентами. В PCA главные компоненты сортиру-
ются в порядке убывания важности, поэтому первые 
компоненты представляют наибольшую дисперсию в 
данных (сохраняют большую часть информации).  

Такой подход полезен на этапе предварительной об-
работки данных. В [11] метод был применён к исходным 
данным для фильтрации выбросов. В результате авторы 
обнаружили, что для точного представления данных о 
трафике достаточно 11 главных компонент. Используя 
сеть из 529 переменных, авторы смогли учесть 91,1% 
общей изменчивости. 

К линейным прогностическим моделям относятся мо-
дели временных рядов. Это статистические модели, ис-
пользуемые для анализа и прогнозирования данных, за-
висящих от времени: авторегрессии (AR), скользящего 
среднего (MA), модель авторегрессии — скользящего 
среднего (ARMA) и интегрированная модель авторегрес-
сии – скользящего среднего (ARIMA). Для решения про-
гнозных задач все чаще применяются методы машинного 
обучения. Методы машинного обучения при небольшом 
размере выборки демонстрируют более низкую прогно-
стическую эффективность по сравнению с простыми ста-
тистическими методами и улучшают свою относитель-
ную прогностическую эффективность по мере роста раз-
мера выборки. В [12] использовалась модель ARMA для 
прогнозирования сетевого трафика и изучения влияния 
передачи данных в сценариях с низким и высоким про-
гнозируемым трафиком.  

В своих выводах авторы отмечают, что инициирова-
ние передачи данных, когда следующий шаг в прогнозе 
трафика низкий, приведет к более эффективной пропуск-
ной способности, и предлагают делить большие файлы 
на файлы меньшего размера. Они предположили, что 
использование модели ARMA для прогнозирования тра-
фика может обеспечить более эффективную передачу 
файлов. 

Важными этапами создания эффективных моделей 
прогнозирования трафика на основе машинного обуче-
ния являются разработка функций, предварительная об-
работка данных и оценка моделей. Выбор и эффектив-
ность этих методов может зависеть от качества и количе-
ства данных, от конкретных условий анализируемой си-
стемы и требований к прогнозированию. 
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Заключение 

Основным требованием, предъявляемым к сети, явля-
ется ожидаемый трафик. Он редко бывает постоянным во 
времени или равномерным по пространству. Трафик яв-
ляется одной из многих взаимозависимых переменных 
сети (наряду с ограничениями ресурсов, особенностями 
приложений и поведения пользователей, стратегий цено-
образования, сетевыми элементами и сетевыми архитек-
турами и др.) и является результатом сложных взаимо-
действий между ними. 

Будущие сетевые решения должны справляться с по-
стоянно растущим спросом на передачу данных без уве-
личения сложности, минимизируя время операторов сети 
и пользователей на эксплуатацию и управление сетью. 
Кроме того, эти решения должны быть легко обслуживае-
мыми, а их возможности должны постоянно обновляться, 
и как можно меньше зависеть от вмешательства человека. 
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Аннотация 
Современный этап развития цифрового общества ха-

рактеризуется разделением его акторов (участников) на две 
половины: Потребители информационных услуг и Провай-
деры этих услуг, причем количество предлагаемых населе-
нию информационных услуг стремительно растет. Для 
Провайдеров ( в число которых трансформировались опера-
торы связи и даже финансовые банки ) предоставление до-
полнительных информационных услуг является серьезной 
дополнительной статьей дохода, а для Потребителей они 
могут представить интерес, так как направлены на повы-
шения качества их жизни . Однако стремление опередить 
соперника в борьбе за Потребителя вынуждают Провайде-
ров «закрывать глаза» на возможные сбои, связанные с недо-
работкой программного обеспечения, недостаточной защи-
той от хакерских атак и противоправных действий мо-
шенников, и тем самым нарушая права тех потребителей, 
которые не получили качественной услуги, которая была 
обещана им при заключении договора. Причем почти все 
Провайдеры, пользуясь несогласованностью в документах, 
регулирующих правовые отношения между всеми участни-
ками формирования информационной услуги со стороны 
провайдера, уходили от ответственности, даже если По-
требитель возбудит судебный процесс. В данной статье 
показано, как разработка и внедрение предлагаемого Прави-
тельством, Государственной Думой, Минцифры и СПЧ РФ 
цифрового кодекса может решить отмеченные выше нега-
тивные явления в современном цифровом обществе. 

Ключевые слова  
Цифровое общество, информационные услуги, потреби-

тель информационных услуг, провайдер информационных 
услуг, цифровой кодекс. 

Введение 

Современный этап развития цифрового общества ха-
рактеризуется разделением его на две половины: Потре-
бители информационных услуг и Провайдеры этих услуг, 
причем количество предлагаемых населению информа-
ционных услуг стремительно растет. Эти услуги форми-
руются в результате государственных, финансовых, про-
изводственных, социальных, информационных, научных, 
учебных и других взаимоотношений (в том числе и ди-
станционных) акторов современного цифрового обще-
ства. 

Для Провайдеров (в число которых трансформирова-
лись операторы связи и даже финансовые банки) предо-
ставление дополнительных информационных услуг явля-
ется серьезной дополнительной статьей дохода, а для 
Потребителей они могут представить интерес, так как 
направлены на повышения качества его жизни . Однако 
стремление опередить соперника в борьбе за Потребите-
ля вынуждают Провайдеров «закрывать глаза» на воз-
можные сбои, связанные с недоработкой программного 
обеспечения, недостаточной защитой от хакерских атак и 
противоправных действий мошенников, и тем самым 
нарушая права тех Потребителей, которые не получили 

качественной услуги, которая была обещана им при за-
ключении договора. Причем почти все провайдеры, 
пользуясь несогласованностью, а иногда противоречиями 
в документах, регулирующих правовые отношения меж-
ду всеми участниками формирования информационной 
услуги со стороны Провайдера, уходили с помощью 
юристов от ответственности, даже если обманутый по-
требитель возбудит судебный процесс.  

На возникшие негативные явления в построении ин-
формационного общества, развитие которого в нашей 
стране происходит по целевым государственным про-
граммам, утверждённым Президентом РФ В.В. Путиным, 
в порядке надзора обратили пристальное внимание Мин-
цифры [1], Правительство, Государственная Дума, обще-
ственные организации, по этой теме были проведены 
несколько научно-технических конференций.  

В то время пока чиновники и ученые видели (и в об-
щем справедливо) причину обсуждаемых негативных 
явлений в «целом ряде проблем и предложили разрабо-
тать «Цифровой кодекс», который позволил бы: сформу-
лировать единые принципы регулирования; создать еди-
нообразный понятийный аппарат, унифицировать право-
вые институты; устранить пробелы, повторения и другие 
недостатки отраслевого регулирования, а также суще-
ствующие административные барьеры, стабилизировать 
правовую основу отрасли» [1]. Известный IT-специалист, 
член Совета по правам человека (СПЧ) Игорь Ашманов, 
который отметив несбалансированность быстрого пере-
хода общества в «цифру», обратился напрямую к про-
вайдерам: «Цифровизаторы должны понять, что они жи-
вут в обществе. Нам нужна не остановка цифровизации, а 
альтернативная цифровизация, которая не создает рисков 
для национальной безопасности и прав граждан» [2], но 
тоже, как и все поддержал идею создания цифрового ко-
декса РФ, «хотя это нелегкое дело и потребует несколько 
лет дискуссий». 

 Предполагается что разработка и внедрение цифро-
вого кодекса РФ должны исправить это положение. Наша 
статья посвящена одному из путей разработке цифрового 
кодекса. 

Результаты исследований 

Кратко опишем наш подход. Рассмотрим типовую 
инфраструктуру предоставления информационных услуг 
в современном цифровом обществе [3], которая включает 
в себя собственно структуру Провайдера услуг с систе-
мой администрирования услуг и подключенного к ин-
фраструктуре Потребителя. 

Инфраструктура Потребителя включает абонентский 
терминал и точку доступа информационной услуги от 
Провайдера. 

Инфраструктура Провайдера -все остальная часть ин-
фраструктура предоставления информационных услуга – 
он ее отбирает из числа доступных акторов не только с 
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точки зрения способности выполнить свою часть задачи 
по выполнению услуги, но и обеспечить выполнение 
требований к администрированию именно услуги. 

Отметим, что такое подключение означает, что между 
всеми акторами, включенными в структуру провайдера 
заключены договора по оказанию абоненту именно этой 
услуги, а подключение абонента означает, что он подпи-
сал договор с провайдером по получению именно этой 
услуги и представил доказательства (или заверил), что 
технические параметры его абонентского терминала и 
точки доступа способны без помех получать данную ин-
формационную услугу . Система администрирования 
услуг тоже должна заключить договор с провайдером по 
этой услуге. При этом надо иметь ввиду, что договора 
Провайдеру целесообразно заключать только с теми ак-
торами, чей правовой статус определен. Для этого надо 
определить четко права и обязанности всех акторов со-
здания услуги. Однако именно отсутствие этой опреде-
лённости является причиной отмеченных нарушений 
прав Потребителей информационных услуг. 

Предлагается такая схема: 
1. формулируется Услуга (ее характеристики, в том

числе и режим реального временив и др., а также в обяза-
тельном порядке- величина, время и процедура компен-
сации нанесенного пользователю возможного ущерба, 
требуемые параметры абонентского оборудования –
терминала пользователя), 

2. выбор необходимых характеристик доступной Про-
вайдеру и Потребителю инфокоммуникационной среды 
(характеристики каналов связи, ПО и требуемые харак-
теристики услуги 

3. определяется ее система администрирования услуг-
может ли ее обеспечить провайдер услуг. Каждый этап 
представления услуги должен быть понятен провайдеру 
услуг, любое отклонение зафиксировано и определен 
виновник и должна последовать компенсация нанесенно-
го пользователю ущерба и эта компенсация должна быть 
синхронизирована с темпом предоставления, услуги осо-
бенно в режиме реального времени 

4. только с этим набором документов Провайдер дол-
жен получать разрешение на оказание данной услуги. 

Из этого анализа формируется цена данной услуги. 
Далее предлагается сформулировать требования к 

идеальной системе администрирования услуг, а далее 
разрешать предоставлять услуги только тем провайде-
рам, которые могут обеспечить такую система админи-
стрирования услуг. 

Требования САУ будет проектироваться на парамет-
ры всей инфраструктуры предоставления данной услуги 
и таким образом последовательно будет модифициро-
ваться вся технологическая и правовая база цифрового 
общества, что отвечает понятию кодекса В современном 
понимании «К. представляет собой сводный законода-
тельный акт, в котором объединяются и систематизиру-
ются правовые нормы, регулирующие сходные, однород-

ные общественные отношения» естественно, что эту ра-
боту мы можем проводить в рамках междисциплинарно-
го коллектива с юристами  

Идея такая – сформулировать требования к идеальной 
САУ, а далее разрешать предоставлять услуги только тем 
провайдерам, которые могут обеспечить такое САУ. 

Это и может быть кодексом цифрового общества 
Требования системы администрирования будет про-

ектироваться на параметры всей инфраструктуры предо-
ставления данной услуги и таким образом последова-
тельно будет модифицироваться вся технологическая и 
правовая база цифрового общества, что отвечает поня-
тию кодекса В современном понимании «Кодекс. пред-
ставляет собой сводный законодательный акт, в котором 
объединяются и систематизируются правовые нормы, 
регулирующие сходные, однородные общественные от-
ношения». 

Естественно, что дальнейшую работу по созданию 
цифрового кодекса э мы планируем проводить в рамках 
междисциплинарного коллектива с учеными московской 
государственной юридической академии (МГЮА).  

Статью предлагается рассматривать как одно из пред-
ложений по разработке ЦК 

Заключение 

Предлагаемый анализ функционирования системы 
администрирования информационных услуг, начиная с 
самых востребованных на рынке, позволит «увидеть» все 
правовые аспекты, избавиться от внутренних противоре-
чий, а также от устаревших норм в формируемом инфор-
мационном обществе. Эти исследования могут стать осно-
вой разработки цифрового кодекса регулирование всей 
отрасли связи и информационных технологий и станет 
правовой основой для отраслевого и межотраслевого вза-
имодействия участников рынка Провайдеров и Потреби-
телей, радикально снизить угрозу нарушения их прав. 
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Аннотация 
Современные подходы к автоматизации процессов экс-

пертизы ИИ-решений включают в себя использование техно-
логий искусственного интеллекта, машинного обучения, си-
стем поддержки принятия решений, ИИ-ботов и анализа 
данных для улучшения точности и эффективности процес-
сов экспертизы и экспертной оценки. 

Ключевые слова  
Экспертиза, искусственный интеллект (ИИ), автомати-

зация, экспертная оценка, экспертная система.  

Введение  

Процессы экспертизы и экспертной оценки проектов и 
решений с применением технологий искусственного ин-
теллекта (далее - ИИ-решений) открывают новые возмож-
ности для крупных и малых компаний различных отрас-
лей экономики и социальной сферы, требуют качества и 
подтверждения эффективности от разработчиков ИИ-ре-
шений.  

Актуальность предложенных в статье подходов заклю-
чается в растущей необходимости внедрения и использо-
вания ИИ-решений в различных отраслях, включая про-
мышленность. С развитием ИИ-технологий и появлением 
все большего числа ИИ-решений, возникает необходи-
мость в проведении их эффективной и качественной экс-
пертизы. 

Автоматизация процессов экспертизы ИИ-решений 
позволит сделать процесс развертывания и использования 
таких ИИ-решений более прозрачным, безопасным и эф-
фективным. Также она способствует улучшению качества 
и достоверности результатов исследований, прозрачно-
сти, что позволит также сэкономить время и ресурсы. 

В связи с этим, разработка и применение новых мето-
дов и технологий автоматизации проведения экспертизы 
ИИ-решений становится важным направлением исследо-
ваний и разработок в области информационных техноло-
гий. Такие подходы помогут не только обеспечить дове-
рие к ИИ-решениям, но и ускорить их внедрение. 

Кроме того, развитие современных подходов к автома-
тизации процессов экспертизы ИИ-решений способствует 
повышению безопасности и надежности использования 
искусственного интеллекта, что особенно важно в контек-
сте роста его влияния на общество. 

Таким образом, данная тема актуальна и имеет боль-
шое значение для различных отраслей и сфер деятельно-
сти, где применяется искусственный интеллект. 

Понятия и определения 

Говоря о современных подходах к автоматизации про-
цессов экспертизы ИИ-решений, следует в начале дать 
определения, основываясь на национальной стратегии 
развития искусственного интеллекта, правовых актах  
и работах общепризнанных ученых-исследователей в об-
ласти ИИ.  

Основополагающим определением в нашем исследо-
вании станет определение из Указа Президента РФ от 10 
октября 2019 года № 490 о Национальной стратегии раз-
вития искусственного интеллекта на период до 2030 года 
[1]. Согласно этому определению, «искусственный интел-
лект – комплекс технологических решений, позволяющий 
имитировать когнитивные функции человека (включая са-
мообучение и поиск решений без заранее заданного алго-
ритма) и получать при выполнении конкретных задач ре-
зультаты, сопоставимые, как минимум, с результатами ин-
теллектуальной деятельности человека. Комплекс техно-
логических решений включает в себя информационно-
коммуникационную инфраструктуру, программное обес-
печение (в том числе, в котором используются методы ма-
шинного обучения), процессы и сервисы по обработке 
данных и поиску решений.» 

В рамках исследования также необходимо рассмотреть 
такое понятие, как экспертная система. В своей работе 
«Экспертные системы. Принципы разработки и програм-
мирование» Джозеф Джарратано и Гари Райли опреде-
ляют экспертную систему как компьютерную систему, ко-
торая эмулирует способности эксперта к принятию реше-
ний. Термин эмулирует означает, что экспертная система 
обязана действовать во всех отношениях как эксперт-че-
ловек. Понятие эмуляции является гораздо более строгим, 
чем моделирование, поскольку моделирующая система 
обязана действовать подобно реальному объекту лишь в 
определенных отношениях [2]. 

Говоря об экспертных системах, также важно затро-
нуть такое понятие, как экспертная оценка.  
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В своем труде «Автоматизированная система обра-
ботки экспертных оценок при принятии технологических 
решений» российские ученые Курицына В.В., Косов Д.Е., 
Курицын Д.Н. дают следующее определение экспертной 
оценке – совокупность научно-обоснованных методов ин-
туитивно-логического анализа, позволяющих по задан-
ным исходным данным формировать общую совокуп-
ность технически возможных вариантов решений, произ-
водить их сравнительный анализ и отбор, включая выде-
ление оптимального по выбранным критериям вари-
анта[3]. 

Современные подходы к автоматизации 
 процессов экспертизы 

Основываясь на ранее изложенных определениях, мы 
можем перейти к исследованию современных подходов к 
автоматизации процессов экспертизы ИИ-решений.  

На сегодняшний день можно выделить шесть осново-
полагающих подходов к автоматизации процессов экспер-
тизы: 

1. Разработка специализированных программных па-
кетов и алгоритмов для автоматизации процесса экспер-
тизы, позволяющих ускорить процесс принятия решений; 

2. Внедрение автоматизированных систем (платформ)
с применением технологии искусственного интеллекта 
для сбора и обработки информации, позволяющих экспер-
там быстро и эффективно анализировать данные, прово-
дить оценку и формировать частные и общие экспертные 
заключения; 

3. Применение ботов с технологией ИИ, анализирую-
щих огромные объемы данных и выявляющих ошибки, 
а также обучающихся на основе обратной связи от клиен-
тов для постоянного улучшения своих функций. 

4. Использование машинного обучения для создания
интеллектуальных систем, с целью помощи в анализе дан-
ных, составлении прогнозов, а также применения глубо-
кого обучения для обработки сложных структур данных; 

5. Обработка естественного языка (Natural Language
Processing, NLP): NLP технологии позволяют компьюте-
рам анализировать, понимать и генерировать естествен-
ный язык. Это может быть полезно для автоматизации 
процесса анализа текстовой информации, например, при 
экспертизе документов, отчетов или юридических доку-
ментов; 

6. Системы поддержки принятия решений: Эти си-
стемы используют методы искусственного интеллекта для 
автоматизации процесса принятия решений на основе 
имеющейся информации. Они могут быть полезными при 
экспертизе сложных ситуаций, где требуется анализ боль-
шого объема данных. 

В процессе исследования было выявлено, что наилуч-
ший результат проведения экспертизы достигается при 
комбинировании данных подходов. Наглядным примером 
стали такие отечественные системы для автоматизации 
процессов экспертизы решений с применением техноло-
гий искусственного интеллекта, как: 

 Экспертная система ФГАУ ФЦПР ИИ;  
 ТОТ-Экспертиза; 
 Цифровая экспертиза; 
 Expert Me. 

Таблица 1 
Сравнительный анализ систем 

Наименование 
системы 

Экспертная 
система 

TOT 
EXP 

Цифровая 
экспертиза

Expert 
Me 

Возможность  
регистрации эксперта 

+ + + + 

Возможность создания 
проекта 

+ + + + 

Возможность форми-
рования экспертного 
заключения 

+ + + + 

Возможность  
промежуточного  
сохранения 

+ - - + 

Возможность  
автоматизации  
процессов 

+ + + + 

Возможность форми-
рования аналитики  
и отчетности 

+ - - + 

Гибкость настройки + + + + 
Поддержка  
интеграции с другими 
системами

+ - - - 

Интуитивно понятный 
интерфейс пользова-
теля – эксперт 

+ - - + 

Наличие записи  
в реестре отечествен-
ного ПО 

+ + + - 

Наличие руководства 
пользователя 

+ + + + 

Экспертная система ФГАУ ФЦПР ИИ 

Система разработана Федеральным центром для про-
ведения экспертизы цифровых решений и проектов  
в области искусственного интеллекта [5]. 

Система включает в себя следующие функциональные 
возможности: 

 Регистрация экспертов на платформе; 
 Наполнение и ведение базы экспертов; 
 Подбор экспертов; 
 Работа с проектами и экспертами; 
 Приём заявок на экспертизу; 
 Формирование экспертных заданий; 
 Проведение независимой экспертизы проектов; 
 Возможность подключения неограниченного ко-

личества операторов мер поддержки к платформе; 
 Формирование частных и общих экспертных за-

ключений; 
 Оказание информационной поддержки экспертам. 
Преимуществом системы являются специально разра-

ботанные и валидированные методологии: 
 оценки перспективных конкурентоспособных 

ИИ-решений; 
 оценки эффективности ИИ-решений; 
 сравнения ИИ-решений; 
 оценки качества ML-моделей. 
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ТОТ-Экспертиза 

Данная система разработана компанией ООО «ТОТ 
Системс». ТОТ-Экспертиза – решение для организации  
и проведения экспертизы [6]. 

Система включает в себя следующие функциональные 
возможности: 

 Регистрация экспертов на платформе; 
 Поиск и подбор экспертов; 
 Подбор экспертов; 
 Сохранение статистики; 
 Единая шкала оценки; 
 Комплексная оценка TPRL (технологическая, 

производственная, инженерная, организационная, рыноч-
ная и рыночная готовность). 

Преимуществом системы является ускорение оценки 
проектов за счёт готовых шаблонов и быстрой настройки. 

Цифровая экспертиза 

Данная экспертная система является разработкой ком-
пании ООО «ЦИФРОМАТИКА», она предназначена для 
цифровизации и автоматизации проведения экспертизы 
[7]. 

Система включает в себя следующие функциональные 
возможности: 

 Формирование экспертных заданий; 
 Семантический подбор и поиск экспертов;  
 Анализ документов с использованием поиска; со-

держательных пересечений;  
 Ведение документооборот экспертизы; 
 Формирование электронных экспертных заключе-

ний;  
 Аналитическая отчетность по проведенным; экс-

пертизам. 
Преимуществом системы является возможность выяв-

ления содержательных пересечений в документах  
по объекту экспертизы. 

Expert Me 

Данная экспертная система разработана компанией 
ООО "ЭКСПЕРТ МИ" [8]. 

Система включает в себя следующие функциональные 
возможности: 

 Формирование экспертных заданий; 
 Подбор экспертов на основе анализа цифровых 

профилей экспертов и сопоставление их с требованиями 
задач; 

 Проверка гипотез; 
 Проведения независимой экспертизы проектов; 
 Формирование электронных экспертных заклю-

чений.  
Преимуществами системы является собственный алго-

ритм ИИ, а также ориентация на экспертов. 
Для достижения максимальной эффективности комби-

нация подходов и методов может быть расширена путем 
применения генеративных моделей искусственного ин-
теллекта и реализации мер, направленных на увеличение 
вычислительной мощности. Примером реализации может 
служить применение суперкомпьютеров.  

На сегодняшний день такие принципы повышения эф-
фективности и результативности работы систем были 
оглашены на Международной конференции по искус-
ственному интеллекту и машинному обучению Artificial 
Intelligence Journey 2023 на тему «Революция генератив-
ного ИИ: новые возможности». По итогам проведенной 
конференции Президент РФ утвердил перечень поруче-
ний Правительству Российской Федерации, в который во-
шли тематические поручения, связанные с разработкой 
больших генеративных моделей, формированием мер по их 
поддержке и внедрению, и увеличения вычислительных 
мощностей, за счёт применения суперкомпьютеров [4]. 

Заключение 

В результате исследования было выявлено, что 
наивысшую скорость и точность проведения экспертизы и 
экспертной оценки, продемонстрировали системы, приме-
няющие в своей работе комбинированный подход, вклю-
чающий в себя применение технологий искусственного 
интеллекта, систем поддержки принятия решения и ботов 
на базе ИИ, дообучающихся на основе совместной работы 
с пользователем. В свою очередь, для достижения макси-
мальной эффективности можно расширить набор мето-
дов, добавив генеративные модели искусственного интел-
лекта, а также приняв меры по увеличению вычислитель-
ных ресурсов. 

Отбор квалифицированных экспертов для целей 
оценки ИИ-решений – весьма трудоёмкая задача, требую-
щая много времени и усилий. Однако, с развитием техно-
логий и автоматизации, этот процесс становится все более 
прозрачным, эффективным и быстрым. Современные под-
ходы к автоматизации экспертизы ИИ-решений позво-
ляют ускорить и улучшить качество экспертизы, а также 
снизить затраты на ее проведение. 
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Аннотация 
Скорость и качество внедрения технологий искусствен-

ного интеллекта (ИИ) в отраслях с целью развития эконо-
мики напрямую связано не только с разработчиками, анали-
тиками данных и других специалистов, задействованных в 
создании и развитии решений в области ИИ (далее – ИИ-ре-
шений), но и с уровнем подготовки и компетенций лиц, при-
нимающих решение (ЛПР), о том, какие процессы подлежат 
автоматизации, какие технологии и ИИ-решения должны 
использоваться и какие критерии эффективности должны 
быть достигнуты. 

Ключевые слова  
Искусственный интеллект, ИИ, экспертиза, обучение, 

ИИ в промышленности, образовательные программы, ИИ в 
государственном управлении, ИИ-специалисты. 

Введение  

Важнейшими аспектами развития технологий ИИ, 
в частности, в соответствии с Национальной стратегией 
развития искусственного интеллекта до 2030 года [1] 
определены в том числе развитие научной базы и взращи-
вание отраслевых ИИ-специалистов.  

Рынок образовательных услуг с каждым годом все 
больше насыщается различными программами дополни-
тельного образования, курсами повышения квалификации 
и специализированными программами обучения. Основ-
ной акцент программ обучения в рамках федерального 
проекта «Искусственный интеллект», реализуемого 
Минэкономразвития России [2], сделан на такие профес-
сии как: аналитик данных, инженер данных, технический 
аналитик, архитектор данных, архитектор в области ИИ 
[3]. 

При этом среди образовательных программ практиче-
ски отсутствуют отдельные курсы и программы обучения 
для менеджмента среднего и высшего звена – людей, ко-
торые фактически принимают решение о необходимости 
внедрения различных решений, о бюджете, который мо-
жет быть потрачен на автоматизацию процессов, о крите-
риях эффективности, которые ставятся при реализации 
проектов в сфере цифровой трансформации и информаци-
онных технологий.  

Актуальность проведенного в данной статье исследо-
вания заключается в том, что данная проблематика затра-
гивает абсолютно все отрасли экономики и социальной 
сферы, а значит выработанные подходы к разработке эф-
фективных профессиональных образовательных про-
грамм в сфере искусственного интеллекта для руководи-
телей высшего и среднего звена могут иметь повсемест-
ное применение. 

Важно отметить, что лица, принимающие решения о 
закупке технологических решений, программного обеспе-
чения, в том числе с применением технологий ИИ, явля-
ются высококвалифицированными специалистами 
в своей области, имеют высшее образование и существен-
ный опыт работы. И при этом большая часть ЛПР никогда 
не сталкивалась с современными и эффективными ИИ-ре-
шениями, не имели опыт работы с ними и не обладают не-
обходимыми знаниями для обоснованного принятия ре-
шения о том, стоит ли внедрять ИИ в конкретный процесс 
или какое ИИ-решение способно принести наибольший 
эффект. 

В связи с этим, становится очевидным потребность 
в методически выверенных специализированных про-
граммах обучения по работе с ИИ-решениями для мене-
джеров среднего и высшего звена, потенциально заинте-
ресованных в применении технологий ИИ. 

Предпосылки для формирования специализированных 
программ обучения по работе с ИИ  

для руководителей 

Одним из основных направлений развития искусствен-
ного интеллекта в Российской Федерации является повы-
шение уровня обеспечения российского рынка квалифи-
цированными кадрами. В соответствии с Национальной 
стратегией развития искусственного интеллекта к 2030 
году в России [1] должны реализовываться образователь-
ные программы мирового уровня для подготовки высоко-
квалифицированных специалистов и руководителей в об-
ласти искусственного интеллекта. 

В 2023 году Министерством науки и высшего образо-
вания Российской Федерации был актуализирован образо-
вательный модуль «Системы искусственного интеллекта»  
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для включения в образовательные программы высшего 
образования и дополнительные профессиональные про-
граммы, а также актуализирована модель профессий и 
компетенций [4]. Этот подход обеспечивает планомерное 
движение к долгосрочным целям. 

В то же время достижение целей национальной страте-
гии развития искусственного интеллекта в части внедре-
ния технологий искусственного интеллекта на промыш-
ленных предприятиях и в органах исполнительной власти 
уже сегодня требует наличия квалифицированных руково-
дителей и специалистов, ответственных за реализацию 
этой задачи. 

Это подтверждается одним из поручений, которое дал 
Президент Российской Федерации по итогам конферен-
ции «Путешествие в мир искусственного интеллекта», со-
стоявшейся 24 ноября 2023 года: «обеспечить разработку 
и утверждение дополнительной профессиональной про-
граммы в области искусственного интеллекта для руко-
водителей крупнейших организаций, профессиональных 
образовательных организаций, образовательных органи-
заций высшего образования, федеральных органов государ-
ственной власти и органов государственной власти субъ-
ектов Российской Федерации, уделив особое внимание раз-
витию навыков и компетенций по использованию больших 
генеративных моделей и предусмотрев начало обучения 
по такой программе не позднее 1 апреля 2024 г.» [5]. 

Общий подход к базовому составу образовательных 
программ в сфере ИИ для руководителей 

Проблематика наличия в России эффективных профес-
сиональных программ обучения по работе с ИИ для ЛПР 
в различных отраслях экономики и в организациях сво-
дится к нескольким факторам: 

1. Базовое отсутствие на отечественном рынке образо-
вательных программ по работе с ИИ для специалистов не 
ИТ- или технического профиля. 

2. Отсутствие системности и общего плана мероприя-
тий на уровне Правительства Российской Федерации и 
субъектов Российской Федерации, где бы были отражены 
возможности, цели и задачи по внедрению технологий ИИ 
в российский отраслях экономики не профильными спе-
циалистами. 

3. Необходимость формирования единой онтологии
для понимания технологий ИИ. 

Столкнувшись с проблематикой отсутствия подходя-
щих образовательных программ по работе с ИИ для мене-
джеров среднего и высшего звена, ФГАУ «Федеральный 
центр прикладного развития искусственного интеллекта» 
разработал общий подход к базовому составу необходи-
мых образовательных программ [6]. 

Слушателей таких образовательных программ можно 
разделить на несколько категорий: 

1. Высшие руководители организации / органа испол-
нительной власти (далее – ОИВ); 

2. Директора департаментов / руководители отделов;
3. Сотрудники департаментов и отделов, в предмет-

ную деятельность которых предполагается внедрение ИИ-
решений; 

4. Профильные специалисты различных направлений
по работе с ИИ. 

В результате организации образовательных программ 
по работе с ИИ для руководителей предполагается до-
стичь следующих результатов: 

1. Формирование понимания возможностей использо-
вания технологий ИИ в повседневной деятельности орга-
низаций. 

2. Формирование понимания и включение в корпора-
тивные документы стратегического планирования (стра-
тегии, программы) мероприятий по реализации проектов 
внедрения ИИ-решений. 

3. Изучение практических реализованных кейсов внед-
рения ИИ-решений (формирование доверительного отно-
шения к ИИ-решениям), а также методологий оценки кон-
курентоспособности и эффективности внедрения ИИ-ре-
шений. 

4. Предметное обучение по работе с конкретными от-
раслевыми или профильными ИИ-решениями и лучшими 
практиками. 

Лидеры внедрения искусственного интеллекта  
в органах государственной власти 

Одним из самых ярких примеров апробации подходов 
к созданию специализированной программы обучения 
для руководителей среднего и высшего звена стала стра-
тегическая сессия «Лидеры внедрения искусственного ин-
теллекта в органах государственной власти» Минпром-
торга России, проведенная в 2023 году. По результатам 
однодневной стратегической сессии со стороны 30 со-
трудников Минпромторга России и его подведомствен-
ных учреждений было: 

 Получено более 300 заполненных анкет по вопро-
сам внедрения технологий ИИ для автоматизации процес-
сов Минпромторга России; 

 Сформирован перечень из более 50 существую-
щих в Минпромторге России процессов, автоматизация 
которых возможна с помощью ИИ-решений. 

При этом формируемая полноценная дополнительная 
профессиональная программа повышения квалификации 
«Лидеры внедрения искусственного интеллекта в органах 
государственной власти» предполагает несравнимо более 
глубокий подход, который позволит получить приклад-
ные знания, необходимые для принятия обоснованных 
управленческих решений о применении ИИ, в том числе: 

1. Понимание сути и уровней цифровой трансформа-
ции: автоматизация, цифровизация, цифровая трансфор-
мация. 

2. Понимание основной терминологической базы ис-
кусственного интеллекта, базовых технологий и инстру-
ментов ИИ. 

3. Типовые барьеры для внедрения технологий ИИ.
4. Методологии выбора и сравнения ИИ-решений.
5. Алгоритмы реализации проектов внедрения ИИ.
6. Определение ключевых показателей эффективности

ИИ-решений и проектов внедрения технологий ИИ. 
7. Базовые процессы подготовки организации к внед-

рению ИИ-решений и др. 

Заключение 

Решения, принимаемые руководителями и менедж-
ментом организаций, предприятий и ОИВ, имеют суще-
ственное влияние на уровень внедрения технологий ИИ во 
всех отраслях. 

Отказ от внедрения ИИ-решений и некорректный вы-
бор ИИ-решения для внедрения для автоматизации кон-
кретного процесса может пагубно повлиять не только 
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на развитие самого ИИ-решения, но и на будущую готов-
ность организаций к внедрению других ИИ-решений. 

Отсутствие доступных методических подходов к фор-
мированию критериев оценки эффективности внедрения 
ИИ-продуктов может стать причиной не корректной ин-
терпретации на самом деле успешных практик. 

Отсутствие необходимых компетенций у ЛПР может 
существенно затормозить скорость цифровой трансфор-
мации отраслей экономики и социальной сферы Россий-
ской Федерации. 

И в то же время систематизация и запуск специализи-
рованных программ обучения по работе с ИИ для ЛПР 
способно обеспечить настоящий рывок в достижении Рос-
сийской Федерацией технологического суверенитета, в 
том числе в отраслях промышленности и в государствен-
ном управлении. 
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Аннотация 
Значимость задач по сбалансированному развитию сфе-

ры электросвязи/ИКТ (ЭИКТ), относящейся к системообра-
зующим инфраструктурным сферам государств-
участников, входящих в Региональное содружество в обла-
сти связи (ГУ РСС), в современных условиях возрастает. 
Одним из возможных инструментов для отражения явле-
ний гармонизации развития ЭИКТ в ГУ РСС может слу-
жить рейтинг, построенный на основе общего для РСС 
индекса, важным условием расчета которого является 
наличие статистически значимых показателей, характери-
зующих ЭИКТ каждого из сравниваемых ГУ РСС. В статье 
изложен подход к обоснованию выбора таких показателей. 

Ключевые слова 
Региональное содружество в области связи (РСС), госу-

дарства-участники РСС (ГУ РСС); Универсальный индекс 
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Введение 

РСС было создано администрациями связи (АС) ряда 
государств с целью широкого сотрудничества и проведе-
ния согласованных действий этих государств в области 
электрической и почтовой связи. Поскольку основная цель 
создания и функционирования РСС заключается в расши-
рении взаимовыгодных отношений между администраци-
ями связи ГУ РСС и гармонизации развития связи, то, 
соответственно, возникает задача оценки степени дости-
жения этой цели в сфере ЭИКТ. Закрепленные за РСС 
цели, направления деятельности и поручения направлены 
на достижение гармоничного развития ЭИКТ в ГУ РСС и 
преодоление всех видов разрывов, в том числе, в стати-
стической оценке состояния и развития ЭИКТ ГУ РСС. 

Важно, чтобы решения, которые могут иметь полити-
ческие, социальные и финансовые последствия для сфе-
ры ЭИКТ, принимались на основе стратегического со-
трудничества и взаимопонимания всех заинтересованных 
сторон в РСС. В силу этого нужны эффективные инстру-
менты для обоснования и принятия, при условии консен-
суса, заинтересованными сторонами тех или иных реше-
ний в отношении показателей для включения в индекс, 
который может служить инструментом для формирова-
ния рейтинга ГУ РСС.  

Подход к обоснованию набора показателей 
для включения в УИРТ РСС 

Риски рейтинговых оценок на основе любого индекса, 
включая УИРТ РСС [1], при прочих равных, связаны со 

свойствами статистических данных для измерения вели-
чины показателей, включаемых в индексы, и они неиз-
бежны. Вместе с тем, с учетом того, что рейтинг не явля-
ется единственным инструментом, позволяющим оцени-
вать уровень развития ЭИКТ в каждом из сравниваемых 
ГУ РСС, риски расчета рейтинга можно принять, чтобы 
извлечь из Индекса дополнительную информацию, необ-
ходимую для осуществления оценок и принятия решений 
лицами, принимающими такие решения (ЛПР). Но до 
этого следует уделить особое внимание выбору показате-
лей для включения в индекс и формированию его струк-
туры (субиндексов) [2]. 

При выборе показателей, прежде всего, можно обра-
титься к источникам официальной статистики ГУ РСС, 
имеющимся в открытом доступе, в частности, на сайте 
соответствующих АС. Однако опыт работы авторов 
свидетельствует о том, что можно найти весьма ограни-
ченное число показателей, характеризующих современ-
ный уровень развития и использования ЭИКТ, исходные 
статистические данные по которым имеются у всех ГУ 
РСС, для которых формируется рейтинг.  

Обращение к официальному сайту Межгосударствен-
ного статистического комитета СНГ (Статкомитета) [3] 
показало что, он пока также не может рассматриваться в 
качестве источника данных для решения задачи форми-
рования рейтинга ГУ РСС в силу незначительного числа 
показателей, представленных в открытом доступе, кото-
рые к тому же не отвечают задачам формирования УИРТ 
РСС в условиях стремительного развития и изменения 
сферы ЭИКТ. 

В РСС вопросы статистики ЭИКТ обсуждаются, но 
информация по показателям на официальном сайте Со-
дружества отсутствует. Вместе с тем, РСС как междуна-
родная организация с функциями межгосударственного 
координирующего органа Союза независимых госу-
дарств (СНГ) в области электрической и почтовой связи, 
имеет статус наблюдателя в Международном союзе 
электросвязи (МСЭ) и взаимодействует с международ-
ными и региональными организациями в области ЭИКТ, 
а ГУ РСС предоставляют Союзу различные статистиче-
ские данные о состоянии своих ЭИКТ [4-6]. В связи с 
этим авторами были изучены показатели, предоставляе-
мые ГУ РСС в Базу данных МСЭ (WTID ITU), а также 
используемые в МСЭ для формирования как предыду-
щих версий Индекса развития электросвязи/ИКТ (IDI)  
[7-9], так его последней версии IDI-23, структура которо-
го авторами принималась во внимание при формирова-
нии структуры УИРТ РСС.  

Почему было важно изучить возможности включения 
в УИРТ РСС всего набора показателей, предназначенных 
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для включения в IDI-23? Ответ прост: все ГУ РСС явля-
ются членами МСЭ и, по идее, должны быть заинтересо-
ваны в том, чтобы предоставлять в МСЭ статданные по 
показателям, используемым для формирования «мировой 
табели о рангах» в сфере ЭИКТ. 

Было проведено сопоставление всех показателей 
WTID ITU по следующим объектам (индексам, показате-
лям) и признакам (переменным), их характеризующим: 

– показатель предложен для включения в IDI-23;
наличие этого показателя в WTID МСЭ, возможность 
включения показателя в УИРТ РСС (с учетом числа ГУ 
РСС и объема данных, предоставляемых этими государ-
ствами по этому показателю); 

– показатель не предполагается включать в IDI-23, но
он имеется в WTID ITU и его, по мнению авторов, следует 
включить в УИРТ РСС (с учетом числа стран и полноты 
данных, предоставляемых ГУ РСС по этому показателю); 

– дополнительный признак: наличие показателя в
прежних версиях IDI с 11 и 14 показателями как способ 
обеспечения включенности национальной статистики в 
международные сопоставления. 

Анализ статданных МСЭ показал, что не все показа-
тели, предложенные в Бюро развития электросвязи МСЭ 
для включения в IDI-23, имелись во WTID ITU. Лишь 
112 из 193 Государств-Членов МСЭ (ГЧ МСЭ) предоста-
вили данные по более чем половине показателей. Допол-
нительная оценка качества статданных, проведенная в 
2018 г. секретариатом БРЭ, показала, что некоторые 
представленные ГЧ данные не соответствовали согласо-
ванной методологии. В связи с этим были изучены и 
другие показатели, которые имелись в WTID МСЭ для 
ГУ РСС не только по наименованию/сущности, но и 
наличию исходных статистических данных по ним.  

В связи с тем, что WTID ITU, во-первых, сыграла су-
щественную роль в процессе разработки индекса для 
осуществления рейтинга ГУ РСС, во-вторых, может быть 
использована (при наличии права доступа к ней, которым 
обладают представители АС ГУ РСС) для любых других 
целей, связанных с международными сопоставлениями, 
далее дана краткая характеристика структуры базы и ее 
потенциала как основного источника данных для форми-
рования, в частности, УИРТ РСС.  

База данных WTID ITU включает несколько групп, 
разделов и подразделов статистических данных, которые 
ежегодно предоставляют ГЧ МСЭ на основе различных 
опросников: ICT Price Basket questionnaire – Ценовые 
корзины на услуги ИКТ; Household Short Questionnaire – 
Короткий  опросник для обследований использования 
ИКТ в домашних хозяйствах; Household Long 
Questionnaire – Длинный опросник для обследований 
использования ИКТ в домашних хозяйствах; World 
Telecommunication/ICT Indicators Short Questionnaire – 
Короткий опросник по всемирными показателям в обла-
сти электросвязи/ИКТ; World Telecommunication/ICT 
Indicators Long Questionnaire – Длинный опросник по 
всемирными показателям в области электросвязи/ИКТ.  

Первая группа статистических данных (Query Data, 
Запрашиваемые данные) включает временные серии 
данных по странам, показателям и годам.  

Вторая группа статистических данных WTID ITU 
(Prebuilt Tables, предварительно построенные таблицы) 
содержит два раздела:  

– «По экономикам» (By Еconomy), в котором содер-
жится объемная статистическая информация в разрезе 
отдельных стран; 

– «По показателям» (By Indicator), в котором содер-
жатся три подраздела: «Инфраструктура ИКТ и доступ» 
(ICT infrastructure and Access); «Доступ домашних хо-
зяйств к ИКТ и индивидуальное пользование» (ICT 
Household Access and Individual Use); «Цены на ИКТ» 
(ICT Prices). 

Эти показатели и статистические данные в принципе 
дают возможность формировать индексы различной 
структуры и наполнения. Для формирования УИРТ РСС 
было изучено около 200 показателей, из которых были 
первоначально отобраны до полусотни показателей, 
которые потенциально могли быть использованы в ин-
дексе. Но известно [1], что сравнительный анализ струк-
туры сводных индексов показывает, что 80% индексов 
строится на основе порядка пятнадцати-тридцати ча-
стичных показателей, составляющих субиндексы. Про-
стота структуры водного индекса, обеспечивает сравни-
тельную легкость его интерпретации, но многомерность 
позволяет охватить более широкую сферу изучаемого 
явления. Поэтому первичные трудности формирования 
любого индекса возникают тогда, когда страны, которые 
хотят участвовать в этом индексе, не имеют в своей 
национальной статистике таких показателей, которые в 
него входят. Поэтому набор показателей для включения в 
индекс – это всегда компромисс между желаемым уров-
нем характеристики изучаемых объектов и возможно-
стями (статистическими, финансовыми, методологиче-
скими, временнными) их получения. 

Основная статистическая проблема расчета УИРТ 
РСС, как и любого другого индекса, заключается в необ-
ходимости полного заполнения исходной базы данных 
для всех ГУ РСС, участвующих в рейтинге, по всему 
набору показателей в рассматриваемом периоде времени. 
В принципе, страна, не предоставившая статистические 
данные по каким-то показателям, должна быть исключе-
на из рейтинга. Такой подход часто используется при 
международных сопоставлениях, но не всегда. МСЭ, 
например, при расчете IDI использует подход «восста-
новления» данных. При этом, если по стране есть данные 
по показателю за прошлые периоды, то устанавливают 
тип тренда для определения возможных искомых значе-
ний показателя на год проведения расчетов. Если таких 
исторических данных нет, то МСЭ присваивает стране 
значения показателя, взятые из статистки стран, близких 
к рассматриваемой по уровню экономического развития. 
АС России всегда выступала против такого способа 
восстановления данных. Предложено при осуществлении 
рейтинга ГУ РСС рассматривать варианты исключения 
из него как ГУ РСС с неполным набором данных, так и 
показатели из индекса, которые не предоставило хотя бы 
одно ГУ РСС, оставляя при этом в рейтинге все ГУ РСС. 
В результате ЛПР могут использовать для анализа и 
принятия решений две версии индекса: с «усеченным 
составом ГУ» и с «усеченным составом показателей».  

Структура УИРТ РСС 

Результаты анализа доступных потенциальных источ-
ников данных для  включения в УИРТ РСС показателей 
позволили сформировать УИРТ РСС, который включает 
четыре субиндекса: 1. Доступ/использование; 2. Обмен 
(трафик) на сетях ЭИКТ; 3. Способность ГУ РСС исполь-
зовать ЭИКТ; 4. Управление в направлении 5G. Каждому 
субиндексу соответствуют определенные показатели от 
четырех до девяти. Общее количество показателей, 
включенных в УИРТ РСС, ‒ двадцать один показатель, 
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см. таблицу 1. Сформированная база данных и про-
граммный модуль позволяют проводить многовариант-
ные расчеты индекса, при этом из 11 ГУ РСС, включен-
ных в рейтинг при 21 показателе в рейтинге оставались 
только восемь стран. Если же исключались показатели, 
то рейтинг включал все страны, но число показателей в 
индексе сокращалось до девяти, а один субиндекс вооб-
ще «исчезал» из индекса. Окончательное решение – за 
ЛПР. 

Таблица 1  
Структура УИРТ РСС 

Субиндексы Показатели 

1. Доступ/
использование 

1.1. Процент индивидуальных пользователей, 
которые использовали Интернет дома
1.2. Процент индивидуальных пользователей, 
которые использовали Интернет на работе
1.3. Доля домохозяйств, имеющих доступ к 
сети Интернет 
1.4. Количество активных абонентов мобильно-
го широкополосного доступа на 100 жителей
1.5. Количество активных абонентов фикси-
рованного широкополосного доступа на 100 
жителей 
1.6. Доля населения, охваченная сетями широ-
кополосной подвижной связи на 100 жителей
1.7. Процент покрытия населения сетями 
подвижной связи не менее 3G 
1.8. Процент покрытия населения сетями 
подвижной связи не менее LTE/WiMAX
1.9. Домашние хозяйства с компьютером

2. Обмен
(трафик) на 
сетях ЭИКТ 

2.1. Фиксированный широкополосный интер-
нет-трафик на одного жителя, Эбайт 
2.2. Трафик мобильного интернета (внутри 
страны) на одного жителя, Эбайт  
2.3. Мобильный телефонный трафик (внутри 
страны) на одного жителя, мин.  

3. Способ-
ность ГУ РСС 
использовать 

ЭИКТ 

3.1. Цена корзины мобильного широкополос-
ного доступа только для передачи данных (в 
% от ВНД на душу населения) 
3.2. Цена корзины фиксированного широко-
полосного доступа в Интернет (в % от ВНД 
на душу населения)  
3.3. Доходы от всех услуг связи на одного 
занятого в ИКТ полный рабочий день, долл. 
3.4. Доходы от всех услуг связи на одного 
жителя, долл.  
3.5. Доходы от всех услуг связи к ежегодным 
инвестициям в ИКТ, долл.  

4. Управление 
в направле-

нии 5G 

4.1. Национальное совместное управление
4.2. Принципы разработки политики
4.3. Набор инструментов для цифровой раз-
работки 
4.4. Повестка дня цифровой экономики

Заключение 

Метод расчета индекса для осуществления рейтинга 
ГУ РСС, должен обеспечивать возможность сопоставле-
ния сравниваемых ГУ РСС на основе единой общей для 
всех ГУ системы показателей. Такое сопоставление через 
оценку работы/состояния ЭИКТ каждого из членов РСС, 
достигается путем расчета для каждого из ГУ РСС инте-
грального оценочного показателя (включающего все 

частные показатели, включенные в УИРТ РСС), с помо-
щью которого устанавливается относительная степень 
достижений каждого из участников рейтинга (место в 
рейтинговой шкале). 

Ключевыми результатами использования индекса в 
рамках международного сотрудничества Российской 
Федерации (и других ГУ РСС) для оценки уровня разви-
тия ЭИКТ в ГУ РСС и формирования необходимых для 
этого статистических измерителей может стать: 

 укрепление многосторонних устойчивых связей с
дружественными странами в области совместного созда-
ния и освоения новых технологий и рынков высокотех-
нологичной сферы ЭИКТ; 

 создание международных (трансграничных) меха-
низмов поддержки деятельности по созданию и внедре-
нию технологических инноваций в сфере ЭИКТ в инте-
ресах Российской Федерации и национальных экономик 
дружественных стран [10]; 

 укрепление позиции ГУ РСС при международных
сопоставлениях. 
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Аннотация 
В данной статье автором анализируются методические 
подходы к реинжинирингу бизнес-процессов и рассматрива-
ются возможности применения так называемой спираль-
ной модели реинжиниринга процессов в управленческом ин-
струментарии для компаний ИКТ-отрасли в динамичных 
условиях рыночной среды. 
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Введение 

В течение последних двух десятилетий, реинжини-
ринг бизнес-процессов (РБП) стал набирающим попу-
лярность подходом повышения эффективности управле-
ния процессами компаний ИКТ-отрасли. Однако, изуче-
ние литературы по РБП показывает, что существующие 
широко применяемые модели имеют серьезные ограни-
чения и не учитывают важность человеческого фактора и 
аспектов управления изменениями [7, 9, 12, 13, 15, 16]. 
Этот факт является в некоторой степени пробелом в 
научных исследованиях, который признан как академи-
ческими исследователями, так и практиками со стороны 
бизнеса. 

В данной статье изучается модель РБП, известная как 
спиральная модель реинжиниринга процессов (СМРП 
или, в английской транскрипции, PRISM). СМРП пред-
ставляет собой системную гибкую модель, которая по-
вышает шансы организаций на успешное осуществление 
инициатив и проектов РБП. Научные исследования и 
практики, сложившиеся в различных сферах бизнеса, 
внесли свой вклад в определение РБП. Независимо от 
того, как определяется РБП, его главная цель – перепро-
ектировать бизнес-процесс для выведения эффективно-
сти управления на новый уровень.  

Разработка верхнеуровневых моделей бизнес-
процессов организаций может помочь в понимании того, 
как процессы соотносятся между собой [1, 6]. Процессы 
направляют команды на достижение их целей, таких как 
эффективное предоставление решений в соответствии с 
потребностями пользователей. В активной и постоянно 
меняющейся среде процессы должны быть гибкими, что-
бы охватить те изменения, которые неизбежны в услови-
ях динамичного рынка. Процесс должен быть обеспечен 
внутрикомандной коммуникацией и координацией дей-
ствий, обеспечить хорошую видимость прогресса, спо-
собствовать повышению производительности, креатив-
ности и инноваций, обязательным и отражающим факти-
чески проделанную работу. 

Это означает, что “процесс должен легко поддержи-
ваться и постоянно совершенствоваться по мере того, как 
организация учится, адаптируется и развивается” [10]. 
Эта статья даст обзор гибкого подхода к РБП, проиллю-
стрирует фундаментальные принципы и концепции 
СМРП и покажет, чем этот подход отличается от методов 

моделирования, традиционно используемых в РБП в кон-
тексте возможности ее адаптации для применения в 
управлении компаниями ИКТ-отрасли. 

Результаты исследований 

Методологи процессного управления, в частности, ав-
торы, стоявшие у истоков методики реинжиниринга, 
определяли не всегда с одних позиций.  

Согласно изначальному определению реинжиниринга 
от М. Хаммера и Д. Чампи, он описывается следующим 
образом: «Реинжиниринг – это фундаментальное пере-
осмысление и радикальное перепроектирование бизнес-
процессов для достижения существенных улучшений в 
таких ключевых для современного бизнеса показателях 
результативности, как затраты, качество, уровень обслу-
живания клиентов и оперативность» [7]. 

Методология Хаммера и Чампи предполагает выполне-
ние шести этапов. На первом этапе осуществляется инициа-
ция процесса, затем проводится описание уже существую-
щих бизнес-процессов для последующего реинжиниринга 
(мобилизация). Далее следует выбор инновационных про-
цессов, которые требуют реинжиниринга (диагностика). 
После этого производится анализ эффективности процессов 
«как есть» и проектируемых. На пятом этапе происходит 
перепроектирование бизнес-процессов (редизайн), а на по-
следнем этапе происходит их внедрение (реализация). Ос-
новными этапами здесь являются мобилизация, диагности-
ка, редизайн и реализация [7]. 

Так называемая модель быстрого реинжиниринга, 
разработанная Манганелли и Кляйном [15], фокусирует-
ся на тех процессах, которые жизненно важны для до-
стижения стратегических целей. Основные этапы этого 
подхода включают в себя: 

1. Сбор информации от заинтересованных сторон
для планирования будущих целей и постановки задач. 

2. Выбор основных функциональных областей,
требующих пересмотра и редизайна. 

3. Анализ текущей эффективности функциональ-
ных подразделений и определение ожидаемых результа-
тов после реинжиниринга. 

4. Развертывание ИТ-инфраструктуры и разработка
технологических процессов и систем для сотрудников. 

5. Эффективное внедрение новых процессов.
Предложенная модель предполагает четкий план дей-

ствий для эффективного достижения стратегических це-
лей через пересмотр и редизайн ключевых бизнес-
процессов. [15] 

Методология Дэвенпорта [9] для бизнес-процессного 
реинжиниринга так же, как и рассмотренная выше мето-
дология Хаммера и Чампи, содержит 6 шагов: 

1. Выработка видения и определение бизнес-
процессов для реинжиниринга: 
- определение стратегических целей и направлений раз-
вития организации 
- анализ текущих бизнес-процессов 
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2. Осмысление бизнес-процессов:
- выбор ключевых процессов, требующих пересмотра и 
улучшений. 
- разработка подробного описания выбранных бизнес-
процессов 
- идентификация узких мест и проблемных зон. 

3. Настройка контрольных показателей производи-
тельности: 
- установление ключевых метрик производительности 
для измерения эффективности изменений 
- разработка системы контроля и оценки результатов. 

4. Изучение инструментов и приложений:
- поиск и анализ современных инструментов и приложе-
ний, поддерживающих оптимизацию бизнес-процессов 
- оценка их пригодности для конкретной организации. 

5. Разработка прототипа и его анализ:
- создание прототипа измененных бизнес-процессов 
- проведение анализа прототипа в рамках команды для 
выявления потенциальных улучшений. 

6. Внедрение прототипа:
- осуществление поэтапного внедрения изменений, начи-
ная с прототипа 
- постепенное внедрение улучшенных бизнес-процессов 
в рабочую среду. 

Эти шаги обеспечивают системный подход к бизнес-
процессному реинжинирингу с акцентом на выявление, 
проектирование и внедрение эффективных изменений 
для достижения стратегических целей организации. 

В рамках методологии Кодак [12] предполагается 
планирование процесса проекта реинжиниринга, опреде-
ление процедур и правил. Сформированная проектная 
группа, под руководством назначенного руководителя 
проектов, разрабатывает комплексную модель. Затем 
происходит перепроектирование бизнес-процессов и их 
внедрение. В результате достигается существенная 
трансформация организации. 

В соответствии с определением Е.Г. Ойхмана и Э.В. 
Попова [5], реинжиниринг бизнеса представляет собой 
новый способ мышления, основанный на рассмотрении 
компании или бизнеса как объекта, который можно по-
строить, спроектировать или перепроектировать с при-
менением инженерных принципов. Реинжиниринг вклю-
чает в себя принципиальное изменение и улучшение биз-
нес-процессов, структуры и стратегии организации, с 
целью достижения более эффективного и конкуренто-
способного функционирования. 

Основные идеи, вытекающие из данного определения, 
включают в себя: 

Инженерный подход: Реинжиниринг бизнеса подра-
зумевает применение инженерных методов и принципов 
к построению и улучшению бизнес-процессов. Это 
включает в себя системный анализ, оптимизацию струк-
туры и использование передовых методов и технологий. 

Пересмотр и переосмысление: Реинжиниринг предпо-
лагает не только изменение существующих процессов, но 
и пересмотр целей, стратегий и общей философии ком-
пании. Это требует радикального мышления и готовно-
сти к тому, чтобы отказаться от устаревших подходов. 

Концентрация на эффективности: Целью реинжини-
ринга является достижение более высокой эффективно-
сти и конкурентоспособности организации. Это может 
включать в себя автоматизацию процессов, улучшение 
качества продукции или услуг, сокращение издержек и 
повышение общей эффективности бизнеса. 

Такой подход предполагает нестандартное мышление 

и готовность к радикальным изменениям в организаци-
онной структуре и методах работы. 

Таким образом, проведя некоторый обзор имеющихся 
популярных методик реинжиниринга, можно сделать 
вывод о том, что при всей полноте спектра направлений 
их применения, они не в полной мере учитывают требо-
вание гибкости и адаптивности в условиях изменений 
внешней рыночной и внутренней среды компании.  

Большинство существующих моделей РБП были 
вдохновлены лучшими практиками из смежных обла-
стей, в частности – из области управления проектами 
разработки программных средств и инжиниринга, но и 
они подвергались критике за непоследовательность и 
вариативность этапов. В таких подходах усилия по ре-
инжинирингу разбиваются на фазы, где результаты од-
ной фазы служат входными данными для следующей. 
Как этапы диагностики, так и преобразования должны 
быть выполнены до того, как будет предпринята попытка 
любого внедрения, что не обеспечивает достаточную 
гибкость [11]. 

 Однако, в последние годы разработка программного 
обеспечения адаптировала более гибкий подход с целью 
преодоления ограничения традиционных моделей. Спи-
ральная модель была введена в качестве подхода к разра-
ботке программного обеспечения и инженерная модель 
Б. Боэма в 1988 году для решения признанных проблем с 
оригинальными моделями процессов жизненного цикла 
программного обеспечения, в частности моделью 
"waterfall" и подобными последовательными моделями. 
Спиральная модель жизненного цикла возникла спонтан-
но из-за необходимости обеспечить гибкий и итератив-
ный процесс разработки. 

Базовой спиральной моделью в одноименном семей-
стве является модель Боэма [8], адаптированная с учетом 
структуры процесса разработки и основных положений 
стандарта СТБ ИСО/МЭК 12207–2003, и она несёт основ-
ные элементы классической спиральной модели, такие как 
цикличность и итеративность процесса разработки. 

Таким образом, спиральная модель – это процесс раз-
работки программного обеспечения, сочетающий эле-
менты как проектирования, так и поэтапного прототипи-
рования, в попытке объединить преимущества концеп-
ций "сверху вниз" и "снизу вверх" 

Спиральная модель Боэма, в свою очередь, включает 
в себя следующие основные этапы: 
1. определение целей.
2. анализ и риск-оценка.
3. разработка и верификация.
4. планирование следующей итерации.

Рис. 1. Спиральная модель Б. Боэма 
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Здесь нужно дать ремарку, что Agile – это, по сути, и 
есть Спиральная модель управления. Отчасти название 
было изменено в маркетинговых целях. Проблема в том, 
что спиральная модель, как правило, подразумевает 
"масштабный предварительный дизайн" – когда планиру-
ется множество спиралей, каждая в порядке риска. Одно 
важное отличие, которое добавляет Agile, – это предо-
стережение: "Не слишком планируйте то, чего вы еще не 
можете знать".  

Итак, спиральная модель управления разработкой ПО 
дала жизнь и обеспечила основу для подхода СМРП, по-
скольку он был применен на практике и доказал свою 
успешность при разработке крупномасштабных систем. 
Подход СМРП, изображенный на рисунке 2, следует пу-
ти, аналогичному Спиральной модели разработки про-
граммного обеспечения Б. Боэма [8], объединяя все эта-
пы РБП. 

Рис. 2. Спиральная модель реинжиниринга процессов 

Радиус спирали в любой точке, показанный на рисун-
ке 2, соответствует совокупным затратам, понесенным 
при выполнении этапов на сегодняшний день, а угловой 
размер соответствует прогрессу, достигнутому при за-
вершении каждого цикла спирали. 

Модель, отражающая единую концепцию, предпола-
гает последовательность шагов для каждого компонента 
процесса и его степеней развития, начиная с планирова-
ния и заканчивая оценкой. Каждый цикл состоит из че-
тырех квадрантов, логически определенных следующим 
образом: 

В первом квадранте модели определяются цели реин-
жиниринга, возможные ограничения и препятствия для 
цикла, а также анализируются альтернативные подходы. 

Во втором квадранте происходит оценка рисков и 
анализ альтернатив для цикла. Команда рассматривает 
возможные варианты и выявляет связанные с ними риски 
и проблемы. Прототипирование используется для уточ-
нения и развития потребностей. 

Третий квадрант посвящен разработке процесса, в ко-
тором определяются подробные требования и выполня-
ется реинжиниринг. Здесь проверяется процесс следую-
щего уровня.  

В последнем квадранте пользователю предоставляет-
ся возможность проанализировать результаты версии, 
созданной на этапе реинжиниринга процесса, и предло-
жить обратную связь. Также на этом этапе выполняется 

планирование следующих шагов и делается обзор уроков 
и ретроспектив. 

СМРП представляет собой новую парадигму для сбо-
ра, организации и доступа к информации о процессе. На 
ранних стадиях жизненного цикла пользователи процес-
сов зачастую не могут полностью сформулировать свои 
потребности. 

СМРП имеет уникальные характеристики, которые 
преодолевают ограничения традиционных моделей. Ос-
новные черты СМРП – интегративный подход, эволюци-
онный характер и учет концепций управления рисками, 
прототипирования, бенчмаркинга и непрерывного со-
вершенствования. 

Гибкая модель РБП – это структурированный подход 
к выявлению и анализу технологических проблем орга-
низации. Она используется для анализа бизнес-процессов 
и оценки альтернативных решений без их фактического 
внедрения. При разработке гибкого подхода к моделиро-
ванию применяются следующие этапы: формулирование 
проблемы, концептуализация решения, уточнение модели, 
проверка модели, поиск решения и внедрение решения. 

Заключение 

Подход с применением гибкой спиральной модели 
реинжиниринга процессов в управленческой практике 
компаний отрасли инфокоммуникаций дает перспективы 
преодолевать сложности изучения и анализа процессов и, 
таким образом, обеспечивать более высокий уровень их 
понимания и совершенствования. 

По мнению некоторых исследователей РБП, очень 
желательной является интегрированная модель РБП, ко-
торая позволяет гибко моделировать бизнес-процессы в 
организации на различных уровнях [11-15]. В идеале, 
одна и та же модель желательна для применения модели-
рования процессов на самом верхнем уровне, давая гло-
бальное представление о том, как процессы соотносятся 
друг с другом, а также моделирования процессов более 
низкого, операционного уровня в подробностях [2, 3]. 
Это весьма импонирует применению такого подхода для 
процессов компаний инфокоммуникационного сектора 
[4]. когда крупная компания, управляющая сетью регио-
нального или федерального масштаба и обладающая об-
ширным продуктовым портфелем, ставит себе задачу 
обеспечения унификации процессного моделирования в 
условиях постоянной оптимизации. 
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Аннотация 
Проводится анализ тенденций применения цифровой ва-

люты, определяются направления внедрения инновацион-
ных технологий в денежно-кредитную и платежные си-
стемы с целью разработки цифровой формы законного пла-
тежного средства, которое будет способно конкурировать с 
традиционными денежными средствами и сможет обеспе-
чить более высокий уровень безопасности в использовании, 
рассматриваются преимущества и недостатки нового вида 
цифровой валюты Центрального банка – цифрового рубля. 

Ключевые слова 
Крипто-цифровой рынок, цифровая валюта, криптова-

люта, виртуальная валюта, цифровая валюта центрального 
банка, цифровой рубль. 

Введение 

На протяжение последних двух десятилетий финансо-
вые системы целого ряда различных государств осу-
ществляют переход на новую парадигму развития. Мо-
рально устаревшие со временем финансовые модели вза-
имодействия и инструменты денежных переводов посте-
пенно заменяются передовыми механизмами нового 
крипто-цифрового рынка. Сегодня Центральными бан-
ками КНР и РФ активно изучаются способы выпуска и 
внедрения в оборот цифровых государственных валют. 
Несмотря на то, что исследования и использование циф-
ровых валют Центральных банков все еще находятся на 
начальном этапе, они обладают большим потенциалом, 
который в будущем позволит существенно упростить 
процессы международных расчетов и обмена валют.  

Анализ тенденций применения цифровой валюты 

Цифровые деньги (валюта) представляет собой одну 
из форм валюты, доступной человеку только лишь в циф-
ровом или электронном формате. Чтобы воспользоваться 
цифровой валютой, достаточно иметь под рукой ПК или 
любое мобильное устройство с возможностью доступа к 
глобальной сети Интернет. Цифровая валюта не является 
физически осязаемой, как традиционная купюра или мо-
нета и имеет целый ряд собственных особенностей. Среди 
них: быстрые международные транзакции с минимальной 
комиссией; возможность использования без физической 
привязки к счетам в банках [1]. 

Выпуск цифровых валют может осуществляться в ин-
формационных системах как с центральным администра-
тором, так и без него, то есть цифровые валюты могут 
быть централизованными или децентрализованными. 
Цифровые деньги могут конвертироваться в фиатную ва-
люту или не обладать таким качеством, что свойственно 

для виртуальных денег, которые широко используются 
человеком в различных видеоиграх.  

Цифровые валюты могут быть частными или выпу-
щенными эмиссионным центром (так называемые цифро-
вые валюты центрального банка). 

Принято выделять всего три типа цифровых валют 
(табл. 1). 

Таблица 1 
Виды валют 

Цифровые  
валюты 

Виртуальные 
валюты 

Криптовалюты 

Регулируемые или 
нерегулируемые 
цифровые валюты, 
которые использу-
ются в качестве 
альтернативы или 
дополнительных 
средств.  

Нерегулируемые 
денежные средства, 
находящиеся под 
контролем их непо-
средственного раз-
работчика(ов), ком-
панией-учредите-
лем или конкрет-
ным сетевым про-
токолом.

Разновидность циф-
ровой валюты, учёт 
внутренних расчёт-
ных единиц которой 
обеспечивается де-
централизованной 
платёжной системой, 
функционирующей в 
автономном режиме 

В наше время инновационные технологии развива-
ются стремительными темпами. Это обуславливает акту-
альность их внедрения в денежно-кредитную и платеж-
ные системы. Реализовать это можно посредством разра-
ботки цифровой формы законного платежного средства, 
которое будет способно конкурировать с традиционными 
денежными средствами и сможет обеспечить более высо-
кий уровень безопасности в использовании. Одним из 
наиболее оптимальных вариантов таких платежных 
средств являются цифровые валюты центральных банков 
многих государств мира. 

Цифровая валюта центрального банка (далее ЦВЦБ) 
представляет собой новый тип цифровой валюты, эми-
тентом которой является Центральный банк. Она до-
ступна людям в самых разных формах на основе учетных 
записей или токенов, и содержит электронную книгу, ко-
торая функционирует в технологию блокчейн. По сути, 
ЦВЦБ является аналогом традиционной денежной еди-
ницы, используемой той или иной страной в качестве фи-
атных денежных средств и выступает законным платеж-
ным средством, представленным в электронном формате 
и хранящимся на виртуальном кошельке [4].  

На данный момент большинство стран мира находятся 
только на стадии разработки ЦВЦБ, но есть и те государ-
ства, которые внедрили их и добились успеха в данной 
области. Отличным примером внедрения цифровой ва-
люты является бразильский банк, который токенезировал 
свой реал на блокчейне Ethereum для прозрачности гран-
тов при исследовании цифровых денег.  
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Внешэкономбанк России еще в 2017 г. подписал дого-
вор о сотрудничестве с Ethereum Russia. Церемония под-
писания соглашения состоялась в рамках всероссийской 
конференции «Блокчейн: новая нефть России».[1] Од-
нако практически все государства сталкиваются с пробле-
мой правового регулирования гражданского оборота 
цифровых денег. По состоянию на конец августа 2023 
года более 130 государств исследуют механизмы созда-
ния и внедрения ЦВЦБ. 64 государства находятся на ста-
дии выработки решения, 9 государств G20 имеют пилот-
ные проекты, 11 внедрили в оборот своей страны цифро-
вую валюту. [1] 

На основании всего сказанного выше, можно конста-
тировать, ЦВЦБ – это цифровые деньги, эмитентом кото-
рых выступает государство, способные обеспечить более 
низкие проценты за переводы и позволяющие стране ин-
тегрироваться в область блокчейн технологий, заняв ин-
дивидуальную нишу.  

Несмотря на то, что ЦВЦБ относится к числу вирту-
альных валют, она существенно отличается от частных 
виртуальных валют – криптовалют, интерес к которым в 
последние пять лет значительно вырос. Необходимо от-
метить, что все виртуальные валюты, по сути, являются 
криптовалютами. Однако при этом не все из них могут 
быть отнесены к числу цифровых валют. Объясняется это 
тем, что цифровая валюта не может быть зашифрована в 
отличие от криптовалют, которые работают на базе тех-
нологии блокчейн. Еще одним отличием криптовалют яв-
ляется отсутствие эмитента. Следовательно, они не пред-
ставляют собой долга или обязательств какого-либо лица. 

Центральные банки многих стран сегодня активно 
изучают цифровую валюту и возможности ее внедрения 
с целью противостояния криптовалютам. Децентрализо-
ванные финансы (DeFi) не могут регулироваться цен-
тральным банком. Поэтому, по мнению многих госу-
дарств, они представляют собой угрозу национальной ва-
люты, поскольку общественность несет непосредствен-
ную ответственность не только за создание, но и за под-
держание криптовалют [2-4]. 

Еще одной не менее значимой проблемой криптова-
лют является то, что их стоимость в большинстве случаев 
базируется исключительно на спекуляциях, так как они 
не привязаны ни к каким активам или валютам. Приме-
ром этому является такая криптовалюта как Bitcoin, сто-
имость которой время от времени сильно колеблется.  

Что касается цифровых валют, то их основным пре-
имуществом является то, что их выпуск осуществляется 
Центробанком. Благодаря этому их спрос и предложение 
может регулироваться государством. Помимо этого, они 
могут использоваться в качестве инструмента монито-
ринга.  

Также стоит отметить, что ЦВЦБ способны обеспечить 
более высокий уровень безопасности и куда более низкую 
стоимость активов, нежели криптовалюты. Однако для 
этого они должны быть правильно структурированы. 
ЦВЦБ имеет все шансы стать решающим инструментом 
для государства на его пути к финансовой стабильности.  

Следовательно, к числу ключевых преимуществ ис-
пользования ЦВЦБ можно отнести следующее: 

– практически полную прозрачность осуществляемых
транзакций; 

– наивысший из возможных уровень защиты от вы-
пуска поддельных денежных средств; 

– обладание потенциалом к легальному замещению
криптовалют. 

Основными недостатками ЦВЦБ являются: 
– влияние на информационные и транзакционные ин-

струменты взаимодействия клиента и банка; 
– проблемы конфиденциальности, близкие к тем, с ко-

торыми сталкиваются крупные ИТ-компании и постав-
щики услуг Интернет;  

– наличие значительных препятствий для осуществле-
ния трансграничных платежей.  

Банк РФ, как и регуляторы многих других развитых 
государств, активно исследует возможность внедрения 
цифровой национальной валюты – цифрового рубля (ЦР).  

ЦР – инновационный проект Центрального Банка РФ, 
разработка которого осуществляется с целью создания 
виртуальной версии национальной валюты России. Клю-
чевая идея данного проекта заключается в повышение ка-
чества финансовых услуг и экономической стабильности 
в государстве.  

На данный момент использование ЦР существенно 
ограничено. В августе 2023 г. в 11 городах РФ был запу-
щен пилотный проект тестирования реальных операций с 
ЦР. Участниками данного проекта стали 13 банков [5]. 

Правила выпуска, обращения и использования цифро-
вого рубля в РФ регулируются Федеральным законом от 
31.07.2020 №259-ФЗ «О цифровых финансовых активах, 
цифровой валюте и о внесении изменений в отдельные за-
конодательные акты Российской Федерации», который 
был принят Госдумой РФ 22.07.2021 г. Указанный закон 
дает возможность обеспечить эффективное функциониро-
вание механизмов защиты ЦП от различных кибератак [6]. 

ЦР, как и любой другой способ оплаты, обладает соб-
ственными преимуществами и недостатками. 

Среди преимуществ ЦР можно выделить следующее: 
– возможность доступа к виртуальному счёту со всех

банков, в которых имеются открытые счета; 
– низкая стоимость операций. Организации, использу-

ющие ЦР, смогут существенно снизить размер комиссии 
за эквайринг; 

– высокий уровень безопасности. Все операции с ЦР
контролируются Центральным Банком РФ, что исключает 
отзыв лицензии;  

– улучшенная клиентоориентированность. В ЦБ рас-
считывают, что активное использование ЦР сможет суще-
ственно повысить уровень конкуренции между кредит-
ными организациями, что в свою очередь повлечет за со-
бой повышение качества обслуживания клиентов; 

– возможность использования смарт-контрактов в про-
цессе осуществления государственных платежей, госу-
дарственных и финансовых услуг. 

К недостаткам введения в оборот ЦР можно отнести 
следующее:  

– низкий уровень анонимности, в результате чего лю-
бые транзакции, которые будут проводиться с цифровой 
валютой, могут быть с легкостью отслежены Центробан-
ком и иными компетентными органами, что может приво-
дить к нарушению конфиденциальности пользователей. 

– технические проблемы, которые могут приводить
различным сбоям при проведении финансовых операций; 

– опасность потери цифровой валюты в случае хакер-
ской атаки или потери доступа к личному кошельку. 

Заключение 

Цифровизация финансовых операций и возрастающая 
значимость обработки данных сопровождается уменьше-
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нием количества наличных расчетов и внедрением инно-
вационных форм цифровых денег. Стремление к разра-
ботке и внедрению новых цифровых валют в свою дея-
тельность поддерживается не только частными организа-
циями и государственными органами, но и центральными 
банками.  

В частности, идея разработки и внедрения цифровой 
валюты получила широкое распространение среди Цен-
тральных банков многих государств по всему миру, в том 
числе и в России. При правильно разработанном и сохра-
няющем конфиденциальность решении, использование 
цифровой валюты будет способствовать повышению 
уровня социального благосостояния.  

Основываясь на предположении, что архитектура, со-
храняющая конфиденциальность, может быть воспроиз-
ведена на практике, ключевым требованием для успешно-
сти внедрения виртуальных валют будет являться сохра-
нение конфиденциальности. На этом фоне остается не ре-
шенной проблема, затрагивающая вопрос, при каких усло-
виях люди будут предпочитать использование новых 
формы цифровых валют вместо традиционных наличных 
денежных средств.  
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Аннотация 
Рассмотрены модели совместного использования опера-

торами общей инфраструктуры для сетей, имеющих разное 
назначение. Представлены два таких варианта: сети связи 
и сети передачи электроэнергии, и сети связи и сети авто-
мобильных дорог. Если в первом случае имеем весьма разви-
тые системы с магистралями протяжённостью в сотни и 
тысячи километров, где в линии электропередачи встраи-
ваются кабели связи, то второй вариант получил только 
начальное развитие. Рассматриваются бизнес-модели, спо-
собствующие развитию совместного использования ресурсов 
различными по роду деятельности операторами. 

Ключевые слова 
Инфраструктура, сети различного назначения, оптиче-

ский кабель, волоконно-оптическая линия связи (ВОЛС), 
линии электропередачи, автомобильные дороги. 

Введение 

Одной из основных задач, стоящей перед отраслью 
телекоммуникаций, наряду с развитием систем передачи 
и линий связи, а также создаваемых на их основе сетей, 
является поиск и разработка бизнес-моделей, позволяю-
щих рационально использовать собственные ресурсы и 
привлекать ресурсы партнёров, получая дополнительный 
эффект. 

Конкурентная борьба в настоящее время между теле-
коммуникационными компаниями сочетается с сотруд-
ничеством, в чём проявляется закон единства и борьбы 
противоположностей. 

Широко используются такие бизнес-модели, как 
«аутсорсинг» [1], Network Sharing [2], MVNO. 

Вопросы комплексного использования ресурсов теле-
коммуникационными операторами широко представлены 
в литературе [3;4]. Однако недостаточно изученной явля-
ется проблема совместного использования инфраструк-
туры для сетей, имеющих разное назначение, таких как 
сети связи и сети передачи электроэнергии или сети свя-
зи и сети автомобильных дорог. 

В ряде стран на законодательном уровне возобладал 
принцип «копать землю один раз» [4] (например, строи-
тельство автомобильной дороги предполагает одновре-
менную прокладку кабеля вдоль этой дороги). 

Центральным вопросом, определяющим целесообраз-
ность построения общей инфраструктуры, является воз-
можность выхода из строя одной сети, приводящая к 
нарушению работы других сетей или нарушение работы 
одной сети, приводящая к выходу из строя других. 

Всё это требует дополнительных междисциплинарные 
исследований. В [5] предлагается использовать SWOT-

анализ, определяющий сильные и слабые стороны кон-
цепции, а также возможности и угрозы. 

Сильными сторонами использования рассматривае-
мой модели являются:  

– совпадение топологий сетей (потребности в переда-
че энергии в те или иные пункты коррелируются с по-
требностями в передаче информации, кабельные линии 
прокладываются вдоль автомобильных дорог);  

– отсутствие необходимости отвода земли;
– сокращение сроков введения линий в эксплуатацию

и, в конечном итоге, снижение капитальных и эксплуата-
ционных расходов. 

Слабой же стороной является необходимость решения 
межведомственных организационных вопросов при со-
здании инфраструктуры и при её эксплуатации. Прежде 
всего это касается разделения ответственности при воз-
никновении нештатных ситуаций.  

Непростым вопросом также является разделение до-
ходов между операторами.  

Главными возможностями являются экономический 
эффект, получаемый операторами от совместного ис-
пользования этой инфраструктуры, и диверсификация 
деятельности компаний, а угрозы связаны с вопросами 
надёжности комплексной системы, возникновением не-
штатных ситуаций на одной сети и влиянием на работу 
других сетей, а также со сложностью модернизации ин-
фраструктуры в случае изменений в какой-либо одной 
сети. Последнее особо важно, если объекты операторов, 
использующих единую инфраструктуру, находятся на 
разных стадиях жизненного цикла [6]. 

Телекоммуникационные сети на базе инфраструк-
туры электросети 

Схожесть структур сетей электропередачи и связи, 
наличие в сети электропередачи элементов, которые мо-
гут быть использованы для инсталляции линий связи, 
делают привлекательной модель построения телекомму-
никационных сетей на базе инфраструктуры энергетиков. 

Организация телекоммуникационных сетей расширя-
ет возможности предприятий, занимающихся передачей 
и распределением электроэнергии. 

Была разработана целая группа оптических кабелей, 
из которых наиболее востребованными на сегодняшний 
день, являются: 

– полностью диэлектрический самонесущий кабель
(ОКСН); 

– оптический кабель в грозозащитном тросе (ОКГТ);
– оптический навивной кабель (ОКН).
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Каждому типу кабеля соответствует своя технология 
его инсталляции в систему электропередачи. 

При этом выбор того или иного оптического кабеля 
(ОК) и, соответственно, технологии его прокладки, осу-
ществляется исходя из следующих показателей: 

– надёжность кабеля и энергосистемы;
– капитальные затраты на линию связи;
– эксплуатационные расходы на линию связи;
– приведённые затраты на линию связи;
– Чистая текущая стоимость (NPV, Net present value)

проекта. 
Наиболее соответствующим, в качестве критерия вы-

бора ВОЛС-ВЛ (волоконно-оптической линии, инсталли-
рованной в высоковольтную линию), является показатель 
NPV, определяющий интегральный экономический ре-
зультат проекта. 

Этот показатель учитывает, как капитальные затраты 
и эксплуатационные расходы, так и будущие доходы от 
проекта. Считая эти доходы, в первом приближении, 
одинаковыми для рассматриваемых ВОЛС-ВЛ, с помо-
щью этого показателя возможно сравнение различных 
вариантов одного и того же проекта, не прибегая к пол-
ному вычислению самого показателя [7]. 

Важно отметить, что методика расчёта NPV предпо-
лагает дисконтирование, а дисконтная ставка учитывает, 
в том числе, и фактор риска, который играет большую 
роль в условиях эксплуатации телекоммуникационных 
систем на ВОЛС-ВЛ. Ведь кабели связи на высоковольт-
ных линиях подвергаются многим воздействиям, таких 
как атмосферное электричество, обледенение, ветровые 
нагрузки и т.д. 

Таким образом, показатель NPV учитывает, хотя и 
косвенно, надёжность системы. 

Телекоммуникационные сети на базе  
инфраструктуры автомобильных дорог 

Развитию транспортной многоканальной коммуника-
ции (ТМК) способствует необходимость мониторинга 
автомобильных дорог, а также возможность с помощью 
этих систем получить качественные и относительно де-
шёвые сети связи, которыми могли бы воспользоваться, 
как автодорожные службы, так и телекоммуникационные 
операторы. 

Технология создания ТМК следующая. Фрезерной 
установкой в дорожном покрытии прорезается минит-
раншея шириной до 10 см и глубиной до 60 см, в кото-
рую одновременно укладываются пакеты микротрубок из 
пластика. 

Далее последовательно производится монтаж сбор-
ных пластиковых кабельных колодцев. В образованную 
канализацию методом пневмопрокладки задуваются оп-
тические кабели. 

Возможно задувать и электрические, силовые кабели, 
когда это требуется. Автодорожникам это может потре-
боваться для электропитания светофоров и камер видео-
наблюдения, связистам – для электропитания промежу-
точных ретрансляционных пунктов и базовых станций 
операторов мобильной связи. 

Основными преимуществами ТМК являются: 
– минимальное использование земельных ресурсов;
– высокая надёжность ВОЛС и простой доступ к объ-

екту ремонта;  

- дальнейшее расширение ёмкости ВОЛС осуществ-
ляется с минимальными затратами (не требуется выпол-
нения земляных работ). 

Немоловажным фактором является сохранение эколо-
гии.  

Идея создания ТМК в России появилась давно. Одна-
ко долгое время она была невостребованной. 

В настоящее время ведётся строительство, которым 
занимается АО «СМАРТС». Проложены линии в Самар-
ской области, намечены и уже реализуются более круп-
ные проекты. 

Предпосылками развития сетей ТМК в России явля-
ются: 

– имеющийся уже опыт создания подобных систем;
– признание таких проектов инновационными и под-

держка на самом высоком уровне; 
– налаженное производство отечественных микрока-

белей; 
– перечисленные выше преимущества.

Бизнес-модели, способствующие совместному  
использованию инфраструктуры 

Если модель «Сети связи на базе инфраструктуры 
электросети» широко представлена и бурно развивается в 
России, то системы ТМК находятся на стадии внедрения. 
Однако имеется много факторов в пользу их развития: 

1. необходимость автодорожным службам созда-
вать свои умные дороги и дефицит пропускной способ-
ности магистральных линий связи; 

2. затратность традиционных методов прокладки
кабелей, в первую очередь связанных с большими вре-
менными и материальными издержками на согласование 
проектов строительства с владельцами земельных участ-
ков. 

К тому же пришло время обновлять оптоволоконную 
сеть связи страны. С появлением и широким распростра-
нением в последние годы новых систем со спектральным 
уплотнением, старые волоконно-оптические линии связи, 
проложенные ещё в 90-ые годы прошлого столетия и 
начале нового тысячелетия, которые устарели морально 
и физически, следует заменять. 

Строительству новых ВОЛС способствует также со-
здание новых центров обработки данных (ЦОД). Потреб-
ность в услугах ЦОД в последние годы демонстрирует 
взрывной рост.  

Так как центры обработки данных создаются в круп-
ных городах, ВОЛС, прокладываемые в полотне автома-
гистралей, соединяющие эти города, могли бы быть иде-
альными связующими звеньями между ЦОД.  

Большую роль в эффективной деятельности операто-
ров, как телекоммуникационных, так и операторов, обла-
дающих инфраструктурой, является правильный выбор 
бизнес-модели, определяющей принципы взаимодей-
ствия между сторонами договора. 

Взаимодействие операторов может происходить по 
следующим организационным моделям [3]: 

– регулирование взаимодействия операторов на осно-
вании общих технических регламентов и соглашений по 
обеспечению работы сетей, имеющих разное назначение; 

– создание операторами совместной компании, кото-
рая будет выступать подрядчиком в процессе эксплуата-
ции линии связи; 
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– привлечение для обслуживания компаний-
аутсорсеров. 

Так как передача информации требуется не только те-
лекоммуникационному оператору, но и оператору, 
предоставляющему свой объект в качестве общей инфра-
структуры, целесообразно разделение оптических воло-
кон между ними. Здесь целесообразна экономическая 
модель Network Sharing. 

Совмещение экономической и организационной мо-
делей приводит к дополнительному эффекту [3]. 

Заключение 

Создание и использование Единой инфраструктуры 
для сетей разного назначения способствует получению 
значительного экономического эффекта, но, в то же вре-
мя, порождает дополнительные сложности. 

Рассмотрены сети связи на базе инфраструктуры 
электросети и сети связи (ТМК) на базе инфраструктуры 
автомобильных дорог. 

Показано, что второй вариант имеет хорошие пер-
спективы для развития. 

Внедрение ТМК выгодно, как дорожникам, так и свя-
зистам. 

Благодаря развитию ТМК связисты имеют возмож-
ность быстрого создания и наращивания телекоммуника-
ционной сети. Операторы мобильной связи получат так-
же электропитание для базовых станций, расположенных 
вдоль автодорог. 

Многие возможности в этом случае приобретут и ав-
тодорожники. 

Дополнительные сложности при использовании рас-
сматриваемой стратегии «совместной инфраструктуры» 
преодолеваются путём внедрения новых бизнес-моделей 
для совместной работы операторов связи с операторами, 
предоставляющими ресурсы для телекоммуникационных 
сетей. 
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Аннотация 
Статья посвящена исследованию эволюции подходов к 

пониманию сущности и роли стратегического планирования 
в организациях. Проанализированы результаты исследова-
ний в области стратегического планирования, выделены 
основные исторические вехи становления и развития стра-
тегического планирования. На основании существующих 
тенденций развития общества и технологий сформулиро-
ваны основные принципы и характеристики формирования 
системы стратегического планирования в организациях в 
современных условиях.  
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Введение 

Современное понимание стратегии организации 
предполагает рассмотрение ее как комплексного взгляда 
в будущее, с балансировкой рисков, возможностей и ви-
дения владельцев бизнеса относительно ее потенциала 
для определения целей развития в условиях высокого 
уровня неопределенности. Подходы к стратегическому 
планированию видоизменялись и трансформировались на 
протяжении многих лет, и все особенности этих этапов 
развития были напрямую связаны с разным пониманием 
роли стратегического планирования в процессе принятия 
управленческих решений в управлении организацией от 
детального описания самого стратегического процесса до 
того, в каком стратегическом контексте рассматривалась 
влияние внешней и внутренней среды организации на 
формирование стратегии ее развития: от достаточно ста-
бильного, четкого и предсказуемого состояния до абсо-
лютно непредсказуемого и неопределенного.  

Результаты исследований 

Термин «стратегия» происходит от греческого слова 
«strategos» [1], которое буквально означает «генерал ар-
мии». В случае с древними греками, такие профессиона-
лы еще в 6 веке до н.э. отвечали за выработку практиче-
ских советов относительно управления сражениями для 
победы в войнах и не принимали участия в тактическом 
управлении военными подразделениями. Со временем, 
ответственность греческих генералов, имеющих статус 
официально избранных, распространилась также и на 
сферу принятия важнейших решений по гражданским 
вопросам развития. Стратегия во времена войн предпола-
гала видение целевого результата и не рассматривала 

детально инструменты и промежуточные этапы его до-
стижения [2]. 

С точки зрения теории менеджмента, начало ХХ века 
характеризуется стремлением американского частного 
сектора максимизировать производство товаров на базе 
имеющегося ограниченного набора ресурсов. Теоретики 
менеджмента (Тейлор, Форд, Гилберт и другие) и руко-
водители крупных корпораций практически не уделяли 
внимания вопросам расширения рынков сбыта и управ-
лением взаимоотношениями с потребителями. Однако 
ситуация кардинально изменилась после прохождения 
нескольких макроэкономических шоков (Великая де-
прессия, Вторая Мировая война): прогнозирование рис-
ков внешней среды для организаций стало важнейшей 
задачей обеспечения стабильного развития.  

Середина 1950-х – время зарождения стратегического 
планирования в его современном представлении. Боль-
шинство наиболее популярных подходов к стратегиче-
скому планированию для некоммерческих организаций 
берут свое начало от Гарвардской модели [3], которая 
сформировалась в этот период. В частности, системный 
анализ сильных и слабых сторон, возможностей и угроз 
(SWOT – анализ) – это часть Гарвардской модели и 
именно такой анализ можно считать прародителем со-
временной модели стратегического планирования [4]. В 
1957 году в своей статье для журнала Harvard Business 
Review Игорь Ансофф предложил один из первых совре-
менных инструментов стратегического планирования – 
Матрицу Ансоффа. В своем труде автор приходит к вы-
воду о том, что существует всего четыре способа, с по-
мощью которых организация способна увеличить свою 
долю рынка и расширить бизнес [5]: 

1. Увеличить объем продаж существующих продук-
тов действующим клиентам; 

2. Продавать новые продукты существующим клиентам;
3. Продавать существующие продукты новым клиентам;
4. Продавать новые продукты новым клиентам.
Размер принимаемого организацией риска для каждо-

го из предложенных в матрице Ансоффа способов роста 
увеличивается по мере того, как компания переходит от 
работы с существующим продуктом и действующими 
клиентами к новым. Матрица Ансоффа стала своеобраз-
ной инструкцией к действию для формирования первых 
стратегии развития.  

На практике первоначальная реализация стратегиче-
ского планирования сформировалась на основе бюджет-
ного процесса, который стали активно применять сначала 
в правительстве США, а затем и в крупных американских 
корпорациях в середине 1950-х – в 1960-х годах. В своей 
самой упрощенной форме стратегические бюджеты 
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представляли собой перечень записей о предстоящих 
расходах, связанных с определёнными активностями в 
компании [6].   

В 1973 году Питер Друкер сформулировал классиче-
ское определение стратегического планирования в своей 
работе «Менеджмент». Согласно автору, планирование – 
это процесс, который включает в себя непрерывное при-
нятие рисковых (предпринимательских) решений, орга-
низацию их системного исполнения и оценку их реализа-
ции относительно первоначальных ожиданий. Основная 
идея П. Друкера состояла в том, что управление и плани-
рование в организациях должно рассматриваться как 
научный подход, позволяющий использовать накоплен-
ный опыт для комплексного развития компании [1]. 

Таким образом, можно сделать вывод, что ключевой 
особенностью использования корпоративным сектором 
инструмента стратегического планирования в 1950-х -
1970-х годах стал фокус на потенциале роста, контролем 
эффективности и ограничениями внутри организации.  
Центральной задачей стратегического планирования бы-
ла разработка финансового плана, построенного с учетом 
выявленных сильных и слабых сторон организации, а 
также рыночных возможностей и угроз, определение 
четких, измеримых целей и метрик развития. Ключевыми 
критериями эффективности стратегического планирова-
ния в организациях была максимальная загрузка имею-
щихся производственных мощностей, достижения эко-
номии за счет масштабов с оптимизацией закупочной 
деятельности с фокусированием на устранение узких 
мест в деятельности организации. 

Такой подход к стратегическому планированию до-
стиг пика своего процветания в 1970-1980-х годах, после 
чего наступил период значительного снижения его попу-
лярности. К концу 90-х годов ХХ века стало понятно, что 
наличие в организации документа с впечатляющим 
названием «стратегический план» не обеспечивает зна-
чительного положительного вклада в развитие компаний. 
В качестве основной причины низкой эффективности 
стратегического плана назывались ретроспективные под-
ходы, используемые для его построения.  Финансовые 
модели, которые ложились в основу стратегического 
плана, опирались на фактические данные и экономиче-
ские тренды из прошлого и не отвечали скорости и каче-
ству происходящих в глобальной экономике изменений. 

С точки зрения процесса, стратегические планы, раз-
рабатываемые в компаниях второй половины ХХ века, 
были максимально централизованными. Они, как прави-
ло, готовились командами финансовых аналитиков, ко-
торые самостоятельно занимались сбором необходимых 
данных для финансовой модели стратегии внутри компа-
нии. Такие планы презентовались и согласовывались на 
уровне высшего менеджмента компаний и далее доводи-
лись до подразделений в уведомительном порядке. В ре-
зультате, такие стратегические планы часто оказывались 
оторванными от корпоративной действительности и бы-
ли трудно реализуемыми на практике. 

В ответ на несовершенство методологии стратегиче-
ского планирования, научное сообщество сформулирова-
ло обновленную концепцию принятия стратегических 
решений на основе Системы сбалансированных показа-
телей (далее – ССП) [7], разработанной (Р. Капланом и  
Д. Нортоном) в 1990-е. Основная идея подхода ССП со-
стояла в создании связки между стратегическими прио-
ритетами предприятия и операционными целями его 

конкретных подразделений на уровне регулярной дея-
тельности. Система сбалансированных показателей 
определяла четыре ключевых измерения долгосрочного 
стратегического успеха компании: 

1. Финансовая устойчивость.
2. Работа с клиентами и акционерами.
3. Повышение эффективности внутренних процессов
4. Непрерывное обучение и инновации.
ССП предусматривала разработку показателей для 

каждого из представленных измерений и была призвана 
операционализировать процесс исполнения стратегии 
компании [8]. Также следует отметить работы Генри 
Минцберга, которые оказали значительное влияние на 
развитие нового подхода к процессу стратегического 
планирования как к инструменту системного переосмыс-
ления особенностей развития организации [9]. 

На этом этапе изменение подходов к стратегическому 
планированию привело к тому, что фокус сместился с 
достижения внутренней операционной эффективности на 
исследование конкурентных позиций организации в ры-
ночной среде и основной акцент при стратегическом 
планирование стал уделяться принципам взаимодействия 
ключевых игроков на рынке и достижений успехов в 
конкурентной борьбе.  

Существенное ускорение темпа изменений внешней 
среды, рост числа технологических инноваций, таких как 
доступность больших данных, развитие интернета вещей, 
технологий искусственного интеллекта (далее – ИИ), 
машинного обучения (далее – МО), привели к возникно-
вению беспрецедентного уровня неопределенности, в 
которой организации принимают решения относительно 
потенциального роста. 

Уже к началу XXI века многие крупнейшие корпора-
тивные структуры, осознав значимость данных тенден-
ций и роль науки и знаний в достижении устойчивости 
развития, стали реформировать сложившиеся системы 
управления и бизнес-модели в которых стало учитывать-
ся, что стратегическое планирование должно быть 
направлено не столько на ликвидацию стратегического 
разрыва, сколько на построение такого вектора развития, 
при котором таковых разрывов возникать не будет [10]. 

Стало очевидным, что чем выше стратегическая гиб-
кость организации в распределении собственного внима-
ния и ресурсов в зависимости от получаемой в реальном 
времени информации и от изменений во внешней среде, 
тем выше как показатели деятельности, так и выживае-
мость организации в условиях неопределенности. 

Соответственно поменялись и в очередной раз подхо-
ды к организации системы стратегического планирова-
ния в организациях для обеспечение больше стратегиче-
ской гибкости: 

 система стратегического планирования должна
обеспечить сбор информации, необходимой для приня-
тия решений из множества различных источников ин-
формации и должным образом синтезировать ее для 
формирования у организации комплексного представле-
ния о будущих рисках и возможностях без ориентации на 
прошлое; 

 стала очевидным необходимость еще более ак-
тивного вовлечения и качественного взаимодействия 
сотрудников на всех уровнях организации при подготов-
ке стратегического плана развития, а также создание 
условий максимально эффективного использования 
практических знаний, накопленных внутри организаций; 
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 творческий и нестандартный взгляд и подход к
формулированию стратегических целей развития органи-
зации стал залога успеха ее на рынке; 

 ускорение скорости организации и проведения
экспериментов и тестирования значимых стратегических 
гипотез стало основным движущим механизмов повыше-
ния лояльности клиентов организации и обеспечения 
учета клиентских пожеланий и опыта в развитии новых 
инновационных продуктов и сервисов.  

Важно отметить, что сейчас в начале 2020-х годов ор-
ганизации столкнулись с необходимость очередной кор-
ректировки взглядов на процесс стратегического плани-
рования. Стратегическое планирование в современной 
парадигме должно объединять стремление совершен-
ствовать процессы внутри организации и ее конечный 
продукт. Важнейшим новшеством современного пони-
мания стратегического планирования деятельности орга-
низации от его классического понимания, является ин-
клюзивность стратегии [11], под которой понимается 
единая взаимосвязь стратегии развития организации со 
стратегиями его социально-экономического окружения в 
целях обеспечения включенности организации в окру-
жающую среду. Развитие экосистемного подхода и роль 
бизнес-экосистем в развитии национальных экономик 
напрямую влияет на деятельность организации и пере-
осмыслении роли стратегического планирования.  

Также среди важнейших факторов трансформации 
подходов к стратегическому планированию следует от-
метить роль развития цифровых технологий в качестве 
новых инструментов стратегического планирования. За 
технологиями ИИ и МО стоит будущее стратегического 
планирования.  

К числу задач, которые можно будет решать с помо-
щью ИИ и МО в процессе планирования можно отнести 
не только формулирования гипотез относительно переч-
ня и масштаба внешних факторов, которые могут оказать 
значимое влияние на развитие бизнеса организаций, но и 
выработку гипотез относительно будущих потребностей 
клиентов, и возможных стратегических инициатив, 
направленных на модификацию продукта или услуги 
организации [12].  

Заключение 

Резюмируя исследуемый материал, можно подчерк-
нуть, что эволюция подходов к стратегическому плани-
рованию в организациях прошла несколько этапов своего 
развития, но несмотря на изменение подходов, стратеги-
ческое планирование остается важнейшим инструментом 
в арсенале менеджеров для формирования и реализации 
стратегии развития организации как комплекса согласо-
ванных действий, которые формулируются командными 
усилиями собственников и менеджеров на базе анализа 
совокупности внешних и внутренних факторов в кон-

кретных ситуации и условиях хозяйствования с опреде-
лением способа координации  и сосредоточении ресурсов 
и действий, направленных на достижение поставленных 
стратегических целей. 

Трансформация подходов к стратегическому плани-
рованию с учетом практики развития бизнес-экосистем и 
активного внедрения цифровых технологий и инструмен-
тов исследования цифровых бизнес-процессов должна 
позволит организациям успешно адаптироваться и обес-
печить достижение поставленных целей развития на со-
временном этапе истории.  
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Аннотация 
В статье рассматривается создание цифровой экоси-

стемы, а также ее влияние на развитие малого и среднего 
предпринимательства в условиях непрерывно нарастающей 
конкуренции и развития технологий. Поддержка инноваций 
и стимулирование их развития позволяют малым и средним 
предпринимателям успешно внедрять новые технологии и 
модели бизнеса. Особое внимание уделено факторам успеш-
ного формирования бизнес-экосистемы в условиях нацио-
нального и международного рынка. 

Ключевые слова 
Цифровая экономика, цифровая экосистема, интернет 

вещей, Big Data, искусственный интеллект, цифровая 
платформа. 

Введение 

Цифровая экосистема представляет собой цифровое 
пространство, состоящее из множества цифровых плат-
форм, пользовательских и системных приложений, ин-
тернет-ресурсов, имеющие бесшовную взаимосвязь. 
Наряду с этим определением можно выделить цифровую 
систему как клиентоориентированный проект, объединя-
ющий большое количество информационных сервисов и 
бизнес-процессов, обеспечивающих связь между различ-
ными участниками рынка. 

Основным преимуществом цифровой экосистемы перед 
классическими бизнес-моделями является расширение 
доступа к новейшим инструментам для улучшения про-
изводительности и снижения затрат, таким как облачное 
резервирование, большие данные (Big Data), интернет 
вещей (Internet of Things), системы умных домов, блок-
чейн, искусственный интеллект, машинное обучение и 
другие инновации. Результатом внедрения этих цифро-
вых технологий является улучшение производственных 
процессов, увеличение прибыли за счет привлечения но-
вой клиентской базы и повышения удобства цифровых 
платформ, а вследствие этого и повышение конкуренто-
способности.  

В данной статье поясняется, как создание цифровых 
экосистем влияет на развитие малого и среднего бизнеса. 

Результаты исследования цифровых экосистем  
и их влияние на развитие малого и среднего  

предпринимательства  

Российские компании становятся на путь освоения но-
вой, более эффективной бизнес-модели – цифровой эко-
системы. На данный момент можно выделить несколько 
примеров успешного внедрения цифровой экосистемы в 
национальный рынок. Такие крупные компании, как 
Сбер, Яндекс, МТС, X5 Group, VK уже провели ребрен-

динг и изменили свою маркетинговую политику с учетом 
изменяющихся потребительских потребностей и техни-
ческих инноваций. Формирование цифровой экосистемы 
– это новый путь развития, прежде всего для малого и
среднего предпринимательства.  

Наиболее важным преимуществом создания цифровой 
экосистемы для малого и среднего бизнеса является 
обеспечение доступа к различным информационным тех-
нологиям, позволяющим не только снизить затраты на 
производство, но и сэкономить время и ресурсы (рис. 1). 
Например, использование алгоритмов искусственного ин-
теллекта и машинного обучения позволяет осуществлять 
независимый контроль производства на всех его этапах, а 
также проводить анализ и решать ряд логистических про-
блем. Технология промышленного интернета вещей 
(Industrial Internet of Things) позволяет полностью автома-
тизировать, роботизировать производственные процессы, 
повысить производительность труда. Облачное копирова-
ние и анализ больших данных дает возможность обраба-
тывать большое количество информации, получать доступ 
к необходимой документации и хранилищам, при этом, не 
тратя ресурсы на создание собственных серверов [1, 8]. 

Рис. 1 Архитектура цифровой экосистемы 

Еще одним преимуществом формирования цифровой 
экосистемы для малого и среднего предпринимательства 
является улучшение взаимодействия между предприяти-
ем и их клиентской базой. Ориентация на пользователя – 
это один из важнейших факторов соответствия компании 
цифровой экосистеме [2]. Создание более удобных в ис-
пользовании цифровых платформ и расширение количе-
ства доступных онлайн-сервисов, соответствующих за-
просам различных потребительских групп, способно 
обеспечить стабильный приток новых клиентов, за счет 
чего увеличивается объем продаж, а также поддержива-
ется конкурентоспособность компании.  
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Однако, чтобы гармонично существовать в условиях 
современного рынка, компания, при переходе на бизнес-
модель цифровой экосистемы, должна в долгосрочной 
перспективе изменить свою политику маркетинга и ме-
неджмента. В данном случае стратегическое планирова-
ние должно производиться с учетом факторов, способ-
ствующих выводу компании как цифровой экосистемы не 
только на отечественную, но и международную арену.  

Первостепенно, фундаментом успешной цифровой эко-
системы можно назвать сильную базу пользователей. Бы-
ло выявлено, что в большинстве случаев более успешные 
экосистемы были созданы ведущими участниками рынка, 
набравшими достаточное количество клиентов для 
успешного трансформирования компании без риска поте-
ри потребителей, а соответственно и прибыли, так как 
именно они были в лучшем положении для привлечения 
партнёров, обладали внушительной технологической ба-
зой и достаточным финансированием [3]. Это особо важ-
но для тех, кто хочет присоединиться к успешной цифро-
вой экосистеме, но также для существующих лидеров 
отрасли. Так, оператор телекоммуникационных услуг 
ПАО "МТС" в 2019 году представил новую стратегию 
Customer Lifetime Value 2.0 направленную на развитие 
собственной цифровой экосистемы (рис. 2).  

Рис. 2 Структура цифровой экосистемы «МТС» 

В результате этого, в 2020 году, несмотря на то, что 
большинство операторов потеряли клиентов, а их при-
быль внушительно сократилась, компания "МТС" поте-
ряла 600 тысяч абонентов и сократила абонентскую базу 
до 78 млн., но при этом увеличила совокупную выручку 
за этот период на 4,5% (рис. 3).  

Рис. 3 Столбчатая диаграмма сравнения теоретической выручки 
на 1000 абонентов за периоды 2019 г. и 2022 г. цифровой  

экосистемы «МТС» 

Формирование цифровых систем также не может не со-
провождаться привлечением новых партнёров из других 
отраслей. Исследования показали, что в 83% цифровых 
экосистем участвуют партнеры более чем из трех отрас-
лей и в 53% - более чем из пяти (рис. 4). Например, для 
создания системы «умного» дома производитель должен 
сотрудничать с разработчиками программных обеспече-
ний и системных и пользовательских приложений, а так-
же специалистами в области GPS навигации [4]. Помимо, 
этого необходимо сотрудничество с производителем «ум-
ных» датчиков и другими научно-техническими учре-
ждениями. Анализ показывает, что чем больше партнёров 
из различных отраслей участвуют в цифровой экосисте-
ме, тем стабильнее её работа. Очевидно, что успех в дан-
ной области зависит от масштабируемости бизнеса. 

Рис. 4. График сотрудничества цифровых экосистем  
с партнерскими организациями 

Еще одна характеристика успеха – расширение геогра-
фического охвата. Для устойчивой работы цифровой эко-
системы на рынке требуется удаленное сотрудничество 
несмотря на территориальные, языковые и культурные 
барьеры. Статистика показывает, что около 80% экоси-
стем охватывают рынки развитых и развивающихся стран 
[5]. Локальные цифровые экосистемы расширяются мед-
леннее уже вышедших на глобальный рынок экосистем, 
но при этом тесно взаимодействуют с ними и конкуриру-
ют за захват международного рынка. Так, успешно завое-
вавшая китайский рынок цифровая экосистема Alibaba 
Group, занимающаяся розничной онлайн-торговлей и 
торговыми операциями по схеме Business-to-Business, 
весной 2022 года зафиксировала 40 млн. покупателей из 
190 стран мира за прошедший финансовый год [6]. 

Однако, стоит обратить внимание и на возможные рис-
ки, связанные с переходом компании на цифровую экоси-
стему. Исследования выявили, что менее трети крупней-
ших банков мира инвестируют в цифровые экосистемы 
значительную долю финансов. Кредиторов удерживает 
неопределенность дальнейшей судьбы компании, пере-
шедший на путь освоения новой бизнес-модели [7]. Учи-
тывая риски, связанные с отходом от классических, уже 
изученных с финансовой стороны моделей ведения биз-
неса, немногие банки готовы вкладываться, так как мно-
гие инициативы, так и не были развиты и потерпели не-
удачу, что и побуждает подходить к цифровым экосисте-
мам с осторожностью [9].  

Еще одним вызовом является вопрос квалификации со-
трудников производства и управления. С учетом быстро 
развивающихся цифровых технологий требуется посто-
янное обучение, чтобы знания и навыки работников 
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предприятия обновлялись и всегда были актуальными 
для успешного приспособления к изменениям и внедре-
ния новых технологических трендов. 

Заключение 

Несмотря на все возможные риски, цифровая экосисте-
ма представляет собой огромный потенциал для развития 
малого и среднего предпринимательства. Тенденция та-
кова, что в современном мире потребность к цифровиза-
ции всех сфер жизни непрерывно растет, появление 
огромного количества онлайн-услуг и цифровых плат-
форм мотивирует и бизнес «шагать в ногу со временем», 
переходя из реального мира в виртуальный. С другой 
стороны, у предпринимателей часто появляются вопросы 
к безопасности использования новейших технических 
разработок, в том числе и к использованию искусствен-
ного интеллекта и машинного обучения в производствен-
ных и аналитических процессах. 

Тем не менее, внедрение в жизнь человека Индустрии 
4.0 уже становится современной реалию, и будет оно раз-
виваться в быстром темпе или тормозиться, зависит толь-
ко от уровня образования, а соответственно и уровня до-
верия к техническому прогрессу. Влияние писателей-
фантастов и киноиндустрии накладывает отпечаток на 
сознание обывателя, не готового принять, что огромное 
количество обрабатываемой информации подтолкнёт об-
щество будущего к окончательному вступлению в цифро-
вую эру. 
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Аннотация 
В статье рассмотрен функционал современных россий-

ских систем электронного документооборота (СЭД), реали-
зуемый в настоящее время в результате применения моделей 
машинного обучения (ML), искусственного интеллекта (ИИ/ 
AI), затронуты возможные риски, связанные с корректной 
работой моделей. Обозначены дальнейшие тенденции по 
внедрению ИИ-технологий в СЭД. Результаты исследования 
подчеркивают значимость и потенциал внедрения техноло-
гий для увеличения экономической эффективности и разви-
тия цифровизации.  

Ключевые слова 
Система электронного документооборота (СЭД), искус-

ственный интеллект (AI, ИИ), машинное обучение (ML), ин-
теллектуальная обработка документов, экономическая эф-
фективность, цифровизация   

Введение 

Системы электронного документооборота являются 
признанным инструментом ежедневной работы для повы-
шения экономической эффективности организаций.  Ры-
нок СЭД находится в стадии определенной зрелости, и, 
благодаря применению машинного обучения и искус-
ственного интеллекта, наблюдается переход от оцифровки 
к цифровизации. Целый ряд российских компаний рабо-
тает над внедрением технологий искусственного интел-
лекта в системы электронного документооборота. В связи 
с уходом зарубежных вендоров в сфере СЭД (в термино-
логии Gartner последние поколения СЭД это ECM – 
Enterprise Content Management и приходящая ей на смену 
CSP – Content Services Platform), как и во многих других, 
активными темпами идет процесс импортозамещения.  

Происходящая интеграция СЭД с технологиями искус-
ственного интеллекта позволяет вывести работу с доку-
ментами на качественно новый уровень.  

Результаты исследований 

В России государство играет большую роль в развитии 
СЭД. Реализован целый ряд  государственных инициатив 
по автоматизации различных участков документооборота 
и создания юридических оснований для исключения 

использования бумажных документов: внедрение элек-
тронной подписи (ЭП), машиночитаемой доверенности 
(МЧД), кадрового электронного документооборота 
(КЭДО) и др. Это существенный драйвер рынка автомати-
зации документооборота в целом, организациям прихо-
дится соответствовать  государственным требованиям. 
Государство заинтересовано в развитии межкорпоратив-
ного документооборота (МКДО) – единого процесса внут-
ренней обработки документов (создания, согласования, 
подписания, хранения) и внешнего обмена с контраген-
тами через сервисы обмена – для повышения прозрачно-
сти экономики всех субъектов. Что касается применения 
искусственного интеллекта в государственных системах, 
нельзя не отметить, что в сервис государственного элек-
тронного документооборота ГОС ЭДО, оператором кото-
рого выступает Минцифры России, а разработку ведет 
ФГАУ НИИ «Восход», в межведомственном делопроиз-
водстве имеет одним из ключевых компонентов  решения 
использование искусственного интеллекта (AI/ML) для 
аналитической и прогнозной отчётности [1].  

Внедрение искусственного интеллекта в СЭД идет не 
только в тех сферах, что продвигаются государством, как 
разработчиком и держателем стандартов. Экономические 
субъекты сами заинтересованы во внедрении ИИ в СЭД 
для получения экономической выгоды и создания удоб-
ства для себя. Поэтому российские компании-разработ-
чики, работающие на высококонкурентном рынке разра-
ботки и внедрения СЭД, внедряют модули ИИ в существу-
ющие системы электронного документооборота. Как пра-
вило, внедрение таких модулей реализуется с примене-
нием микросервисной архитектуры [2], то есть с примене-
нием интеллектуальных микросервисов для расширения 
функциональных возможностей СЭД. 

В первую очередь внедрение ИИ в СЭД было реализо-
вано с применением технологии OCR (Optical Character 
Recognition) – набора моделей машинного обучения, осу-
ществляющего автоматическое преобразование текстовой 
информации с графических документов в редактируемый 
машиночитаемый формат. Программы класса OCR появи-
лись давно. В частности, технология распознавания тек-
стов от компании ABBYY вышла 1993 году. Сейчас такие 
ИИ-решения, включаемые в СЭД, есть уже у ряда 
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российских компаний-разработчиков. В лидерах рынка 
решения Smart Engines, Beorg, Dbrain, 1С Распознавание 
документов, решения от Content AI (преемника ABBYY на 
российском рынке), и др .[3]. Технологию OCR, дополнен-
ную наборами моделей машинного обучения для класси-
фикации (типизации) и для распознавания именованных 
сущностей (NER – Named Entity Recognition) называют 
иногда также интеллектуальной обработкой документов 
(IDP – Intelligent Document Processing).  

Многие современные ИИ-решения для обработки до-
кументов работают по принципу интеллектуальной обра-
ботки. Российские разработчики, активно участвующие в 
создании решений с применением ИИ для СЭД, в основ-
ной своей массе используют фреймфорки TensorFlow и 
PyTorch, которые являются, с одной стороны, общедо-
ступными, а с другой стороны, не являются продуктами 
российской разработки. Это может влечь за собой опреде-
ленные риски доверия к результатам моделей, сформиро-
ванных с применением этих фреймфорков (наличие ано-
малий в наборах данных, неустойчивость моделей к ата-
кам, предвзятость моделей и пр.). Для купирования воз-
можных рисков и создания доверенных фреймфорков ма-
шинного обучения на базе ИСП РАН в 2021 году создан 
Исследовательский центр доверенного искусственного 
интеллекта [4]. Российское решение для распознавания и 
обработки электронных документов Peraspera NeuroDoc 
от технологического партнера ИСП РАН изначально со-
здано именно с применением доверенных моделей.   

В 2022 году президент страны дал поручение о пере-
воде в цифру документов, которые хранятся в государ-
ственных архивах России [5]. Эта масштабнейшая работа 
- одно из перспективных направлений применения интел-
лектуальной обработки документов. Задача актуальна и 
для корпоративных архивов, где отдельной подзадачей яв-
ляется обработка чувствительных документов (имеющих 
уровень секретности либо содержащих сведения, состав-
ляющие коммерческую тайну).  

Интегрированные в системы СЭД модели ИИ, на ос-
нове которых реализуются функции интеллектуальной об-
работки документов, как правило, предназначены для ра-
боты с самыми распространенными видами документов. 
Для высокоточной обработки чувствительных докумен-
тов в системе СЭД потребуется создать датасет из подле-
жащих обработке документов и обучить специализиро-
ванную ИИ-модель. Это дорого и сложно, так как требует 
привлечения высококвалифицированных датасайнтистов 
с соответствующим допуском.  

Самым технологичным и простым с организационной 
точки зрения в таких случаях является обучение ИИ-мо-
делей с помощью low-code-решений, для работы с кото-
рыми не требуется знание программирования. Таких ре-
шений в настоящее время очень мало, но они начинают 
появляться. Примерами могут быть ABBYY Vantage и 
Peraspera NeuroDoc, которые позволяют обучать ИИ-мо-
дели, направленные на решение задач интеллектуальной 
обработки, без знания программирования.  

Создание и организация электронного архива компа-
нии – одна из ключевых возможностей СЭД. Если гово-
рить о перспективах развития, то качественным скачком 
может стать появление технологий высокоточного распо-
знавания любых рукописных текстов и электронной ре-
ставрации документов. 

Набор технологий интеллектуальной обработки доку-
ментов находит всё более широкое прикладное 

применение при совершенствовании систем электронного 
документооборота. В 2021 году РФРИТ выдало грант на 
R&D по ИИ-модулю для управления корпоративным кон-
тентом для системы управления документами и задачами 
[6].  

В результате в СЭД «Тезис» предполагаются новые 
компоненты с использованием ИИ. Это, в частности, мо-
дуль регистрации событий, который будет собирать ин-
формацию о происходящем в системе и действиях пользо-
вателей, и на основе этой информации будет происходить 
обучение нейронных сетей и выявление процессов, кото-
рые могут быть автоматизированы; модуль для работы с 
макросами для объединения действий в составные ко-
манды, запускаемые по кнопке или при помощи голосо-
вого управления (для создания макросов можно будет ис-
пользовать интуитивно понятный конструктор, система 
также сможет самостоятельно анализировать действия 
пользователей и предлагать макросы для автоматизации) 
и др.  

Directum Ario благодаря ИИ-решениям помогает со-
кратить время на подготовку проекта и вынесение резолю-
ций руководителями, освобождая время для более важных 
задач. В следующих версиях Directum RX Intelligence ожи-
дается применение нейросетей, способных генерировать 
релевантный контент для помощи сотрудникам в подго-
товке документов (писем, претензий, обращений и пр.), то 
есть найдет своё применение и генеративный искусствен-
ный интеллект.  

Организации, имеющие возможность внедрять инно-
вации, уже хорошо осознают пользу и эффективность та-
кой цифровизации. В первую очередь это банки, страхо-
вые компании, крупные промышленные предприятия, па-
тентные бюро и др. ИИ в системах СЭД дают возможность 
автоматизировать множество трудоемких процессов. Эф-
фективность внедрения можно оценить, отталкиваясь от 
расчета экономии от оптимизации трудозатрат. Опреде-
ленную пользу при внедрении несёт и возрастающая удо-
влетворенность работников, которые становятся больше 
«аналитиками», нежели «операционистами», и тот факт, 
что их прежняя рутинная работа может быть выполнена с 
применением ИИ-моделей с более высоким качеством.  

Помимо оптимизации трудозатрат и повышения каче-
ства рутинной работы, очень существенным является тот 
аспект, что ИИ-инструменты в системах СЭД дают воз-
можность, извлекая данные, оперативно пополнять базы 
данных, анализировать и визуализировать данные, суще-
ственно повышая качество и скорость управленческих ре-
шений. Приведенные примеры свидетельствуют о том, 
что эффект от внедрения синергетический, и при выра-
ботке подхода для оценки эффективности внедрения 
необходимо оценивать как прямые эффекты, так и ряд 
косвенных. 

Заключение 

Внедрение искусственного интеллекта в СЭД продол-
жит развиваться. Будут совершенствоваться имеющиеся 
на сегодняшний день и обучаться новые ИИ-модели, все 
больше экономя время сотрудников на рутинных опера-
циях, помогая избегать ошибок, вызванных монотонной 
работой, оптимизируя процессы организации документо-
оборота, способствуя пользователям в принятии решений. 
Изучение синергетического эффекта от внедрения искус-
ственного интеллекта в системы электронного 
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документооборота и понимание его величины может спо-
собствовать интересу к внедрению инноваций со стороны 
более широкого круга экономических субъектов нашей 
страны.  
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Аннотация 
Данная статья представляет собой комплексный обзор 

системы видеоаналитики, охватывая темы цифровой 
трансформации, преимуществ, трудностей внедрения и со-
временных тенденций. Обсуждаются как технические ас-
пекты, так и влияние на различные отрасли, включая без-
опасность, маркетинг и оптимизацию бизнес-процессов. 
Анализируется история развития видеоаналитики, подчер-
кивается значимость системы в условиях цифровизации и ав-
томатизации деятельности различных предприятий. 

Ключевые слова: 
Цифровая трансформация предприятий, интеллекту-

альная видеоаналитика, анализ видеоданных, нейросетевая 
видеоаналитика, цифровизация, Индустрия 4.0, внедрение  
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Введение 

В настоящее время мировое сообщество находится в 
эпохе цифровизации, характеризующейся всеобъемлю-
щим внедрением цифровых технологий в различные 
сферы жизни общества. Цифровая трансформация, в свою 
очередь, представляет сложный стратегический процесс 
управления предприятием, в ходе которого организации 
внедряют инновационные технологии для автоматизации 
и улучшения внутренних и внешних бизнес-процессов.  

Цифровая трансформация в рамках концепции «Инду-
стрии 4.0» предполагает использование современных ин-
новационных механизмов и инструментов в текущей дея-
тельности [1]. Таким образом, на первый план выдвига-
ются технологии робототехники, машинного зрения, в 
частности, нейросетевой видеоаналитики, и другие. При-
менение таких новаторских средств позволяют выйти на 
новый уровень и создать уникальные условия для даль-
нейшего повышения эффективности деятельности пред-
приятий. В связи с этим, развитие подобных технических 
решений не останавливается, а лишь наращивает свои 
мощности, стремясь удовлетворить все возникающие по-
требности предприятий.  

Примером такого рода технологии является, например, 
видеоаналитика, которая в настоящее время способна об-
рабатывать изображение с видеокамеры в режиме реаль-
ного времени [2]. Данная технология сегодня подвержена 
активному развитию и распространению в различных об-
ластях экономики по всему миру. 

Принятие решения о внедрении видеоаналитики  

Развитие видеоаналитики началось в конце 20-го века, 
когда люди получили доступ к мощным вычислительным 
ресурсам и технологиям обработки цифровых изображе-

ний. Однако наиболее значительный прогресс в этой об-
ласти произошел в 2000-х годах с расширением интернета 
и усилением интереса к искусственному интеллекту [3]. 
Основные факторы, способствующие развитию данной 
технологии, представлены в таблице 1. 

Таблица 1 

Факторы, влияющие на развития видеоаналитики 

повышение  
безопасности 

внедрение видеоаналитики с целью обес-
печения безопасности в различных ситуа-
циях с особыми вводными данными

эффективный 
мониторинг 

стремление использования видеоанали-
тики для более эффективного монито-
ринга процессов и событий

оптимизация  
бизнес-процессов 

обобщенная цель, которая включает в 
себя дистанционное управление инвента-
рем, анализ поведения клиентов и прочее

предотвращение 
инцидентов

предупреждение опасных ситуаций в це-
лях их недопущения 

интеллектуальные 
системы управления

создание интеллектуальных систем, спо-
собных автоматически принимать реше-
ния на основе данных видеоаналитики

Таким образом, с появлением более доступных вычис-
лительных мощностей и развитием алгоритмов машин-
ного обучения в последние десятилетия, видеоаналитика 
стала более точной и эффективной, отвечающей боль-
шому числу запросов и требований. На современном этапе 
видеоаналитика демонстрирует высокую динамику разви-
тия, обусловленную возможностью ее адаптации под раз-
нообразные условия.  

Тем не менее, долгое время одной из основных целей 
внедрения системы анализа видео-данных был вопрос ав-
томатизации многих процессов. Необходимость данного 
действия обусловлена невозможностью человека проследить 
за большим количеством получаемых видеоданных [4].  

Принятие решения о функциях видеоаналитики 
должно быть целенаправленным, ориентированным на 
конкретные потребности и цели организации. Алгоритм 
принятия решений о необходимости внедрения видеоана-
литики, а также определения необходимой функции, пред-
ставлен на рисунке 1.  

В настоящее время на рынке широко распространена 
нейросетевая видеоаналитика, которая позволяет полно-
стью автоматизировать процесс анализа видео с камер 
наблюдения [5]. Таким образом система работает за счет 
применения искусственного интеллекта, самостоятельно 
анализирующего поступающую информацию. Данная 
технология приводит к тому, что важным компонентом 
видеоаналитики становится облачное хранение информации. 
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Рис. 1. Алгоритм принятия решений о внедрении  
видеоаналитики 

Облачное хранение данных предоставляет удобное и 
безопасное решение для сохранения огромных объемов 
видеоинформации, собираемой системами видеоанали-
тики. Это позволяет обеспечить высокую доступность 
данных, удобный удаленный доступ и гибкость масшта-
бирования. Благодаря облачным технологиям, данные мо-
гут храниться в распределенных центрах обработки ин-
формации, что обеспечивает высокую отказоустойчи-
вость и минимизацию рисков потери информации [6].  

Кроме того, облачное хранение устраняет необходи-
мость в локальных вычислительных мощностях, позволяя 
компаниям экономить на инфраструктуре и обеспечивая 
более гибкие и масштабируемые решения для анализа ви-
деоданных. Это позволяет применять различные нейросе-
тевые модели для анализа информации с одной камеры, 
эффективно решая несколько задач разной сложности од-
новременно. Следовательно, внедрение нейросетевой ви-
деоаналитики на предприятии неразрывно связано с осво-
ением облачного хранения информации, что также явля-
ется одной из ключевых тенденций развития предприятий 
в направлении цифровизации деятельности. 

Многогранность применения нейросетевой  
видеоаналитики 

В условиях использования облачного хранения инфор-
мации видеоаналитика приобретает повышенную масшта-
бируемость, что открывает перед предприятиями возмож-
ность расширенного применения технологии нейросете-
вой видеоаналитики. Среди задач, решаемых посредством 
видеоаналитики можно выделить следующие. 

1. Обнаружение движения: автоматическое обнаруже-
ние движения на видеозаписях, что позволяет выявлять 
подозрительные действия или инциденты [4]. 

2. Распознавание лиц: идентификация и распознавание
лиц для обеспечения безопасности и управления доступом 
[7]. 

3. Анализ поведения: мониторинг и анализ поведения
объектов или людей для выявления аномалий или потен-
циальных угроз. 

4. Подсчет посетителей: оценка посещаемости опреде-
ленных зон, магазинов или мероприятий для улучшения 
маркетинговых стратегий. 

5. Детекция автомобилей: обнаружение и отслежива-
ние движущихся транспортных средств для контроля тра-
фика и улучшения безопасности на дорогах [2]. 

6. Анализ эмоций: определение эмоциональных состо-
яний людей на видео, что может применяться в марке-
тинге и обслуживании клиентов. 

7. Трекинг объектов: отслеживание движущихся объ-
ектов в пространстве для мониторинга их перемещений и 
прогнозирования траекторий. 

8. Анализ периметра: обнаружение объектов и людей в
опасных зонах для предотвращения несчастных случаев. 

Эти задачи демонстрируют разнообразие сфер приме-
нения видеоаналитики и ее способность эффективно ре-
шать различные задачи в разных областях, включая без-
опасность, транспорт, промышленные предприятия, роз-
ничную торговлю и многое другое. 

Стоит отметить, что на решении данных задачах воз-
можности интеллектуальной видеоаналитики не ограни-
чиваются. Об этом свидетельствует ежегодно увеличива-
ющийся рынок видеоаналитики, как во всем мире, так и в 
России. Согласно прогнозу аналитиков, мировой рынок 
видеонаблюдения ожидается увеличиться с 45,5 млрд дол-
ларов США в 2020 году до 74,6 млрд долларов США к 
2025 году при среднегодовом темпе роста 10,4%. В России 
объем рынка видеоаналитики в 2020 году оценивался в 3,7 
млрд долларов США с прогнозируемым среднегодовым 
темпом роста в 20,4% [8].  

Преимущества и недостатки внедрения  
видеоаналитики 

Несмотря на популярность решения внедрения интел-
лектуальной видеоаналитики, может возникнуть ряд труд-
ностей, к примеру большие затраты. Это объясняется тем, 
что для эффективной работы системы необходимы ка-
меры видеонаблюдения с высоким разрешением изобра-
жения, в связи с чем имеющееся на предприятии оборудо-
вание может оказаться неподходящим. В таком случае бу-
дет необходимо закупить новую технику, что может нега-
тивно отразиться на финансовой составляющей компании 
(к примеру, снизится рентабельность). Если задача техно-
логии состоит в распознавании лиц, необходима тщатель-
ная подготовка нормативной документации [9]. Соблюде-
ние законов о приватности и обеспечение безопасности 
хранения и обработки видеоданных – важные аспекты, 
требующие внимания, чтобы избежать нарушений конфи-
денциальности.  

Еще одна особенность, которая может потребовать до-
полнительного вложения как средств, так и времени – ин-
теграция системы в организацию. Необходима тщатель-
ная подготовка к процессу интеграции технологии видео-
аналитики к уже существующим ИТ-решениям в органи-
зации. Помимо этого, здесь стоит сказать о том, что любое 
готовое решение технологии нейросетевой видеоанали-
тики требует дополнительной доработки под каждое учре-
ждение. Это связано с особенностями каждой организа-
ции, включающими в себя количество помещений, коли-
чество потенциальных объектов для анализа и прочее. 

Однако несмотря на сложности, внедрение нейросете-
вой видеоаналитики имеет множество преимуществ.  
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Среди них можно выделить эффективность монито-
ринга данных, которая исключает риск человеческого 
фактора, а также предоставляет возможность анализа 
большого объема информации. А благодаря системам 
оповещения и моментальным уведомлениям, видеоанали-
тика позволяет принимать меры в реальном времени, 
улучшая возможности проактивного реагирования на со-
бытия. Использование видеоаналитики в розничной тор-
говле для анализа поведения покупателей, определения 
популярных зон и товаров, помогает более точно ориенти-
ровать маркетинговые стратегии. Эти факторы положи-
тельно влияют на финансовую эффективность компании, 
позволяя не тратить лишние ресурсы и сэкономить на не-
которых аспектах. 

Заключение 

Ключевые тенденции и перспективы видеоаналитики в 
эпоху цифровой трансформации предприятий заключа-
ются в том, что эта технология становится неотъемлемым 
элементом развития современных организаций. Основные 
направления включают в себя интеграцию видеоанали-
тики в бизнес-процессы, повышение уровня безопасности 
предприятий и оптимизацию операций. Всё это ведет к 
цифровизации всех отраслей хозяйственной деятельно-
сти, что является неотъемлемым аспектом в контексте раз-
вития цифровой экономики России. 

Интеллектуальная видеоаналитика предоставляет воз-
можности для создания интеллектуальных систем управ-
ления, способных принимать решения на основе данных 
видеоаналитики, что открывает перспективы для автома-
тизации и оптимизации всех процессов деятельности раз-
личных предприятий, а также создания более умных и 
адаптивных рабочих сред. Одновременно с тем, развива-
ются вопросы этики и приватности в использовании ви-
деоаналитики. Необходимость баланса между сбором дан-
ных и защитой личной жизни становится одним из вызо-
вов внедрения этой технологии. 

Таким образом, в эпоху цифровой трансформации, ви-
деоаналитика не только предоставляет новые возможно-

сти для предприятий, но и ставит перед ними важные во-
просы, требующие внимательного рассмотрения и этиче-
ского подхода. Исходя из этого можно сказать, что 
нейросетевая видеоаналитика выводит хозяйственную де-
ятельность предприятий на новый уровень, становясь 
также неотъемлемым инструментом для достижения но-
вых уровней эффективности. 
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Аннотация 
В статье анализируется роль информационно-справоч-

ных систем поддержки принятия врачебных решений (Инфо-
СППВР) и улучшении медицинского обслуживания. Освеща-
ются ключевые компоненты таких систем, включая пользо-
вательский интерфейс, веб-сервер, СУБД, а также аспекты 
безопасности и отказоустойчивости. Подчеркивается важ-
ность интеграции алгоритмов машинного обучения для по-
вышения точности диагностики. Статья делает акцент на 
значении СППВР для врачей первичного звена в контексте 
ограниченного времени приема и высокой нагрузки. 

Ключевые слова 
СППВР, медицинская информационная система, безопас-

ность данных, машинное обучение в медицине, архитектура 
информационной системы. 

Введение 

В современном мире медицинская сфера непрерывно 
развивается и сталкивается с новыми вызовами, важность 
и сложность работы медицинского персонала продолжает 
возрастать. В частности, врачи первичного звена испыты-
вают значительные нагрузки, учитывая специфику в рос-
сийских медучреждениях ограниченное время на прием 
одного пациента - в среднем от 12 до 15 минут. Это время 
зачастую ограничивает возможность глубокого изучения 
клинических случаев, использования интернет-ресурсов и 
специализированных медицинских программ во время 
консультаций пациентов. Однако, с развитием техноло-
гий, особенно в области информационных систем, появля-
ется возможность улучшить качество медицинской по-
мощи. Системы поддержки принятия врачебных решений 
(СППВР) представляют собой инновационные инстру-
менты, которые могут облегчить нагрузку на врачей, оп-
тимизировать процесс диагностики и лечения, а также по-
высить точность медицинских решений. 

Полезные функции СППВР могут включать, к при-
меру, мониторинг здоровья (контроль показателей глю-
козы, артериального давления и пульса). Они также облег-
чают работу медицинского персонала, предоставляя сред-
ства для обработки, хранения и анализа медицинских дан-
ных и документации. Кроме того, используются аналити-
ческие системы для оценки рисков и прогнозирования раз-
вития заболеваний, учитывая индивидуальные особенно-
сти, а также анализ истории болезни пациента помогают в 
выборе методов диагностики и лечения. 

Целью данного исследования является анализ и оценка 
эффективности различных типов СППВР и их влияние на 
повседневную работу врачей первичного звена в город-
ских поликлиниках. Необходимо выявить какие конкрет-
ные функции и характеристики этих систем наиболее по-
лезны и эффективны в улучшении качества медицинской 
помощи. 

Результаты исследований 

Материалы и методы исследования основаны на опро-
сах, мнениях и исследованиях проведенных среди врачей 
различных медицинских направлений. В ходе опроса вра-
чам были предложены различные варианты работы с 
СППВР, включая интеллектуальные, гибридные и инфор-
мационно-справочные системы [4]. Опросы были направ-
лены на выявление предпочтений врачей в отношении 
разных типов систем и понимание того насколько эти ин-
струменты могут быть интегрированы в их ежедневную 
профессиональную деятельность для повышения эффек-
тивности работы. 

Результаты опросов показали, что большинство врачей 
положительно относятся к внедрению СППВР в свою 
практику. Использование таких систем помогает им быст-
рее и точнее ставить диагнозы, а также способствует вы-
бору наиболее эффективного курса лечения. Особенно 
востребованы оказались Инфо-СППВР, которые предо-
ставляют доступ к обширной медицинской базе данных, 
включая клинические руководства и последние исследо-
вания [2]. 

Рассмотрим упрощенный вариант верхнеуровневой 
схемы (рис. 1) на основе клиент-серверной с элементами 
микросервисной архитектур. 

Рис. 1. Верхнеуровневая схема СППВР 
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Пользовательский интерфейс (Интерфейс) 

Особенно важен для инфо-СППВР, поскольку врачам 
и медперсоналу необходим удобный, быстрый, интуи-
тивно понятный доступ к нужной информации через раз-
личные клиентские приложения. Приоритет отдаётся веб-
версии интерфейса, обеспечивающей универсальный до-
ступ через интернет-браузер без необходимости уста-
новки дополнительного ПО, что упрощает доступ к си-
стеме с различных гаджетов. В дополнение к веб-версии, 
десктопное приложение может предложить более широ-
кие функциональные возможности и повышенную произ-
водительность в стационарных условиях, в то время как 
мобильное приложение обеспечивает гибкий доступ к ин-
формации «на ходу», что важно для медицинских работ-
ников в динамичной клинической среде. Интерфейс раз-
личных версий должен быть адаптирован под разные 
пользовательские потребности и позволять легко нахо-
дить актуальные клинические рекомендации и исследова-
ния, при этом обеспечивая безопасность и конфиденци-
альность медицинских данных [3, 5]. 

Веб-сервер 

Основная задача веб-сервера – эффективное управле-
ние запросами, включая операции поиска и фильтрации. 
Он управляет логикой программы и координирует взаимо-
действие между пользовательским интерфейсом и базой 
данных. В этом процессе могут быть задействованы такие 
языки программирования, как C# и Python, которые часто 
используются для разработки серверных приложений и 
аналитических систем благодаря их мощности и гибкости. 
Сервер обрабатывает запросы для доступа к информаци-
онно-справочным материалам и поддерживает интегра-
цию с внешними медицинскими базами данных, обеспе-
чивая таким образом доступ к актуальным исследованиям 
и клиническим руководствам. Включение алгоритмов ма-
шинного обучения и искусственного интеллекта в подси-
стему аналитики данных, разработанных с использова-
нием Python, позволяет системе предоставлять предиктив-
ные аналитические данные, которые способствуют более 
точному прогнозированию клинических случаев и оценке 
эффективности лечебных методов, повышая качество вра-
чебных решений.  

СУБД (Система Управления Базами Данных) 

СУБД является фундаментом для хранения структури-
рованных и неструктурированных медицинских данных, 
обеспечивая их доступность и целостность. Используя ре-
ляционную модель данных для обеспечения организации 
данных в виде таблиц, которые связаны между собой от-
ношениями. Хранение и управление обширными объе-
мами медицинских данных, включая клинические руко-
водства и последние исследования.  

Для эффективного взаимодействия с данными зача-
стую используется язык структурированных запросов 
(SQL), он позволяет выполнять запросы в самых различ-
ных конфигурациях, что критически важно для обработки 
больших объемов информации в медицинских системах. 
Система также тесно связана с СУБМ (Системой Управ-
ления Базами Моделей), интегрируя модели машинного 
обучения и искусственного интеллекта для анализа меди-
цинских данных. Критически важным приоритетом БД 

остается безопасность включающая конфиденциальность 
информации о пациентах [1], защиту от несанкциониро-
ванного доступа (в соответствии с нормативными требо-
ваниями, такими как HIPAA и GDPR), а также меры по 
обнаружению вторжений и управлению учетными запи-
сями.  

Важным аспектом надежности БД является отказо-
устойчивость системы включающая ряд ключевых эле-
ментов. Резервное копирование данных обеспечивает со-
хранность информации при технических сбоях или по-
ломке оборудования.  

Балансировка нагрузки помогает равномерно распре-
делять работу между серверами, предотвращая их пере-
грузку. Автоматическое переключение на резервные си-
стемы (Failover) гарантирует непрерывность работы в слу-
чае выхода из строя основного сервера. Регулярное тести-
рование и обновление системы, мониторинг и аудит помо-
гают своевременно выявлять и устранять потенциальные 
проблемы. Все эти меры обеспечивают непрерывный до-
ступ к важным медицинским данным и поддержку меди-
цинских процессов. 

Медицинская информационная система 

EMR (Electronic Medical Records и EHR (Electronic 
Health Records) [1] выполняют схожие функции, но все же 
есть некоторые отличия: 

EMR как правило ограничивается одним медицинским 
учреждением и содержат клинические данные о лечении 
пациента; 

EHR интегрируют данные из множества медицинских 
учреждений и предоставляют комплексную картину здо-
ровья пациента на протяжении всей его жизни. 

Возьмем на примере EMR-системы, она является по-
ставщиком услуг медицинским учреждениям для систем 
хранения, управления и обработки данных пациентов. 
Предоставляет услуги подписки облачных решений, тех-
нической поддержки и обслуживания, а также дополни-
тельных услуг, таких как интеграция с другими системами 
и аналитика данных. Заявлено, что поставщики EMR не 
зарабатывают на персональных данных пациентов, прода-
вая их или передавая третьим лицам, так как это строго 
регулируется законодательством по защите данных, 
например, HIPAA в США и GDPR в Европе. В России 
EMR также интегрируется с национальными медицин-
скими системами обеспечивая соответствие Федераль-
ному закону "О персональных данных". Российские по-
ставщики EMR акцентируют внимание на улучшение 
управления медицинской информацией, оптимизации 
клинических процессов, а также на повышении доступно-
сти медицинских услуг. 

Заключение 

На сегодняшний день нет единого мнения о безуслов-
ной эффективности СППВР, но учитывая нагрузку на 
врача первичного звена существует логическое понима-
ние того, что эта система будет эффективна по крайне 
мере в качестве вспомогательной информационно-спра-
вочной способной быстро предоставлять предполагаемые 
диагнозы на основе жалоб пациентов и облегчить даль-
нейшую маршрутизацию в условиях ограниченного вре-
мени приема. 
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Рассмотренная нами система представляет собой вспо-
могательную программу, связанную с мониторингом здо-
ровья, анализом медицинских данных, оценкой рисков и 
подбором методов лечения, значительно упрощает про-
цессы в здравоохранении [2].  

Глубокий анализ истории болезни пациента позволяет 
индивидуализировать подходы к лечению. Разработка и 
внедрение таких систем является важным шагом к повы-
шению точности и эффективности медицинской помощи, 
а также улучшению качества обслуживания пациентов. 
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Аннотация 
В работе проведен анализ существующих исследований в 

области распределения нагрузки. Среди систем управления 
контейнерами самым популярным можно выделить Google 
Kubernetes. Существующая технология не всегда позволяет 
получить эффективную и безопасную стратегию планиро-
вания для облачных вычислений. Отечественный рынок 
пока так же не располагает эффективными решениями в 
данной области. Для получения качественного программно-
го продукта следует изучить слабые места существующих 
технологий.   

Ключевые слова  
Виртуализация серверов, Docker, Kubernetes, Оркестра-

ция, Pod,  Кластер. 

Введение 

Виртуализация серверов широко используется в об-
лачных вычислениях. Виртуализация позволяет запу-
стить несколько виртуальных машин со своими операци-
онными системами на одном физическом оборудовании в 
облачной инфраструктуре. Недостатками виртуализации 
серверов являются немалый размер виртуальных машин 
на физическом носителе, нестабильную производитель-
ность, более длительное время загрузки и т.д. [1]. Чтобы 
избежать этих недостатков, широко используются кон-
тейнеры docker. 

Использование контейнеров позволяет избежать за-
трат времени на настройку зависимых модулей. В кон-
тейнерах основными компонентами являются образы. 
Файл образа содержит требуемый код и необходимые 
библиотеки, необходимые для работы приложения. Об-
разы Docker в совокупности представлены в репозитории 
Docker Hub. Эти репозитории содержат docker-образы в 
упорядоченном виде. Репозитории с образами могут быть 
двух типов: приватные и общедоступные. Они также де-
лятся на официальные репозитории и репозитории сооб-
щества. Официальные репозитории используются чаще, 
так как содержат общедоступные сертифицированные 
образы. Эти образы используются в качестве базовой 
платформы для других образов.  

Контейнеры не имеют гостевой операционной систе-
мы. Это помогает снизить общую нагрузку на вычисли-
тельную систему. На текущий момент контейнеры 
Docker позволяют запускать несколько принципиально 
разных типов приложений на базе общих хостов [2].   

Контейнеры обслуживаются с помощью систем 
управления контейнерами. Эти сервисы предоставляют 
API для управления жизненным циклом контейнеров, 
который включает в себя несколько этапов [3]: 

– получение образа;
– сборка и разработка;
– развертывание контейнера;
– запуск контейнера;
– техническое обслуживание.
В режиме реального времени контейнерная система 

комбинируется с системой оркестратора для достижения 
масштабируемости, производительности и доступности 
приложений. Таким оркестратором является Kubernetes. 
Эта платформа используется для обеспечения эффектив-
ной связи между контейнерами. Кроме того, она предо-
ставляет необходимые ресурсы для независимой работы 
контейнеров. Использование Kubernetes повышает 
надежность контейнеров для работы в промышленных 
условиях. В данной работе рассмотрена архитектура ор-
кестратора Kubernetes, преимущества и недостатки 
управления контейнерами в Kubernetes, а также обзор 
работ по управлению контейнерами, на основании кото-
рого выделены перспективные направления исследова-
ний. 

Структура docker-контейнера 

Популярность программных контейнеров значительно 
возросла с момента выпуска Docker в 2013 году. Docker-
контейнеры намного "легче" по сравнению с устройством 
виртуальной машины. Это помогает изолировать и за-
пускать различные программы даже на компьютерах с 
ограниченными вычислительными возможностями. В 
последнее время docker-контейнеры используются по-
верх виртуальной машины. Это помогает преодолеть не-
достатки непосредственно виртуальных машин. 

В таблице 1 преведены основные различия между 
виртуальной машиной и docker-контейнером. Первое 
отличие – уровень виртуализации. Виртуальная машина 
базируется на аппаратном уровне, в то время как docker- 
контейнер работает на программном уровне. Виртуаль-
ная машина полностью изолирована, а docker-контейнер 
изолирован на уровне процесса или приложения. Кон-
тейнер Docker работает быстрее по сравнению с вирту-
альной машиной.  
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Кроме того, он занимает меньше места на физическом 
носителе по сравнению с виртуальной машиной. Кон-
цепция повторного использования кода поощряется в 
docker-контейнерах в отличие от виртуальных машин. 
Кроме того, использование ресурсов распределяется ди-
намически в docker-контейнере, тогда как на виртуаль-
ной машине это происходит статически. 

Таблица 1 

Различия между виртуальной машиной  
и docker-контейнером 

Параметр Виртуальная 
машина

Docker-контейнер 

Уровень  
виртуализации 

Аппаратный  
уровень 

Программный  
уровень 

Изолированность Полностью  
изолирована 

Уровень изоляции 
процесса /  
приложения

Использование 
CPU 

Медленно.  
Используется 
больше ресурсов 
CPU 

Быстро 

Использование 
ОЗУ 

Медленно Быстро. В режиме 
реального времени

Дисковое  
хранилище 

Использует много 
пространства 

Использует мало 
пространства

Повторное  
использование 
кода 

Мало возможно-
стей 

Возможно 

Использование 
ресурсов 

Статическое Динамическое 

На рисунке 1 показана многоуровневая структура 
docker-контейнера. 

Рис. 1. Структура docker-контейнера 

Самый нижний уровень — это уровень инфраструк-
туры. За ним следует уровень гостевой операционной 
системой. Поверх этого слоя находится слой ядра docker. 
Самый верхний уровень – это прикладной уровень, со-
держащий несколько контейнерных приложений.  

Контейнеризация – это способ изоляции приложений 
на уровне процессов, а с другой стороны – это техноло-
гия виртуализации на сетевом уровне, которая имеет от-
дельную файловую систему, сеть и пространство процес-
са для запуска сервера без изменения операционной сре-
ды хоста.  

Благодаря виртуализации на базе контейнеров на од-
ном хост-устройстве может работать несколько принципи-
ально разных приложений без конфликтов друг с другом. 

На рисунке 2 отображена концептуальная схема ядра 
docker-контейнера.  

Рис. 2. Схема ядра docker 

Основным компонентом docker-системы является об-
раз, который представляет собой комбинацию файловой 
системы, данных конфигурации и команды запуска. Этот 
образ предназначен только для чтения. Механизм Docker 
отвечает за запуск, остановку и мониторинг контейнеров 
на данном хосте. Однако за более широкий спектр дей-
ствий над docker-контейнерами отвечает система оркест-
рации, например, Kubernetes. 

Системы оркестрации контейнеров 

Контейнерная технология Docker как технология вир-
туализации нового поколения способствует развитию 
облачных вычислений. По сравнению с виртуальными 
машинами контейнеры Docker обладают такими функци-
ями, как легкое переносимое развертывание контейнеров 
на разных платформах и повторное использование ком-
понентов [4]. Однако, чем больше увеличивается количе-
ство контейнеров, тем сложнее становится управление 
контейнерами [5].  

Чтобы решить эту проблему, поставщики облачных 
услуг используют системы оркестрации контейнеров с 
открытым исходным кодом, такие как Google Kubernetes, 
Docker Swarm и Apache Mesos [6]. Среди них Kubernetes 
обеспечивает обнаружение сервисов, балансировку 
нагрузки, самовосстановление сервисов и эластичное 
масштабирование для всего жизненного цикла контейне-
ров. Mesos сложен и требует индивидуальной структуры 
при планировании ресурсов для конкретных задач [7]. 
Swarm легкий, с простой архитектурой и подходит для 
малых и средних кластеров. По сравнению с Kubernetes у 
него все еще много ограничений и нестабильностей. Эти 
различия привели широкому использованию Kubernetes 
облачными провайдерами. 

Устройство кластера Kubernetes 

Работающий кластер Kubernetes включает в себя 
агента, запущенного на узлах (kubelet), и компоненты 
мастера (APIs, scheduler) поверх решения с распределен-
ным хранилищем. Схематичная архитектура кластера 
Kubernetes представлена на рисунке 3.  
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Рис. 3. Устройство кластера Kubernetes 

Kubernetes разделяется на сервисы, работающие на 
каждом узле, и сервисы управления кластером.  На каж-
дом узле запускаются сервисы, которые необходимы для 
управления узлом со стороны мастера и для запуска при-
ложений. Кроме того, на каждом узле запускается 
Docker, который обеспечивает загрузку образов и запуск 
контейнеров.  

В состав сервисов Kubernetes на каждом узле входят: 
 Kubelet – это сервис, который управляет модулями,

их контейнерами, образами и разделами. 
 Kube-Proxy – это простой proxy-балансировщик, ко-

торый запускается на каждом узле и настраивается в 
Kubernetes API. Kube-Proxy может выполнять простей-
шее перенаправление потоков TCP и UDP между набо-
ром сервисов. 

Управляющий узел Kubernetes включает следующие 
компоненты: 

 сервер хранения ключевой информации etcd – хра-
нит состояние мастера и обеспечивает надежное хране-
ние конфигурационных данных и своевременное опове-
щение прочих компонентов об изменении состояния.  

 API Server предназначен для того, чтобы быть
CRUD-сервером со встроенной бизнес-логикой, реализо-
ванной в отдельных компонентах или в плагинах.  

 Планировщик (Scheduler) привязывает незапущен-
ные pod'ы к узлам через вызов /binding API. 

 Kubernetes Controller Manager Server управляет все-
ми остальными функциями уровня кластера.  

В итоге система управления Kubernetes может быть 
разделена на отдельные компоненты, чтобы сделать их 
независимо подключаемыми. Взаимодействие между 
модулями на одном узле в Kubernetes осуществляется 
через виртуальную Ethernet-пару и мост. Каждый под 
(абстрактный объект Kubernetes, представляющий собой 
группу из одного или нескольких контейнеров приложе-
ния и совместно используемых ресурсов для этих кон-
тейнеров) имеет свое изолированное пространство имен, 
которое соединяется с root-пространством имен через эту 
пару. Пакеты передаются через мост, который работает 
как физический коммутатор Ethernet, используя для по-
иска других локальных интерфейсов протокол разреше-
ния адресов или маршрутизацию на основе IP. Таким 
образом, пакеты могут передаваться напрямую между 
подами на одном узле без необходимости выхода во 
внешнюю сеть.  

Когда речь идет о взаимодействии между модулями 
на разных узлах в Kubernetes, используется тот же прин-
цип виртуальной Ethernet-пары и моста, что и в случае с 

модулями на одном узле. Однако, поскольку каждый узел 
имеет свой уникальный IP-адрес, пакеты могут переме-
щаться между контейнерами на разных узлах по немного 
другому маршруту. Тем не менее, благодаря уникальным 
IP-адресам каждого модуля в кластере, связь между ними 
всегда возможна без необходимости выхода во внешнюю 
сеть.  

Может показаться, что при взаимодействии между 
модулями и сервисами в Kubernetes, возникают опреде-
ленные сложности. Отправить трафик в конкретное при-
ложение, используя только IP-адреса подов, было бы 
трудно, поскольку динамический характер кластера 
Kubernetes подразумевает, что контейнеры могут пере-
мещаться, перезагружаться, обновляться или масштаби-
роваться и временно выйти из сети. Кроме того, некото-
рые сервисы имеют много реплик, поэтому между ними 
нужно распределять нагрузку. Однако Kubernetes предо-
ставляет решение этой проблемы с помощью так называ-
емых сервисов. Сервис – это объект API, который соеди-
няет единый виртуальный IP (VIP) с набором IP-адресов 
модулей. Благодаря этому связь между модулями и сер-
висами в кластере становится возможной без необходи-
мости выхода во внешнюю сеть.  

Кроме того, Kubernetes предоставляет DNS-запись для 
имени и IP-адреса каждого сервиса, что упрощает доступ 
к ним по имени. Для координации связи виртуальных IP-
адресов с IP-адресами подов внутри кластера использу-
ется процесс kube-proxy на каждом узле. Этот процесс 
настраивает либо iptables, либо IPVS, чтобы автоматиче-
ски переводить VIP-адреса в IP модуля перед отправкой 
пакета в сеть кластера. 

Существующие исследования в области управления 
контейнерами в кластерах Kubernetes  

В стандартном Kubernetes используются ограничен-
ные политики распределения нагрузок, которые в основ-
ном сосредоточены на конфигурации узлов. В свою оче-
редь взаимные отношения между модулями обычно иг-
норируются. Например, при планировании модуля 
Kubernetes в основном рассматривает узлы, которые удо-
влетворяют требованиям стабильной работы модуля [8]. 
Это может привести к тому, что узлы будут генерировать 
фрагментированные ресурсы, что приведет к увеличению 
затрат на размещение модуля. Кроме того, кластеры 
Kubernetes в основном состоят из удаленных узлов. Сете-
вое взаимодействие между внешними узлами также уве-
личивает стоимость кластеров Kubernetes. Поэтому очень 
важно получить эффективную и безопасную стратегию 
планирования для облачных вычислений за счет оптими-
зации процесса планирования в Kubernetes.  

В последнее время большое количество литературы, 
посвященной стратегиям планирования, широко изуча-
лось при развертывании контейнерных приложений для 
Kubernetes.  

Например, в работе [9] предложена стратегия распре-
деления задач для эффективной оркестровки контейнеров 
за счет оптимизации использования ресурсов и гибкого 
ценообразования экземпляров. Во-первых, поддержива-
ются разнородные конфигурации заданий для оптимиза-
ции первоначального размещения контейнеров в суще-
ствующих ресурсах путем упаковки заданий. Затем регу-
лируется размер кластера в соответствии с меняющейся 
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рабочей нагрузкой с помощью алгоритмов автоматиче-
ского масштабирования. Наконец, отключаются недоис-
пользуемые экземпляры ВМ для экономии средств и пе-
рераспределяются соответствующие задания без потери 
хода выполнения задачи. Однако эта стратегия не может 
запустить закрытые узлы вовремя, когда необходимо 
расширить модули, что повлияет на качество обслужива-
ния.  

В работе [10] предложен комплексный алгоритм 
управления ресурсами контейнера. Он оптимизирует 
начальное размещение контейнеров и динамически мас-
штабирует ресурсы кластера.  

В работе [11] разработан продукт TRKubernetes. Он 
оптимизирует затраты на выполнение смешанных интер-
активных и пакетных рабочих нагрузок на облачных 
платформах с использованием временных виртуальных 
машин.  

В работе [12] предложен новый комбинированный 
метод масштабирования под названием COPA. На основе 
собранных данных о производительности микросерви-
сов, рабочей нагрузки в реальном времени, ожидаемого 
времени отклика и схемы экземпляров микросервисов во 
время выполнения COPA использует модель сети массо-
вого обслуживания для расчета комбинированной схемы 
масштабирования, направленной на минимизацию стои-
мости по умолчанию и стоимости ресурсов.  

В [13] реализовано извлечение модели модуля плани-
рования Kubernetes. А модель планирования K8S улуч-
шена за счет объединения алгоритма муравьиной коло-
нии и алгоритма оптимизации роя частиц. Наконец, он 
оценивается, и для развертывания модуля выбирается 
узел с наименьшей целевой функцией. Эксперименталь-
ные результаты показывают, что предложенный алго-
ритм снижает общую стоимость ресурсов и максималь-
ную нагрузку узла и делает постановку задач более сба-
лансированной.  

Чжан и др. [14] учитывали затраты на извлечение 
образа контейнера, затраты на передачу рабочей 
нагрузки по сети от клиентов к хостам контейнера и 
затраты на электроэнергию хоста. Чтобы снизить затра-
ты, для решения проблемы планирования контейнеров 
использовалась модель целочисленного линейного про-
граммирования.  

В работе [15] Чжу и др. предложили биметрический 
подход к масштабированию модулей, принимая во вни-
мание как загрузку ЦП, так и использование пула пото-
ков. В нем решена проблема, заключающаяся в том, что 
горизонтальное автомасштабирование модулей (HPA) 
Kubernetes может создавать больше модулей, чем на 
самом деле необходимо.  

Однако эти исследования в основном были сосредо-
точены на методах планирования за счет уменьшения 
количества рабочих узлов, корректировки распределе-
ния ресурсов кластера, введения временных виртуаль-
ных машин и выделения соответствующих ресурсов 
контейнерам. Они не рассматривали экономически эф-
фективное планирование контейнерных приложений с 
точки зрения взаимосвязи коммуникационного трафика 
между модулями. И сложно снизить стоимость облаков 
Kubernetes на базе docker-контейнеров, сохранив каче-
ство обслуживания.  

Для решения этой проблемы в облаках Kubernetes 
есть три ключевых проблемы: динамика спроса на рабо-
чую нагрузку, взаимосвязь коммуникационного трафика 
между модулями и ресурсная модель. Чтобы свести к 
минимуму затраты на кластер Kubernetes во время высо-
кой нагрузки, необходимо, чтобы система Kubernetes 
принимала правильные решения во время планирования 
и повторного планирования.  

Таким образом, поскольку платформа Kubernetes 
наиболее популярна, имеет меньше всего ограничений по 
сравнению с другими инструментами оркестрации, имеет 
множество исследований, направленных на развертыва-
ние модулей в своей среде – построение облачной ин-
фраструктуры, основанной на кластерах Kubernetes явля-
ется наиболее обоснованным решением. 

Системы контейнеризации в Российской Федерации  

На текущее время после ухода зарубежных компаний 
с российского рынка заказчики столкнулись с проблемой 
невозможности получения поддержки и обновлений. В 
следствие чего появились отечественные компании, 
предлагающие услугу “Kubernetes как сервис”. Среди 
отечественных облачных решений, поддерживающих 
технологию контейнеризации, можно отнести Yandex 
Cloud, Mail.ru Cloud Solutions. Кроме этого, появились и 
компании, предоставляющие подход “Платформа как 
сервис” – например, платформа Deckhouse российской 
компании Флант [16].  

Использование этих подходов может сопровождаться 
рисками в области информационной безопасности. Ис-
пользование зарубежных средств защиты информации 
технологий контейнеризации спровоцировал пробужде-
ние отечественного рынка в этой области. На текущий 
момент разработками в этом направлении занимаются 
Лаборатория Касперского и Клаудран с программным 
продуктом Luntry [17]. 

Заключение 

Docker-контейнеризация помогает виртуализации пу-
тем стандартизации окружения, изоляции ресурсов, эко-
номии системных ресурсов, упрощения управления и 
оркестрации, а также тестирования и отладки приложе-
ний. Kubernetes является системой управления контейне-
ризированными приложениями, которая использует 
Docker-контейнеризацию для автоматизации развертыва-
ния, масштабирования и управления контейнерами в кла-
стерах, обеспечивая изоляцию, безопасность, мониторинг 
и автоматическое восстановление контейнеров. Даль-
нейшие исследования будут посвящены модернизации 
существующих методов надстройки Kubernetes. 
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Аннотация 
В данной статье рассматриваются подходы по опреде-

лению приоритетных направлений построения корпора-
тивной системы информационной безопасности. Предло-
жен механизм ранжирования для приоритизации наиболее 
важных механизмов безопасности и подлежащих к защите 
систем.  
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стимых событий, Риск-ориентированный подход, госрегули-
рование, нормативных документов, ФСТЭК. 

Введение 

При построении корпоративной системы информаци-
онной безопасности (далее – ИБ) возникает задача опре-
деления основных приоритетов с точки зрения бизнеса 
компании и основных защищаемых информационных 
ресурсов. С учетом аксиомы о невозможности построе-
ния абсолютной защиты исходя из наличия человеческо-
го фактора, который вносит ошибки на каждом этапе 
жизненного цикла системы информационной безопасно-
сти, нельзя обеспечить абсолютную защиту для всех ин-
формационных активов и систем компании, следователь-
но необходимо выбрать принципы, на основе которых 
необходимо определять подходы к выбору критичных 
ресурсов, технологий и реализующих их средств. 

В качестве таких принципов можно использовать: 
– ориентацию на возможный ущерб, который мо-

жет получить организация при реализации инцидента 
информационной безопасности; 

– требования государственных регуляторов, невы-
полнение которых может привести к значительным 
штрафным санкциям или потери благоприятных рыноч-
ных возможностей (например, потери лицензии). 

Исходя из указанного можно выделить следующие 
методы, позволяющие реализовать данные принципы:  

• Определение недопустимых событий
• Риск-ориентированный подход
• Реализация требований нормативных докумен-

тов (например, приказов ФСТЭК России) 

Метод определения недопустимых событий 

Инциденты информационной безопасности способны 
существенно нарушить работу компании и повлечь за 
собой значительные финансовые траты на восстановле-
ние позиций. 

Определение недопустимых событий - метод, кото-
рый максимально ориентируется на бизнес-интересы 
организации и задействуют прежде всего оценки руко-

водства и высшего менеджмента, определяющего прио-
ритеты функционирования организации. С учетом этого 
данный подход является оценочным и не имеет сложных 
математических реализаций, что позволяет не отдалять 
процесс получения граничных оценок от непосредствен-
но заинтересованных в конечном результате лиц. В 
настоящее время отсутствуют ГОСТы или иные норма-
тивно-правовые документы, вводящие четкие определе-
ния «недопустимого события». Исходя из этого опреде-
ление недопустимого события можно представить как 
«событие в результате кибератаки, делающее невозмож-
ным достижение операционных и (или) стратегических 
целей организации или приводящее к значительному 
нарушению ее основной деятельности» [1]. Например: 

остановка производства в связи с выводом из строя 
оборудования; 

подмена ключевых проектных материалов, результате 
чего на выходе получается масштабный брак; 

компрометация ключевых разработок компании. 
Эффективнее всего начать определение недопусти-

мых событий с их формулирований в масштабах всей 
организации при участии руководства компании. На дан-
ном этапе, возможно опущение технической специфики. 
Фокусом для гипотез будет являться влияние недопусти-
мых событий на бизнес-уровне. При этом важно учиты-
вать:  

1. Стандартные недопустимые события для рассмат-
риваемой организации; 

2. Основные виды деятельности;
3. Глобальные цели и основные финансовые показа-

тели организации. 
4. В дальнейшем проводится корректировка недопу-

стимых событий с руководителями ключевых направле-
ний, который должны определить: 

5. целевые информационные системы;
6. процессы наиболее подверженные влиянию рас-

сматриваемых событий; 
7. Какие информационные системы лежат в основе

данных процессов; 
8. К какому ущербу может привести реализация об-

суждаемых сценариев и какой пороговый ущерб будет 
определен для каждого из них. 

Порог может быть выражен различными параметрами 
или показателями в зависимости от специфики основной 
деятельности компании. Дополнительными обосновани-
ями пороговых значений может служить финансовая 
сторона и операционная отчетность. 

В завершении проводится проработка сценариев реа-
лизации недопустимых событий с привлечением техни-
ческих специалистов и отдела ИБ или аутсоурсинговой 
компании, специализирующейся на данных вопросах 
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(например, Positive Technologies, Росстелеком Солар, 
Инфосистемы Джет, BI.ZONE, РТ-Информационная без-
опасность). Специалисты должны рассмотреть сценарии, 
при которых возможно реализация рассматриваемых со-
бытии в том числе определить: 

информационные системы, при воздействии на кото-
рых возможна реализация указанных событий;  

существующие слабости и уязвимости в охраняемое 
инфраструктуре; 

необходимый функционал системы ИБ способной ис-
ключить реализацию рассматриваемых событий; 

условия, при достижении которых появляется вероят-
ность возникновения недопустимого события. 

В настоящее время метод, основанный на определе-
нии «недопустимых событий» еще не широко распро-
странен, однако уже находится на этапе включения в 
государственные положения по ИБ.  

Риск-ориентированный метод 

На сегодняшний день во многих компаниях популя-
рен риск-ориентированный подход, в котором принятие 
решений на реализацию или совершенствование мер ИБ 
принимают на основе оценки рисков, считающихся не-
приемлемыми для конкретной компании. При этом риски 
информационной безопасности сложно прогнозировать 
из-за их динамичности и сложности, а трудозатраты на 
измерение рисков могут быть несоизмеримы с результа-
том. 

Сегодня существует широкий выбор различных стан-
дартов, описывающих подход к управлению рисками в 
области ИБ. Однако окончательное решение по выбору 
подхода остается за компанией.  

Риск-ориентированный метод подразумевает под со-
бой постоянный и цикличный процесс, цикличность ко-
торого зависит от размеров и специфики компании. Про-
должительность цикла может варьироваться от одного 
квартала до 4-х лет. 

При возникновении серьезных изменений в жизнеде-
ятельности компании или в ее инфраструктуре необхо-
димо в обязательном порядке пересмотреть существую-
щие риски вне зависимости от цикла, утвержденного ра-
нее. 

В процессе оценке рисков всегда необходимо: 
1. провести инвентаризацию;
2. составить модель нарушителя;
Оценка рисков начинается с определения их ценности 

активов, которые выявлены в ходе инвентаризации. Да-
лее, с учетом из актуальной модели нарушителя органи-
зация должна определить перечень потенциальных рис-
ков. Данные риски ранжируются исходя из уровня рис-
ков – величины, которая сопоставляет возможный ущерб 
и вероятность его наступления. Определяются варианты 
обработки оцененных рисков и просчитывается бюджет. 

Таким образом алгоритм менеджмента рисками ИБ 
состоит из: 

1. установления контекста;
2. оценки риска;
3. обработки риска;
4. принятия риска;
5. коммуникаций риска;
6. мониторинга и переоценки риска информацион-

ной безопасности.  

ГОСТ Р ИСО/МЭК 27005-2010 советует итеративное 
выполнение процесса управления рисками ИБ (рис. 1). 
При данном способе увеличивается глубина, детализа-
ция. При этом, время, затрачиваемое на определение спо-
собов реагирования, сокращается, сохраняя качество 
оценки высокоуровневых рисков [2]. 

Первым делом необходимо выявить все факторы, как 
внутренние, так и внешние, способные привести к реали-
зации исследуемого риска. После того, как будет собрано 
достаточно информации, позволяющей выработать необ-
ходимые меры для снижения исследуемого риска до при-
емлемого для компании уровня, начинается следующий 
этап – обработка риска, например, одним из указанным 
далее способом: 

– Определяются действия, отказ от которых исключа-
ет факторы возникновения риска (например, запрещение 
удаленного доступа пользователей); 

– Принимается существующий или увеличивается
существующий риск если приобретаемые выгоды от дан-
ного шага превышают потенциальный ущерб (например, 
удаленный доступ без реализации требований “нулевого 
доверия” позволяет привлечь более высококлассных спе-
циалистов); 

– Устраняется источники риска (например, внедрение
технологии “нулевого доверия” для удаленного доступа); 

– Перенос или разделение возможного риска путем
страхования потерь, которые способны возникнуть во 
время инцидента. 

Рис. 1. Процесс менеджмента риска информационной 
безопасности 

Если собранная информация не позволяет провести 
обработку риска, то необходимо снова пересмотреть 
факторы влияющие на определение критерии с использо-
ванием, которых проводились оценка рисков. 

Результативность обработки рисков значительно за-
висит от результата оценки рисков. Есть вероятность 
того, что изначально принятый механизм обработки рис-
ков будет не способен обеспечить необходимого уровня 
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уменьшения риска. В таком случае будет необходима 
дополнительная итерация для оценки риска с другими 
параметрами, с дальнейшей процедурой обработки риска. 

Реализуемый алгоритм принятия риска должен обеспе-
чить окончательное утверждение остаточных рисков выс-
шим руководством компании для скорейшего принятия 
необходимых мер безопасности. В противном случае воз-
можно затягивание выполнения необходимых мер (одной 
из причин может быть финансовая сторона вопроса). 

С учетом того, что система обеспечения ИБ организа-
ции и защищаемая ей ИТ-инфраструктура подвержены 
постоянным изменениям, а также постоянно происходят 
изменения и в сфере деятельности организации, то риск-
менеджмент обязан проводиться регулярно. Исходя из 
алгоритма процесса риск-менеджмента его реализация 
занимает значительное количество рабочего времени 
специалистов. Таким образом на практике нельзя прове-
дение этой работы возложить только на отдел информа-
ционной безопасности, ведь, кроме этого, на него возло-
жено достаточно много иных практических задач.  

Одним из способов решения данной проблемы явля-
ется автоматизация процесса риск-менеджмента с ис-
пользованием специализированного программного обес-
печения, что позволяет достичь приемлемого баланса 
наличествующих человеческих и временных ресурсов 
для получения необходимого результата достаточно 
быстро и эффективно. Также необходимо учитывать 
необходимость системной и профессиональной работы 
специалистов, участвующих в риск-менеджменте [3]. 

Государственное регулирование 

Государственное регулирование является неотъемле-
мой частью сферы информационной безопасности для 
любого государства. Исходя от того, в какой отрасли 
производства присутствует организация она в меньшей 
или в большей мере вынуждена ориентироваться на тре-
бования регуляторов и учитывать их в ходе создания 
собственных систем информационной безопасности. 

Основными регуляторами в сфере информационной 
безопасности в РФ являются: ФСТЭК России, ФСБ Рос-
сии, Роскомнадзор и Минцифры России. 

Основные направления регулирования государства в 
сфере информационной безопасности следующие: защи-
та государственной тайны (в данной статье не рассмат-
риваем); 

– защита персональных данных [4] (Федеральный
закон РФ №152-ФЗ, Постановление Правительства РФ от 
01.11.2012 №1119, приказ ФСТЭК 18.02.2013 №21); 

– защита иной конфиденциальной информации, не
относящейся к гостайне (СТР-К); 

– обеспечение защиты информации в АСУ ТП на
КВО, потенциально опасных объектах, а также объектах, 
представляющих повышенную опасность для жизни и 
здоровья людей и для окружающей природной среды [5] 
(Приказ ФСТЭК России от 14.03.2014 №31); 

– обеспечение безопасности критической инфор-
мационной инфраструктуры Российской Федерации [6] 
(Федеральный Закон от 26.07.2017 №187-ФЗ, Постанов-
ление Правительства РФ от 08.02.2018 №127, приказ 
ФСТЭК России от 25.12.2017 №239); 

– защита информации, не составляющей гостайну,
содержащейся в ГИС [7] (Приказ ФСТЭК от 11.02.2013 
№ 17). 

Механизмы определения необходимых мер защиты и 
их применения, предлагаемые в вышеуказанных прика-
зах (№17, №21, №31, №239) по своей сути одинаковы. 
Вначале осуществляется категорирование/определение 
уровня защищенности объекта информатизации, в ходе 
которого осуществляется учет основных факторов, вли-
яющих на информационную безопасность информацион-
ной системы, попадающей под действие приказов. Далее 
проводится выбор базового набора мер с учетом катего-
рии или уровня защищенности, определенной для объек-
та информатизации, исходя из списка мер защиты, пред-
лагаемого в Приказе для данного уровня/категории. В 
зависимости от разработанной модели нарушителя про-
изводится адаптация базового набора мер путем исклю-
чения нерелевантных базовых ме для использующихся 
технологий и характеристик объекта информатизации, 
или наоборот – включение в базовый набор дополни-
тельных мер, необходимых для нейтрализации актуаль-
ных угроз.  

Для полного соответствия нормам регуляторов адап-
тированный набор дополняется мерами из других прика-
зов, под действие которых попадает объект информати-
зации. 

Основная сложность данного метода, заключающего-
ся в следовании требованиям, отраженным в нормативно-
правовой базе регуляторов, это разработка адекватной 
модели нарушителя и угроз информационной безопасно-
сти, а также реализация предлагаемых мер на уже суще-
ствующей ИТ-инфраструктуре. 

Указанные приказы направлены прежде всего на со-
здание системы информационной безопасности конкрет-
ных объектов информатизации и не рассматривают кор-
поративную ИТ-инфраструктуру в целом. В то же время, 
с учетом того, что ФСТЭК России оставил за организа-
циями-владельцами право самостоятельно определять 
границы объектов информатизации и их состав, то при 
желании руководства организации требования указанных 
приказов возможно обоснованно распространять на всю 
корпоративную сеть. При этом это может привести к 
значительному увеличению затрат на информационную 
безопасность, так как не будут учитываться реальные 
риски и возможный ущерб. 

Прямая зависимость подбора механизмов информа-
ционной безопасности, реализуемых в корпоративных 
сетях, от совокупности требований, формируемых в ходе 
анализа рисков, недопустимых событий и целевых задач, 
устанавливаемых в нормативно-правовых актах регла-
ментирующих органов. 

Подбор механизмов информационной безопасности, 
реализуемых в корпоративных сетях, напрямую зависит 
от совокупности требований, формируемых в ходе ана-
лиза рисков, недопустимых событий и целевых задач, 
устанавливаемых в нормативно-правовых актах (далее – 
НПА) регламентирующих органов. 

Обобщение подходов 

Исходя из существующих подходов можно предло-
жить следующий механизм ранжирования по требова-
тельности к защите корпоративных активов, а также 
наиболее значимых для реализации механизмов безопас-
ности: 
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1. Введем коэффициент риска Rj (1 –низкий риск,
2 – средний риск, 3 – высокий риск), где j=1...N – номер 
корпоративного актива, N – количество корпоративных 
активов; 

2. Введем коэффициент обработки риска Pj (1 – при-
нимаем меры для нейтрализации, 0 – принимаем данный 
риск и страхуем потенциальные убытки); 

3. Введем коэффициент недопустимого события Uj 

(1 – возможность наступления НС зависит от рассматри-
ваемого актива, 0 – нет); 

4. Определим параметр требований нормативно-
правовых актов, предъявляемых к активу ti (1 – предъяв-
ляются, 0 –не предъявляются), где i =1...n, где n – коли-
чество мер ИБ, требуемых к реализации НПА. 

Тогда приоритизация активов основывается на значе-
ниях для каждого актива Aj, который будет равен: 

1

.
n

ij j j j j
i=

t R U P = A      (1) 

А, наиболее значимые механизмы безопасности мож-
но определить по формуле:  

1

.
n

ij j j j i
i=

t R U P = T      (2) 

Заключение 

Система информационной безопасности не должна 
быть чем-то застывшим, так как объектом ее защиты яв-
ляется ИТ-инфраструктура организации, которая нахо-
дится в постоянном процессе трансформации в связи с 
интеграцией новых сервисов и внедрением новых техно-
логий в ходе процесса цифрового развития производ-
ственной инфраструктуры. Это трансформация порожда-
ет новые уязвимости как идеологического плана, так и 
чисто технологического, что требует актуализации си-
стемы информационной безопасности.  

Таким образом, система информационной безопасно-

сти постоянно находится в жизненном цикле, который 
состоит из следующих этапов: эксплуатация ➛ монито-
ринг соответствия (тестирование/анализ защищенности) 
➛ совершенствование ➛ модернизация/создание ➛ реа-
лизация ➛ эксплуатация.

Именно на этапе совершенствования, когда осу-
ществляется пересмотр приоритетов защиты с учетом 
новых бизнес-целей организации, актуальных техноло-
гий защиты/нападения и вновь появившихся регламенти-
рующих нормативно-правовых актов в сфере информа-
ционной безопасности можно применять указанные в 
статье методы. 
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Аннотация 
Для исследования нашего вопроса мы можем обратиться 

к методам анализа данных, известному как кластеризация и 
определение весов. Эти методы активно используются в раз-
личных областях для анализа неупорядоченных или упорядо-
ченных наборов данных. Для изучения этого вопроса был про-
веден опрос среди студентов разных курсов для выявления 
факторов влияющих на дальнейшую научную деятельность 
студентов. Применяя кластеризацию, мы получили пять 
кластеров.  Всего в опросе приняло участие 151 студентов. 
32% людей интересна научная деятельность, но они еще в 
ней не участвовали. 17% первокурсникам не интересна науч-
ная деятельность. 4% студентов активно ищут возможно-
сти для участия в научной деятельности. 4% студентов пер-
вого курса не знают, что такое научная конференция.    

Ключевые слова 
Иерархическая кластеризация, машинное обучение, про-

гнозирование, построение моделей, мотивация студентов.   

Введение 

В этой научной статье мы стремимся определять сте-
пень готовности студента в участии в научных конферен-
циях, исходя из ответов на вопросы [1,2]. Данный науч-
ный материал рассматривает системный подход, который 
использует метод иерархической кластеризации [3] тек-
стовых данных. Наш подход не только улучшает интер-
претацию данных высокой размерности, но и открывает 
новые перспективы в понимании их структуры. 

Существует ряд методов обработки данных [4, 5]: ав-
токорреляция [6], нейронные сети [7], линейная регрессия 
[8], прогнозирование [9], логистическая регрессия [10], 
деревья решений [11], карты Кохонена [12], кластериза-
ция[13], ассоциативные правила [14], декомпозиция [15].  

В статье [16] автор для определения влияния количе-
ства номеров на общее количество посетителей отеля, ис-
пользует линейную регрессию и автокорреляцию.  

Исходя из статьи на основе остаточных предположе-
ний, можно сделать вывод, что регрессионная модель со-
держит ошибку, которая не распределена нормально, 
имеет не постоянную дисперсию и присутствует автокор-
реляция. 

Автор [17] использовал нейронные сети для оценки 
тепловой и охлаждающей нагрузки жилого дома, модели-
ровал тепловое поведение четырехслойной стены с разной 
ориентацией. Разработаны и протестированы модели с 
многослойным перцептроном и радиальным базисом, 
применены алгоритмы, такие как Левенберга-Марк-
вардта, масштабированный сопряженный градиент и 
функция радиального базиса. Для генерации данных ис-
пользовано 624 модели, при чем модель с алгоритмом Ле-
венберга-Марквардта показала лучшую точность. Иссле-
дование определило оптимальную форму здания (L-образ-
ная с окнами на восточной и южной сторонах, площадь 
окон 20%) для обеспечения требований к освещению, вен-
тиляции, отоплению и охлаждению. 

Авторы статьи [18] предложили новый алгоритм кла-
стеризации. Суть заключается в том, что на этапе форми-
рования кластера оптимальная голова кластера выбира-
ется на основе таких факторов, как относительное переме-
щение узла, оставшаяся энергия и качество соединения. 
Остальные узлы присоединяются к кластеру с помощью 
одного или двух переходов на основе информации о со-
седстве, что приводит к формированию стабильного кла-
стера. 

В статье [19], для изучения бактериального вагиноза, 
используются правила ассоциации. Правило ассоциации 
состоит из двух наборов элементов, соединенных импли-
кацией (если —> затем). Набор слева от стрелки называ-
ется антецедентом (левая сторона), а набор справа от 
стрелки называется консеквентном (правая сторона). 
Набор элементов, присутствующих в предшествующем 
исследовании в этом исследовании, будет представлять 
собой бактерии, которые будут взаимодействовать друг с 
другом, вызывая появление элемента, в результате чего 
это будет положительный случай бактериального ваги-
ноза. 

Авторы статьи [20], для прогнозирования временных 
рядов используют новый механизм картирования, кульми-
нацией которого является более эффективная альтерна-
тива скользящей декомпозиции, которая одновременно 
повышает точность прогнозирования и вычислительную 
эффективность RDEM. 
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Сравнительный анализ методов позволяет нам выявить 
преимущества и ограничения каждого подхода. Наши ре-
шения основаны на эффективности и интерпретируемости 
результатов. Именно поэтому мы выбрали иерархическую 
кластеризацию, в качестве основного метода, обеспечива-
ющих не только точность, но и понимание структуры дан-
ных. 

В рамках исследования уделяется внимание не только 
теоретическим аспектам методов, но и их практическому 
применению. Мы рассматриваем конкретный случай ана-
лиза ответов студентов на вопросы о предпочтениях каса-
тельно участия в научных конференциях. Цель состоит в 
выделении кластеров, отражающих общие интересы и мо-
тивации студентов. 

От проблемы кластеризации текстовых данных до де-
тального анализа результатов, наша статья предоставляет 
четкий и понятный план работы. Мы стремимся предло-
жить исследователям и аналитикам не только решение для 
конкретной задачи, но и полный набор инструментов для 
эффективной работы с неструктурированными тексто-
выми данными. 

В условиях растущей значимости принятия решений 
на основе данных, предложенные методы становятся клю-
чевым фактором в области анализа текстовых данных и их 
визуализации. Мы предоставляем не только теоретиче-
ские основы, но и конкретные инструменты для эффектив-
ного решения сложных задач, связанных с обработкой 
текстовых данных и выявлением их семантической струк-
туры. 

Методы 

Иерархическая кластеризация – это метод группи-
ровки данных, который создает иерархию кластеров. Су-
ществует два основных подхода к иерархической класте-
ризации: агломеративный (снизу-вверх) и дивизивный 
(сверху вниз). Обычно используется агломеративный ме-
тод. Рассмотрим его: на начальном этапе каждая точка 
данных рассматривается как отдельный кластер. Расстоя-
ния между всеми парами кластеров вычисляются на ос-
нове выбранной метрики расстояния. Объединение бли-
жайших кластеров: на каждом шаге алгоритм объединяет 
два ближайших кластера в один. Расстояние между новым 
кластером и остальными кластерами пересчитывается. 
Этот процесс повторяется до тех пор, пока все точки не 
объединятся в один кластер. 

Веса представляют собой числовые коэффициенты, 
присваиваемые каждому признаку входных данных. Эти 
веса определяют важность каждого признака при приня-
тии моделью решений. Суть в том, чтобы модель "учи-
лась" весам в процессе обучения на основе предоставлен-
ных ей данных. Составление весов позволяет модели вы-
являть закономерности в данных и делать предсказания. 
Например, при обучении модели на изображениях, веса 
могут указать, насколько важны различные пиксели для 
распознавания объектов.  

Процесс составления весов включает в себя оптимиза-
цию: модель постепенно корректирует веса, чтобы мини-
мизировать ошибку предсказаний. Составление весов 
находит свое применение в различных областях, включая 
финансы, медицину, маркетинг и многое другое. Напри-
мер, в финансовой сфере модели с весами могут предска-
зывать тренды на рынке на основе различных факторов.  

Составление весов – ключевой этап в обучении моде-
лей машинного обучения. Это позволяет создавать более 
точные и эффективные системы, способные делать пред-
сказания и принимать решения на основе сложных дан-
ных. 

Сбор данных и составление весов 

Для того чтобы создать модель, нужно помнить о важ-
ной части: исследование и сбор данных, которые в даль-
нейшем будут обработаны. Чтобы найти студентов, заин-
тересованных в конференциях, был проведен опрос среди 
студентов первого и четвертого курсов МТУСИ.  Опрос 
включает в себя 15 основных вопросов, а также один до-
полнительный для студентов четвертого курса. Данные 
вопросы были разработаны для установления уровня за-
интересованности студентов на основе нескольких крите-
риев. Эти критерии включают опыт участия в школьных 
конференциях, возможную мотивацию, интересующие 
темы, ограничивающие факторы, отношение к публичным 
выступлениям и другие. 

Ключевым моментом в формировании кластеров явля-
ется определение весов. Необходимо выбрать вопросы и 
ответы на них так, чтобы кластеризация помогла выявить 
скрытые паттерны и структуры в данных, что в свою оче-
редь обеспечит более глубокий анализ и понимание дан-
ных. 

Определение весов будет базироваться на двух кон-
кретных вопросах: "Какое из утверждений наиболее 
близко описывает ваше отношение к участию в научных 
конференциях?" и "В какой тематике вы бы хотели участ-
вовать в научной конференции?". Этот выбор обусловлен 
необходимостью выделения ключевых аспектов интереса 
студентов. Результаты определения весов представлены 
на рисунке 1. 

Рис. 1. Определение весов, исходя из ответов на вопросы 

Реализация кластеров 

После того, как мы определили веса мы можем зани-
маться составлением кластеров. В их составлении нам по-
может иерархическая кластеризация.  
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Иерархическая кластеризация позволяет анализиро-
вать структуру данных на различных уровнях детализа-
ции, что делает ее мощным инструментом для исследова-
ния внутренних отношений в данных. 

На рисунке 2 представлена реализация кластеризации. 

Рис. 2. Кластеризация с использованием иерархической  
кластеризации 

После реализации кластеризации мы получили четыре 
кластера: 

1) Я активно ищу возможности для участия;
2) Мне интересно, но я ещё не участвовал;
3) Мне это не интересно;
4) Я не знаю, что такое научные конференции.
На рисунке 3 представлены результаты, создающие 

представление о распределении ответов на вопросы об 
участии в научных конференциях и предпочтениях по те-
матике внутри каждого кластера. Первые два столбцы – 
это ответы на вопросы, третий столбец-кластер, четвер-
тый столбец-количество ответов, четвертый столбец-про-
цент от общего числа ответов. 

Рис. 3. Распределении ответов на вопросы 

С учетом этих результатов, мы приняли решение доба-
вить новый, пятый кластер, учитывая вопрос о предпочте-
ниях по тематике научных конференций. Наш выбор для 
этого кластера – "Технологии и инновации". Этот вариант 
был выбран как наилучший, и вот почему: в современном 
мире технологии и инновации играют ключевую роль в 
различных областях, включая науку и исследования. Уча-
стие в конференциях по этой тематике предоставляет сту-
дентам уникальную возможность быть в центре событий 
и взаимодействовать с передовыми исследованиями.  

Тема "Технологии и инновации" широко охватывает 
различные сферы, от информационных технологий до ме-
дицинских достижений, что позволяет студентам выби-
рать из множества интересующих направлений.  

Добавление этого кластера обогатит общий анализ 
данных, учитывая важность темы в современном обще-
стве, и предоставит дополнительные понимания в предпо-
чтения студентов в контексте научных конференций.  

На рисунке 4 представлено разбиение ответов на во-
просы для пяти кластеров. 

Рис. 4. Распределении ответов на вопросы для пяти кластеров 

На рисунке 5 отражена визуализация кластеризации. 
По оси x представлены ответы на первый вопрос, касаю-
щийся отношения к участию в научных конференциях. 
Здесь представлены четыре варианта ответов:   

1) Я активно ищу возможности для участия;
2) Мне интересно, но я ещё не участвовал;
3) Мне это не интересно;
4) Я не знаю, что такое научные конференции.
По оси y отображены ответы на второй вопрос, связан-

ный с предпочтениями по тематике научной конферен-
ции.  

Здесь представлены пять вариантов ответов:  
1) Технологии и инновации;
2) Гуманитарные науки;
3) Естественные науки;
4) Социальные науки;
5) Любая тема интересует.

Рис. 5. Визуализация кластеров 
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Вывод 

В данной статье использован метод иерархической 
кластеризации для анализа вовлеченности первокурсни-
ков в научные конференции. Сначала проведен опрос 
среди студентов, включающий вопросы о интересах и мо-
тивации. На основе ответов определены веса, отражаю-
щие важность конкретных аспектов. Затем применена 
иерархическая кластеризация, которая сгруппировала сту-
дентов в кластеры в зависимости от их профилей интере-
сов и отношения к участию в конференциях. Добавлен но-
вый кластер "Технологии и инновации" для учета допол-
нительных аспектов. Результаты позволяют более глубоко 
понять предпочтения студентов и предсказать их потенци-
альную активность в научных мероприятиях.  

Всего в опросе приняло участие 151 студентов. 32% 
людей интересна научная деятельность, но они еще в ней 
не участвовали. 17% первокурсникам неинтересна науч-
ная деятельность. 4% студентов активно ищут возможно-
сти для участия в научной деятельности. 4% студентов 
первого курса не знают, что такое научная конференция. 
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Аннотация 
Для исследования нашего вопроса мы можем обратить-

ся к методам анализа данных, известному как кластериза-
ция и определение весов. Эти методы активно используют-
ся в различных областях для анализа неупорядоченных или 
упорядоченных наборов данных. Для изучения этого вопроса 
был проведен опрос среди студентов разных курсов для вы-
явления факторов влияющих на дальнейшую научную дея-
тельность студентов. После подсчетов, получилось, что 
количество точек в первом кластере составило – 192, а ко-
личество точек во втором – 162. На основе этих данных мы 
можем сделать вывод, что данная группа имеет заинтере-
сованность в участии на научной конференции. 

Ключевые слова 
Кластеризация, кластерный анализ, fuzzy c-mean, анализ 

данных, не строгая кластеризация. 

Введение 

В данной научной статье мы сосредотачиваем внима-
ние на применении алгоритма кластеризации Fuzzy C-
Means (FCM) с использованием нечетких множеств для 
анализа интереса студентов в контексте участия в науч-
ных конференциях [1, 2]. Мы стремимся разработать эф-
фективную методологию оценки степени готовности 
студентов к активному научному взаимодействию, учи-
тывая различные аспекты их ответов на предложенные 
вопросы. Данный исследовательский материал обсужда-
ет применение FCM в контексте нечеткой кластеризации, 
предлагая инновационный подход к анализу данных, ко-
торый позволяет учесть неопределенность и размытость 
в структуре ответов студентов. 

Мы предлагаем интеграцию Fuzzy C-Means [3] с до-
полнительными методами, такими как вычисление коэф-
фициентов нечеткости и использование метрик валида-
ции кластеров. Этот системный подход обеспечивает 
более глубокое понимание внутренних закономерностей 
данных и повышает точность выделения характерных 
групп студентов с учетом различных критериев. В ко-
нечном итоге, наша работа нацелена не только на разра-
ботку точной модели оценки готовности студентов к уча-
стию в научных конференциях, но также на предоставле-
ние наглядной и интерпретируемой визуализации резуль-
татов, что способствует более глубокому пониманию 
структуры данных и облегчает принятие обоснованных 
решений на основе полученных кластеров. 

Существует множество методов кластеризации дан-
ных, каждый из которых подходит для разных типов 
данных и задач. Ниже приведен список, состоящий из 
наиболее распространенных методов (не учитывая ис-
пользуемый в статье метод): K-средних [4], иерархиче-
ская кластеризация [5], DBSCAN [6], Mean Shift [7], EM-
алгоритм [8], OPTICS [9], спектральная кластериза-
ция[10],распространение сходства [11], BIRCH [12], 
CLARA [13]. 

В [14] автор обращается к актуальной проблеме обра-
ботки не размеченных данных в эпоху больших данных. 
Фокус исследования сосредоточен на методах кластерно-
го анализа, играющих важную роль в правильной органи-
зации групп, не размеченных данных. Задача кластерного 
анализа заключается в разделении данных на несколько 
семантически согласованных кластеров с высокой внут-
рикластерной схожестью и низкой межкластерной схо-
жестью. Этот метод эффективен для извлечения полез-
ной информации из не размеченных данных и широко 
применяется в различных областях, таких как сельское 
хозяйство, финансы, обработка изображений и медицина.  

В рамках множества алгоритмов кластеризации, ме-
тод k-средних, реализованный с использованием метода 
Ллойда [15], выделяется как широко используемый и 
мощный метод. В статье подчеркивается, что, несмотря 
на простоту этого метода, он считается одним из веду-
щих в области добычи данных. Автор рассматривает 
проблемы временной сложности стандартного метода k-
средних и предлагает подходы для его ускорения, вклю-
чая методы, гарантирующие точность (exact methods) и 
приближенные методы (approximated methods). В частно-
сти, описывается метод, основанный на блочных векто-
рах, который предлагается ускорить процесс k-средних, и 
его преимущества подтверждаются экспериментальными 
результатами. В целом, статья представляет новый 
подход, LBKC (Lower Bound based K-means Clustering), 
который использует нижние границы для оптимизации 
k-средних и гарантирует сохранение результатов кла-
стеризации, сравнимых с стандартным методом. 

В работе [16] представлен метод ассоциации трекле-
тов, полученных оптическими телескопами для наблю-
дения объектов в околоземном космическом простран-
стве. С учетом постоянного увеличения количества объ-
ектов в космосе и постоянно меняющейся космической 
обстановки, оптический земной обзор становится одним 
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из наиболее эффективных способов быстрого получения 
большого объема данных об объектах. Основной харак-
теристикой измерений в этом режиме является их крат-
косрочность и ограничивание только угловой информа-
цией.  

Проблема состоит в ассоциации треклетов, несмотря 
на то что большинство измерений легко соотносится с 
известными объектами. Треклеты, несоотнесенные 
(UCTs), хотя и немногочисленны, играют ключевую роль, 
поскольку они могут происходить от новых спутников, 
маневров спутников и только что обнаруженных косми-
ческих обломков. Авторы предлагают использование 
метода Mean-Shift для решения задачи ассоциации 
треклетов как задачи кластеризации. В отличие от других 
методов кластеризации, этот метод не предполагает за-
ранее известного числа кластеров и числа точек в каждой 
группе, что соответствует особенностям задачи ассоциа-
ции треклетов. Предложенный алгоритм основан на 
оценке плотности и более соответствует реальным тре-
бованиям, таким как определение орбиты по связанным 
треклетам. 

В исследовании [17] автор использовал метод кла-
стерного анализа профилей улова по дням рыбалки и 
поездкам (1986-2007) для выявления метье(рыболовные 
стратегии или характеристики деятельности флота, опре-
деленные в соответствии с целевыми видами рыбы, ры-
боловными районами и сезонами) в северном испанском 
прибрежном траловом флоте. Для анализа этих баз дан-
ных был выбран метод CLARA (Clustering Large Applica-
tions), поскольку он является техникой разделения, спе-
циально предназначенной для работы с очень большими 
наборами данных.  

Полученные результаты позволяют выделить два 
метье, соответствующих знаниям об этом рыболовстве: 
одно, направленное на лосося и мерлузу, и другое, наце-
ленное на скумбрию. Второе метье демонстрирует сезон-
ный паттерн, связанный с репродуктивным циклом скум-
брии у побережья Кантабрии в Бискайском заливе. Ме-
тод CLARA доказал свою полезность при анализе такого 
объемного набора данных, хотя уровень охвата его алго-
ритма выборки следует учитывать. 

Использование техник кластеризации, таких как 
Fuzzy C-Means (FCM), открывает перед нами новые пер-
спективы в понимании поведения студентов в контексте 
участия в научных конференциях. В свете рассмотренно-
го метода мы стремимся предоставить не только надеж-
ные и точные результаты, но и легко интерпретируемые 
визуализации, позволяющие более глубоко погрузиться в 
структуру данных. 

Наш подход сфокусирован не только на теоретиче-
ских аспектах методов, но и на их практическом приме-
нении в конкретном анализе ответов студентов. Мы 
нацелены на выявление общих интересов и мотиваций, 
представленных кластерами, что может служить ценной 
основой для дальнейшего исследования и формирования 
стратегий по стимулированию активности студентов в 
академической сфере. 

От выявления проблем кластеризации текстовых дан-
ных до систематического анализа полученных результа-
тов, наша статья предоставляет четкий и понятный план 
работы. Надеемся, что предложенные методы не только 
помогут решить конкретную задачу, но и станут ценным 
инструментарием для исследователей и аналитиков, ра-

ботающих с неструктурированными текстовыми данны-
ми. В условиях постоянно растущей важности анализа 
данных в принятии решений, наши подходы призваны 
играть ключевую роль в эффективном извлечении смыс-
ла из текстовой информации и визуализации сложных 
структур в данных. 

Методы 

Метод Fuzzy C-Means (FCM) – это метод кластериза-
ции данных, который использует итеративное разбиение 
данных на кластеры с учетом степени принадлежности 
каждой точки к каждому кластеру. На начальном этапе 
каждая точка данных получает случайное значение при-
надлежности к каждому кластеру. Далее вычисляется 
центр каждого кластера на основе взвешенных значений 
точек данных с учетом их принадлежности. Затем пере-
считывается степень принадлежности каждой точки к 
каждому кластеру на основе расстояния до центров кла-
стеров. Этот процесс повторяется до сходимости, то есть 
до тех пор, пока изменение степеней принадлежности 
станет незначительным. 

Процесс определения весов в моделях машинного 
обучения представляет собой установку числовых коэф-
фициентов для каждого признака входных данных. Эти 
веса являются показателями важности каждого признака 
при принятии решений моделью. В ходе обучения мо-
дель постепенно корректирует эти веса, основываясь на 
предоставленных данных, с целью минимизации ошибки 
прогнозирования. Процесс оптимизации весов позволяет 
модели выявлять закономерности в данных и делать точ-
ные предсказания. Например, в области финансов модели 
с весами могут предсказывать тренды на рынке, а в ме-
дицине – выявлять важные факторы для диагностики.  

Составление весов является неотъемлемой частью 
обучения моделей и играет ключевую роль в создании 
эффективных систем, способных анализировать сложные 
данные и принимать обоснованные решения. 

Сбор данных и составление весов 

Для создания эффективной модели необходимо уде-
лить внимание важному этапу - исследованию и сбору 
данных, которые будут подвергнуты дальнейшей обра-
ботке. В контексте поиска студентов, заинтересованных в 
конференциях, был проведен опрос среди студентов пер-
вого и четвертого курсов МТУСИ. Этот опрос включает 
15 основных вопросов, а также один дополнительный для 
студентов четвертого курса.  

Сформулированные вопросы направлены на опреде-
ление уровня интереса студентов по нескольким крите-
риям, таким как опыт участия в конференциях, мотива-
ция, интересующие темы, ограничивающие факторы и 
отношение к публичным выступлениям. Определение 
весов является ключевым аспектом при формировании 
кластеров. Необходимо тщательно выбирать вопросы и 
их ответы, чтобы кластеризация помогла выявить скры-
тые закономерности и структуры в данных, обеспечивая 
тем самым более глубокий анализ и понимание получен-
ных данных. 

Определение весов будет базироваться на 14 вопросах: 
1. Какое из утверждений наиболее близко описывает

ваше отношение к участию в научных конференциях? 
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2. Что вас могло бы мотивировать принять участие в
научной конференции? 

3. Как вы считаете, насколько важно для первокурс-
ников участвовать в научных конференциях? 

4. Какие факторы могут вас остановить от участия в
научной конференции? 

5. Вам было бы интересно участвовать в научной
конференции за границей?Вам было бы интересно участ-
вовать в научной конференции за границей? 

6. Если бы вы участвовали в научной конференции,
вы бы хотели выступать с докладом или просто слушать? 

7. Вы предпочли бы участвовать в конференциях в
области вашей специализации или в других областях? 

8. Вы считаете, что участие в научных конференциях
может помочь вам в учебе? 

9. Как часто вы участвовали в школьных конференци-
ях и внеклассных мероприятиях? 

10. Чем вы занимаетесь в свободное время?
11. Занимаетесь ли вы самообучением?
12. По какой причине вы поступили на данную спе-

циальность? 
13. Как вы относитесь к публичному выступлению?
14. Как вы относитесь к возможности общения и со-

трудничества с другими студентами в рамках академиче-
ских мероприятий? 

На каждый из 14 вопросов у нас есть по пять ответов, 
соответственно необходимо определить самые ценные 
ответы и дать им самые высокие веса, а ответы, которые 
обладают меньшей ценностью пометить более низкими 
весами. 

Реализация метода 

После распределения весов по ответам, необходимо 
подготовить наши данные, для корректной работы fuzzy 
c-means. Для этого мы производим замену текстовых 
ответов на подготовленные нами векторы весов, а также 
производим исключение не нужных столбцов в наших 
данных, таких как: “ID”,” Время создания”, “В какой те-
матике вы бы хотели участвовать”, поскольку они не 
представляют ценности для анализа.  

Для лучшей визуализации, веса переведены в случай-
ные вектора, но со строгими границами: веса 5 и 4 – пе-
реведены в случайны вектор от 31 до 50, вес 3 – переве-
дены  в случайный вектор от 21 до 30, веса 2 и 1 – пере-
ведены  в случайны вектор от 1 до 10. Данное приведе-
ние весов позволяет нам получить наглядную визуализа-
цию данных показанных на рисунке 1. 

Преобразование данных, полученных в текстовом ви-
де в векторный вид, позволяет использовать для их ана-
лиза выбранный нами алгоритм кластеризации fuzzy c-
means. Однако для работы fuzzy c-means необходимо из-
начально задать количество кластеров. Исходя из нашей 
задачи определения заинтересованности группы в уча-
стии на научной конференции, мы решили остановиться 
на использовании двух кластеров, один из которых будет 
отражать количество ответов группы, с большими весами 
(такими как 5 и 4), а второй кластер с малыми (такими 
как 1 и 2), ответы с весом 3 будут равномерно распреде-
ляться между двумя кластерами. После применения fuzzy 
c-means, мы получаем матрицу принадлежности каждой 
точки к каждому кластеру и центры кластеров. 

Рис. 1. Вывод данных на плоскость 

Визуализация распределения точек по кластерам 
представлена на рисунке 2 

Рис. 2. Визуализация кластеризации Fuzzy c-means 

На данном графике представлено распределение ве-
сов в зависимости от вопросов, а также распределение 
весов по кластерам. Каждая точка на этом графике пред-
ставляет собой вес одного ответа одного студента на 
каждый из 14 вопросов. Черные крестики отображают 
центры кластеров. 

После того как мы получили распределение весов во-
просов по кластерам и определились с тем какой кластер 
отвечает за больший интерес в участии, а какой за мень-
ший, необходимо подсчитать количество точек в каждом 
кластере и на основе это подсчета мы можем определить 
степень заинтересованности группы в участии на науч-
ной конференции. После подсчетов, получилось, что ко-
личество точек в первом кластере составило – 192, а ко-
личество точек во втором – 162. На основе этих данных 
мы можем сделать вывод, что данная группа имеет заин-
тересованность в участии на научной конференции.  
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Для дополнительного анализа, мы решили построить 
тепловую карту, которая поможет нам более наглядно 
удостовериться в правильности наших выводов на основе 
кластеризации fuzzy c-means. Для корректной работы 
тепловой карты, мы сложили все векторы весов ответов 
студентов, которые принадлежат данному вопросу. 

Рис. 3. тепловая карта распределения весов по вопросам 

На данном графике представлена зависимость вопро-
сов от каждого веса, а цвет ячейки указывает на то 
сколько раз студенты выбирали данный вес, на данном 
вопросе. Веса ответов распределены от большего к 
меньшему, то есть 0 – это самый высокий вес, а 4 – это 
самый низкий. Исходя из этой тепловой карты, мы видим, 
что большое количество светлых ячеек присутствует на 
весе 4, а также на весах 1 и 2 много темных ячеек, что 
соответствует выводу о том, что данная группа более 
заинтересована в участии на научной конференции. 

Вывод 

В данной статье использован метод нечетной класте-
ризации fuzzy c-means для анализа вовлеченности сту-
дентов в участии научные конференции. Сначала прове-
ден опрос среди студентов, для сбора данных для после-
дующего анализа.  

На основе ответов определены веса, отражающие 
важность конкретных ответов. Затем применен метод 
нечеткой кластеризации fuzzy c-means, который сгруппи-
ровал ответы в кластеры в зависимости от их ценности. 
После чего полученные результаты были проанализиро-
ваны путем подсчета точек в каждом кластере, а также 
для проверки правильности анализа, была построена 
наглядная тепловая карта. Результаты позволяют понять, 
есть ли у группы заинтересованность в участии на науч-
ных конференциях. 
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Аннотация 
В работе рассматриваются различные подходы к 

мониторингу и поддержанию работоспособности ин-
формационных систем, а также предлагаем пути пе-
рехода от логирования к метрикам с минимальными 
требованиями к разработке. Переход к метрикам зна-
чительно повышает эффективность мониторинга, 
давая возможность существенно ускорить время на 
сбор данных и реакцию на проблемы в работе инфор-
мационных систем. Использование метрик позволяет 
не только оценить показатели и производитель-
ность, но и быстро контролировать их изменения, 
сравнивая версии при обновлении программного кода.  
В рамках статьи рассматривается создание разра-
ботчиком метрик, а также способ их сбора на приме-
ре Kubernetes, способы хранения. Также затронуты 
способы уведомления дежурных для реакции на возни-
кающие сбои в работе информационных систем. 

Ключевые слова 
Информационная система, мониторинг, SRE, логи, 

метрики, Kubernetes. 

Введение 

Исследуемая информационная система изначально 
имела мониторинг с помощью логов. Генерируемый объ-
ем логов ранее составлял 200 Гб логов в сутки, а спустя 
два года он уже превысил 1,5 ТБ данных.  

Этот способ мониторинга работал нестабильно и был 
в прямом смысле дорогих с точки зрения использования 
вычислительных ресурсов: запрос на поиск по логам мо-
жет отрабатывать десятки секунд, в зависимости от его 
сложности, значительно нагружая лог-систему. 

Таким образом, стало очевидным, что используемые 
походы слабо масштабируемы, не имеют версионирова-
ния алертов. Для каждого из множества сервисов стало 
необходимым создать метрики, которые работают быст-
ро, позволяют создавать алерты в виде кода, строить ви-
зуализациюю из коробки, удобный алертинг. 

Изначально работа мониторинга с помощью логов 
осуществлялась следующим образом: 

 логи доставляются через log4j gelf appender в
Graylog; 

 логи индексируются на серверах Graylog;
 на сервере Zabbixзапущен zabbix-агент, в настрой-

ках которого прописан UserParameter для запуска скрип-
тов [1], которые вызывают через API Graylog с заданны-
ми запросами; 

 сервер Zabbix запускает скрипты, которые возвра-
щают цифру с количество ошибок. 

Для поиска ошибок выполнялись два отдельных  
запроса: 

 подсчет количество ошибок;
 подсчет общего количества запросов для операции

за период времени (1 минута).  
Полученный процент ошибок требовалось сравнивать 

с неким допустимым порогом и выполнять алертинг в 
случае превышения этого порога. 

Также мы имели сервер с Grafana [2], который позво-
лял строить графики из Graylog, что значительно нагру-
жало работу серверов Graylog. Индексирование имею-
щихся объемов занимало значительное время, и дежур-
ные узнавали о проблемах с задержками. Генерируемый 
объем логов ранее составлял 200 Гб логов в сутки, а спу-
стя два года он уже превысил 1,5 ТБ данных (и это без 
учета реплик). 

Таким образом, стало очевидным, что используемые 
походы слабо масштабируемы, не имеют версионирова-
ния алертов, отсутствует процесс Code Review. 

Google в своей книге об SRE [3] рассказывает о  
«Четырех золотых сигналах» (The Four Golden Signals), 
рекомендуя производить мониторинг на основе следую-
щих четырех параметров:  

1) задержки (latency);
2) трафик (traffic);
3) ошибки (errors);
4) насыщенность (saturation).
Проектируя метрики для исследуемой информацион-

ной системы, мы следовали данным рекомендациям [4]: 
 задержки – время ответа наших, либо внешних сер-

висов; 
 трафик – количество запросов по какому-либо мето-

ду в приложении; 
 ошибки – количество запросов из числа поступив-

ших, завершившихся ошибкой; 
 насыщенность – наличие троттлинга по запущенно-

му микросервису (в нашем случае, поду). 
Изначально работа шла над созданием метрик, кото-

рые: работают быстро, позволяют создавать алерты в 
виде кода, строить визуализацию из коробки и имеют 
удобный алертинг. Речь идет о реализации метрик для 
каждого из 250 сервисов. 

Как было сказано выше, в своей практике мы обычно 
используем процент ошибок по какому-либо методу: 

Существующие логи рассматриваемой информацион-
ной стандартизированы, текст представлен на рисунке 1. 
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Рис.1. Пример существующих логов  
(с которым предстояло работать) 

Как видно из рисунка 1, у нас есть название сервиса 
(component name), метод (operation name), описание 
(description), статус запроса (status), время обработки за-
проса (time_diff) с момента получения нами запроса. 

Было принято рабочее решение, что в качестве метри-
ки использовать имя сервиса с постфиксами: 

 _counter_total - counter, для общего количества за-
просов по методу; 

 _time_total - counter, времени обработки операции.
В качестве обязательных лэйблов мы использовали 

operataionName, description, status. 
Таким образом, лог из скриншота мы должны превра-

тить в метрику. На рисунке 2 раскрыта метрика, создан-
ная из лога, представленного на рисунке 1 (рис. 2). 

Рис. 2. Метрика, созданная из лога 

Для фиксации ошибок представилось эффективным 
использовать лейбл headerStatus, как показано на рисунке 
выше. 

Большая часть приложений была написана на языке 
Java. В разработке используется язык программирования 
Kotlin в связке со Spring Boot [5]. 

Первый инструмент для мониторинга приложения – 
Spring boot actuator, предоставляющий готовые для рабо-
ты на production среде «ручки» (production-ready 
endpoints). Добавление зависимости на actuator в проект 
позволяет мониторить живость приложения с помощью 
проб. Actuator имеет большой набор готовых методов, 
подробнее о которых можно узнать из его документации 
(рис. 3). 

Рис. 3. Пример проверки «живости» приложения 

Это решение не дает возможности настройки гибкого 
мониторинга приложения, у него также отсутствует гра-
фический интерфейс, поэтому будем использовать и дру-
гие технологии. 

Micrometer – это Java-библиотека с API для создания 
метрик. Micrometer предоставляет фасад, за которым 
можно сконфигурировать сбор метрик в Prometheus. 

Micrometer выставляет наружу bean MeterRegestry, с 
помощью которого можно настраивать мониторинг при-
ложения – обращаться к имеющимся метрикам, прово-
дить с ними манипуляции, регистрировать новые. 

Для данной операции нами были написаны два клас-
са:  

1. MetricsPusher (листинг 1).
2. MetricsAppender (листинг 2).
Листинг 1. Интерфейс MetricsPusher 
import 

org.apache.logging.log4j.core.LogEvent; 
public interface MetricsPusher { 
   void pushMetrics(LogEvent logEvent); 
   void start(); 
   void stop(); 
} 

MetricsAppender реализует базовый абстрактный 
класс AbstractAppender, использующийся для всех ап-
пендеров log4j из библиотеки log4j-core.  

Листинг 2 – Добавление MetricsAppender в лог-
конфигурацию 

private void initLog4j2Appender() { 
   LoggerContext context = (LoggerContext) 

LogManager.getContext(false); 
   metricsAppender.start(); 
   con-

text.getConfiguration().addAppender(metricsA
ppender); 

   con-
text.getLogger(loggerName).addAppender(metri
csAppender); 

} 

MetricsAppender добавляется в лог конфигурацию и 
будет использоваться для добавления метрик при логи-
ровании. 

В MetricsAppender проверяется, что текущий 
LogEvent относится к «нашим» логам, т.е. в header-е лога 
имеются заголовки с определенным префиксом (листинг 3). 
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Листинг 3. Проверка, что лог относится к «нашим» логам 
private boolean isOurEvent(LogEvent 

logEvent) { 
   Map<String, String> stringMap = 

logEvent.getContextData().toMap(); 
   for (String value : stringMap.keySet()) 

{ 
if (value != null && val-

ue.startsWith("ourValue")) { 
return true; 

} 
   } 
   return false; 
} 

В методе pushMetrics проверяется метрики какого ти-
па содержатся в логе, далее проверяется наличие метрики 
в списке метрик такого типа, если метрики нет, то реги-
стрируется новая метрика с помощью MeterRegistry из 
библиотеки Micrometer. 

Нами использовались определенные заголовки из 
контекста лога. Здесь нужно быть внимательным при 
логировании, так как если в каком-то из этих заголовков 
будет присутствовать постоянно изменяющееся уникаль-
ное значение, то это может привести к увеличению коли-
чества метрик, вследствие чего объем собираемых мет-
рик увеличится, а в некоторых случаях метрики переста-
нут быть доступными для использования, так как некото-
рые платформы могут иметь ограничения на количество 
метрик от одного микросервиса (пода). 

Описанный код не позволяет дать представление о 
том, насколько нагружен микросервис. Для вычисления 
«насыщенности» (saturation) мы используем величину 
троттлинга, предоставляемую платформой Kubernetes 
(рис. 4). 

Опыт эксплуатации показал, что комфортное значе-
ние троттлинга для микросервисов ИС составляет 10%, 
но бывают и исключения. Например, сервисы с фоновы-
ми задачами могут показывать и бóльшие значения трот-
тлинга. Для фронтовых приложений и backend-
приложений, которые обрабатывают запросы с фронта, 

необходимо поддерживать троттлинг на минимальном 
уровне. 

Рис. 4. Троттлинг приложения 

Заключение 

Использование Prometheus для сбора метрик позволи-
ло использовать такие практики, как «алерты как кода», 
используя git. Стандартизованный формат формат мет-
рик дал возможность создавать алерты не только SRE-
инженеры, но и более широкому кругу лиц – аналитикам 
и разработчикам. Причем, создание алерта возможно еще 
до начала есть эксплуатации на Production среде. Данный 
подход гораздо удобнее ситуативного мониторинга. 
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Аннотация 
Участие в научных конференциях является важной ча-

стью жизни студентов, которые собираются или не собира-
ются связать свою жизнь с научной деятельностью. Для пре-
подавателей важно понимать какие из его студентов готовы 
к подобной деятельности и вовлечены в нее. Чтобы исследо-
вать данный вопрос можно обратиться к методу анализа 
данных под названием логистическая регрессия. Логистиче-
ская регрессия используется во многих областях для анализа 
неупорядоченных или упорядоченных наборов данных. Однако 
предсказание поведения студентов первого курса, которое по-
казывало бы их заинтересованность в научных конференциях 
изучено в недостаточной степени. На основе этого в данной 
статье была предпринята попытка провести сравнение эф-
фективности и надежности модели логистической регрес-
сии для прогнозирования и объяснения заинтересованности 
студентов первого курса МТУСИ в научной деятельности. 
Для изучения этого вопроса был проведен опрос среди студен-
тов разных курсов для выявления факторов влияющих на 
дальнейшую научную деятельность студентов. Он включал в 
себя вопросы, связанные с мотивациями студентов, их 
предыдущим опытом, отношениям к публичным выступле-
ниям и многое другое. Это привело к размышлению о влиянии 
этих составляющих на дальнейшую судьбу студентов пер-
вого курса. 

Ключевые слова 
Логистическая регрессия, машинное обучение, прогнози-

рование, построение моделей, мотивация студентов 

Введение 

На данный момент научные конференции являются 
важной частью обучения студентов высших учебных за-
ведений. Подобные мероприятия помогают им в ознаком-
лении с исследовательской работой в стенах учебного за-
ведения. Однако не каждый из студентов готов к работе в 
научной стезе по различным причинам. Преподавателям 
важно понимать какие из их учеников могут иметь успех 
в данной деятельности, и на ком стоит сосредоточить вни-
мание в этом вопросе. Для этого необходимо определить 
потенциальных участников конференций в самом начале 
их обучения в вузе. 

Классификация студентов по степени их заинтересо-
ванности является важной проблемой, которая может по-
требовать использования современных алгоритмов ма-
шинного обучения. Выбор того или иного алгоритма обу-

словливается задачей, которую предстоит решить, и име-
ющимися данными, их природой, полнотой и качеством 
описания. 

При разделении студентов первого курса на группы мо-
жет быть использован метод логистической регрессии [1]. 
Несмотря на свое название, логистическая регрессия явля-
ется алгоритмом классификации, а не алгоритмом регрессии, 
и его не следует путать с линейной регрессией [2]. С помо-
щью нее можно разделить набор данных на студентов, за-
интересованных в научных конференциях и на студентов, 
которые в этом не заинтересованы. 

Актуальность исследования в современном образова-
тельном контексте несомненна, поскольку вовлечение 
первокурсников в научную деятельность представляет со-
бой ключевой момент в формировании будущих исследо-
вателей. Цель настоящей работы заключается в исследо-
вании и прогнозировании вовлеченности первокурсников 
в участие в научных конференциях с использованием ло-
гистической регрессии. 

Для достижения данной цели ставятся следующие за-
дачи: 

1) Проведение опроса среди студентов первого и чет-
вертого курса МТУСИ 

2) Анализ и преобразование полученных данных
3) Построение модели логистической регрессии
4) Оценка работы модели
 Обзор предыдущих исследований выявляет отсут-

ствие комплексного подхода к прогнозированию участия 
студентов в научных мероприятиях, что делает предло-
женную модель уникальной в своем роде. Объектом ис-
следования выступают первокурсники, а предметом – их 
участие в научных конференциях. 

Сбор данных и построение модели 

Исследование и сбор обрабатываемых данных явля-
ется важной частью построения модели. Выбор типа ис-
следования в каждом конкретном случае определяется 
спецификой изучаемой проблемы, целью, имеющимися 
ресурсами и пр. [3]. 

Для определения заинтересованных в конференциях 
студентов было проведено анкетирование среди студен-
тов первого и четвертого курса МТУСИ.  
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Опрос состоит из 15 основных вопросов и одном до-
полнительном для обучающихся на четвертом курсе. Пят-
надцать вопросов были составлены так, чтобы определить 
уровень интереса студентов на основе нескольких крите-
риев. Этими критериями являются: опыт участия в школь-
ных конференциях, возможная мотивация, интересуемая 
тематика, сдерживающие факторы, отношение к публич-
ным выступлениям и др. 

Дополнительный вопрос для четвертого курса состав-
лен для определения студентов, которые по итогу в тече-
нии времени обучения принимали участие в конферен-
циях. Опрос проводился с использованием разнообразных 
методов, обеспечивающих анонимность и откровенные 
ответы.  

Результаты опроса приведены на рисунке 1. 

Рис. 1. Диаграмма результата опроса среди студентов 

Полученные данные будут систематизированы и про-
анализированы с целью выделения основных тенденций и 
ключевых факторов, формирующих мотивацию студентов 
принимать активное участие в научных событиях. Этот 
этап исследования предоставит основу для построения эф-
фективной модели логистической регрессии. 

Подготовка данных 

В начале исходные данные необходимо разделить на 
атрибуты и таргет. В качестве атрибутов будут выступать 
ответы на 15 вопросов анкеты, а таргет это значение пока-
зывающее участие студентов в конференции, или же 16 
вопрос анкеты. Это обеспечивает основу для построения 
модели логистической регрессии, позволяя анализировать 
влияние каждого атрибута на вероятность участия студен-
тов в научных конференциях. 

Однако все результаты опроса представлены в виде ка-
тегориальных признаков, которые необходимо привести к 
числовым. Под категориальными данными мы понимаем 
данные, которые не имеют численного представления, 
они могут иметь два уникальных значения (бинарные при-
знаки) и более [4]. Приведя все к численному представле-
нию появится возможность составить модель для предска-
зания участия студентов в конференциях. 

Для данных преобразований был использован Target 
Encoder.Target Encoder для задачи регрессии использует 
среднее значение целевой метки по данному значению ка-
тегориального признака [4]. Это важно, поскольку такие 

числовые представления категорий обеспечивают модели 
информацию о связи между признаками и целевой пере-
менной, улучшая ее способность делать прогнозы. Следу-
ющим шагом будет разделение информации на две части. 
В задачах обучения с учителем данные должны быть раз-
делены на тренировочную (train), тестовую (test) и для не-
которых задач проверочную (validation) части [5]. В дан-
ной работе в качестве тренировочных данных будут вы-
ступать результаты опроса, проведенные среди студентов 
четвертого курса, а в качестве тестовых данных среди сту-
дентов первого курса. Таким образом можно будет по от-
ветам обучающихся четвертого курса предсказать поведе-
ние студентов первого курса. 

Далее необходимо произвести стандартизацию дан-
ных. Это позволит преобразовать распределение, сделав 
его близким к гауссовскому с нулевым средним и диспер-
сией равной единице. Нормализация делает процесс обу-
чения менее чувствительным к масштабу функций. Это 
приводит к улучшению коэффициентов после тренировки 
[6]. Это особенно важно, когда признаки входных данных 
имеют разные диапазоны значений. В случае логистиче-
ской регрессии, стандартизированные данные облегчают 
интерпретацию весовых коэффициентов и улучшают схо-
димость модели. 

Применение стандартизации также может уменьшить 
влияние выбросов и сделать модель менее чувствительной 
к артефактам в данных, что способствует более стабиль-
ным и эффективным прогнозам. 

Для работы с данными опроса среди студентов был вы-
бран MinMaxScaler. При этом все функции будут преобра-
зованы в диапазон [0,1], что означает, что минимум и мак-
симум значение функции / переменной будет равно 0 и 1 
соответственно [7]. Процесс масштабирования с исполь-
зованием MinMaxScaler осуществляется следующим об-
разом: каждое значение признака вычитается из мини-
мального значения признака, а затем делится на разницу 
между максимальным и минимальным значениями при-
знака. 

Реализация логистической регрессии 

После подготовки данных необходимо перейти к ос-
новной части работы. Для данного исследования был вы-
бран метод логистической регрессии. Логистическая ре-
грессия является оптимальным методом для представлен-
ного исследования по предсказанию участия первокурс-
ников в научных конференциях по следующим причинам 

1) Бинарная природа зависимой переменной
Участие студента в конференции – бинарное событие 

(участвует или нет). Результатом работы логистического 
регрессора является 0 или 1, то есть это бинарный класси-
фикатор. 

2) Интерпретируемость коэффициентов:
Модели логистической регрессии предоставляют ин-

терпретируемые коэффициенты, связанные с каждой 
функцией [8, 9]. Это позволяет оценить влияние каждого 
фактора на вероятность участия студентов в конферен-
циях. Это важно для понимания ключевых факторов, вли-
яющих на принятие таких решений. 

3) Устойчивость к мультиколлинеарности:
Логистическая регрессия обладает хорошей устойчиво-

стью к проблеме мультиколлинеарности, что является 
значимым преимуществом при анализе множественных 
факторов. Мультиколлинеарность возникает, когда две или 
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более независимых переменных сильно коррелируют друг 
с другом, так что они не предоставляют уникальную или 
независимую информацию в регрессионной модели [10]. 

4) Хорошая обобщающая способность:
В силу своей простоты и эффективности, логистиче-

ская регрессия обычно обеспечивает хорошую обобщаю-
щую способность на новых данных. Важно понимать, что 
мы не хотим, чтобы наша модель запоминала обучающий 
набор данных, нам нужна модель, которая запоминает 
шаблоны и хорошо обобщает новый и невидимый набор 
данных [11]. Для решения задачи предсказания вовлечен-
ности студентов в участие в научных конференциях была 
выбрана модель логистической регрессии из библиотеки 
scikit-learn. Этот выбор обоснован широким функциона-
лом библиотеки, предоставляющей эффективные сред-
ства для построения и оценки моделей машинного обуче-
ния. Библиотека Scikit-Learn очень проста в использова-
нии, при этом она эффективно реализует многие алго-
ритмы машинного обучения [12]. 

Логистическая регрессия, используемая в данном кон-
тексте, основывается на принципах линейной классифика-
ции. Она представляет собой метод, при котором прово-
дится взвешенная комбинация входных признаков, с по-
следующим применением логистической функции к этой 
комбинации. Этот подход позволяет получить вероят-
ность принадлежности объекта к одному из двух классов. 

В рамках данного исследования была выбрана L2-
регуляризация, представленную параметром "penalty='l2'", 
для контроля переобучения модели и повышения ее обоб-
щающей способности. Чтобы создать регуляризованную 
модель, нужно модифицировать целевую функцию, доба-
вив штрафной член, значение которого увеличивается с 
ростом сложности модели [13]. Солвер 'liblinear' исполь-
зован в качестве оптимального метода оптимизации для 
задач бинарной классификации. 

Таким образом, использование логистической регрес-
сии из библиотеки scikit-learn предоставляет надежный 
инструмент для решения задачи предсказания вовлечен-
ности студентов в участие в научных  

Результаты 

В результате обработки данных, модель отобрала 10 
студентов из 155, как потенциальных участников буду-
щих научных конференций. 

Результаты предсказания показаны на рисунке 2. 

Рис 2. Диаграмма предсказания участников конференций 

Для определения качества модели была выбрана мет-
рика Accuracy. Точность – это сумма правильно опреде-
ленных классов, поделенная на общее число экземпляров 
контрольных данных [14]. Значение Accuracy для данной 
модели составляет 0.93. 

Вывод 

В настоящем исследовании были успешно достигнуты 
поставленные цели и выполнены поставленные задачи. 
Был проведен обширный опрос среди студентов первого и 
четвертого курса МТУСИ, а также проведен анализ и 
трансформация полученных данных. На основе этих дан-
ных была построена модель логистической регрессии, ко-
торая с высокой точностью прогнозирует вовлеченность 
студентов в участие в научных конференциях.  

Демонстрируется, что использование логистической 
регрессии в данном контексте обеспечивает эффективное 
разделение студентов на группы заинтересованных и не-
заинтересованных в научных мероприятиях. Это имеет 
важное значение для преподавателей, которые могут бо-
лее целенаправленно подходить к обучению и мотивации 
студентов.  

Для улучшения качества модели рекомендуется рас-
ширить выборку данных, включив больше студентов в 
опрос. Это позволит более точно адаптировать модель к 
различным контекстам и особенностям студенческой 
аудитории. Дополнительные данные также могут способ-
ствовать более глубокому анализу факторов, влияющих 
на участие студентов в научных конференциях, что даст 
дополнительные исследовательские и образовательные 
перспективы. 
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Аннотация 
Эффект от цифровизации зачастую отождествляется 

с повышением качества и снижением затратности, поэто-
му следует больше внимания уделять сегменту цифровиза-
ции: минимизации издержек и затратности. Формат и 
горизонты обслуживания различных интересов коммерче-
ской структуры по обработке информации на различных 
организационных уровнях информационного поля, которое 
создается с целью получения конкурентных преимуществ, 
обеспечения устойчивого и динамического развития деловой 
активности организации. 

Ключевые слова 
Информационная среда, программно-аппаратные сред-

ства, вычислительные технологии, виртуальная инфра-
структура, сервис в цифровом формате, искусственный 
интеллект, кибер-безопасность, цифровые системы, 
надёжность, обработка данных, оптимизация трансакций. 

Введение 

Уровень проникновения ИКТ не только в государ-
ственном управлении общественной жизнью, но и в фи-
нансово-экономической сфере зависит от программного 
и аппаратного комплекса, как уже имеющегося, так и от 
перспективного, при достаточной подготовленности к 
нему человеческого потенциала, экономической среды, 
уровня развития инфраструктуры ИКТ, управления ин-
форматизацией и ряда системообразующих и специфиче-
ских факторов.  

Иными словами, со временем происходит эволюция 
показателей развития ИКТ, его уровень переходит из 
количественного показателя (расширения сети инфра-
структуры во всех регионах страны) в качественный (к 
внедрению самих предоставляемых услуг в электронной 
форме).   

Для получения выводов от роли ИКТ в социально-
экономической составляющей системы государственного 
и финансового управления необходима глубокая научная 
проработка методических вопросов измерения конечного 
эффекта от сервиса, которые реализуются на базе цифро-
вых технологий в оказании услуг населению.  

Эффект от цифровизации зачастую отождествляется с 
повышением качества и снижением затратности. При 
проведении исследований следует больше внимания уде-
лять менее изученному сегменту цифровизации: миними-
зации издержек и затратности.  

Инвестиции в ИКТ правительством Российской Фе-
дерации, распределяются следующим образом: на разви-
тие информационной среды (53%), далее – на внедрение 
инфраструктуры ИКТ в систему государственного 
управления (информационное государство –18%), а затем 
– на реализацию сервиса в электронной форме государ-
ственных услуг населению (16%) и безопасность в ин-
формационном обществе (13%). Можно предположить, 
что и коммерческие предприятия поступают таким же 
образом, когда планируют свои бюджеты на закупки 
программно-аппаратных средств. 

Анализ вектора развития технологических  
факторов обработки информации на различных  

организационных уровнях информационного поля 

Дальнейшее технологическое совершенствование ма-
териальной базы на основе ИКТ и  финансовые услуги в 
электронной форме, которые будут предоставляться при 
более высоком качестве сервиса, могут обеспечивать 
длительный положительный социально-экономический 
эффект, показателями которого будут: экономия челове-
ческого времени и уменьшение стоимости оказания 
услуг, увеличение объема обработанных данных и их 
безопасность, повышение эффективности операционной 
составляющей, а также расширение функциональной 
составляющей трудовых ресурсов финансовой организа-
ции [1]. 

Формат и горизонты обслуживания различных инте-
ресов коммерческой структуры по обработке стратегиче-
ской и эксплуатационной информации на различных ор-
ганизационных уровнях информационного поля, которое 
создается с целью получения конкурентных преиму-
ществ в области бухгалтерской прибыли предприятия, 
обеспечения устойчивого и  динамического развития де-
ловой активности организации. 
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В условиях роста современных производств, который 
обусловлен внедрением новых программно-аппаратных 
комплексов в крупные бизнес-структуры компаний, так и 
в сегмент среднего предпринимательства, отчетливо про-
слеживается необходимость в выстраивании уровней 
защиты информационных систем и данных при передаче 
коммерческой информации в цифровом формате [2]. 

В цифровом мире, где действия социума, компаний и 
органов власти тесно взаимосвязаны и существуют об-
ширные зоны риска для создаваемых и обрабатываемых 
данных, субъекты взаимодействия должны быть увере-
ны, что эти данные будут не доступны злоумышленни-
кам для осуществления преступной деятельности. На 
этом этапе требуется не только переосмысление фор-
мальных методов защиты личных данных, но и очевидно  
необходимо разработать программный документ и пред-
принять юридические шаги на внесение изменений в об-
щественные нормы и в законодательство. 

Координация взаимодействия структурных подразде-
лений при начальном планировании автоматизации при 
слабоструктурированной и, в ряде случаев, уникальной 
информации отличается от последующих этапов, кото-
рые возникают в процессе модернизации технологиче-
ских процедур в рамках их цифровизации, так как дан-
ный процесс предполагает введение максимально точной 
информации из уже сформированной нормативной базы 
внутреннего документооборота с целью оптимизации 
трансакций для достижения целей деятельности. 

При построении вектора развития нового поколения 
ИКТ необходимо провести анализ конкурентных состав-
ляющих технологических факторов с общими и обособ-
ленными характеристиками, которые будут учитываться 
для учета трансакционных издержек при взаимодействии 
организаций на региональном уровне с внешней средой 
[3]. 

Реальная проблемная среда стоит в зависимости от 
формата разноуровневой и отраслевой обработки данных 
с учетом хранения и анализа, кибербезопасности персо-
нальных данных субъектов рынка при В2В взаимодей-
ствии, платформ и сервисов, которые можно сгруппиро-
вать по выполняемому функционалу и представить в ви-
де нескольких типов: вычислительные технологии, тех-
нологии искусственного интеллекта и робототехники, 
или взаимодействующие с устройствами вычисления. 
Становление этих технологий особенно сильно скажется 
на развитии иных информационно-логических системах 
и формах использования их при взаимодействии между 
коммуникантами [4].  

Совершенствование программно-аппаратных  
комплексов для взаимодействия с виртуальными 

ресурсами 

В связи с совершенствованием сервисов, которыми 
располагают системы искусственного интеллекта, увели-
чивается и число связанных с ним технологий – уже се-
годня такие технологии имеют большое воздействие и на 
технологический ландшафт, и на ландшафт киберугроз. 
При доступности к алгоритмам человеко-машинного вза-
имодействия и увеличение масштаба применения в раз-
ных сферах коммерческих отношений это воздействие 
лишь обострится.  

Важно учитывать затраты на изменение технологиче-
ских процессов и вырабатывать новые подходы к обеспе-

чению эффективного функционирования систем без-
опасности при защите от угроз в информационном про-
странстве [5]. 

Аутсорсинг. Предоставление программно-аппаратных 
комплексов для коммерческой деятельности – в большом 
понимании это облачные технологии, представляющие 
собой систему, которая состоит из определённого коли-
чества мощных серверов. Такая система позволяет поль-
зователям иметь доступ к их ресурсам через мировую 
сеть интернет, включая полную работу над файлами: об-
работка, хранение, выполнение вычислений и работа с 
онлайн-приложениями. Простыми словами это инстру-
менты в онлайн формате, содействующие в организации 
дистанционной работы и решении бизнес-задач. 

Существует три модели программно-аппаратных 
комплексов для коммерческой деятельности:  

– публичные облачные сервисы;
– частные облачные сервисы;
– гибридные облака;
Публичные облачные сервисы предоставляют компа-

нии услуги по возможности аренды виртуальной среды и 
инфраструктуры у провайдера. В сфере экономики, это 
сервисы, которые предоставляют виртуальную инфра-
структуру для работы с приложениями. Провайдером 
выделяется некоторый объём ресурсов, благодаря кото-
рым клиент сможет запускать приложения. Частные об-
лачные сервисы являются облачной инфраструктурой, 
которая принадлежит одной компании или конкретному 
владельцу. Данная инфраструктура создана на собствен-
ной базе или на арендованном оборудовании. Такие ре-
сурсы используются только компанией и не представля-
ются другим лицам. Гибридное облако совмещает сразу 
два типа ресурсов: облачные ресурсы сторонних постав-
щиков и внутренние ресурсы самой компании. А так же 
обеспечивается возможность управления ресурсами из 
одной точки. 

Рассматривается три основных слоя: IaaS (инфра-
структура как сервис), PaaS (платформа как сервис) и 
SaaS (программное обеспечение как сервис). 

– Infrastructure-as-a-Service (IaaS) – данная модель ра-
ботает в клауд-сервисе и предоставляет базовые инфор-
мационно-технологические ресурсы по арендному дого-
вору для потребителей. Предоставленные ресурсы предо-
ставляют виртуальные серверы с ограниченными вычис-
лительными возможностями, установленной операцион-
ной системой и доступом к сети. Одним из популярных 
решений для создания IaaS служит  предоставление вы-
числительных мощностей, старт собственных разработок 
и настройки сетевой инфраструктуры предприятия. 

– PaaS (PlatformasaService) – метод, обеспечивающий
электронно-вычислительными ресурсами в виртуальной 
инфраструктуре, при котором предоставляется уже гото-
вый сервис или платформа для запуска собственного 
программного кода и хранения данных. Облачный про-
вайдер предоставляет постоянную работу данной систе-
мы и управление ее инфраструктурой в автоматическом 
режиме. PaaS – предоставляет возможность использовать 
уже заранее разработанные и настроенные платформы 
для выполнения конкретных задач, что даёт более лёгкий 
старт процессу разработки и внедрения IT-решений. 

– SaaS (SoftwareasaService) – это часть системы аут-
сорсинга так же, как PaaS и IaaS. При использовании мо-
дели SaaS данные и приложения находятся на удаленных 
серверах, а пользователи имеют доступ к ним с помощью 
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устройств с выходом в интернет. Например, мессендже-
ры работают по этому принципу. Данные сервисы могут 
включают в себя отправку электронной почты, управле-
ние и распределение клиентских баз данных, управление 
сайтом и другие функции. Предоставляются все эти 
услуги в виде облачных сервисов [6]. 

Данная технология обеспечивает высокий уровень 
доступности и позволяет пользователям получать доступ 
к своим данным в любое время, с любого устройства и с 
любой точки земного шара. Эти положительные качества 
делают технологию отличным выбором для коммерче-
ской деятельности, которой нужна мобильность и гиб-
кость. Объединение с облачными сервисами увеличивает 
надежность системы, потому как они предлагают резерв-
ное копирование и восстановление утерянных или уда-
лённых данных в случае сбоев, снижая вероятность их 
потери. Одним из ярких и успешных примеров использо-
вания таких программно-аппаратных комплексов может 
служить компания Netflix. Они применяют данные ком-
плексы для хранения и стриминга видеоконтента своим 
пользователям в режиме реального времени. 

Кроме того, следует обращать внимание и на то, что 
киберпреступники тоже не стоят на месте и будут пробо-
вать применять совершенствующиеся технологии, в ос-
нове которых лежат алгоритмы искусственного интел-
лекта в своих интересах, что увеличит массовость и 
уменьшит стоимость совершения правонарушений. При 
этом технологии искусственного интеллекта могут упо-
требляться и в нуждах кибербезопасности, способствуя 
более быстрому и результативному прогнозу и противо-
действию угрозам, как уже имеющимся, так и только 
зарождающимся.  

Новая модель нарушителя и угроз в цифровом мире  
с приходом современных технологий 

Характерной чертой повышения уровня сложности и 
самостоятельности цифровых систем будет возрастаю-
щее влияние  на пользователей, поэтому такие моменты 
нужно контролировать, отслеживать, содействовать по-
иску и принятию мер защиты, так как под управлением 
будут находиться огромное количество систем и данных, 
которые обеспечивают функционирование жизнедея-
тельности государства, а сбой может нанести колоссаль-
ные повреждения в выполняемых функциях, спровоци-
ровать нарушение работоспособности отдельных фирм и 
компаний, появление опасности в городах и населенных 
пунктах. 

В общем случае модель нарушителя и угроз пред-
ставлена следующими составляющими: кража или пре-
образование автоматизированных ценных данных в це-
лях обогащения; манипулирование миром XR с целью 
влияния на человека (поведенческий контроль, внушение 
мнений и очертаний, искажение достоверной информа-
ции); хищение цифровой XR-личности (кприме-
ру,совершениепреступлений с использованием похищен-
ной личности, вымогательство, шантаж и прочее); про-
блематика мер защиты авторских прав на виртуальные 
XR-произведения [7]. 

Вместе с становлением технологий на базе искус-
ственного интеллекта совершенствуются и технологии, 
позволяющие повысить темпы вычислений. Кроме си-
стематически развивающихся укоренившихся микропро-
цессорных вычислений свое развитие получают и иные 

подходы, такие как квантовые, нейроморфные или фо-
тонные вычисления [8]. 

Электронно-вычислительные машины, использующие 
вычисления с принципом квантовой механики, которые 
базируются на квантовой суперпозиции применяющиеся 
для передачи и обработки данных. Имея по ряду функ-
ций различия с компьютерами в классическом понима-
нии, где используются биты, квантовые компьютеры ма-
нипулируют кубитами, имеющие значения равные нулю 
и единице единовременно. Это дает возможность работы 
с различными многочисленными состояниями одновре-
менно, получая огромное преимущество над классиче-
скими компьютерами, при минимальном наборе алго-
ритмов, которые разрабатываются специально для кван-
товых компьютеров.  

К примеру: квантовый алгоритм, который даёт рацио-
нальное разделение чисел на естественные множители. В 
квантовом компьютере этот алгоритм подвергает угрозе 
алгоритмы, которые применяются в широких областях, 
таких как – процесс несимметричного шифрования, за-
щита которого построена на разделении больших чисел на 
несколько множителей для классического компьютера. 
Вдобавок уравновесить влияние на рельеф угроз кибер-
безопасности в секторе криптографии могут новые подхо-
ды в области квантового шифрования, где устойчивость 
шифра зависит от начальных физических принципов [9]. 

Несмотря на то, что рост вычислительных скоростей 
влияет на формирование различных технологий и даёт 
возможности их реализации, в руках киберпреступников 
они могут стать оружием для совершения более продви-
нутых и массовых кибератак, а на определённой ступени 
развития и вовсе имеют возможность поставить под со-
мнение стойкость криптоалгоритмов, зависящих от 
сложности вычислений. 

Также следует учесть и развивающиеся технологии, 
которые способны дать возможность более комфортного 
и быстрого взаимодействия компьютерных устройств и 
человека. Если посмотреть на то, как происходило разви-
тие компьютерных технологий, то можно заметить, что 
возникновение иных, более комфортных способов взаи-
модействия влияет на увеличение вариантов их употреб-
ления, так как сокращается минимальный порог умений 
и знаний, нужных для этого [10].  

Формирование макро- и микро- проблемной среды, в 
том числе и в В2В отношениях, на первом этапе могут 
обеспечить технологии AR (дополненная реальность), 
VR (виртуальная реальность) и MR (смешанная реаль-
ность), которые позволяют использовать программный 
продукт и на базе его взаимодействовать с устройствами 
интуитивно понятным для специалиста способом с по-
мощью манипуляции с объектами виртуального мира, 
аналогичного реальному миру.   

Однако в будущем наиболее большой вклад в это раз-
витие принесут технологии нейроинтерфейсов, которые 
могут использоваться вместе с AR/VR, или наоборот, 
отдельно от них. Развитие нейроинтерфейсов окажет 
кардинальное влияние на среду киберугроз [11]. 

Воздействие нейронной сети  
на информационную среду 

Искусственный общий интеллект, также известный 
как AGI (Artificial General Intelligence), представляет со-
бой технологию, которая позволяет реализовать бизнес-
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цели и получить заранее ожидаемый результат при ис-
пользовании всех спроектированных возможностей в 
рамках созданного искусственного интеллектуального 
агента, умеющего выполнять любые интеллектуальные 
задачи, которые снимали бы часть рутинной нагрузки с 
человека при выполнении им ряда функций. 

В наше время развивается слабый и узконаправлен-
ный искусственный интеллект, который был создан 
только под конкретные задачи, но в отличии от него AGI 
заменяет человека в больших сферах деятельности, полу-
чить навык выполнения новых задач с опорой на накоп-
ленный опыт и без утери полученных навыков. 

Исходя из вышеперечисленного, многие исследовате-
ли делают прогнозы на существенное влияние AGI, его 
применение в глобальных масштабах при встраивании во 
все аспекты бизнеса, в том числе решая проблемы кибер-
безопасности, где этот инструмент в большой степени 
необходим для выбора оптимального набора компонентов 
для решения задач защиты от серьёзных потенциальных 
угроз с глобальными негативными последствиями [12].  

Эксперты прогнозируют следующие угрозы в области 
кибербезопасности в связи с появлением AGI: 

1) Появление «разумного» электронно-вычислительного
вредоносного программного обеспечения, которое может 
взаимодействовать как с аппаратным устройством, так и с 
человеком (например, в силу создания и понимания есте-
ственного языка), с умением проводить сложные много-
этапные атаки с применением машинного обучения. По-
добное программное обеспечение имеет возможность само-
стоятельно обучаться новым способам атаки и обходить 
средства защиты, в связи с чем противостоять ему обычным 
способом будет заведомо невозможно. 

2) Резкий рост создания «фальшивого» аудио/видео/
текстового контента для введения в замешательство при 
восприятии информации потребителями, позволяя манипу-
лировать действиями людей, при этом все это может рас-
сматриваться как опасность для бизнеса отдельных компа-
ний, так и для дестабилизации экономики государства и 
мира. 

3) В динамичной информационной среде наблюдается
активность в области использования мошеннических 
схем и роста их многовариантности и результативности, 
различного рода махинаций по нанесению вреда частным 
лицам. AGI-инструмент может способствовать созданию 
качественно новых потенциальных угроз и рисков для 
социума при наличии в его арсенале персональных дан-
ных, полученных незаконным путем с помощью социаль-
ной инженерии с долей вероятности почти в 100% [13]. 

4) Переход AGI на сторону потенциального против-
ника или самостоятельная смена поставленных задач, 
заложенных создателем. При этом вероятные угрозы, 
которые относятся к этой технологии, настолько мас-
штабны и поэтому важно крайне внимательно отслежи-
вать негативные стороны ее развития и применения, за-
ранее разрабатывать стратегии и методы для искорене-
ния всевозможных угроз. 

Влияние информационных технологий  
на появление новых типов трансакционных издержек 

в бизнес-процессах 

Трансакционные издержки – негативные последствия 
затрат при совершении сделки. Затраты имеют разную 
степень ценности, но каждая из них влечёт за собой по-
терю того или иного ресурса.  

Под ресурсами понимается время и деньги, что нега-
тивно влияет на компанию как со стороны заказчика, так 
и покупателя. В бизнесе такие издержки могут приводить 
к потери рейтинга среди покупателей, потери спонсоров 
или к полному закрытию компании.  

Чаще всего такие издержки внутри компании могут 
быть связаны с подбором некомпетентных специалистов 
для оптимизации решений и бизнес процессов, а также с 
внешними ситуациями в мире (санкции, уход поставщи-
ков комплектующих с рынка, курс валют).  

На рынке информационно-коммуникационных техно-
логий довольно часто встречаются такие издержки. У 
данного типа рынка есть одна из важных негативных 
особенностей – быстрое устаревание технологий. Компа-
нии предоставляющие свои продукты на рынке должна 
отслеживать тенденции в мире технологий, а также иметь 
ряд специалистов и ресурсов для создания нового про-
дукта [14].  

Организация при создании новой технологии может 
встретиться с рядом трансакционных издержек таких 
как: 

– Анализ рынка. В современном мире есть одно неотъ-
емлемое правило – спрос порождает предложение. Прежде 
чем приступать к разработке нового продукта, нужно про-
анализировать рынок, найти потенциальных покупателей, 
которые будут заинтересованы в данном товаре, а также 
определить класс производимого продукта. 

– Создание продукта или услуги. При создании ново-
го продукта требуется большой опыт в данной сфере, 
ресурсы необходимые для создания (деньги, квалифици-
рованный персонал, время), а также знание рынка.  

– Преимущества продукта. Предоставляемый продукт
должен иметь не только новизну, но и предлагать поку-
пателю то, чего не могут предложить другие. Это может 
быть цена, качество или сервис, предоставляемый при 
покупке продукта. Задача компании сделать так, чтобы в 
его услуге потребители были заинтересованы больше, 
чем у конкурентов.  

– Повышение квалификации персонала. Не всегда
бывает выгодно нанимать новый персонал для создания 
продукта. Достаточно повысить знания в новом направ-
лении. Но это может занять некоторое время, что тоже 
имеет свои издержки. 

– Поиск клиентов. Не все новые технологии понятны
покупателям. Нужно правильно преподнести свой товар 
для клиента, объяснить ему как данный продукт поможет 
и облегчит его взаимодействие с другими нужными ему 
ресурсами. 

Выводы 

Эффективная клиентоориентированная политика 
компании формируется за счет безотказности коммуни-
кации и получения сервиса в цифровом формате с высо-
ким уровнем качества, которая достигается за счет гиб-
кого построения модели целесообразного и обоснованно-
го решения в области использования ресурсов, выделяе-
мых на решение проблем и ограничений в области ки-
бербезопасности и менеджмента.  

Важно произвести расчёт выделяемых ресурсов, по-
тому что любая деструктивность может нарушить це-
лостность всей системы, которая была спроектирована 
для увеличения прибыли компании, при этом следует 
иметь  запас ресурсов в условиях неопределённости, ведь 



282 

создание и внедрение нового продукта всегда влечёт за 
собой большие риски для компании в целом. 

Новая технология, которая более совершенна на фоне 
своих предшественников и имеет усовершенствованную 
функциональную специфику, в свою очередь позволяет 
повысить эффективность трансакционных услуг в рамках 
операционной составляющей менеджмента компании.  

Таким образом, модернизация информационных тех-
нологий выступает одним из способов влияния на тран-
сакционные издержки. В случае, если все единые потери 
полезности при конкретном улучшении идут на умень-
шение, а не на возрастание, то усовершенствование ин-
формационных технологий является целесообразным. 
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Аннотация 
В статье проведен обзор использования информацион-

ных систем в логистике торговых компаний, выявлены про-
блемные аспекты функционала данных систем, проведен 
сравнительный анализ рассматриваемых систем. 
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Введение 

Торговая логистика представляет систему взаимосвя-
занных бизнес-процессов различных торговых компаний. 
Торговая логистика позволяет осуществить планирова-
ние, реализацию и контроль перемещения товаров от 
поставщиков к потребителям и, следовательно, является 
одной из важнейших видов деятельности торговой компа-
нии для получения прибыли. Эффективно организованная 
логистика повышает конкурентноспособность компании.  

Основной задачей торговой логистики являются со-
здание высокоэффективных систем распределения това-
ров, которые могут обеспечить наличие необходимого 
продукта в определенном месте, в определенное время и 
в необходимом количестве [1]. 

В современном обществе информационные техноло-
гии выполняют важные функции для организации логи-
стики торговых компаний. Благодаря информационным 
системам скорость цикла реализации товара увеличива-
ется. Кроме того, информационные технологии позволя-
ют спланировать бизнес-процессы, обеспечив более вы-
сокую точность логистических решений. 

Информационные системы  
в логистике торговой компании 

Специфика логистической деятельности задает мно-
жество требований к используемым информационным 
системам. Прежде всего, это соблюдение множества кор-
поративных, российских и международных стандартов, 
регламентов и процедур, поскольку в логистическую це-
почку вовлечено множество сторон: поставщики и по-
требители, перевозчики, таможенные сотрудники, ком-
мерческие и государственные органы. 

Рынок российских и зарубежных информационных 
систем, позволяющих организовать автоматизацию  
управления  логистическими процессами, довольно ши-
рок. Для анализа логистических информационных си-
стем, рассмотрим наиболее известные программные  
продукты, используемые в России [2]. 

Информационная система «1С: TMS Логистика. TMS 
Управление транспортом и перевозками» от отечествен-
ного вендора 1С-Рарус является одним из наиболее рас-
пространенных решений класса TMS на российском 
рынке [3]. Одним из ключевых преимуществ данной си-
стемы является широкие возможности стандартной инте-
грации с прочими системами вендора 1С, являющего 
лидером ИТ-рынка России по количеству внедрений [2].  

Основная задача данной информационной системы – 
планирование грузоперевозок, являющихся важным биз-
нес-процессом в торговле, с использованием привлечен-
ного или собственного транспорта компании. Функцио-
нал данной информационной системы довольно широк: 
управление нормативной и справочной информацией, 
формирование рейсов, визуализация информации на 
электронных картах, контроль процесса выполнения пе-
ревозок, электронный документооборот и аналитическая 
отчетность и т.д. 

В организацию нормативно-справочной информации 
входит создание, обработка и хранение части необходи-
мых с точки зрения функциональных требований дан-
ных, таких как справочники организаций, деловых парт-
неров компании, контактных лиц, адресов, правил тари-
фикации, зависящих от параметров перевозки, правил 
классификации грузов, номенклатуры, пользователей и 
т.д. В то время как справочники, например, транспорт-
ных средств, событий, не представлены. Следовательно, 
для учета логики бизнес-процессов потребуется расши-
рение имеющихся справочников и создание дополни-
тельных. Также потребуется разработка процесса инте-
грации справочников основных данных с действующими 
информационными системами автоматизации бизнес-
процессов в компании, кроме продуктов 1С, например, с 
широко распространенной информационной системой 
SAP ERP (Enterprise Resource Planning), представляющее 
собой программное решение, разработанное компанией 
SAP AG, для автоматизации управления в компаниях, в 
том числе торговых. 

Визуализация информации в «1С:TMS Логистика. 
TMS Управление транспортом и перевозками» возможна 
только на активных электронных картах, что, безусловно, 
позволяет повысить удобство работы диспетчера при 
составлении маршрута движения конкретного транс-
портного средства, однако в случае отсутствия электрон-
ных карт функция визуализации не работает. 

Формирование рейсов в «1С: TMS Логистика. TMS 
Управление транспортом и перевозками» представляет 
собой объединение заданий на перевозку, возможное как 
в автоматическом, так и в ручном режиме. Также заявле-
на возможность формирования пакета так называемых 
печатных форм необходимых сопроводительных доку-
ментов. Отсутствует учет логистических ограничений, 
построение маршрутов и создание рейсов с учетом типа 
и характеристик транспортного средства, возможность 
планировать упаковки, загрузку кузова и нагрузку на оси. 
Весь описанный отсутствующий функционал необходи-
мо будет создавать «с нуля» либо реализовывать в рам-
ках иных информационных систем, что приведет к пере-
численным выше недостаткам. 

Функционал же оперативного распределения рейсов 
по контрагентам-перевозчикам и краткосрочных торгов в 
информационной системе «1С: TMS Логистика. TMS 
Управление транспортом и перевозками» не реализован, 
следовательно, также потребуется его разработка «с ну-
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ля» либо использование дополнительного стороннего 
решения. 

Контроль процесса выполнения перевозки, монито-
ринг транспортных средств функционально представлен 
в информационной системе «1С: TMS Логистика. TMS 
Управление транспортом и перевозками» достаточно 
широко и покрывает значительную часть требований 
реализуемых бизнес-процессов. В том числе возможна 
фиксация даты и времени факта наступления определен-
ного статуса рейса, интеграция с внешними сервисами, 
выполняющими отслеживание местоположения транс-
портного средства в рамках рейса, интеграция с внешни-
ми сервисами контроля датчиков телеметрии, возмож-
ность сравнения планового и фактического километража 
рейса, оповещения при наступлении событий, возмож-
ность прикрепления файлов. Доработки потребует функ-
ционал создания плановых схем событий в разрезе биз-
нес-сценариев, функционал информирования заинтере-
сованных лиц по разным каналам. 

Автоматизация документооборота с контрагентами-
перевозчиками в рассматриваемой информационной си-
стеме не представлена. Так называемый портал перевоз-
чика, с помощью которого происходит юридически зна-
чимое взаимодействие с перевозчиками по различным 
бизнес-процессам, в стандартном функционале «1С: TMS 
Логистика. TMS Управление транспортом и перевозка-
ми» не поставляется, следовательно, для покрытия обо-
значенных требований необходима разработка «с нуля» 
либо использование внешнего решения. 

Функционал сверки и взаиморасчетов с контрагента-
ми-перевозчиками представлен в виде возможности фик-
сирования списков показателей расчета, зависящих от 
одного или двух параметров, а также формирования пра-
вил расчета, установки тарифов и услуг в разрезе видов 
транспорта. Соответственно, потребуются доработки в 
части расчета стоимости фрахтовых расходов по рейсу с 
учётом более чем двух параметров (тарифов), ведения 
тарифных таблиц по договорам или дополнительным 
соглашениям с контрагентами-перевозчиком с указанием 
ставок в разрезе различных сочетаний тарифов, разра-
ботки возможности взаимодействия с перевозчиком, 
возможности передачи в учетную информационную си-
стему SAP ERP, если она используется в компании, 
сформированного документа расчета фрахта для отраже-
ния расходов на транспортную логистику далее в финан-
совых и контроллинговых процессах[4]. 

Информационная система Axelot TMS (Transportation 
& Fleet Management System) от отечественного вендора 
Axelot разработана на платформе «1С: Предприятие». 
Axelot TMS в сравнении с «1С:TMS Логистика. TMS 
Управление транспортом и перевозками» имеет значи-
тельно расширенный функционал, в частности,  по фор-
мированию рейсов, обладает функционалом по опера-
тивному распределению рейсов по контрагентам-
перевозчикам и дополненным функционалом в части 
сверки и взаиморасчетов с контрагентами-
перевозчиками.  

Отличием Axelot TMS от «1С: TMS Логистика. TMS 
Управление транспортом и перевозками» в части автомати-
зации документооборота с контрагентами-перевозчиками 
является наличие специального тендерного портала, кото-
рый может служить базой для расширения стандартного 
функционала.  

С учетом узкой функциональной направленности 
специального тендерного портала потребуется значи-
тельный объем доработок. 

Функциональный модуль сверки и взаиморасчетов с 
контрагентами-перевозчиками в информационной систе-
ме Axelot TMS значительно расширен по сравнению с 
«1С: TMS Логистика. TMS Управление транспортом и 
перевозками» и покрывает значительную часть требова-
ний. К наиболее весомым недостаткам можно отнести 
отсутствие у перевозчика доступа к процессу сверок по 
объемам выполненных услуг в рамках единого информа-
ционного контура, необходимость разработки интеграци-
онных потоков с учетной информационной системой SAP 
ERP в части передачи документов расчета фрахта [5].  

Функционал модуля ведение справочников основных 
данных в Axelot TMS не претерпел значительных изме-
нений по сравнению с информационной системой «1С: 
TMS Логистика. TMS Управление транспортом и пере-
возками». Соответственно основные недостатки остают-
ся прежними: необходимые согласно требованиям спра-
вочники представлены не в полном объеме, требуется 
разработка интеграционных потоков основных данных 
между Axelot TMS и информационной системой учета 
SAP ERP, если она используется в компании. 

Корпоративная информационная система SAP TM 
(Transportation Management), разработанная компанией 
SAP SE, отличается от решений отечественных вендоров 
наличием возможности выстраивания бизнес-процессов 
компании на базе так называемых референтных моделей 
бизнес-процессов, выстроенных на базе лучших практик 
в соответствующей области [6]. В случае с SAP TM – 
области управления процессами транспортной логисти-
ки. Одним из важных преимуществ данной системы, в 
частности, является наличие стандартных интеграцион-
ных потоков по справочникам с учетной системой SAP 
ERP, следовательно, в части интеграции потребуется 
только незначительные доработки. Однако в стандартном 
функционале SAP TM отсутствует автоматизированное 
определение тарифной зоны для адреса местоположения 
по попаданию координат адреса в географическую зону 
на карте, соответствующую тарифной зоне, ведение 
справочника квалификации перевозчиков с учетом вида 
продукции, ведение справочника «черного списка» пере-
возчиков и водителей, однако для реализации этих тре-
бований не потребуются значительные доработки, так 
как необходимая база в стандартном функционале пред-
ставлена [7]. 

Тендеры и заключение долгосрочных договоров с 
контрагентами-перевозчиками реализовано в стандарт-
ном функционале SAP TM в виде модуля Strategic Freight 
Procurement (SFP). Данный модуль предоставляет воз-
можность формирования лотов с указанием необходи-
мых данных, публикацию лотов на тендере, участие в 
тендере сотрудников контрагентов-перевозчиков на пор-
тале перевозчика с использованием простой электронной 
подписи в виде уникальной комбинации имени пользова-
теля и пароля.  

Заключение 

В заключении стоит отметить, что внедрение любой 
из рассмотренных информационных логистических си-
стем позволит торговой компании организовать логисти-
ческие бизнес-процессы, однако сравнение функционала 
и возможностей этих систем показывает, что данные ре-
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шения направлены в первую очередь на автоматизацию 
процессов и требуют доработки по части интеллектуаль-
ной оптимизации данных. Использование искусственно-
го интеллекта позволит спрогнозировать спрос на товары 
в том или ином направлении, оптимизировать маршруты 
доставки. Не менее важным функционалом в организа-
ции логистических бизнес-процессов торгового предпри-
ятия является развитие технологий блокчейн, которые 
позволяют обеспечить прозрачность и безопасность вза-
имодействия участников логистической цепочки. В ко-
нечном итоге использование данного рода технологий 
позволит сделать бизнес не только конкурентноспособ-
ным, но и масштабировать компанию и перевести его на 
новый уровень. 
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ры практического использования нейронных сетей. Сделаны 
выводы относительно перспектив использования бизнесом 
нейронных сетей.  
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данные, клиент, компания.  

В мире технологий сейчас происходит нечто удиви-
тельное, причем дело здесь не только в росте цифровиза-
ции или в развитии нанотехнологий, биотехнологий, 3D-
печати, но и в том, куда движется развитие роботов и 
искусственного интеллекта [1]. 

Нейронные сети возникли из исследований в области 
искусственного интеллекта, а именно из попыток вос-
произвести способность биологических нервных систем 
обучаться и исправлять ошибки, моделируя низкоуров-
невую структуру мозга [6].  

С выходом в публичный доступ ChatGPT (чат-бот с 
искусственным интеллектом) использовать технологии 
искусственного интеллекта начали миллионы людей [5]. 

Слова «нейронная сеть» любят использовать для де-
монстрации технологичности разрабатываемых проектов. 
Часто нейронную сеть применяют для распознавания 
образов, сбора и анализ данных, фильтрации информа-
ции, визуализации. 

С помощью нейронной сети маркетологи могут авто-
матизировать процессы, сегментировать клиентов, разра-
батывать модели покупок, осуществлять прогнозы на 
основе данных. Компания может привлечь огромное ко-
личество правильно ориентированных потребителей ис-
пользуя систему рекомендаций. 

Но зачастую в небольших компаниях препятствием 
для применения нейронной сети могут быть непонима-
ние принципов работы искусственного интеллекта, необ-
ходимость адаптации бизнес-процессов для интеграции 
нейронной сети, затрудненность сбора и анализа данных, 
высокие затраты на обучение и внедрение нейронной 
сети, недостаток квалифицированных специалистов в 
области работы с нейронными сетями [2], сопротивление 
со стороны сотрудников или руководства компании. 
Нейронные сети не могут объяснить свои действия (про-
цесс получения того или иного решения) [6]. Практика 
показывает, что несмотря на возникающие сложности 
применение нейронной сети быстро окупается, поэтому 
далее мы рассмотрим основные практичные способы 
применения нейронной сети в малом бизнесе. 

Говоря о нейронной сети, нужно отметить, что она 
работает по следующему принципу: когда вы задаете 
вопрос, то нейронная сеть, обученная на большом объёме 
информации, генерирует такой ответ, который она счита-
ет наиболее статистически приемлемым для вас, то есть 
на старается сгенерировать ответ, который максимально 
соответствует вашим ожиданиям и максимально вам  
понравится. Нейронная сеть не генерирует новые идеи. 
Они обладают очень средней экспертностью в большин-

стве областей, но тем не менее они генерируют очень 
хорошие качественные тексты основываясь на огромном 
объеме информации. Например, последняя версия 
ChatGPT прекрасно работает с эмоциями, нейронная сеть 
распознает эмоции, эмоциональную окраску текста. 
Нейронную сеть можно попросить, чтобы она выдавала 
текст в юмористическом или саркастическом стиле. 

Одним из самых простых способов использования 
нейронных сетей является создание копирайтного мате-
риала, то есть написание разнообразных текстов, которые 
нам нужны для статей, рекламных материалов, постов в 
социальных сетях. Для этого, к примеру, в ChatGPT пи-
шем запрос «Возьми на себя роль интернет-маркетолога 
и напиши 5 сегментов целевой аудитории на услугу курс 
по омоложению лица» и получаем добротный текст, но 
для того, чтобы получить хорошо сгенерированный 
текст, необходимо научиться правильно формировать 
запрос. Чем более конкретный запрос вы задаете, тем 
более высококачественный контент вы получите. Напри-
мер: “Напиши (короткий) развлекательный пост для те-
леграмм на тему: (Морщины на лице – что делать? Рабо-
та с косметологом может быть решением), от лица (жен-
щины) с цепляющим заголовком. Напиши с юмором и 
сделай призыв записаться на консультацию.”  

Еще один способ использования нейронных сетей – 
это написание разных экспертных статей и сценариев. 
Если вы эксперт в какой-то области и хотите чтобы 
ChatGPT помог Вам написать экспертную статью или 
сценарий для ваших рилсов, то вы берете тему идеи и 
например несколько минут надиктовываете своим голо-
сом объяснение для этой идеи (то есть суть идеи) напри-
мер вы хотите сценарий для рилса, который будет на 
70-100 слов, потом через различные сервисы переводите 
вашу аудиозапись в текст и загружаете его в ChatGPT и 
пишите, что это экспертное мнение на основе которого 
необходимо написать статью для такой-то целевой ауди-
тории, с указанием стиля написания и длины текста. 

Также довольно часто в бизнесе необходимо делать 
презентации и одна из проблем с которой люди сталки-
ваются при подготовке презентации, это необходимость 
разработки ее структуры. Нейронная сеть сейчас отлично 
справляется с такой работой методиста, к примеру, вы 
пишите ChatGPT что нужно сделать презентацию на та-
кую-то тему для такой-то целевой аудитории донеся та-
кие-то идеи, и эта презентация должна была «продаю-
щая», где в результате поступают заявки на покупку то-
го-то. То есть необходимо подробно описать задачу, и вы 
за короткое время получаете хорошую структуру презен-
тации, которую вы как эксперт при необходимости быст-
ро скорректируете. 

Кроме того, с помощью нейронной сети вы можете 
создавать уникальные изображения, что позволяет разра-
батывать персонализированные рекламные компании. 
Одну из нейронных сетей для создания картинок на ос-
нове текстовых запросов – «Кандинский» – запустила 
компания «Сбер» [3].    

Еще вы можете использовать нейронную сеть как 
справочник или словарь, когда необходимо прояснить ка-
кие-то понятия или поверхностно разобраться в каком-то 
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вопросе. Вы задаете вопрос ChatGPT и так как он обучен 
на большом количестве данных он выдает вам ответы, но 
помните, что нейронная сеть не является экспертом ни в 
одном из вопросов и выдает тот ответ, который считается 
статистическим приемлем, поэтому нейронная сеть явля-
ется в своем роде интеллектуальным толковым словарем, 
который ещё по вашей просьбе может дать больше приме-
ров, какие-то ссылки, сделать необходимое сравнение.  

Поскольку нейронные сети создаются как инструмент 
для большого количества людей, то в ней заложены ме-
ханизмы самоцензуры. То есть она стремится не выда-
вать ответы, которые с её точки зрения могут иметь нега-
тивные последствия. Например, когда специалист отдела 
кадров задает нейронной сети вопросы, связанные с 
увольнением сотрудника, то нейронная сеть может укло-
няться от прямого ответа и предлагать, к примеру, разно-
образные варианты усиления командного духа в компа-
нии, потому что с точки зрения общественной приемле-
мости увольнение сотрудника это плохо, а нейронная 
сеть старается максимально избежать плохих рекоменда-
ций в своих ответах.  

Можно обучать нейронную сеть на своих материалах 
загружая в нее книги и статьи создавая свой собственный 
набор данных «data set». Получив собственную версию 
нейронной сети, обученную на наших данных, она стано-
вится более экспертной в нужной для вашей компании 
области, и вы встраиваете ее в сервис виртуального кон-
сультанта для общения с вашими клиентами. Скорость и 
качество ответов на вопросы улучшает взаимодействие с 
клиентами, что увеличивает доход компании.  

Также в нейронную сеть можно загрузить локальные 
документы вашей компании (регламенты, инструкции и 
т.п.) и сотрудник сможет найти документ, не зная его точ-
ного наименования, потому что нейронная сеть понимает 
смысл запроса, например «Какова скидочная политика в 
нашей компании для оптовых клиентов» и выдает вам 
правила со ссылкой на источник. Данная возможность 
нейронной сети ускоряет обучение сотрудников и повы-
шает эффективность их работы так как зачастую из-за 
большого объема документов сотрудник может не знать, 
забыть или не найти какой-либо регламент. Однако нужно 
не забывать, что алгоритмы нейронной сети учатся на 
наших ответах и запоминают всё, что им дают при запро-
се. Нейронной сети не нужно сообщать персональные 
данные (свои или чужие), пароли и другие чувствительные 
для вашего бизнеса сведения. Одна из развивающихся 
технологий – блокчейн – предлагает метод нецентрализо-
ванного хранения данных и снижение издержек на их ве-
рификацию. Вместе с искусственным интеллектом такие 
технологии могли бы решить вопросы соблюдения конфи-
денциальности и заодно безопасности [4]. 

При проведении совещаний компания может исполь-
зовать систему автопротоколирования деловых встреч 
SumMeet. Система не просто выделяет важные информа-
ционные блоки из стенограммы совещания, а генерирует 
новый текст, объединяющий озвученные идеи и смыслы. 
Протокол формируется хорошего качества, типичный 
тому, что написал бы человек. Система также подготовит 
список поручений и направит готовые протоколы  
адресатам. Нейронную сеть можно дополнительно обу-
чить лексике, принятой в компании, а также в ней могут 
быть учтены речевые особенности выступающих. При 
этом трудозатраты секретаря значительно снижаются и 
сводятся к прочтению и правкам протокола.  

С помощью нейронной сети (например ElevenLabs) 
также возможна генерация голоса. Человек загружает 

образец своего собственного голоса, и нейронная сеть 
создает ваш искусственный голос, который может вос-
производить текст на различных иностранных языках, 
например, размещение на сайте приветственного обра-
щения руководителя компании для испаноязычных поль-
зователей вашей продукции.  

Сейчас популярность набирают сервисы генерирую-
щих видео (например: Colossyan и Heygen) в которых 
можно выбрать или создать собственный аватар. В ви-
деоролике с аватаром можно рекламировать продукцию 
компании (в том числе на различных иностранных язы-
ках), а при необходимости легко редактировать содержа-
ние ролика. Использование данных сервисов экономит 
временные ресурсы компании и снижает финансовые 
затраты на аренду студии для профессиональной видео-
съемки, найм актеров и прочие расходы.  

В заключении можно сделать вывод о том, что сфера 
применения нейронной сети в бизнесе будет быстро рас-
ширяться. Нейронные сети оказывают помощь в решении 
многих задач, требующих аналитических действий. 

Использование искусственного интеллекта повышает 
эффективность продвижения товаров и услуг. Сейчас 
маркетологи в процессе сегментирования и таргетирова-
ния пользуются усреднёнными данными. При помощи 
нейронной сети можно собрать больше данных о пользо-
вателе и в короткие сроки обработать информацию. Тех-
нологии машинного обучения могут анализировать и 
постоянно обновлять модели «предрасположенности к 
покупке», которые предсказывают, какие клиенты с 
наибольшей вероятностью приобретут конкретные про-
дукты и услуги [2]. Анализ поведения клиента и его по-
купок также позволит сделать персональное актуальное 
предложение.  

Использование нейронной сети помогает прогнозиро-
вать спрос, улучшать логистику, обеспечивать прозрач-
ность и безопасность поставок, организовывать склад-
ской контроль, распределять человеческие ресурсы.  

В настоящее время наблюдается повышенный уро-
вень заинтересованности компаний во внедрении 
нейронной сети. Разработка собственной нейронной сети 
требует огромных финансовых затрат, поскольку нужны 
большие объемы данных для машинного обучения, зна-
чительные вычислительные мощности и хорошие про-
граммисты, однако несмотря на сложность и финансовую 
затратность, применение искусственного интеллекта вы-
годно там, где необходима интеллектуальная обработка 
больших массивов данных и качественный анализ пове-
дения пользователей. 
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Аннотация 
В современном мире область информационных технологий 

развивается стремительными темпами. Компании и государ-
ства сталкиваются с необходимостью создания и развития 
информационных систем, которые бы удовлетворяли потреб-
ностям пользователей и обладали высоким уровнем безопасно-
сти. Поэтому с каждым годом возрастает интерес к использо-
ванию решений Open Source в разработке таких систем. Open 
Source – это методология разработки программного обеспече-
ния, основанная на открытом доступе к исходному коду про-
грамм. Такой подход позволяет разработчикам и пользовате-
лям свободно использовать, изменять и распространять про-
граммные продукты, а также активно участвовать в их усо-
вершенствовании. Зачастую, решения Open Source предостав-
ляются бесплатно, что позволяет существенно снизить за-
траты на разработку и внедрение информационных систем. В 
настоящий момент в России наблюдается растущий интерес к 
использованию решений Open Source в разработке информаци-
онных систем. Это обусловлено не только экономическими 
преимуществами, но и стремлением создать технологические 
решения, способствующие развитию отечественной ИТ-
индустрии. В этой статье мы рассмотрим преимущества и 
возможности использования решений Open Source для разра-
ботки российских информационных систем и успешные приме-
ры, и вызовы, с которыми сталкиваются разработчики. 

Ключевые слова 
Open Source, разработка, лицензия, PostgreSQL, Kubernetes, 

Keycloak, Astra Linux. 

Введение 

В мире Open Source стал незаменимым инструментом 
разработки программного обеспечения. Множество крупных 
компаний, включая Google, Microsoft, Facebook и Linux 
Foundation, активно используют и вносят свой вклад в раз-
витие проектов Open Source. Эти компании понимают пре-
имущества этого подхода: открытость и прозрачность, эф-
фективное сотрудничество и доступность программного 
обеспечения для общества. Open Source активно использует-
ся в области научных исследований, где открытый доступ к 
программному обеспечению позволяет проверять и воспро-
изводить результаты исследований. 

В России Open Source также получил распространение и 
признание. В последние годы наблюдается растущий инте-
рес к использованию открытых исходных кодов в различных 
сферах, включая государственный сектор, бизнес и образо-
вание. Одной из причин такого роста интереса являются 
экономические преимущества, так как использование Open 
Source позволяет снизить затраты на лицензирование ком-
мерческих программных продуктов. Кроме того, открытые 
решения с трансграничным кодом дают возможность при-
влекать разработчиков и специалистов со всего мира. 

1. Основные типы лицензий программного обеспечения
с открытым исходным кодом 

1. GNU General Public License (GPL) – одна из самых по-
пулярных лицензий с открытым исходным кодом. Она га-
рантирует, что программное обеспечение, распространяемое 
под этой лицензией, будет свободно доступно для использо-
вания, изучения, изменения и распространения. Важное тре-
бование GPL заключается в том, что все производные рабо-
ты, основанные на программном обеспечении, должны быть 
лицензированы по GPL. 

2. MIT License – это пермиссивная лицензия, позволяю-
щая свободное использование, изменение и распространение 
программного обеспечения. Она не накладывает ограниче-
ний на пользователей и разработчиков, за исключением по-
требности сохранить авторские права и оговорить отказ от 
гарантий. 

3. Apache License – это другая популярная пермиссивная
лицензия. Она обеспечивает свободное использование, из-
менение и распространение программного обеспечения. От-
личительной особенностью этой лицензии являются ее тре-
бования о патентных правах и установление четких правил 
для внесения вклада в проект. 

4. BSD License – это группа лицензий, охватывающая не-
сколько вариаций. Они являются пермиссивными лицензия-
ми, позволяющими свободное использование, изменение и 
распространение программного обеспечения. BSD-
лицензии, в том числе, позволяют коммерческое использо-
вание. 

5. Mozilla Public License (MPL) – это лицензия, разрабо-
танная Mozilla Foundation. Она сочетает в себе свободу ис-
ходного кода с некоторыми ограничениями в отношении 
использования патентов и распространения производных 
работ. MPL позволяет комбинировать код с другими про-
граммными обеспечениями, которые могут иметь другие 
лицензии. 

6. Creative Commons – это набор лицензий, предназна-
ченных для различных типов произведений, включая про-
граммное обеспечение. Они предоставляют авторам гиб-
кость в установлении правил и условий использования, из-
менения и распространения своего программного обеспече-
ния [1]. 

2. Open Source в России сегодня.
Примеры внедрения и эффективность 

Хорошим примером продуктов с открытым кодом это 
разработанная в России операционная система Astra Linux; 
эта операционная система является одной из самых попу-
лярных отечественных Linux-дистрибутивов. Она широко 
применяется в государственном секторе и в коммерческих 
организациях для обеспечения информационной безопасно-
сти и надежности.   



289 

Astra Linux построена на базе открытого исходного кода 
Debian GNU/Linux. Основной выбор Debian обусловлен его 
стабильностью, безопасностью и широкой поддержкой со-
общества разработчиков. Ядро Linux, является свободным и 
открытым исходным кодом операционной системы, который 
обеспечивает базовую функциональность и взаимодействие 
с аппаратным обеспечением. Операционная система постав-
ляется с различными рабочими окружениями, включая «K 
Desktop Environment» (KDE) и «GNOME». Они обеспечива-
ют удобный и интуитивно понятный интерфейс для работы с 
операционной системой. Техническая составляющая Astra 
Linux включает в себя такие компоненты, как система па-
кетного менеджера, инструменты разработки, средства ав-
томатизации установки и обновления программного обеспе-
чения, вспомогательные программы для сетевого взаимо-
действия и другое [4]. 

Еще одним примером продуктов с открытым исходным 
кодом – реляционная база данных PostgreSQL, которая ши-
роко используется в России. Она применяется в различных 
отраслях, включая банковскую сферу, телекоммуникации, 
государственную и коммерческую сферы. PostgreSQL яв-
ляется мощной и гибкой системой управления базами дан-
ных, обеспечивает высокую производительность, надеж-
ность и возможности масштабирования, продолжает актив-
но развиваться и привлекать все больше пользователей со 
всего мира. Ее открытая лицензия, богатый функционал и 
активное сообщество разработчиков делают PostgreSQL 
привлекательным выбором для различных проектов и ор-
ганизаций [3]. 

Одной из важных причин выбора PostgreSQL в России 
является ее безопасность. PostgreSQL предлагает многофак-
торную аутентификацию, контроль доступа на уровне таб-
лиц и столбцов, шифрование данных и другие механизмы 
безопасности, что особенно важно для систем, обрабатыва-
ющих конфиденциальные данные. 

Есть примеры использования Open Source в государствен-
ном секторе, например – государственная информационная 
система "Единая информационно-документальная система по 
госзакупкам" (ЕИС), основанная на Open Source-платформе, 
обеспечивает прозрачность и эффективность процесса госу-
дарственных закупок. ЕИС позволяет проводить все этапы 
госзакупок, начиная от планирования и размещения заказа до 
заключения контракта.  

Компоненты ЕИС: OpenContracting Data Standard 
(OCDS), PostgreSQL, Django – фреймворк разработки веб-
приложений на языке Python, Elasticsearch – распределен-
ная система поиска и аналитики, используемая в ЕИС для 
выполнения быстрых и точных поисковых запросов в 
большом объеме данных о закупках.  

Еще одним успешным примером внедрения информа-
ционной системы на базе Open Source является «Универ-
сальный портал государственных и муниципальных услуг» 
(ГосУслуги). Эта система позволяет гражданам получать 
различные государственные услуги онлайн, такие как вы-
дача паспорта, регистрация автомобиля, подача налоговой 
декларации и другое. ГосУслуги созданы на базе Open 
Source-платформы и активно используются в России уже 
многие годы [6].  

Использование Open Source решений также распростра-
нено в HR направлении развития компаний. Тенденция на 
импортозамещение заставила ключевых игроков разработки 
HR решений использовать программное обеспечение с от-
крытым исходным кодом для реализации первоклассных 
решений для управления процессами, связанными с персо-

налом компании: управление эффективностью, карьерное 
развитие, подбор персонала, его адаптация и обучение.  

Экосистема HR Tech «Росатома» включает решения соб-
ственной разработки, в основе которых также лежат реше-
ния Open Source: PostgreSQL, Kubernetes, Keycloak – ин-
струмент для идентификации пользователей и др. 

В настоящий момент отечественные решения могут ис-
пользовать различные Open Source компоненты и техноло-
гии для реализации своих потребностей [2, 7]. Некоторые из 
основных компонентов, которые применяют при разработке:  

1. В качестве веб-сервера используется Apache HTTP
Server или Nginx- популярные Open Source решения для об-
работки HTTP-запросов и доставки веб-страниц на клиент-
ские устройства. 

2. База данных. Для хранения данных может использо-
ваться реляционная база данных, такая как PostgreSQL или 
MySQL. Эти базы данных являются Open Source и широко 
распространены для хранения и организации структуриро-
ванных данных [3]. 

3. Для выполнения бизнес-логики и обработки запросов
может быть использован сервер приложений на базе Open 
Source решений, таких как Java (с использованием Apache 
Tomcat или Jetty) или PHP (с использованием PHP-FPM или 
других серверов приложений) [2]. 

4. Фронтенд. Для создания пользовательского интерфей-
са портала могут применяться различные Open Source 
фреймворки и библиотеки, такие как React, Angular или 
Vue.js. Они обеспечивают удобную разработку интерактив-
ных веб-приложений с использованием JavaScript [5]. 

Заключение 

Open Source является мощным инструментом, который 
имеет большие перспективы развития и применения как в 
мире, так и в России. Он предоставляет возможность разра-
ботки качественного программного обеспечения, снижает 
затраты и способствует развитию открытой экосистемы раз-
работчиков. Российские компании и организации могут вос-
пользоваться преимуществами Open Source, чтобы развивать 
свои проекты и укрепить позиции на рынке информацион-
ных технологий. 

С одной из проблем, с которыми сталкивается внедрение 
Open Source в России, является отсутствие достаточной 
осведомленности и поддержки со стороны бизнеса и госу-
дарственных органов. Многие компании и организации про-
должают предпочитать коммерческие решения и не призна-
ют потенциал и преимущества Open Source. В то же время, в 
России есть успешные примеры использования Open Source, 
которые могут служить образцом для дальнейшего развития 
этого подхода [6]. 

Необходимо проводить образовательные мероприятия, 
мастер-классы и конференции, где разработчики и специа-
листы могут обмениваться опытом и знаниями. Кроме того, 
государственные органы могут содействовать внедрению 
Open Source, создавая программы и инициативы, направлен-
ные на поддержку открытых решений. 

Open Source играет важную роль в развитии программно-
го обеспечения и содействует инновационному развитию. В 
мире и в России все больше компаний и организаций осо-
знают его потенциал и преимущества, и активно внедряют 
его в свою работу.  
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Аннотация 
В статье проводится анализ выхода из строя современ-

ныхэлектроизмерительных анализаторов жидкости, на 
производстве, как основного прибора для непрерывного кон-
троля производства продукции. Приводятся данные отбра-
ковки датчиков приборов, а также рекомендации по повы-
шению их качества.   

Ключевые слова 
Анализатор жидкости, концентратомер, преобразова-

тель, гидроудар, вибрация. 

Введение 

В условиях сложного времени военной операции в 
нашей стране, с особой актуальностью встают задачи 
повышения качества приборов непрерывного контроля 
продукции, контроля водно-химических режимов на объ-
ектах энергетики, военной промышленности, пищевой 
промышленности. На ряде предприятий используются 
современные отечественные и импортные приборы. Од-
нако, существуют общие тенденции выхода из строя та-
ких приборов.  

Анализаторы жидкости кондуктометрические обще-
промышленного применения предназначены для измере-
ния удельной электрической проводимости. К анализато-
рам относятся концентратомеры с нормированным соот-
ношением между удельной проводимостью и составом 
измеряемой жидкости [1]. Принцип действия приборов 
основан на измерении электрического сопротивления 
растворов электролитов и преобразования его в значение 
удельной электрической проводимости, а также в унифи-
цированный электрический сигнал. Применяя это 
устройство, можно определить концентрацию растворен-
ных веществ в воде.  

С помощью таких приборов решаются многие прак-
тические задачи, в том числе для осуществления непре-
рывного контроля производством. Они применяются так 
же для контроля наведения растворов, очистки воды, 
оценки сточных вод и т.д. Определение электропровод-
ности – один из методов контроля качества пищевых 
продуктов. Наиболее частые причины поломок этих при-
боров – выход из строя индуктивных датчиков. 

Результаты исследований 

Кондуктометры состоят из первичного измерительно-
го преобразователя (датчика) и электронного блока (вто-
ричного преобразователя). Электронные блоки комплек-
туют различными типами датчиков, которые включают в 
себя преобразователь электрической проводимости и 
преобразователь температуры. 

Электричество переносится через растворы электро-
литов находящимися в растворе ионами. При измерении 

электропроводности растворов используют переменный 
ток для предотвращения электролиза. Электропровод-
ность растворов определяется с помощью кондуктомет-
ров 2-х типов. 

Первый тип. Измерение электропроводности раство-
ров может быть осуществлено при помощи уравнове-
шенных мостов, измеряя электрическое сопротивление 
слоя жидкости, находящейся между двумя электродами, 
опущенными в исследуемый раствор.  

Измеряемое сопротивление R4 находится по формуле: 

  * /R4 R3 R2 R1   (1)

Рис. 1. Мостик Уинстона 

R1, R2, R3, R4 – плечи моста; С- переменная емкость; 
1 – звуковой генератор; 2 – индикатор нуля; 3 – электро-
литическая ячейка [2, 3]. 

Второй тип измерения удельной электрической про-
водимости электропроводящих растворов использует 
бесконтактный индуктивный способ. 

Датчик кондуктометра индуктивного типа состоит из 
силовой (генераторной) катушки и измерительной ка-
тушки, находящиеся в диэлектрическом защитном ко-
жухе. 

Переменное напряжение с генератора на силовую ка-
тушку первичного преобразователя создает магнитный 
поток, который наводит ЭДС в жидкостном контуре свя-
зи, который является вторичной обмоткой для силовой 
катушки. Сила тока в контурах связи пропорциональна 
удельной электрической проводимости. В измерительной 
ячейке также содержится температурный датчик. С одно-
го выхода датчика снимается токовый сигнал, пропорци-
ональный удельной электрической проводимости, а с 
другого выхода датчика токовый сигнал, пропорцио-
нальный температуре анализируемой среды. Эти сигналы 
поступают на вход сумматора. 

Удельная электрическая проводимость имеет следу-
ющую температурную зависимость: 

          ] [ ta  Х Х 1 t tt 0 0  (2) 

где Хt – значение удельной электропроводности при те-
кущей температуре, См/м; 

Х0 – значение удельной электропроводности при 
начальной температуре, См/м; 
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t – температурный коэффициент раствора, град-1; 
t0 – начальная температура раствора, град; 
t – текущая температура раствора, град; 
Для электролитов (солей, кислот и щелочей) 

t положителен и имеет значение от 0,019 до 0,025 [4]. 
Целью измерений является контроль концентрации 

растворов через измерение электропроводности. Пере-
счет концетрации растворов через удельную электропро-
водность производится по известным для этих растворов 
данным. Но при неизменной концентрации раствора при 
росте температуры раствора его удельная электропро-
водность растет. Для компенсации этого увеличения 
необходимо уменьшить выходной сигнал и пересчитать 
Хt  на Х0 .  

Рис. 2. Внешний вид измерительных 
преобразователей CLM223/253 

Рис. 3. Внешний вид  
индуктивного датчика 
проводимости CLS54  

Endress-Hauser

На пищевом производстве часто встречаются кондук-
тометры фирмы Endress-Hauser. Модели CLM223/253 и 
индуктивный датчик проводимости CLS54. На рисунке 3 
видно проходное отверстие, вокруг которого размещены 
силовая и измерительная катушки, а также выступ с рас-
положенным внутри датчиком температуры.  

Рис. 4. Монтаж датчика проводимости CLS54,  
стрелками показано направление потока 

На рисунке 4 приведены примеры монтажа индуктив-
ных датчиков проводимости CLS54 [5]. 

В этой статье мы рассмотрим причины поломок ин-
дуктивного датчика проводимости CLS54 фирмы 
Endress-Hauser. Выполненный в пластиковом экране дат-
чик защищен от агрессивного воздействия измеряемого 
элетролитического раствора. Жидкости, в которых про-
водят измерения, транспортируются по трубопроводам, и 
нахождение в герметичной трубе делает корпус датчика 
уязвимым: 

1. Для воздействия гидроударов, проходящих в тру-
бопроводах; 

2. Воздействия вибрации от близко расположенного
насоса; 

3. Воздействия первых двух факторов в условиях
высокой температуры раствора (часто на мойках ис-

пользуют наведенные растворы 70-85 градусов Цельсия), 
наличия агрессивной щелочной или кислотной среды 
(этот фактор учтен стойкостью пластмассы к этим агрес-
сивным средам), но при появлении трещин на датчике 
раствор выводит температурный или индукционный эле-
мент датчика из строя.  

Совокупность этих факторов приводит к кратному 
сокращению срока службы данных датчиков.  

Основной причина выхода из строя датчиков это тре-
щина пластикового корпуса датчика в районе проходного 
отверстия или вблизи термоэлемента. 

На пищевом производстве (молочный комбинат) эти 
датчики стоят на: 

1. Циркуляционных линиях наведения моющих рас-
творов щелочных и кислотных танков; 

2. Подающих и возвратных линиях для промывки
оборудования с танков наведения моющих растворов; 

3. Продуктовые линии для перекачки продуктов на фа-
совочные автоматы (это самые долгоживущие датчики). 

На рассматриваемом предприятии выходит из эксплу-
атации порядка 15 датчиков в год при общем количестве 
30 приборов на линиях, связанных с мойками. То есть 
отбраковка на участках с «тяжелыми» условиями состав-
ляет 50% в год от общего количества, установленного на 
этих участках датчиков. 

Данные по статистке отбраковки получены за период 
три года. 

Заключение 

Предлагается для усовершенcтвования данных при-
боров и повышения срока эксплуатации данных датчиков 
использовать: 

1. Приемы по устранению гидроударов в линиях, где
стоят датчики. Для этого в технологических программах 
предусмотреть пуск насосов на данных линиях после 
открытия всех клапанов на этих линиях. На сегодняшний 
день это не соблюдается. 

Использовать расширительные баки-экспанзоматы 
для демпфирования гидроударов, если это позволяет тех-
нология моек. 

2. Для снижения действия вибрации на датчики преду-
сматривать вибровставки в системе крепления насоса и на 
трубопроводе, и на основании крепления насоса.  
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Аннотация 
Целью данной статьи является анализ методологий мо-

делирования бизнес-процессов при автоматизации докумен-
тооборота системы информационного обеспечения. Ознако-
мимся с основными понятиями, недостатками и преимуще-
ствами рассматриваемых моделей. Проведем сравнение по 
сложности входного порога при выборе той или иной мето-
дологии моделирования. 
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Введение 

Документооборотом называют жизненный цикл доку-
мента с момента его создания до архивации (или уничто-
жения, если он исчерпал свою значимость). А деятель-
ность, которая связана с процессом оформления доку-
мента и всей последующей работой с ним, носит название 
«делопроизводство». Документооборот – это важная и 
неотъемлемая часть делопроизводства. 

При автоматизации документооборота в организации 
важной задачей является анализ и оптимизация бизнес-
процессов.  

Моделирование бизнес-процессов (Business Process 
Modeling) — один из методов повышения эффективности 
и прозрачности работы организации. В его основе лежит 
процессный подход к управлению: процессы описыва-
ются через присущие им элементы — действия, данные, 
события, материалы. Полученное описание позволяет глу-
боко разобраться в бизнес-процессах, увидеть потенциал 
их улучшения и эффективно организовать взаимодей-
ствие всех участников.  

Модель – это графическое или текстовое представле-
ние бизнес-процессов и логической взаимосвязи между 
ними. С ее помощью отображают два состояния процес-
сов: как есть – текущая деятельность организации, и как 
должно быть – ее будущее состояние после внесения из-
менений или улучшений. 

Системное моделирование бизнес-процессов может 
быть выражено в виде блок-схем, диаграмм, таблиц, сце-
нариев и т.д. Способы, выбранные для наглядного отобра-
жения элементов, называются методами моделирования.  

В данной статье мы рассмотрим несколько методоло-
гий моделирования бизнес-процессов, которые могут 
быть применены при автоматизации документооборота. 

1. Бизнес-процессный подход (BPMN)

Бизнес-процессный язык моделирования (BPMN) яв-
ляется наиболее распространенной методологией для мо-
делирования бизнес-процессов. Он предоставляет нота-
цию для описания шагов, событий, ролей и потоков доку-
ментов при выполнении бизнес-процессов в организации. 
С помощью BPMN можно визуально представить поток 
документов, роли, ответственные за выполнение задач, а 
также автоматические и ручные промежуточные этапы 
[2].  

Основные достоинства бизнес-процессного подхода 
(BPMN): 

1. Визуализация: BPMN предоставляет наглядное
представление бизнес-процессов, что делает их понят-
ными и доступными для всех участников команды. Это 
помогает облегчить коммуникацию и понимание процес-
сов, а также улучшить сотрудничество.  

2. Стандартность: BPMN является открытым стандар-
том, разработанным консорциумом Object Management 
Group (OMG). Благодаря этому, он поддерживается боль-
шинством программных инструментов и используется 
многими организациями во всем мире. Это упрощает сов-
местную работу и обмен информацией между разными 
участниками. 

3. Анализ и оптимизация: Бизнес-процессный подход
позволяет анализировать и оптимизировать бизнес-про-
цессы, выявлять проблемы и улучшать их эффективность. 
BPMN предоставляет инструменты для моделирования, 
симуляции и анализа процессов, что помогает выявить уз-
кие места и находить оптимальные решения. 

4. Интеграция и автоматизация: BPMN позволяет ин-
тегрировать бизнес-процессы с различными информаци-
онными системами и автоматизировать их выполнение. 
Это упрощает управление и контроль процессов, сокра-
щает время выполнения, уменьшает возможность ошибок 
и повышает производительность. 

Основные недостатки бизнес-процессного подхода 
(BPMN): 

1. Сложность: Визуализация бизнес-процессов в фор-
мате BPMN может быть сложной задачей, требующей 
определенных знаний и навыков. Некорректное модели-
рование может привести к неправильному пониманию 
процессов и ошибкам в их реализации. 

2. Субъективность: Интерпретация и понимание
BPMN-диаграмм могут различаться в зависимости от кон-
кретного контекста и понимания участников. Это может 
привести к неоднозначности и неправильным выводам, 
если согласования и обсуждения недостаточно. 

3. Сложность обучения: для эффективного использо-
вания BPMN требуется обучение и освоение определен-
ных инструментов и методологий. Не все сотрудники об-
ладают необходимыми знаниями, что может быть препят-
ствием для успешной реализации подхода. 

4. Ограничения формата: BPMN имеет свои ограниче-
ния и не всегда может описать все аспекты бизнес-процес-
сов. Например, сложные алгоритмы, адаптивные или ите-
ративные процессы могут быть сложными для моделиро-
вания в рамках BPMN. 

2. IDEF

IDEF (Описание и представление процессов) — это се-
мейство методологий, которые разработаны для анализа, 
моделирования и оптимизации бизнес-процессов. Мето-
дологии IDEF позволяют описывать бизнес-процессы в 
виде диаграмм, потоков данных и текстовых описаний. 
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IDEF имеет различные версии, такие как IDEF0, IDEF3 и 
IDEF4, которые могут быть использованы для моделиро-
вания бизнес-процессов и документооборота [1].  

Основные достоинства IDEF (Описание и представле-
ние процессов) включают: 

1. Структурированное представление процессов: IDEF
позволяет представить процессы в структурированном 
виде, что упрощает их понимание и анализ. 

2. Единый язык: IDEF предоставляет единый язык для
описания и представления процессов, что облегчает ком-
муникацию между различными сторонами. 

3. Гибкость и адаптируемость: IDEF позволяет гибко
адаптировать и модифицировать стандартные процессы 
под конкретные потребности организации. 

4. Возможность автоматизации: IDEF может быть ис-
пользован для автоматизации процессов, что помогает 
ускорить выполнение задач и снизить вероятность ошибок. 

Однако у IDEF также есть некоторые недостатки: 
1. Сложность в освоении и использовании: IDEF тре-

бует определенного уровня знаний и навыков для его при-
менения, поэтому может потребоваться время и ресурсы 
для его освоения. 

2. Ограниченность функциональности: IDEF не может
полностью охватить все аспекты процессов, поэтому может 
потребоваться использование дополнительных методоло-
гий или инструментов для полного анализа процессов. 

3. Отсутствие стандартизации: IDEF не является стан-
дартом и может иметь различные интерпретации и вари-
анты использования, что может создавать некоторую пу-
таницу при обмене информацией между различными ор-
ганизациями. 

3. Event-driven Process Chain (EPC)

Event-driven Process Chain (EPC) - это методология мо-
делирования бизнес-процессов, которая используется для 
анализа и оптимизации потоков документов и операций в 
организации. EPC основана на использовании событий, 
функций и процессов, которые представлены в виде диа-
граммы, состоящей из элементов, связей и условных опе-
раторов. EPC дает возможность представления докумен-
тооборота на уровне процессов с учетом событий, функ-
ций и управляющих переходов [5].  

Основные достоинства методологии Event-driven Pro-
cess Chain (EPC): 

1. Визуализация бизнес-процессов: EPC предоставляет
графическое представление бизнес-процессов, что помо-
гает лучше понимать и анализировать их. 

2. Простота понимания: EPC достаточно проста и ин-
туитивно понятна, поэтому ее можно использовать даже 
среди пользователей без специфических знаний в области 
моделирования процессов. 

3. Анализ процессов: EPC позволяет легко выявлять
узкие места, избыточности и неэффективности в бизнес-
процессах и проводить их оптимизацию. 

4. Интеграция с другими методологиями: EPC может
быть легко интегрирована с другими методологиями мо-
делирования, такими как UML, что позволяет более полно 
и точно представить процессы. 

Основные недостатки методологии EPC: 
1. Ограниченность в определении времени: EPC не

предоставляет полной информации о времени выполне-
ния каждого шага процесса, что может быть ограничением 
при моделировании более сложных процессов. 

2. Отсутствие поддержки при проектировании инфор-
мационных систем: EPC ставит акцент на бизнес-про-
цессы и их оптимизацию, но не предоставляет инстру-
менты для проектирования информационных систем, что 
может быть недостатком в определенных ситуациях. 

3. Неэффективность при описании параллельных про-
цессов: EPC не наилучшим образом подходит для модели-
рования параллельных процессов, так как ее основной 
упор делается на последовательные шаги. 

4. Перенасыщение информационной нагрузкой для
сложных процессов: EPC может стать непонятной и запу-
танной при моделировании сложных процессов, требую-
щих большего количества 

4. UML

Унифицированный язык моделирования (UML) – это 
язык, разработанный для моделирования систем и процес-
сов в программировании предоставляя набор диаграмм, 
таких как диаграммы классов, диаграммы последователь-
ности и диаграммы состояний, которые помогают описать 
различные аспекты системы, но также может быть исполь-
зован для моделирования бизнес-процессов, в том числе и 
в документообороте. UML предоставляет нотацию для 
определения ролей, задач, документов, связей и их взаи-
модействия в рамках бизнес-процессов. UML может быть 
использован как дополнение к другим методологиям для 
более детального моделирования и анализа бизнес-про-
цессов [3-4].  

Основные достоинства UML методологии: 
1. Универсальность: UML может использоваться для

моделирования различных типов систем – от программ-
ных продуктов до бизнес-процессов. 

2. Наглядность: UML предоставляет набор графиче-
ских символов и диаграмм, которые позволяют ясно пред-
ставить структуру и динамику системы. 

3. Возможность коммуникации: UML предоставляет
единый язык для коммуникации между разработчиками, 
заказчиками и другими заинтересованными сторонами. 

4. Гибкость: UML поддерживает различные уровни де-
тализации и позволяет моделировать разные аспекты си-
стемы, начиная от высокоуровневых концепций и закан-
чивая детализацией алгоритмов. 

5. Улучшение процесса разработки: UML помогает
разработчикам лучше понять систему, определить требо-
вания, обнаружить ошибки и идентифицировать улучше-
ния еще на ранней стадии разработки. 

Основные недостатки UML методологии: 
1. Сложность: UML имеет большое количество симво-

лов и диаграмм, что может быть сложно для новичков. 
2. Неприспособленность для малых проектов: UML

может быть излишне сложным и затратным для использо-
вания в небольших проектах, где требуется быстрое раз-
вертывание. 

3. Отсутствие формальной семантики: UML не обла-
дает формальной семантикой, что может привести к неод-
нозначности интерпретации некоторых элементов. 

4. Трудность поддержки и совместной работы: слиш-
ком большое количество диаграмм и сложность некото-
рых символов может затруднить поддержку и совместную 
работу при использовании UML. 

5. Фокус на статическом моделировании: UML скон-
центрирован на статическом моделировании системы и 
может быть менее эффективным при моделировании 
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динамических процессов или систем с часто изменяю-
щейся логикой. 

Заключение 

Основываясь на приведенных выше пунктах, можно 
сделать вывод что сложность освоения методология моде-
лирования может зависеть от индивидуальных предпочте-
ний и опыта каждого человека. Однако, среди перечислен-
ных методологий, UML (Unified Modeling Language) мо-
жет быть наиболее сложной в освоении для начинающих 
пользователей. UML предоставляет большое количество 
диаграмм и нотаций, которые могут быть сложными для 
понимания и применения без должного обучения и прак-
тики. Более того, UML может использоваться для модели-
рования различных видов систем, что также может доба-
вить сложности. Однако, с опытом и практикой, освоение 
UML может стать более легким и натуральным процессом. 

1. Определить самую простую методологию модели-
рования сложно, так как это зависит от индивидуальных 
предпочтений и области применения. 

2. Однако, помимо нотаций и методологий, важно пом-
нить о нескольких ключевых аспектах при моделировании 
бизнес-процессов при автоматизации документооборота: 

3. Учет требований заказчика: моделирование должно
быть направлено на достижение конкретных целей и тре-
бований организации, поэтому важно учесть потребности 
заказчика и его стратегические цели. 

4. Анализ и оптимизация процессов: моделирование
должно быть сопровождено анализом и оптимизацией 
бизнес-процессов, чтобы улучшить их эффективность и 
сократить время выполнения. 

5. Включение всех заинтересованных сторон: модели-
рование должно проводиться с участием всех заинтересо-
ванных сторон, таких как руководители и сотрудники, 

чтобы убедиться, что все существующие процессы и по-
требности учтены и участники согласны с новыми пред-
лагаемыми изменениями. 

6. Регулярное обновление моделей: бизнес-процессы и
требования организации могут меняться со временем, по-
этому важно периодически обновлять и проверять актуаль-
ность моделей и вносить изменения при необходимости. 

В целом, методологии моделирования бизнес-процес-
сов при автоматизации документооборота – это инстру-
менты, которые помогают организациям лучше понять и 
оптимизировать свои процессы, улучшить эффективность 
работы и достичь своих бизнес-целей. Они предоставляют 
стандартные нотации и подходы к моделированию, что 
позволяет участникам проекта взаимодействовать и со-
трудничать для более успешной автоматизации докумен-
тооборота. 
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Аннотация  
Современная экономика требует эффективных инстру-

ментов для управления инвестиционной активностью. Це-
лью данного исследования является создание интерактивной 
карты инвестиционных проектов и площадок, которая обес-
печит доступ к актуальной информации об инвестиционных 
возможностях региона (области). Данный проект включает 
в себя разработку визуально доступной интерактивной 
карты, где можно получать информацию о проектах, инфра-
структуре, истории успеха или настроить фильтры по сво-
ему запросу. 

Ключевые слова  
Инвестиционный проект Инвестиционный портал  

Интерактивная площадка Интерактивная карта Мульти-
масштабные карты. 

Введение 

Инвестиционная привлекательность региона зависит 
от множества факторов, включая экономическую стабиль-
ность, инфраструктуру, доступность ресурсов, уровень 
технологического развития и бизнес-климата. Инноваци-
онные технологии могут значительно улучшить процесс 
определения инвестиционной привлекательности реги-
она, предоставляя точные и актуальные данные для при-
нятия важных бизнес-решений. Перечисленные иннова-
ционные технологии могут содействовать привлечению и 
удержанию инвестиций, улучшению прозрачности и сни-
жению бюрократических барьеров, что в конечном итоге 
способствует развитию экономики региона. 

Анализ данных и машинное обучение: 
● Прогностические модели: Использование алгорит-

мов машинного обучения для анализа больших объемов 
данных, включая экономические показатели, социальные 
факторы, инфраструктуру и другие параметры, чтобы 
предсказать будущий экономический рост региона. 

● Кластерный анализ: Идентификация экономических
кластеров и определение их потенциала для развития. 

Геоинформационные системы (ГИС): 
● Пространственный анализ: Использование ГИС для

пространственного анализа, включая оценку доступности 
инфраструктуры, определение оптимальных местополо-
жений для развития новых предприятий и т.д. 

● Картографирование рисков: Создание карт рисков,
включая климатические, геологические и другие факторы, 
которые могут повлиять на инвестиции. 

Блокчейн: 
● Прозрачность данных: Использование технологии

блокчейн для обеспечения прозрачности и подлинности 
данных, таких как статистика, договоры и финансовые по-
казатели, что может улучшить доверие инвесторов. 

● Смарт-контракты: Реализация смарт-контрактов для
автоматизации и упрощения инвестиционных процессов. 

Информационные платформы и порталы: 
● Электронные порталы: Разработка электронных пор-

талов и информационных платформ, где инвесторы могут 
получать актуальную информацию о региональных воз-
можностях и инвестиционном климате. 

● Обратная связь от инвесторов: Использование он-
лайн-обратной связи от инвесторов для непрерывного 
улучшения условий и привлекательности региона. 

Искусственный интеллект в принятии решений: 
● Анализ рисков: Применение ИИ для анализа рисков

инвестиций и предоставления рекомендаций для принятия 
обоснованных решений. 

● Автоматизация решений: Разработка систем автома-
тического принятия решений на основе данных и анали-
тики для оптимизации инвестиционных стратегий. 

Эти инновационные технологии могут содействовать 
привлечению и удержанию инвестиций, улучшению про-
зрачности и снижению бюрократических барьеров, что в 
конечном итоге способствует развитию экономики реги-
она. 

Результаты исследований 

Для развития региона важное значение имеет эффек-
тивная «витрина» реализованных, реализуемых инвести-
ционных проектов региона, демонстрирующая потенциал 
территории для локализации производства. 

Предпосылками развития такого проекта, как инвести-
ционный портал, может стать отсутствие простого удоб-
ного взаимодействия текущих и потенциальных инвесто-
ров с административными ресурсами региона (области), 
желание продемонстрировать потенциал развития, как при-
влекательного региона с приятным инвестиционным кли-
матом, привлечь новые предложения для сотрудничества. 

Решением может стать интерактивная карта инвести-
ционных проектов и площадок. Карта призвана облегчить 
взаимодействие потенциальных инвесторов с субъектом и 
придать наглядности и прозрачности [3]. 

В ходе работы над Картой решаются следующие во-
просы: 

● Классификация проектов и площадок
● Полноценное представление инвестиционного по-

тенциала региона (области) 
● Продвижение инвестиционных площадок и проек-

тов 
● Визуализация данных
● Полноценный поиск
● Помощь в определении желаемого проекта

Описание интерактивной карты 

Интерактивная карта возможностей региона представ-
ляет собой географическую карту области с нанесенными 
метками городов, инфраструктурных объектов, проектов, 
с нанесенными слоями районов республики (области) и 
инвестиционных площадок. 

Интерактивная карта возможностей региона является 
интерфейсом для наглядного представления интересной 
для инвестора информации о регионе (области) в разрезе 
муниципальных образований, расположенной на инвест-
портале. 
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Для ее реализации планируется использовать элек-
тронные мультимасштабные карты открытого пользова-
ния. 

Для работы с картой и наполнения ее контентом 
должна быть реализована административная часть. 

Виртуальная карта возможностей региона является ин-
терактивной картой, с которой можно взаимодействовать. 

Пользователь может:  
● фильтровать контент карты при помощи фильтров,
● масштабировать карту,
● выбрать МО,
● кликнуть на иконки проектов, площадок, инфра-

структурных элементов, историй успеха, перспективных 
направлений, природных ресурсов. 

Возможности инвестиционной карты 

При первом просмотре карта представляет собой сти-
лизованную карту региона (области) с нанесенными гра-
фическими отображениями инвестиционных площадок и 
проектов, границами МО, иконками инфраструктурных 
объектов, фильтрами, легендой, возможностью переклю-
читься в режим спутника [2]. В режиме спутника графиче-
ские элементы остаются доступны. Предлагаю разделять 
объекты на 3 составляющие: объект федерального значе-
ния/ объект регионального значения/ объект местного зна-
чения. 

По умолчанию на карте показываются иконки инвести-
ционных проектов и площадок, инфраструктурных эле-
ментов, историй успеха. 

Иконками и областями на карте обозначаются [1]: 
1. Инвестиционные площадки.
2. Инвестиционные проекты (с элементами отрасли).
3. Элементы энергетической инфраструктуры (вышки,

ТЭЦ, заправки, газораспределительные станции, транс-
форматорные подстанции). 

4. Элементы производственной инфраструктуры (за-
воды, предприятия). 

5. Элементы транспортной инфраструктуры (ж/д
вокзалы и станции, аэропорт, речные порты, таможенные 
посты). 

6. Элементы инфраструктуры здравоохранения (боль-
ницы, поликлиники, фельдшерские пункты). 

7. Элементы инфраструктуры образования (школы,
спо, вузы, детские сады). 

8. Элементы инфраструктуры культуры (театры, кино-
театры, музеи, зоопарки, торговые центры, гостиницы, 
выставочные центры). 

9. Истории успеха.
10. Перспективные виды деятельности для СМП.
11. Природные ресурсы
Каждая отрасль экономической деятельности имеет 

свое обозначение: 
1. Сельское хозяйство.
2. Пищевая и перерабатывающая промышленность.
3. Производство строительных материалов.
4. Добыча полезных ископаемых.
5. Социальная сфера.
6. Деревообрабатывающая промышленность, включая

лесозаготовку. 
7. Машиностроение.
8. Металлообработка.
9. Нефтесервисная промышленность.
10. Легкая промышленность.

11. Автомобилестроение.
12. Обрабатывающая промышленность, в том числе

приборостроение и ОПК. 
13. Санаторно-курортный и туристический комплекс.
14. Информационно-коммуникационные технологии.
Для полноценной работы с картой необходимо преду-

смотреть систему фильтров переключения контента для 
того, чтобы пользователь смог получить для себя самую 
точную и конкретную информацию [4]. 

На карте представляем следующие фильтры: 
1. Переключатель между стилизованной картой и

спутником. 
2. Инвестиционные площадки. При выборе данного

фильтра показываются только площадки. 
3. Инвестиционные проекты. При выборе данного

фильтра показываются только проекты. 
4. Истории успеха. При выборе данного фильтра пока-

зываются только истории успеха. 
5. Перспективные виды деятельности. При выборе

данного фильтра отображаются МО (муниципальные об-
разования), в которых есть указанные виды деятельности. 

6. Природные ресурсы. При выборе данного фильтра
показываются иконки природных ресурсов. 

7. Выбор отрасли экономической деятельности. При
выборе данного фильтра показываются только проекты и 
истории успеха, относящиеся к данной отрасли. Пло-
щадки показываются все. 

8. Выбор элементов инфраструктуры. При выборе дан-
ного фильтра показываются только элементы выбранной 
инфраструктуры. 

Фильтры сочетаются между собой. Например, при вы-
боре фильтров “Отрасль” и “Проекты” показываются 
только проекты выбранной отрасли. Фильтры работают в 
обоих режимах отображения. Фильтр наследуется при вы-
боре МО (муниципальное образование).  

Для демонстрации полной информации о проекте/ пло-
щадке/ МО открываются карточки с подробным описа-
нием, с планируемой окупаемостью, фотографиями. 

При выборе МО на карте происходит выделение вы-
бранного МО, четко обозначаются его границы, иконки 
проектов, площадок и элементов инфраструктуры оста-
ются на карте МО. Иконки других районов скрываются. 

При выборе МО открывается карточка МО с краткой 
информацией о возможностях инвестора в этом районе. С 
карточкой МО можно перейти на отдельную страницу МО 
в структуре сайта, где будет размещена развернутая пол-
ная информация об инвестиционных данных района. 

При наведении на иконку проекта или площадки появ-
ляется подсказка с названием проекта/площадки. При 
клике на проект/площадку появляется его карточка с ос-
новными данными по нему.  

Карточка проекта на карте содержит следующие данные: 
1. Название проекта.
2. Краткое описание проекта.
3. Сумма требуемых инвестиций.
4. Срок окупаемости.
5. Отрасль.
Карточка площадки на карте содержит следующую ин-

формацию: 
1. Название площадки.
2. Краткое описание площадки.
3. Сумма требуемых инвестиций.
4. Площадь.
5. Назначение (если есть).
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При выборе фильтра “Истории успеха” показываются 
иконки успешно реализованных инвестиционных проек-
тов. Иконки реализованных проектов визуально отлича-
ются от иконок текущих инвестиционных проектов. При 
наведении на иконку истории успеха появляется под-
сказка с названием.  

Разработка 

Технологический стек бэкенд: 
Язык программирования – PHP 7.0 
База данных – MySQL 5.7 
CMS – 1С-Битрикс 16.5 

Библиотеки: 
● symfony/console (консольное приложение)
● symfony/event-dispatcher (события)
● monolog/monolog (логирование)

Архитектура 

Backend разделен на четыре логических части: 
● Главная страница
● API для веб-приложения карты инвестиций
● Административная панель
● Консольное приложение для работы с миграциями
Раз в минуту jenkins отпрашивает gitlab об изменении 

в ветках test для тестового окружения и master для продак-
шен окружения. При изменении запускается скрипт 
ansible, который готовит новый релиз, обновляя изменен-
ные файлы, подключая к нему симлимки на ядро битрикса 
и, если предыдущие шаги выполнены успешно, переклю-
чает nginx и php-fpm на работу с новым релизом. Таким 
образом у нас происходит бесшовное обновление с нуле-
вым даунтаймом. Одновременно на сервере хранится три 
последних успешных релиза и поддерживается функция 
отката на предыдущую версию. 

Главную страницу можно сделать максимально про-
сто. Генерация html-представления происходит на стороне 
сервера. 

API для веб-приложения строится на кастомном ком-
плексном компоненте, который выступает в роли роутера. 
В зависимости от HTTP-запроса вызывается соответству-
ющий метод класса комплексного компонента (с натяж-
кой можно назвать такой метод контроллером). В методе 
класса происходит получение требуемых данных из БД, 
их обработка, кеширование. Далее происходит преобразо-
вание в json-формат и данные отправляются на клиент (в 
нашем случае, браузер) [5]. 

Административная часть полностью построена на базе 
CMS и никак не кастомизирована. Все сущности хранятся 
в стандартном для данной CMS виде – инфоблоках. 

Консольное приложения для работы с миграциями раз-
работано на основе компонента symfony/console. При раз-
работке приложения подразумевалось, что все сущности, 
необходимые для работы проекта, будут создаваться с по-
мощью миграций, а не через административную панель. 
Это позволит содержать структуру БД на разных площад-
ках (dev, test, prod) в одинаковом состоянии.  

Миграции представляют из себя класс, который содер-
жит методы up и down. Метод up включает в себя логику 
создания/изменения сущностей, которая в большинстве 

случаев представляет из себя работу с api Битрикс. Соответ-
ственно, метод down – логику возврата к состоянию до вы-
зова метода up. 

Технологический стек фронтенд: 
Язык программирования – Javascript(ES6,ES7) 

Библиотеки: 
● react/redux
● jquery
● lodash

За визуальное представление приложения отвечает 
библиотека React. Анимация, раскрывание списков, ноти-
фикация, вкладки, переключения типа карты. За управле-
ние состоянием приложения, содержащее в себе перемен-
ные, доступ на чтение значение которых можно получить 
из любого места приложения, а также методы, выполняю-
щие заложенную бизнес-логику и/или модифицирующие 
значения этих переменных: фильтрация/получение дан-
ных, – отвечает Redux. 

Системное администрирование 
Технологический стек 
1. gitlab
2. jenkins
3. ansible
4. ansistrano

Цифровая картографическая основа 

Электронные мультимасштабные карты открытого 
пользования: 

– Единая электронная картографическая основа;
– ORBIS карта;
– OpenStreetMap;
– Яндекс схема;
– Яндекс спутник;
– Google карты;
– 2ГИС или аналоги;
– Публичная кадастровая карта.

Заключение 

Инвестиционная интерактивная карты региона (обла-
сти) может быть очень гибким и постоянно совершенству-
ющимся, с помощью новых технологий, инструментом в 
зависимости от нормативных актов, потребностей бизнеса 
и региона. 

Это часть решения проблемы с ограниченным досту-
пом к информации о существующих инвестиционных 
проектах и площадках. 

Данный инструмент способствует улучшению про-
зрачности рынка, создает условия для эффективного взаи-
модействия между инвесторами и проектами, способ-
ствует общему экономическому развитию в целом. Адми-
нистративная часть позволяет добавлять, редактировать и 
удалять метки по мере необходимости. А интерактивное 
представление, простота визуализации, возможность 
установки фильтров делает процесс удобным и интуи-
тивно доступным.  
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Логически связанные изображения оптимизированы 
для ускорения загрузки и работы, а экраны карты отобра-
жаются во всех распространенных браузерах, на обоих 
мобильных платформах (iOS, Android). Поддержка дан-
ного продукта возможна на всех доступных устройствах – 
ноутбуки, планшеты, мобильные телефоны. 
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Аннотация 
В настоящее время в РФ уже принята законодательная 

база, касающаяся применения цифровой валюты. Пилотное 
тестирования проходит разработанная Центральным бан-
ком РФ платформа для использования цифрового рубля. В 
работе анализируются возможности применения цифрового 
рубля и смарт-контрактов в рамках цифровой трансформа-
ции системы образования РФ. Проводится анализ и дела-
ются выводы, каким образом применение цифрового рубля 
сможет повлиять на дальнейшее развитие системы образо-
вания в рамках цифровой трансформации системы образо-
вания РФ, что в этом плане будет способствовать повыше-
нию эффективности, доступности и повышению качества 
образования. 

Ключевые слова  
Цифровой рубль, платформа цифрового рубля, смарт-

контракты, криптовалюта, система образования 

Введение 

В соответствии с Указом Президента РФ от 21 июля 
2020 года № 474 «О национальных целях развития Рос-
сийской Федерации на период до 2030 года» [12] в каче-
стве важнейшей цели ставит цифровую трансформацию 
всех сфер экономики, в том числе и образовательной от-
расли. 

Важнейшей частью цифровой трансформации являет-
ся внедрение в образовательный процесс современных 
информационных технологий, в частности: 

 применение методов искусственного интеллекта,
средств дополненной и виртуальной реальности, органи-
зацию работы с большими данными; 

 развитие в образовательных организациях цифровой
образовательной среды; 

 обеспечение общедоступного широкополосного до-
ступа к интернету и другие. 

Такие технологии могут, как непосредственно влиять 
на образовательный процесс, так и повышать эффектив-
ность управленческих процессов в образовательных 
учреждениях. 

Одной из таких технологий в перспективе может вы-
ступить и применение различных криптовалют, в том 
числе и цифрового рубля. Цифровой рубль представляет 
собой digital-форму обычного российского рубля. Данная 
валюта эмитируется Банком России в качестве дополне-
ния к прочим видам валюты. 

В образовательной сфере использование цифрового 
рубля может способствовать, в частности, повышению 
эффективности управления финансами. Применение 
цифрового рубля позволяет обеспечить мгновенные и 
безопасные денежные транзакции, значительно упро-
стить учет средств, повысить прозрачность и контроль 
над расходованием бюджета учебных учреждений. 

В настоящее время в нашей стране уже принята зако-
нодательная база, касающаяся применения цифровой 
валюты. Пилотное тестирования проходит разработанная 
Центральным банком РФ платформа для использования 
цифрового рубля. В этом процессе участвуют 13 банков, 
600 человек и 30 юридических лиц в 11 городах России 
[1]. 

Однако применение цифровой валюты в различных 
областях имеет свои особенности. Целью настоящей ра-
боты является оценка возможных способов применения 
цифрового рубля в системе образования с учетом ее спе-
цифики и анализ возможных последствия от его внедре-
ния. 

Развитие цифрового рубля как отечественной  
криптовалюты 

Цифровой рубль как таковой невозможно рассматри-
вать без понимания его природы и среды, в которой он 
функционирует.  

В основе и цифрового рубля, как и любой другой 
криптовалюты, лежит технология блокчейн. Отличие 
цифрового рубля от подавляющего большинства суще-
ствующих криптовалют является то, что эмитентом циф-
рового рубля является государство в лице Банка России. 
Из этого следует, что транзакции цифрового рубля не 
будут являться «условно анонимными», а будут нахо-
диться под контролем государства.  
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Поскольку образовательная система в РФ также явля-
ется преимущественно государственной, эта особенность 
цифрового рубля может быть отнесена скорее к несо-
мненным достоинствам. 

Применение цифровой валюты будет способствовать 
большей прозрачности для анализа и возможного проти-
водействия коррупции, поскольку можно будет с легко-
стью проверить путь каждого цифрового рубля до его 
конечного получателя. Повсеместное использование в 
настоящее время наличных средств является одним из 
факторов, способствующих развитию коррупции и ухода 
от налогов [2]. Цифровой рубль значительно сокращает 
объем использования наличности. В цифровом рубле 
Центральный банк России рассматривает возможность 
использования гибридной модели, комбинируя элементы 
централизованного и децентрализованного управления 
(распределенный реестр) [3]. 

Согласно положению Банка России от 3 августа 2023 г. 
N 820-П «О платформе цифрового рубля» возможно про-
ведение таких операций с криптовалютой, как перевод, 
пополнение, вывод средств со счета цифрового рубля. 
Переводы на основе криптовалюты возможны в цифро-
вой форме – они производятся путем одномоментной 
записи по личным счетам абонентов, и при этом допол-
нительная запись по корреспондентским счетам банков 
не производится. Такая возможность появляется за счет 
того, что все открываемые в цифровых рублях счета цен-
трализуются на единой платформе [4]. 

Банк России не будет устанавливать ограничения в 
использовании цифрового рубля, однако такая возмож-
ность появится у самих клиентов [5]. Для этого клиентам 
предоставляется право использования так называемых 
смарт-контрактов – программных алгоритмов, выполня-
ющихся при определенных условиях и направленных на 
автоматизацию переводов и, в конечном итоге, автомати-
зацию различных процессов пользователя (физического 
лица, организации, учреждения), связанных с транзакци-
ями. 

Фактически смарт-контракт является аналогом бу-
мажного договора, который включает в себя некий стан-
дартный набор условий, при наступлении которого вы-
полняется определенное действие, например, расчет с 
контрагентом (рис.1): 

Рис. 1. Смарт-контракт как часть блок-чейна 

Сегодня сложно предполагать, как будет осуществ-
ляться реализация смарт-контрактов на основе цифрово-
го рубля, поскольку цифровая платформа еще тестирует-
ся. Но очевидно, что именно смарт-контракты открывают 
возможности гибкой настройки работы с цифровым руб-
лём.   

О серьезности и актуальности использования смарт-
контрактов как аналогов существующих бумажных дого-
воров говорит тот факт, что такие контракты уже исполь-
зуются в крупных российских компаниях. Например, 
РЖД и Дальневосточное морское пароходство (транс-
портная группа Fesco) используют смарт-контракты при 
организации грузовых перевозок. «Сбер» реализовал 
первую в России сделку по предоставлению банковской 
гарантии, где обычный договор был заменен смарт-
контрактом [6]. 

Маркировка цифровых рублей является дополнитель-
ным средством, позволяющим отслеживать все этапы 
прохождения маркированных цифровых рублей и таким 
образом определить условия их расходования, опреде-
лять, какие конкретно категории товаров или услуг мож-
но будет приобрести с их помощью [7]. 

Перспективы и возможности использования 
цифрового рубля в образовании 

Применение цифровой валюты и смарт-контрактов на 
основе цифрового рубля в сфере образования может быть 
весьма многообещающим. Некоторые из возможных ва-
риантов приведены в таблице 1. 

Таблица 1 

Возможности применение цифрового рубля  
в системе образования РФ 

Вариант 
применения 
цифрового 

рубля

Возможность 
применения цифрового 

рубля 

Достигаемый 
эффект 

Оплата 
обучения 

Цифровой рубль может 
быть использован для 
оплаты обучения и допол-
нительного образования 

Упрощение и уско-
рение процесса пе-
ревода денежных 
средств; исключение 
из цепочки посред-
ников из банков

Оплата 
онлайн-
курсов 

Образовательные плат-
формы могут интегриро-
вать цифровой рубль в 
качестве оплаты за он-
лайн-курсы

Упрощение и уде-
шевление доступа к 
образовательным 
ресурсам 

Стипендии и 
гранты 

Распределение стипендий 
и грантов для студентов 
может быть автоматизи-
ровано с использованием 
цифрового рубля 

Повышение быстро-
ты и прозрачности 
выплат, экономия 
труда бухгалтеров 

Фонды 
поддержки 

Целевые денежные фонды 
для поддержания матери-
ального состояния уни-
верситетов, исследова-
тельских проектов могут 
принимать пожертвования 
в виде цифрового рубля 

Дополнитель
ные платежи 
в учебных 
заведениях 

Плата за общежитие, 
штрафы за просрочку 
возврата книг в библиоте-
ку и т.д., могут быть ав-
томатизированы с помо-
щью цифрового рубля 

Программы 
лояльности и 
мотивации 

Вузы могут использовать 
цифровой рубль для за-
пуска программ лояльно-
сти для студентов и пре-
подавателей, включая 
вознаграждения за успехи 



302 

Финансирова
ние 
исследований 

Упрощение процесса фи-
нансирования научных 
исследований с помощью 
цифровой валюты, вклю-
чая процессы отчётности 
и распределения средств 
между исполнителями 

Устранение неравен-
ства в распределении 
средств между ис-
полнителями про-
грамм и грантов; 
возможность опре-
деления конечных 
получателей средств, 
совершенствование 
анализа их использо-
вания 

Применение смарт-контрактов дает возможность со-
вершенствования процессов управления учебным заве-
дением. Например, такие контракты позволяют значи-
тельно повысить степень автоматизации внутренних де-
нежных операций и контроля исполнения договоров куп-
ли-продажи в образовательных учреждениях всех форм 
собственности. 

Однако применение смарт-контрактов и цифровой ва-
люты имеет и некоторые ограничения. В первую очередь 
такие ограничения касаются необходимости соблюдения 
существующей нормативной базы в области государ-
ственных закупок. Механизмы работы торговых площа-
док с использованием цифрового рубля должны быть 
согласованы с законодательством о госзакупках (44-ФЗ 
«О контрактной системе в сфере закупок товаров, работ, 
услуг для обеспечения государственных и муниципаль-
ных нужд» и др.). Это относится не только к образова-
тельным учреждениям, хотя в Федеральных государ-
ственных учреждениях контроль закупочной деятельно-
сти осуществляется особенно строго. 

Анализ международного опыта использования  
цифровых валют в образовательной сфере 

Актуальность предлагаемого исследования можно 
обосновать тем, что схожие темы поднимается исследо-
вателями и в других странах. 

Одним из примеров может служить модель платфор-
мы на основе смарт-контрактов для управления стипен-
диями и платежами студентов в Турции через Credit and 
Hostels Institution (CHI). CHI – государственное учрежде-
ние в Турции, которое управляет стипендиями, кредита-
ми и услугами предоставления общежития для получаю-
щих высшее образование. Такая модель платформы 
включает в себя множество сторон и процессов, обеспе-
чивает прозрачность и целостность документооборота, а 
также обеспечивает проверку тех, кто имеет право на 
получение стипендии, по автоматическим правилам [8]. 

Оригинальный подход предлагают учёные из Малай-
зии и Индонезии. Ими предлагается модернизация дей-
ствующей системы геймификации в высшем образовании 
на основе смарт-контрактов, целью которой является 
повышение уровня жизни студентов из малообеспечен-
ных семей. Геймификация представляет собой подход, в 
котором используются элементы игры с целью повыше-
ния мотивации учащихся и максимизации чувства удо-
вольствия и вовлеченности в процесс обучения. В рамках 
разработки также предлагается создание специальной 
платформы для автоматизации [9]. 

Правительство России ставит амбициозные задачи по 
цифровой трансформации всех отраслей государственно-
го управления. В частности, поставлена задача «дости-
жения «цифровой зрелости» ключевых отраслей эконо-

мики, социальной сферы, в том числе здравоохранения и 
образования [10]. 

Заключение 

Внедрение цифрового рубля в российскую экономику 
идет ускоренными темпами. Сфера образования является 
ключевой отраслью для внедрения таких технологий. 

 Повышению эффективности данного процесса будет 
способствовать корректировка современной нормативно-
правовой базы. В частности, остается открытым вопрос о 
безопасности платформы цифрового рубля. К сожале-
нию, современный уровень хакерства позволяет обойти 
защиту практически любой информационной системы. 
Поэтому органы власти в нашей стране должны постоян-
но совершенствовать отечественной законодательство в 
области кибербезопасности. Необходима разработка 
надежных механизмов защиты для предотвращения 
утечки конфиденциальных финансовых данных в откры-
тое информационное пространство [11]. 

Рассмотренные возможности применения цифровой 
валюты и смарт-контрактов позволят упростить доступ к 
образовательным ресурсам и услугам со стороны граж-
дан России. Платежи с использованием цифрового рубля 
смогут облегчить оплату обучения, выплату стипендий и 
исключить возможных посредников в виде банков; опти-
мизировать закупку учебников и образовательных мате-
риалов, курсов для обучающихся. Государство, в свою 
очередь, сможет более оперативно анализировать и вы-
делять средства на науку и образование, а также обнару-
живать и предупреждать коррупцию. Этому будет спо-
собствовать открытость информации о перемещении 
цифрового рубля. 

Для учреждений образования повышение уровня ав-
томатизации управления позволит оптимизировать труд 
работников бухгалтерии, отделов закупок и других фи-
нансовых подразделений, работающих с большим коли-
чеством различных реквизитов. Повторяющиеся рутин-
ные операции будут заменены исполнением смарт-
контрактов.  

Таким образом, внедрение цифрового рубля и смарт-
контрактов в системе образования безусловно будет спо-
собствовать повышению эффективности, доступности и 
качества образования в России. 
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Аннотация 
Экспедиторы являются связующим звеном между грузо-

владельцем и непосредственно перевозчиками, тем самым 
они облегчают решение транспортных вопросов своим кли-
ентам, беря на себя ответственность за реализацию пере-
возки груза. Отношения экспедитора и клиента фиксирова-
ны договором транспортной экспедиции, отражающим 
ответственность и обязанности сторон. Документообо-
рот играет существенную роль в международных морских 
перевозках грузов различного типа. 

Ключевые слова  
Экспедитор и грузовладелец, договор транспортной экс-

педиции, поручение и расписка, коносамент, международные 
морские перевозки, контейнерные перевозки, телекс-релиз, 
индоссамент, сертификат VGM. 

Введение 

Экспедиторы позволяют своим клиентам специализи-
роваться на нюансах их собственного бизнеса, беря на 
себя ответственность за решение всех транспортных за-
дач по доставке их товара, даже самых нестандартных и 
сложных ситуаций, которые перманентно возникают в 
перевозочном процессе.  

Морские перевозки грузов всегда сопровождаются 
определенным набором важнейших документов, без ко-
торых данная перевозка не может быть осуществлена в 
целом. Документы подтверждают наличие определенно-
го груза в контейнере, его вес, точное наименование, но-
мер контейнера и его пломбы. Без этих данных невоз-
можно принять груз в порту назначения для дальнейшей 
доставки до склада грузополучателя. 

Данная работа посвящена рассмотрению ключевых 
факторов клиентского взаимодействия экспедитора и 
основным документам, которые используются при до-
ставке контейнеров морским видом транспорта. В работе 
отражены основные моменты и тенденции на современ-
ном этапе развития международных морских контейнер-
ных перевозок.   

Цель работы заключается в формировании основных 
условий партнерского взаимодействия, описании момен-
тов, отражение которых важно в договоре транспортной 
экспедиции (далее – ТЭО) и детальном рассмотрении 
процесса формирования и оборота документов в между-
народных морских перевозках. 

Результаты исследований 

Экспедиторская компания является посредником 
между владельцем груза (или иного лица, заинтересован-
ным в перевозке) и самим перевозчиком. Спектр услуг у 
экспедитора широк: от составления и анализа схем цепо-
чек поставок, с поиском всех перевозчиков и агентов, 
которые смогут ее реализовать, до оказания услуг по по-
дачи подвижного состава.  

Экспедитор, если он комбинирует в себе еще и функ-
ции перевозчика, например, имея в своей собственности 
автопарк, может и выполнить перевозку груза собствен-
ными силами, при этом оказывая полный комплекс услуг 
[1].  

Но самое главное, – он будет нести прямую ответ-
ственность за груз перед клиентом, таким образом, он 
выступает первым лицом для заказчика, владеющим 
полной информацией о грузе и статусе перевозки. 

Если необходимо кратко и просто отобразить отно-
шения экспедитора и клиента: экспедитор организовыва-
ет и (или) выполняет перевозку груза, а клиент принима-
ет услугу, оплачивая все связанные затраты и вознаграж-
дение экспедитора [2].  

Таким образом, клиент имеет отношения с экспедито-
ром по договору ТЭО, а уже экспедитор заключает те 
контракты, которые ему необходимы для выполнения 
заказа, например, договор перевозки, с его подрядчиками 
(рис.1).  

Рис. 1. Схема взаимодействия клиента (грузовладельца)  
и экспедитора 

Еще одним важным моментом является то, что клиен-
том экспедитора может быть в том числе и другой экспе-
дитор, например, в таких ситуациях, когда коллеги не 
имеют опыта работы в данном регионе, соответственно 
не знают рынок локальных перевозчиков, или когда у 
экспедитора нет прямого контракта с перевозчиком-
монополистом, таким как ОАО «РЖД», поэтому он об-
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ращается за услугой другого экспедитора, прямого кон-
трактодержателя, владеющего доступами ко всем необ-
ходимым базам и системам, а также, знающего схемы 
взаимодействия данной структуры.  

Таким образом, экспедитор, владеющий уникальными 
услугами, может предоставить выгодное сотрудничество 
своим коллегам, однако, стоит помнить, что за данным 
заказом стоит реальный грузовладелец, который не заин-
тересован в повышении стоимости его товара по причи-
нам удорожания транспортировки, поэтому в данных 
ситуациях необходимо объективно рассматривать вопрос 
добавления процента экспедитора [3].   

Переходя к нюансам содержания договора ТЭО, сле-
дует отметить, что в предмете договора прописывается 
полный и четкий список услуг, оказываемый клиенту. По 
умолчанию экспедитор сам выбирает перевозчиков, вид 
транспорта и маршрут, но в договоре можно написать, 
что все это выбрал клиент. Также, в договоре можно 
прописать право экспедитора не отдавать груз получате-
лю до полной оплаты услуг и расходов за вынужденное 
удержание.  

Следует отметить, что экспедитор не отвечает за груз, 
если по договору его обязанности ограничены поиском 
перевозчика, так как груз передают напрямую перевоз-
чику [4].  

Также, следует отметить основные экспедиторские 
документы, которые являются важными приложениями к 
договору ТЭО, подтверждающие заказ на экспедиторские 
услуги.  

Таблица 1 

Экспедиторские документы [5] 

Поручение 
экспедитору 

Экспедиторская 
расписка

Складская 
расписка

от клиента  
экспедитору 

от экспедитора 
клиенту 

от экспедитора 
клиенту 

подтверждает  
заказ на перевозку 

подтверждает  
прием груза  

подтверждает прием 
груза на хранение на 
склад 

содержит необхо-
димую информа-
цию: место отправ-
ки и назначения, 
грузовые места, ГО 
и ГП и т.д. 

содержит инфор-
мацию о количе-
стве и качестве 
принятого экспе-
дитором в ответ-
ственность груза 

содержит информа-
цию по грузу, при-
нятого на хранение, 
и его характеристи-
кам (количество и 
качество) 

Изучая процесс формирования и оборота документов 
в международных морских перевозках, необходимо рас-
смотреть коносамент. Многие ошибочно считают, что 
коносамент, это договор перевозки, что в корне неверно. 
Следует понимать, что коносамент, это морская наклад-
ная, которая подтверждает наличие договора перевозки, 
но ни в коем случае не является им. Коносамент является 
важнейшим документом, который используется в линей-
ном морском сообщении. Необходимо отметить, что ко-
носамент – ценная бумага, так как именно против него 
можно получить груз (контейнер).  

Существует несколько видов коносаментов. В первую 
очередь, коносаменты подразделяются на 2 вида: борто-
вой и на груз, принятый к перевозке. В основном исполь-
зуется первый тип коносамента, так как данный доку-
мент выдается при таких базисах, как FOB, CFR и CIF. 
Коносамент на груз, принятый к перевозке, применяется 
только при использовании базиса поставки FAS, который 
используется довольно редко.  

Также коносамент бывает именным, ордерным и на 
предъявителя. Наиболее часто на практике используется 
ордерный коносамент, в котором груз передается "прика-
зу" грузоотправителя. 

Во многих материалах часто можно увидеть, что гру-
зополучатель может получить груз только при предъяв-
лении оригинала коносамента. Но на практике, в совре-
менных реалиях, в период активного развития цифровых 
технологий необязательно предъявлять оригинал коно-
самента для получения груза. На данный момент доста-
точно наличия телекс-релиза, поэтому перейдем к рас-
смотрению данного понятия. 

Телекс-релиз – электронное разрешение, которое 
приходит из порта отправления в порт назначения. Те-
лекс-релиз – разрешение на выпуск контейнера (груза) в 
порту назначения. Наличие телекса заменяет наличие 
оригинала коносамента, так как данный релиз уполномо-
чивает грузополучателя принять груз без оригинала ко-
носамента. На практике, чтобы вывезти груз из порта 
номинированный по коносаменту экспедитор может по-
лучить контейнер в порту назначения при наличии ори-
гинала доверенности от грузополучателя и телекс-релиза.  

Соответственно, экспедиторским организациям не-
обязательно предъявлять оригинал коносамента, доста-
точно наличия вышеперечисленных факторов. На совре-
менном этапе открепление контейнера от морской линии 
на экспедиторскую компанию/ грузополучателя проис-
ходит при наличии трех важных составляющих: ориги-
нала доверенности от грузополучателя на компанию – 
экспедитора, телекс-релиза и оплаченных счетов за мор-
ской фрахт, а также терминальных расходов в порту 
назначения и отправления в зависимости от базиса по-
ставки, указанного в контракте купли – продажи. 

При международных морских контейнерных перевоз-
ках важным документом является сертификат VGM 
(Verified Gross Mass Certificate), который подтверждает 
массу брутто контейнера. Данный сертификат получает 
грузоотправитель при отгрузке контейнера в порту от-
правления. Сертификат VGM является неотъемлемой 
частью документооборота морских контейнерных пере-
возок, так как именно по данному сертификату можно 
перепроверить массу брутто контейнера (тары) и груза, 
который находится внутри него. Данная информация 
очень важна, так как в коносаменте должен быть указан 
верный вес для подачи декларации на товары.  

После подачи декларации на товары контейнер может 
быть направлен на обязательное взвешивание в порту 
назначения, и, если вес будет отличаться от веса, заяв-
ленного в коносаменте, необходимо будет вносить изме-
нения в декларацию на товары и в документ учета.  

Документ учета составляется в порту назначения в 
портах России при выгрузке контейнера с судна. Данный 
документ отражает повреждения, которые обнаружили 
планеры порта при детальном рассмотрении контейнера 
после его выгрузки, также в данном документе указыва-
ется вес груза, его наименование, номер контейнера и 
номер коносамента. Именно на этот документ опираются 
все экспедиторы и грузополучатели для расчета сумм 
хранения в порту и сверхнормативного использования 
контейнера, так как в нем указана дата фактической вы-
грузки контейнера в порту, то есть дата начала его хра-
нения на морском контейнерном терминале.  

Еще одним основным документом в международных 
морских перевозках является инструкция на сдачу по-
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рожнего контейнера. Данная инструкция выдается аген-
том линии в порту назначения и отражает сток (склад), 
на который необходимо сдать порожний контейнер после 
его фактического расформирования. Данную инструкцию 
необходимо запрашивать за день до сдачи порожнего 
оборудования, так как инструкция может быть обновлена 
каждый день и в какой-то момент она может стать неак-
туальной. Если экспедитор/грузополучатель сдаст по-
рожний контейнер на неверный склад морской линии, то 
он может получить значительный штраф и понести до-
полнительные расходы по перемещению контейнера на 
другой верный склад линии.  

Перейдем к рассмотрению конкретного примера. Со-
трудник одной экспедиторской компании принял кон-
тейнер в порту Владивостока и запросил неверные ин-
струкции у морской линии. Фактически контейнер был 
расформирован на морском терминале Владивостокского 
морского торгового порта и не был вывезен с его терри-
тории. Сотрудник экспедиторской компании не отменил 
данный факт при запросе инструкций, и линия выдала 
инструкцию при сдаче контейнера на авто. Так, контей-
нер, сданный на терминале, не отобразился в системе 
морской линии и хранился в порту в течение 47 дней, 
пока сотруднику экспедиторской организации не пришло 
письмо о задолженности по части хранения от Владиво-
стокского морского торгового порта. После чего были 
запрошены верные инструкции и контейнер был сдан в 
сток линии. В результате данной ошибки экспедиторская 
компания понесла ущерб в размере 270 000 рублей, что 
является значительной суммой ущерба для компании. 
Поэтому необходимо понимать всю важность запроса 
верных инструкций. 

Заключение 

Таким образом, можем сделать вывод о том, что экс-
педитор – это тот партнер для компаний, который во 
многом облегчает транспортные процессы своему клиен-
ту, так как именно он берет на себя всю организацию и 
реализацию перевозок. Лицо, заинтересованное в пере-
возке, заключает прямой договор транспортной экспеди-
ции с экспедитором, а он в свою очередь заключает такое 
количество контрактов с подрядчиками, которое ему 
необходимо для полного и качественного выполнения 
услуги по доставке груза. 

Реализация услуг по данному договору ТЭО подтвер-
ждены принятым поручением экспедитора от клиента и 
экспедиторской распиской, выданной клиенту в под-
тверждении принятия груза экспедитором в свою ответ-
ственность. 
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Аннотация 
Целью данной статьи является анализ использования 

CMS (Configuration Management Systems) в информационной 
системе поддержки наземных транспортных средств. 
Ознакомимся с основными понятиями, недостатками и 
преимуществами рассматриваемых систем управления 
конфигурациями. Провести сравнение различных систем, 
определив наиболее подходящую под заданные критерии.  

Ключевые слова  
CMS, система управления конфигурациями, информаци-

онная система поддержки, Ansible, CFEngine, Chef, Puppet, 
SaltStack. 

Введение 

Поддержкой наземных транспортных средств назы-
вают процессы мониторинга, обновления, изменения, 
установки и удаления различных модулей элементов си-
стемы. Для выполнения данного спектра задач суще-
ствуют CMS (Configuration Management Systems) – си-
стемы управления конфигурациями, которые позволяют 
выполнять различные функции на множестве элементов 
системы, тем самым, автоматизируя различные процессы. 

Основными критериями при выборе CMS для данной 
системы поддержки являются: 

 бесплатная модель распространения с открытым ис-
ходным кодом; 

 возможность использования на малых и средних
предприятиях; 

 возможность работы в режим push, выполняя раз-
личные действия с конфигурациями на устройствах си-
стемы по команде с сервера, а не самостоятельно обра-
щаясь к нему; 

 возможность формирования отчетов после любых
действий с обслуживаемыми устройствами, для после-
дующего анализа и мониторинга; 

 использование программного продукта без установ-
ки дополнительных модулей – агентов, на узлы инфор-
мационной системы; 

 поддержка unix-подобных операционных систем.
В данной статье мы рассмотрим наиболее популярные 

СMS, которые могут быть использованы в информаци-
онных системах поддержки наземных транспортных 
средств, после чего, выберем наиболее подходящее в со-
ответствии с заданными критериями. 

Результаты исследований 

1. Ansible

Ansible – бесплатный программный продукт с откры-
тым исходным кодом используемый, как система управ-
ления конфигурациями.  

Данное программное обеспечение устанавливается на 
сервер, после чего по протоколу SSH обращается к другим 
элементам системы, осуществляя их поддержку. Также, 
хорошо подходит для начинающих специалистов, только 
осваивающих системы управления конфигурациями по 
причине того, что её конфигурации, применяемые на дру-
гие хосты системы – плейбуки, написаны на YAML, кото-
рый обладает простым синтаксисом и удобной структу-
рой. Ansible имеет простую архитектуру, состоящую толь-
ко из сервера, что позволяет ему не устанавливать допол-
нительные агенты на хосты предприятия [1, 2]. 

Основные преимущества Ansible: 
 использует режим push, как основной, тем самым

самостоятельно отправляя необходимые изменения на 
обслуживаемые хосты; 

 имеет активное быстроразвивающиеся сообщество,
а также достаточно полную документацию для самостоя-
тельного изучения возможностей данного продукта; 

 бесплатное распространение по лицензии GPL 3.0+;
 данный программный продукт написан на языке

программирования Python, тем самым, предоставляя 
пользователям множество возможностей для интеграции 
и создания различных плагинов; 

 использование Infrastructure as Code (IaC) – методо-
логии, которая предоставляет возможность вносить из-
менения в систему, используя код; 

 плейбуки написаны на YAML, который имеет по-
нятную структуру, тем самым, снижая порог входа для 
специалистов, которые потенциально хотят использовать 
данную CMS; 

 использует SSH-инфраструктуру для подключения,
что позволяет не устанавливать дополнительные про-
граммные продукты на обслуживаемые хосты; 

 всегда производит сбор информации при работе, что
позволяет в дальнейшем проанализировать внесенные 
изменения; 

 требует небольшого количества ресурсов для ис-
пользования, а также быстро развертывается на серверах; 

 имеет возможность выполнять простые команды,
такие, как ping, без использования плейбуков; 

Основные недостатки Ansible: 
 не имеет графического интерфейса, через который

можно было бы управлять ролями, группами хостов, за-
пуском плейбуков; 

 недостаточная совместимость с ОС семейства Win-
dows, связанная с установкой дополнительного про-
граммного обеспечения для корректной работы; 

 при запуске плейбуков на большое количество хостов
может существенно падать производительность, негативно 
влияя на время выполнения заданных действий; 
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 невозможность контроля состояния различных эле-
ментов информационной системы во время работы плей-
буков. 

2. CFEngine

CFEngine – распределенная система управления и мо-
ниторинга компонентов и устройств в информационной 
системе. Использует клиент-серверную архитектуру. Для 
работоспособности необходимо установить ПО на сер-
вер, а также установить дополнительные агенты на каж-
дый элемент системы, который необходимо будет кон-
фигурировать. Имеет свой собственный язык CFEngine 
Policy Language (CFL) для создания конфигураций [3]. 

Основные преимущества CFEngine: 
 поддержка инфраструктуры любого размера, что

делает его универсальным решением для предприятий 
любого уровня; 

 возможность масштабирования при возрастании
нагрузки без потери скорости обслуживания узлов си-
стемы. 

Основные недостатки CFEngine: 
 использование дополнительного программного

обеспечения – агентов, на каждом хосте информацион-
ной системы, что неэффективно при большом количестве 
элементов с ограниченными объемами и вычислитель-
ными мощностями; 

 использование собственного специализированного
языка для написания конфигурация CFL, что усложняет 
процесс интеграции данного ПО для специалистов 
начального и среднего уровня; 

 нет возможности самостоятельно расширить функ-
ционал системы по причине того, что она написана на 
языке C, порог входа которого выше, чем у других язы-
ков программирования; 

 высоких порог входа для использования, который
обуславливается усложненной логикой, чем у альтерна-
тивных систем управления конфигурациями; 

 небольшое количество документаций и учебных ма-
териалов, а также малоактивное сообщество. Данный 
фактор снижает эффективность развития системы и по-
лучения актуальных знаний для новые пользователей. 

3. Chef

Chef – набор инструментов для управления конфигу-
рациями компьютеров – узлов в информационной систе-
ме. Узлы выполняют действия, которые описаны в раз-
личных конфигурационных файлах – cookbook-ах, кото-
рые состоят из наборов действий (рецептов), данных уз-
лов в json-формате (атрибутов) и шаблонов, которые ге-
нерируются на узлах системы в виде ruby-файлов. Для 
работоспособности данной системы управления необхо-
дим сервер для установки серверной части данного ПО, а 
также агент, который устанавливается непосредственно 
на узел.  

Для использования множества хостов можно исполь-
зовать, как web-интерфейс, так и chef-консоль. Работает 
по трехуровневой модели клиент-сервер, состоящей из 
Chef Workstation – ПО, устанавливаемое на устройство 
администратора для разработки конфигураций, Chef 
Server – сервер, хранящий все разрабатываемые файлы, 
Chef Node – устройства информационной системы, кото-

рое обращается к серверу для получения необходимых 
изменений, описанных в конфигурационных файлах [4]. 

Основные преимущества Chef: 
 большое сообщество, множество различных статей,

учебных материалов и документаций, которые помогут 
получить более глубокие знания, касающиеся данной 
системы управления; 

 подход Infrastructure as Code, который активно ис-
пользуется в современных информационных системах, 
что делает Chef актуальным в настоящее время;  

Основные недостатки Chef: 
 для использования требует большого количества

мощностей и ресурсов, поэтому он не подходит инфор-
мационным системам малых и средних предприятий; 

 требуется установка агента на все узлы, которые
необходимо поддерживать, что усложняет процесс рабо-
ты при большом количестве узлов системы; 

 администраторы данной системы должны знать
язык Ruby для реализации необходимых рецептов, что 
уменьшает выборку квалифицированных специалистов 
для её обслуживания. 

4. Puppet

Puppet – кроссплатформенная система управлениями 
конфигурациями, основанная на клиент-серверной архи-
тектуре, где сервер и клиент обмениваются различными 
данными по протоколу HTTPS с использование SSL-
сертификатов. Имеет издание с открытым исходным ко-
дом, а также, использует pull-модель работы, при кото-
рой клиенты самостоятельно обращаются к серверу за 
необходимыми изменениями. К серверу подключаются 
nodes, конфигурации для которых создаются в манифе-
стах на декларативном языке программирования Puppet 
DSL. Сам Puppet разработан на языке программирования 
Ruby, из которого используются различные термины и 
конструкции. Он, в свою очередь, позволяет самостоя-
тельно создавать новые функции, типы ресурсов и 
усложнять логику [5, 6]. 

Основные преимущества Puppet: 
 масштабируем и гибок, подходит для больших и

средних инфраструктур, в которых необходимо конфигу-
рирование множества узлов; 

 большое количество поддерживаемых операцион-
ных систем; 

 наличие удобного графического интерфейса;
 обширное сообщество, достаточное количество

учебных материалов и понятная документация позволя-
ют совершенствовать знания о данной платформе, а так-
же получать ответы на вопросы, возникающие в процессе 
работы; 

 повторное применение конфигураций на узлы не
нарушит их работоспособность, что повышает отказо-
устойчивость информационной системы в целом;  

Основные недостатки Puppet: 
 требуется агент для работы на узлах, что является

затруднительным, если большая их часть уже введена в 
эксплуатацию и/или изменение шаблона для развертыва-
ния не представляется возможным; 

 собственный язык программирования Puppet DSL, а
также Ruby, на котором написан Puppet по причине того, 
что данные языки являются не самыми популярными, что 
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уменьшает выборку специалистов, способных работать с 
ними на высоком уровне. 

5. SaltStack

SaltStack – open-source программное решение для 
управления конфигурациями с механизмом удаленного 
выполнения. Данное ПО использует push-модель для вы-
полнения команд по протоколу SSH. По умолчанию ис-
пользует конфигурации YAML и Jinja. Клиент-серверная 
архитектура состоит из главного сервера (мастер) и кли-
ентов. Главный сервер определяется наличием на нем 
службы Salt Master. Он отправляет различное количество 
команд множеству клиентов, на которых имеется и за-
пущена служба Minion. Когда клиент выполняет полу-
ченные инструкции, он возвращает на мастер-сервер ин-
формацию о завершении работ. [7] 

Основные преимущества SaltStack: 
 использует модель push для выполнения различных

действий на хосте, где инициатором выступает сам сер-
вер, а не клиент; 

 высокая производительность и скорость передачи
команд; 

 реализована на языке программирования Python, что
позволяет создавать и добавлять различные плагины для 
данной системы; 

 архитектура предназначена для работы, как в ма-
леньких локальных сетях, так и в больших центрах обра-
ботки данных, что повышает количество специалистов, 
использующих данный продукт в профессиональных 
целях;  

Основные недостатки SaltStack: 
 использует клиент-серверную архитектуру, что под-

разумевает установку дополнительного программного 
обеспечения непосредственно на устройства информаци-
онной системы; 

 использует ZeroMQ для передачи команд узлам си-
стемы, что менее безопасно, чем протокол SSH; 

 имеет небольшое сообщество пользователей, кото-
рое может помочь решить возникшие вопросы; 

 не имеет графического интерфейса для работы с
данной системой управления конфигурациями. 

Заключение 

Произведя анализ различных систем управления кон-
фигурациями, можем сделать вывод, что в данных систе-
мах не существует универсального решения, а каждая из 
систем разная и подходит под различные задачи. Так, 
например, Ansible и SaltStack больше подходят для 
управления конфигурации на малых и средних предприя-
тиях, а также там, где требуется легковесность про-
граммного обеспечения и простота установки. Они менее 
требовательны к квалификации специалиста, работающе-
го с ними. Puppet и Chef разумнее использовать на круп-
ных предприятиях с большим количеством обслуживае-
мых узлов, где требуется более глубокая настройка и 
контроль за состоянием обновляемых объектов, но име-
ется необходимость в высокой профессиональной квали-
фикацией специалистов, администрирующих данных 
системы. CFEngine стоит использовать при наличии до-
статочного опыта работы с ней, а также, если она уже 
используется в организации и нет возможности сменить 
её на более современную систему из ранее описанных. 

Если обратиться к критериям по выбору CMS для ин-
формационной системы поддержки наземных транспорт-
ных средств, то лучшим вариантом для малых и средних 
предприятий является Ansible по причине того, что его 
функционал полностью удовлетворяет поставленные 
требования. 
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Аннотация 
В настоящее время доставка товаров является важной 

частью нашей жизни. В статье рассматривается способ 
улучшения этой услуги, в частности, автоматическая достав-
ка, одной из главных проблем которой является проверка – 
верификация товаров при получении потребителем. Решение 
данной задачи лежит на стыке бизнес-информатики, логи-
стики, робототехники и искусственного интеллекта. 

Ключевые слова 
Автоматическая доставка, верификация, логистика,  

робототехника, искусственный интеллект 

Введение 

Каждый день огромное количество посылок, бандеро-
лей, писем приходят своим адресатам, проходя при этом 
сотни и тысячи километров, чтобы оказаться в их руках. 
Доставка стала не только очень востребованной услугой 
по всему миру, но и одним из самых активно растущих 
направлений бизнеса. 

Среди главных проблем при автоматической доставке 
можно выделить верификацию получаемого товара, так 
как в отсутствие контроля посылка может потерять то-
варный вид, целостность или даже потеряться, до полу-
чения её заказчиком. Рассмотрены и предложены меха-
низмы для избегания подобных ошибок и улучшения 
данной услуги. Также будет предложено техническое 
решение: комплекс оборудования и датчиков для автома-
тизации процесса верификации. 

Исследование рынка 

На мировом рынке уже представлены различные виды 
БПЛА для передачи посылок в воздушном пространстве 
и мини-версии вездеходных машин для наземного пере-
мещения.  

Отметим, что в статье не затрагивается крупный бес-
пилотный транспорт, который, например, разрабатывает 
«КАМАЗ», а предлагается развитие услуг на базе не-
больших робототехнических комплексов, доставляющих 
по земле и воздуху. 

Автоматическая доставка дает уникальные возможно-
сти для доставки товаров и услуг в удаленные и трудно-
доступные районы, а также для улучшения эффективно-
сти и скорости доставки в городских условиях.  

БПЛА и мини-вездеходы, которые часто называют 
«роверами», представляют собой беспилотные летатель-
ные аппараты и наземные транспортные средства соот-
ветственно, способные осуществлять доставку грузов на 
большие расстояния без участия человека. Эти устрой-
ства оснащены передовыми системами навигации, авто-

пилотом и датчиками, что позволяет им автономно и без-
опасно перемещаться по воздушному и наземному про-
странству. 

Развитие сферы автоматической доставки с помощью 
БПЛА и «роверов» предоставляет широкий спектр воз-
можностей для различных отраслей экономики. Прежде 
всего, это касается логистики и транспортной отрасли, 
где автоматизированные системы доставки способны 
существенно сократить время и затраты на перевозку 
грузов. Также данные технологии находят применение в 
сельском хозяйстве, медицине, электронной коммерции и 
других областях. 

В городских условиях автоматическая доставка имеет 
значительный потенциал для оптимизации логистики и 
улучшения качества обслуживания. БПЛА и «роверы» 
могут осуществлять доставку товаров прямо до двери 
потребителя, минуя пробки и другие преграды на доро-
гах. 

Кроме того, дистанционные способы заключения сде-
лок с использованием цифровых технологий способ-
ствуют переосмыслению традиционных взглядов на до-
говорную сферу в пользу автоматизации [1]. 

Основные риски, которые можно выделить: 
1. Отсутствие точного определенного в законодатель-

стве статуса для подобных технологических транспорт-
ных средств и сложности в организации бизнес-
процессов. 

2. Плотная инфраструктура:
a. отсутствие специально оснащенных мест для до-

ставки и приема посылок, предназначенных конкретным 
клиентам; 

b. множество помех в виде Wi-Fi и сотовых сетей свя-
зи, нарушающие связь и взаимодействие с летательными 
и наземными аппаратами; 

c. невозможность или ограниченность доставки в
многоквартирных домах или офисных зданиях в виде 
отсутствия достаточной жилой площади для размещения 
площадки приема заказов; 

d. конкуренция фирм, предоставляющих схожие услу-
ги, с разными приемами и технологическими решениями, 
что повышает риск столкновения БПЛА в воздушном 
пространстве. На рынке присутствуют крупные компа-
нии, такие как UPS и DHL [2]. 

3. Технические ограничения:
a. малый запас аккумулятора для длительного авто-

номного полета. Современные беспилотники не способ-
ны более 1 часа находиться в воздухе, а при увеличении 
емкости идет повышение веса, что снижает грузоподъ-
емность; 

b. сильная зависимость от погодных условий. При
сильном ветре, дожде, граде и т.д. возможны ощутимые 
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поломки. Также при низких температурах и морозе воз-
можны большие потери емкости, что отражается на про-
должительности автономной работы беспилотника; 

c. недостаточное развитие в сфере логистики, искус-
ственного интеллекта и программно-аппаратных ком-
плексов для создания этой услуги.  

4. Коммерческие риски:
a. большие денежные потери в начале из-за ошибок

доставки или возможности кражи товара; 
b. трудноосуществимая процедура возврата товара и

денежные потери при отказе [3]. 

Верификация и предлагаемые способы решения 

Предлагаемым решением является разработка про-
граммного обеспечения, осуществляющего верификацию 
полученных товаров с проверкой на наличие записи в 
базе данных, личных ключей в виде QR-кода или штрих-
кода, габаритов, веса и других методов неразрушающего 
контроля, структурирующего информацию с помощью 
технологии блокчейн.  

Основная идея состоит в том, чтобы создать высоко-
надежную систему для фиксации, выдачи особых отли-
чительных знаков на упаковке товара и передачи его ад-
ресату после процедуры верификации. Создается база 
данных для фиксации товаров, куда вносятся данные о 
покупателе, отправителе, стране изготовления и другие 
уникальные характеристики товара. Также при упаковы-
вании будут выданы уникальные цифровые номера в ви-
де QR-кода или штрих-кода, которые будут использо-
ваться от начала и до самой передачи посылки заказчику.  

Последним предлагаемым способом для верификации 
является измерение физических характеристик, такие как 
вес, форма, габариты, чтобы при повреждении товара во 
время транспортировки на промежуточном этапе или на 
выгрузке отправить сигнал о возврате товара на базу. 
Также возможна проверка методами неразрушающего 
контроля в зависимости от содержания посылки, потому 
что некоторые из них противопоказаны для определен-
ных видов товаров. В эти проверки могут входить рент-
ген, ультразвук и т.д.  

Все эти методы верификации помогут с помощью 
технологии блокчейн создать автоматизированную си-
стему внутреннего аудита для предприятий сферы до-
ставки, что, в конечном итоге, повысит безопасность и 
позволит контролировать множество процессов [4]. 

Техническая реализация и предложения 

В техническом аспекте предлагается создать автома-
тическое хранилище для сбора, хранения, зарядки беспи-
лотных доставщиков и верификации товаров. Конструк-
ция будет реализована в виде металлической коробки с 
верхним и нижним отсеком, разделенной выдвижной 
дверцей. Основная идея при ее создании в том, чтобы 
товары при малых габаритах проваливались в необходи-
мый им отсек ниже и проходили верификацию с помо-
щью различных датчиков, которые получают и ведут 
сверку с данными, полученными либо из центра обслу-
живания беспилотников, либо от самого беспилотного 
доставщика. 

Комплекс датчиков будет состоять из отдельных эле-
ментов, таких как чувствительные весы, цифровые опти-
ческие сканеры, ультразвуковые излучатели, оптические 

датчики с нейронной сетью и т.д. Стоит отметить, что 
при верификации могут быть активны не все датчики, это 
зависит от вида товара и определяется первичной про-
веркой. 

В условиях современного технического прогресса по-
всеместный переход на электронный формат подтвер-
ждения происхождения товаров становится вопросом 
времени [5].  

С товарами крупного габарита ситуация обстоит по-
иному, потому что не удастся поместить их в хранилище 
и возникнет необходимость хранения вне аппарата, по-
этому планируется разработать и создать унифицирован-
ную упаковку, например в виде тетраэдра, которая будет 
подвешена и закреплена на магнитном замке до прибы-
тия заказчика, разблокируя замок с помощью личного 
идентификационного номера, выдаваемого в начале 
оформления заказа. Отметим, что большинство беспи-
лотных аппаратов технически ограничены и способны 
перевозить лишь определенный вес, что на данный мо-
мент ограничивает габариты грузов. 

Возврат товара может быть осуществлён двумя спо-
собами: 

1. Автоматический возврат, при котором перед от-
правкой будет осуществляться проверка всех возможных 
характеристик. Повреждения будут обнаруживаться с 
помощью комплекса датчиков, проводящих верифика-
цию.  

2. Возврат с участием человека для личного подтвер-
ждения повреждения или несоответствия товара заказан-
ному. Для этого предлагается клиенту возвращать по-
сылки в автоматическое хранилище и передавать элек-
тронную анкету для возврата товара отправителю. 

 При этом, в обоих случаях, беспилотный аппарат за-
берет товар в логистический центр, разница лишь в том, 
что во время автоматической проверки аппарат может 
без ожидания завершения обработки возврата у клиента 
отправиться с посылкой обратно в логистический центр 
или продолжить свой маршрут для доставки оставшихся 
у него товаров.  

Заключение 

Следует отметить, что развитие автоматической до-
ставки – важное и актуальное направление, особенно с 
учетом географических и инфраструктурных особенно-
стей России, позволит предоставлять услуги в различные 
труднодоступные территории. Так же указанное решение 
может подходить для перевозки опасных веществ, оказы-
вающих вред при непосредственной близости с челове-
ком, например, на территории промышленных объектов. 

Программно-аппаратная верификация будет играть 
важную роль в обеспечении безопасности товаров, по-
ставляемых автоматическими системами. Она позволит 
выявить возможные дефекты или несоответствия заранее, 
что будет способствовать повышению качества, уменьше-
нию рисков и развитию автоматической доставки. 

Однако, несмотря на значительные преимущества 
программно-аппаратной верификации, следует учиты-
вать ее ограничения и недостатки. Например, она может 
быть излишне затратной по времени и материальным 
ресурсам, особенно при работе с большими объемами 
товаров. Кроме того, существует риск ложных срабаты-
ваний или недостаточной эффективности при проверке 
сложных или нестандартных объектов доставки. 
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Для дальнейшего развития технологий автоматиче-
ской доставки необходимо совершенствовать методы 
анализа данных, оптимизировать алгоритмы верифика-
ции, а также улучшать аппаратную базу для более точно-
го и быстрого выполнения задач. 

Таким образом, программно-аппаратная верификация 
товаров, доставленных автоматическим способом, имеет 
большой потенциал для обеспечения качества и безопас-
ности услуг доставки в России.  
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Аннотация 
В данной статье будут рассмотрены основные тенден-

ции в архитектуре веб-приложений, такие как система кэ-
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Введение 

Прогрессивная и масштабируемая концепция архитек-
туры веб-приложений находится в стадии активного раз-
вития. В связи с этим организациям следует активно мо-
ниторить эти динамичные изменения и гибко адаптиро-
вать свою архитектурную стратегию. В данном контексте 
выделяются несколько ключевых тенденций, на которые 
рекомендуется обратить особое внимание. 

Система кэширования 

Система кэширования представляет собой механизм 
локального хранения данных, обеспечивающий быстрый 
доступ к ним для сервера приложений, вместо того чтобы 
каждый раз обращаться к базе данных. В стандартной кон-
фигурации данные сохраняются в базе данных. Когда 
пользователь делает запрос, сервер приложений извлекает 
эти данные из базы данных и предоставляет их пользова-
телю. Повторный запрос тех же данных влечет за собой 
повторение этого процесса, что является ресурсоемким и 
занимает много времени. За счет сохранения такой инфор-
мации во временном кэше, приложения могут оперативно 
предоставлять данные пользователям [1]. 

Рассмотрим 4 модели системы кэширования: 
1. Кэш сервера приложений: это кэш в памяти рядом с

сервером приложений (предназначен для приложений с 
одним узлом). 

2. Глобальный кэш: все узлы имеют доступ к одному
кэш-пространству. 

3. Распределенный кэш. Кэш распределяется по узлам,
где используется функция согласованного хеширования 
для маршрутизации запроса к необходимым данным. 

4. Сеть доставки контента (CDN): используется для до-
ставки больших объемов статических данных. 

Redis и Memcached — две самые популярные системы 
кэширования со схожими функциями. Однако Redis пред-
лагает богатый набор инструментов, что делает его при-
годным для выполнения самых разных задач. С другой 
стороны, Memcached прост и удобен в использовании. 

Система кэширования от AWS называется AWS 
ElastiCache. Этот веб-сервис позволяет администраторам 
масштабировать службу хранилища данных в памяти и 
управлять ею в облаке.  

AWS также предлагает полностью управляемое храни-
лище данных в памяти, совместимое с Redis, под назва-
нием Amazon ElastiCache для Redis, и полностью управля-
емый сервис хранилища данных в памяти, совместимый с 
Memcached, под названием Amazon ElastiCache для 
Memcached [2]. 

Облачное хранилище (Amazon S3) 

В сфере создания веб-приложений, облачное храни-
лище представляет собой неотъемлемое требование. Это 
форма хранения данных в облаке с возможностью доступа 
к ним через Интернет. Поставщик облачных услуг предо-
ставляет инфраструктуру хранения данных по принципу 
подписки с оплатой в зависимости от фактического ис-
пользования. 

Поскольку AWS является наиболее популярным по-
ставщиком облачных услуг, Amazon S3 является широко 
используемым решением облачного хранилища в средах 
AWS с архитектурой веб-приложений по всему миру. 
Amazon Simple Storage Service (S3) – это гибкая, эконо-
мичная, долговечная, безопасная служба облачного хране-
ния, обеспечивающая высокую доступность и высокую 
масштабируемость. 

В Amazon Web Services (AWS) модуль облачного хра-
нилища определен как "ведро", где сохраняются объекты. 
При создании данного сегмента он разворачивается в ре-
гионе, выбранном пользователем. После завершения про-
цесса развертывания и добавления объектов в корзину, 
пользователь может выбрать тип класса хранилища, а 
также активировать функции, такие как управление вер-
сиями, стратегии жизненного цикла, политики корзины и 
многое другое. AWS берет на себя управление жизненным 
циклом группы объектов, включая политику Identity and 
Access Management (IAM) и обеспечение безопасности 
данных. 

Облачное хранилище Azure представляет собой вос-
требованную службу облачного хранения, предоставляе-
мую Microsoft Azure. Одной из выдающихся характери-
стик Azure Storage является высокая доступность, обеспе-
чивающая время безотказной работы на уровне 99,95%, а 
также высокий уровень безопасности. При стоимости 0,18 
доллара США за гигабайт в месяц это является экономи-
чески выгодным решением. Azure поставляется с обшир-
ным набором инструментов для администрирования и раз-
работки, что помогает организациям эффективно коорди-
нировать все бизнес-операции. 

Google Cloud Storage представляет собой облачное 
хранилище от Google с тарифом 0,02 доллара США за ги-
габайт в месяц. Данное хранилище доступно в различных 
регионах, отличается высокой степенью надежности и 
удобно интегрируется с другими сервисами Google. Этот 
инструмент снабжен качественной документацией. 
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Сеть доставки контента (CDN) 

Сеть доставки контента (CloudFront) представляет со-
бой сеть серверов, размещенных в различных географиче-
ских точках для более эффективной и быстрой доставки 
контента конечным пользователям. Вместо того чтобы об-
ращаться к центральному серверу, все запросы пользова-
телей будут направляться на сервер CDN, где хранится кэ-
шированная версия контента. Таким образом, увеличива-
ется скорость и производительность веб-сайта, а потери 
пакетов снижаются. Это приводит к уменьшению 
нагрузки на центральный сервер. Кроме того, CDN обес-
печивает сегментацию аудитории и повышенную веб- 
безопасность. 

CloudFront является известным сервисом CDN, пред-
назначенным для архитектуры веб-приложений. Этот сер-
вис действует как распределенный кеш, обеспечивая по-
вышенную скорость, низкую задержку и улучшенное ка-
чество обслуживания клиентов. Благодаря глобальному 
охвату AWS, CloudFront предоставляет пользователям бо-
лее широкий выбор географических расположений. Он 
легко может интегрироваться с другими сервисами AWS, 
такими как AWS Lambda, Amazon EC2, Amazon S3, 
Amazon CloudWatch, и др., что упрощает процесс работы. 
CloudFront обладает гибкостью, простотой настройки и 
обеспечивает высокую масштабируемость. Кроме того, он 
предоставляет эластичные сервисы и аналитику, а также 
дает возможность осуществлять контроль доступа к кон-
тенту. 

Azure CDN – это достаточно известная сеть доставки 
контента, базирующаяся на облачной платформе 
Microsoft Azure. Этот сервис легко настраивается и ис-
пользуется, обеспечивая при этом низкую задержку. 

Сеть доставки контента Google известна как Cloud 
CDN. Она использует глобально распределенные гранич-
ные серверы для кэширования контента на местах исполь-
зования и обеспечивает высокие скорости доставки кон-
тента. 

Балансировщик нагрузки 

Из названия видно, что балансировщик нагрузки пред-
ставляет собой сервис, который распределяет трафик 
между различными серверами в соответствии с их доступ-
ностью или установленными политиками. При поступле-
нии запроса от пользователя, балансировщик нагрузки 
оценивает состояние серверов с точки зрения доступности 
и масштабируемости, направляя запрос к наилучшему 
серверу. Этот сервис может быть как аппаратным компо-
нентом, так и программным обеспечением [3]. 

Существует два способа осуществления балансировки 
нагрузки. 

1. Балансировка нагрузки на уровне TCP/IP. Баланси-
ровка нагрузки основана на DNS. 

2. Балансировка нагрузки на уровне приложения. Ба-
лансировка нагрузки на основе нагрузки приложения. 

Инструменты балансировки нагрузки: 
Эластичный балансировщик нагрузки в AWS, извест-

ный как AWS Classic Load Balancer[2], представляет собой 
оригинальное решение. Он функционирует на уровне TCP 
(уровень 4) и уровне приложений (уровень 7). Тем не ме-
нее он направляет трафик только на один порт для каж-
дого экземпляра. 

Другим выдающимся вариантом является балансиров-
щик нагрузки приложений AWS. Этот балансировщик ра-
ботает на уровне приложений (HTTP) и способен перена-
правлять трафик на несколько портов для каждого экзем-
пляра. Кроме того, он поддерживает обслуживание не-
скольких доменных имен. 

Несколько серверов 

В традиционной веб-архитектуре имеются веб-сервер 
и база данных. Веб-сервер отслеживает запросы клиентов 
и обращается к базе данных для предоставления необхо-
димой информации или обработки бизнес-логики. При 
увеличении числа одновременных пользователей возни-
кает риск исчерпания ресурсов на веб-сервере. Несмотря 
на то что обновление конфигурации сервера может вре-
менно помочь, оно ограничено по своим возможностям и 
может создать единую точку отказа. Для создания высо-
комасштабируемой веб-архитектуры развертывание не-
скольких серверов является разумным выбором. 

При создании многосерверной архитектуры компании 
могут интегрировать несколько серверов, на которых раз-
вернуты операционные системы, с одной или несколь-
кими базами данных. Важно, чтобы эти серверы были 
сконфигурированы с соответствующими данными. Репли-
кацию можно запланировать на определенное время. 

Очереди сообщений 

Очередь сообщений представляет собой буфер, кото-
рый асинхронно сохраняет сообщения, обеспечивая эф-
фективное взаимодействие между различными службами 
в веб-приложении. В современном окружении микросер-
висов разработка программного обеспечения осуществля-
ется в виде более мелких, модульных и автономных стро-
ительных блоков, которые взаимодействуют друг с дру-
гом посредством RESTful API. Коммуникация между 
этими блоками координируется с использованием очередей 
сообщений. Программные компоненты подключаются к 
концам этих очередей для отправки, получения и обработки 
сообщений. Очереди сообщений обеспечивают подробную 
масштабируемость, упрощают процессы разделения и по-
вышают надежность и производительность [1]. 

Одной из популярных служб управления очередями 
является Amazon Simple Queue Service (SQS), полностью 
управляемая служба очереди сообщений публикации/под-
писки (pub/sub), предлагаемая Amazon. Используя API 
веб-сервисов, предоставляемый AWS SQS, пользователь 
может получить доступ к сообщениям посредствам лю-
бого языка программирования. Обмен данными сообще-
ниями обрабатывается асинхронно, это значит, сообщения 
ждут в очереди, и приложения смогут получить к ним до-
ступ чуть позже. 

Amazon SQS использует два типа очередей. 
1. FIFO (First-In-First-Out): Обработка строк сообще-

ний происходит в том порядке, в котором они были от-
правлены. Это особенно полезно для операций, где важен 
порядок выполнения. 

2. Стандартные очереди: Порядок строк сообщений
может изменяться, хотя сами сообщения остаются неиз-
менными. Это пригодно для сценариев, где необходимо 
распределение сообщений между различными узлами. 
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AWS SQS способен обрабатывать до 300 сообщений в 
секунду, предоставляя возможность настройки каждого 
сообщения. Хранение сообщений возможно в течение ши-
рокого временного интервала – от 1 минуты до 14 дней. 
Возможность разделения компонентов приложения спо-
собствует достижению высокой производительности, 
уменьшая административные затраты и обеспечивая кон-
фиденциальность данных. Интеграция с другими продук-
тами AWS облегчает внедрение в существующую инфра-
структуру.  

Заключение 

В современном конкурентном мире разработка высо-
кокачественных продуктов и услуг в области программ-
ного обеспечения уже не достаточна для завоевания дове-
рия клиентов. Ключевую роль играет способ доставки 
продуктов и услуг. В этом контексте веб-приложения ста-
новятся важным инструментом. Таким образом, организа-
ции должны стремиться к созданию и развертыванию вы-
сокооптимизированных веб-приложений, обеспечиваю-
щих высокую скорость и производительность при мини-
мальных затратах, а также предоставляющих превосход-
ный пользовательский интерфейс и опыт (UX). Ключевым 
фактором в этом процессе является разработка правиль-
ной архитектуры веб-приложения. 

Проанализировав основные тенденции в архитектуре 
веб-приложений, хочется выделить особенно облачные 
решения и системы очередей. Благодаря облачным реше-
ниям компании могут сосредоточиться именно на разра-
ботке высокотехнологичных решений, не затрачивая ре-
сурсы на поддержку и развертывание инфраструктуры - 
что в свою очередь также предоставляет более быстрое 
вертикальное и горизонтальное масштабирование в слу-
чае увеличения нагрузки. Используя системы очередей, 
архитектура приложений становится проще и понятнее, 
где при правильной настройке системы вероятность по-
тери сообщений в микросервисной среде стремится к 
нулю. 
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Аннотация 
В статье приведен обзор и анализ протоколов передачи 

потоковых данных в web-системах, на примере протоколов 
TCP/IP, UDP, Websocket,WebRTC. Характерной чертой 
TCP/IP протокола является разноуровневая передача паке-
тов данных. UDP используется в случаях, когда необходимо 
защитить данные от потерь и нарушения порядка сообще-
ний. WebSocket является протоколом полнодуплексной связи 
поверх TCP-соединения. 
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Введение 

Пропускаемость интернет-канала для большей части 
пользователей растет год от года. Это связано с большим 
объемом информации и данных, которые пользователями 
загружаются и, а в последнее время и просматривают он-
лайн. В настоящее время наблюдается растущая популяр-
ность онлайн-сервисов, которые позволяют пользовате-
лям просматривать и обмениваться информацией через 
веб-браузер, вместо загрузки необходимых данных. На 
данный момент передача значительных объемов данных 
(например, мультимедиа) между пользователями требует 
использования сервера, что приводит к значительным за-
тратам на серверное оборудование и пропускную способ-
ность канала. Это может стоить значительных сумм и тре-
бовать дополнительных ресурсов [1].  

Иногда, при необходимости обмена данными, исполь-
зуется технология p2p.  
Однако, для её работы требуется установка специальных 
программ на компьютеры пользователей, чтобы обеспе-
чить передачу данных между ними. В отличие от случаев 
загрузки или обмена данными, использование p2p-техно-
логий для передачи данных между браузерами пока не 
нашло такой популярности. На данный момент в web-си-
стемах используются несколько протоколов для передачи 
данных. В данной статье я хочу провести анализ протоко-
лов передачи потоковых данных с целью определения воз-
можных технологий в браузерах для снижения затрат на 
интернет-канал и стоимость серверного оборудования.   

Протокол TCP/IP 

Обычно, взаимодействие между приложениями проис-
ходит по принципу "клиент-сервер": "клиент" отправляет 
запрос на получение информации, а сервер принимает 
данный запрос, обрабатывает и посылает результат об-
ратно. Клиентом является приложение, используемое кон-
кретным сервисом, которые предоставляется другим при-
ложением.  

TCP/IP протокол – это название набора сетевых прото-
колов. Для данного протокола характерна разноуровневая 
передача пакетов. IP протокол является протоколом сете-
вого уровня, задача которого является доставка IP-пакетов 

от ПК отправителя к ПК получателя. Характерной чертой 
сетевого уровня является то, что он не использует номера 
портов. 

IP протокол является протоколом сетевого уровня, за-
дача которого является доставка IP-пакетов от ПК отпра-
вителя к ПК получателя. Характерной чертой сетевого 
уровня является то, что он не использует номера портов. 
Данный уровень не знает на какой порт был отправлен па-
кет, а также был доставлен или нет. Данная задача – это 
задача транспортного, т.е. следующего уровня. На данный 
момент используют две версии IP протокола: IP v6 и IP v4.  

Каждый узел взаимодействует с узлами в своей сети, 
через адрес сети, входящий в IP-адрес, и определяется 
маской сети. Чтобы взаимодействовать с другими узлами 
используются маршрутизаторы, выступающие в качестве 
промежуточных узлов. 

TCP протокол считается одним из надежных т.к. 
предусматривает установление логического соединения, 
что в свою очередь гарантирует надежную доставку дан-
ных; нумерует пакеты, дальше подтверждает их получе-
ние квитанцией, а если пакет был потерян, то осуществля-
ется повторная передача и осуществляет деление переда-
ваемого поток байтов на сегменты или части и совершает 
передачу нижнему уровню, а на приемной стороне соби-
рает данные в качестве непрерывного потока байтов. 

Протокол TCP основан на IP для доставки пакетов, но 
при этом добавляет два значимых параметра: установле-
ние соединения и порты. TCP - соединение - соединение 
двух узлов, начинающееся с их “рукопожатия”. 

UDP протокол 

UDP протокол используется в случае, когда нам важна 
скорость передачи, а не надежность доставки пакетов. В 
отличие от TCP протокола он осуществляет передачу дан-
ных без подтверждения от пользователя. По этой причине, 
иногда пакеты могут теряться или в неправильном по-
рядке приходить. На протоколе UDP в основном базиру-
ются прикладные протоколы, которым скорость передачи 
данных важнее, надежности, например, для общения го-
лосом или  передачи потокового видео 

WebSocket протокол 

WebSocket является протоколом полнодуплексной 
связи поверх TCP-соединения. Данный протокол специ-
ально разработан для обмена в реальном времени сообще-
ниями между браузером и веб-сервисом. Спецификация 
WebSocket протокола включает в себя API для установки 
соединений между браузером и сервером. Иными сло-
вами, клиент и сервер способны поддерживать непрерыв-
ное подключение, в рамках которого две стороны могут 
инициировать обмен данных [3]. 

Одной из задач Websocket протокола является устране-
ние ограничений в обмене данными между браузером и 
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сервером. Он также обеспечивает безопасную и эффек-
тивную передачу данных между любыми доменами с ми-
нимальным сетевым трафиком. 

Использование протокола WebSocket позволяет сокра-
тить время отклика к параметрам реального времени, ко-
торые требуются для подключения. Недостатком данного 
протокола является то, что при его использовании может 
потребоваться изменение реализации серверного прило-
жения, а также применение альтернативных техник, таких 
как очереди событий. Однако все же есть сферы, где ис-
пользование Websocket может быть полезным, например, 
чаты, сетевые игры, ленты в социальных сетях [1]. 

Протокол WebSocket работает над HTTP, что означает, 
что при соединении браузером отправляются специаль-
ные заголовки, которые спрашивают: «Поддерживает ли 
сервер WebSocket?». 

Если в свою очередь сервер в ответных заголовках от-
вечает: «Да, поддерживаю», то дальше HTTP прекраща-
ется, и общение идёт на специальном протоколе 
WebSocket, который уже не имеет с HTTP ничего общего. 

Соединение WebSocket можно открывать как WS:// 
или как WSS://. Протокол WSS представляет собой 
WebSocket над HTTPS. Помимо большей безопасности, 
WSS обладает важным преимуществом по сравнению с 
обычным WS – наибольшая вероятность соединения. 

Ключевым моментом является то, что HTTPS шифрует 
трафик от клиента к серверу, в то время как HTTP – нет. 
Если между клиентом и сервером находится прокси, то в 
случае с HTTP все WebSocket заголовки и данные переда-
ются через него. Поскольку они не зашифрованы, прокси 
может получить к ним доступ и предположить, что проис-
ходящее нарушает протокол HTTP, и отрезать заголовки и 
заблокировать передачу. С другой стороны, при использо-
вании WSS весь трафик шифруется один раз и проходит 
через прокси в зашифрованном виде. В результате заго-
ловки гарантированно передаются и общая вероятность 
соединения через WSS выше, чем через WS. 

После установления соединения с сервером, вы можно 
использовать методом send для отправки данных на сер-
вер. Ссервер имеет возможность осуществлять отправку 
сообщений в любое время, что вызывает обратный вызов 
onmessage.  

Объекты WebSocket также имеют возможность прини-
мать двоичные сообщения, о чем говорит последняя вер-
сия спецификации.  

Еще одной важной характеристикой WebSocket явля-
ются его расширения, которые используются для пере-
дачи мультиплексирования и сжатых фреймов.  

Ключевой проблемой Websocket можно выделить то, 
что он совместим с прокси-серверами, которые высту-
пают посредниками в HTTP-соединениях в многих корпо-
ративных сетях. Хотя WebSocket использует систему мо-
дернизации HTTP, некоторые прокси-серверы не поддер-
живают данную систему, что увеличивает шанс сбоев в 
момент установки соединения.  

WebRTC 

Одной из главных проблем при передаче информации 
в интернете была коммуникация в реальном времени (Real 
Time Communication, RTC). Для RTC необходима такая 
поддержка в браузерах, как ввод текста в текстовое поле. 
Без данного параметра существовали бы ограничения в 
возможностях разработки новых путей взаимодействия 

между пользователями [2]. 
Изначально технология RTC была исключительно кор-

поративной и довольно-таки сложной. Она требовала до-
рогих лицензионных технологий для аудио и видео или 
только для домашней разработки. Интеграция технологии 
RTC с существующим контентом, данными и сервисами 
была сложной и трудоемкой, особенно в веб-среде. 

На данный момент в WebRTC разработаны стандарты 
для видео, аудио и передачи данных в реальном времени 
без использования дополнительных плагинов. Необходи-
мость в таких требованиях обусловлена следующими фак-
торами. Основными принципами WebRTC-проекта явля-
ется следующее:его API должен быть открытым источни-
ком, бесплатным, стандартизированным, построенным в 
веб-браузере и быть более эффективным, чем существую-
щие технологии. 

Реализация WebRTC на данный момент включает в 
себя 3 API: 

● MediaStream (он же getUserMedia) – получение пото-
ков данных, с таких устройств как пользовательская ка-
мера или микрофон; 

● RTCPeerConnection - аудио и видео звонки с возмож-
ностью для шифрования и контролирования пропускной 
способности канала; 

● RTCDataChannel – передача собственно данных от
одного пользователя другому. 

Так как в данной работе идет речь о передаче данных, 
следует рассмотреть RTCDataChannel. 

RTCDataChannel API дает возможность peer-to-peer со-
здавать передачу произвольных данных с высокой про-
пускной способностью и минимальной задержкой. 

Существует большое количество потенциальных про-
ектов для использования API, например: 

– игры;
– удалённое управление рабочим столом;
– текстовый чат в режиме реального времени;
– передача файлов;
– децентрализованные сети.
У RTCDataChannel API есть возможности для создания 

RTCPeerConnection и задействования значительных и гиб-
ких P2P коммуникаций. 

Синтаксис преднамеренно схож с WebSocket его мето-
дом send() и событием message. 

Связь происходит напрямую между браузерами, по-
этому RTCDataChannel может быть значительно быстрее, 
чем WebSocket, даже в случае, если есть его задержка че-
рез TURN или NAT-сервер. 

Существующая реализация WebRTC является более 
логичной и имеет меньшее количество недостатков, чем 
существующие ранее плагины Flash. А с позиции стабиль-
ности браузера и защищенности по отношению к внеш-
ним атакам протокол WebRTC опережает другие плагины. 

Технология WebRTC позволяет улучшить качество 
звука, в том числе с помощью встроенной функции авто-
матической регулировки микрофона. Для передачи аудио 
используют Opus и G.711. Opus позволяет подстраивать 
качество звука под ширину доступного канала. 

В целом интерес к платформе WebRTC значительно 
вырос благодаря ее открытости. Хотя значительная часть 
ресурсов все еще расходуется на доработку технических 
деталей, многие компании считают, что использование не-
зависимых решения стратегически верным. Это объясня-
ется множеством новых инструментов, которые WebRTC 
может предложить организации. 
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Заключение 

Проанализировав протоколы передачи потоковых дан-
ных в web-системах, я пришла к выводу, что именно про-
токол WebRTC обладает необходимыми характеристи-
ками, котороые могут позволить снизить нагрузку на сер-
вер, распределяя ее напрямую между клиентами, что эко-
номически выгодно, в частности, небольшим компания. 
Так как в данном протоколе информация передается 
между клиентами напрямую, то благодаря уменьшению 
задержки передачи по сети данный протокол очень актуа-
лен в стриминговых платформах, видео- и аудио-конфе-
ренциях и других peer-to-peer системах. Благодаря тому, 
что сервер необходим только для установления соедине-
ния между пирами, он не участвует в передачи данных, 
что напрямую сказывается на уменьшении нагрузки на 
него и как следствие - экономически выгодно 

У протокола WebRTC есть большие преимущества по 
сравнению с другими протоколами: 

● Кроссплатформенность;
● Штатная поддержка современными браузерами;
● Не требуется никакое дополнительное ПО;
● Бесплатный протокол и видеокодек
● Работа со всей аппаратной частью устройства;
● Безопасность и производительность;
● Легко интегрировать в сайт;
● Практически независим от сервера, а в случае его

использования сервер практически не нагружается. 
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Аннотация 
Искусственный интеллект и блокчейн – это две техно-

логии, которые могут принести радикальные изменения во 
все области жизни, возникшие в результате четвертой 
промышленной революции. Слияние этих двух новаторских 
технологий - ИИ и блокчейна - обладает огромным потен-
циалом для создания новых бизнес-моделей, основанных на 
цифровизации. Основная цель этого исследования заключа-
ется в анализе и описании приложений и преимуществ объ-
единенных платформ искусственного интеллекта и блок-
чейна в различных вертикалях бизнеса. 
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Искусственный интеллект, Блокчейн, Бизнес, Цифровые 

технологии, Интеграция 

Введение 

Искусственный интеллект (ИИ) представляет собой 
передовую технологию, способную выполнять сложные 
задачи, требующие высокого уровня интеллекта и вы-
полнять задачи неподвластные для человека. Он необхо-
дим в промышленном развитии как важнейший фактор, 
поскольку способствует объединению в единый меха-
низм и интеграции различных новых технологий, таких 
как блокчейн, криптовалюта, облачные вычисления и 
интернет вещей (IoT).  

Непрерывный рост объема данных, создаваемых 
устройствами IoT, социальными сетями и веб-
приложениями, способствовал распространению исполь-
зования ИИ, где данные используются для обучения ал-
горитмов машинного обучения. Тем не менее, в связи с 
использованием ИИ возникают определенные проблемы. 
Особенно критической проблемой является обеспечение 
конфиденциальности в результате серии утечек и непра-
вильного использования личных данных. Другие расту-
щие проблемы с ИИ включают в себя объяснимость и 
надежность, поскольку технология не взаимодействует и 
не разговаривает с людьми-пользователями и, следова-
тельно, не может быть проверена или доверена [1]. 

Аналогичное внимание привлекает блокчейн как тех-
нология с широким спектром применений в различных 
областях. С момента появления биткойна в 2008 году 
блокчейн стал разрушительной технологией, изменяю-
щей способ нашего взаимодействия, отслеживания тран-
закций, автоматизации платежей и многого другого. Без-
условно, блокчейн открывает двери возможностей, поз-
воляющих надежным и безопасным способом передавать 
ценность напрямую между пользователями.  

Благодаря использованию смарт-контрактов проверка 
утверждений и соответствия может быть упрощена, по-
скольку блокчейн представляет собой общую базу дан-
ных, синхронизируемую между различными сайтами, и 
позволяет каждому участнику распределенной сети со-
гласовывать такие действия [2]. Что еще более важно, все 
транзакции криптографически подписаны на блокчейне, 
при этом все майнинговые узлы, которые имеют копию 
всех транзакций, проверяют каждую транзакцию в блок-
чейне.  

Таким образом, блокчейн устраняет необходимость в 
централизованном органе для проверки транзакций на 
достоверность, что позволяет ему быть экономически 
эффективным и безопасным. 

Результаты исследований 

Развитие ИИ и блокчейна подвело их интеграцию, 
чтобы революционизировать следующее цифровое поко-
ление. Блокчейн может предложить объяснимость, кон-
фиденциальность и доверие приложениям на основе ис-
кусственного интеллекта, в то время как ИИ может по-
высить масштабируемость и безопасность при решении 
проблем персонализации и управления для технологий 
на основе блокчейна. ИИ и блокчейн технически отли-
чаются по-разному, но их можно использовать для пре-
одоления недостатков друг друга. В контексте цифрового 
бизнеса ИИ и блокчейн выступают в роли помощников, 
где ИИ помогает компаниям в понимании, распознавании 
и принятии решений, тогда как блокчейн обеспечивает 
поддержку бизнеса в сфере выполнения, проверки и ре-
гистрации операций. 

На практике слияние ИИ и блокчейна привнесло 
множество новых возможностей. В сфере здравоохране-
ния блокчейн обеспечивает безопасное хранение данных 
пациентов. При предоставлении доступа медицинским 
работникам ИИ модели помогают им анализировать эти 
данные. Следует отметить, что совместное применение 
этих технологий помогло здравоохранению справиться с 
кризисом COVID-19. Компания BurstIQ, основанная на 
блокчейне и предоставляющая решения для обработки 
данных в сфере здравоохранения, является примером 
инновации, предоставляющей блокчейн-кошелек для 
здоровья, искусственный интеллект и большие данные 
для управления данными пациентов. Кошелек предостав-
ляет медицинским работникам доступ к медицинским 
записям пациентов, чтобы они могли получать дополни-
тельную информацию о состоянии здоровья пациента по 
мере необходимости.  

В результате слияния этих двух технологий отрасль 
финансовых услуг также претерпевает масштабные из-
менения, обеспечивая быстроту транзакций и создавая 
доверие между сторонами при осуществлении сделок. 
Аналогичным образом, ИИ и блокчейн изменили цепоч-
ки поставок, оцифровав традиционные бумажные про-
цессы, обеспечивая надежный обмен данными и облегчая 
автоматизированные транзакции. Технология блокчейна 
и платформа искусственного интеллекта IBM Food Trust 
являются примером, который помог мелким фермерам, 
выращивающим кофе и какао, ускорить свои транзакции 
и улучшить свои решения в сельском хозяйстве. 

Для успешного процветания в будущей индустриаль-
ной эпохе компании должны перестроить свои бизнес-
модели, чтобы технологии стали самой основой их дея-
тельности, учитывая сложные концепции, такие как де-
материализация, дезинтермедиация и проектирование и 
производство товаров по требованию.  
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И в этом начинании помогают мощные технологии, 
такие как искусственный интеллект (ИИ) и блокчейн, 
которые имеют потенциал для трансформации суще-
ствующих процессов в организациях, обеспечивая боль-
шую эффективность и непрерывность. 

В настоящее время парадигма организаций переходит 
от иерархической модели к самоорганизующейся модели. 
И хотя искусственный интеллект и блокчейн изначально 
использовались в финансовом секторе, компании осозна-
ли их потенциал и применение в других отраслях, таких 
как сельское хозяйство, здравоохранение, логистика, 
производство и цепочки поставок. Эти технологии помо-
гают улучшить процессы, устранить посредников и со-
здать более прозрачные и эффективные системы. 

Таким образом, успешное приспособление к будущим 
требованиям рынка требует от компаний внедрения ИИ и 
блокчейна в свои бизнес-модели, чтобы оставаться кон-
курентоспособными и отвечать изменяющимся потреб-
ностям и ожиданиям клиентов. 

Проведенный анализ свидетельствует о широком 
спектре возможностей интегрированных платформ ис-
кусственного интеллекта и блокчейна в различных сфе-
рах бизнеса. Некоторые из этих приложений общие для 
всех отраслей (например, управление и маркетинг), в то 
время как другие специфичны для конкретных отраслей 
(например, электронная коммерция и здравоохранение). 

Искусственный интеллект и блокчейн - это два необ-
ходимых инструмента для современной цифровой бизне-
са, они играют ведущую роль для трансформации бизнес 
процессов. Союз ИИ и блокчейна позволяет создавать 
новые бизнес-практики и новые модели ведения бизнеса, 
значительно улучшая все аспекты принятия решений. 
Применяю эти две технологии можно достигнуть макси-
мального их потенциала при их взаимодействии друг с 
другом. Искусственный интеллект может отвечать за 
оптимизацию всех процессов, а блокчейн добавляет про-
зрачности и безопасности для всей системы. 

Когда ИИ и блокчейн используются отдельно, возни-
кает ряд проблем. Искусственный интеллект подвержен 
надежности, конфиденциальности и объяснимости, тогда 
как у блокчейна есть слабые стороны в безопасности и 
масштабируемости. Объединение этих технологий обес-
печит выгоду для бизнеса, производя автоматизацию 
процессов и позволяя производить обмен данными без-
опасным способом. 

Все чаще появляются случаи удачного применения 
ИИ и блокчейна в бизнесе. Они предоставляют новые 
способы ведения бизнес-процессов, создают надежную 
экосистему для обмена данными и проведения транзак-
ций, их союз позволяют технологические системы при-
нятия решений. В отдельности блокчейн необходим для 
искусственного интеллекта чтобы обеспечить достовер-
ность и доступность информации для обучения моделей 
ИИ. 

Слияние технологий искусственного интеллекта (ИИ) 
и блокчейн привело к разработке новых моделей бизнеса, 
которые основаны на децентрализации и автономии. Эти 
модели обеспечивают гибкость и эффективность для раз-
личных сфер бизнеса. Кроме того, сочетание ИИ, блок-
чейна и Интернета вещей (IoT) может сделать цепочки 
поставок более надежными и эффективными. В режиме 
реального времени отслеживание продуктов по всей це-
почке поставок обеспечивает прозрачность и контроль. 

Блокчейн также может сыграть важную роль в сфере 
бухгалтерского учета. Путем использования технологии 
блокчейн можно предотвратить некорректные прогнозы, 
которые могут возникнуть из-за ошибочных данных или 
поддельной информации. Он также может обеспечить 
аутентификацию данных и гарантировать надежность 
финансовой отчетности. Такое сочетание ИИ, блокчейна 
и IoT может повысить качество аудита и снизить риск 
мошенничества в бухгалтерии. Эти технологии позволя-
ют компаниям повышать эффективность своих процес-
сов, обеспечивая одновременно безопасность и досто-
верность данных. 

В области финансов предлагают оптимальное реше-
ние для отслеживания незаконных транзакций биткойнов 
с помощью алгоритмов искусственного интеллекта для 
анализа больших данных, собранных из блокчейна бит-
койнов [3]. В сфере страхования также возможно исполь-
зование алгоритмов машинного обучения, путем анализа 
данных можно обнаруживать подозрительны клиентов, 
либо мошеннические схемы. Блокчейн позволяет сохра-
нить надежность данных, что может благоприятно ска-
заться на выяснения мошеннических методов, которые 
применяют в бизнесе. А вот с искусственным интеллек-
том уже можно создавать фильтры и классификаторы 
данных для проверки достоверности процессов и пользо-
вателей в системе блокчейн.  

В области здравоохранения блокчейн может обеспе-
чить конфиденциальность и повысить безопасность ме-
дицинских данных. Интеграция искусственного интел-
лекта и блокчейна позволяет создать систему прогнози-
рования, которая способствует эффективности клиниче-
ского рабочего процесса. С использованием этих техно-
логий пациенты могут контролировать и управлять сво-
ими медицинскими записями. 

В маркетинге сбор данных клиентов на основе блок-
чейна может помочь компаниям обеспечить автоматизи-
рованное обслуживание клиентов. Возможностями ма-
шинного обучения, блокчейна и интернета вещей мы 
предлагаем автоматизированную платформу обслужива-
ния клиентов для улучшения качества обслуживания 
клиентов малыми компаниями без посредничества сто-
ронних лиц. В результате этого повысится уровень удо-
влетворенности клиентов и увеличится прибыльность 
компании. Кроме того, удовлетворенность клиентов 
можно предсказать с помощью алгоритма машинного 
обучения LSTM на платформе, которая основана на тех-
нологии блокчейн [4]. 

В социальных сетях алгоритм консенсуса подтвер-
ждения работы блокчейна может снизить распростране-
ние ложной информации, а алгоритмы машинного обу-
чения могут обнаружить аномалию в обмене мгновен-
ными сообщениями. Важным фактом является то, что 
технология блокчейн предлагает потенциальное решение 
для борьбы с растущей проблемой распространения дез-
информации в контенте социальных сетей. 

Особенности блокчейн-технологии могут восстано-
вить доверие в цифровую экосистему, обеспечивая 
большую прозрачность жизненного цикла контента. В 
силу своей децентрализованной природы, блокчейн мо-
жет отслеживать путешествие цифрового контента, про-
верять его источник и выявлять возможные манипуляции 
с ним s[5]. 
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Блокчейн технология позволяет отслеживать все дан-
ные для цифирного контента, что дает возможность про-
верять действия с данными на возможные манипуляции и 
точно определять достоверность данных по их источни-
ку. Все это способствует прозрачности все процессов и 
делает экосистему. Кроме того, система на основе блок-
чейна, подкрепленная ИИ, может аутентифицировать 
личность создателя контента и оценить его или ее репу-
тацию на предмет точности.  

Заключение 

Становиться ясно, что конвергенция ИИ и блокчейна 
может происходить в нескольких измерениях. Продукты, 
услуги и бизнес-модели могут использовать синергию 
этих технологий для реализации значимых преимуществ. 
В результате конвергенции, промышленные корпорации 
могут претерпеть цифровую трансформацию, что позво-
лит им продвигать свой бизнес и войти в новую эпоху 
цифровой экономики. В каждой области существует 
множество примеров, где интеграция искусственного 
интеллекта и блокчейна может улучшить процессы и со-
здать дополнительную ценность, такие как управление 
активами, обслуживание клиентов, разрешение споров, 
предотвращение мошенничества, оценка производитель-
ности и мониторинг цепочки поставок. Кроме того, ис-
следования показывают, что искусственный интеллект и 
блокчейн могут быть реализованы в различных формах, 

и доступные концепции, описанные в литературе, явля-
ются высокотехнологичными и комплексными, такими 
как системы киберпроизводства или системы оценки 
производственных возможностей.  

В этой статье становиться понятно, что для бизнеса 
выгодно применения таких технологий как ИИ и блок-
чейн. Все эти преимущества и перспективы, которые они 
обеспечивают, будут способствовать более глобальному 
росту новых технологий и способа их взаимодействия, 
предлагая все новые области, в которых может быть за-
действовано объединение блокчейна и искусственного 
интеллекта. 
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Аннотация 
Целью данной статьи является рассмотрение различных 

аспектов бизнес-процессов, такие как их определение, клас-
сификация, моделирование и управление. Подробно проанали-
зируем каждый из этих аспектов и изучим практические ре-
комендации по их оптимизации. 
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Введение 

В современном мире, где темпы изменений задают 
ритм развития бизнеса, глубокий анализ и понимание про-
цессов, преобразующих индустрию, становятся ключе-
выми для достижения успеха. В этой статье мы рассмот-
рим самые важные аспекты и механизмы трансформации 
бизнес-процессов, которые позволяют компаниям не 
только выживать в условиях жесткой конкуренции, но и 
достигать новых высот, а также разберем стратегии и ин-
новации: от цифровизации до перестройки управленче-
ских моделей, где каждый элемент играет решающую 
роль в создании устойчивого будущего для бизнеса. 

1. Введение в понятие бизнес-процессов:
определение и основные характеристики,  
значение для эффективности компании 

Бизнес-процессы являются основой любой организа-
ционной структуры. Они представляют собой совокуп-
ность взаимосвязанных задач и действий, которые преоб-
разуют входные данные (ресурсы) в выходные (резуль-
таты), создавая ценность для клиентов и участников биз-
неса. 

Бизнес-процесс – это последовательный набор шагов 
или действий, выполнение которых направлено на дости-
жение конкретной цели компании. Это может быть разра-
ботка нового продукта, обслуживание клиента, производ-
ственный процесс или любая другая активность, которая 
способствует функционированию и развитию предприя-
тия [1]. 

Ключевые атрибуты бизнес-процесса включают: 
1. Цель – каждый процесс имеет четко определенную

конечную цель. 
2. Входы – ресурсы необходимые для запуска про-

цесса. 
3. Выходы – результаты или продукция, получаемые

после выполнения процесса. 
4. Шаги – последовательные операции или задачи.
5. Участники – персонал и отделы компании, участву-

ющие в процессе. 
6. Инструментарий – технические средства и про-

граммное обеспечение, используемое для выполнения 
процесса. 

Эффективно спланированные и управляемые бизнес-
процессы могут значительно повлиять на успех организа-
ции через: 

1. Повышение продуктивности – оптимизация рабо-
чего времени и времени принятия решений; 

2. Сокращение издержек – минимизация затрат на ма-
териалы, время работы сотрудников; 

3. Улучшение качества – стандартизация операций
приводит к снижению ошибок и масштабируемости биз-
неса; 

4. Гибкость – возможность быстрого реагирования на
изменения рыночных условий; 

5. Удовлетворенность клиентов – постоянное улучше-
ние сервисного обслуживания благодаря обратной связи 
от потребителей. 

Следует подчеркнуть значимость грамотного модели-
рования и анализа бизнес-процессов как инструмента по-
вышения конкурентоспособности предприятия на рынке 
товаров и услуг за счет повышения его операционной эф-
фективности. 

Таким образом, понимание того, что такое бизнес-про-
цессы, какие виды они имеют, какими характеристиками 
обладают является ключевой составляющей успешного 
стратегического управления компанией. 

2. Классификация бизнес-процессов:
описание основных типов процессов и их роли 

в структуре предприятия 

Различают три основных типа бизнес-процессов: 
управленческие, основные (или производственные), и 
поддерживающие. 

Управленческие процессы направлены на формирова-
ние стратегии компании, принятие решений, планирова-
ние и контроль. Они обеспечивают связь между целями 
предприятия и его действиями, а также координируют ра-
боту всех подразделений. Примерами могут служить раз-
работка корпоративной стратегии, управление капиталом 
компании, анализ рисков. 

Эффективное управление – это ключ к успеху любой 
организации. Управленческий блок затрагивает стратеги-
ческое планирование – определение долгосрочных целей 
компании и способы достижения этих целей через марке-
тинговые стратегии или инвестиционные программы. 
Учетная политика также играет значительную роль в дан-
ном контексте – правильное распределение финансовых 
потоков может значительно повысить финансовую ста-
бильность предприятия [2]. 

Основные (производственные) процессы – это непо-
средственно создание продукта или услуги, которое при-
носит доход. Это то, ради чего существует организация. 
Включает в себя все этапы от разработки до поставки ко-
нечного продукта потребителю. Например, в автомобиле-
строении это будет дизайн автомобилей, сборка и тести-
рование. 
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Производственные процессы направлены на создание 
ценности для клиента. Задачами таких процессов является 
минимизация затрат при сохранении высокого уровня ка-
чества продукции или услуг. 

Поддерживающие процессы созданы для обслужива-
ния основных и управленческих процессов. Они не при-
носят прямого дохода компании, но являются крайне важ-
ными для общей работы предприятия. Сюда можно отне-
сти IT-инфраструктуру, логистику, HR-менеджмент или 
сервисное обслуживание. 

Вычислительная техника обрабатывает данные для 
аналитической работы менеджмента; логистическая си-
стема доставляет материалы на склады и готовую продук-
цию клиентам; HR отдел заботится о найме персонала и 
его развитии в рамках корпоративной культуры [4]. 

Использовать классификацию бизнес-процессов необ-
ходимо для повышения операционной эффективности ор-
ганизации через оптимизацию каждого из видов деятель-
ности отдельно и системного подхода ко всему бизнесу в 
целом. 

Каждый из перечисленных видов бизнес-процессов 
выполняет свое специализированное задание для дости-
жения финальной коммерческой успешности компания – 
будь то расширение рыночного присутствия через страте-
гическое планирование или же получение прибыли за счет 
выдающегося клиентского сервиса. 

3. Моделирование бизнес-процессов: обзор методик
документирования и анализа процессов, примеры  
инструментария для моделирования (BPMN, EPC) 

Моделирование бизнес-процессов является ключевым 
элементом в управлении и оптимизации работы компа-
нии. Это позволяет организациям анализировать и улуч-
шать свои операции для повышения эффективности и кон-
курентоспособности. 

Документирование бизнес-процессов – первый шаг к 
пониманию текущего состояния дел в компании. Суще-
ствует несколько подходов к документированию: 

1. Текстовое описание – самый простой способ фикса-
ции информации, который подразумевает написание шаг 
за шагом всех операций ручным способом или автомати-
ческим. 

2. Блок-схемы – позволяют наглядно представить по-
следовательность операций с помощью графических сим-
волов. 

3. BPMN (Business Process Model and Notation) – стан-
дартная нотация для моделирования бизнес-процессов, 
которая представляет процесс в виде диаграмм с исполь-
зованием унифицированных символов и знаков. 

4. IDEF (Integrated DEFinition) – серия методологий,
используемых для создания структурированных описаний 
систем. 

Выбор метода зависит от сложности процесса, целей 
моделирования и предпочтений команды, которая отве-
чает за описание бизнес-процессов. 

После того как процессы задокументированы, следую-
щий этап – анализ с целью выявления уязвимых мест и 
возможностей для оптимизации. Анализ может прово-
диться по различным параметрам: 

 Эффективность – измерение соотношения затрачен-
ных ресурсов к полученным результатам. 

 Производительность – определение способности
процедуры выполнять требуемую работу за единицу вре-
мени. 

 Качество – ожидаемое соответствие результатов тре-
буемым стандартам или потребностям клиентов. 

Существует множество инструментов, которые помо-
гают в создании точных моделей бизнес-процессов, од-
ними из самых популярных являются: 

1. MS Visio – популярное решение от Microsoft для со-
здания различных видов диаграмм, включая блок-схемы и 
BPMN. 

2. Bizagi Modeler – программный продукт, который
предоставляет широкие возможности по моделированию 
процессной логистики на основе BPMN. 

3. ARIS Express – бесплатный инструмент от компании
Software AG для начинающих пользователей в области 
BPMN. 

4. Lucidchart – онлайн сервис, который позволяет со-
здавать сложные диаграммы и имеет функциональность 
командной работы. 

При выборе инструмента необходимо учитывать такие 
факторы как сложность интерфейса, возможность команд-
ной работы над проектами и доступные функциональные 
возможности [5]. 

Моделирование бизнес-процессов играет значитель-
ную роль в повышении эффективности любой компании 
через глубокое понимание её операционной базы и выяв-
ление потенциала для оптимизации рабочих задач. Про-
зрачная структура документирования помогает сохранять 
информацию о компании в актуальном состоянии при из-
менениях на рынке или изменении структуры и внутрен-
них процессов предприятия. 

Выбор правильного инструментария является ключе-
вой задачей при построении этих систематических изме-
нений; он должен соответствовать вашим нуждам, осно-
вываться на сложности решаемых задач и командной ра-
боте над общей целью – повышению качества выполнения 
рабочих функций предприятия. 

4. Оптимизация бизнес-процессов: стратегии
улучшения эффективности процессов и устранения 

избыточности с примерами успешных практик 

Оптимизация бизнес-процессов является ключевым 
элементом для достижения конкурентного преимущества. 
Целью оптимизации является не только повышение эф-
фективности и сокращение затрат, но и обеспечение гиб-
кости организационной структуры для быстрой адаптации 
к изменяющимся условиям рынка. 

Для того, чтобы начать работать над оптимизацией 
бизнес-процессов необходимо провести всесторонний 
анализ существующих процессов. Выявить неэффектив-
ные операции. В этом помогут методологии Lean или Six 
Sigma [6]. Также для оптимизации необходимо взять во 
внимание такой инструмент как, ключевые показатели 
производительности (KPIs). Они помогают оценить теку-
щий уровень работы и выставить цели для будущих улуч-
шений. 

Рассмотрим компанию X, которая занимается произ-
водством электронных компонентов. После проведения 
аудита было выявлено, что значительная часть времени 
рабочих тратится на перемещение материалов между 
складом и рабочей зоной.  
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В результате внедрения системы “точно в срок” (Just-
In-Time), время на перемещение материалов было сокра-
щено на 50%, что привело к повышению общей продук-
тивности линии на 20%. 

Идентификация избыточных шагов в процессах – один 
из способов повысить эффективность работы. Например, 
отказ от бумажного документооборота в пользу электрон-
ного может значительно сократить время обработки ин-
формации. Решения по автоматизации задач также спо-
собствуют минимизации ошибок и освобождению вре-
мени работников для выполнения более сложных задач 
[3]. 

Использование новых технологий может значительно 
ускорить и упростить бизнес-процессы. Направлениями 
могут быть облачные сервисы для доступа к данным в лю-
бое время, системы CRM для автоматизации взаимодей-
ствия с клиентами или ERP-системы для интеграции всех 
корпоративных данных. 

Обученный персонал сможет лучше разбираться в но-
вых методиках работы и эффективно использовать предо-
ставленные им инструментарии. Регулярные тренинги по 
повышению квалификации являются ключевой составля-
ющей успешной оптимизации. 

Оптимизация – это не единичный проект, а непрерыв-
ный процесс. Важно создать культуру постоянного улуч-
шения, где каждый работник будет заинтересован в по-
иске возможностей для оптимальной работы. 

Следует подчеркнуть значение стратегического под-
хода к оптимизации бизнес-процессов как фундамента 
успешного развития компании. Системный анализ теку-
щего положения дел, активное приветствие изменений и 
фокусирование на постоянном самосовершенствовании – 
ключевые элементы стратегии повышения операционной 
эффективности любого предприятия. 

Заключение 

В заключение, описание бизнес-процессов играет кри-
тически важную роль в создании успешного бизнеса и яв-
ляется ключевым элементом для развития современных 
компаний. Четкое понимание и документирование бизнес-
процессов позволяют организациям адаптироваться к по-
стоянно меняющимся рыночным условиям, эффективно 
управлять изменениями и оптимизировать свою деятель-
ность. Это способствует повышению прозрачности опера-
ций, улучшению коммуникаций внутри компании и сни-
жению затрат за счет минимизации ошибок и излишних 
действий. Таким образом, тщательное описание бизнес-
процессов является не только отражением стремления 
компании к постоянному самосовершенствованию, но и 
необходимым инструментом для поддержания её жизне-
способности и конкурентоспособности на долгосрочной 
перспективе. 
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Аннотация  
В данной статье описана и показана разработка и те-

стирование подсистемы технического зрения с использова-
ние нейронной сети yolov8m для контроля качества готовой 
продукции на производстве, также рассмотрены основные 
элементы необходимые для работы системы технического 
зрения.   
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Введение 

В любом производстве время цикла изготовления де-
тали является важным экономическим показателем эф-
фективности работы предприятия. Эта метрика эффек-
тивности производства [1]. Благодаря современным тех-
нологиям можно сократить продолжительность произ-
водственного цикла. В итоге это позволит снизить себе-
стоимость продукции, также поспособствует повышению 
рентабельности предприятия в целом [2]. На сегодняш-
ний день существует несколько ключевых направлений, 
способствующих снижению времени для производства 
продукции: упрощение самой структуры производствен-
ного цикла; оптимизация бизнес-процессов; обеспечение 
более высокой зарплаты сотрудникам, задействованным 
в важных производственных процедурах; использование 
автоматизации технологических процессов на производ-
стве за счет внедрения новых технологий  

Использования современных технологий, в частности 
системы технического зрения дает ощутимые экономиче-
ские преимущества. При использовании системы техни-
ческого зрения, у руководства производственной струк-
туры нет необходимости требовать от рабочего персона-
ла выполнения некоторых ручных операций, что позво-
ляет сосредоточиться на другой работе. Интеграция си-
стемы технического зрения позволяет производить опе-
рации по контролю качества детали, а также реализовы-
вать такие цели как: обеспечение контроль каждой еди-
ницы продукции по отдельности; внедрение контроля 
качества в реальном времени; исключения человеческого 
фактора  

Результаты исследований  

Рассмотрим из чего состоит система технического 
зрения. На больших производствах различия в системах 
технического зрения могут проявляться в количестве 
используемых камер, а также наличия или отсутствия 
РТК. Система технического зрения включает в себя ка-
меру (одну или несколько), освещение, датчик (один или 
несколько), объект, ЭВМ.   

Каждый элемент подбирается индивидуально в зави-
симости от решаемых задач. Будем рассматривать набор 
элементов системы технического зрения автора [3] как 
эталонный. Разберем особенности функционирования 
каждого из них, а также рассмотрим аспект выбора эле-
ментов. Так, например в работе [4], автор пишет о важ-

ности выбора камеры, потому что камера является одним 
из важнейших элементов системы технического зрения. 
Поиск и подбор подходящей камеры становиться проще 
если известно где будет располагаться будущая система 
технического зрения.  

Одним из важных факторов при выборе камеры явля-
ется наличие или отсутствие дополнительного освещения 
в помещении, ведь благодаря освещению можно полу-
чить изображение лучшего качества. Если в помещении 
есть дополнительный источник света, который будет 
непосредственного использоваться для освещения объек-
тов, находящихся в кадре камеры, то можно ограничить-
ся самой обычной «usb» камерой с возможностью изме-
нять разрешения входного изображения. Однако, если 
есть необходимость в установке дополнительного источ-
ника света, то его выбирают исходя из экономической 
эффективности, стабильности, иногда теплоотдачи, типу 
света (от более теплых оттенков к более холодным) и ко-
нечно же интенсивности освещения. В последние годы 
наиболее эффективным является светодиодное освещение.  

Однако для сложных проектов при подборе камеры 
необходимо учитывать тип матрицы, тип цветопередачи, 
интерфейс камеры, разрешение сенсора, количество кад-
ров в секунду. После подбора подходящей камеры, осве-
щения и других сопутствующих элементов, необходимо 
определиться с нейронной сетью, которая будет исполь-
зована в работе системы технического зрения. Благодаря 
работе нейронной сети происходит распознавание изоб-
ражения в кадре. 

В данной работе будет описано использование такой 
модели как YOLOV8. Модель появилась в открытом до-
ступе в 2023 году. Как и большинство нейросетевых ар-
хитектур для решения задач машинного/компьютерного 
зрения YOLOV8 предлагает широкий спектр различных 
возможностей. Благодаря YOLOV8 появилась возмож-
ность решать задачи сегментации [6], классификации [5], 
детекции различных объектов в кадре их класс и место-
положение [7] гораздо быстрее чем это делалось на 
предыдущих моделях.  

Использование нейронных сетей в системах техниче-
ского зрения позволяет экономить большое количество 
ресурсов. В частности, как уже говорилось ранее времени 
производственного цикла. 

В YOLOV8 нейронная сеть используется для извлече-
ния различных признаков из изображения в кадре. Толь-
ко после этого может быть выполнено детектирование на 
основании предсказания нейронной сети. Ключевым 
преимуществом алгоритма стала возможность дообучать 
нейронную сеть на собственном наборе данных.   

Подсистема технического зрения для контроля брака 
на производтсве предпологает исследование продукции 
этого самого производства. В качестве объектов 
исследования, были выбраны токарные изделия. 
Составленно два каласса: «производтсвенный деффект» 
и «нормальная деталь». Для каждого класса было 
сделано по 100 фотографий. Малое количество 
фотографий обусловленно лишь тем, что в данной работе 
лишь тестируются возможности сети.  
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Класс «нормальная деталь» является фотографиями 
винтов, болтов и шурупов, а класс «производственный 
деффект» тоже были винты согласно гост – 1491-80 но с 
визуальными деффекатми, которые характерны для 
бракованной продукции. 

Датасетом является набор различных фотографий, ко-
торые были сделаны под определённым углом, с опреде-
лённым уровнем освещения на фиксированном расстоя-
нии (50 сантиметров до объекта).  

Для использования датасата в обучении нейронной 
сети, сделанные заранее фотографии распознаваемых 
объектов необходимо аннотировать, после выделяется 
нужная часть и присваивается метка к какому классу от-
носиться изображении.  

Чтобы оптимизировать процесс разметки собранного 
датасета использовался сервис Roboflow, в который 
можно загружать набор изображений и менять их свой-
ства, в частности позволяет менять размер либо в боль-
шую, либо в меньшую сторону, изменять цвет, поворачи-
вать изображение. Еще очень полезной функцией являет-
ся аугментация изображений. Помимо всех вышепере-
численных функций на Roboflow доступны еще порядка 
10 инструментов для изменения характеристик изобра-
жения. Все это помогает расширить датасет и соответ-
свенного повысить точность предсказания сети. Подго-
товленные для нейронной сети изображения можно быст-
ро экспортировать в проект используя библиотеку Ro-
boflow, а также ссылку на размеченный набор данных [8].  

Рис. 1. Класс «нормальная деталь» 

Рис. 2. Класс «производственный деффект» 

Завершив разметку датасета необходимо перейти к 
выбору модели. В данной работе была использована мо-
дель yolov8m (medium). Выбор данной модели был обу-
словлен ее относительно низкой ресурса-затратностью 
при обучении [9], но при этом у нее не лучший результат 
на датасете COCO [10]. Однако, чтобы обучить выбран-
ную модель на собственном датасете собственных ресур-
сов компьютера может не хватить именно поэтому обу-
чение производилось на сайте “Google Collaboratory”. 
Данный сервис является ограничено бесплатным [11]. 

Однако, в этом сервисе есть ограничения, но в бесплат-
ной версии есть все необходимое для обучения нейрон-
ной сети.  

Рис. 3. Скриншот кода для обучения yolov8m 

На рисунке 3 изображен код для обучения нейронной 
сети yolov8m. Размер входного изображения 640 на 640. 
Выбор этого размера обусловлен ограниченностью по 
ресурсам, потому что больше размер обрабатываемого 
изображения тем больше ресурсов нужно на его обработ-
ку. Обучение сети составило 115 эпох [12]. Результаты 
представлены на следующих изображениях.  

Рис. 4. Результаты работы yolov8m 



327 

На рисунке 4 показаны результаты распознавания де-
талей. Класс хороших деталей, как и класс производ-
ственный брак распознается нейронной сетью в вероят-
ность 90%, а это означает, что работу нейронной сети 
можно улучшить.  

Рис. 5. Матрица ошибок 

Матрица ошибок предоставляет средство оценки 
успешности решения задачи классификации и мест воз-
никновения ошибок [13]. На рисунке 5 показано, что 
данная нейронная сеть имеет хорошие, но не идеальные 
показатели точности. Чтобы добиться идеальных резуль-
татов необходимо расширить датасет и поменять модель 
с yolov8m на yolov8l.  

Заключение 

В данной работе было продемонстрированно, что 
подсистема технического зрения может состоят из не-
скольких элементов: камеры и нейронной сети, в частно-
сти. Были кратко описано преимущества новой архитек-
тура YOLOV8, в частности более быстрая, по сравнению 
с предыдущими моделями, сегментация, классификация, 
детекции различных объектов их класс и местоположе-
ние в кадре. 

В качестве модели была выбрана yolov8m. Для ее 
обучения не нужно большого количества вычислитель-
ных ресурсов. Обучение сети производилось на соб-
ственном датасете, который был сформирован и отредак-
тирован благодаря сервису Roboflow. Обучение произво-
дилось с помощью сервиса Google Colab.  

Таким образом можно сделать вывод, что представ-
ленная подсистема технического зрения может использо-
ваться на производстве, однако для более точной ее ра-
боты (для повышения процента распознавания объекта в 
кадре) необходимо провести до обучение на большем 
датасете, также можно заменить модель 
yolov8m(medium) yolov8l (large). 
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Аннотация 
В статье рассмотрены вопросы создания цифрового 

двойника роботизированной ячейки. Проанализировано со-
временное состояние вопроса и прогнозы развития техноло-
гии цифровых двойников. Рассмотрены математическая 
модель и структура цифрового двойника, основные отече-
ственные и зарубежные продукты-аналоги, проведён срав-
нительный анализ их преимуществ и недостатков. Сфор-
мулированы функциональные требования к цифровому двой-
нику роботизированной ячейки. 

Ключевые слова 
Цифровой двойник, роботизированная ячейка, производ-

ственная ячейка, промышленная робототехника, интернет 
вещей. 

Введение 

Процесс проектирования сложных технических си-
стем, в том числе робототехнических комплексов и робо-
тизированных ячеек, предполагает многокритериальную 
оптимизацию параметров системы для соответствия 
условиям технологического процесса и получения выиг-
рыша в производительности, энергопотреблении, време-
ни выполнения операций и(или) других критериях эф-
фективности. 

Физическое (натурное) моделирование является доро-
гостоящим, длительным по времени и редко оправдывает 
затраченные на него ресурсы. Поэтому при разработке 
сложных технических систем получило большое распро-
странение теоретическое моделирование, которое, в свою 
очередь, разделяется на математическое и компьютерное. 

Одним из перспективных направлений компьютерно-
го моделирования является создание цифровых двойни-
ков. Под «цифровым двойником» в данном случае пони-
мается цифровое представление активного уникального 
продукта или уникальной системы продуктов и услуг, 
которое включает в себя его выбранные характеристики, 
свойства, условия и поведение с помощью моделей, ин-
формации, а также данных в рамках одного или даже 
нескольких этапов жизненного цикла [1]. 

Применение цифровых двойников 
роботизированных ячеек 

Применение цифровых двойников ведёт к значитель-
ному сокращению затрат на физические испытания и 
настройку оборудования, снижает вероятность возникно-
вения ошибок и аварийных ситуаций в процессе эксплуа-
тации [2, 3]. 

Прогноз динамики мирового рынка ИТ-решений в об-
ласти цифровых двойников представлен на рисунке 1 [4]. 

Рис. 1. Прогноз динамики мирового рынка ИТ-решений 
в области цифровых двойников [4] 

Цифровые двойники на производстве представляют 
собой передовую технологическую концепцию, включа-
ющую создание точной виртуальной реплики физическо-
го производственного процесса или системы. Это дости-
гается путем интеграции различных технологий, таких 
как интернет вещей (IoT), искусственный интеллект 
(ИИ), машинное обучение и большие данные [5]. 

Программная среда, способная размещать приложе-
ния цифрового двойника, может быть описана путём 
определения класса агентов реального физического про-
цесса и класса агентов компьютерной симуляции. Тогда 
цифровой двойник можно интерпретировать как отноше-
ние R между набором агентов процесса P и набором 
агентов симуляции S [6]: 

Внедрение цифровых двойников роботизированных 
ячеек на производствах задает новые стандарты в проек-
тировании и реализации современных интеллектуальных 
систем. Использование роботизированного комплекса в 
тандеме с цифровым двойником позволит достичь 
наивысшей эффективности в области большинства про-
изводственных процессов, а виртуальная симуляция зна-
чительно сократит издержки на полноценное внедрение 
подобных роботов в производственную цепочку пред-
приятия. Важным аспектом становится массовость и ско-
рость внедрения современных роботизированных ком-
плексов за счет системы цифровых двойников. 

Структура цифрового двойника представлена на ри-
сунке 2. 
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Рис. 2. Структура цифрового двойника 

Основными функциями цифровых двойников на про-
изводстве являются сбор и анализ данных, моделирова-
ние и симуляция, прогнозирование и оптимизация, инте-
грация с другими системами, поддержка принятия реше-
ний, устойчивость и безопасность [7-9]. 

Анализ исследований и наработок в области создания 
цифровых двойников роботизированных ячеек 

Промышленные предприятия, активно интегрирую-
щие цифровую трансформацию, сталкиваются с пробле-
мами эффективности и рисков на этапе внедрения циф-
ровых стратегий [10]. Два ключевых термина в этом кон-
тексте – виртуальный ввод в эксплуатацию (VC) и циф-
ровые двойники (DT), которые позволяют моделировать 
и тестировать новые процессы в безрисковой среде. VC 
использует виртуальное моделирование для тестирова-
ния управляющего ПО перед его реальным применением, 
сокращая риски и улучшая качество программного обес-
печения. DT представляет собой виртуальные копии фи-
зических объектов или систем, собирающие реальные 
данные, что помогает в решении сложных задач и сни-
жении затрат. Обе технологии ускоряют разработку, ми-
нимизируют риски и улучшают интеграцию производ-
ственных систем, становясь ключевыми в современной 
индустрии автоматизации. 

В России технология цифровых двойников находится 
на начальной стадии развития, но уже демонстрирует 
успешные примеры внедрения, например, на предприя-
тии ПАО «КАМАЗ» [11]. Это подчеркивает потенциал 
цифровых двойников как инструментов для повышения 
эффективности и конкурентоспособности в современной 
экономике. 

В работе [12] разработан универсальный подход для 
организации взаимодействия манипуляторов в роботизи-
рованной ячейке на примере сварки металлоконструкций. 
Произведен анализ ситуации в промышленной робото-
технике. Проверена работоспособность ячейки с исполь-
зованием технологи имитационного моделирования и 
представлены результаты. 

Примером разработки системы цифрового двойника 
является решение задачи комплексной автоматизации 
роботизированного участка по укладке деталей в паллеты 
в рамках финала олимпиады кружкового движения НТИ 
в г. Иннополис по студенческому треку «Интеллектуаль-
ные робототехнические системы» с применением прин-
ципов матричного производства. В работе [13] отражены 
все основные этапы разработки и внедрения, методы их 
решения и результаты.  

Ряд работ и исследований кафедры «Интеллектуаль-
ные системы в управлении и автоматизации» МТУСИ, на 
базе которой выполнено настоящее исследование, связан 
с разработкой программных и(или) программно-
аппаратных комплексов, моделирующих производствен-
ные процессы в области промышленной автоматизации 
[14, 15], умного дома [16], транспорта [17-19], с возмож-
ностью синхронизации со своими физическими прототи-
пами. 

Программное обеспечение для создания и контроля 
цифровых двойников на производстве 

Рассмотрим существующие программные решения, 
которые применяются для создания и контроля цифро-
вых двойников на производстве 

1) Omniverse от NVIDIA представляет собой плат-
форму для создания и совместного использования вирту-
альных миров. Она основана на концепции "цифровых 
двойников", что подразумевает создание виртуальных 
копий реальных объектов или процессов. Это может 
включать в себя всё, от отдельных продуктов до целых 
производственных процессов или городской инфраструк-
туры [20]. Схема структуры взаимодействия программ-
ных решений Omniverse представлена на рисунке 3. 

Рис. 3. Структура Nvidia OMNIVERSE 

Преимуществами системы являются возможности ви-
зуализации, моделирования, совместной работы, симуля-
ции, высокая совместимость. К недостаткам системы 
можно причислить высокие требования к оборудованию 
и сложность освоения. 

2) RPRO DIGITAL "Рациональное производство" –
это российская платформа, предназначенная для оптими-
зации производственных процессов в промышленности. 
Она интегрирует различные технологии, такие как Ин-
тернет вещей, большие данные (Big Data), искусственный 
интеллект (AI), и облачные вычисления для повышения 
эффективности производства [21]. 

Преимущества системы – это возможность проводить 
аналитику и прогнозирование, управление ресурсами, 
интеграцию с существующими системами. Недостатком 
являются высокие требования к квалификации персонала. 

3) Siemens NX является передовой системой для про-
ектирования, инженерного анализа и производства, кото-
рая широко используется в индустрии для создания циф-
ровых двойников [22]. Пример взаимодействия с ПО 
представлен на рис. 4. 

Преимуществами Siemens NX являются большое чис-
ло интегрированных решений, гибкость и масштабируе-
мость, расширенные возможности моделирования и ана-
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лиза, поддержка современных технологий. В числе недо-
статков обычно указывают высокую стоимость, слож-
ность освоения, высокие требования к аппаратному 
обеспечению, зависимость от одного поставщика. 

Рис. 4. Пример использования Siemens NX 

4) AnyLogic является многофункциональным инстру-
ментом для моделирования и симуляции, который широ-
ко применяется для создания цифровых двойников в раз-
личных отраслях, от логистики до здравоохранения. 
Цифровой двойник в контексте AnyLogic представляет 
собой виртуальное представление реальной системы или 
процесса, позволяющее проводить анализ, оптимизацию 
и тестирование в виртуальной среде [23]. 

Преимущества AnyLogic – это мультипарадигменный 
подход, гибкость, возможности интеграции с внешними 
данными и системами, визуализации и аналитики. Недо-
статками являются зависимость от технических навыков 
пользователя, высокая стоимость лицензирования, высо-
кие требования к вычислительным ресурсам. 

Исходя из проведённого обзора существующих си-
стем, можно сделать вывод о том, что каждая система 
имеет свою уникальную организацию и модель проекти-
рования. Для повышения эффективности разработки мо-
дели цифрового двойника необходимо основывать свой 
выбор на той системе, которая поддерживает необходи-
мое оборудование и отвечает всем требованиям для кор-
ректного моделирования конкретного бизнес-процесса 
цифрового двойника. 

Функциональные требования к цифровому двойнику 
роботизированной ячейки 

Моделируемая роботизированная ячейка состоит из 
транспортного конвейера, двух роботов-манипуляторов, 
системы датчиков для определения свойств обрабатыва-
емой продукции, камер компьютерного зрения для ана-
лиза окружающего пространства и центрального кон-
троллера, отвечающего за синхронизацию механизмов. 

Цифровой двойник роботизированной ячейки предна-
значен для использования в производственных процес-
сах, связанных со сборкой и комплектацией продукции. 
Моделируемая ячейка может применяться как в авто-
номном режиме, так и в составе конвейерной линии про-
изводства. При использовании в автономном режиме 
робот обрабатывает заранее помещённые в рабочую об-
ласть предметы. В случае использования робота как ча-
сти производственной лини, робот принимает предметы, 
поступающие ему с предшествующего этапа, после чего 
начинает их обработку.  

Необходимо разработать интеллектуальную систему 
цифрового двойника роботизированной ячейки, способ-
ную: 

– распознавать предметы на конвейере;
– определять пространственное положение захваты-

ваемого предмета; 
– распознавать контуры перемещаемых предметов;
– анализировать данные о предметах с целью точного

позиционирования узлов манипуляторов; 
– определять координаты, необходимые для коррект-

ного выполнения производственной задачи. 

Результаты 

В статье проведено исследование темы создания циф-
рового двойника роботизированной ячейки. Обзор пред-
метной области позволил понять, что является цифровым 
двойником современного производства и как роботизи-
рованная ячейка способна повысить эффективность на 
предприятии. Анализ существующих решений, источни-
ков и литературы выявил текущий уровень развития тех-
нологий в данной сфере и возможные пути достижения 
поставленной задачи. На основе проделанного анализа 
выявлены ключевые элементы проблем создания цифро-
вых двойников и возможные пути их решения, применя-
емые на практике. Сформулированы функциональные 
требования к разрабатываемой системе цифрового двой-
ника роботизированной ячейки с учетом современных 
технологических тенденций 
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Аннотация 
Статья освещает применение методов машинного обу-

чения в процессе тестирования программного обеспечения, с 
особым акцентом на работе с большими данными. В статье 
авторы сравнивают и анализируют публикации по четырём 
ключевым областям: автоматизацию создания тестовых 
примеров, повышение эффективности тестирования, улуч-
шение качества тестов и глубокий анализ результатов.  

Ключевые слова 
Машинное обучение, тестирование ПО, большие данные, 

автоматизация тестирования, глубокий анализ, качество 
тестов, эффективность тестирования, инновации в те-
стировании 

Введение 

В современной разработке программного обеспече-
ния, в частности в контексте работы с большими данны-
ми, применение методов машинного обучения для опти-
мизации тестирования становится ключевым аспектом. 
Этот подход обещает значительные улучшения в эффек-
тивности и качестве тестов, предоставляя новые возмож-
ности для анализа результатов [5, 8]. Важно выделить 
четыре основные области развития: автоматизация со-
здания тестовых сценариев, повышение эффективности 
тестирования, улучшение качества тестов и глубокий 
анализ результатов [6, 9, 10]. Каждое из этих направле-
ний вносит свой вклад в развитие тестирования ПО, де-
лая его более адаптивным и точным в условиях работы с 
большими объемами данных [7, 11]. Это подчеркивает 
важность интеграции машинного обучения в современ-
ные процессы тестирования и предвещает новые иннова-
ции в области качества и эффективности программных 
продуктов. 

Автоматизация генерации тестовых примеров - при-
менение машинного обучения для автоматизации созда-
ния тестовых сценариев позволяет ускорить подготовку к 
тестированию и улучшить его комплексность, что спо-
собствует более полному охвату потенциальных проблем 
в ПО. 

Повышение эффективности тестирования – использо-
вание алгоритмов машинного обучения помогает опти-
мизировать процессы тестирования, ускоряя обнаруже-
ние и устранение ошибок, а также предсказывая возмож-
ные проблемные места в программном продукте. 

Улучшение качества тестирования – анализ прошлых 
тестов с помощью машинного обучения может выявить 
скрытые закономерности, помогая разработать более 
точные и целенаправленные тесты. 

Анализ результатов тестирования – машинное обуче-
ние может быть использовано для более глубокого ана-
лиза результатов тестирования, не только фиксируя 
ошибки, но и выявляя их причины, что способствует 

формированию стратегий улучшения качества в будущих 
итерациях тестирования. 

В нижеследующих статьях мы подробно рассмотрим 
эти направления. Данные работы позволят глубже по-
нять, как эти инновационные методы могут трансформи-
ровать подходы к тестированию, делая их более адаптив-
ными, эффективными и всесторонними. 

Результаты исследований 

Статья Ma, L., Zhang, F., Sun, J., Xue, M., Li, B., Juefei-
Xu, F., ... & Wang, Y. “Deepmutation: Mutation testing of 
deep learning systems” [1] посвящена применению мето-
дов глубокого обучения для генерации мутационных те-
стов. 

Актуальность статьи обусловлена тем, что мутация 
является одним из эффективных методов тестирования, 
который позволяет обнаружить ошибки, которые не мо-
гут быть обнаружены другими методами. Однако генера-
ция мутационных тестов является трудоемкой и требует 
специальных знаний. 

Авторы статьи предлагают подход к использованию 
методов глубокого обучения для генерации мутационных 
тестов. В основе подхода лежит использование сверточ-
ных нейронных сетей для обучения модели, которая мо-
жет предсказывать, какие участки кода с наибольшей 
вероятностью будут изменены, если в тестовый пример 
внести мутацию. 

Авторы провели экспериментальное исследование, 
чтобы оценить эффективность своего подхода. Они ис-
пользовали свой подход для генерации мутационных 
тестов для нескольких приложений. Результаты экспери-
мента показали, что их подход может обнаруживать 
больше ошибок, чем традиционные методы генерации 
мутационных тестов. 

Основными вывода статьи можно считать следующие, 
что методы глубокого обучения могут быть эффективно 
использованы для генерации мутационных тестов и что 
предложенный подход может обнаруживать больше 
ошибок, чем традиционные методы генерации мутацион-
ных тестов. 

В своей статье Esnaashari, M., & Damia, A. H. 
“Automation of software test data generation using genetic 
algorithm and reinforcement learning” [2] авторы раскры-
вают тему методов машинного обучения с подкреплени-
ем для генерации тестовых примеров. 

Генерация тестовых примеров является трудоемкой и 
требует специальных знаний. В статье авторы предлага-
ют использовать агенты обучения с подкреплением для 
генерации тестовых примеров. Он представляет собой 
алгоритм, который может обучаться на основе взаимо-
действия с окружающей средой. В контексте тестирова-
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ния приложений окружающей средой является система, 
которую тестируют. 

Агент обучения с подкреплением начинает с некото-
рого случайного набора тестовых примеров. Затем он 
выполняет эти тестовые примеры и наблюдает за резуль-
татами. На основе результатов агент принимает решение 
о том, какие тестовые примеры выполнить в следующий 
раз. Этот процесс продолжается до тех пор, пока агент не 
достигнет некоторого целевого состояния, например, до 
тех пор, пока он не сгенерирует достаточное количество 
тестовых примеров или до тех пор, пока он не обнаружит 
необходимое количество ошибок. В статье авторы ис-
пользуют агент обучения с подкреплением, который 
называется Q-Learning. Q-Learning - это алгоритм обуче-
ния с подкреплением, который работает путем оценки 
ценности отдельных состояний и действий.  

Авторы провели экспериментальное исследование, 
чтобы оценить эффективность своего подхода. Они ис-
пользовали свой подход для генерации тестовых приме-
ров для нескольких приложений. Результаты экспери-
мента показали, что их подход может генерировать 
больше тестовых примеров, чем традиционные методы 
генерации тестовых примеров, и что эти тестовые приме-
ры более эффективны в обнаружении ошибок. 

В частности, авторы обнаружили, что их подход мо-
жет генерировать на 50-100% больше тестовых приме-
ров, чем традиционные методы генерации тестовых при-
меров. Они также обнаружили, что тестовые примеры, 
сгенерированные их подходом, могут обнаруживать на 
20-30% больше ошибок, чем тестовые примеры, сгенери-
рованные традиционными методами генерации тестовых 
примеров. 

Авторы рассматривают следующие методы машинно-
го обучения с подкреплением для использования в пред-
сказании ошибок в приложениях: 

 анализ выходных данных тестовых примеров. Агент
обучения с подкреплением может быть использован для 
анализа выходных данных тестовых примеров, чтобы 
определить, соответствуют ли они ожидаемым результа-
там. Если выходные данные не соответствуют ожидае-
мым результатам, это может быть признаком ошибки. 

 анализа данных, собранных во время выполнения
приложения. Агент обучения с подкреплением может 
быть использован для анализа данных, собранных во 
время выполнения приложения, чтобы определить, есть 
ли какие-либо аномалии, которые могут быть связаны с 
ошибкой. 

 анализа кода приложения. Агент обучения с под-
креплением может быть использован для анализа кода 
приложения, чтобы определить, есть ли какие-либо по-
тенциальные ошибки. 

В работе Petcusin, F., Spahiu, C. S., & Stanescu, L. “A 
machine learning approach for automatic testing” [4] рас-
сматриваются вопросы применения методов глубокого 
обучения для автоматизации приоритезации тестов, что 
позволяет сосредоточить усилия на наиболее важных 
тестовых примерах, дабы может сократить время тести-
рования и повысить эффективность. 

В статье авторы предлагают использовать сверточные 
нейронные сети для автоматизации приоритезации те-
стов. Сверточные нейронные сети – это тип искусствен-
ных нейронных сетей, которые хорошо подходят для об-
работки изображений и других данных, которые имеют 
пространственную структуру.  

В контексте тестирования приложений простран-
ственная структура представляет собой набор тестовых 
примеров, которые выполняются вместе. Авторы исполь-
зуют сверточные нейронные сети для обучения модели, 
которая может предсказывать вероятность обнаружения 
ошибок для каждого набора тестовых примеров. 

Авторы провели экспериментальное исследование, 
чтобы оценить эффективность своего подхода. Они ис-
пользовали свой подход для автоматизации приоритеза-
ции тестов для нескольких приложений. В частности, 
авторы обнаружили, что их подход может сократить вре-
мя тестирования на 20-30% для приложений, которые 
имеют большое количество тестовых примеров. Они 
также обнаружили, что их подход может сократить время 
тестирования на 10-20% для приложений, которые имеют 
небольшое количество тестовых примеров. 

Статья Khatibsyarbini, M., Isa, M. A., Jawawi, D. N., 
Shafie, M. L. M., Wan-Kadir, W. M. N., Hamed, H. N. A., & 
Suffian, M. D. M. “Trend application of machine learning in 
test case prioritization: A review on techniques” [3] посвя-
щена применению методов глубокого обучения для ана-
лиза отчетов о тестировании больших данных систем. 

Актуальность статьи обусловлена тем, что анализ от-
четов о тестировании является важной частью процесса 
тестирования. Он позволяет разработчикам получить 
представление о состоянии системы и выявить потенци-
альные проблемы. 

В статье авторы предлагают использовать сверточные 
нейронные сети для анализа отчетов о тестировании 
больших данных систем. Сверточные нейронные сети - 
это тип искусственных нейронных сетей, которые хоро-
шо подходят для обработки изображений и других дан-
ных, которые имеют пространственную структуру. 

В контексте анализа отчетов о тестировании больших 
данных систем пространственная структура представляет 
собой набор тестовых примеров, которые выполняются 
вместе. Авторы используют сверточные нейронные сети 
для обучения модели, которая может предсказывать ве-
роятность того, что ошибка существует в определенной 
области системы, на основе результатов выполнения этих 
тестовых примеров. 

Авторы провели экспериментальное исследование, 
чтобы оценить эффективность своего подхода. Они ис-
пользовали свой подход для анализа отчетов о тестиро-
вании нескольких больших данных систем. Результаты 
эксперимента показали, что их подход может повысить 
точность анализа отчетов о тестировании на 20-30%. 

В частности, авторы обнаружили, что их подход мо-
жет повысить точность анализа отчетов о тестировании 
на 20-30% для систем, которые имеют большое количе-
ство тестовых примеров. Они также обнаружили, что их 
подход может повысить точность анализа отчетов о те-
стировании на 10-20% для систем, которые имеют не-
большое количество тестовых примеров. 

Заключение 

Рассмотренные статьи подробно освещают значение 
методов машинного обучения в тестировании ПО, акцен-
тируя на работе с большими данными. Особое внимание 
уделяется автоматизации создания тестовых примеров с 
помощью машинного обучения, что ускоряет подготовку 
к тестированию и повышает его качество. Эти методы 
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способствуют точному выявлению и исправлению оши-
бок, улучшая эффективность процесса. 

Глубокий анализ результатов тестирования с исполь-
зованием машинного обучения выделяется как ключевой 
элемент, позволяющий не только фиксировать ошибки, 
но и анализировать их причины. Это обеспечивает фор-
мирование стратегий для предотвращения ошибок в бу-
дущем и открывает новые направления для исследований 
и инноваций в сфере качества ПО. 

Подчеркивается, что интеграция современных техно-
логий машинного обучения не только улучшает суще-
ствующие методы тестирования, но и стимулирует раз-
работку новых подходов. Эти инновации делают процесс 
тестирования более адаптивным и ориентированным на 
потребности разработки. Машинное обучение, таким 
образом, является не только инструментом для улучше-
ния текущих процедур, но и ключевым фактором для 
будущего развития в области тестирования и качества 
программного обеспечения. 
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умышленников, использующих побочные электромагнитные 
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Введение 

В современных автоматизированных системах присут-
ствует значительная доля конфиденциальной информации. 
Именно она и является целью злоумышленников. Конфи-
денциальность информации – это обязательное для вы-
полнения лицом, получившим доступ к определенной ин-
формации, требование не передавать такую информацию 
третьим лицам без согласия ее обладателя [1]. 

При работе автоматизированных систем, которые об-
рабатывают, хранят и передают информацию, происхо-
дит циркуляция электрических токов, несущих информа-
тивные сигналы по конструктивным элементам и кабель-
ным соединениям. В результате такой работы возникают 
электромагнитные поля, и происходит их излучение в 
окружающее пространство. Уровень данного излучения 
достаточно высокий, что позволяет злоумышленнику с 
использованием специального оборудования перехваты-
вать и извлекать конфиденциальную информацию. 

Для обеспечения защиты конфиденциальной инфор-
мации очень важно освятить проблематику защиты от 
утечки по каналам побочного электромагнитного излу-
чения (далее – ПЭМИ) в автоматизированной системе. 

Результаты исследований 

В 2023 году ключевой угрозой стали масштабные 
утечки конфиденциальной информации, которые проис-
ходили ежемесячно. Ущерб только от одной утечки со-
ставляет порядка 5,5 миллиона рублей [2]. 

Лишь за первые полгода 2023 года произошла утечка 
данных бонусной программы «СберСпасибо», когда в 
открытом доступе появились 52,5 млн. записей, сети 
магазинов «Спортмастер» – 46 млн. записей и интернет-
магазина zoloto585.ru – 9,9 млн. записей (рис. 1) [3]. 

Всего же в 2023 году по данным Роскомнадзора про-
изошла утечка более 300 млн. записей. Число зафикси-
рованных утечек данных возросло со 140 (показатель 
2022 года) до 168 (данные за 2023 год) [4].  

Рис. 1. Крупнейшие утечки первой половины 2023 г. 

По мнению специалистов, способы действия зло-
умышленников по нарушению конфиденциальности 
можно разделить на 3 большие группы:  

1. Разглашение.
2. Утечка.
Под утечкой понимают бесконтрольный выход ин-

формации за пределы контролируемой зоны по различ-
ным каналам [5]. 

3. Несанкционированный доступ (далее – НСД).
НСД – это доступ к информации, нарушающий пра-

вила разграничения доступа с использованием штатных 
средств, предоставляемых средствами вычислительной 
техники или автоматизированными системами [6]. 

Каналы утечки конфиденциальной информации под-
разделяются на три основные группы: 

1. Визуальные и визуально-оптические.
2. Материально-вещественные.
3. Технические.
Через технические каналы происходит наибольшее 

количество случаев утечек, так как обмен информацией 
на сегодняшний день происходит именно с их использо-
ванием (телефонная связь, компьютер, электронный до-
кументооборота, который все больше вытесняет бумаж-
ный и т.д.). 

Существуют различные виды технических каналов 
утечки конфиденциальной информации: 

• акустический, когда происходит несанкциониро-
ванное считывание звука, например, запись разговоров 
или прослушивание в режиме реального времени;  

• акустоэлектрический – считывание информации
производится с использованием звуковых волн, после 
чего данные передаются через сети электропитания и 
преобразовывается в читабельный вид на стороне зло-
умышленника; 

• оптический – утечка происходит посредством кра-
жи данных, например злоумышленник фотографирует, 
производит длительное визуальное наблюдение за объ-
ектом и т.д.; 

• виброакустический – информация считывается че-
рез вибрации, которые создает акустика при влиянии на 
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стены, стекла и другие архитектурные конструкции и 
инженерные коммуникации; 

• электромагнитный – снятие индуктивных наводок с
полей информационной системы; 

• побочные электромагнитные излучения, через кото-
рые злоумышленник снимает информацию и преобразу-
ет ее в доступный вид при помощи специального обору-
дования. 

Один из наиболее вероятных способов утечки ин-
формации в системах обработки данных – это перехват 
создаваемыми техническими устройствами электромаг-
нитных излучений. Такие излучения присутствуют и 
способны распространять информацию, обрабатывае-
мую в автоматизированных системах, в широком ча-
стотном диапазоне от нескольких герц до полутора гига-
герц. Расстояние распространения ПЭМИ может состав-
лять от десятков до тысячи метров [7]. 

Именно поэтому вопрос защиты информации от 
угроз по ПЭМИ является актуальной задачей. 

Существующие средства выявления каналов утечки 
информации 

Концепция борьбы с электромагнитными каналами 
утечки информации основана на трех принципах: 

• обнаружение закладных устройств;
• использование пассивных средств защиты, включая

модификацию компьютерного оборудования для 
уменьшения уровня перехватываемых излучений; 

• использование активных средств защиты, в том
числе зашумливания. 

Основная цель использования активных и пассивных 
средств защиты заключается в изменении соотношения 
между читаемыми сигналами и шумом на границе кон-
тролируемой зоны, чтобы исключить возможность раз-
деления перехваченного сигнала на информацию и по-
бочные радиоэлектронные шумы. Пассивные средства 
защиты снижают уровень сигнала, в то время как актив-
ные повышают уровень шума. 

Выявление несанкционированно установленных 
устройств осуществляется самостоятельно или при по-
мощи организаций, имеющих лицензию ФСТЭК. Регла-
менты устанавливают порядок проведения специальных 
исследований, в рамках которых выявляются потенци-
альные технические (электромагнитные) каналы утечки 
конфиденциальной информации при помощи контроль-
но-измерительной аппаратуры. Результаты исследования 
помогают не только обнаружить закладные устройства, 
но и оценить уровень защищенности охраняемого по-
мещения в соответствии с требованиями стандартов, а 
также в последующем произвести аттестацию. 

Опишем примерный порядок обнаружения закладно-
го устройства: 

1. При помощи рентгеновского оборудования делает-
ся снимок платы в специальном помещении. 

2. Полученный снимок переносится в электронный
вид с использованием специального оборудования. 

3. Путем сравнения полученного снимка с эталон-
ным, при помощи специального программного обеспе-
чения, на котором одна картинка накладывается на дру-
гую, а кадры сменяют друг друга с заданной частотой, 
обнаруживаются отличия в изображениях и выявляются 
закладные устройства.  

На рисунке 2 приведен пример рентгеноскопии. 

Рис. 2. Пример проведения рентгеноскопии 

Для каждого помещения разрабатывается модель 
угроз, основываясь на категории обрабатываемой кон-
фиденциальной информации, и определяется наиболее 
опасный технический канал утечки информации. При 
составлении модели угроз определяется оценка возмож-
ности реализации каждого риска, которая показывает 
вероятность реализации каждого элемента модели угроз 
в условиях конкретной ситуации. Для повышения уров-
ня безопасности рекомендуется привлечение и сравне-
ние результатов нескольких экспертов. 

При простом поиске уже установленных устройств 
перехвата ПЭМИ необходимо одновременно искать 
средства нелегального снятия акустической и виброин-
формации. 

К пассивным техническим методам защиты относятся: 
• установка защиты от НСД на технических сред-

ствах передачи, обработки и хранения информации (да-
лее – ТСПИ) и кабельных линиях связи; 

• экранирование зданий и помещения, ТСПИ и отхо-
дящих от них соединительных линий; 

• заземление всех устройств;
• звукоизоляция и виброизоляция выделенного по-

мещения, а также ограждающих конструкций, трубопро-
водов и т.д.; 

• использование специальных конструкций оконных
блоков, специальных пленок, жалюзей и штор; 

• применение помехоподавляющих фильтров.
Активные воздействия на каналы утечки включают в 

себя: 
• пространственное и линейное зашумление;
• подавление прослушивающих устройств;
• выведение средств съема из работы за счет перегре-

ва, используя сигналы большей мощности; 
• канальное шифрование.
Под зашумливанием понимается генерация электро-

магнитных импульсов, мощность которых превышает 
уровень перехватываемого сигнала.  

Устройства зашумливания создают электромагнит-
ный сигнал, отличающийся значительно более высокой 
мощностью по сравнению с сигналами, которые могут 
быть перехвачены, и затрудняют работу закладных 
устройств, а также способны полностью вывести их из 
строя (рис. 3). 
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Рис. 3. Пример работы генератора шума 

Применяя маскирующие помехи возможно полно-
стью исключить перехват конфиденциальной информа-
ции, однако они могут повлиять на работу оборудова-
ния, установленного в пределах контролируемой зоны. 

Заключение 

Прежде всего службы безопасности уделяют внима-
ние на риск утечек по информационным каналам. Кроме 
того, также рассматривается риск внедрения в здания 
устройств съема акустической информации или подслу-
шивающих приборов. Однако гораздо меньше внимания 
уделяется скрытым устройствам, способным получать 
данные через каналы ПЭМИ. Согласно мнению экспер-
тов, именно такие устройства используются в четыре 
раза чаще, чем акустические прослушивающие устрой-
ства. 

Методы действия злоумышленников разнообразны и 
одним из них является кража информации посредством 
ПЭМИ. С одной стороны, этот метод требует оснащен-

ности злоумышленника, но с другой стороны, он очень 
удобен в плане реализации. 

В настоящее время наибольшая часть статей, книг, 
научных материалов по вопросам информационной без-
опасности рассматривает проблему электромагнитного 
канала утечки информации с обзорной точки зрения. 
Многие исследования в этой области осуществляются в 
целях осуществления государственной безопасности, а 
вся полученная информация засекречивается. 

Все это указывает, что исследования в области защи-
ты конфиденциальной информации по каналам ПЭМИ 
является актуальной задачей и требует дальнейшего 
изучения для создания усовершенствованных методов 
защиты. 
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Аннотация 
Статья посвящена классификации и оценке основных ти-

пов систем для синтеза музыкальных композиций. Прово-
дится анализ систем по трём параметрам: лояльность, ско-
рость работы и адаптируемость с целью выявить наиболее 
удобные для широкого круга пользователей системы. При 
анализе учитывается как быстро пользователь сможет при-
ступить к работе с системой, как долго необходимо ожи-
дать ответа от системы с готовым результатом и то, на 
сколько возможно совмещать с другими системами при ра-
боте. 

Ключевые слова  
Интерфейс, компьютерная музыка, система управления, 

генерация музыки, интерфейс управления 

Введение 

Компьютерные музыкальные технологии (КМТ) пред-
ставляют собой совокупность систем, способных при по-
мощи различных методов производить генерацию музы-
кальных композиций, основываясь на наборе исходных 
параметров, в которые входит множество звуковых объек-
тов (ЗО) и параметры генерации [1]. 

Генеративные системы имеют способы управления 
различные способы управления. Ряд систем использует 
имитации методов управления, при помощи отображения 
параметров или визуального интерфейса, который отобра-
жает физические объекты на экране. Не все примеры ин-
терфейсов имеют достаточный уровень удобства в ис-
пользовании, некоторые являются излишними для реше-
ния поставленной задачи и возникает необходимость рас-
смотреть существующие примеры моделей интерфейсов 
управления (ИУ) генеративных систем для их классифи-
кации, анализа удобства, быстродействия и универсально-
сти в решении задач различного профиля. 

Среди ИУ, применимых в КМТ можно выделить сле-
дующие типы интерфейсов: 

1. Аппаратный интерфейс – это физические простран-
ственные интерфейсы, которые можно найти в продуктах 
реального мира, от тостеров до приборных панелей авто-
мобилей и кабин самолетов. Обычно они представляют 
собой совокупность физических элементов управления 
(кнопки, переключатели и т.д.) [5]. 

2. Графический интерфейс пользователя (GUI) пред-
ставляет собой наиболее распространенный тип интер-
фейса, который позволяет пользователям взаимодейство-
вать с программным обеспечением при помощи графиче-
ских элементов, таких как кнопки, поля ввода, меню и т.д. 
[6]. 

3. Голосовой интерфейс позволяет пользователям
управлять программным обеспечением при помощи голо-
совых команд. Голосовые интерфейсы все больше исполь-
зуются в мобильных устройствах и умных домах [7]. 

Для выделения наиболее универсальных и лояльных к 
широкому кругу пользователей систем необходимо рас-
смотреть существующие интерфейсы и провести их клас-
сификацию и оценку. 

Оценка систем будет произведена по следующим по-
казателям, представленным в таблице 1. 

Для начала необходимо рассмотреть существующие 
примеры ИУ и провести их анализ по заданным парамет-
рам.  

Таблица 1 

Показатели оценивания интерфейсов управления систем 

Показатель Описание 

Лояльность Необходимые навыки для начала исполь-
зования системы оператором

Скорость работы Скорость реакции системы на действия 
пользователя 

Адаптируемость Способность системы адаптироваться к 
разным стилям работы пользователей и 
возможность сочетания с другими систе-
мами

1. Синтезатор – система, которая генерирует звуки,
имитирующие различные музыкальные инструменты, ис-
пользуя алгоритмы и синтезированные волны [2]. 

Система оснащена аппаратным или графическим ин-
терфейсом. Вариативность управления позволяет подо-
брать и настроить систему под нужды оператора. 

Как правило, работа с синтезаторами реализуется в ре-
жиме реального времени. Таким образом время отклика 
клавиши синтезатора не должно превышать нескольких 
миллисекунд и как правило, составляет около 10-20 милли-
секунд. Однако, некоторые синтезаторы могут иметь более 
быстрое время отклика, достигая 1-5 миллисекунд [3]. 

Управление музыкальным синтезатором включает в 
себя различные элементы, которые позволяют музыканту 
создавать и изменять звуки: 

1. Клавиатура: синтезатор обычно имеет клавиатуру,
схожую с клавиатурой музыкального инструмента. Изуча-
емость работы с таким интерфейсом может занимать дли-
тельное время и для успешного применения требует спе-
циальных музыкальных навыков. 

2. Различные режимы: синтезаторы обычно предла-
гают различные режимы исполнения. При этом множе-
ство ЗО состоит из звуковых событий S = {E1, E2, …, Ek} 
и может быть настроено под разные задачи, что делает си-
стему универсальной для большинства решений. 

3. Контроллеры: позволяют изменять различные ха-
рактеристики звука, такие как, состав обертонов, пара-
метры частотных фильтров, параметры эффектов и других 
параметров звука, представляющих множество  
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P = {P1, P2,…,Pm}. Эти элементы управления помогают со-
здавать характерные звучания. 

4. MIDI-интерфейс: большинство современных синте-
заторов имеют MIDI-интерфейс, который позволяет им 
взаимодействовать с другими системами. MIDI-интер-
фейс позволяет записывать и воспроизводить музыку, ис-
пользовать внешние устройства управления и синхрони-
зировать синтезатор с другими устройствами. Таким обра-
зом, обеспечивается совместимость между различными 
КМТ системами. 

5. Пресеты и программирование: Многие синтезаторы
имеют предустановки наборов параметров, называемые 
пресетами, которые могут быть выбраны с помощью кно-
пок или дисплея. Также некоторые синтезаторы позво-
ляют программировать собственные пресеты, изменяя па-
раметры синтеза м обработки звука. 

2. Секвенсор: система, позволяющая создавать и ре-
дактировать музыкальные композиции, управляя событи-
ями, запускающими ЗО [4]. 

Управление секвенсором может происходить с помо-
щью различных устройств ввода, таких как MIDI-клавиа-
тура, MIDI-контроллеры, компьютерная мышь или сен-
сорные экраны. Основные функции управления музыкаль-
ным секвенсором включают: 

1. Запись: пользователь может записывать музыкаль-
ные события с помощью MIDI-контроллеров. Это позво-
ляет создавать музыкальные композиции путем накопле-
ния и организации во времени звуковых элементов. 

2. Редактирование: секвенсор предоставляет возмож-
ность редактирования записанных событий, таких как из-
менение высоты звучания нот, продолжительности, гром-
кости, панорамы и других параметров. Это позволяет вно-
сить изменения в записанный ранее материал. 

3. Аранжировка: секвенсор позволяет организовать и
структурировать созданные последовательности событий 
для запуска. 

4. Воспроизведение: секвенсор может воспроизводить
созданные партии через внешние звуковые модули, синте-
заторы или виртуальные инструменты. Пользователь мо-
жет контролировать воспроизведение, такие как старт, 
стоп, пауза и перемотка. 

5. Автоматизация: секвенсор позволяет автоматизиро-
вать различные параметры, такие как изменение громко-
сти, панорамы, фильтрации и эффектов во времени. Это 
позволяет создавать сложные и динамичные звуковые из-
менения внутри композиции. 

Управление музыкальным секвенсором как правило 
требует понимания музыкальной теории, а также навыков 
работы с MIDI-интерфейсами и программным обеспече-
нием.  

Благодаря набору таких качеств музыкальный секвен-
сор представляет собой систему с относительно высоким 
порогом входа для пользователя, но в то же время универ-
сальную для создания различных ЗО, имеющую высокую 
адаптивность. Помимо этого, секвенсор нередко объеди-
няется с системами синтеза звука. Такая комбинация поз-
воляет расширить возможности применения двух систем 
и создавать одному человеку музыкальные композиции в 
реальном времени, что повышает продуктивность исполь-
зования системы. 

Время отклика при взаимодействии с музыкальным се-
квенсором зависит от различных факторов, включая аппа-

ратное и программное обеспечение, операционную си-
стему, задержку MIDI-интерфейса и настройки секвен-
сора.  

Оптимальное время отклика для музыкального секвен-
сора составляет около 5-10 миллисекунд, что делает ско-
рость работы системы очень высокой. Однако, время от-
клика может отличаться в зависимости от конкретной си-
стемы и настроек. Некоторые музыкальные секвенсоры и 
аудиоинтерфейсы предлагают специальные режимы с 
низкой задержкой, такие как "low latency mode" или "direct 
monitoring", которые позволяют минимизировать время 
отклика. 

3. Генеративная музыкальная система (ГМС): си-
стема, которая создает музыку на основе заданных правил 
и алгоритмов, обеспечивая случайность и автономность в 
процессе создания. 

ГМС может иметь различные вариации интерфейсов 
управления при этом достигается высокая адаптивность 
системы и возможность настроить её под текущие задачи. 

Управление ГМС включает в себя различные аспекты, 
такие как выбор и настройка алгоритмов, определение па-
раметров и правил для генерации музыки, а также кон-
троль и манипуляции над процессом создания музыки.  

1. Выбор алгоритмов: первый шаг в управлении ГМС
– это выбор подходящих алгоритмов, которые будут ис-
пользоваться для создания музыки. Это может быть алго-
ритм генерации мелодии, гармонии, ритма или других му-
зыкальных элементов. 

2. Настройка параметров: после выбора алгоритмов
необходимо настроить параметры, представленные мно-
жеством P={P1,P2,…,Pm}, которые будут влиять на про-
цесс генерации музыки.  

3. Определение правил: управление генеративной му-
зыкальной системой включает определение правил 
R={R1,R2,…Rn}, которые будут использоваться для созда-
ния музыки. Это могут быть правила гармонии, мелодии, 
формы композиции или другие музыкальные правила. 

4. Контроль и манипуляции: в процессе генерации му-
зыки можно осуществлять контроль и манипуляции над 
создаваемой музыкой. Это может включать изменение па-
раметров в реальном времени, добавление или удаление 
музыкальных элементов, изменение структуры или внесе-
ние других изменений, чтобы получить желаемый резуль-
тат. 

Управление ГМС требует комбинации технических 
знаний и творческого подхода. Оно позволяет создавать 
музыкальные композиции, которые могут быть использо-
ваны в различных сферах. 

Так как генерация множества ЗО S={S1,S2,…,Si} осу-
ществляется непосредственно в инструментах для созда-
ния музыкальных композиций, то данная система имеет 
универсальную совместимость с любыми интерфейсами 
управления и удобство использования системы зависит 
прежде всего от того, с каким интерфейсом она сочета-
ется. 

4. Алгоритмический генератор музыкальных ком-
позиций (АГМК): автоматизированная система, способ-
ная генерировать музыку или звуки в ответ на взаимодей-
ствие с пользователем или другими стимулами. 

В отличии от рассматриваемой выше ГМС данный 
класс систем работает автономно без участия человека-
оператора. 
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Так как система является программным обеспечением, 
то её управление оператором осуществляется аппарат-
ными средствами устройства. Системы данного типа мо-
гут быть универсальны и адаптируемы под различные 
устройства с сенсорным, аппаратным или графическим 
интерфейсом. 

Управление АГМК представляет собой процесс управ-
ления воспроизведением музыки с помощью специаль-
ного программного обеспечения или приложения. 

В основе управления лежит командная система, кото-
рая позволяет пользователю отправлять определенные ко-
манды для управления воспроизведением музыки. Неко-
торые из наиболее распространенных команд включают в 
себя: воспроизведение, паузу, переход к другой музыкаль-
ной композиции, сброс алгоритма, внесение начальных 
параметром и т.д. 

После генерации композиции K ⊂ S x T x D, где 
S={s1,s2,…,sn} конечное множество звуковых объектов, 
Т={t1,t2,…,tj},  – множество дискретных времён запуска 
событий, D={d1,d2,…,dj},  при этом |T|=|D|, длительностей, 
производится оценка и выбор лучших вариантов. Это мо-
жет осуществляться на основе заданных критериев, таких 
как эмоциональная выразительность, стилистическое со-
ответствие или другие параметры, заданные композито-
ром или пользователем. 

В целом, управление АГМК требует совместной ра-
боты между программистами, музыкантами и пользовате-
лем, чтобы создать интеллектуальную систему, способ-
ную генерировать оригинальную и качественную музыку. 

Время генерации музыкальной композиции может ва-
рьироваться в зависимости от различных факторов, таких 
как сложность композиции, используемые алгоритмы и 
программное обеспечение, а также мощность компью-
тера, на котором происходит генерация. 

В некоторых случаях генерация простых музыкальных 
композиций может занимать всего несколько секунд или 
минут. Однако, для более сложных и детализированных 
композиций, время генерации может быть значительно 
больше – от нескольких минут до нескольких часов или 
даже дней. 

Такая система является лояльной к пользователям, так 
как оператор влияет лишь на набор вводимых параметров 
P={P1,P2,…,Pn} и правил R={R1,R2,…Rn}, может выбирать 
исходное множество ЗО S={S1,S2,…,Sn}, но на сам про-
цесс влияния не оказывает. Возможность проводить все 
процессы без участия человека с одной стороны позволяет 
упростить процесс, так как работа выполняется на основе 
вводимых в начале данных. С другой стороны, это может 
препятствовать широком использованию для творчества, 
так как в система выступает в роли композитора, а не по-
мощника.  

Управление АГМК может осуществляться через тек-
стовый интерфейс, голосовые команды или даже с помо-
щью специального физического или цифрового пульта ди-
станционного управления. Возможности и функциональ-
ность управления могут различаться в зависимости от 
конкретного приложения или программного обеспечения, 
используемого для его работы. 

Заключение 

На основе проведённого анализа и классификации си-
стем можно распределить системы по критериям, вы-
строив оценочную градацию по каждому из параметров. 
Оценочные результаты представлены в таблице 2. 

Уровень лояльности оценивается по значениям низ-
кий, средний и высокий, где низкий – это необходимость 
наличия специальных навыков, средний – необходимость 
краткого обучения базовым знаниям, а высокий – возмож-
ность оператору без специальных навыков сразу присту-
пить к работе.  

Уровень скорости работы оценивается по значениям 
низкий, средний и высокий, где низкий – это выполнение 
задачи или скорость отклика более минуты, а средний – 
несколько секунд, высокий – меньше секунды. 

Уровень адаптируемости оценивается по значениям 
низкий, средний и высокий, где низкий – это невозмож-
ность совмещения в работе с другими системами и имею-
щие малый спектр функций, средний – хорошая совмести-
мость с другими системами, и высокий – это системы, 
легко совместимые с другими интерфейсами и системами, 
а также системы, имеющие широкий спектр функций. 

Таблица 2 

Оценочные результаты систем КМТ 

Система Оценка 
Лояльность 

Музыкальный синтезатор Н
Музыкальный секвенсор Н
Генеративная музыкальная система С
Алгоритмический генератор музыкальных  
композиций

В 

Скорость работы 
Музыкальный синтезатор В
Музыкальный секвенсор В
Генеративная музыкальная система В/С
Алгоритмический генератор музыкальных  
композиций

* 

Адаптируемость 
Музыкальный синтезатор В
Музыкальный секвенсор В
Генеративная музыкальная система В
Алгоритмический генератор музыкальных  
композиций

С 

Оценка Н – соответствует низкому ровню, С – сред-
нему, В – высокому, * – оценить затруднительно, так как 
время работы зависит от размера генерируемой компози-
ции и может быть как очень быстрым, так и очень долгим. 

На основании полученных результатов можно выде-
лить самую оптимальную систему, удовлетворяющие 
наибольшему числу операторов по соотношению необхо-
димых навыков и ожидаемому результату. Такой систе-
мой можно считать ГМС, так как на обучение управлению 
уходит немного времени, но сам результат может быть до-
стигнут на уровне систем со сложным управлением. Вме-
сте с тем, ГМС даёт возможность участвовать в процессе 
создания музыкальной композиции и имеет высокую или 
среднюю скорость работы, тем самым позволяя получить 
результат за короткое время.  
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Аннотация. 
В данной статье формализованы выявленные проблемы 

и особенности автоматизации процесса интеллектуальной 
детекции объектов на видеопотоках данных. Рассмотрены 
преимущества применения методов машинного и глубокого 
обучения, искусственных нейронных сетей для решения за-
дач автоматического распознавания образов. Предложена 
процедура предобработки данных, обозначены перспектив-
ные пути применения и совершенствования процесса авто-
матизации распознавания и классификации объектов на 
видеопотоках. 

Ключевые слова  
Распознавание образов, анализ видеопотоков, детекция 

объектов 

Введение 

В последние годы в современном мире наблюдается 
устойчивая тенденция постоянного увеличения объемов 
мультимедийного контента, как создаваемого частными 
лицами, так и генерируемого в процессе осуществления 
трудовой деятельности сотрудников предприятий и орга-
низаций. Чаще всего это графические изображения, фото, 
голосовые и музыкальные записи, интерактивные сооб-
щения, а также видеоматериалы, являющиеся наиболее 
комплексным видом мультимедийного контента с точки 
зрения анализа содержимого [1]. Сложность обработки и 
оценки такого контента, в особенности видеопотоков, 
представляющих определенный полезный прикладной 
потенциал, заключается в физической невозможности 
охвата всех массивов данных ручным образом и высокой 
вычислительной нагрузкой [2]. Перспективным направ-
лением решения подобных проблем является имплемен-
тация эффективных методов и моделей компьютерного 
зрения для распознавания образов и объектов на видео-
изображениях.  В связи с этим актуальной задачей явля-
ется исследование особенностей и возможностей автома-
тизации процесса детекции и анализа данных на видео-
потоках.  

Результаты исследований 

Процесс обработки мультимедийных данных для 
идентификации, поиска, детекции и отслеживания объек-
тов состоит из нескольких этапов по преобразованию 
контента и на практике сводится к покадровому разбие-
нию видеопотоков разной частоты на отдельные изобра-
жения и применении на них различных алгоритмов и 
методов обнаружения.  

Существуют классические методы теории распозна-
вания образов, подразделяющиеся на две группы: обоб-
щающие и различающие. На базе методов первой груп-
пы, таких как преобразование Хафа, методы Капура–

Винна, Феррари, Фергюса-Пероны [3] формируются раз-
личные модели детекторов, в частности модели случай-
ного поля, неявной формы и констелляции. Характерной 
чертой данных подходов является оперирование более 
абстрактными представлениями о составе распознавае-
мых объектов на основе обучающих выборок изображе-
ний [4].   

К различающим подходам, которые являются более 
сложными и применяют дополнительные классифици-
рующие функции для выделения отличий между схожи-
ми объектами на разных изображениях на базе оценки 
меры близости, относятся методы Папагеоргиу, Виолы–
Джонса, Лекуна и ряд других [3]. 

Следует отметить, что и первая и вторая группы опи-
санных выше методов обладают рядом недостатков, в 
том числе требуют высоких затрат вычислительных ре-
сурсов для автоматизированной обработки потоков ви-
деоданных в условиях реального времени, необходимо-
сти проведения ряда процедур по предобработке зашум-
ленных изображений и наложении фильтров, а также их 
программная реализация не достаточно полноценно и 
эффективно имплементирована в рамках имеющихся 
программных библиотек компьютерного зрения. 

Альтернативным подходами к обнаружению объектов 
на видеопотоках данных являются подходы интеллекту-
ального анализа данных, в том числе модели машинного 
(МО) и глубокого (ГО) обучения, использующие отдель-
ные алгоритмы детекции и их комбинации на базе искус-
ственных нейронных сетей (ИНС) различных архитектур 
[5]. Для задач распознавания и классификации объектов в 
современной практике решения прикладных задач актив-
но применяются модели сверточных ИНС, состоящие из 
нескольких наборов элементов и включающих в процесс 
создания конфигурации сверточных слоев, выполнения 
пулинга, нормализацию по размеру батчей, формирова-
ние полносвязных слоев, а процесс обучения чаще всего 
базируется на алгоритме обратного распространения 
ошибки [6]. 

Широко используемыми в сегодняшних реалиях яв-
ляются такие модели ГО как [2,4,7] 

 Faster R-CNN, глубокие комбинированные ИНС, в 
состав которых включены две модели, первой, для извле-
чения признаков, является сверточная, а второй, для 
формирования прогнозов рамок выделения и вероятно-
стей объектов, региональная. Процесс использования 
моделей такого типа заключается в поэтапном выполне-
нии процедур подачи отдельных кадров на вход, путем 
обработки первой ИНС формируются карты признаков, 
следующая модель идентифицирует отдельные фрагмен-
ты (регионы) на изображении с высокой вероятностью 
нахождения в них объектов, после чего они подвергают-
ся процедуре сжатия на базе RoI pooling и происходит 
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определение классов объектов в регионах; 
 Cascade R-CNN, более функциональная модифи-

кация Faster R-CNN, поддерживающая детекцию объек-
тов сразу на нескольких уровнях с различными уровнями 
сложности для повышения эффективности обнаружение 
составных объектов на разных расстояниях и масштабах; 

 YOLO, эффективная на практике однопроходная 
ИНС, использующая специально разработанную и 
настроенную модель Darknet, процесс использования 
которой выполняется на базе изначального преобразова-
ния размера изображений под стандартизованные огра-
ничения (например, 416 на 416 пикселей), затем выпол-
няется процесс обучения с разными значениями порций 
(батчей) данных для его ускорения. После этого изобра-
жение разделяется на клетки стандартизированного раз-
мера (например, 13 на 13), формируя сетку, внутри кото-
рой на основе ручной разметки или применения алгорит-
мов кластеризации (K-means) формируются позиции 
якорных прямоугольников и детектируются фрагменты 
объектов [8]; 

 RetinaNet, однопроходная модель, ориентирован-
ная на обработку плотных объектов с небольшими мас-
штабами. Преимуществом данной модели является при-
менение расширяющей оценку ошибки кросс энтропии 
на базе Focal Loss для решения проблемы несбалансиро-
ванности классов при детекции объектов, но эффектив-
ностьее работы на больших потоках видеоданных может 
существенно снижаться; 

 EfficientNet и EfficientDet. Первая из них импле-
ментирует идею составного масштабирования для сопо-
ставления характеристик изображения (разрешение, ши-
рину и глубину) с фиксированными пропорциями между 
ними. Вторая модель включает в себя первую модель в 
качестве основы с агрегированным слоем обработки 
сформированной пирамиды признаков BiFPN с последу-
ющей передачей данных на сверточную ИНС для опре-
деления класса объекта. 

Среди приведенных выше моделей ГО отдельно сле-
дует отметить модели семейства YOLO по причине их 
высокой производительности в связи с тем, что детект-
ция объектов проводится в одном прямом проходе через 
ИНС, таким образом более эффективно проводя обработ-
ку данных по сравнению с использованием других под-
ходов, в том числе основанных на прогнозировании ре-
гионов. Также программные реализации, в основе кото-
рых лежит R-CNN идея, не позволяют проанализировать 
все изображение, а только наиболее выраженные регио-
ны, их общая производительность из-за этого снижается. 

Трудностями построения собственных моделей ИНС 
являются: большие объемы занимаемого пространства 
памяти для хранения десериализованных структур объ-
ектов; проблемы подбора репрезентативных выборок 
данных для обучения и необходимость борьбы с эффек-
том переобучения; необходимость затрат времени на эм-
пирический подбор оптимальных значений гиперпара-
метров моделей; значительные вычислительные затраты 
на организацию процессов обучение и валидации моде-
лей. 

Для повышения эффективности и точности примене-
ния описанных моделей ГО для автоматизации процесса 
детекции объектов на видеопотоках предлагается приме-
нение гибридизации, т.е. сочетания возможностей до-
ступных в свободном доступе сериализованных объектов 
моделей ИНС, функций тюнинга и их адаптации для 

конкретных прикладных задач предметной области (в 
том числе дополнительное обучение моделей на собран-
ных выборках данных). 

Также, для более эффективной детекции объектов на 
видеопотоках на основе ГО предлагается автоматизиро-
вать процесс предобработки данных путем проведения 
следующей поэтапной процедуры: 

 разбиение фрагментов видео на отрезки, длитель-
ностью не более одной минуты, для распределения вы-
числительного процесса на многоядерных или многопро-
цессорных узлах; 

 извлечение из видео кадров с последующим их 
сравнением по контрольным точкам объектов и в случае 
их совпадения пропуск, что позволяет снизить размер-
ность обучающей выборки; 

 разметка объектов по классам исходя из их разме-
ров, задаваемых пользователем изначально, на базе ис-
пользования нечеткой кластеризации по алгоритму C-
means для учета степени принадлежности объекта в ука-
занному классу. 

Также, следует отметить, что автоматизация процесса 
детекции объектов на видеопотоках данных требует зна-
чительных вычислительных мощностей, однако, в насто-
ящее время большую популярность набирает библиотека 
mm detection, которая включает в себя набор оптимиза-
ционных процессов, позволяющих обрабатывать боль-
шие потоки видеоданных используя распределенную 
систему нагрузки системы, данная библиотека имеет ряд 
преимуществ, а именно оценивает в реальном времени 
используемые объемы памяти и оптимизирует работу 
системы так, чтобы нагрузка распределялась равномерно 
и не требовала задействования всех вычислительных 
мощностей[8,9]. 

Таким образом, существующие подходы по детекции 
объектов на видеопотоках данных включают в себя 
большой набор библиотек и различных инструментов, 
позволяющих автоматизировать процесс детекции, одна-
ко, каждый подход имеет свой набор преимуществ и не-
достатков, что требует применения и индивидуальной 
настройки компонентов обучения при решении конкрет-
ной задачи [10].  

Заключение 

В результате проведенного анализа установлена целе-
сообразность применения аппарата искусственных 
нейронных сетей для автоматизации процесса детекции 
объектов на видеопотоках с целью последующего анали-
за и поддержки принятия решений, например, для кон-
троля нарушения регламента деятельности сотрудников 
организаций на рабочих местах или для своевременного 
обнаружения возникновения внештатной ситуации.  

Перспективным путем повышения точности детекции 
объектов и производительности существующих моделей 
глубокого обучения является их гибридизация путем за-
действования алгоритмов вычислительного интеллекта 
для оптимизации процессов обучения, валидации и те-
стирования.  

Построение распределенных масштабируемых про-
граммных систем автоматизации процесса интеллекту-
альной детекции объектов на видеопотоках данных на 
основе подхода MapReduce позволит обеспечить боль-
шую вычислительную устойчивость и надежность их 
функционирования. Программная реализация подобных 
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систем может быть имплементирована на базе клиент-
серверной архитектуры с распределением контрактов по 
функционалу создания всех этапов моделей по отдель-
ным микросервисам. 
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Аннотация  
Работа посвящена проблеме разработки метода форми-

рования признаков текстурированного изображения для 
анализа дефектов текстильных материалов (тканей) в си-
стемах распознавания с эталонными моделями. Рассмотрен 
метод построения математической модель ткани как объ-
екта контроля для автоматизации процесса разбраковки 
тканей. Показано, что определенные по энергетическому 
спектру частоты позволяют построить эталонную моно-
гармоническую модель ткани. Использование в свертке гар-
моник, связанных с неравномерностью структуры ткани 
позволяет выделить скрытую периодичность по направле-
нию основы ткани. 

Ключевые слова  
Автоматизация, контроль качества, распознавание, 

энергетический спектр, свертка, эталон 

Введение 

В настоящее время для обеспечения надлежащего ка-
чества выпускаемой продукции на промышленных пред-
приятиях большинство операций контроля осуществля-
ется вручную. Однако такие методы проверки являются 
трудоемкими и недостаточно эффективными для под-
держания высоких стандартов качества на современных 
производствах. В текстильной промышленности, напри-
мер, лишь около 70% всех дефектов (пороков) выявляют-
ся при ручном визуальном контроле [2-5].  

Создание и внедрение в производство систем для ав-
томатизации задач контроля качества различных матери-
алов, таких, как текстильные материалы, различные виды 
бумаги, пленки и т.п., с помощью телевизионных систем, 
могут повысить эффективность производств и улучшить 
качество выпускаемой продукции. При этом типичная 
ширина полотна, которое следует проверить, имеет ши-
рину 1,5–2 м, а скорость перемещения при контроле ка-
чества составляет до 1-2 м/с. Поэтому при полной про-
верке качества выпускаемой продукции такая задача кон-
троля качества является наиболее сложной по сравнению 
с другими задачами проверки.  

Так же следует учитывать тот факт, что при автома-
тической обработке видеоинформации, например, для 
контроля качества (разбраковки) текстильных материа-
лов, разбраковка должна быть выполнена в режиме ре-
ального времени. Разработка таких телевизионных си-
стемам для контроля качества промышленных рулонных 
материалов, сдерживается целым рядом факторов. Ос-
новными факторами являются: значительные потоки ин-
формации в системах обработки сигналов; необходи-
мость разработки специальных методов и средств обна-

ружения сигналов дефектов тканей, обладающих малым 
отношением сигнал-шум; отсутствием приемников излу-
чения с необходимыми характеристиками; высокой сто-
имостью известных систем контроля качества. Кроме 
этого, требуются дополнительные затраты для выполне-
ния вычислений, связанных с анализом текстур.  

Поэтому актуальной является разработка систем рас-
познавания дефектов (пороков) тканей при анализе тек-
стур, а так же систем с генерацией эталонов, создание 
методик предварительного анализа текстурированной 
геометрической пространственной модели ткани и алго-
ритмов ее формирования [1-6].  

Анализ последних достижений и публикаций 

Система автоматического контроля качества (САКК) 
в общем случае состоит из: сканирующей системы, си-
стемы распознавания и системы принятия решения. Из-
вестные системы для контроля качества однотонных по-
лей, к которым можно отнести неокрашенную или рав-
номерно (гладко) крашенную ткань, используют оптиче-
ские методы контроля, например, высокоскоростные си-
стемы телевизионного сканирования с когерентными 
источниками излучения [7, 8]. Однако, несмотря на до-
статочно высокое быстродействие современных систем 
технического зрения, используемые в них алгоритмы 
распознавания не позволяют осуществлять выделение 
локальных особенностей объектов (дефектов) в реальном 
масштабе времени [3, 9-11]. 

Методы, которые применяют при реализации систем 
распознавания: геометрические, байесовские, логиче-
ские, структурные и другие, в том числе и методы с обу-
чением, дают хорошие результаты при малом количестве 
обнаруживаемых особенностей тканей. При большом 
числе локальных особенностей (дефектов) эти методы 
применять не эффективно из-за сложности их реализа-
ции. Одним из способов повышения быстродействия си-
стем распознавания является совершенствование алго-
ритмов распознавания [7-11]. 

Постановка задачи 

Одной из важных задач при контроле качества мате-
риалов с применением автоматических и автоматизиро-
ванных систем является определение структурных 
свойств текстильных материалов (тканей) [3-6].  

Для анализа состояния структурных элементов ткани 
в работе рассмотрен метод проекции изображения ткани 
на ее модель. Целью работы является анализ возможно-
сти применения метода контроля параметров тканей на 
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основе распознавания эталонного состояния ткани, а 
также разработка структуры системы распознавания с 
возможностью генерацией эталонов. Алгоритм формиро-
вания эталона должен иметь возможность быстрой кор-
ректировки эталона в зависимости от внешних факторов 
и применяться для большого класса тканей (артикулов), 
например, для однотипных, с простым переплетением. 

Результаты исследования 

Использование программно-аппаратных средств в 
машинной графике позволяет реализовать формирование 
изображения посредством их синтеза по заданному ма-
тематическому описанию [9-11]. Анализ изображения 
позволяет найти математическое описание предъявлен-
ного изображения с помощью: спектрального анализа 
непрерывных изображений, дискретизации, бинаризации, 
дискретного ортогонального преобразования, статисти-
ческого, параметрического, логического, структурного 
описания изображения. Так же анализ изображений при-
меняют для выделения на изображении нужной инфор-
мации, где системы анализа часто используют априорные 
сведения об изображаемых объектах.  

Для повышения качества изображений перед их даль-
нейшим анализом применяют предварительную обработ-
ку изображений, где проводят: коррекцию уровней ярко-
сти по полю изображения, подавление шумов, преобра-
зование изображения [12, 13].  

Коррекция шкалы яркости позволяет устранить си-
стематические искажения исходного изображения адди-
тивного или мультипликативного характера: 

),,(),(),(),( yxNyxEyxSyxF   (1) 

где ),( yxS  – исходное изображение, ),( yxF – наблюда-

емое изображение, ),( yxE  – мультипликативная помеха 

(искажения), ),( yxN – аддитивная помеха. Максималь-

ное подавление аддитивных шумов за счет априорной 
информации о характеристике системы и исходного 
изображения является основной задачей фильтрации.  

При специальной обработке могут быть получены и 
искусственные признаки. Текстурные признаки сложно 
разделять на искусственные и естественные, поэтому 
достаточно сложно дать количественную оценку этим 
признакам. Учитывая тот факт, что текстура является 
свойством окрестности точки изображения, то границы 
области однородной структуры можно устанавливать, 
например, визуально или с использованием метода авто-
матической сегментации изображения [12].  

Используем в качестве основной характеристики тек-
стуры пространственную автокорреляционную функцию:  
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В практических задачах изображения имеют конеч-
ные размеры. Для произвольного изображения 
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Следовательно, 
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где )(uf  - ограниченная дельта-функция. 

Содержание исследования 

В данной постановке задачи ткань, как объект кон-
троля, целесообразно рассматривать как двумерный пе-
риодический объект. Математическая модель ткани ос-
новывается на представление отклика объекта f(x,y) в 
виде ряда Фурье [3], где  
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Разработка модели выполнена в среде MATLAB [13]. 
На рис. 1, а приведено исходное изображение образца 
ткани и результат его обработки с выделением контуров 
(рис. 1,б). 

а) б) 

Рис. 1. Изображение ткани:  
а – образец ткани; б – контурное изображение

При выделении контуров изображения подчеркива-
ются особенности периодичности структуры ткани, а 
наличие корреляционного максимума позволяет выде-
лить основные частоты структуры ткани [1, 3, 11].  

а)

б)

Рис. 2. Изображение матрицы корреляции:  
а – строка корреляционной матрицы;  
б – столбец корреляционной матрицы
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Строка и столбец матрицы автокорреляции, которые 
являются автокорреляционными функциями для фикси-
рованных координат по утку или основе ткани, показаны 
на рисунке 2, а,б.  

Собственно, определить основные частоты структуры 
ткани, являющиеся периодами раппорта ткани, можно по 
корреляционным функциям. Однако для корреляции ха-
рактерно обострение не только основных частот, но и вы-
деление скрытых периодичностей, что осложняет задачу 
определения основных параметров структуры модели. 

Для получения значения основных частот модели 
ткани определим энергетический спектр изображения 
образа ткани (рис. 3, а) по его корреляционному полю 
(рис. 3, б).  

а) б) 

Рис. 3. Результаты моделирования:  
а – энергетический спектр образца ткани; 

б – корреляционное поле образца 

Найденные по энергетическому спектру частоты поз-
воляют построить эталонную моногармоническую мо-
дель ткани. Корреляционное поле подчеркивает перио-
дичность рисунка (рис. 3), но не свободно от влияния 
периодичностей, связанных с возмущениями в структуре 
ткани. В свою очередь, энергетический спектр позволяет 
выявить основной период структуры ткани и выделяет её 
перекос, который имеет место в образце.  

Эталонная модель реального образца ткани показана 
на рис. 4,а. Результат свертки полученной модели ткани 
и изображения ткани приведен на рис. 4, б. 

а) б) 
Рис.4. Моделирование образца ткани:  

а – модель ткани; б – свертка модели и образца ткани

На рисунке 5, а,б показан результат моделирования 
скрытой периодичности по направлению основы ткани 
при введении в модель первой субгармоники. 

а)  б) 

Рис. 5. Образец контролируемой ткани: 
а – исходное изображение; б – изображение ткани 
с выделенной скрытой периодичностью основы

Таким образом, операция свертки позволяет выделить 
основные особенности структуры текстильного материа-
ла – это неравномерности плотности ткани, а также со-

стояния раппорта и скрытые периодичности ткани. Ис-
пользование в свертке гармоник, связанных с неравно-
мерностью структуры ткани, позволяет существенно вы-
явить скрытые периодичности.  

Заключение 

Проведенные теоретические исследования и их экс-
периментальная проверка позволяют сделать вывод о 
том, что при нарушении ортогональной структуры ткани 
возникают гармонические составляющие с частотами, 
которые намного ниже пространственных частот про-
хождения рапортов. Это делает невозможным раздельно 
оценивать компоненты спектрального вектора модели и 
приводит к ошибкам при измерении плотности ткани. 
Анализ качества ткани относительно эталонного состоя-
ния позволяет выделять существенные особенности 
структуры ткани вплоть до анализа состояния единичных 
переплетений. При этом выполнение операции распознава-
ния эталонной модели ткани по контролируемому образцу 
возможно с использованием энергетического спектра.  

Полученные в работе результаты охватывают только 
один из возможных подходов при контроле качества тек-
стильных материалов. Дальнейшие исследования пер-
спективны с точки зрения создания систем контроля все-
го спектра дефектов текстильных материалов (тканей) с 
возможностью прогнозирования их характеристик. 
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Аннотация 
В системах компьютерного зрения, использующие  

алгоритмы отслеживания и реидентификации объектов, за-
ложены достаточно сложные процессы, которые в свою оче-
редь не лишены ряда определенных проблем, таких как боль-
шое количество параметров, долгое время обучение и низкую 
скорость исполнения программы. В системах наблюдения за 
объектами существуют различные проблемы компьютерного 
зрения, и реидентификация объектов – одна из них. 

Ключевые слова 
Метод глубокой сортировки, YOLO, реидентификация 

объектов в движении, сверточная нейронная сеть, улучшен-
ный алгоритм отслеживания. 

Введение 

В данном исследовании предложен способ реализации 
алгоритмов отслеживания SORT и DeepSORT, с помощью 
модели YOLO-NAS, а также улучшен способ отслежива-
ния за каждым конкретным объектом на примере реиден-
тификации транспортных средств с применением YOLO-
NAS и алгоритмов сортировки (SORT) и глубокой сорти-
ровки (DeepSORT). Данное исследование поможет ис-
пользовать одну реализацию в совершенно разных усло-
виях, таких как подсчет проезжающих автомобилей, за-
хват пешеходов или отслеживание спортсменов во время 
игры. Реидентификация объектов в глубоком обучении — 
это задача прогнозирования положения одного и того же 
движущегося объекта на протяжении всего видеоряда с 
использованием пространственных и временных характе-
ристик. Говоря о трекинге, необходимо упомянуть и о ти-
пах трекеров.  

Можно описать две категории: трекеры с одним и не-
сколькими объектами [7]. В случае трекера одного объ-
екта, отслеживается только один объект, даже если в кадре 
есть и множество других. Принцип работы таких систем 
заключается в том, что сначала трекер инициализирует ме-
стоположение объекта на первом кадре, а затем пытается 
его отследить на протяжении всей последовательности 
кадров. В исследовании упор сделан на отслеживании 
сразу нескольких движущихся целей, присутствующих в 
кадре. В отличие от традиционных трекеров, такие тре-
керы должны обучаются на большом объеме данных [9].  

В исследовании используются алгоритмы отслежива-
ния нескольких объектов SORT, то есть алгоритм сорти-
ровки и DeepSORT – алгоритм гглубокой сортировки. 
Улучшая алгоритм сортировки глубокой сортировкой, в 
исследовании демонстрируется общее улучшение поведе-
ния процесса реидентификации движущихся объектов. 

Результаты исследования 

Алгоритм сортировки состоит из четырех основных 
компонентов: обнаружение, оценка, сопоставление дан-
ных, а также создание и удаление идентификаторов треков 
[1]. Алгоритм SORT демонстрирует высокую точность и 
надежность при отслеживании, но у него есть некоторые 
ограничения такие как [1]: 

 Может приводить к большому числу переключений
идентификаторов треков. 

 Не справляется с случаями запирания (окклюзии) из-
за выбранной матрицы ассоциации. 

В исследовании демонстрируется, что в процессе от-
слеживания нескольких объектов, глубокая сортировка 
представляет из себя алгоритм, повышенной эффективно-
сти и точности распознавания. Расширяя алгоритм сорти-
ровки, глубокая сортировка может лучше идентифициро-
вать объекты, при этом наделяя каждый из объектов уни-
кальным идентификаторам, используя расширенную мет-
рику ассоциации, которая объединяет дескрипторы движе-
ния и внешнего вида [2].  

Эта интеграция сводит к минимуму переключение 
идентификационных данных, обеспечивая более эффек-
тивное и надежное отслеживание. Учитывая не только 
скорость и движение, но и внешний вид объекта, deep sort 
выделяется как комплексный алгоритм отслеживания в об-
ласти компьютерного зрения (рис. 1) [2]. 

Рис. 1. Пример алгоритма глубокой сортировки  

Еще один используемый в исследовании инструмент – 
YOLO-NAS, который представляет из себя современную 
модель обнаружения объектов, YOLO-NAS расширяет 
возможности обнаружения небольших объектов, повы-
шает точность локализации и увеличивает соотношение 
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производительности на вычисление, делая модель более 
доступной для приложений периферийных устройств в ре-
альном времени. 

Исследования проводились в среде Google Colab на 
языке программирования Python. Также использовались 
такие пакеты как Super Gradients и пакет Filterpy. YOLO-
NAS входит в пакет Super Gradients, который нужен для 
обнаружения объектов на изображениях и видео, а для ре-
ализации отслеживания объектов с помощью алгоритма 
сортировки – пакет Filterpy. 

После установки необходимых пакетов импортиру-
ются необходимые библиотеки, такие как opencv и numpy. 
Пакет opencv-python необходим для чтения, отображения 
и обработки изображений, а также покадровой обработки 
входного видео и управления отображением и сохране-
нием выходного видео [7].  

Поскольку YOLO-NAS находится в пакете Super 
Gradients, импортируются модели с предварительно обу-
ченными весами YOLO-NAS. Исследование проводится 
на небольшом видео с проезжающими автомобилями, при 
этом камера находится немного со смещением от центра и 
продолжает смещаться влево, тем самым изменяя угол 
вращения, также слева находится фонарный столб, кото-
рый в определенный момент перекроет на время проезжа-
ющие автомобили (рис. 2). 

Рис. 2. Кадр из видео, снятого для тестирования 

Так как были установлены все необходимые пакеты и 
импортированы все библиотеки, которые понадобятся для 
исследования, необходимо загрузить предварительно обу-
ченные веса модели YOLO-NAS, которая выпускается в 
трех размерах моделей: маленьком – S, среднем – M и 
большом – L. YOLO-NAS-S самый быстрый, но менее точ-
ный, чем другие модели YOLO-NAS. YOLO-NAS-L — са-
мая точная, но самая медленная из моделей YOLO-NAS. В 
этом исследовании используется маленькая и большая 
версии моделей YOLO-NAS и предварительно обученные 
веса из датасета COCO. 

Для того чтобы выполнить обнаружение объектов на 
видео, необходимо пройтись по каждому кадру загружен-
ного видео один за другим, выполнить обнаружение объ-
ектов в каждом из кадров и, используя функцию записи 
opencv, сохранить выходное видео. После обнаружения 
объектов, нам необходимо реидентифицировать их, то 
есть определить и отследить перемещение каждого, для 
этого каждому обнаруженному объекту присваивается 
уникальный идентификатор. Используя алгоритм сорти-
ровки [4], получаем на выходе выделенные объекты, но с 
определенными неточностями в виде неудавшихся распо-
знаваний автомобилей, движущихся в обратную сторону, 

а также неточность в распознавании автомобилей, ча-
стично перекрывающих друг друга (рис. 3-5). 

Далее в исследовании используется обнаружение с по-
мощью алгоритма глубокой сортировки, и попытка при-
своить уникальный идентификатор каждому обнаружен-
ному объекту, сохраняя при этом присвоенные идентифи-
каторы [4]. 

Рис. 3. Кадр из видео, снятого для тестирования, 
на котором видно не определившийся объект,  

частично скрывающийся за другим 

Рис. 4. Кадр из видео, снятого для тестирования,  
на котором видно ошибочно определившийся объект 

Рис. 5. Кадр из видео, снятого для тестирования, 
на котором объекты не определились 

После загрузки видео с помощью YOLO-NAS полу-
чаем первоначальный набор обнаружений. Затем присваи-
вается уникальный идентификатор каждому из обнару-
женных объектов. То есть, для обнаружения объектов ис-
пользуется YOLO-NAS, а для отслеживания – алгоритм 
сортировки, тем самым попытаемся улучшить реализа-
цию, заменив алгоритм сортировки на алгоритм глубокой 
сортировки, предварительно настроив опции [3]. То есть 
для начала нужно загрузить видео и получить 
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первоначальный набор обнаружений объектов с помощью 
YOLO-NAS. Затем присвоить уникальный идентификатор 
каждому из обнаруженных объектов и отследить обнару-
женные объекты по всем кадрам видеопотока. 

Как можно увидеть, в последнем случае все автомо-
били определились и отслеживаются, даже автомобиль, 
который частично перекрыт другим автомобилем. Также 
можно видеть, что на данном кадре есть ошибочно клас-
сифицированные типы автотранспорта (рис. 6). Эта про-
блема решается увеличением количества датасета для обу-
чения модели и увеличением эпох обучения. 

Рис. 6. Кадр из видео, снятого для тестирования, на котором все 
объекты, включая автомобиль, движущийся в обратном  

движении, отслеживается правильно 

Используя алгоритм глубокой сортировки, также 
можно наблюдать за тем, как камера, проходя мимо столба 
дорожного фонаря (рис. 7) правильно отслеживает авто-
мобили, которые были с одной стороны столба и вновь 
продолжают отслеживаться с другой стороны после появ-
ления с теми же идентификаторами, что и до временного 
скрытия. 

Рис. 7. Кадры из видео, снятого для тестирования,  
на которых все объекты, правильно реидентифицировались  

после исчезновения за столбом 

Проводя тестирование на видео с другими классами 
объектов, можно увидеть аналогичную разницу, на видео 
с проходящими людьми, алгоритм сортировки достаточно 
хорошо отслеживает и реидентифицирует людей, идущих 
по одному, но этот же алгоритм действует уже не так уве-
ренно и качественно, упуская из вида перемещение и 
нахождение некоторых людей, которые частично скрыва-
ются в углу кадра или стоят небольшими группами по не-
сколько человек (рис. 8).   

Рис. 8. Кадр из видео, на котором алгоритм сортировки  
отслеживает и реидентифицирует людей 

В это же время, используя улучшенный алгоритм глу-
бокой сортировки, на видео заметно улучшается работа 
трекера, объекты отслеживаются в толпе, находясь рядом 
друг с другом и даже частично перекрытые размером 
кадра. Хорошо видна разница на двух кадрах с работой 
моделей, использующие разные алгоритмы реидентифи-
кации объектов (рис. 9). Улучшенная производительность 
становится заметней, когда, обходя друг друга, контуры 
людей сохраняют изначально присвоенные уникальные 
идентификаторы. 

Рис. 9. Кадр из видео с демонстрацией работы улучшенного  
алгоритма глубокой сортировки 

В реальных сценариях, иногда из-за аппаратных огра-
ничений, не всегда возможно или нужно запускать алго-
ритмы со скоростью 30 кадров в секунду, что является 
стандартным значением при получении изображений с ка-
мер [8]. Следовательно, чтобы оценить эффективность от-
слеживания в таких условиях, были проведены экспери-
менты с пропуском 1, 2 и 3 кадров, представляющих собой 
получение изображения с меньшим количеством кадров в 
секунду [5].  

В таблице 1 показаны результаты работы алгоритмов 
сортировки и глубокой сортировки, полученные в наборе 
данных отслеживания ISR с использованием непоследова-
тельных кадров. Как и ожидалось, по мере увеличения 
разрыва изображения производительность отслеживания 
объектов снижалась. Это происходит из-за большего сме-
щения объектов, что увеличивает сложность прогнозиро-
вания и ассоциирования объектов [6]. 
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Таблица 1 

Результаты оценки сортировки и глубокой  
сортировки с пропущенными кадрами 

MOTA MOTP TP FP FN
Пропущен 1 кадр 

SORT (IoU) 84.92  88.89 13,51 447 2247
SORT (A) 86.43  88.20 13,81 9113 2012
Deep-SORT (A) 82.49 85.61 14,109 1027 1587

Пропущено 2 кадра 
SORT (IoU) 79.73  87.75 8718 53 2022
SORT (A) 83.37  86.09 9239 178 1593
Deep-SORT (A) 79.41 82.98 9470 840 1279

Пропущено 3 кадра 
SORT (IoU) 75.50 87.23 6406 38 1897
SORT (A) 81.02 84.52 7094 261 1292
Deep-SORT (A) 75.71 80.90 7185 800 1192

Исходя из данных в таблице 1 следует, что наилучшая 
общая производительность была достигнута методом сор-
тировки с использованием предложенной матрицы затрат 
на ассоциацию данных с точностью 86,43% в отслеживае-
мых последовательностях объектов. Метод сортировки, 
использующий метрику ассоциации данных IoU, достиг 
наилучших результатов по метрикам оценки MOTP и FP, 
в то время как метод глубокой сортировки с предложен-
ной метрикой ассоциации данных A достиг наилучших ре-
зультатов по метрикам оценки TP и FN. 

Заключение 

В данном исследовании описаны результаты сравне-
ния двух алгоритмов отслеживания объектов с улучше-
нием использования, а также показано, как можно унифи-
цировать уже известные варианты реализаций под множе-
ство задач с разными классами объектов. Также, можно 
смело сказать, что за счет пропуска некоторого некритич-
ного количества кадров, возможно достаточно, верно, 
прогнозировать траекторию перемещения объекта, неза-
висимо от его класса [8]. Результаты показали, что общая 
производительность процесса реидентификации объектов 

сильно зависит от производительности детектора объек-
тов. Алгоритм сортировки изначально выполняется быст-
рее, чем глубокая сортировка [10], достигая 50 кадров в 
секунду на общем пайплайне видеокадров. Но как только 
мы начинаем работать с алгоритмом глубокой сорти-
ровки, в совокупности с облегченной моделью и дозволи-
тельным пропуском кадров, то алгоритм глубокой сорти-
ровки помимо увеличения скорости работы, позволяет от-
следить те объекты, которые находятся в более трудных 
для обнаружения условиях, тем самым значительно улуч-
шая результаты конечной цели работы алгоритма реиден-
тификации объектов, находящихся в движении. Данные 
результаты получаются независимо от выбранного типа 
рабочей модели трекера. 
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Аннотация 
С учетом роста популярности современных торговых ин-

тернет-площадок, наподобие Ozon и Wildberries автомати-
ческие и автоматизированные решения задач складской логи-
стика является перспективным направлением исследований. 
В данной статье представлен обзор некоторых из существу-
ющих решений с использованием систем группового управле-
ния роботами. 

Ключевые слова 
Робототехника, складская логистика, система группо-

вого управления роботами, Система автоматического управ-
ления роботами, автоматизация технологических процессов 

Введение 

Использование систем группового управления робо-
тами (СГУР) является перспективным направлением ис-
следований и с каждым годом область их применения рас-
ширяется. Главным преимуществом таких систем явля-
ется способность координировать действия нескольких 
автономных робототехнических комплексов (РТК) для до-
стижения общей цели. Существующие решения уже при-
меняются в различных областях, таких как промышлен-
ность, сельское хозяйство, военное дело и другие. Группо-
вое управление роботами представляет собой сложную и 
многогранную задачу, которая включает в себя аспекты, 
связанные с коммуникацией, кооперацией, координацией, 
планированием, распределением ролей и ресурсов. 

Внедрение технологий СГУР в области складской ло-
гистики представляет является перспективным решением 
ввиду простоты решаемых задач оптимизации, так как ос-
новной задачей является сборка заказов, что представляет 
собой сбор и перемещение различных товаров.  И в об-
щем случае решение таких задач может имеет следующие 
преимущества: 

1. Увеличение эффективности обработки заказов. Ав-
томатизация процессов позволяет сократить время на об-
работку и размещение товаров на складе. 

2. Сокращения влияния человека: Использование авто-
матизированных систем снижает вероятность ошибок, 
связанных с человеческим фактором. 

3. Оптимизация использования складских площадей:
при использовании СГУР, возможно более компактное 
размещение товаров с последующей минимизацией необ-
ходимого места. 

4. Повышение контроля и безопасности: Автоматизация
обеспечивает более строгий контроль над движением това-
ров и операциями на складе, что способствует повышению 
безопасности и предотвращению возможных потерь. 

Исходя из исследований [1] компании Amazon в склад-
ской логистике, распределение рабочего времени, в "клас-
сическом" процессе комплектации заказа на передвиже-
ние и поиск товаров у работника склада уходит порядка 

70% его времени, в то время как на саму комплектацию 
всего 15% времени (рис. 1). 

Рис. 1. Распределение рабочего времени сотрудника склада в % 

Что наглядно показывает возможность оптимизации 
данного процесса с использованием СГУР.  

Результаты исследований 

Рассмотрим существующие решения в области склад-
ской логистики с использованием СГУР.  

Для оценки уровня взаимодействия в групповых систе-
мах ранжирование представленное в [2], основанное на 
возрастающей сложности задач. 

Уровень 0. Управление СГУР осуществляется опера-
торами, такие системы не имеют сложных алгоритмов 
управления и не представляют интереса в области иссле-
дований.  

Уровень 1. Данный уровень подразумевает автомати-
зированное управление РТК, то есть РТК способны вы-
полнять определенные действия в автономном режиме, но 
для управления требуется оператор. Так же основным 
условием для реализации этого уровня группового управ-
ления следует является возможность обмениваться об-
мена информацией между РТК. Обмен информацией для 
этого может быть организован через центральную точку.  

Уровень 2. На таком уровне задачи используются си-
стемы автоматических РТК. Работы в таких системах вы-
полняют однотипные задачи и имеют одинаковую кон-
струкцию.  

Уровень 3. Полностью автономное решение постав-
ленной задачи группе РТК по принципу целеуказания и 
критерия решения задачи. С точки зрения группового 
управления это наиболее перспективный уровень. Сле-
дует отметить, что расширение комплекса специализиро-
ванными роботами, которые решают вспомогательные 
функциональные задачи, позволяет повысить эффектив-
ность функционирования группы РТК.  

Наиболее простым и эффективным решением является 
система мобильных стеллажей CarryPick [3] разработан-
ная компанией Kiva Systems.  
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Основной целью CarryPick является доставка товаров 
работникам, что позволяет экономить до 10 миль на од-
ного работника в день и до 50% рабочего времени за счет 
автономной мобильной робототехники (AMР), скорость 
которой составляла достигала 5.4 км/ч. Как показано на 
рисунке 2, KivaSystems требует меньше складских площа-
дей из-за узких проходов и экономит не менее 50% вре-
мени комплектации работника склада. 

Рис. 2. Классическая комплектация заказа и комплектации Kiva 

Система CarryPick создана для складских операций и 
комплектации и может применяться на небольших или 
крупногабаритных складах благодаря своей масштабиру-
емости. CarryPick использует автоматизированных мо-
бильных роботов (АМР) представленных на рисунке 3 для 
доставки стеллажей с товарами работникам склада. Кроме 
того, работник поддерживается системой "подбор 
налегке" технология, позволяющая экономить время на 
поиске нужного продукта (что, согласно [1], занимает до 
20% от общего времени сбора). 

Рис. 3. АМР CarryPick 

Система CarryPick состоит из мобильных стеллажей, 
АМР, рабочих станций для комплектовщиков и программ-
ного обеспечения для управления складом для автоном-
ного управления процессами. Одной из наиболее интерес-
ных особенностей системы является ее возможность мас-
штабирования. При необходимости к существующей си-
стеме могут быть добавлены дополнительные АМР в со-
четании с дополнительными стеллажами для хранения то-
варов. Таким образом, система становится масштабируе-
мой, что незаменимо во времена сильной и быстрой элек-
тронной коммерции, вся конструкция стеллажей очень эф-
фективна. И с учетом того, что сами АМР представляют 
собой автоматическую СГУР, процесс сборки заказа будет 
автоматизированным, а СГУР имеет 2 уровень взаимодей-
ствия. 

Следующим решением рассмотрим схожую по своей 
концепции систему AutoStore [4]. В ее основе лежит “куб”, 
содержащий контейнеры, каждый из которых содержит 
определенный товар, основной функцией “куба” является 
перемещение необходимых контейнеров на верхний уро-
вень, на котором контейнеры забирают АМР, для после-
дующей доставки в зону упаковки. Данная система пред-
ставлена на рисунке 4. Скорость таких роботов достигает 
13 км/ч, что позволяет им довести контейнеры из любой 
точки склада в течение нескольких минут. Где работники 
забирают товар из контейнера для последующей ком-
плектации. 

Рис. 4. AutoStore вид сверху и спереди 

Аналогично с CarryPick, процесс сборки заказа будет 
автоматизированным, а СГУР имеет 3 уровень взаимодей-
ствия. 

Для полной автоматизации данных систем на соревно-
ваниях Amazon Robotics Challenge 2016 разработано реше-
ние [5] в виде РТК с манипулятором и камерой глубины 
рис.5. Изображение с которой обрабатывалось с использо-
ванием машинного зрения, в основе которого нейронная 
сеть VVG net [6]. 

Рис. 5. РТК с манипулятором для комплектации заказов 

Таким образом, при комбинировании CarryPick или 
AutoStore с данным РТК возможна реализация СГУР для 
автоматического сбора заказа.  

Также рассмотрим автоматизированную систему 
управления складом на основе RFID меток [7]. Для авто-
матизации процессов инвентаризации используются раз-
личные визуальные и невизуальные метки. Которые обо-
значают инфраструктуру склада, включая передвижные 
тележки, стеллажи, отдельные полки, номенклатуры и то-
вары первой необходимости. Обычно могут использо-
ваться RFID-метки [8], штрих-коды, QR-коды или довери-
тельные маркировки (Fiducial Markers) [9]. 
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Такое решение основано на использовании БПЛА 
оснащенного RFID-считывателем для считывания RFID-
меток, прикрепленных к товарам на складе. Такая марки-
ровка улучшает процесс инвентаризации с точки зрения 
времени и точность и не накладывает ограничений на 
условия видимости внутри склада для распознавания ме-
ток. Улучшенная версия RFID, получившая название 
RFly, была разработана и успешно внедрена на беспилот-
нике Parrot Bebop [10]. Для навигации внутри склада ис-
пользуется беспилотный наземный аппарат (БНА), реали-
зованный в виде движущейся платформы с надежным вос-
приятием сенсоров и навигацией. 

Он служит платформой для переноски и наземным 
ориентиром для полета беспилотника в помещении, кото-
рый используется в качестве мобильного сканера (считы-
вателя) с шестью степенями свободы. БНА (с на крыше) 
рис. 6 перемещается между рядами стеллажей. 

Рис. 6 Система БНА и БПЛА 

БНА останавливается возле каждого стеллажа, и бес-
пилотник взлетает в вертикальное положение для скани-
рования товаров на стеллаже (рис 7). 

Рис. 7 Схема работы системы БНА и БПЛА 

Поскольку БНА используется в качестве навигацион-
ного ориентира, беспилотник постоянно корректирует свое 
местоположение, не сбиваясь с пути. В то время как боль-
шинство вышеупомянутых авторов проверили свои под-
ходы в искусственных лабораторных условиях небольшого 
размера, эти подходы требуют углубленного тестирования 
в крупногабаритных средах перед фактическим внедре-
нием в реальную коммерческую складскую среду. 

Данный подход имеет более сложную структуру и 
предусматривает как попарное взаимодействие роботов, 

так и групповое планирование маршрутов. Данная си-
стема имеет 3 уровень взаимодействия между роботами и 
может быть использована в качестве полностью автомати-
зированного склада. 

Заключение 

В статье рассмотрены 3 различных подхода к решению 
задачи сборки заказа с использованием СГУР, каждый из 
которых может имеет свои особенности. 

Систем CarryPick представляет собой наиболее про-
стое и эффективное автоматизированное решение по па-
раметрам затрат и масштабируемости, для реализации ко-
торой достаточно наличие мобильных РТК высокой гру-
зоподъемности, система экономит время и складское про-
странство за счет реализации мобильных стеллажей. 

Система AutoStore представляет собой наиболее эф-
фективные по скорости перемещения товара и экономии 
складского пространства автоматизированное решение, 
но имеет высокую стоимость реализации и сложную мас-
штабируемость из-за особой системы хранения. 

Система с использованием БПЛА и БНА является ав-
томатическим решением, основным преимуществом кото-
рой является возможность сборки заказа без участия чело-
века. Система имеет хорошую масштабируемость, но 
также требовательна к упаковке каждой единицы товара. 

Так же для систем CarryPick и AutoStore возможна ин-
теграция РТК для сортировки заказов, что позволяет сде-
лать данные системы автоматическими. 
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Аннотация 
Данная статья посвящена анализу использования сервис-

ных сеток (Service Mesh) в контексте управляющих систем 
на базе Kubernetes для повышения их уровня безопасности. 
Сервисные сети представляют собой архитектурные компо-
ненты, обеспечивающие тонкий уровень управления микро-
сервисами, включая мониторинг, управление трафиком, ба-
лансировку нагрузки, авторизацию и аутентификацию. Рас-
сматриваются основные принципы работы сервисных сетей, 
их роль в обеспечении безопасности, а также примеры попу-
лярных решений в области сервисных сеток, таких как Istio, 
Linkerd и Consul. Доклад ориентирован на специалистов в об-
ласти информационных технологий, безопасности, а также 
архитекторов интеллектуальных систем управления. 

Ключевые слова 
Kubernetes, Service Mesh, сервисные сетки, микросервис-

ная архитектура, безопасность автоматизированных систем, 
мониторинг, istio, linkerd, consul, управление трафиком. 

Введение 

Современные интеллектуальные системы управления, 
используемые в различных отраслях промышленности, 
неотделимы от концепции микросервисной архитектуры. 
Kubernetes является ведущим оркестратором контейне-
ров, предназначенным для автоматизации развертывания, 
масштабирования и управления приложениями, состоя-
щими из микросервисов. Однако с ростом количества 
микросервисов возрастает сложность обеспечения без-
опасности и надежности таких систем. В этом контексте 
Service Mesh или же сервисная сетка выступает как сред-
ство, позволяющее существенно повысить безопасность 
за счет управления коммуникациями и передачей данных 
между сервисами. В статье будет рассмотрена роль сер-
висной сетки в усилении безопасности интеллектуальных 
систем управления, работающих на Kubernetes. 

Kubernetes – мощный инструмент, значительно упро-
щающий запуск контейнерных приложений, но есть 
много вещей, для которых он просто никогда не предна-
значался [1]. 

В то время как вызовы других модулей в монолитном 
приложении представляют собой простые операции в па-
мяти, вызов службы в приложении на основе микросер-
виса является более сложным. Общение с другой службой 
влечет за собой реальные сетевые вызовы, которые по 
своей сути создают свой собственный класс проблем.  

При построении микросервисной архитектуры разра-
ботчикам необходимо ответить на множество вопросов, 
таких как должна ли сетевая связь между службами быть 
зашифрована? Как служба может убедиться, что она взаи-
модействует с правильной одноранговой службой? Каким 
сервисам разрешено взаимодействовать друг с другом? 
Как можно обеспечить соблюдение этих правил? Как сле-
дует реализовать функции устойчивости, такие как по-
вторные попытки или тайм-ауты обслуживания? Как вы-
глядит управление трафиком, например, балансировка 

нагрузки или маршрутизация трафика на более новую вер-
сию службы? 

Сервисная сетка – это уровень инфраструктуры, кото-
рый решает эти проблемы целостным и стандартизирован-
ным способом. Они обрабатывают то, что Kubernetes не 
может и никогда не предназначался для этого [2]. 

Сервисная сетка обычно состоит из дополнительных 
прокси-серверов, которые прикреплены ко всем модулям 
в приложении и управляют связью между сервисами – от-
сюда и название. Сервисные сетки – это способ обработки 
функций, которые выходят за рамки роли Kubernetes, в 
частности безопасности, наблюдаемости и маршрутиза-
ции. Есть и другие способы достижения всех этих целей – 
обычно в коде и/или в библиотеках. Оба эти метода рабо-
тают в небольших организациях, но для организаций, ко-
торым необходим централизованный контроль, сервисная 
сетка — это способ обеспечить соблюдение внутренних 
политик управления командой централизованной плат-
формы. 

Результаты исследования 

Kubernetes – это мощная платформа для развертывания 
и управления контейнерными приложениями в любом мас-
штабе. Однако по мере того, как организации переходят к 
архитектуре микросервисов, сложность управления связью 
между сервисами может стать сложной задачей. Именно 
здесь Service Mesh может помочь Kubernetes. 

Сервисная сетка может улучшить Kubernetes, предо-
ставляя дополнительные возможности для управления и 
защиты связи между сервисами внутри кластера 
Kubernetes. [3] Вот несколько способов, которыми Service 
Mesh может помочь Kubernetes: 

 Управление трафиком. Service Mesh может предо-
ставлять расширенные возможности управления трафи-
ком, такие как балансировка нагрузки, обнаружение сер-
висов и маршрутизация трафика, которые помогают обес-
печить эффективную и надежную маршрутизацию тра-
фика приложений. 

 Связь между службами. Service Mesh обеспечивает
связь между службами, что означает, что связь между 
службами абстрагируется от кода приложения. Это упро-
щает управление, мониторинг и защиту связи между 
службами.  

 Наблюдение на уровне сервисов. Service Mesh
предоставляет богатые функции наблюдения, которые 
позволяют командам отслеживать и анализировать про-
изводительность и поведение сервисов в режиме реаль-
ного времени. Это может помочь быстро выявить и диа-
гностировать проблемы, сокращая среднее время их 
устранения.  

 Согласованность. Service Mesh обеспечивает со-
гласованный способ управления и настройки сервисов в 
инфраструктуре. Это может помочь снизить сложность и 
повысить надежность приложений. 
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 Безопасность. Service Mesh может повысить без-
опасность приложений на основе микросервисов, обеспе-
чивая сквозное шифрование, взаимную аутентификацию 
и политики авторизации. Это помогает защитить конфи-
денциальные данные и гарантирует, что только авторизо-
ванные службы смогут взаимодействовать друг с другом. 

Безопасность в Service Mesh охватывает несколько 
ключевых аспектов: 

1. Шифрование трафика
 Межсервисное шифрование (MTLS): Service Mesh

обеспечивает взаимное (mutual) TLS-шифрование тра-
фика между микросервисами, что повышает безопас-
ность, защищая данные во время передачи от перехвата и 
"man-in-the-middle" атак. 

 Автоматизация сертификатов: Автоматическое
управление жизненным циклом сертификатов, такое как 
их выпуск, обновление и отзыв. 

2. Управление идентификационными данными и
доступом 

 Service Identity: Каждый сервис в Mesh имеет свою
уникальную идентификацию, что позволяет верно распо-
знавать и подтверждать подлинность микросервисов. 

 Аутентификация и авторизация: Определение пра-
вил, определяющих, какие сервисы могут общаться друг с 
другом, и установление политик доступа в зависимости от 
идентификации. 

3. Политики и контроль доступа
 Fine-Grained Access Control: Возможность тонко

настраивать доступ на уровне индивидуальных запросов и 
определять, какие микросервисы имеют права обращаться 
к другим сервисам. 

 Управление политиками безопасности: Централизо-
ванное определение и распространение политик безопас-
ности, что позволяет обновлять правила доступа без изме-
нения кода сервиса. 

4. Сегментация сети
 Сетевая изоляция: Разделение трафика между раз-

ными сервисами и окружениями (например, тестирование 
и продакшн), тем самым повышая безопасность микросер-
висов. 

5. Обнаружение и реагирование на угрозы
 Логирование и мониторинг: Предоставление деталь-

ной информации о трафике и поведении сервисов для ран-
него обнаружения подозрительных или аномальных дей-
ствий. 

 Отказоустойчивость: Реализация политик и механиз-
мов для предотвращения серьезных сбоев и быстрого вос-
становления после инцидентов. 

Сервисная сетка Kubernetes работает путем предостав-
ления выделенного уровня инфраструктуры, который 
управляет связью между микросервисами в кластере 
Kubernetes. Он использует дополнительные прокси-сер-
веры, плоскость управления и плоскость данных, чтобы 
обеспечить расширенные функции, такие как наблюде-
ние, безопасность и управление трафиком. Давайте углу-
бимся в то, как эти компоненты работают вместе. 

Дополнительные прокси-серверы 

Каждый микросервис в кластере Kubernetes связан с 
дополнительным прокси-сервером, который перехваты-
вает и управляет всем входящим и исходящим сетевым 

трафиком. Эти прокси-серверы обычно реализуются с ис-
пользованием высокопроизводительного прокси-сервера 
Envoy. Когда микросервис отправляет или получает за-
прос, дополнительный прокси-сервер обрабатывает 
связь, абстрагируя сетевые сложности от самого микро-
сервиса. [4] 

Плоскость управления 

Плоскость управления отвечает за управление 
настройкой дополнительных прокси-серверов. Он предо-
ставляет API и набор инструментов для определения и 
применения политик, таких как правила маршрутизации, 
настройки балансировки нагрузки и конфигурации без-
опасности, во всей сети сервисов. Плоскость управления 
также собирает данные телеметрии от прокси-серверов, 
что позволяет операторам отслеживать и устранять непо-
ладки микросервисов и их взаимодействия. [5] 

Плоскость данных 

Плоскость данных состоит из дополнительных прокси-
серверов, которые обрабатывают и перенаправляют сете-
вой трафик между микросервисами. Этот уровень отвечает 
за реализацию политик и конфигураций, определенных 
плоскостью управления, таких как решения о маршрутиза-
ции, балансировка нагрузки и настройки безопасности. 

Когда запрос делается внутри кластера Kubernetes, 
происходят следующие шаги: 

1. Исходный микросервис отправляет запрос соответ-
ствующему дополнительному прокси-серверу. 

2. Дополнительный прокси-сервер консультируется с
плоскостью управления, чтобы определить соответству-
ющую политику маршрутизации и безопасности. 

3. Сопутствующий прокси-сервер пересылает запрос
целевому сопроводительному прокси-серверу, применяя 
всю необходимую балансировку нагрузки, повторные по-
пытки или разрыв цепи. 

4. Прокси-сервер назначения получает запрос и пере-
направляет его в микросервис назначения. 

5. Целевой микросервис обрабатывает запрос и от-
правляет ответ обратно через дополнительные прокси-
серверы, выполняя тот же процесс в обратном порядке. 

Рис. 1. Нативный kubernetes против kubernetes с serive mesh 

Используя сервисную сетку, разработчики и опера-
торы могут сосредоточиться на реализации логики при-
ложения, а не на управлении сложностями межсервис-
ного взаимодействия. Это приводит к улучшению наблю-
даемости, безопасности и устойчивости приложений на 
основе микросервисов, работающих в Kubernetes. 

Перейдём к перечню инструментов для реализации 
сервисной сетки в кластере kubernetes. 
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Istio 
Istio – это платформа сервисной сетки с открытым ис-

ходным кодом, которая помогает управлять трафиком 
между микросервисами в кластере Kubernetes. Он предо-
ставляет такие функции, как балансировка нагрузки, 
аутентификация, авторизация, ограничение скорости и 
наблюдаемость. [6] 

Istio использует дополнительный прокси-сервер 
(Envoy), который перехватывает весь входящий и исходя-
щий трафик для обеспечения связи между сервисами. Он 
разработан так, чтобы быть независимым от платформы 
и может использоваться в различных средах, таких как 
Kubernetes, Mesos и других. 

Linkerd 
Linkerd – еще одна сервисная сетка с открытым исход-

ным кодом, ориентированная на простоту, производи-
тельность и безопасность. Linkerd, разработанный компа-
нией Buoyant, легкий и простой в использовании. Как и 
Istio, он использует модель прокси-сервера для обработки 
трафика между сервисами. 

Linkerd предоставляет такие функции, как баланси-
ровка нагрузки, автоматические повторные попытки, раз-
рыв цепи и наблюдаемость. Он является частью Cloud 
Native Computing Foundation (CNCF) и построен на ос-
нове прокси-сервера Linkerd2 на основе Rust. 

Consul 
Consul Connect – это решение Service Mesh, разрабо-

танное HashiCorp как часть продукта Consul, который 
представляет собой инструмент обнаружения и 
настройки сервисов. Consul Connect расширяет возмож-
ности Consul, предоставляя такие функции, как сегмента-
ция услуг, взаимное шифрование TLS и детальный кон-
троль доступа для микросервисов. 

Его можно интегрировать с Kubernetes, виртуальными 
машинами и физическими серверами. Consul Connect 
обеспечивает высокую масштабируемость и может ис-
пользоваться в мультиоблачных и мультиплатформенных 
средах. 

Nginx Service Mesh 
NGINX Service Mesh – это легкое, готовое к эксплуа-

тации решение Service Mesh, разработанное NGINX (те-
перь часть F5 Networks). Он построен на основе популяр-
ного прокси-сервера NGINX и прост в развертывании и 
управлении. 

Он предоставляет такие функции, как управление тра-
фиком, безопасность и наблюдаемость. NGINX Service 
Mesh использует модель прокси-сервера и поддерживает 
интеграцию с другими продуктами NGINX, такими как 
NGINX Plus, для получения дополнительных возможно-
стей [7]. Сравнение каждой сервисной сетки приведено в 
таблице 1. 

В рамках изучения современных архитектурных ре-
шений, таких как микросервисы, необходимо осветить не 
только очевидные преимущества инструментов управле-
ния сервисной сетки, но и обсудить их потенциальные не-
достатки. Service mesh является полезным в оптимизации 
коммуникаций, обеспечении безопасности, мониторинге 
и повышении устойчивости системы, однако использова-
ние данной технологии может привести к определенным 
сложностям. 

Таблица 1 

Сравнительная таблица Service Mesh платформ 

Пара-
метр/

Service 
Mesh 

Istio Linkerd Consul 
Connect 

Nginx Service 
Mesh 

Досто-
инства
Ши-
рота 
функ-
цио-
наль-
ности 

 Мощный 
набор функ-
ций для мо-
ниторинга, 
трассировки, 
маршрутиза-
ции трафика 
и политик 
безопасно-
сти. 

 Простота и 
легковес-
ность, сфоку-
сирован на 
производи-
тельности и 
легкости 
установки. 

 Тесная инте-
грация с эко-
системой 
HashiCorp, 
включая 
Terraform и 
Vault. Под-
держка не-
скольких плат-
форм. 

 Специализиру-
ется на оптимиза-
ции производи-
тельности и без-
опасности тра-
фика, хорошо ин-
тегрируется с 
продуктами 
NGINX.  

Мас-
шта-
бируе-
мость 

 Подходит 
для крупно-
масштабных 
развертыва-
ний с слож-
ными требо-
ваниями. 

 Лучше под-
ходит для ма-
лых и сред-
них развер-
тываний.  

 Гибко мас-
штабируется 
благодаря мо-
дульной 
структуре.  

 Оптимизирован 
для развертыва-
ния в различных 
масштабах, с 
сильным акцен-
том на производи-
тельность. 

Удоб-
ство 
внед-
рения 

 Богатый 
набор ин-
струментов 
управления и 
настройки. 

 Простота 
установки, 
хорошие до-
кументация и 
сообщество. 

 Простое внед-
рение, осо-
бенно в сре-
дах, уже ис-
пользующих 
другие про-
дукты 
HashiCorp.  

 Простая интегра-
ция с существую-
щей инфраструк-
турой NGINX.  

Недо-
статки
Слож-
ность 

 Высокий по-
рог входа из-
за сложности 
настройки и 
управления. 

 Меньше 
функций по 
сравнению с 
Istio, что для 
одних явля-
ется плюсом, 
для других — 
минусом. 

 Может быть 
не так функ-
ционален, как 
Istio в плане 
наблюдения и 
политик без-
опасности. 

 Относительно 
новый продукт на 
рынке, возможно 
потребуется 
время для дости-
жения зрелости и 
широты возмож-
ностей конкурен-
тов. 

Расход 
ресур-
сов 

 Может по-
треблять зна-
чительные 
вычисли-
тельные ре-
сурсы.  

 Оптимизиро-
ван для ра-
боты с мини-
мальными за-
тратами ре-
сурсов.  

 Может быть 
менее требова-
телен к ресур-
сам, чем Istio, 
но зависит от 
конфигура-
ции. 

 Затраты на ре-
сурсы не полно-
стью изучены со-
обществом из-за 
новизны про-
дукта.  

От-
ладка 

 Сложность в 
отладке и ди-
агностике из-
за сложности 
инструмен-
тария и аб-
стракций. 

 Проще в ди-
агностике 
благодаря 
упрощенной 
архитектуре. 

 Интегриро-
ванные ин-
струменты для 
отладки и диа-
гностики. 

 Процесс отладки 
может быть упро-
щен благодаря 
интеграции с 
NGINX.  

Инте-
гра-
ция с 
систе-
мами 

 Хорошо ра-
ботает с 
Kubernetes, 
поддержка 
других плат-
форм может 
быть ограни-
чена. 

 Ориентиро-
ван на 
Kubernetes, 
поддержка 
других си-
стем может 
быть неоче-
видной. 

 Кросс-плат-
форменная 
поддержка за 
счет модуль-
ности. 

 Ориентирован на 
интеграцию с 
NGINX и 
Kubernetes.  

Дина-
мич-
ность 
разви-
тия 

 Активно 
развивается с 
широкой 
поддержкой 
сообще-
ством. 

 Быстро рас-
тущий проект 
с активным 
сообществом. 

 Поддержка от 
крупного иг-
рока в инду-
стрии инфра-
структурных 
решений. 

 Зависит от стра-
тегии развития 
NGINX и F5 
Networks. 

Прежде всего стоит подчеркнуть, что архитектурный 
уровень, представленный в виде Service mesh, усложняет 
инфраструктуру, добавляя дополнительный уровень аб-
стракции. Такая сложность требует специальных знаний 
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и навыков для успешного развертывания и управления, 
что предъявляет определенные требования к персоналу и 
может увеличить время внедрения системы. 

Наличие дополнительного sidecar-сервера в каждом 
сервисе вносит дополнительный уровень нагрузки, кото-
рый хотя и минимален на уровне отдельного прокси, но 
может существенно увеличить потребление ресурсов в 
масштабах всей системы. Это, в свою очередь, влияет на 
производительность и рентабельность системы. 

Следующий аспект – рост сложности отладки и диа-
гностики. Многоуровневый подход Service mesh вносит 
новые параметры в процесс выявления и устранения про-
блем в сетевых взаимодействиях. Это обусловливает по-
требность в применении специализированных инстру-
ментов и подходов к трассировке сетевого трафика. 

Также не стоит забывать о времени и средствах, кото-
рые потребуются на обучение персонала. Наличие ком-
плексного решения вроде Service Mesh требует глубокого 
понимания того, как оно работает и как его можно эффек-
тивно использовать. 

Затраты на поддержание и мониторинг прокси-слоя 
могут оказать существенное влияние на общий бюджет 
проекта, включая затраты на обслуживание и расширен-
ные аналитические возможности. 

Рассматривая архитектурное решение с точки зрения 
взаимосвязей, важно отметить возрастающую зависи-
мость от сторонних компонентов и поставщиков. Отказ 
одного из элементов Service mesh может привести к серь-
езным последствиям для всей системы. 

Заключение 

Целью данного исследования было изучить ключевые 
особенности и преимущества сервисных сетей, в заклю-
чении можно сказать, что современные требования к без-
опасности интеллектуальных систем управления не мо-
гут быть полностью удовлетворены простыми сред-
ствами. Service Mesh открывает новую эпоху в области 
практик безопасности, предоставляя углубленные и авто-
матизированные механизмы для контроля и защиты 
сложных микросервисных архитектур.  

В статье было показано, что благодаря сервисным се-
тям, предприятия могут значительно усилить безопас-
ность и уменьшить риски, связанные с динамически рас-
пределенной системой управления. Это делает Service 
Mesh выгодным решением для современной индустрии 
программного обеспечения и останется актуальным 
направлением развития для обеспечения надежных и без-
опасных сред, гарантируя устойчивость системы к разно-
образным угрозам и обеспечивая надежную платформу 

для разработки будущих инновационных решений в об-
ласти управления и оркестрации контейнеризированных 
приложений. 

Прежде чем внедрять Service mesh в производствен-
ную среду, необходимо взвесить потенциальные преиму-
щества в контексте этих недостатков и определить, пре-
вышает ли ценность предлагаемых им решений потенци-
альные трудности в эксплуатации и управлении. Целесо-
образность использования Service mesh зависит от специ-
фики проекта, его масштаба и необходимости в расши-
ренной функциональности, которую предлагает эта тех-
нология. 
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Аннотация 
Статья посвящена исследованию особенностей примене-

ния нейронных сетей для распознавания поврежденных 
штриховых кодов. Проведён анализ технологий компьютер-
ного зрения, применяющихся для распознавания повреждён-
ных штриховых кодов, рассмотрен процесс разработки и те-
стирования данных систем. Сформулированы функциональ-
ные требования к разрабатываемой системе и этапы их реа-
лизации. 
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Введение 

На сегодняшний день происходит активное внедрение 
штриховых кодов в различные области жизнедеятельно-
сти человека. При практическом использовании штрихо-
вые коды часто становится трудно распознавать из-за по-
вреждений по различным причинам, таким как ежеднев-
ный износ, брызги жидкости или другие случайные фак-
торы, что влияет на отслеживаемость и безопасность про-
дукта. Традиционные методы восстановления демонстри-
руют ограниченную эффективность для сильно повре-
жденных штриховых кодов [1].  

Целью восстановления поврежденных штриховых ко-
дов является восстановление их отсутствующих областей 
и обеспечение надлежащего распознавания. С этой точки 
зрения восстановление поврежденных штриховых кодов 
можно рассматривать как специфическое применение тех-
нологий компьютерного зрения в области восстановления 
изображений. 

Вопрос внедрения нейронных сетей с целью восста-
новления поврежденных штриховых кодов остается акту-
альным для изучения, как среди отечественных, так и 
среди зарубежных исследователей. 

Принцип распознавания повреждённых маркировок 

На сегодняшний день наиболее популярными техноло-
гиями, используемыми для идентификации товаров, явля-
ются использование различных маркировок и штрих-ко-
дов (1D, 2D), прямой маркировки деталей (DPM) и RFID-
меток. Использование подобных элементов для марки-
ровки хорошо подходят для различных отраслей промыш-
ленности, стандартизированных производственных ли-
ний, складов и магазинов. Вне зависимости от объемов 
производства, для обработки таких маркировок важно ис-
пользовать системы распознавания, так называемое «ма-
шинное зрение», поэтому сегодня специалисты ищут но-
вые способы разработки интеллектуальных систем отсле-
живания, которые выводят такие системы на новый 

уровень, так как потребность в интеллектуальных систе-
мах отслеживания растет быстрыми темпами [2]. 

В отечественной и зарубежной науке существует боль-
шое число исследований и наработок в области примене-
ния технологий машинного зрения для решения производ-
ственных задач. На кафедре «Интеллектуальные системы 
в управлении и автоматизации» МТУСИ, на которой вы-
полнялось настоящее исследование, реализуются проекты 
по применению технологий машинного зрения в области 
транспорта [2-4], медицины [5, 6], промышленной автома-
тизации [7], в том числе распознавания маркировки това-
ров [8]. 

Использование систем машинного зрения для распо-
знавания поврежденных штрих-кодов и маркировок ста-
новится все более важным аспектом внедрения интеллек-
туальных решений в производственные процессы. Эффек-
тивные методы обработки и анализа данных от повре-
жденных маркировок становятся неотъемлемой частью 
поддержания эффективной системы учета и контроля ка-
чества продукции. В данном контексте разработка инно-
вационных технологий, способных эффективно справ-
ляться с этими вызовами, играет важную роль в совершен-
ствовании производственных процессов и обеспечении 
стабильного качества продукции. 

Таким образом, рассматриваемые технологии исполь-
зуются для решения следующих задач: 

 идентификация объектов контроля по маркировке;
 отслеживание поврежденных маркировок;
 верификация поврежденной маркировки.
Принцип работы системы по распознаванию повре-

жденных маркировок строится следующим образом: поль-
зователь сканирует изображение с маркировкой при по-
мощи специальной камеры, затем нейронная сеть отме-
чает на видеопотоке расположение маркировки, и если 
программа не может распознать поврежденную марки-
ровку, то нейросеть, построенная на базе алгоритмов 
нейронного восстановления изображения, восстановит 
информацию с маркировки. 

Требования к оборудованию и качеству изображения 

Качество распознавания штрих-кодов в приложениях 
имеет важное значение для эффективной работы систем 
учета товаров, медикаментов и других систем, использу-
ющих штрих-коды в своей функциональности. Разработ-
чики программного обеспечения имеют определенный 
контроль над точностью распознавания штрих-кодов в 
приложениях, однако конечные пользователи также могут 
оказать влияние на уровень точности при считывании дан-
ных из штрих-кодов [2]. 

Распознавание штрих-кода в значительной степени за-
висит от качества изображения. Разрешение изображения 
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является ключевым фактором для точности распознава-
ния штрих-кодов. Точность считывания штрих-кодов в 
приложениях зависит от разрешения, влияющего на коли-
чество пикселей, обрабатываемых сканером в заданной 
области. 

Для достижения приемлемой точности распознавания 
штрих-кодов рекомендуется минимальное разрешение 
изображения не менее 200 точек на дюйм (DPI). Высокое 
разрешение обеспечивает большее количество точек на 
дюйм и, следовательно, более ясное изображение. Это су-
щественно для обеспечения необходимой плотности пик-
селей, особенно в случае мелких полос и промежутков в 
штрих-коде. 

Одномерные штрих-коды обычно требуют не менее 
трех пикселей на самую маленькую полосу или промежу-
ток, в то время как для двухмерных штрих-кодов требу-
ется обычно около пяти пикселей. Низкое разрешение 
изображения может привести к недостаточной плотности 
пикселей, что затрудняет корректное распознавание 
штрих-кода. 

Важно отметить, что несмотря на правильные 
настройки разрешения, некоторые проблемы с плотно-
стью пикселей могут быть вызваны различными факто-
рами, такими как низкое качество печати или ярлыков, а 
также настройки устройства. Тщательная проверка 
настроек устройства для обеспечения необходимого раз-
решения DPI является ключевым для обеспечения точно-
сти и эффективности процесса распознавания штрих-кода 
[9]. 

Расположение штрих-кода важно и зависит от физиче-
ского местоположения на странице, коробке или другом 
предмете. При размещении штрих-кода необходимо учи-
тывать сценарии использования предмета, чтобы гаранти-
ровать, что его размещение не приведет к повреждению. 
Например, если штрих-код размещается на печатной ме-
дицинской карте, важно избегать размещения штрих-кода 
в месте, где пользователи часто крепят другой предмет с 
этим штрих-кодированным элементом при помощи скре-
пок или других крепежных средств. 

Программное обеспечение может использоваться для 
сканирования всей ширины и высоты страницы, коробки 
и т. д., чтобы найти штрих-код. Частью успешного скани-
рования является наличие правильно определенной тихой 
зоны. Тихая зона представляет собой пустую область или 
поля по обеим сторонам штрих-кода (рис. 1). Эта область 
сообщает сканеру штрих-кода, где начинается и заканчи-
вается сам штрих-код. Следует помнить, что специфика-
ции тихой зоны могут варьироваться в зависимости от ис-
пользуемого символа штрих-кода. Обычно, минимальное 
требование составляет не менее одной восьмой дюйма. 

Рис. 1. «Тихая зона» штрих-кода 

Проблемы с распознаванием штрих-кода могут воз-
никнуть из-за типа материалов, которые могут окружать 
или покрывать штрих-код. Отсутствие отражения от не-
прозрачных объектов может негативно сказаться на рас-
познавании штрих-кода. Также как и непрозрачные 

материалы, слишком отражающие материалы могут иска-
жать изображение штрих-кода. Если штрих-код планиру-
ется напечатать прямо на коробке, необходимо убедиться, 
что материал коробки не вызовет проблем. Например, ди-
зайн упаковки или коробки может содержать контрастные 
цвета, что может привести к появлению артефактов, влия-
ющих на распознавание штрих-кода [10]. 

Используемые методы решения проблемы 

С момента появления QR-кодов обеспечение их надеж-
ного сканирования и декодирования в различных средах 
было актуальной задачей исследований. Соответствую-
щие исследования в основном направлены на повышение 
надежности QR-кодов с точки зрения коррекции ошибок, 
методов шумоподавления и улучшения изображений. Что 
касается методов коррекции ошибок, QR-коды в основном 
используют техники коррекции ошибок Рида-Соломона 
для исправления ошибок чтения, улучшая надежность и 
читаемость данных. Однако в случае фактического повре-
ждения производительность этой техники не является 
идеальной. Из-за потенциальных помех, таких как пятна, 
размытие, вращение и масштабирование, исследователи 
разработали ряд антиинтерференционных методов, вклю-
чая фильтрацию, шумоподавление, коррекцию вращения 
и нормализацию масштаба, для снижения воздействия по-
мех на распознавание QR-кодов. Что касается методов 
шумоподавления, Томойоши Шимобаба и др. предложили 
алгоритм восстановления голографического изображения 
с использованием автокодировщиков [11]. Через числен-
ные расчеты дифракции или голографическую оптиче-
скую реконструкцию они получили восстановленные 
изображения и использовали автокодировщики для удале-
ния загрязнения изображения шумом, тем самым восста-
навливая более четкие голографические изображения QR-
кодов. Более того, исследователи использовали уравнение 
Кана–Хилларда для восстановления изображения QR-
кода, особенно в восстановлении низкопорядковых набо-
ров (границ, углов) и улучшения границ. 

При работе с сильно поврежденными QR-кодами эф-
фективность традиционных методов обработки изображе-
ний относительно ограничена. В результате в последние 
годы исследователи сместили свое внимание на техноло-
гии глубокого обучения. Для размытых изображений QR 
исследователи начали исследовать с точки зрения глубо-
кого обучения. Например, Майкл Джон Фанус и др. пред-
ложили GANscan, метод высокоскоростного изображения 
на основе генеративных противоборствующих сетей, ко-
торый применяется для захвата QR-кодов на быстро дви-
жущихся сканирующих устройствах. Этот метод в основ-
ном использует GAN для обработки видеокадров с движе-
нием QR-кодов в четкие изображения. Вышеуказанные 
исследования расширили технологию QR для адаптации к 
различным окружающим средам с разных точек зрения. 
Однако эти методы в основном решают проблемы размы-
тости и шума QR-кодов, с ограниченными исследовани-
ями по восстановлению поврежденных QR-кодов [11]. 

Обзор существующих продуктов и решений 

Существует ряд продуктов и технологий, предназна-
ченных для распознавания поврежденных штриховых ко-
дов с применением машинного зрения. 
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1) Dynamsoft Barcode Reader - это продукт компании
Dynamsoft, представляющий собой мощную и гибкую 
библиотеку для распознавания штрих-кодов в реальном 
времени. Это программное обеспечение позволяет разра-
ботчикам интегрировать возможности считывания штрих-
кодов в свои приложения, создавая эффективные и точные 
решения для распознавания данных из штрих-кодов. 

Dynamsoft Barcode Reader поддерживает различные 
типы штрих-кодов, включая одномерные и двумерные 
форматы (например, EAN-13, QR-коды, PDF417, 
DataMatrix и многие другие), что делает его универсаль-
ным инструментом для распознавания штрих-кодов в раз-
личных сферах и индустриях. 

Одной из ключевых особенностей Dynamsoft Barcode 
Reader является его способность точно считывать и распо-
знавать поврежденные, искаженные или неровные штрих-
коды (рис. 2). Это позволяет использовать программное 
обеспечение даже в ситуациях, когда штрих-коды не иде-
альны и требуют более внимательного и точного чтения. 

Рис. 2. Примеры распознавания повреждённых штрих-кодов 
при помощи Dynamsoft Barcode Reader 

Библиотека Dynamsoft Barcode Reader доступна для 
разработчиков в виде готовых API и SDK, что облегчает 
интеграцию и использование в различных приложениях. 
Она совместима с различными платформами, включая 
Windows, Linux, macOS, а также может быть интегриро-
вана в мобильные приложения для операционных систем 
Android и iOS. 

Эффективность Dynamsoft Barcode Reader базируется 
на передовых алгоритмах распознавания, а также исполь-
зовании современных технологий, таких как машинное 
обучение и нейронные сети, что обеспечивает быстрое и 
точное распознавание штрих-кодов в различных условиях 
считывания [12]. 

2) Socket Mobile C860 – решение для эффективного и
точного распознавания поврежденных штрих-кодов. Бла-
годаря передовой технологии и инновационным возмож-
ностям, устройство C860 обеспечивает высокую произво-
дительность и надежность в считывании данных с штрих-
кодов даже в случае их повреждения или искажения  
(рис. 3). 

Одной из ключевых особенностей C860 является его 
способность точно определять и интерпретировать иска-
женные или частично поврежденные штрих-коды. Ис-
пользуя передовые алгоритмы распознавания и мощные 
сенсоры, устройство способно извлекать информацию из 
штрих-кодов даже при наличии различных дефектов, та-
ких как царапины, размытие или неровности [13]. 

Рис. 3. Примеры искаженных или частично поврежденных 
штрих-кодов 

Постановка задачи на разработку программного 
обеспечения для нейросетевого распознавания  

поврежденных штриховых кодов 

Для разработки программного обеспечения для 
нейросетевого распознавания поврежденных штриховых 
кодов необходимо выполнить ряд последовательных ша-
гов, перечисленных ниже. 

Первым этапом является сбор набора данных, содер-
жащего как поврежденные, так и четкие штриховые коды. 
Этот этап включает в себя тщательную подготовку и 
структуризацию данных, включая аугментацию и 
очистку, чтобы обеспечить разнообразие и качественное 
обучение модели [14]. 

Далее следует разработка архитектуры модели, вклю-
чающей генеративно-состязательные сети (GAN) и архи-
тектуру U-Net, специально адаптированные для восста-
новления поврежденных штриховых кодов. На этом этапе 
также необходимо определить оптимальные гиперпара-
метры модели, обеспечивающие ее эффективное обучение 
[15]. 

После этого происходит обучение модели на подготов-
ленных данных с использованием выбранных гиперпара-
метров. Проводится оценка производительности модели 
на валидационных данных и, при необходимости, вно-
сятся коррективы для улучшения ее эффективности [16]. 

Далее следует этап тестирования, в ходе которого мо-
дель проверяется на отложенном тестовом наборе данных 
для оценки ее способности восстанавливать поврежден-
ные штриховые коды. Анализируются метрики качества 
восстановления для оценки обобщающей способности мо-
дели. 

Дополнительные шаги включают в себя точную 
настройку (fine-tuning) и оптимизацию модели для улуч-
шения ее производительности и способности восстанав-
ливать различные типы повреждений.  

Заключение 

Штриховые коды становятся неотъемлемой частью 
множества областей человеческой деятельности. Однако 
повседневное использование подвергает их различным 
повреждениям, таким как износ, случайные механические 
воздействия или контакт с жидкостью, что может серьезно 
затруднить их распознавание. Традиционные методы вос-
становления штриховых кодов ограничены и не всегда 
обеспечивают эффективное восстановление сильно по-
врежденных кодов. 

Целью восстановления поврежденных штриховых ко-
дов является восстановление недостающих областей и 
обеспечение корректного их распознавания. В этом кон-
тексте восстановление поврежденных штриховых кодов 
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можно рассматривать как специфическое применение ме-
тодов восстановления изображений, особенно в области 
машинного зрения. 

Технологии распознавания поврежденных маркировок 
применяются для их идентификации, отслеживания и ве-
рификации. Принцип работы таких систем строится на 
сканировании изображений с маркировкой, а затем ис-
пользовании нейронных сетей для обнаружения и, если 
необходимо, восстановления информации с поврежден-
ной маркировки. 

Таким образом, внедрение нейронных сетей для вос-
становления поврежденных штриховых кодов остается 
актуальным и перспективным направлением исследова-
ний в области машинного зрения, обеспечивая стабиль-
ность и надежность систем идентификации продукции в 
различных сферах промышленности и торговли. 
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Аннотация 
Исследуются вопросы структуризации цифровых моде-

лей процессов интеллектуальных систем в семантических 
базах данных субъектов управления и хозяйствующих субъ-
ектов. Предложена новая типовая когнитивная модель про-
ектирования процессов интеллектуальных систем в управ-
лении и автоматизации. Разработана схема модели для 
процессов передачи сценариев решений в систему, характе-
ризующуюся отличными от источника информации пара-
метрами программных комплексов. Использование данных 
моделей в проектах по созданию, модернизации и развитию 
интеллектуальных систем позволит значительно сокра-
тить время ввода инновационных решений в промышленную 
эксплуатацию. 

Ключевые слова  
Интеллектуальные системы, управление, автоматиза-

ция, процесс, информация, когнитивность, семантика. 

Введение 

Настоящая работа является продолжением работы, 
представленной в сборнике трудов XIV международной 
отраслевой научно-технической конференции «Техноло-
гии информационного общества» (media-publisher.ru/wp-
content/uploads/TRUDY_MTUCI_2020.pdf). 

Предлагаемое исследование относится к решению 
проблемы повышения эффективности государственной 
автоматизированной информационно-управляющей си-
стемы предупреждения и ликвидации чрезвычайных си-
туаций (https://mchs.gov.ru/dokumenty/1737): 

Проведён анализ известных методов и моделей, кото-
рые построены: 

на принципах когнитивности информации и примене-
ния семантических баз данных (примеры [1-6]); 

с использованием процессов сетевого управления 
(примеры [7-11]). 

Изучены характеристики, логические связи компо-
нентов, информационное обеспечение, процессы и ком-
пьютерные алгоритмы в технических решениях, облада-
ющих статусом объекта интеллектуальной собственности 
и которые относятся к автоматизированным информаци-
онно-управляющим системам предупреждения и ликви-
дации чрезвычайных ситуаций, к интегральным системам 
управления, к системам передачи информации.  

Поставлена и решена задача создания новой когни-
тивной модели процесса передачи сценариев решений в 
информационные системы, характеризующиеся отлич-
ными от источника информации параметрами программ-
ных комплексов.  

Результаты анализа известных когнитивных  
методов и моделей 

На массиве выборки научных публикаций, например 
[1-11] проведён анализ предлагаемых в них концептуаль-
ных положений, разработанных методологических и ме-

тодических подходов, методов, моделей и технических 
решений.  

На основании проведённого анализа сформулировано 
утверждение о рациональности использования при про-
ектировании интеллектуальных систем в управлении и 
автоматизации новых научно-технических решений, от-
носящихся, в первую очередь, к области: 

1. Когнитивного анализа процессов передачи инфор-
мации между компонентами проектируемой информаци-
онной (управляющей или телекоммуникационной) ин-
теллектуальной системы. 

2. Конструктивного подхода к записи в базы данных и
эволюционному развитию цифровых моделей процессов 
и связей между функциями процессов и другими компо-
нентами проектируемой системы, включая связи между 
компонентами. 

3. Отображения в базах данных требований к показате-
лям своевременности доставки информации, что обуслов-
лено стремлением к минимизации проектируемых вычис-
лительных, информационных и канальных ресурсов. 

Представляются, по мнению автора, достойными 
внимания разработчиков новых интеллектуальных си-
стем и следующие сформулированные по результатам 
проведённого анализа положения. 

1. Рациональность и эффективность действий в про-
екте по исследованию каждой функции проектируемого 
процесса и её когнитивного «алгоритмирования». 

2. Введение в проектируемую систему процессов вне-
сения изменений в единую цифровую модель, размещае-
мую в семантической базе данных, на основе проведения 
опережающего проектирования и постоянного контроля; 

3. Основанием для решения о внесения изменений,
является факт превышения предельно-допустимой за-
грузки в том или ином тракте передачи данных.  

Примерами исследованных объектов интеллектуаль-
ной собственности, которые, по мнению автора, допу-
стимо классифицировать как новые интеллектуальные 
научно-технические решения, являются:  

«Способ поддержки процессов организационной си-
стемы» (патент на изобретение RU2725779C1, 
https://elibrary.ru/download/elibrary_43904999_64714333.pdf); 

«Способ передачи команд управления» (патент на изоб-
ретение RU2631147C1, https://elibrary.ru/download/ 
elibrary_38270715_83641030.pdf); 

«Способ передачи информации» (патент на изобрете-
ние RU2560820C1, https://elibrary.ru/download/ 
elibrary_37823718_37439401.pdf); 

«Цифровая платформа для поддержки организационных 
систем» (патент на изобретение RU2784715C1, 
https://elibrary.ru/ download/elibrary_49945019_19504220.pdf). 

В таблице 1 представлена информация, которая поз-
воляет принять указанное выше допущение в отношении 
данных объектов интеллектуальной собственности.  
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Таблица 1 

Интеллектуальные свойства технических решений 

Патенты Интеллектуальные свойства
RU 2725779 C1 Автоматическое определение объектов в 

среде противодействующих процессов, яв-
ляющихся источниками негативного влия-
ния на процессы организационной системы.

RU 2631147 C1 Автоматическое преобразование исходной 
команды управления в информацию о смыс-
ле этой команды, передача этой информации 
по адресу и преобразование её в команду 
управления тождественную по смыслу ис-
ходной команде, но в кодах, присущих вхо-
дящей системе управления. 

RU 2560820 C1 Автоматическая трансформация на переда-
ющей стороне пакета данных в единый сиг-
нал, передача его по адресу и обратное пре-
образование на приёмной стороне.

RU 2784715 C1 Автоматическое распознавание экономиче-
ских субъектов, для проектов которых вос-
требованы новые научно-технические реше-
ния, составление маршрута и доставка ин-
формации об этих решениях.  

Приведённые в таблице 1 интеллектуальные свойства 
были сформулированы в результате анализе описаний 
различных научно-технических решений, относящихся к 
системам управления и информационным системам, в 
частности, решений, приведённых в данной таблице. 

На основании проведённого анализа действий по сбо-
ру, обработке и анализу информации, предпринимаемых 
для реализации указанных выше научно-технических 
решений, был определён один из признаков когнитивной 
семантики. Так выделен особенный уровень структури-
рованной информации в базах данных обследованных 
патентов. Конкретно – это наличие представленных в 
различных формах в базах данных взаимоувязанных 
цифровых моделей процессов, воспроизводимых в орга-
низационных системах, относящихся к различным сфе-
рам управления и отраслям экономики. 

Ввиду изложенного выше, выявленный при анализе 
когнитивный признак, небезосновательно можно класси-
фицировать как признак наличия единого интеллекту-
ального пространства для организационных систем, ис-
пользующих такие свойства (например, приведённые в 
таблице 1), при воспроизводстве своих процессов.  

Когнитивная семантика единого интеллектуального 
пространства 

В результате развития управляющих, информацион-
ных и телекоммуникационных систем, дополнительно к 
рассмотренным выше, появляются другие научно-
технические решения, которые характеризуются новыми 
свойствами.  

Представляется перспективным найти соответствие 
между этими свойствами и когнитивными признаками. 

Целью такого поиска является определение возмож-
ности масштабирования новых научно-технических ре-
шений, как проектов интеллектуальных систем в управ-
лении и автоматизации процессов организационных си-
стем, решающих общие задачи.  

Следуя данному целеполаганию проведено более глу-
бокое изучение научно-технических решений на основе 
выборки патентов РФ, с определением в их описаниях 

скрытых или явно выраженных признаков когнитивной 
семантики, которые правомерно можно отнести к приве-
дённому в предыдущем разделе или другим уровням 
единого интеллектуального пространства для коллектив-
ного использования организационными системами из 
сфер управления и отраслей экономики. 

На основании анализа свойств исследованных научно-
технических решений, включая решения, представленные 
в таблице 1, сформулированы следующие утверждения об 
уровнях цифрового информационного пространства при 
проектировании новой, модернизации или развития суще-
ствующей интеллектуальной системы – информационной, 
управляющей или телекоммуникационной. 

Уровень 1. Информация о процессах – цифровые мо-
дели взаимоувязанных процессов, которые воспроизво-
дятся на предприятиях и в учреждениях, и для которых 
осуществляется проектирование интеллектуальной си-
стемы. Информация записывается в базы данных. 

Уровень 2. Информация о смыслах – информация, 
вырабатываемая когнитивным образом – интеллектом 
субъекта (субъектов), формулируется и записывается в 
базу данных с помощью технических средств. Это ин-
формация о всех сущностях – материальных объектах, 
явлениях, событиях и других, необходимых для разра-
ботки сценариев решений по темам проектов. Информа-
ция привязана к компонентам цифровых моделей перво-
го уровня. 

Уровень 3. Информация о сценариях решений по те-
мам проектов, вырабатываемая на основе автоматизиро-
ванного, а в перспективе – автоматического на основе 
машинного обучения:  

(а) структурирования информации о смыслах;  
(б) её анализа;  
(в) формализации сценариев решений; 
(г) их записи в базы данных в привязке к информации 

первого и второго уровней. 

Модель для проектирования процессов 
интеллектуальных систем  

На основе осмысления содержания классификацион-
ных уровней и их взаимосвязей разработана новая типо-
вая когнитивная модель проектирования процессов ин-
теллектуальных систем.  

Одним из типов является модель проектирования 
процессов передачи сценариев решений из системы 
управления, в базе данных которой они размещены в 
другие системы управления, информационные системы...  

Модель имеет инженерно-прикладное назначение, в 
том числе, при расчётах временных параметров трактов 
передачи информации между территориально удалённы-
ми организационными системами.  

На рисунке 1 приведена схема когнитивной модели 
проектирования процессов этого типа на примере обслу-
живания требований процессов по оказанию услуг в об-
ласти информационных технологий. 

Модель проектирования процесса (рис. 1) характеризу-
ется четырёх-шаговым выполнением следующих действий. 

В первом действии составляется описание каждой 
функции в соответствии с её назначением в проектируе-
мом процессе. При этом могут использоваться известные 
методы и инструменты. Определяются роли исполните-
лей – субъектов, осуществляющих поддержку информа-
ционной инфраструктуры. 
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Рис. 1. Когнитивная модель проектирования процесса 

На втором шаге составляется карта требований с ин-
формацией: 

об услуге, инициаторах требований, действиях, вы-
полнение которых требует роль, и средствах, предостав-
ленных для их выполнения;  

источниках и средствах для получения информации, 
правилах отношений между ролями и средствах комму-
никаций;  

результатах выполнения действий и средствах, предо-
ставленных для их документирования;  

адресах, по которым направляются результаты, и о 
средствах доставки и оповещения адресатов;  

эталонных времени реакции на поступление требова-
ний по событиям (времени ожидания обслуживания) и 
вероятности его соблюдения, эталонных времени обслу-
живания требования и вероятности его соблюдения. 

На третьем шаге формальное описание каждого дело-
вого процесса дополняется описанием учётно-
контрольных функций следующих типов: 

1. Тип «Классификация требования». Каждое требо-
вание обладает своими классификационными признака-
ми, в совокупности позволяющими сформулировать про-
блему и выбрать элемент организационной структуры 
для её разрешения. 

2. Тип «Формулирование проблем». Каждое требова-
ние заявляет о проблеме(ах). Проблема обуславливает 
элемент, который проблему разрешает. 

3. Тип «Определение задач». Для решения каждой
проблемы существует свой пакет задач и правила их ре-
шения. Задачи ставятся специалистам внутри элемента. 

4. Тип «Сопровождение задач». Производится накоп-
ление исторической информации о решении задачи (ре-
зультаты и содержание действий). 

На четвёртом шаге создаётся автоматизированная учёт-
но-контрольная система. Создание такой системы для каж-
дого предприятия является самостоятельной задачей. В 
частности, может использоваться справочная информация, 
формализованная в тематических справочниках и информа-
ционных картах баз услуг, конфигурационных элементов, 
организаций, сотрудников, служб, знаний и др.  

Данная информация вводится в учётно-контрольные 
карты (рис. 1) в зависимости от услуги и условий работы. 
Справочники и базы заполняются по мере необходимости, 
изменения в них фиксируются в учётно-контрольных кар-
тах, а работы с ними включены в состав работ соответ-
ствующих услуг. В картах фиксируются все значимые 
для оценки услуг моменты времени выполнения тех или 
иных действий и содержание этих действий.  

Заключение  

1. Использование предлагаемой типовой когнитивной
модели проектирования процессов в проектах по разви-
тию управляющих, информационных и телекоммуника-
ционных систем позволит значительно сократить время 
ввода этих систем в промышленную эксплуатацию. 

2. Инновационное внедрение данной модели в госу-
дарственную автоматизированную информационно-
управляющую систему предупреждения и ликвидации 
чрезвычайных ситуаций позволит значительно сократить 
время ввода в её зону ответственности новых территорий. 

3. Важным, на взгляд автора, назначением предлагае-
мой когнитивной модели процесса передачи информации 
– это быть образцом (шаблоном) для создания новых
научно-технических решений в области предупреждения 
и ликвидации чрезвычайных ситуаций и в других отрас-
лях экономики и сферах управления. 
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Аннотация 
Данная статья посвящена анализу безопасности облач-

ных хранилищ. Облачные хранилища данных становятся 
все более популярными среди пользователей и организаций, 
однако возникают вопросы относительно их безопасности. 
В данном исследовании производится анализ основных угроз 
безопасности облачных хранилищ, методов защиты дан-
ных, а также актуальных тенденций в улучшении безопас-
ности облачных технологий. Результаты исследования поз-
волят получить более глубокое понимание проблем безопас-
ности в облачных хранилищах и определить рекомендации 
по повышению уровня защиты данных в облаке. 

Ключевые слова  
Облачные сервисы, стеганография, безопасность, конфи-

денциальность, облачные хранилища 

Введение 

В современном мире всё чаще становится необходи-
мым хранить, обрабатывать и передавать большие объе-
мы данных. И в этом процессе ключевую роль играют 
облачные сервисы. Минимально возможный объем об-
лачного хранилища, доступного для пользователей, зави-
сит от конкретного провайдера облачных услуг и их та-
рифных планов. Обычно предлагаемый минимальный 
объем хранилища начинается от нескольких гигабайт, а 
максимально возможный объем может сильно варьиро-
ваться в зависимости от провайдера и выбранного тари-
фа. В случае необходимости больших объемов данных, 
провайдеры часто предоставляют возможность масшта-
бировать хранилища или предоставляют специальные 
корпоративные решения, а иногда не ограничивают в 
размещении файлов большого объема. 

Спрос на облачные услуги, такие как SaaS (про-
граммное обеспечение как услуга на удаленном сервисе) 
и IaaS (облачная инфраструктура как услуга), в России 
продолжает увеличиваться со значительной скоростью. 
Выручка ведущих поставщиков IaaS увеличилась более 
чем в полтора раза, а выручка крупнейших российских 
поставщиков SaaS увеличилась почти на 20% [2]. Этот 
рост обусловлен тем, что российские компании перехо-
дят от использования традиционных локальных систем 
хранения данных к облачным решениям. Однако рост 
популярности облачных технологий сопровождается 
увеличением угроз безопасности, что делает актуальной 
необходимость проведения анализа безопасности облач-
ных сервисов. 

В данной статье представлен обзор современных ме-
тодов и подходов к анализу безопасности облачных сер-
висов, оценка их эффективности и рекомендации по 
обеспечению безопасности данных в облаке. Результаты 
проведенного исследования позволят лучше понять уяз-
вимости облачных сервисов и разработать стратегии за-
щиты информации в цифровой среде. 

Результаты исследований 

Облачное хранилище – это виртуальный сервис, ко-
торый позволяет пользователям хранить, управлять и 

обрабатывать данные через интернет посредством облач-
ного провайдера [5]. Это удобный инструмент, который 
экономит ресурсы и средства. К тому же облачные хра-
нилища позволяют компаниям анализировать большие 
объемы данных и создавать отчеты с использованием 
облачных аналитических инструментов.  

В первую очередь, большим преимуществом облач-
ных хранилищ является их масштабируемость: пользова-
тель может увеличивать или уменьшать объем хранимых 
данных. Во-вторых, гибкость облачного сервиса помога-
ет получить доступ к данным из любого места посред-
ством интернет-соединения. В-третьих, облачные храни-
лища обычно предоставляют механизмы для защиты 
данных, такие как шифрование, механизмы аутентифи-
кации и контроль доступа. 

Поводом для внедрения облачных методов в бизнес-
компании является импортозамещение и рост популяр-
ности решений на основе искусственного интеллекта. 
Согласно данным beeline cloud, 50,5% крупных россий-
ских компаний используют облачные сервисы. Компании 
понимают, что именно облачные решения обеспечивают 
необходимую гибкость и адаптивность под требования 
рынка. С их помощью можно модернизировать и заме-
щать импортные ИТ-системы в короткие сроки и без 
больших капиталовложений [6].  

В настоящее время киберпреступность являются се-
рьезной угрозой как для компаний, хранящих конфиден-
циальные данные в облаке, так и для тех, кто этого не 
делает. Однако те, кто хранит данные в облаке, могут 
быть более уязвимыми для киберпреступников из-за до-
ступности данных из любой точки сети. Облачные серви-
сы могут быть взломаны из-за различных уязвимостей, 
таких как недостаточная защита данных, слабое управле-
ние доступом, недостаточная защита сетевого трафика и 
другие [1]. По данным исследований, около 90% компа-
ний имели проблемы с безопасностью облачных серви-
сов, что делает их уязвимыми для атак. В 2020 году сер-
вис облачного хранилища данных "Dropbox" был взло-
ман, что привело к утечке личной информации более 68 
миллионов пользователей.  

Согласно отчету Всемирного экономического форума 
2019 года о глобальных рисках, отмечается, что 60% 
взломов произошло за счет использования известных 
уязвимостей программного обеспечения и ранее ском-
прометированных учетных записей, которые были ис-
пользованы для новых атак. Россия занимает четвертое 
место среди стран, источников угроз в облачных серви-
сах [2]. 

На сегодняшний день облачное хранилище (сервисы) 
обеспечивают безопасность в несколько этапов: через 
анализ рисков и разработки стратегии безопасности [1]. 
Система включает в себя оценку уязвимостей, угроз и 
попыток несанкционированного доступа.  

На основе результатов анализа рисков разрабатывает-
ся стратегия защиты данных в облаке. В этом шаге опре-
деляются конкретные меры безопасности [3]: 

• Механизмы шифрования данных;
• Аутентификация и авторизация;
• Физическая безопасность серверных помещений об-
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лачных систем;  
• Внедрение антивирусных программ и межсетевых

экранов; 
• Резервное копирование и восстановление;
• Мониторинг системы и аудит.
Основная цель киберпреступлений в получении фи-

нансовой выгоды, краже конфиденциальной информа-
ции, нарушении систем безопасности, разрушении или 
блокировке компьютерной инфраструктуры, шантаже и 
других неправомерных действиях, совершаемых с ис-
пользованием информационных технологий. Киберпре-
ступники могут также стремиться к различным полити-
ческим, идеологическим или другим целям, используя 
компьютерные атаки для достижения своих целей. В 
сфере облачных технологий основной целью киберпре-
ступников обычно является доступ к конфиденциальной 
информации, хранящейся в облаке, такой как данные 
клиентов, финансовые данные, интеллектуальная соб-
ственность и другие персональные данные. Кибермо-
шенники могут также стремиться к нарушению целост-
ности и доступности облачных сервисов, чтобы нанести 
ущерб бизнесу или организации, либо для выплаты вы-
купа после атаки. Также известны случаи использования 
облачных технологий для создания ботнетов или для 
распространения вредоносных программ. 

Основные приемы взлома в облачных сервисах [1]: 
1. Фишинг. Преступники отправляют поддельные

электронные письма или сообщения, выдающие себя за 
легитимные запросы от облачных сервисов. Когда поль-
зователи вводят свои учетные данные на фишинговом 
сайте, злоумышленники могут получить доступ к их об-
лачным аккаунтам. 

2. Атаки на слабые пароли.
3. Преобразование сеансов. Киберпреступники могут

пытаться перехватить и преобразовать сеансы пользова-
телей облачных сервисов, чтобы получить доступ к их 
учетным записям. Сеанс в облачных сервисах - это пери-
од времени, в течение которого пользователь взаимодей-
ствует с облачным сервисом. Во время сеанса пользова-
тель может выполнять различные операции, такие как 
доступ к данным, загрузка или передача файлов, обра-
ботка информации и т. д. 

4. Вредоносное ПО используется, чтобы получить до-
ступ к учетным записям облачных сервисов через зара-
женные устройства. 

5. Уязвимости в безопасности (например, недостатки
аутентификации и шифрования данных). 

6. Атаки социальной инженерии.
Последствия взлома облачных сервисов могут быть 

катастрофическими. Компрометация конфиденциальной 
информации, такой как личные данные пользователей 
или финансовые сведения, может привести к утечкам 
данных, кражам личности и финансовым потерям.  

В связи с растущим развитием интернет-технологий 
необходимо обезопасить данные, хранящиеся пользовате-
лем в облаке, и сохранить их конфиденциальность. При 
этом использовать «старые» методы обеспечения безопас-
ности в современных реалиях становится неактуальным.  

Существует множество популярных приложений 
обеспечения безопасности облачных сервисов. Напри-
мер, Cloudflare - платформа по обеспечению безопасно-
сти и ускорению интернет-трафика [4]. Предлагает реше-
ния для защиты от DDoS-атак, управления контентом и 
безопасность DNS. Или Microsoft Azure Security – облач-

ная платформа, которая предлагает широкий спектр ин-
струментов для обеспечения безопасности облачных сер-
висов, включая управление и обнаружение угроз, управ-
ление доступом и мониторинг данных. 

Однако использование внешних сервисов может со-
здать дополнительные уязвимости и увеличить вероят-
ность утечки конфиденциальной информации. Поэтому 
для полного внедрения данных на облачные хранилища 
необходимо рассмотреть способы защиты этих данных. 
Для этой цели использовались различные методы, такие 
как криптография, стеганография, кодирование. Однако в 
последние годы стеганография привлекает все больше 
внимания. Стеганографические методы можно использо-
вать для защиты от кибератак, позволяя обнаруживать 
сетевые атаки или скрытую коммуникацию между зло-
умышленниками [5]. Применение стеганографии в обла-
ке может улучшить безопасность облачных вычислений, 
помогая предотвращать утечку конфиденциальной ин-
формации и несанкционированный доступ к данным. 

 Различают несколько методов и способов реализации 
для работы в облаке [3]:  

 Сетевая стеганография; 
 Квантовая стеганография; 
  Использование скрытых тегов в облачном хра-

нилище; 
 Встраивание данных в метаданные файлов в об-

лаке; 
 Использование шифрования для скрытия инфор-

мации в облачных приложениях. 
Основная цель таких методов - скрыть секретные 

данные (стеганограммы) в обычных передачах данных, 
таким образом обеспечивая конфиденциальность и защи-
ту информации. Носителями могут выступать изображе-
ния, текст, звуки, видео. Применение стеганографии в 
качестве защиты данных должно осуществляться с при-
менением трех важных параметров: прозрачность вос-
приятия, надежность и способность к сокрытию.  

Стеганоконтейнер должен обладать двумя ключевы-
ми характеристиками: он должен быть широко использу-
емым (популярным), чтобы использование такого носи-
теля не вызывало подозрений, и изменение носителя при 
вставке стеганограммы не должно быть заметно для сто-
роннего наблюдателя, не знакомого с процедурой стега-
нографии [4]. Не так легко найти носитель, который удо-
влетворяет этим требованиям.  

Однако среди наиболее распространенных методов 
стеганографии можно выделить два основных для защи-
ты конфиденциальных данных в облачных сервисах: 

1. Использование алгоритмов встраивания данных в
изображения. Этот метод обеспечивает устойчивость к 
различным видам атак, но может быть менее эффектив-
ным для передачи больших объемов данных. Визуально 
разница заметна не будет (рис. 1, 2)  

Рис. 1. Незаполненный стеганоконтейнер 
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Рис. 2. Заполненный стеганоконтейнер 

2. Шифрование передаваемых данных. Вместо прямо-
го встраивания данных в файлы, облачные сервисы могут 
использовать шифрование для обеспечения безопасной 
передачи информации между пользователями. Это может 
включать использование алгоритмов шифрования, таких 
как AES, для защиты конфиденциальности данных.  

Стеганографические методы могут помочь компани-
ям хранить данные на облачных сервисах, так как они 
позволяют скрыть информацию внутри других данных, 
что делает ее менее заметной для посторонних. Это мо-
жет повысить уровень безопасности данных компании, 
так как скрытая информация будет сложнее обнаружить 
и извлечь без соответствующих ключей или методов 
расшифровки.  

Таким образом, стеганографические методы могут 
усилить защиту конфиденциальных данных компании, 
хранящихся на облачных сервисах. 

Заключение 

Облачные платформы обеспечивают централизо-
ванное управление доступом, авторизацией и аудитом, 
что упрощает процессы обеспечения безопасности и поз-
воляет быстро реагировать на угрозы. Внедрение этих 
технологий уменьшает расходы на приобретение про-
граммного обеспечения, улучшает производственные 
процессы и повышает их эффективность, а также обеспе-
чивает более легкий доступ к информации. Однако также 
необходимо учитывать потенциальные угрозы и обеспе-
чить защиту облачных хранилищ. 

Приведенный в данной статье анализ безопасности 
облачных сервисов определяет основные виды уязвимо-
стей на соответствующих сервисах и предлагает защи-
щать конфиденциальные данные с помощью стенографи-
ческих методов скрытия информации на открытых ис-
точниках.  

При выборе оптимального метода стеганографии для 
облачных сервисов, необходимо учитывать безопасность, 
эффективность передачи информации, возможность ее 
извлечения, а также соответствие законодательству и 
политикам конфиденциальности. 

Облачные хранилища обладают как рядом недостат-
ков, так и большим количеством преимуществ. Вопрос о 
том, доверять ли свои личные данные облачным храни-
лищам, остается на усмотрение каждого пользователя. 
Но важно понимать, что публично или закрыто хранить 
данные на облачных ресурсах уже несет огромный риск 
возникновения уязвимостей. И только комплексное обес-
печение защиты данных может помочь сохранить их без 
утечек. А с помощью современных методах стеганогра-
фии степень защиты можно увеличить быстро и эффек-
тивно.  
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Аннотация 
В статье рассматриваются и анализируются учебно-

методические материалы для обучения студентов по дис-
циплине «Машинное обучение», разработанные и применяе-
мые на кафедре ИСУиА факультета «Кибернетики и ин-
формационной безопасности» Московского технического 
университета связи и информатики. Современные методи-
ки преподавания предполагают использование не только 
голосовой передачи информации, но и применение средств 
визуализации. Освоение новых знаний при таком подходе 
происходит более эффективно.  

Ключевые слова  
Машинное обучение, методы машинного обучения, 

нейронные сети, методики преподавания, визуализация.  

Введение 

Интеллектуальный анализ данных (ИАД) – стреми-
тельно развивающаяся область исследований, позволяю-
щая обнаруживать и извлекать знания из данных, со-
бранных в течение некоторого периода времени. Благо-
даря ИАД можно выявить закономерности, тенденции в 
процессах, которые описываются собранными данными, 
либо сделать предсказания на будущие периоды. Частью 
ИАД является машинное обучение. 

Самое часто цитируемое определение машинного 
обучения дано Томом Митчеллом, профессором Универ-
ситета Карнеги-Меллон, основателем первой в мире ка-
федры машинного обучения и автором первого учебника 
по этому предмету: «Говорят, что компьютерная про-
грамма обучается на опыте E относительно некоторого 
класса задач T и меры качества P, если ее качество на 
задачах, принадлежащих T, измеренное в соответствии с 
P, улучшается с увеличением опыта E» [1]. 

В машинном обучении выделяют ряд ключевых за-
дач, таких как регрессия, классификация, кластеризация, 
уменьшение размерности, поиск аномалий и другие. Для 
их решения используются методы, относящиеся к одно-
му из видов машинного обучения: обучение с учителем, 
обучение без учителя, обучение с частичным привлече-
нием учителя, обучение с подкреплением. 

Методы машинного обучения основаны на математи-
ческом аппарате – математический анализ, линейная ал-
гебра, теория вероятностей и математическая статистика, 
методы оптимизации и др. Благодаря достижениям в тео-
ретических исследованиях не только совершенствуются 
существующие методы машинного обучения, появляют-
ся их современные модификации, но и стремительно раз-
виваются новые подходы к решению задач. Пожалуй, 
наибольший прогресс наблюдается в развитии глубоких 
нейросетевых архитектур, что связано с ростом вычисли-
тельных мощностей и появлением Big Data. 

Особенность машинного обучения заключается в том, 
что даже самые совершенные и точные методы будут 
работать плохо и показывать низкие результаты, если 
обучение проводится на некачественных данных с боль-
шим количеством ошибок, пропусков. Поэтому важное 
значение приобретают сбор данных и их предваритель-
ная обработка.  

Знакомство с методами машинного обучения, как 
правило, начинается с давно известных и хорошо изу-
ченных методов, таких как линейная и логистическая 
регрессии. Обязательным является изучение различных 
архитектур нейронных сетей.  

Умение применять математические методы для реше-
ния практических задач – важный этап в освоении машин-
ного обучения. В качестве программных средств часто 
используются математические пакеты Octave, MatLab, а 
также высокоуровневый язык программирования Python. 

Таким образом, изучение машинного обучения пред-
полагает наличие базовых знаний высшей математики, 
программирования и методов предобработки данных. 

Результаты исследований 

Дисциплина «Машинное обучение» преподается сту-
дентам факультета «Кибернетики и информационной 
безопасности» МТУСИ в течение нескольких лет. За это 
время преподавателями кафедры подготовлены учебные 
материалы, имеются практические наработки и публика-
ции [2-7]. 

В качестве основы для формирования курса по машин-
ному обучению использованы учебно-методические мате-
риалы, разработанные доктором физико-математических 
наук, профессором, заведующей кафедры ИСУиА Воро-
новой Лилией Ивановной, которые включают в себя лек-
ции, учебно-методические пособия, тесты с практически-
ми задачами, лабораторные работы и видеоматериалы. 
Результатом освоения дисциплины является написание 
студентами курсовой работы.  

Учебно-методические материалы раскрывают следу-
ющие темы: 

1. Введение в машинное обучение.
2. Линейная регрессия с одним и двумя параметрами.
3. Многопараметрическая линейная регрессия. Поли-

номиальная регрессия. 
4. Логистическая регрессия.
5. Регуляризация.
6. Метрики оценки классификации.
7. Нейронные сети. Обучение нейронных сетей.
8. Рекомендации по применению машинного обучения.
Тестирование по результатам изучения каждой темы 

закрепляет пройденный материал. 
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Дисциплина «Машинное обучение» встроена в ком-
плекс дисциплин по изучению методов предобработки 
данных, Big Data и т.д., разработанных на кафедре ИСУ-
иА, что приводит к более качественному усвоению мате-
риала студентами и выработке навыков решения практи-
ческих задач. 

В процессе обучения ряд магистрантов испытывают 
сложности, связанные с базовыми знаниями математиче-
ского аппарата, в связи с чем были разработаны допол-
нительные материалы, содержащие необходимые сведе-
ния из математического анализа, линейной алгебры, тео-
рии вероятностей и математической статистики. Понима-
ние математических основ методов машинного обучения 
позволяет студентам осознанно их применять, разбираться 
в ограничениях и условиях использования методов.  

Визуализация учебного материала играет огромное 
значение в процессе преподавания любой дисциплины. 
Результаты многочисленных исследований говорят о 
том, что уровень усвоения материала повышается, если 
информация представлена наглядно в структурирован-
ном виде. Использование сравнительных таблиц, графи-
ков, 3D-моделей, видеоконтента значительно улучшает 
восприятие нового материала.  

Для организации учебного процесса подготовлены 
презентации по всем темам, включающие в себя элемен-
ты визуализации.  

Так, например, у студентов возникают сложности при 
определении, к какому виду машинного обучения отно-
сится практическая задача. Для изучения данного вопро-
са составлена сравнительная таблица, которая позволила 
быстро понять и запомнить различия. 

Таблица 1 

Обучение с учителем 
Регрессия Классификация

Предсказать завтрашние 
осадки в миллиметрах. 

Предсказать, будет ли завтра 
дождь. 

Предсказать курс доллара на 
завтра. 

Предсказать, будет ли курс 
доллара выше. 

Предсказать урожай следу-
ющего года в тоннах. 

Предсказать, будет ли в сле-
дующем году урожай выше.

Предсказать погоду на зав-
тра в градусах. 

Предсказать, будет ли завтра 
облачно или солнечно.

Большое значение визуализация играет при объясне-
нии математических терминов и понятий. При изучении 
метода линейной регрессии студентам необходимо 
вспомнить понятие производной и ее геометрический 
смысл, понятие градиента. Процесс идет гораздо успеш-
нее, если использовать не только таблицы и графики, но 
и образы. Например, можно сравнить градиентный спуск 
со спуском в воронку. Также слайд хорошо иллюстриру-
ет понятие изолинии. 

Рис. 1. Градиентный спуск. Изолинии 

Для понимания метода линейной регрессии важно 
осознать взаимосвязь между функцией гипотезы и функ-
цией стоимости. Чем меньше значение функции стоимо-
сти, тем лучше функция гипотезы описывает данные. 
Иллюстрация этой взаимосвязи очевидна при графиче-
ском изображении. 

Рис.2. Взаимосвязь функции гипотезы и функции стоимости 

При подготовке слайдов использованы материалы 
лекций Andrew Ng, прочитанных им в Стэенфордском 
университете.  

Демонстрация видеоматериала при изучении алго-
ритма обратного распространения ошибки в нейронных 
сетях помогает студентам лучше понять и запомнить ал-
горитм. 

Лекционный материал дополнен презентациями по 
следующим темам: 

1. Уменьшение размерности. Метод главных компонент.
2. Метод опорных векторов.
3. Метод К-средних.
4. Детекция аномалий.
5. Деревья решений. Случайный лес.
6. Рекомендательные системы.
По данным темам студентам предоставлены примеры 

решения практических задач на языке Python. 
Изучение метода главных компонент проводится с 

использованием динамической 3D-модели. Наглядно 
представленная информация повышает уровень усвоения 
материала. 

Для лучшего понимания методов машинного обуче-
ния и получения навыков решения практических задач 
огромное значение играет выполнение студентами лабо-
раторных работ. В курсе предусмотрено 8 лабораторных 
работ по темам лекций, из которых первые семь выпол-
няются в математической среде Octave и восьмая - с ис-
пользованием языка программирования Python. 

Перечень лабораторных работ: 
1. Введение в Octave. Операции в Octave.
2. Моделирование функции гипотезы в виде однопара-

метрической и двухпараметрической линейной регрессии. 
3. Многопараметрическая линейная регрессия.

Нормализация признаков. Метод градиентного спуска. 
Метод нормального уравнения. 

4. Логистическая регрессия. Использование регуляри-
зации в логистической регрессии. 

5. Нейронные сети. Распознавание рукописных цифр.
Вычисление сложной нелинейной гипотезы с помощью 
нейронной сети. 

6. Обучение нейронной сети. Нахождение градиента
функции сигмоиды. Реализация метода обратного рас-
пространения ошибки. 
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7. Изучение метода регуляризованной линейной
регрессии. Метод регуляризованной полиномиальной 
регрессии. 

8. Изменение архитектуры нейронной сети для улучше-
ния результатов при обратном распространении ошибки.  

Выполнение лабораторных работ позволяет студен-
там освоить Octave – скриптовый язык высокого уровня, 
обладающий высокой скоростью компиляции и большим 
функционалом, предназначенный для решения задач вы-
числительной математики (бесплатный аналог MATLAB) 
[8]. Программирование на языке Python не вызывает у 
студентов сложности при выполнении восьмой лабора-
торной работы. 

Заключительным этапом изучения курса «Машинное 
обучение» является написание студентами курсовой ра-
боты. В качестве помощи в подготовке курсовой работы 
студентам предлагается ознакомится с учебным пособи-
ем "Предобработка данных для нейросетевого управле-
ния", разработанным на кафедре ИСУиА, авторы Воро-
нова Л.И., Брус В.Р., Воронов В.И., Баширов А.Н. 

Цель выполнения курсовой работы – приобретение 
студентами компетенций в конструировании моделей 
искусственных нейронных сетей на языке Python (с под-
ключением свободно распространяемых библиотек, об-
легчающих процесс реализации методов машинного обу-
чения) либо в применении других методов машинного 
обучения, а также в использовании современных методов 
предобработки данных с использованием наборов дан-
ных большой размерности [9]. 

При написании теоретической части курсовой работы 
студенты кратко описывают различные архитектуры 
нейронных сетей (персептрон, сверточные, реккурентные 
нейронные сети и др.), функции активации (сигмоидаль-
ную, ReLU и др.), либо иные методы машинного обучения. 

Практическая часть курсовой работы должна содер-
жать описание, результаты и анализ не менее трех экспе-
риментов. Экспериментом считается изменение архитек-
туры нейронной сети или параметров ее обучения. В ра-
ботах, где студенты применяют другие методы машинно-
го обучения, эксперимент – это проведение сравнитель-
ного тестирования примененных методов либо измене-
ние параметров нескольких методов. Студенты должны 
уметь формулировать результаты проведенных экспери-
ментов, делать научно-обоснованные выводы и рекомен-
дации [10]. 

Защита курсовых работ проводится с использованием 
презентаций, подготовленных студентами. 

По окончании курса проводится экзамен. 
Таким образом, курс по преподаванию дисциплины 

«Машинное обучение» скорректирован, дополнен. Пре-
зентационные материалы составлены с использованием 
элементов визуализации, что соответствует современным 
тенденциям преподавания дисциплин в высшей школе. 

Заключение 

Любой преподаватель ставит перед собой задачу 
формирования у студентов стройной системы знаний. 

Современные методики преподавания сочетают в себе 
голосовую передачу информации с ее визуальной пода-
чей. Нахождение правильного баланса слуховой и визу-
альной информации значительно улучшает восприятие 
студентами нового материала, что является важным фак-
тором формирования профессиональных компетенций 
[11].  
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Аннотация 
Формирование методологических компетенций во вре-

мя изучения математического моделирования основыва-
ется на концепции трехуровневой модели методологиче-
ского анализа, которая включает научный, учебный и ме-
тодический уровни. 
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Введение 

Формирование профессиональной культуры буду-
щего инженера происходит при изучении социально-
гуманитарных, физико-математических и инженерно-
технических дисциплин [1-3]. При этом каждая из дис-
циплин становится основанием для становления про-
фессионального развития студента, его способности к 
изобретательской, конструкторской и проектной дея-
тельности. В процессе изучения дисциплин формируется 
система инженерно-технических знаний, форм деятель-
ности и методов организации инженерного труда, что 
составляет в совокупности профессиональную подготов-
ку, при которой развиваются компетенции и компетент-
ность. Важным аспектом образования выступает мето-
дологическая компетентность студента, которая является 
составляющим компонентом профессиональной компе-
тентности. Каждый компонент методологической компе-
тентности приобретенные знания, сформированные на
базе этих знаний умения, навыки, опыт деятельности, 
творческий потенциал личности – составляющие компо-
ненты профессиональной компетентности.  

Результаты исследования 

Остановимся на раскрытии формирования методо-
логических компетенций при изучении дисциплины 
«Математическое моделирование». 

При формировании методологических компетенций 
как основы профессиональных компетенций во время 
изучения математического моделирования применяется 
концепция трехуровневой модели методологического 
анализа, которая включает научный, учебный и мето-
дический уровни. 

Научный уровень опирается на три основные прин-
ципы познания – детерминизма, соответствия и допол-
нительности и содержит теорию когнитивного и креа-
тивного развития студентов, основанных на системном 
и генетическом подходе. В контексте этих принципов, 
все формируемые методологические компетентности 
рассматриваются как элементы целостной системы 
личностных качеств студента. Развитие личностных 

качеств студентов определяется целевой детерминаци-
ей: осмысление целей образования, приобретение веры 
в свои потенциальные возможности, реализацией кон-
кретных индивидуальных способностей. Опыт прояв-
ления компетенций (поведенческий аспект) напрямую 
зависит от развития личностных способностей, которые 
и определяют мотивационный, эмоционально-волевой 
и ценностный аспект компетентностей. Для формиро-
вания и развития методологической компетентности 
при изучении математического моделирования наибо-
лее перспективным дидактическим подходом, является 
подход, основанный на психологической теории разви-
тия мышления, на генетической психологии. Генетиче-
ский подход состоит в том, что изучение математиче-
ского моделирования опирается на естественные пути 
его развития, становления и применения математиче-
ских моделей для решения практических задач.  

На начальном этапе припостроении математической 
модели технической задачи проводится её качествен-
ный анализ, вскрываются и обосновываются объектив-
ные причинно-следственные связи, определяются пе-
ременные величины, описывающие эти связи, форми-
руется статистическая совокупность данных, отобра-
жающих свойства исследуемой технической задачи. На 
втором этапевыбирается тип модели. Затем произво-
дится статистическая оценка неизвестных параметров 
модели и оценивается её качество. Выполняемые дей-
ствия при построении математической модели способ-
ствуют развитию у студентов мышления, памяти и во-
ображения. Тем самым происходитстановление мето-
дологических компетенций в образовательном процессе 
в зависимости от формирования личностных знаний, 
умений, навыков и опыта деятельности. 

Методологической основой второго уровня являет-
сяличностно-ориентированный подход при асинхрон-
ном обучении, определяющий заранее спрогнозирован-
ные с возможной степенью точности результаты обра-
зования, причем результаты прогнозируются операцио-
нально в соответствии с развитием студента и допус-
кают проверку их достижения. Например, процесс по-
строения математической модели прикладной задачи 
характеризует уровень развития личностных качеств 
студента, определяет конечную цель и допускает про-
верку на каждом этапе построения модели. Источником 
целей могут быть ситуации образовательной напряжен-
ности или возникающие проблемы, выявленные проти-
воречия, возникающие как следствия рефлексивного 
осознания возникающих ситуаций. Сформулированные 
цели необходимы для проектирования образовательных 
действий студентов. Результаты образования связаны с 
внешним социальным заказом, образовательными стан-
дартами, со спецификой внутренних условий обучения 
– уровнем развития студентов, мотивами их учения,
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особенностями изучаемых тем, имеющимися средства-
ми обучения, педагогическими воззрениями преподава-
теля. Асинхронность обучения, применяемая при изу-
чении математического моделирования – это процесс-
ная система совместной деятельности студентов и пре-
подавателей по проектированию, планированию, орга-
низации, анализу и коррекции образовательного про-
цесса с целью достижения конкретного результата. 

Личностный подход, при котором раскрываются 
механизмы личностных новообразований в педагогиче-
ском процессе, также является методологической осно-
вой компетентностного подхода. Применяя активные 
формы и методы обучения при личностном подходе, 
происходит включение студента в образовательный 
процесс и создаются условия для саморазвития. При 
этом раскрываются личностные функции студентов. 
Решающим условием саморазвития студентов является 
приобретение новых знаний, так как при выборе типа 
математической модели необходимо изучить методиче-
скую и научную литературу. Следовательно, развива-
ются такие профессионально-личностные качества, как 
самоконтроль и самооценка процесса познания, креа-
тивность, ответственность в выборе качественного типа 
модели. Существенную роль в развитии методологиче-
ской компетентностистудентов играет уровень методи-
ческих знаний, способы умственных и практических 
знаний. Важным являются мотивационные установки и 
аксиологические ценности, способствующие развитию 
профессионально значимых личностных качеств сту-
дентов, овладению знаниями и умениями [4, 5]. 

В процессе решения учебно-профессиональной за-
дачи выделяются четыре основных этапа: формулиров-
ка производственной задачи, построение математиче-
ской модели, проведение внутримодельного решения, 
проверка решения. Каждый этап имеет проблемный 
характер, поскольку требует применения новых знаний, 
т.е. на каждом этапе для студента содержится опреде-
ленная теоретическая и практическая трудность, тре-
бующая исследовательской активности, приводящей к 
решению. Значимость проблемного обучения проявля-
ется в связи с формированием знаний, развитием ак-
тивности, самостоятельности, креативности. Проблем-
ное обучение стимулирует познавательный процесс и 
повышает общую активность студентов. Оно формиру-
ет познавательную направленность личности, способ-
ствует выработке психологической установки на пре-
одоление познавательных трудностей. Проблемное 
обучение формирует инновационную образовательную 
среду, информационного и процессуального состава 
действий, в результате чего формируются и проявляют-
ся методологические компетенции.  

Системообразующим элементом третьего методиче-
ского уровня формирования методологических компе-
тенций в предложенной модели, с нашей точки зрения, 
выступает соотношение компетенции и компетентности 
преподавателя, которые определяются: 

– совокупностью знаний в области преподаваемого
предмета, уровнем ориентации в современных исследо-
ваниях по нему;  

– владением методиками преподавания, умение вы-
бирать или разрабатывать необходимую для конкретно-
го образовательного процесса технологию и методику. 

Следовательно, методический уровень формирова-
ния методологических компетенций при преподавании 

математического моделирования – это интегративное 
свойство преподавателя, определяющее его готовность и 
способность решать методические задачи при построе-
нии математических моделей учебно-профессиональных 
задач, реализующих цели развития и воспитания студен-
тов. Методический уровень позволяет преподавателю 
оказывать необходимую помощь студентам при анализе 
учебно-профессиональной задачи, разграничивать ин-
формацию по ее важности для построения моделей, 
формировать и обосновывать собственное мнение, т.е. 
реализовывать метод активного проблемно-
ситуационного анализа при построении математических 
моделей. Методологическая компетентность преподава-
теля является основной при определении педагогической 
деятельности, поскольку главной целью реализации 
компетентностного подхода является обеспечение эф-
фективности и качества образования.  

Основу компетентности преподавателя составляют 
уровни его развития: когнитивный, операционально-
технологический и личностно-ценностный, которые 
способствуют целенаправленным методам работы и 
стратегии обучения в зависимости от учебно-
производственной задачи. При построении математиче-
ской модели учебно-производственной задачи отбирает-
ся необходимый теоретический материал предмета, 
имеющий сопряженный характер научно-теоретического 
знания, используется технология проблемно-модульного 
обучения, оптимизируется внутримодельное решение, 
проверяется качество модели. Тем самым развивается 
методологическая компетентность будущего инженера, 
формируются ключевые компетенции, позволяющие 
выпускникам уверенно действовать в различных жиз-
ненных ситуациях, быть готовыми к продолжению обра-
зования на протяжении всей жизни. 

Заключение 

Таким образом, развитие методологической компе-
тентности при изучении математического моделирова-
ния активизирует формирование личности на основе 
самостоятельного приобретения новых знаний, умений, 
навыков и опыта деятельности. Являясь интегративной 
профессионально-личностной характеристикой студен-
тов, методологическая компетентность проявляется в 
деятельности и опирается на мотивационный, аксиоло-
гический,рефлексивный и личностный компоненты. 
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Аннотация 
В статье поднимаются вопросы, касающиеся особенно-

стей аудирования для студентов технических вузов. С появ-
лением аутентичных материалов и интернет-ресурсов, 
аудирование, как вид учебной деятельности, стало более 
доступным, чем раньше. Рассматриваются методы и приё-
мы, в результате которых навык аудирования стал более 
эффективным. 

Ключевые слова: 
Трудности аудирования, навыки аудирования, коммуни-

кация, учебный процесс, мотивация. 

Введение 

Аудирование, также, как и говорение, обеспечивает 
способность коммуникации на иностранном языке. От-
личные показатели аудирования демонстрируют лекси-
ческий багаж обучающегося и правильное построение 
грамматических моделей и структур. Качественное обу-
чение аудированию способствует успешному овладению 
другими навыками: письмом, чтением, говорением. 

Аудирование является активным мыслительным про-
цессом, потому что направлено на восприятие, узнавание 
и понимание речевых сообщений, как утверждает Е.И. 
Пассов [1, c.166]. 

Мышление напрямую связано с речью, как неотъем-
лемой частью мышления. Корректное чтение предпола-
гает хорошие навыки аудирования, поскольку процесс 
чтения сопровождается внутренней речью.  

Понимание речи на слух – это сложный вид речевой 
деятельности, требующий мобилизации потенциала мыс-
лительных процессов, речевого слуха. Так, концентрация 
внимания, сосредоточенность и полная вовлечённость в 
процесс – всё это составляющие успеха этого вида дея-
тельности. 

Когда аудированию не уделяется должного внимания, 
не приходится говорить о том, что обучающийся будет 
успешен в овладении курсом английского языка. 

Результаты исследования 

Таким образом, на аудиторных занятиях рекомендо-
ваны задания, направленные на улучшение оперативной 
памяти, речевого слуха и скорости внутреннего прогова-
ривания [2]. 

Необходимо озвучивание темы, введение новой лек-
сики, ряд вопросов по выбранному аудио ресурсу. Но в 
то же время нельзя слишком акцентироваться на этих 
заданиях во избежание некачественного восприятия про-
слушивания. Важно расставить правильный акцент на 
выбор тематики аудио текста с учётом не только про-
граммы курса, но и интересов обучающихся. 

Нельзя не отметить, что аудирование может вызвать 
не только утомление, но и отключение внимания слуша-
ющего. Этот вид деятельности довольно трудоёмкий и 

требует концентрации внимания и мобилизации воли, 
нацеленности на положительный результат.  

При восприятии речи на слух основным препятствием 
является отсутствие языковой среды, по мнению Прусса-
кова Н.Н. Звуковая форма слова становится менее силь-
ным раздражителем, чем графическая, что ведёт к нерас-
познаванию слов, уже известных обучающимся, которые 
воспринимают информацию в основном по зрительному 
каналу [3]. 

Трудности в аудировании могут быть разделены на 
лексические, фонетические, грамматические.  

Об особенностях лексики в аудировании 

Только практическим путём достигается умение по-
нимать текст, несмотря на наличие незнакомой лексики 
методом прогнозирования, селекции. Важно научить 
студента распознавать content words, ключевые ударные 
слова. К таковым относятся глаголы, наречия, существи-
тельные, прилагательные. 

К безударным словам (function words) относятся ар-
тикли (a, an, the), местоимения (we, us, he), вспомога-
тельные глаголы (don’t), союзы, (while, as soon as, thus), 
предлоги (next to, around, opposite). 

Причём это касается не только английского языка. 
Так, “отдельные предлоги и образованные с ними пред-
ложные конструкции в речи часто представляют пробле-
му для понимания на слух, в том числе, в различных язы-
ках” [4]. 

Сложность представляют и фразовые глаголы, незна-
ние которых может в корне поменять смысл (Look out! – 
Поберегись!/ look for – искать/ look through – бегло про-
сматривать). 

Фонетические сложности. 

Индивидуальная манера речи может быть многооб-
разной и представлять трудности в понимании. На род-
ной язык это не распространяется по причине большой 
практики в слушании. А в речи на иностранном языке 
любая индивидуальная особенность произношения, диа-
лект, акцент, темп, может вызвать затруднения в воспри-
ятии содержания.  

Рекомендуется подбирать аутентичные тексты, для 
воссоздания естественной языковой среды. Следует пом-
нить, что при обучении аудированию на примерах аутен-
тичных файлов необходимо развивать именно речевой 
слух. Речевой слух предусматривает восприятие целого в 
контексте, в отличие от фонематического, когда распо-
знаются лишь отдельные слова или структуры. 

Контекст ситуации изменяет восходящая и нисходя-
щая интонация.  

Понижение интонации высказывания в конце фразы 
означает нежелание человека продолжать диалог. В то 
время, как восходящая, имеет тенденцию положительной 
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коннотации, что означает готовность собеседника про-
должать разговор (Good/bye! Good\bye.) 

Говоря о речевых параметрах, нужно упомянуть три 
физически выраженных аспекта: интонация, паузация, 
логическое ударение [5]. 

Паузация – это способ разделения речевого потока на 
смысловые отрезки. 

Логическое ударение в той или иной фразе несёт 
смысловую нагрузку. 

К примеру, Крылова А.С. [6] рекомендует техниче-
ские тексты для аудирования с определёнными характе-
ристиками. Достоинство текстов в том, что время звуча-
ния составляет одну минуту, что необременительно для 
слушающего.  

Также хорошие задания на аудирование и говорение 
предоставляет английское пособие Teaching Online [7,  
с. 58, 61, 64, 67]. 

Задания первого уровня сложности предполагают со-
ставление упражнений на нахождение отдельных слов в 
предложениях. 

Как известно, без мотивации вид деятельности обре-
чён на провал. Такое упражнение с распознаванием тер-
минов является мотивирующей составляющей для сту-
дентов. 

Второй тип сложности предполагает задания на вос-
становление текста с опорой на предложенные слова. 

В третьем варианте упражнений предлагается запи-
сать скрипт без зрительной опоры. 

Обучающимся можно также многократно прослуши-
вать тексты с последующей проверкой по скриптам. 

Пересказ предлагается для студентов с хорошим 
уровнем владения иностранным языком. 

Также Крылова делится с читательской аудиторией 
рекомендациями по самостоятельной работе с текстами 
для студентов. 

Возвращаясь к вопросу о технических текстах, следу-
ет отметить несколько принципов: доступность как с 
языковой, так и научной точки зрения, небольшая насы-
щенность текста незнакомой лексикой, повторяемость 
лексического материала [8, c. 112]. 

Грамматические сложности 

Грамматические аспекты бывают разными по степени 
понимания. Если правильно понято основное слово, 
например, существительное, то окончания прилагатель-
ных или глаголов уже не повлияют на восприятие содер-
жания. 

Также представляет сложность грамматическая омо-
нимия (knight – night), паронимы (economic – economical). 
Когда такого рода слова звучат в записи, следует хранить 
в памяти весь контекст для правильного толкования сло-
ва. Особую сложность представляют “ложные друзья 
переводчика” (sympathy – не симпатия, а сочувствие; 
prospect – не проспект, а перспектива) [9, c.21]. 

Мотивирующими видами работ могут быть подкасты, 
репортажи, новостные передачи, обучающие видео из 
интернета, которые дублируют тему программы. Со сто-
роны преподавателя необходимо введение незнакомой 
лексики и составление вопросов по содержанию сюжета. 

Творческие задания для студентов также способству-
ют интересу обучающихся. Например, посмотреть в за-
писи выступление команды студентов другого техниче-
ского вуза с дискуссией на предложенную тему, проана-
лизировать высказывания, написать отзыв (feedback). 
Такого рода упражнения проводились мной на курсах со 
слушателями, и этот вид работы был продуктивным.  

Нельзя не упомянуть о целесообразности включения 
песни, как ещё об одном аспекте, на английском языке. 
Для обучающихся, особенно если у них есть музыкаль-
ные предпочтения, классические песни также могут сти-
мулировать слушающего к восприятию содержания, не 
говоря уже о фонетической стороне аудио (Ob-la-di Ob-
la-da, знаменитой ливерпульской группы the Beatles, о 
жизненных этапах семьи по теме: Дом). 

Коммуникативные цели могут быть различными. Как 
известно, существует три вида упражнений: до прослу-
шивания, в процессе и после прослушивания. 

Цели аудирования также могут быть различными: по-
нимание основного содержания, извлечение отдельных 
информационных фрагментов, детализации. Такие виды 
работ предполагают, что студенты овладели следующи-
ми навыками: умением догадаться о значении слова по 
контексту, умением понимать информацию в перефрази-
рованном виде, находить причинно-следственные связи, 
и сделать самостоятельно заключения.  

Заключение 

“Наблюдения методистов за процессом овладения ре-
чью на иностранном языке показали, что учащиеся, кото-
рых специально не обучают восприятию речи на слух, 
так и не приобретают аудитивных умений. Отсюда неиз-
бежен вывод, что аудированию (даже на родном языке) 
необходимо обучать специально, причём учитывая всю 
специфику и сложность данного вида речевой деятельно-
сти” [10, c.104].  

Для аудирования свойственны такие составляющие, 
как: понимание, узнавание, восприятие. 

Мотивированность обучающегося, его личностные 
характеристики и способности, также имеют значение.  

Аудирование является сложным психофизиологиче-
ским процессом. 

Для успешного овладения этим навыком студентами, 
от них требуется самоотдача. А в обязанности препода-
вателя входят компетенции, систематическая работа в 
этом направлении, тщательная подборка аудиоматериа-
лов, разработка поэтапных упражнений и тестового кон-
троля. 
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Аннотация 
В статье проводится анализ учебных целей по уровням 

сложности и глубины понимания, использующих Таксоно-
мию Блума, которая предлагает шесть уровней обучения: 
знание, понимание, применение, анализ, синтез и оценка. 
Для каждого уровня приводятся примеры заданий, которые 
помогут студентам освоить соответствующие навыки и 
знания. Таксономия может использоваться для определения 
прогресса студентов при преподавании различных матема-
тических дисциплин, таких как алгебра, геометрия, триго-
нометрия, дифференциальные уравнения и другие. 
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Введение 

Математика является одной из фундаментальных 
дисциплин в высшем образовании. Она играет ключевую 
роль в формировании научного и инженерного мышле-
ния, развивает аналитические способности студентов и 
формирует базу для изучения других дисциплин. Мате-
матика также имеет важное прикладное значение, позво-
ляя студентам применять полученные знания в профес-
сиональной деятельности. 

В 1956 году Бенджамин Блум опубликовал “Таксоно-
мию образовательных целей: Когнитивная область” [1]. 
С тех пор его иерархическая система интеллектуальных 
процессов была адаптирована и использована в различ-
ных контекстах. Используют таксономию Блума и для 
разработки инструментов оценки успеваемости, в том 
числе для определения уровня математической компе-
тенции [2]. 

Таксономия Блума представляет собой систему клас-
сификации учебных целей по уровням сложности и глу-
бины понимания [1]. Она включает в себя шесть уровней: 
знание, понимание, применение, анализ, синтез и оценка. 
Каждый уровень имеет свои специфические цели и зада-
чи, которые преподаватель может использовать для 
определения требований к результатам обучения студен-
тов. Таксономия также может быть использована для 
разработки системы оценивания, которая будет соответ-
ствовать уровню сложности заданий и целям обучения. 

Подробнее об уровнях таксономии Блума. 

Уровни таксономии Блума 

Рассмотрим подробнее уровни таксономии Блума. 
Уровень “знание” предполагает запоминание и вос-

произведение определенной информации.  
На уровне “понимание” студент должен уметь объяс-

нить полученную информацию своими словами и приме-
нять ее в новых ситуациях. 

Уровень “применение” требует от студента умения 
использовать полученные знания для решения практиче-
ских задач. 

На уровне “анализ” студент должен разбить задачу на 
более простые составляющие, определить причины и 
следствия, а также предложить альтернативные решения. 

Уровень “синтез” подразумевает умение комбиниро-
вать различные идеи и создавать новые решения. 

На уровне “оценка” студент должен оценить резуль-
таты своей работы, определить, насколько они соответ-
ствуют поставленным задачам, и предложить способы 
улучшения. 

Таксономия Блума может быть использована для 
определения целей обучения на различных уровнях. 
Например, если целью обучения является развитие навы-
ков анализа, то задания на оценку должны быть сложнее, 
чем задания на понимание. 

Кроме того, таксономия может помочь в разработке 
системы оценивания. Задания на разных уровнях должны 
быть разными по сложности и требовать разных навыков. 
Например, задания на уровне знания могут быть просты-
ми тестами, задания на применение – практическими за-
дачами, а задания на анализ – более сложными вопроса-
ми, требующими критического мышления. 

Также таксономия может использоваться для опреде-
ления прогресса студентов. Если студент успешно справ-
ляется с заданиями на определенном уровне, это означает, 
что он достиг определенной цели обучения. Если студент 
испытывает трудности, то преподаватель может помочь ему, 
предложив дополнительные материалы или занятия [3]. 

Таксономия Блума может быть использована при 
преподавании различных математических дисциплин, 
таких как алгебра, геометрия, тригонометрия, дифферен-
циальные уравнения и другие. Она помогает определить 
цели обучения и разработать систему оценивания, соот-
ветствующую уровню сложности заданий по математике. 

В [4] описаны для каждого уровня, а также действия, 
посредством которых реализуется соответствующие 
умения, модели вопросов и заданий по таксономии 
Б.Блума как с позиции преподавателя, так и с позиции 
студента. Представим их в виде таблиц 1-6. 

Таблица 1  

Модели вопросов и заданий «Знания» 

Виды Знания 
Определение Определение и отбор информации
Что делает преподаватель Рассказывает, показывает, 

направляет 
Что делает студент Воспринимает, запоминает, рас-

познает 
Какие ключевые термины 
используются для побуж-
дения студентов

Перечислите, запомните, назовите 
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Таблица 2  

Модели вопросов и заданий «Понимание» 

Виды Понимание
Определение Понимание предоставленной 

информации; формулирование 
проблемы собственными 
словами 

Что делает преподаватель Сравнивает, противопоставляет, 
демонстрирует 

Что делает студент Объясняет, преобразовывает, 
демонстрирует 

Какие ключевые термины 
используются для побужде-
ния студентов 

Обсудите, определите, 
расскажите 

Таблица 3  

Модели вопросов и заданий «Применение» 

Виды Применение 
Определение Использование понятий в новых 

ситуациях 
Что делает преподаватель Наблюдает, помогает, критикует
Что делает студент Решает проблемы, демонстриру-

ет знания 
Какие ключевые термины 
используются для побужде-
ния студентов 

Примените, вычислите, измени-
те, выберите, классифицируйте, 
завершите, продемонстрируйте, 
обнаружьте, инсценируйте, за-
действуйте, исследуйте, прове-
дите эксперимент, проиллю-
стрируйте, интерпретируйте, 
модифицируйте, оперируйте, 
потренируйте, соотнесите, спла-
нируйте, покажите, сделайте 
набросок, решите, используйте

Например, при изучении алгебры можно использовать 
таксономию для разработки заданий на разных уровнях. 
Задания на уровне знания могут включать решение про-
стых уравнений, на уровне понимания – объяснение реше-
ния уравнений своими словами, на уровне применения – 
решение практических задач с использованием алгебры. 

Задания на анализ могут требовать разбиения задачи 
на более простые части, определение причин и след-
ствий, а задания на синтез – комбинирование разных 
идей для решения сложных задач. 

Таблица 4  

Модели вопросов и заданий «Анализ» 

Виды анализ
Определение Разбиение информации на  

связанные части 
Что делает преподаватель Направляет, исследует,  

информирует 
Что делает студент Разделяет, обсуждает, раскрывает
Какие ключевые термины 
используются для побуж-
дения студентов 

Проанализируйте, оцените, 
сгруппируйте, вычислите, катего-
ризируйте, классифицируйте, 
сравните, свяжите, противопо-
ставьте, критикуйте, обсудите, 
дифференцируйте, различите, 
разделите, исследуйте, проведите 
эксперимент, объясните, выведи-
те, упорядочьте, усомнитесь,  
соотнесите, выберите, разделите, 
проверьте 

Таблица 5  

Модели вопросов и заданий «Синтез» 

Виды Синтез 
Определение Компиляция информации
Что делает преподаватель Обобщает, оценивает, 

рассуждает 
Что делает студент Обобщает, формулирует,  

планирует 
Какие ключевые термины 
используются для побуж-
дения студентов 

Сгруппируйте, соберите, скомби-
нируйте, составьте, создайте, 
разработайте, сформулируйте, 
обобщите, объедините, приду-
майте, модифицируйте, органи-
зуйте, спланируйте, подготовьте, 
предложите, перегруппируйте, 
перепишите, установите, замени-
те 

Таблица 6  

Модели вопросов и заданий «Оценка» 

Виды Оценка 
Определение Оценивание на основе критериев
Что делает преподаватель Уточняет, допускает, гармонизи-

рует 
Что делает студент Дискутирует, оценивает, выбира-

ет 
Какие ключевые термины 
используются для побуж-
дения студентов 

Докажите, выберите, сравните, 
сделайте вывод, убедите, решите, 
обоснуйте, объясните, измерьте, 
предскажите, проранжируйте, 
порекомендуйте, выделите,  
суммируйте, поддержите,  
проверьте, оцените

На высоком уровне – умение анализировать геомет-
рические задачи и предлагать оптимальные решения. 

При изучении геометрии таксономия может помочь 
определить цели обучения на каждом этапе курса. 
Например, на начальном этапе целью может быть знание 
основных геометрических понятий и умение их распо-
знавать, на среднем этапе – умение строить геометриче-
ские фигуры и вычислять их площади и объемы.  

Таксономия Блума может использоваться для разра-
ботки учебных программ по математике, которые будут 
соответствовать различным уровням сложности. Напри-
мер, программа может начинаться с изучения основных 
понятий и теорем, затем переходить к решению более 
сложных задач и заканчиваться анализом и оценкой по-
лученных результатов. Такой подход позволяет студен-
там постепенно развивать свои навыки и знания, а пре-
подавателям – оценивать их прогресс на каждом этапе 
обучения. 

Использование таксономии Блума помогает препода-
вателям математики в вузе определить, какие знания и 
навыки студенты должны приобрести в процессе обуче-
ния, и разработать систему оценивания, которая позволит 
объективно оценить их достижения. Например, можно 
использовать различные типы заданий для оценки знаний 
студентов на разных уровнях таксономии. Задания на 
знание могут включать тесты или вопросы с множе-
ственным выбором. Задания на понимание – задания на 
объяснение понятий своими словами. Задания на приме-
нение – практические задачи, требующие использования 
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полученных знаний. Задания на анализ – задачи на раз-
биение задачи на более мелкие части и определение при-
чин и следствий. Задания на синтез – создание новых 
идей на основе имеющихся знаний. Задания на оценку – 
оценка результатов работы и определение их соответ-
ствия поставленным целям [5]. 

Так как таксономия Блума предлагает шесть уровней 
обучения: знание, понимание, применение, анализ, син-
тез и оценка, то для каждого уровня можно привести 
примеры заданий, которые помогут студентам освоить 
соответствующие навыки и знания. 

Примеры заданий на уровень “знание”: 
– Перечислите основные понятия и теоремы в теме

“Тригонометрические функции”.  
– Опишите, что такое синус угла и как его можно вы-

числить. 
– Приведите примеры применения теоремы Пифагора

в реальной жизни. 
Примеры заданий на уровень “понимание”: 
– Объясните, почему теорема Пифагора называется

“теоремой о треугольнике”. 
– Постройте график функции y = sin(x) и опишите,

что происходит с функцией при изменении аргумента. 
– Приведите примеры задач, в которых нужно ис-

пользовать тригонометрические функции. 
Примеры заданий на уровень “применение”: 
– Решите уравнение sin(x) = 0,5 и проверьте свой от-

вет на графике функции. 
– Постройте прямоугольный треугольник по двум из-

вестным сторонам и найдите третью сторону с помощью 
теоремы Пифагора. 

– Найдите площадь треугольника, заданного коорди-
натами вершин, используя формулу Герона. 

Примеры заданий на уровень “анализ”: 
– Разбейте задачу о нахождении площади треуголь-

ника на более простые подзадачи. 
– Определите, какие теоремы и формулы нужно ис-

пользовать для решения задачи о нахождении высоты 
треугольника по двум сторонам. 

– Проанализируйте график функции y=sin(x) и опре-
делите, как ведет себя функция на разных интервалах 
аргумента. 

Примеры заданий на уровень “синтез”: 
– Предложите новый способ доказательства теоремы

Пифагора, используя свойства тригонометрических 
функций. 

– Создайте алгоритм для нахождения площади произ-
вольного треугольника по его сторонам. 

– Создайте программу на языке программирования
для вычисления значений тригонометрических функций 
с заданной точностью. 

Примеры заданий на уровень "оценка": 
– Оцените, насколько эффективно вы использовали

теорему Пифагора для решения задач на нахождение 
площадей и периметров треугольников. 

– Проанализируйте результаты выполнения програм-
мы на предмет ошибок и предложите способы их устра-
нения. 

– Оцените, насколько ваш алгоритм для нахождения
площади треугольника оптимален, и можно ли его улуч-
шить. 

Таксономия Блума может быть интегрирована в раз-
личные формы обучения, такие как лекции, семинары и 
лабораторные работы. Например, на лекциях можно ис-

пользовать задания на знание и понимание для закрепле-
ния материала, а на семинарах – задания на применение и 
анализ для обсуждения и решения задач. Лабораторные 
работы могут включать задания на синтез и оценку для 
проведения экспериментов и анализа полученных ре-
зультатов. Таким образом, таксономия помогает препо-
давателям организовывать учебный процесс и контроли-
ровать усвоение знаний студентами [6]. 

Таксономия Блума может помочь повысить мотива-
цию студентов, поскольку она предоставляет им ясное 
понимание того, каких результатов они должны достичь 
на каждом уровне обучения. Это помогает студентам 
видеть прогресс в своем обучении и понимать, как их 
работа связана с общими целями курса. 

Применение таксономии Блума позволяет улучшить 
качество усвоения знаний и навыков, так как она помога-
ет преподавателям разрабатывать эффективные методы 
обучения и оценивать результаты студентов, а также по-
лезна для оценки прогресса студентов на разных этапах 
обучения. Она может помочь подготовить студентов к 
профессиональной деятельности и жизни в современном 
обществе, так как развивает у них критическое мышле-
ние, умение анализировать и оценивать информацию. 

Сегодня в отечественной педагогике когни- тивные 
теории обучения очень актуальны. Как психолого-
педагогические интерпретации дидактических систем, 
которые ориентированы на развитие познавательных 
способностей студентов, применение таксономии Блума 
позволяет повысить качество обучения студентов и сни-
зить риски внешней и внутренней среды системы образо-
вания. 

Результаты когнитивного моделирования, в том чис-
ле, сценарного моделирования на когнитивной карте 
«Формирование профессиональной метакомпетентности 
педагогов», позволили подтвердить гипотезу о том, что 
если в системе будут инициированы работы по перепод-
готовке педагогов для формирования у них профессио-
нальных метакомпетенций с использованием таксономии 
Блума, то это будет способствовать созданию новых про-
грамм подготовки студентов. 

Заключение 

Использование таксономии Блума в обучении мате-
матике имеет ряд преимуществ. Во-первых, она помогает 
преподавателям определить цели обучения на разных 
уровнях и разработать систему оценивания, соответ-
ствующую этим целям. Во-вторых, таксономия способ-
ствует развитию критического мышления у студентов, 
так как требует от них анализировать и оценивать полу-
ченные результаты. В-третьих, она позволяет студентам 
лучше понимать, какие знания и навыки им необходимы 
для успешного освоения математических дисциплин.  

Таксономия Блума играет важную роль в преподава-
нии, обеспечивая высокий уровень образования. Она по-
могает преподавателям определять цели обучения, разра-
батывать учебные программы и оценивать результаты 
студентов.  

Кроме того, таксономия повышает мотивацию сту-
дентов и улучшает качество усвоения знаний. В целом, 
использование таксономии Блума в преподавании явля-
ется важным инструментом для достижения высоких 
результатов обучения. 
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Введение 

Дистанционная форма обучения, казалось бы, ушла в 
прошлое. Но ничто на земле не уходит бесследно. Вопрос 
– какие следы остаются. В нашем случае они приняли
вид материалов и дидактических наработок, выполнен-
ных именно в этот период. Их цель – донести до студен-
тов необходимые знания в отсутствие непосредственного 
контакта с аудиторией. Безусловно, подавляющее число 
преподавателей не имело опыта обучения именно в такой 
форме, поэтому качество материалов оставляло желать 
лучшего. Тем не менее, удалось выстоять два учебных 
года, хотя уровень подготовки студентов заметно снизил-
ся, несмотря на значительные усилия для удержания про-
цесса в разумных рамках и сохранения его качества. 

И вот, возвратившись к очному обучению, мы увиде-
ли, что и в самом деле в одну реку нельзя войти дважды. 
В период дистанционки мы были вынуждены отойти от 
старых планов, лекционные материалы стали давать с 
картинками, но без доски. Практическое отсутствие об-
ратной связи позволило проводить занятия быстрее по 
чисто техническим причинам, но усвоение материала не 
улучшилось. Тем не менее, преподаватели приспособи-
лись к такой технологии, и переходить назад, к «доске с 
мелом» стали неохотно. Значит, надо использовать какое-
то гибридное решение, тем более что жалко выбрасывать 
графические и видеоматериалы и отказываться от разум-
ного, в общем, подхода, когда студенты «зарабатывают» 
экзаменационную отметку в течение семестра. 

Результаты исследования 

Прежде всего, прошлые наработки не прошли зря: 
преподаватели разработали системы учёта работ, выпол-
няемых студентами в течение семестра [1], привели в 
соответствие с программами курсов наглядный материал.  

Исчез основной порок удалёнки: недостаточный уро-
вень обратной связи и, следовательно, невозможность 
своевременно скорректировать естественные ошибки 
процесса обучения. 

Стало понятно, что презентация в виде текстов и карти-
нок устарела. Конечно, интерактивные презентации лучше, 
но их разработка – весьма трудоёмкое занятие. Возник во-
прос, как приблизить подачу материала к «живой» лекции. 
И здесь на помощь приходит использование интернет-
ресурсов: «На лекции надо развивать алгоритмическое 
мышление студентов, учить думать, а не просто формально 
что-то показывать для дальнейшего запоминания» [2].  

Формы презентаций и используемые в них техниче-
ские приемы, перечисленные в [2], приемлемы в боль-
шинстве случаях. Что касается содержания, то оно долж-
но соответствовать тому, что изложено в рабочей про-
грамме дисциплины (РПД), а именно – основному и обя-
зательному методическому материалу. Сами по себе пре-
зентации не обязательны, лектор может разрабатывать их 
самостоятельно или использовать опыт других.  

Рассмотрим этот подход на примере обучения теории 
алгоритмических языков и их практическому использо-
ванию. Заметим, что в принципе те же методы с незначи-
тельными коррективами подходят и к курсам баз данных, 
Web-программирования и другим подобным курсам. 

Дисциплины программирования включаются в рабо-
чие планы разных образовательных программ, и часто 
кафедра обеспечивает ведение одной и той же дисципли-
ны для студентов как разных направлений подготовки, 
так и подготовки разного уровня. Так, для дисциплины 
«Технологии обработки больших данных» в Финансовом 
университете» действуют одиннадцать РПД. Эти про-
граммы отличаются не только объемом часов, но и со-
держанием отдельных разделов, что объясняется предпо-
чтениями авторов и необходимостью учета специфики 
направления и профиля подготовки. Разделы (темы) про-
грамм, касающиеся языков и технологий программиро-
вания, различаются степенью подробности. Это позволя-
ет строить презентации, в которых отдельные темы могут 
быть общими для всех РПД, а дополнительные подроб-
ности могут опускаться или предлагаться для самостоя-
тельной проработки. 

Лекция по языкам программирования (ЯП) предполага-
ет, разумеется, описание языка, но этого недостаточно для 
её качества. Нужна, как минимум, демонстрация фрагмен-
тов кода, а лучше – его непосредственное исполнение.  
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Рис. 1. Сравнение строковых функций на языках С# и Java 

Если примеры кода можно показать и мелом на доске, 
то для исполнения уже потребуется использовать онлайн-
компиляторы, которые доступны как непосредственно из 
браузера, так и на обычном лекционном компьютере. Но 
без подготовки специального инструментария не обойтись. 

В курсах по языкам программирования обычно про-
водят обучение нескольким языкам. Чаще всего рассмат-
риваются такие языки как С, С++, C#, Java, JavaScript, 
причём, одному преподавателю приходится одновремен-
но читать лекции и вести практические занятия по раз-
ным языкам. Естественно, что в таком случае имеет 
смысл создавать презентации по одной схеме (разбивка 
по темам, примеры алгоритмов и т.п.). Примеры анало-
гичных фрагментов программного кода на разных языках 
для дальнейшей демонстрации тоже необходимо подго-
товить. С этой целью имеет смысл использовать мульти-
язычные онлайн-компиляторы (см., например [3]).  

В подобных инструментах предусматривается воз-
можность создания набора своих примеров, что избавля-
ет преподавателя от необходимости копировать их из 
презентаций. Живая демонстрация работы программ го-
раздо эффективнее, чем простой просмотр текстов: все-
гда есть возможность «на лету» корректировать примеры 
и вступать в краткие диалоги с аудиторией («что будет в 
результате?», «как изменить программу?» и т.п.). Для 
этого в презентациях достаточно вставить ссылки на по-
добные инструменты. 

При изложении свойств и характеристик ЯП препода-
вателю нередко приходится обращаться к справочникам 
из интернета. Однако такие материалы часто неудобны, 
кроме того, они по-разному устроены. Выручает то об-
стоятельство, что на начальных этапах изучения языка 
вполне достаточно ограниченного набора структур. Тогда 
имеет смысл готовить примеры, содержащие такие 
структуры самостоятельно, используя лишь наиболее 
употребительные конструкции. В справочниках из ин-
тернета, как правило, есть возможность предоставлять 
сравнительные примеры по разным языкам. На рисунке 1 
приведен скриншот подобного инструмента. 

Преподаватель может выбрать тему по соответствую-
щему разделу языка и вызвать либо справочные материа-
лы, либо демонстрационные примеры на указанных язы-
ках. В верхней части формы находятся ссылки на онлайн-
компиляторы. При этом HTML-коды c JavaScript выпол-
няются непосредственно. Сравнительное изучение двух 
языков дает лучшие результаты усвоения, если с одним 
из языков студенты уже знакомы. А в курсах по web-
программированию одновременное изучение двух языков 
бывает необходимостью (JavaScript и PHP или JavaScript 
и Python). 

В предлагаемом web-приложении предусмотрено из-
ложение языковых средств по уровням. На минимальном 
уровне рассматриваются только самые необходимые язы-
ковые конструкции и техника их использования, на базо-
вом – все основные конструкции, а на продвинутом – 
конструкции в полном или почти полном объеме. Допол-
нительно можно давать какие-либо специфические раз-
делы, касающиеся особых случаев применения языковых 
средств. Следует учитывать и специфику направления 
подготовки, и заявленные в РПД компетенции. Для одних 
направлений достаточно уметь лишь использовать изуча-
емые программные средства, а для других – уметь их 
разрабатывать. 

Ограниченный объем слайдов не позволяет демон-
стрировать большие фрагменты кода, поэтому следует 
тщательно подходить к подбору примеров для слайдов. 
«Логически простые темы с громоздкими и сложными 
синтаксическими правилами, в которых, кроме этого, 
много справочного материала, можно предложить изу-
чить самостоятельно, кратко прокомментировав соответ-
ствующие электронные материалы с помощью техниче-
ских средств» [4]. 

В некоторых случаях в процессе лекции может потре-
боваться переключить внимание обучаемых на отдельные 
сопутствующие аспекты, не включенные в презентацию. 
В таких случаях удобно использовать документ-камеру, 
под которой могут демонстрироваться самые различные 
материалы (рукописные, текстовые, графические, натур-
ные и т.п.). 

Еще одним интернет-ресурсом для повышения эффек-
тивности лекций может быть проведение экспресс-
опросов. После изложения некоторой дидактической 
единицы на слайды можно вынести вопросы или простые 
задачи, ответы на которые студенты вводят через свои 
устройства (ноутбуки или смартфоны). Для этого можно 
использовать google-формы или специально разработан-
ные web-приложения [5]. 

Заметим, что в учебную практику стали все чаще 
внедрять видеолекции. При этом в РПД часы на лекции 
сильно сокращаются или вообще исключаются: предпо-
лагается, что студенты просматривают видеолекции са-
мостоятельно. Мы считаем, что замена «живых» лекций 
на «видео» не оправдана и не способствует качеству 
усвоения материала. С другой стороны, видеолекции мо-
гут быть неплохим вспомогательным материалом: в 
обычной лекции иногда полезно сочетать устное изложе-
ние с показом видеофрагментов. Такие фрагменты можно 
вставлять и в презентацию, что упростит, например, де-
монстрацию работы программ и программных инстру-
ментов. 
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Заключение 

В настоящее время накоплен достаточный опыт в чте-
нии лекций по программированию с использованием 
презентаций. Качество презентаций становится все вы-
ше, чему способствует обмен опытом преподавателей 
разных вузов.  

Становятся доступными многочисленные материалы 
на интернет-ресурсах, где можно найти и презентации, и 
примеры программ, которые можно использовать при 
чтении лекций. Комплексный подход к подготовке пре-
зентаций, при котором используются разнообразные тех-
нологии реально может повысить эффективность обуче-
ния. 
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В настоящее время востребованы специалисты, способ-

ные решать максимально широкий круг задач в рамках своего 
направления. В предлагаемой статье исследуется роль мен-
торинга в подготовке современного специалиста. Рассмот-
рен опыт использования менторинга в отечественной выс-
шей школе. Менторинг является одним из наиболее интерес-
ных образовательных методов, встроенных в реалии непре-
рывного обучения. Однако предстоит еще немало сделать 
для его полноценного внедрения в российское высшее образо-
вание.  
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Введение 

В мире возросла роль специалистов, обладающих не 
только базовыми знаниями, но и навыками решения задач 
в сфере своего профессионального и личностного разви-
тия. В реальном секторе требуются специалисты, способ-
ные решать максимально широкий спектр задач в рамках 
направления подготовки. Кроме того, востребованы про-
фессионалы, обладающие продуктовым мышлением – 
способностью создавать новые изделия и технологии, не 
только полезные и привлекательные, но и удобные в экс-
плуатации и утилизации. Таким образом, специалист дол-
жен всегда иметь возможность обучаться, чтобы опера-
тивно добирать и развивать необходимые soft/hard skills.  

Примечательно, что с похожей проблематикой сегодня 
сталкивается и высшее образование. Например, выясни-
лось, что для подготовки инженеров «завтрашнего дня» 
необходимы принципиально новые педагогические и ме-
тодические подходы [1]. По этой причине передовые оте-
чественные технические вузы внедряют в образователь-
ный процесс междисциплинарные, практические, про-
ектно-ориентированные образовательные методы [1]. Од-
ним из наиболее востребованных в современной высшей 
школе методов является наставничество – отнюдь не но-
вая образовательная практика, переживающая сегодня 
своеобразное возрождение.  

В ситуации быстрого количественного роста отраслей 
экономики и направлений карьеры востребован опытный 
и успешный специалист, способный помочь сориентиро-
ваться начинающему коллеге в решении широкого круга 
профессиональных задач [1]. В настоящей статье по-
дробно рассматривается образовательная практика менто-
ринга, более сложной вариации классического наставни-
чества. Каковы ключевые аспекты современного менто-
ринга? Насколько применим и эффективен этот образова-
тельный метод в высшей школе и профессиональной 
жизни? 

Результаты исследований 

В современном мире набирает популярность менто-
ринг (англ. mentoring) – способ обучения, относящийся 

прежде всего к сферам неформального, дополнительного 
и высшего образования и связанный с ролевыми моделями 
ментора (mentor) и менти (mentee). Ментор (или англ. 
buddy) – это значительно более успешный и опытный спе-
циалист в определенной профессиональной области, в ко-
торой развивается его протеже (менти). В отличие от клас-
сического наставника, ментор не может предлагать гото-
вых решений или «дорожных карт», которыми менти 
остается лишь воспользоваться, чтобы достичь желаемой 
цели. Известно, что главная задача классического настав-
ника – передать необходимые элементы своего професси-
онального опыта и проверить их освоение учеником. В 
этой модели обучения считается, что ученик по личной 
инициативе обращается к наставнику и, следовательно, на 
первом лежит основная ответственность за результат обу-
чения.  

Ментор, в отличие от наставника, стремится создать в 
отношениях с менти особую среду, которая бы способ-
ствовала открытому и конструктивному поиску решений 
его проблем и личностному росту. Ментор предлагает и 
обсуждает варианты решений вопроса, однако выбор все-
гда остается за обучающимся. «В результате общения 
двух людей – ментора и менти – появляются новые реше-
ния. Ни менти, ни ментор не смогли бы в одиночку прийти 
к тем результатам, которые достигаются в менторских 
сессиях», – отмечает видный эксперт [2]. В основе фило-
софии менторинга лежит идея, что чужой успех чаще 
всего невозможно повторить с таким же результатом, и 
поэтому ментору вместе с учеником в начале необходимо 
отыскать путь решения его проблемы. Для этого ментор 
задает ему продуманные вопросы, анализирует его ответы 
и выполненные задания, дает ему структурированную об-
ратную связь. В практике менторинга также содержится 
точка зрения, что опыт интенсивного общения с незауряд-
ным человеком сам по себе продуктивен для профессио-
нального и/или личностного развития его менее искушен-
ного собеседника. 

Важное место в данной модели принадлежит диалоги-
ческому общению. Согласно исследователю, «диалог 
представляет собой взаимодействие, при котором “мыс-
лят вместе “и открывают нечто новое» [3, с. 178]. И хотя 
сессии менторинга способствуют развитию обоих участ-
ников, главная ответственность за результат лежит на 
менторе.  

Необходимо отметить, что отнюдь не материальная 
сторона является приоритетной в решении стать менто-
ром, тем более что ими обычно становятся люди, состояв-
шиеся в профессиональном отношении. На передний план 
выходят гуманистические ценности, связанные с жела-
нием оказывать поддержку другим людям, а также моти-
вации делового имиджа и профессионального развития 
через педагогическую практику. Важным фактором явля-
ется мировоззренческая близость ментора и менти. Как от-
мечает эксперт, менторство позволяет наставнику разо-
браться во многих проблемах, реализовать усилиями 
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менти идею или проект, вдохновляться от общения с ин-
тересными людьми, развивать навыки эмпатии и вопло-
щать духовные свершения [2]. Интересной чертой менто-
ринга является и то, что, творчески развиваясь во время 
сессий и приобретая новые полезные связи, ментор полу-
чает за свои услуги гонорар. 

Менти принадлежит очень важная роль в образова-
тельном процессе. Чаще всего, именно он становится ини-
циатором обращения к будущему ментору. Необходимые 
качества менти: ясное представление о целях и задачах 
своего менторинга, умение правильно формулировать во-
просы, целеустремленность, готовность выйти из зоны 
комфорта и немало работать над собой. Менторинг длится 
от нескольких месяцев до нескольких лет; формат работы 
участники определяют самостоятельно. Наряду с очными 
сессиями, в менторинге активно используются техноло-
гии дистанционного общения и обучения [4, с. 340]. Мен-
тор может оказывать конструктивное влияние на развитие 
менти в профессиональной, личностной, семейной и педа-
гогической областях, в зависимости от обращения обуча-
ющегося.  

Выделяют следующие виды менторинга: индивидуаль-
ный, ресурсный, групповой, исполнительный, а также – 
обучение на базе менторинга [2]. В первом случае, выбор 
наставника осуществляется менеджером менторской про-
граммы, который затем один на один работает с менти. 
Особенностью ресурсного менторинга является то, что 
инициатором выбора будущего ментора является менти, 
заинтересованный в своем развитии. Для этого админи-
стратор программы предоставляет ему личные карточки 
менторов, содержащие подробную информацию о них. 
При групповом менторинге наставник работает одновре-
менно с несколькими менти. Обучение на основе менто-
ринга подразумевает смещение фокуса с личности менти 
на его обучение по определенной профессиональной про-
грамме [2].  

Ментор не обязательно должен быть известным специ-
алистом в определенной области, однако очень важно, 
чтобы он существенно превосходил менти в карьерном от-
ношении. Будущий ученик может найти наставника на ра-
боте, на специализированных электронных ресурсах и в 
сетевых сообществах. Ему следует узнать, как можно 
больше информации о предполагаемом наставнике; необ-
ходимо убедиться в близости ваших взглядов, чтобы со-
трудничество могло состояться.  

На первой сессии происходит взаимная оценка участ-
ников, выработка решения о возможности совместной ра-
боты и определение плана занятий на длительное время. 
На каждой следующей сессии обсуждаются запланиро-
ванные и вновь возникшие вопросы по теме. При этом 
менти необходимо обладать базовыми знаниями, умени-
ями и навыками. Как правило, ментор задает менти для 
изучения специальную литературу, электронные источ-
ники, делится своим профессиональным и личным опы-
том.  

В отличие от университетского преподавателя, кото-
рый работает с большим количеством студентов, ментор 
может уделить менти значительно больше внимания и 
времени. Тем не менее подготовка к сессиям и следование 
рекомендациям наставника входят в сферу ответственно-
сти менти, поскольку ментор не ставит оценок и не при-
нимает зачетов. Весьма важную роль в обучении играет 
обратная связь ученику, которую сообщает ментор.  

Задача ментора – дать не оценку или «руководство к 
действию», а подробное объяснение, что менти сделал хо-
рошо, а где и почему ему предстоит поработать дополни-
тельно [5, с. 329]. Таким образом, очень важными каче-
ствами ментора являются внимательность, тактичность, 
способность давать ясные разъяснения в связи с учебной 
работой и задачами менти  

Касаясь вопроса о месте менторинга в ландшафте рос-
сийской высшей школе, можно отметить, что он уже по-
лучил определенное развитие в ряде вузов. Примечателен 
опыт образовательных институций, которые плодотворно 
применяют менторинг и/или обучают менторов. Напри-
мер, EdTech-компания «Нетология» предлагает клиентам 
обучающий онлайн-курс «Ментор-наставник». Его вы-
пускники должны уметь составлять менторскую про-
грамму, взаимодействовать с менти, развивать в подопеч-
ных soft skills, включая лидерство и эмпатию, давать эф-
фективную обратную связь, разбираться в этических про-
блемах [6].  

В НИУ ВШЭ детально разработанная программа мен-
торства предлагается его студентам и выпускникам [7], 
[8]. Она состоит из трех треков: Юниор, Миддл и Топ. 
Треком называется «сценарий работы менти и ментора, 
который разработан с учетом бэкграунда менти и его ба-
зовых запросов» [7]. Так, базовый трек Юниор предназна-
чен для студентов 1-2 курсов и предлагает им сконцентри-
роваться на основах трудоустройства, инсайдерской ин-
формации о профессии и развитии soft skills. Менторами в 
нем являются студенты 3-4 курсов. Программа Миддл ад-
ресована студентам 3-4 курсов. Она помогает получить 
стажировку или принять участие в конкурсе, знания о ка-
рьерном развитии и добрать необходимые hard skills. Про-
грамма Топ рассчитана на выпускников вуза и предлагает 
нетворкинг, помощь в смене деятельности и обучение 
профессиональным навыкам. Менторами треков Миддл и 
Топ становятся выпускники вуза [7]. Как сказано на сайте 
программы менторства, менти должен обратиться к буду-
щему ментору с запросом в решении определенной про-
фессиональной проблемы (нетворкинг, трудоустройство, 
смена деятельности и т.д.). Программа менторства может 
длится от полугода до года. В начале ментор помогает 
менти выстроить план решения проблемы и затем до-
биться его реализации. За ходом менторинга наблюдает 
администрация программы. В случае его успеха настав-
ник получает право «написать персональную рекоменда-
цию для резюме» менти [7]. Ментор, удостоившийся не 
менее трех положительных отзывов от подопечных, полу-
чает благодарность в анкете, более серьезное поощрение 
следует, если трое его протеже за время менторинга 
смогли получить работу, стажировку или повышение. 
Участие в программе не гарантирует решение проблемы 
менти, хотя и предполагает значительное расширение воз-
можностей для положительного результата [7]. Наставник 
отвечает за реализацию заявленных основных задач трека 
программы, по личному усмотрению он может предлагать 
подопечным дополнительные возможности, которые ука-
зываются в его карточке ментора.  

Заключение 

Усиление внимания к наставничеству (менторству) в 
высшей школе, связано с изменением роли образования в 
жизни современного человека и постепенным переходом 
к модели «обучение в течение всей жизни» (Lifelong 
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learning). В постиндустриальном мире возрастает значе-
ние способности субъекта ассимилироваться к любым из-
менениям [9, с. 66-67]; не случайно исследователи пишут 
об онтологической природе образования «завтрашнего 
дня» [10]. Менторинг является одним из весьма интерес-
ных и эффективных образовательных методов, встроен-
ных в реалии непрерывного обучения и адаптации. Он по-
могает человеку реализовываться в разных областях 
жизни.  

Использование менторинга в высшей школе требует 
серьезных усилий менеджмента, а также зависит от куль-
туры и ресурсов конкретного университета. Например, 
университету, подготовившему большое количество вид-
ных специалистов и обладающему необходимыми ресурс-
ными возможностями с этой задачей будет справиться 
легче, чем вузу менее известному. В целом, процесс осво-
ения менторинга в нашей стране проходит начальные 
этапы и предстоит еще немало сделать для его полноцен-
ного включения в практику отечественного высшего об-
разования.   
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Аннотация 
В статье затрагивается проблема создания искусствен-

ной языковой среды, способы развития навыков владения 
языком. Первыми рассматриваются навыки чтения и пись-
ма.Читать надо много  и книги  должны быть разнообраз-
ные. Для развития навыков письма достаточно лишь ком-
пьютера, либо простого листка бумаги. Затем автор оста-
навливается на проблеме формирования навыков аудирова-
ния. Здесь идет речь о телевидении и радио. В конце статьи 
говорится о навыках произношения. 

Ключевые слова: 
Иностранный язык, навыки владения иностранным язы-

ком, интернет-версии газет, телевидение, радио. 

Введение 

Что является необходимым условием для изучения 
языка? Конечно же, языковая среда. Как вы осваивали 
родной язык? Это происходило именно через языковую 
среду: вам читали книги, вы смотрели мультфильмы. Все 
это происходило естественно и в итоге: вы сейчас гово-
рите.  

Что может быть лучше, чем поехать в страну и погру-
зиться в ее язык, попрактиковаться в ведении беседы и 
вернуться не только отдохнув, но и с запасом новых 
фраз?  

Не у всех есть желание и возможность куда-то по-
ехать, поэтому расскажем, как создать языковую среду 
дома. 

При освоении иностранного языка помимо знаний, 
необходимы и навыки общения, которые дают уверен-
ность при использовании языка. Это доступно в равной 
степени каждому. То же самое и с родным языком. Нель-
зя общаться на языке, освоив только «Азбуку». Для того, 
чтобы общаться на языке необходимо владеть навыками 
чтения, говорения, понимания на слух и письма.  

Результаты исследования 

Языковая среда в общем – это условия, в которых 
изучается язык. Она бывает естественной и искусствен-
ной. Родной язык мы изучаем с помощью естественной 
среды, а вот когда мы сами или с помощью преподавате-
ля изучаем иностранный язык – это уже искусственная 
среда. Естественная среда нас окружает повсюду: мы 
слушаем песни по радио, читаем вывески на улицах, 
смотрим новости по ТВ, слушаем речь окружающих нас 
людей. В отличие от этой среды искусственную среду 
нужно создавать.  

Умение говорить по-английски подразумевает суще-
ствование в англоязычной среде. Можно также создать 
эту самую среду искусственно [1]. 

Дадим определение понятия «среда» как корневой 
компонент понятия «языковая среда». Среду определяют 
следующие компоненты: 1) заполненность простран-
ством; 2) окружение человека; 3) соответствие условиям 
(природным, социально-бытовым), в которых протекает 

развитие и деятельность человеческого общества; 4) со-
вокупность людей, связанных общностью условий, об-
становки. По всей вероятности, такие компоненты, как 
пространство, окружение, условия, люди, должны вхо-
дить также и в понятие языковой среды, однако данные 
признаки встречаются не во всех источниках. 

И.П. Бондаренко считает, что языковая среда – это 
«совокупность всех конкретных форм реализации языка 
как системы звуковых, лексических и грамматических 
средств, находящих своё материальное воплощение в 
многообразии существующих и постоянно создаваемых 
письменных и устных текстов» [2]. 

Т.В. Жеребило определяет языковую среду как "речь, 
которую воспринимает человек в естественных условиях: 
язык семьи, радио, телевидения, язык книг" [3], Н.А. Жу-
равлева как "совокупность информации на языке страны, 
в которой находится или обучается данному языку ино-
странец" [4], то есть это некое информационное поле или 
информационное пространство, которое постоянно 
окружает индивида и воспринимается им. 

В лингводидактике языковая среда определяется как 
окружение, в котором происходит изучение языка. Это 
окружение – естественный (когда язык, например, изуча-
ется в стране, где на нем говорят) или искусственно со-
зданный феномен. В искусственном варианте языковая 
среда организуется непосредственно на занятиях продук-
том деятельности преподавателя [5], то есть используя 
различные средства обучения языковая среда создается 
по образу и подобию естественной. 

Е.А. Ракитина и В.Ю. Лыскова считают, что языковая 
среда есть «внешнее по отношению к индивиду инфор-
мационное окружение, совокупность условий, в которых 
непосредственно протекает деятельность индивида» [6 ]. 

Это означает, что среда – это не просто окружение 
человека. Она создает для него множество возможностей 
для реализации деятельности, то есть для среды харак-
терно активное взаимодействие с субъектом. 

Для Э.Г. Азимова и А.Н. Щукина языковая среда - 
это «исторически сложившееся объединение людей на 
основе общего языка и культуры, проживающих на опре-
деленной территории» [7], то есть языковую среду созда-
ет не информационное поле, а совокупность людей, ко-
торые используют один и тот же язык как коммуника-
тивное средство и часть культуры; при этом среда явля-
ется физически ограниченной в пространстве. 

Что касается языковой среды в отношении вузов,  
А.Н. Безруков и Ю.Н. Зиятдина определяют её как «еди-
ное пространство иноязычной подготовки и использова-
ния иностранного языка в вузе, которое должно включать 
непрерывную языковую подготовку всех категорий со-
трудников университета – от сотрудников до админи-
страторов, а также создание и поддержание базы науч-
ных (статьи) и образовательных (методическая докумен-
тация) материалов на иностранном языке [8]. 

Примером того, как зарубежные авторы определяют 
языковую среду, может служить понимание её как сово-
купности всего, что обучающийся слышит на языке и 
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видит в рамках различных ситуаций, например, в ресто-
ране, магазине, при общении с друзьями, просмотре те-
левизора, чтении газет, обучении в классе и пр. [9]. 

Итак, в начале поговорим о чтении и письме. 
Читать необходимо классику и начинать надо с про-

стых произведений. 
Не стоит сразу же хвататься за чтение Шекспира или 

Маркеса. 
Выбирайте книги, полагаясь на собственный вкус. 

Читая произведения различных писателей, вы можете 
столкнуться с такой проблемой: почти каждое слово или 
незнакомо или употребляется в непривычном значении. 

Главное на первых порах – смысл прочитанного. 
Можно завести тетрадку, в которую будете выписывать 
новые слова, которые вы встретите в тексте.  

Можно читать газеты и журналы. 
Язык газеты – это тот реальный язык, на котором го-

ворят иностранцы. Сейчас в основном можно чаще 
встретить электронные версии газет. 

Не стоит ограничиваться только одним автором. 
Что касается навыков письма, то здесь нет ничего 

сложного. Попробуйте думать и писать на изучаемом 
языке. Это самое сложное, но достаточно интересное 
занятие, дающее разгуляться вашей фантазии. Попробуй-
те придумать диалоги, имитирующие ситуации из жизни, 
запишите планы на день, составьте список продуктов и 
другие мелочи.  

Для развития аудирования крайне полезно, нужно и 
важно слушать речь на языке. Это также помогает быст-
рее сориентироваться в языковой среде, если вы в нее 
попали, потому что вы уже привыкли слушать речь на 
этом языке. И в этом вам помогут телевизионные про-
граммы.  

Тысячи речевых оборотов, которые, конечно, не для 
начинающего изучать английский.    

Не обойтись и без видеофильмов о реальной жизни.  
И, конечно же, радио. Как без него! 
И напоследок о произношении. 
Для того, чтобы приобрести навык произношения, 

нужно как можно больше говорить. Если у вас не полу-
чится найти носителя языка, это не причина отчаиваться. 
Практикуйтесь с родственниками, друзьями или партне-
ром. Неважно, учат они этой язык или нет. Вам лишь 
нужно проговаривать новые слова и применять их в нуж-
ном контексте. 

При обучении разговорной речи необходимо научить-
ся «подражать». 

Необходимо встроить изучение языка в повседневную 
жизнь. Всё, что вы делаете или говорите в течение дня, 
можно делать и на иностранном языке. Например, вы 
готовите обед. Как сказать «есть», «обед», «готовить» на 
языке, который вы изучаете? Сначала это будут отдель-
ные слова, потом вы постепенно будете строить предло-
жения. Если это проделать во всеми ежедневными дела-
ми, что количество изучаемого языка станет так много, 
что это будет сопоставимо с жизнью в языковой среде. 

Чтобы сделать из квартиры пространство для изуче-
ния языка, необходимо, чтобы что-то постоянно напоми-
нало о новых словах и выражениях. Это будут стикеры, 
расклеенные по всему дому. 

А если у вас есть домашние животные, вы с легко-
стью можете говорить с ними на изучаемом языке! Есте-
ственно, они ничего не поймут, зато вы сможете исполь-
зовать язык в течение всего дня. 

Практически каждый человек любит выполнять вся-
кие тесты. Это можно делать на английском языке. Мож-
но выбрать ресурсы как развлекательного, так и обучаю-
щего характера. 

Заключение 

Создать дома пространство для погружения в ино-
странный язык не так уж и сложно. Нужно лишь чуть-
чуть поэкспериментировать, чтобы выяснить, что вам 
больше подходит и как это подстроить под ваше распи-
сание. 

Основными принципами создания искусственной 
языковой среды являются полное или частичное приме-
нение изучаемого языка в повседневной жизни, её сба-
лансированность.  

Именно в этом ее сила и эффективность. 
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Аннотация 
В статье рассматривается стратегия «обучения в те-

чение всей жизни». Среди знаний, необходимых человеку, на 
одном из первых мест стоит знание иностранных языков. 
Также дается описание языковых программ, рассматрива-
ются различные типы курсов. Особое внимание автор уделя-
ет обучению за рубежом. Подчеркивается важность владе-
ния несколькими иностранными языками. Швейцария отно-
сится к тем странам, в которых можно изучать сразу два 
языка. Создание перспективных международных проектов и 
открытие нового бизнеса – главное достоинство зарубеж-
ных образовательных программ. 

Ключевые слова:  
иностранный язык, языковые программы, курсы ино-

странных языков, курсы для подготовки к сдаче междуна-
родных экзаменов, страна обучения, зарубежные образова-
тельные программы. 

Введение 

Если попробовать составить статистику тех знаний, 
которые могут понадобиться в любом месте и в любое 
время, то иностранный язык будет далеко не на послед-
нем месте этого списка. Знание языка может потребо-
ваться в любой момент жизни [1]. В условиях современ-
ности сложно найти такую специальность, где умение 
общаться (или хотя бы понимать «чужеземную речь») не 
было бы профессиональной необходимостью. Для мно-
гих же специалистов знание языка (в идеале – языков) – 
это первое условие не только продвижения по карьерной 
лестнице, но и простого поступления на работу. И пере-
чень их довольно обширен [2]. 

Именно эти профессии в современности относятся к 
числу престижных – будь то «технические» (допустим, 
все связанное с IT-технологиями) или экономические, 
бизнес-специальности. В сфере туризма это не просто 
«стимулятор карьерного роста», как это бывает во мно-
гих других видах бизнеса, это основа деятельности и 
элемент профессионального мастерства. Не меньшее 
значение имеет знание языка и для людей творческих 
профессий – например, дизайнеров. Так что, в принципе, 
возможность зарубежной командировки, сотрудничества 
и многих других обстоятельств, требующих знания языка 
«на уровне», может представиться любому специалисту.  

Результаты исследования 

В большинстве случаев люди, стремящиеся серьезно 
изучать язык по прагматичным соображениям, как пра-
вило, с легкостью осваивают необходимое. Ведь главное 
условие успешного освоения языка – знание ответа на 
вопрос: зачем он вам нужен? Согласитесь, у того, кто 
взялся учить язык из карьерных соображений, есть и от-
вет на этот вопрос, и вполне осязаемый мотив... 

Языковые программы для взрослых отличаются от 
тех, что предназначены для школьников и студентов. Это 
естественно: для взрослых актуален вопрос наличия вре-
мени – работа, карьера, семья. Это накладывает опреде-
ленные требования. И, само собой, другая тематика. 
Каждый взрослый человек, решившийся изучать чужой 

язык, во-первых, в общих чертах вполне представляет 
себе, зачем конкретно ему это необходимо. А во-вторых, 
обыкновенно, у него наличествует определенный пас-
сивный запас знаний языка – особенно если речь идет о 
«общераспространенном» английском [2]. 

Хотя иногда специфика профессиональной деятель-
ности требует знания какого-либо редкого языка. Однако 
лидерами списка по-прежнему остаются широко распро-
страненные «европейские» языки. Но нередко одним ан-
глийским дело не ограничивается. Если просмотреть 
журнал вакансий, то можно увидеть, что на многие пре-
стижные должности – весьма далекие от лингвистики – 
требуются полиглоты, владеющие двумя-тремя языками. 
Неудивительно: расхожая мудрость, что с человеком все-
гда проще договориться, разговаривая на его языке, 
весьма актуальна и в современных деловых кругах.  

Тем не менее, программы изучения иностранных язы-
ков для взрослых и подростков в одном главном вопросе 
совпадают. Специалисты практически единодушно схо-
дятся на том, что лучший способ изучения языка – изу-
чение его в родной «среде обитания», там, где на нем 
говорят в повседневном общении. Тем более актуален 
такой подход для так называемых «деловых» программ, 
сочетающих в себе набор необходимой лексики и про-
фессиональных знаний, часто совмещаемый с профессио-
нальной стажировкой. В их процессе приобретается бес-
ценный деловой опыт, возможность посмотреть на «ра-
бочую жизнь» изнутри – тогда как многие нюансы ино-
странного делового этикета невозможно постичь, «сидя 
за партой». К тому же, свежий и личный взгляд на реалии 
«заграничной» жизни, на особенности деловой – и просто 
– культуры, как правило, дает тот опыт, который трудно
получить даже на самых высокопрофессиональных заня-
тиях. Кроме того, стоит учитывать, что зарубежная ста-
жировка – еще и неплохое «дополнение» для конку-
рентоспособного резюме. 

Впрочем, типы курсов бывают разные. Выбор зависит 
от того, что конкретно необходимо. 

Поскольку профессиональная лексика и международ-
ные контакты развивают всесторонне, программу про-
фессионального языка можно найти практически по лю-
бой специальности – от дизайна и виноделия до ме-
таллургии и геодезии. Главная цель подобных программ 
– обучить студента специальной терминологии, и, соот-
ветственно, навыкам двустороннего перевода по соответ-
ствующей тематике. Отсюда следует вывод, что посту-
пивший на них, должен хорошо разбираться в предмете 
на своем родном языке. Как правило, подобные курсы 
рекомендуются для людей, владеющих иностранным 
языком на уровне не ниже среднего. Отдельную группу 
составляют курсы для сдачи международных экзаменов. 
[3, 4].  

Английский язык, конечно, лидирует сегодня в мире 
[5]. Деловая и профессиональная английская лексика в 
настоящее время настолько распространена, что нередко 
специальную статью, написанную на русском, без доста-
точного знания английского понять невозможно. В одно-
временном обучении взрослых людей по «специализиро-
ванным» программам Великобритания также окажется 
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лидером – еще во времена Британской Империи по-
добные программы были опробованы и признаны успеш-
ными. Качество британского образования тоже не под-
вергается сомнению – не случайно, английские универ-
ситеты считаются общеизвестными эталонами образова-
ния, известными всем и каждому.  

В принципе, поступление в самые престижные уни-
верситеты в настоящее время вполне реально для русско-
го студента. Однако получать профессиональное образо-
вание в Англии можно не только в студенческие годы. 
Курсов для взрослых, предлагающих набор необходимой 
лексики (а в дополнение к ней профессиональные стажи-
ровки), здесь богатый выбор – как в «цитадели англий-
ской учености» Оксбридже, так и в Лондоне, и в старой, 
доброй провинциальной Англии. Выбор предполагаемых 
профессий тоже весьма обширен – здесь и популярная 
экономика, и компьютерные специальности, и техника, и 
медицина... Не забыли и про людей «творческих профес-
сий» – это разнообразные курсы дизайна. Конечно, в 
большинстве своем такие курсы требуют определенного 
языкового навыка. 

Обучаться «специализированному» английскому 
можно не только в Великой Британии. Щедрое наслед-
ство – английский язык, «оставленное» Мальте (когда-то 
английской колонии), сейчас находит свое использование 
в качестве одной из статей национального дохода. Пото-
му качество преподавания в мальтийских школах – ан-
глийское. В большинстве случаев, чем старше человек, 
выезжающий на языковые программы за рубеж, тем бо-
лее серьезные обоснования могут от него потребоваться. 
Второй плюс мальтийских образовательных программ 
состоит в том, что на этом острове располагаются много-
численные филиалы престижных заграничных школ, 
специализирующихся, например, на обучении гостинич-
ному менеджменту, туристическому бизнесу и т.д. Язы-
ковая программа в данном случае дополняется професси-
ональной практикой в отелях Мальты. И соответствует 
строгим качественным критериям, выдвигаемым «гла-
венствующей» школой. Конечно, это не единственный 
вариант – программы делового английского (как общего, 
так и специализированного, рассчитанного на лексику по 
специальности) предлагают очень многие мальтийские 
школы. 

Однако, как уже упоминалось, в современных усло-
виях знание одного английского может оказаться недо-
статочным. Надо сказать, в коллегах и деловых партне-
рах, знающих язык, страны «неанглоязычного» региона 
весьма заинтересованы. Такой интерес предполагает 
языковая политика указанных стран, а именно «продви-
жение» родного языка. Потому и слушатели языковых 
курсов «для профессионалов» здесь находят радушный 
прием, возможность знакомства с «деловой кухней» ино-
го мира. К тому же, многие (не обязательно современ-
ные, однако весьма востребованные на сегодняшний 
день) области занятий едва ли не «приписаны» к какому-
то определенному языку.  

Немецкий язык еще в далеком XVII в. считался язы-
ком технической мысли, и до сих пор многие «области» 
современной техники и технологии предпочитают об-
щаться между собой на немецком – это различные инже-
нерные специальности, автомобилестроение и многое, 
многое другое. Тем, кто заинтересован в сотрудничестве, 
кому приходится общаться на немецком с деловыми 
партнерами на переговорах, вести с ними переписку, со-

ставлять контракты, проводить презентации, в Германии 
предлагаются курсы делового немецкого языка. Обу-
чение предполагает и практически «деловые визиты» – 
например, в деловую столицу Германии Франкфурт, по-
сещение банков, бирж, а также центральных офисов 
крупных компаний. 

Франция, в отличие от Германии, представляется нам 
больше страной «высокого вкуса» и культуры. Конечно, 
курсы, совмещающие изучение французского языка с 
таинствами французского виноделия, трудно признать 
чисто деловыми. Однако ресторанный бизнес ничуть не 
менее распространен, чем прочие. А какой может быть 
«высокий бизнес» без знания «языка высокой кухни»? Но 
кухня и мода – то, что мгновенно ассоциируется у нас с 
Францией – не единственные ее профессиональные 
предложения.  

В начале XX века традиционными считались поездки 
во Францию обучаться искусству, и до сих пор француз-
ские школы дизайна и художественные школы принима-
ют обучающихся со всего света – авторитет неоспорим. 
Знание делового французского становится тем более ак-
туально, что искусство и этикет беседы здесь ценится 
еще с давних времен. Благо, поддерживать беседу на 
должном уровне этот язык позволяет всегда – конечно, 
когда это правильный французский. Не случайно именно 
он считается языком дипломатии. 

Испанский язык, по прогнозам социологов, в следу-
ющем тысячелетии имеет все шансы снова оказаться в 
числе мировых языковых лидеров. Уже сейчас «испано-
говорящие» территории оказываются примерно равны 
«англоговорящим». Один из актуальных примеров дело-
вой области, где знание испанского необходимо профес-
сионально, – туристический бизнес. Помимо самой Ис-
пании на том же языке общаются и в регионе «теплых 
морей», и на экзотических направлениях, на Кубе и в Ла-
тинской Америке – регионах, заслуженно считающихся у 
нас элитарными, и, следовательно, требующих от со-
трудничающих компаний обязательного знания языка. И 
этот пример опять же не единственный. Со своей не-
сложной грамматикой и произношением он относится к 
одним из самых легких для освоения языков [5]. Правда, 
нельзя сказать, что это вариант, пригодный для повсе-
местного – и особенно делового – использования. В лю-
бом случае, профессиональная подготовка в самой Испа-
нии – наилучший вариант. 

Тем, кому «по долгу службы» бывает необходимо 
изучать сразу два языка (а такое случается), можно реко-
мендовать в качестве «страны обучения» и Швейцарию. 
Как швейцарские банки и швейцарские часы, это образо-
вание престижно и надежно. Кроме того, и у Швейцарии 
есть свои «знаковые занятия», изучать специфику кото-
рых гораздо эффективнее «на месте производства». Пер-
вым из них опять же стоит назвать искусство туризма и 
гостеприимства. В области отельного бизнеса качество 
швейцарского образования проверено веками – элитным 
курортом для высшего света эта страна стала очень давно 
– и продолжает сохранять и поддерживать такой статус.
Естественно, для этого необходимо обучение персонала 
по швейцарским стандартам качества. Понятно, что про-
фессиональная программа, пройденная в швейцарских 
школах, способна стать основательным плюсом будуще-
го резюме. 

Есть еще одно достоинство зарубежных образова-
тельных программ. Несмотря на то, что в большинстве 
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случаев образовательные группы профессиональных 
программ принципиально небольшие (некоторые вообще 
предполагают индивидуальное обучение по конкретной 
программе – иногда по требованиям заказчика). Однако в 
любом случае в рамках курса и стажировки происходит 
общение, сотрудничество... А на специализированных 
курсах  обыкновенно подбираются люди «одной сферы», 
одних интересов, нередко завязываются деловые отно-
шения... «Специализированные» программы, как прави-
ло, собирают определенный контингент, объединенный 
общим делом, и вполне возможно, что после учебы по-
явятся новые деловые контакты, из которых родятся пер-
спективные международные проекты, начнется новый 
бизнес и т.д. Подобные примеры может привести не одна 
бизнес-школа. Так что изучение «профессиональных 
тайн» чужого наречия может оказаться выгодным во 
многих смыслах...  

Заключение 

Стратегия «обучения в течение всей жизни» посте-
пенно становится фактом современной действительно-
сти. Полагать, что время получать образование, новые 
профессиональные навыки заканчивается ко времени 

покидания студенческой скамьи, в настоящее время ни-
как не возможно. В стремительно, динамично меняю-
щемся современном мире потребность в новых знаниях 
может возникнуть на любом этапе жизненного и карьер-
ного роста. Знание языка – это тот капитал, что всегда 
оказывается практически полезным. И приносит при-
быль.  
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Аннотация 
В статье рассмотрена ролевая игра как эффективная 

технология развития коммуникативной компетенции сту-
дентов на практических занятиях по русскому языку и куль-
туре речи. Кратко описаны сущность ролевой игры, ее пре-
имущества как вида деятельности в рамках изучения языко-
вых дисциплин, этапы осуществления.  
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Введение 

На данный момент при обучении будущих специали-
стов нужно учитывать смену подхода к профессиональ-
ному образованию: от «знаниевого» к практико-ориенти-
рованному [2] или иначе компетентностно-ориентирован-
ному. В связи с этим необходимым стало использование в 
педагогическом процессе таких форм работы, которые бы 
предполагали активное поведение обучающегося. Компе-
тенция – это, прежде всего, способности к осуществлению 
действий, обеспечивающих продуктивное выполнение 
профессиональной деятельности, таким образом для фор-
мирования компетенций более полезным представляется 
не осуществление действий собственно учебного харак-
тера, а освоение тактик и стратегий поведения в смодели-
рованной профессиональной ситуации. Кроме того, к вы-
пускникам вузов предъявляются следующие требования: 
креативность и умение нестандартно мыслить, быть ком-
муникабельными, уметь находить решения и генериро-
вать идеи [8], что в свою очередь требует наличия в обра-
зовательном процессе творческой составляющей и мето-
дов проблемного обучения. 

Результаты исследований 

Одной из современных интерактивных образователь-
ных технологий является ролевая игра. Встречаются 
также определения «профессиональная игра» [5], деловая 
игра [4,6], «образовательная игра», объединяющая все иг-
ровые формы интерактивного обучения [1]. 

В рамках освоения гуманитарных дисциплин такая 
форма работы как игра «ориентирует на коллективное, 
публичное обсуждение проблем, интенсивное взаимодей-
ствие студентов и преподавателей» [6]. Деловые игры ак-
тивизируют запас лексики профессионального общения и 
решают задачу развития коммуникативной компетенции, 
в связи с чем могут быть активно использованы не только 
на занятиях по профильным дисциплинам, но и в рамках 
предметов лингвистической направленности.  

Коммуникативная компетенция в широком смысле 
включает в себя способность порождать и воспринимать 
тексты различных стилей, речевых жанров в соответствии 
с орфоэпическими, грамматическими, лексическими нор-
мами языка, а также требованиями речевого этикета и пра-
вилами эффективной коммуникации в конкретной 

речевой ситуации. Развитие коммуникативной компетен-
ции происходит в первую очередь в учебных ситуациях, 
требующих создания коротких или более длинных тек-
стов, так, значительную часть методических материалов 
должны составлять задания продуктивного типа. При 
этом для гармоничного развития коммуникативных спо-
собностей нельзя ограничиваться только порождением 
письменных текстов, для тренировки навыков общения 
следует также регулярно предлагать обучающимся осу-
ществлять спонтанное говорение. 

Студентам, испытывающим трудности с формулиров-
кой объемного высказывания, выступлением даже перед 
небольшим количеством людей, застенчивым, не проявля-
ющим интереса к содержательной части дисциплины, го-
раздо проще дается такое спонтанное говорение в игровой 
форме, позволяющей в знакомой обстановке аудитории 
смоделировать разные речевые ситуации. Возможность 
взаимодействовать с другими обучающимися и препода-
вателем в устной форме в рамках смоделированных ситу-
аций дают ролевые игры. 

Определение деловой игры, данное С.А. Шароновой, 
может быть применимо и к учебным ролевым играм во-
обще: «деловая игра - это сложная интерактивная техно-
логия, позволяющая, исходя из анализа моделирования 
ситуации разрабатывать многоальтернативные решения и 
проекты на основе разнообразного взаимодействия и со-
трудничества обучаемых в условиях противоречивых (по-
рой конфликтных) ролевых интересов, интеллектуальной 
и эмоциональной направленности, соревнования и экс-
пертного оценивания» [7]. М.Н. Кузнецова выделяет язы-
ковую лингводидактическую игру  – «форму продуктив-
ной групповой учебной деятельности, направленной на 
развитие стратегий вербальной и невербальной коммуни-
кации в условиях искусственно созданной проблемной си-
туации, которая требует от учащихся исполнения обу-
словленных ею и актуальных для них социокоммуника-
тивных ролей» [3].У данной технологии можно выделить 
следующие преимущества перед традиционными задани-
ями: 

1) ролевая игра предполагает активную включенность
студента в работу, позволяет ему ощущать себя в полной 
мере субъектом образовательного процесса. Наблюдате-
лям необходимо предоставлять возможность последую-
щего анализа действий игроков, другой вариант – задей-
ствовать разных учащихся на каждом этапе подготовки к 
игре. 

2) Игра – это имитация реальной речевой ситуации, в
том числе в профессиональной деятельности; она воспро-
изводит «характерные жизненные ситуации, в ходе кото-
рых участникам необходимо найти правильную линию 
поведения, выработать и принять цепочку решений с про-
веркой их на оптимальность» [1]. 

3) Игра всегда предполагает эмоциональную вклю-
ченность, проявление субъективного начала, творческую 
составляющую, это не только раскрепощает и создает 
весьма благоприятный микроклимат на занятии, но и 
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выступает фактором, способствующим лучшему усвое-
нию знаний и навыков, приобретенных в ходе самой игры 
и подготовки к ней. 

4) Игровые задания выполняются совместно несколь-
кими обучающимися, позволяя формировать толерант-
ность, умение работать в малой группе [2] и вообще эф-
фективно взаимодействовать друг с другом. В первом се-
местре на этапе формирования социальных связей в сту-
денческом коллективе ролевые игры полезны не только с 
образовательной точки зрения, они помогают ребятам 
узнавать друг друга. 

Таким образом в процессе ролевых игр на практиче-
ских занятиях осуществляется непринужденное, но при 
этом контролируемое педагогом межличностное профес-
сионально-ориентированное общение, решающее различ-
ные социальные и образовательные задачи.  

Исследователями описано множество сценариев учеб-
ных игр и различных подходов к их подготовке, однако в 
основном такая форма образовательного взаимодействия 
рассматривается в качестве средства обучения иностран-
ному языку [3-5 и др.]. Мы считаем, что ролевые игры не 
менее эффективны в рамках курса «Русского языка и куль-
туры речи», обычно изучаемого в телекоммуникационном 
вузе на первом курсе. При традиционном условном деле-
нии курса культуры речи в соответствии с тремя ее аспек-
тами – нормативным, коммуникативным и этическим – 
применение педагогической технологии ролевой игры эф-
фективно во второй и третьей части курса.  

В использовании игровой технологии на занятиях по 
русскому языку и культуре речи мы выделяем следующие 
этапы. 

1. Предварительный. На данном этапе необходимо
изучить или повторить используемые в игре понятия, осо-
бенности речевых жанров, которые будут воплощаться в 
игровой ситуации, возможно, некоторые речевые клише, 
уместные в моделируемой коммуникации, подготовить 
сопутствующие письменные тексты, если они нужны. Как 
правило, если на практическом занятии планируется роле-
вая игра, то эта работа осуществляется студентами само-
стоятельно или обсуждается на лекции. Задача предвари-
тельного этапа – дать обучающемуся возможность чув-
ствовать себя уверено в игровой ситуации, оперировать 
понятными терминами и понимать стратегию своего пове-
дения.  

2. Подготовительный. Здесь осуществляется распреде-
ление ролей в зависимости от особенностей и личных по-
желаний учащихся, предварительно подробно описыва-
ется игровая ситуация и задачи каждого участника. Сце-
нарий игры не предполагается, от студентов требуется са-
мостоятельное построение диалога (полилога) или моно-
лога в зависимости от известных заданных параметров си-
туации общения. Определяется примерное время игры и 
другие общие правила. Важно предложить задания и для 
«наблюдателей», чтобы обеспечить вовлеченность всей 
группы в процесс. Для больших групп уместно проведе-
ние одной и той же игры в два этапа с сокращением вре-
мени каждого.  

Стоит отметить, что данное разделение характерно для 
игры-экспромта, когда студенты сначала изучают 

необходимый материал, а затем используют полученные 
знания в режиме реального времени, знакомясь с игровой 
ситуацией непосредственно перед началом игры, именно 
такая последовательность этапов представляется более 
эффективной.  В случае же подготовленной игры эти 
этапы меняются местами. 

3. Собственно игровой. Преподаватель может при
необходимости останавливать процесс для внесения заме-
чаний, но не злоупотреблять этим.  

4. Заключительный. Это этап рефлексии, на котором
участниками и наблюдателями обсуждаются недочеты и 
наиболее удачные решения.  

Заключение 

Итак, ролевая игра, являющаяся одной из интерактив-
ных педагогических технологий, весьма эффективна при 
решении задач развития коммуникативной компетенции 
студентов технического вуза в рамках изучения дисци-
плины «Русский язык и культура речи», реализует все 
необходимы функции практического занятия по лингви-
стической дисциплине, давая возможность участниках 
осуществлять регламентированную, но неподготовлен-
ную практическую коммуникативную деятельность. Раз-
работка ролевых игр, как и любых других активных тех-
нологий обучения русскому языку в техническом вузе 
представляется перспективным полем деятельности, осо-
бенно в вопросах интеграции лингвистически и некото-
рых вопросов, относящихся к предметам профессиональ-
ного цикла.   
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Аннотация 
В статье рассматривается понятие аутопоэзиса в кон-

цепции биологического конструктивизма Умберто Мату-
раны. Раскрывается содержание этого понятия и указыва-
ются источники теоретического наследования для этого по-
нятия. Раскрывается содержание понятия организационной 
замкнутости. Автор рассматривает понятие организацион-
ной замкнутности как раннюю версию структурного детер-
минизма в будущей онтологии познания Матураны. Рассмат-
ривается само понятие структурного детерминизма, через 
его анализ демонстрируются те философские следствия, ко-
торые оно за собой влечет. 

Ключевые слова: 
Теория познания, радикальный конструктивизм, аутопоэ-

зис, самоорганизация, структурный детерминизм 

Умберто Матурана – чилийский биолог, один из пред-
ставителей радикального конструктивизма, конкретнее – 
его «биологической» ветви. Радикальный конструктивизм 
– это эпистемологическое направление в философии XX-
го века, представляющее собой совокупность концепций, 
объединенных идеей о принципиальной сконструирован-
ности реальности, то есть утверждается, что познающий 
субъект не репрезентирует в себе некую объективную дей-
ствительность, а активно конструирует ее в процессе по-
знания.  

Конструктивизм Матураны и его коллеги и соавтора 
Франциско Варелы наследует идеям кибернетики второго 
порядка Хайнца фон Ферстера, вбирая из него основные 
принципы: кругообразности, операциональной (или орга-
низационной) замкнутости, самореферентности познаю-
щего субъекта.  

Концепция Матураны и Варелы получила название 
«аутопоэзис» (или «самопроизводство» в переводе с гре-
ческого) и, несмотря на первоначальное неприятие ее 
научным сообществом, нашла широкие применение и под-
держку от ряда известных теоретиков (например, от со-
циолога Никласа Лумана). Суть концепции чилийских 
биологов состоит в следующем: отличительной характе-
ристикой живых организмов (можно сказать «систем») яв-
ляется их способность к самоподдержанию, или, другими 
словами, они обладают такой организацией, которая обес-
печивает их самовоспроизводство. Продуктом деятельно-
сти живых организмов в таком случае выступают сами эти 
организмы.  

«Во-первых, это – автономия (-авто). То есть живые си-
стемы управляемы эндогенно, сами себя организуют. … 
Во-вторых, это – производство, действие (-поэзис)… В-
третьих, это – не просто возвращение системы к самой 
себе, самовосстановление, итерация, повторение пройден-
ного, но и ее самодополнение, самодостраивание, самооб-
новление. Цикл автопоэзиса никогда не является 

замкнутым, и эта его незамкнутность есть открытость к 
новому, творчеству» [4, С. 79-80].  

В отечественной исследовательской литературе суще-
ствуют некоторые расхождения по поводу терминов «за-
мкнутость», «закрытость», «открытость» применительно 
к теории систем и, в частности, к концепции аутопоэзиса. 
Когда говорят о замкнутности таких аутопоэтических, са-
мореферетных систем, имеется в виду замкнутость орга-
низационная – единственным источником активности 
признается только самая аутопоэтическая система. Орга-
низационная замкнутость не подразумевает замкнутости 
циклической – то есть постоянного возвращения одного и 
того же состояния, такой тип замкнутости скорее характе-
рен для систем, которые описываются в кибернетике Нор-
берта Винера; так же аутопоэтические системы есть си-
стемы открытые, то есть способные к энергообмену с 
окружающей средой, однако такой энергообмен будет обу-
словлен организацией аутопоэтической системы; и, без-
условно, такие аутопоэтические системы ни в каком 
смысле не являются полностью закрытыми, наподобие 
дома без окон и дверей.  

Пояснение по поводу этих терминов необходимо для 
дальнейшего рассмотрения особенностей организации 
аутопоэтических систем, в частности, их структурной де-
терминированности.  

В широком смысле этого понятия, детерминизм подра-
зумевает, что одному состоянию мира в прошлом соответ-
ствует одно-единственное состояние мира в будущем. Ко-
нечно, тут возможны уточнения, в процессе которых на 
свет появляются самые разнообразные формы детерми-
низма: каузальный, некаузальный, импликативный, телео-
логический, функциональный, информационный, дефини-
тивный и другие [6, 7]. 

В обыденном сознании чаще всего мы встречаем пред-
ставление о механическом детерминизме: «В соответ-
ствии с таким пониманием каждое явление в фиксирован-
ных условиях строго однозначно вызывает другое явле-
ние. … Сторонники такой позиции отождествляют детер-
минизм с монокаузальностью и считают, что причинность 
шире детерминизма, включает его в себя или тожде-
ственна детерминизму. … Детерминизм понимается как 
механическое одностороннее воздействие, как внешний 
толчок, принуждение» [7, С. 8].  

Матурана выступает с резкой критикой такого пред-
ставления о детерминации поведения или организации 
аутопоэтических систем.  

«Онтологическое допущение Матураны таково, что 
мир структурно детерминирован. Он имеет в виду, что по-
ведение всех сложных объектов (composite unities), будь 
они живыми системами или неодушевленными предме-
тами, целиком детерминировано их структурой. Другими 
словами, концепция структурного детерминизма 
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Матураны выступает обобщением его ранних представле-
ний об организационной закрытости» [1, P. 7]. 

Механический каузальный детерминизм оказывается 
онтологически невозможным. Матурана отождествляет 
причину с инструктивной интеракцией – прямой связью 
между причиной и следствием, какое-то А всегда вызы-
вает некое В. Например, чтение этого текста (А) вызывает 
в читателе знание о структурном детерминизме Матураны 
(В) – это и есть инструктивная интеракция. Согласно 
структурному детерминизму Матураны, знание о струк-
турном детерминизме (В), почерпнутое из чтения этого 
текста (А), было отобрано (selected, как сказал бы сам Ма-
турана) посредством чтения, но детерминировано струк-
турной организацией читающего, но никак не самим тек-
стом.  

«В сущности, Матурана утверждает, что наше повсе-
дневное употребление слова “причина” всегда подразуме-
вает или имплицирует детерминацию в смысле инструк-
тивной интеракции, тогда как “каузация” – это всегда от-
бор (a selecting)» [1, P. 8]; «В структурном детерминизме 
Матураны способность организма к восприятию не специ-
фицируется, а провоцируется через взаимодействия с суб-
стратом, что, как считает Имото, выводит на передний 
план среду (medium), и именно от структуры организма за-
висит, какие структурные конфигурации среды провоци-
руют структурное изменение в организме» [5, С. 10]. 

Таким образом, именно организация замкнутой ауто-
поэтической системы определяет «правила ее интеракций 
и транформаций, специфицирующие условия возникнове-
ния различных состояний, которые выступают необходи-
мой реакцией» [2, P. 86].  

В силу аутопоэтического устройства живых систем 
(организмов) их структура меняется вместе с каждым вза-
имодействием со средой, так что аутопоэтическая система 
никак не может представлять из ферстеровской «триви-
альной машины» [3], то есть всегда на конкретный вход-
ной сигнал А отдавать конкретный выходной сигнал В.  

Причинность, таким образом, оказывается скорее пси-
хологической категорией. Причинность появляется, когда 
два структурно-детерминированных объекта (а в онтоло-
гии Матураны весь мир обладает структурной детермина-
цией) вступают в такое взаимодействие друг с другом, ко-
торое оказывается ожидаемым для наблюдателя. Строго 
говоря, никаких других видов взаимодействия для Мату-
раны не существует. Например, читатель видит этот текст 
только потому, что его организм имеет такую структуру, 
которая может вступать во взаимодействие с физической 
структурой природы, то есть именно структурная органи-
зация читателя и мира вообще делает возможным зрение. 
Это и есть структурный детерминизм.  

Такая онтология необходимо влечет за собой серьез-
ные следствия.  

Во-первых, Матурана отрицает существование (и даже 
саму возможность существования) объективного знания. 
В такой картине мира познание – это наблюдаемое изме-
нение внутренней структуры познающего. В каком-то 
смысле Матурана здесь оказывается близок к другому био-
логу – Якобу фон Икскюлю (1864-1944) и его понятию 
Umwelt: «Umwelt – это специфический окружающий мир, 
к которому приспособлен и который строит себе всякий 
биологический организм. Umwelt строится путем отбора 
значимого и ценного и вовлечения всего этого в жизнен-
ный мир организма…» [4, С. 126]. Разница в том, что Ма-
турана не признает никакого телеологического или телео-
номического стремления аутопоэтических систем к «цен-
ному» или «значимому», согласно Матуране такие си-
стемы «бесцельны» [2, P. 85-86]. Во-вторых, линейная ка-
зуальная причинность, которую Матурана называет ин-
структивной интеракцией, оказывается невозможной, что, 
в свою очередь, влечет за собой невозможность управле-
ния событиями. В-третьих, структурная детерминация жи-
вых и неживых систем предполагает только структурное 
сопряжение (structure coupling) как способ взаимодей-
ствия между системами.  

В таком виде разница между живыми и неживыми си-
стемами начинает истончаться и, в доведенном до логиче-
ского завершения виде, даже вовсе исчезает – поскольку 
единственный способ взаимодействия с миром, а значит и 
существования в мире, идентичен для любых систем – это 
структурное сопряжение.  
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Аннотация 
В статье рассматриваются особенности развития не-

которых периодов гражданской войны. Особое внимание 
уделяется иностранной интервенции, которая оказала 
большое влияние на ход гражданской войны. Авторы прихо-
дят к выводу, что в результате гражданской войны Россия 
потеряла многие территории, была разрушена промышлен-
ность, торговые отношения со странами Запада. 

Ключевые слова 
Гражданская война, террор, большевики, Восточный 
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Введение 

Многие из нас задаются вопросом о разрушительно-
сти революций, обязательно ли они могут приводить к 
гражданской войне, разорению страны? Размышляя над 
этим, многие историки приходят к выводу о том, что лю-
бая революция нецелесообразна. Но можно ли говорить о 
нецелесообразности исторических событий? 

Гражданская война – это закономерное развитие со-
бытий, происходивших в России с конца 1917 г. по нача-
ло 1918 года, рассматриваемое как продолжение Ок-
тябрьской революции, переросшее в вооруженный кон-
фликт. Некоторые исследователи отмечают иной подход 
к анализу истории и отрицают зависимость Гражданской 
войны от Октябрьской революции. 

У любой революции всегда один сценарий: пришед-
шие к власти стремятся сохранить свои позиции, а сверг-
нутый господствовавший класс желает восстановить свое 
место под солнцем. И несмотря на отсутствие прямой 
связи между революцией и гражданской войной, послед-
няя была неизбежна после событий 1917 г. Казалось бы, 
войну можно было бы избежать, если бы большевики не 
допустили ряд ошибок в начале правления. Но проведен-
ный анализ событий доказывает, что роспуск Учреди-
тельного собрания, продразверстка 1918 года и мобили-
зация крестьян способны были поспособствовать разви-
тию Гражданской войны, а её причины куда глубже: 
жесткая классовая борьба угнетенных и угнетателей, 
ненависть народа к буржуазии и бывшим помещикам, а 
также разрушительная Первая мировая война. Все эти 
причины говорят о неизбежности предстоящей Граждан-
ской войны. 

Результаты исследования 

Иностранная интервенция оказала большое влияние 
на ход гражданской войны: 

1. Декабрь 1917 года – произошла оккупация Бессара-
бии Румынией. 

2. Май 1918 года – вторжение немецких войск в Ор-
ловскую, Курскую, Воронежскую губернии, а также за-
хват Крыма и Ростова-на-Дону. 

3. Контроль турецкими войсками Армении и Азер-
байджана.  

Антанта не признавала Брестский мир и требовала 
восстановления Восточного фронта. Началом интервен-
ции стран Антанты является 6 марта 1918 г.: английский 
десант высадился в Мурманске, за ним последовал фран-
цузский десант 18 марта и американский 27 мая, а также 
высадка 9-тысячного отряда Антанты в Архангельске. 
Вместе с этим, японский, английский и американский 
десанты высадились во Владивостоке. 

В мае 1918 года произошёл мятеж Чехословацкого 
корпуса. История корпуса начинается со второй полови-
ны 1916 г., когда первая мировая война была в самом 
разгаре и царское правительство решило сформировать 
из военнопленных чехословацкую бригаду, чтобы ис-
пользовать ее против австро-германских войск. Но тут 
произошла Февральская буржуазно-демократическая 
революция, и Временное правительство распорядилось 
развернуть бригаду за корпус. Командиром корпуса был 
назначен генерал русской армии Шокоров, начальником 
штаба – генерал Дитерихс. В августе 1917 г. корпус состо-
ял из 42 тыс. человек, который составляли две дивизии и 
артиллерийский дивизион. Политическое руководство 
корпусом осуществляли Т. Масарик и Э. Бенеш [1, с. 32]. 

Англия, Франция, США, Япония весной 1918 г. нача-
ли антисоветскую интервенцию высадив свои войска в 
Мурманске и Владивостоке. Конечно, легче было бы 
расправиться с Советской Россией при широкомасштаб-
ном непользовании Антантой собственных войск. Но 
сделать это помешали продолжающаяся война против 
германо-австрийского блока и имевшие место разногла-
сия внутри стран Антанты. Большой интерес в этом 
плане представляет анализ событий, данный в письме 
М.М. Литвинова наркому иностранных дел Г.В. Чичери-
ну в начале 1919г. Сообщая о попытках советских ди-
пломатов добиться прекращения интервенции, Литвинов 
пишет: «Не подлежит сомнению, что Англия и Америка 
не прочь попытаться прийти к соглашению с нами и что 
упорствует главным образом Франция»! Он даже называ-
ет имена наиболее ярых противников – это Клемансо и 
бывший датский посланник в Петрограде – Скавениус  
[2, с. 164]. Однако в результате активных действий левых 
сил и советской дипломатии в странах Антанты обще-
ственное мнение все больше и больше склонялось в 
пользу договора о прекращении интервенции. Многие 
правительства вынуждены были реагировать на эти вы-
ступления демократических сил и ограничить посылку 
новых войск в Советскую Россию.  
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В этом же письме Литвинов сообщает, что, по офици-
альным источникам Антанты, всего в Сибири на начало 
1919 г. находилось союзных войск 72 тыс. из них 20 тыс. 
английских и 13 тыс. американских (включая север Рос-
сии и Сибирь) [2, с. 230]. 

Учитывая опасность такого хорошо организованного 
корпуса, Советское правительство приняло меры, чтобы 
вернуть чехов и словаков на родину, а именно Чехосло-
вацкий корпус, который с 9 января 1918 г. входил в со-
став французской армии, отправить во Францию через 
Владивосток. 

Советское правительство потребовало сдачи оружия, 
но это требование не было выполнено и эшелоны двину-
лись на Восток. Командование корпуса отказалось вы-
полнять это требование и начало активные боевые дей-
ствия против большевиков. 

Молниеносными действиями при поддержке чехосло-
ваков власть Советов была свергнута на Урале, в Сибири, 
в Поволжье и на Дальнем Востоке.  

Начиная открытую военную интервенцию небольши-
ми военными силами, Антанта надеялась поднять боевой 
дух внутренних противников большевиков и сплотить их 
силы. Когда этих целей ей достичь не удалось, были 
приняты меры к расширению интервенции и более тес-
ному взаимодействию с внутренними врагами большеви-
ков. 

Однако боевые успехи Красной Армии, широкая вол-
на протестов в странах Западной Европы, заражение сол-
дат экспедиционных войск революционным духом все 
чаще наталкивали политиков стран Антанты на то, что 
агрессия может окончиться провалом. 

8 июня был принят Комитет Учредительного собра-
ния (КОМУЧ) во главе с В.К. Вольским в Самаре. Его 
создали члены Учредительного собрания и эсеры. Коми-
тет объявил себя властью в Поволжье на период револю-
ции. Всё больше появлялись такие собрания: Временное 
Сибирское правительство во главе с П.Я. Дербером (в 
Томске), Уральское временное правительство, Верховное 
управление Северной области (в Архангельске) и «Дик-
татура Центрокаспия» (в Баку). Далее высшим органом 
власти себя объявила эсеро-кадетская Уфимская дирек-
тория во главе с Н.Д. Авксентьевым. Целью этих прави-
тельств было освободить Россию от советской власти и 
воссоединить разрозненные области России. 

Большевики продолжали терять свою власть. Во Вла-
дивостоке их власть была свергнута чехословаками под 
руководством М.К. Дихтерихса. Затем Д.М. Красноярцев 
с войском свергают власть большевиков в Оренбургской 
области. В Ижевске и Воткинске вспыхнуло восстание 
рабочих на оружейных заводах. В целом антибольше-
вистские восстания продолжались до ноября 1918 года. 

В ноябре 1918 года Германия вместе со своими еди-
номышленниками проиграли в Первой мировой войне. 
Красная армия двинулась занимать регионы, которые 
германские войска должны были покинуть в связи с до-
говорённостью. Независимость обрели Латвия, Литва, 
Белоруссия, Эстония, Украина и Галиция. Эти страны 
занялись формированием собственных армий. Был сфор-
мирован Западный фронт во главе с Д.Н. Надёжным в 
1919 году Украинский фронт во главе с В.А. Антоновым-
Овсеенко для занятия территорий Прибалтики, Украины 
и Белоруссии. 

Таким образом Красная армия заняла большую часть 
Белоруссии и Прибалтики к середине января 1919 года. 

За зиму советские войска освободили от войск УНР 
Одессу, Крым, Харьков, Екатеринославль, Полтаву, Киев. 

В октябре в связи с наступающей на город Красной 
армией, Временное Всероссийское правительство пере-
ехало из Уфы в Омск. Туда же прибыл А.В. Колчак. Он 
вошел в состав Временного Всероссийского правитель-
ства. Это временное правительство называли Советом 
министров Директории. 

Далее эсеровская Директория была разогнана и власть 
передана Колчаку. Его объявили Верховным правителем 
России. Он установил режим военной диктатуры и про-
вел реорганизацию армии. 

Колчак со своей армией перешёл в наступление и в 
1918 году овладел Пермью. В 1919 году его армия соеди-
нилась с Северной армией генерала Миллера, после чего 
овладела Уфой, Ижевском, Уралом и начала продвигать-
ся к Волге. 

28 апреля 1919 года под командованием М. В. Фрунзе 
Красная армия перешла в контрнаступление, вытеснив 
войска Колчака из Уфы. Уже к августу того же года вой-
ска Восточного фронта захватили Челябинск и Екатерин-
бург. Сам Колчак перебрался в Иркутск. 

Решающие боевые действия происходили между реками 
Тобол и Ишим в сентябре-октябре 1919 г. Тогда же состо-
ялся Великий Сибирский Ледяной поход – остатки раз-
громленного войска Колчака отошли до Читы [3, с. 337]. 

В Иркутске тем временем вспыхнуло восстание эсе-
ров и была установлена сила Политического центра. Мя-
теж против директории Колчака поддержал М. Жанен, 
военачальник чехословаков. Колчака задержали и пере-
дали ревкому большевиков. Руководитель Белого движе-
ния был расстрелян без суда в ночь на 7 февраля. 

В ноябре 1918 года Донской армией Краснова было 
нанесено поражение «красным». Его войско прорвало 
Южный фронт и стало продвигаться на север. Красной 
армии только через месяц удалось остановить продвиже-
ние войск Краснова. 

В ноябре 1918 г. армия атамана Краснова разбила 
войска РККА, прорвала Южный фронт и двинулась на 
север. Большевики вступили на Дон и начали так называ-
емое «расказачивание» – массовый террор против каза-
ков. Вследствие этого вспыхнул Вёшенский мятеж. Каза-
ки шли под лозунгом «Советы без коммунистов». Крас-
ной армии пришлось сражаться и с Донской армией Бе-
лого движения, и подавлять восстание [4, с. 415]. 

Деникин подавил большевиков на Северном Кавказе, 
а также подчинил себе войска Кубани и Дона. В январе 
1919 года Добровольческая армия под его командовани-
ем присоединилась к Вооруженным силам Юга России. 

Самый тяжелый период гражданской войны пришелся 
на весну 1919 года. Антанта рассчитывала на победу Бе-
лого движения, поэтому на помощь белым были отправ-
лены финские, эстонские, литовские, латышские и поль-
ские войска. 

Для сражений на Южном фронте большевики прово-
дят мобилизацию войск. Части РККА были привлечены к 
борьбе с партизанскими рейдами Нестора Махно. Он был 
руководителем повстанческого движения на юге Украи-
ны. В октябре-ноябре «красные» переходят в контрна-
ступление, одерживают ряд побед под Таганрогом. Се-
мён Михайлович Будённый разбивает белых и выводит 
Красную армию к Дону. Красным удалось разделить 
ВСЮР на крымскую и кавказскую части. Михаил Нико-
лаевич Тухачевский возглавил Юго-восточный фронт. 
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Тем временем Деникин овладел Ростовом и Новочер-
касском. 1-я Конная армия победила генерала Павлова с 
его войском в сражении под Егорлыцкой. Это значитель-
но повлияло на битву за Кубань. Казаки переходили на 
сторону «зеленых» – ещё одна сила в Гражданской 
войне. «Зеленые» – непостоянные, в большинстве каза-
чьи и крестьянские вооружённые формирования, которые 
боролись с иностранными интервентами, большевиками 
и белогвардейцами.  

Фронт белых развалился и остатки Добровольческой 
армии перешли в Новороссийск. 4 апреля Деникин поки-
нул пост Главнокомандующего ВСЮР. Командование он 
передал Петру Николаевичу Врангелю. 

В начале 1919 года власть большевиков была ликви-
дирована войсками Эстонии, Литвы и Латвии. 

Главнокомандующим Северо-Западным фронтом был 
назначен Николай Николаевич Юденич. Весной и осенью 
1919 года он вышел с войском на Петроград. Северо-
западную армию вытеснили в Эстонию. Там был подпи-
сан Тартуский мирный договор между РСФСР и самой 
Эстонией. Армия Юденича оказалась разоружена. По 
итогу ни Финляндия, ни Эстония не помогли Юденичу, 
так как руководители белого движения не признавали 
независимость этих стран. 

В разгар этой войны П. Н. Врангель восстановил ар-
мию Деникина и выступил из Крыма. Франция стала по-
могать оружием и боеприпасами армии Врангеля. 

14 августа 1920 года на Кубань высадили десант из 
Крыма. Целью было открытие второго фронта против 
РККА. Казаки уничтожили отряды большевиков, но ге-
нерал Сергей Георгиевич Улагай остановил наступление 
для перегруппировки войск, а для красных это стало не-
кой передышкой, и они дали отпор и казакам пришлось 
эвакуироваться в Крым. 

Далее Врангель бросил части своей армии на Дон-
басс. Красная армия была разбита. Но его планы руши-
лись: поляки заключила перемирие 12 октября 1920 г. с 
большевиками. 28 октября войска во главе с Фрунзе пе-
решли в контрнаступление. Большая часть армии Вран-
геля успела отойти в Крым, но из-за преимущества в 
численности войска, Фрунзе начал штурм Крыма 7 нояб-
ря. 11 ноября при поддержке отрядов Нестора Махно 
оборона белых была прорвана.  Таким образом, сопро-
тивление власти «красных» в европейской части страны 
было подавлено [5, с. 160]. 

В конце мая во Владивостоке произошел переворот. В 
связи с эти власть перешла к «белым». В ноябре началось 
наступление белой армии на север, в результате которого 
им удалось занять Хабаровск. 

Под руководством Василия Константиновича Блюхе-
ра войска НРА перешли в наступление. 5 февраля 1922 г. 
войска Красной армии нанесли сильный контрудар и 
прорвали оборону и заняли Хабаровск. 25 октября 1922 г. 
Владивосток был занят красноармейцами. 14 ноября ко-
мандующие НРА обратились во ВЦИК с просьбой при-
нять ДВР в состав РСФСР. На следующий день респуб-

лика вошла как Дальневосточная область в состав 
РСФСР. 

Заключение 

Таким образом, в результате гражданской войны к 
1922 г. Россия потеряла многие территории: Латвию, Эс-
тонию, Польшу, Финляндию, Бессарабию, Западную 
Украину и Карскую область. Причины поражения белых 
в гражданской войне по большей части связаны с тем, 
что войска были разобщёнными, также их руководители 
не смогли объединить всех недовольных большевизмом. 
Поэтому многие местные правительства противостояли 
большевикам в одиночку, не старались объединить уси-
лия для образования единого движения. 

Большевикам же в короткие сроки удалось создать 
регулярную Красную армию. Важным является то, что у 
красноармейцев был Совет обороны, который являлся 
единым центром руководства военными действиями. 

Советская власть пользовалась удачным местополо-
жением своих войск: они находились в центре страны и 
перераспределяли ресурсы для различных фронтов. 

Крестьянство больше поддерживало советскую 
власть, так как большевики вели активную агитационную 
работу. Крестьян импонировали идеи большевиков: «за 
бедных, против эксплуататоров» и факт того, что многие 
красные командиры были такие же как они труженики. 
Белые же проявили слабость в плане агитации крестьян. 
У них не оказалось такого опыта и умений в области ре-
волюционной пропаганды. 

Антибольшевистские силы не торопились решать аг-
рарный вопрос. Деникин не реализовал свою земельную 
программу, которая была направлена на укрепление 
средних и мелких хозяйств за счет казенных и помещи-
чьих земель.  

Несмотря на то, что Антанта помогала вооружением и 
захватом некоторых городов, значительная поддержка с 
их стороны не была осуществлена. Большевики признали 
прибалтийские государства независимыми и это исклю-
чило возможность участия Антанты в интервенции.  
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Аннотация 
В статье анализируется необходимость создания совре-

менного лингвострановедческого пособия по русскому языку 
для иностранных студентов с учетом необходимости раз-
вития личных навыков в межкультурной и профессиональ-
ной коммуникации; рассматриваются принципы, в соот-
ветствии с которыми должно быть построено подобное 
пособие; предлагаются типы заданий, которые могут быть 
включены в пособие. 
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Лингвострановедение, межкультурная коммуникация, 

профессионально-ориентированная коммуникация, комму-
никативная компетенция  

Введение 

В настоящее время в России учится большое количе-
ство иностранных студентов, поэтому многие аспекты 
преподавания РКИ становятся крайне важными, по-
скольку основная часть иностранцев, приезжающих в 
Россию для получения образования, начинают изучать 
русский язык с нуля. Лингвострановедение, безусловно, 
является важнейшим аспектом в преподавании РКИ, по-
скольку это дисциплина, основной задачей которой мож-
но считать формирование коммуникативной компетен-
ции (т.е. овладение нормами бытового, научного и, в 
перспективе, профессионального общения) [1]. Очевид-
но, что без ознакомления с культурным и социальным 
контекстом обучающийся может использовать язык 
только как знаковую систему, поскольку владение ис-
ключительно фонетической, лексической, грамматиче-
ской системами языка не позволяют участвовать в ком-
муникации на должном уровне и, следовательно, решать 
задачи, ради которых человек, в принципе, в коммуника-
цию вступает. 

Если говорить о сфере высшего образования, то, без-
условно, необходимо учитывать, что для иностранных 
студентов становятся актуальными не только коммуни-
кативные нормы социально-бытовой коммуникации, но и 
коммуникативные нормы, связанные с более узкими сфе-
рами общения, например, студенческая среда и профес-
сионально-ориентированная коммуникация [2]. Другими 
словами, иностранных студентов на уроках русского 
языка необходимо знакомить не только с лингвострано-
ведческой информацией общего характера, но и с ин-
формацией, связанной с их учебной и будущей профес-
сиональной деятельностью, так как именно такая инфор-
мация способствует формированию межкультурной и 
профессионально-ориентированной компетенции, кото-
рая поможет в решении профессиональных и социально-
культурных задач, которые неизбежно встанут перед вы-
пускниками вузов в будущем. 

Результаты исследования  

Таким образом, перед преподавателями РКИ встает 
важная задача – создание современных лингвострановед-
ческих пособий, ориентированных именно на потребно-
сти студентов-иностранцев и адекватных современным 
условиям жизни в стране изучаемого языка [3]. Методика 
преподавания РКИ имеет давнюю традицию, но на со-
временном этапе важно осознавать, что лингвострано-
ведческие сведения могут быть статичными и подвиж-
ными, что в целом задачи лингвострановедения заклю-
чаются в изучении отражения явления действительности 
в языке, поэтому современное лингвострановедческое 
пособие должно преодолевать разногласия между фор-
мами обучения, сложившимися на протяжении многих 
десятилетий, и новыми требованиями, которые предъяв-
ляют современные реалии: подобное пособие в принципе 
должно подводить обучающихся к идее изменчивости, к 
тому, что ситуация не будет застывшей и что любые из-
менения в окружающей действительности будут отра-
жаться в языке и, соответственно, в коммуникативных 
нормах [4]. 

Исходя из всего вышеизложенного, при создании 
лингвострановедческого пособия, как нам представляет-
ся, необходимо следовать следующим принципам: 

1) современное пособие по лингвострановедению
может быть построено по традиционному тематическому 
принципу, но обязательно с учетом изменений, происхо-
дящих в повседневной жизни, поскольку эти изменения 
неизбежно отражаются в языке: новые лексические еди-
ницы, новые языковые клише и т.д.; 

2) пособию должна быть присуща вариативность в за-
висимости от уровня аудитории: часто уровень владения 
языком накладывает ограничения на выбор лингвостра-
новедческого материала; 

3) в лингвострановедческие пособия для студентов
вузов необходимо включать материал, связанный с учеб-
ной деятельностью и с выбранной специальностью (сту-
денты должны осознать, что любая профессиональная 
деятельность имеет свои коммуникативные правила).  

Дале в статье предлагаются примеры заданий и мате-
риалов, которые могут войти в пособие по лингвострано-
ведению для иностранных студентов прежде всего с уче-
том изменений реалий в современном мире, которые 
напрямую влияют на речь носителей языка в разных 
жизненных ситуациях. Так, речевое поведение в магазине 
во время покупки за несколько лет претерпело серьёзные 
изменения и меняется до сих пор с появлением новых 
технических возможностей. Иностранные учащиеся для 
успешной коммуникации в настоящее время должны 
знать такие речевые конструкции, как: «(Оплата) картой 
или наличными?», «У Вас есть скидочная карта или наше 
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приложение?», «Товары по акции (желаете)?» и другие. 
Для усвоения материала можно рекомендовать следу-

ющие типы заданий:  

Задание 1. Прочитайте и переведите диалог.  
(Возможно: выучите его и разыграйте по ролям). 

На кассе. 
Кассир: Добрый день! Пакет нужен? 
Покупатель: Один, пожалуйста. 
Кассир: Большой или маленький? 
Покупатель: Маленький. Думаю, хватит. 
Кассир: Товары по акции желаете? Есть вкусный бе-

лый шоколад, детское мыло.  
Покупатель: Нет, спасибо. 
Кассир: Есть скидочная карта нашего магазина? 
Покупатель: Забыл дома, к сожалению. 
Кассир: Ничего. Можно по номеру телефона. Диктуйте. 
Покупатель: 89167270895. 
Кассир: Скидка прошла. Бонусы ушли на карту. К 

оплате 2 тысячи 120 рублей. Оплата по карте или налич-
ными? 

Покупатель: По карте. 
Покупатель прикладывает карту к терминалу. 
Кассир: Оплата прошла. Хорошего дня! 
Покупатель: Спасибо! 

Задание 2. Восстановите диалог. 

На кассе. 
Кассир: Добрый день! ... 
Покупатель: Один, пожалуйста. 
Кассир: ..? 
Покупатель: Маленький. Думаю, хватит. 
Кассир: ... ? Есть вкусный белый шоколад, детское 

мыло.  
Покупатель: Нет, спасибо. 
Кассир: Есть ... нашего магазина? 
Покупатель: Забыл дома, к сожалению. 
Кассир: Ничего. Можно по номеру телефона. Диктуйте. 
Покупатель: 89167270895. 
Кассир: ... прошла. Бонусы ушли на карту. К оплате 2 

тысячи 120 рублей. ... ? 
Покупатель: По карте. 
Покупатель прикладывает карту к терминалу. 
Кассир: Оплата прошла. Хорошего дня! 
Покупатель: ... ! 

Если оплата в супермаркетах и других больших мага-
зинах обычно производится по карте и иногда наличны-
ми, то в маленьких магазинах, киосках и на рынке часто 
нет терминала, поэтому оплата возможна только налич-
ными или переводом денежных средств на счёт продавца/ 
хозяина магазина. Соответственно, требуется использо-
вание других речевых клише. Например, «Я могу опла-
тить переводом?», «Можно перевести на карту или по 
номеру телефона» и другие. 

Необходимо также отметить, что в настоящее время 
более частотно интернет-общение при заказе различных 
товаров и услуг, покупке чего-либо, вместо телефонных 
разговоров ведётся диалог в мессенджерах. Это облегчает 
положение инофонов, поскольку коммуникация происхо-
дит опосредованно, в письменной (печатной) форме, с 
возможностью задержки во времени, позволяющей ис-
пользовать переводчик, а язык, который употребляется на 

сайтах, стандартизированный. Однако для повышения 
скорости и комфорта такого общения некоторые речевые 
клише целесообразно вводить в программу обучения 
иностранцев РКИ уже на начальном этапе. Например, в 
банкомате на экране высвечиваются фразы: «Вне-
сти/снять наличные», «Продолжить операцию или вер-
нуть карту», «Заберите карту». Заказ такси, покупка би-
летов и других товаров также сейчас часто производится 
онлайн. Можно предложить учащимся задание на сопо-
ставление реплик и ситуаций. 

Задание 3. К какой ситуации относятся эти фразы?  
Соедините правую и левую части. 

1. Купить билет. 1. Покупка в магазине.
2. Оплата картой
или наличными?

2. Заказ в онлайн-
магазине. 

3. Комментарий водителю. 3. Заказ такси.
4. Желаете товары по акции? 4. Покупка билета в театр.
5. Внести или снять наличные? 5. В банкомате.
6. Выберите место.
7. Можно оплатить переводом?
8. Выберите категорию авто-
мобиля.
9. Заберите карту.

По мнению некоторых современных методистов, пре-
подавателей РКИ, для социокультурной адаптации ино-
странных учащихся в российской языковой среде необхо-
димо их знакомство не только с литературными формами 
национального языка, но и с такими явлениями, как жар-
гон, профессионализмы и даже просторечие [5]. При об-
щении с носителями языка инофоны должны, в первую 
очередь, понимать намерения собеседника, по возможно-
сти освоить формы кооперативного, а в некоторых случа-
ях и конфронтационного поведения [6]. Разговорный, 
художественный и публицистический стили изобилуют 
различными отклонениями от канонического русского 
литературного языка, который является предметом изу-
чения иностранцев на начальном этапе.  

Незнание нелитературных, жаргонных речевых клише 
приводит к коммуникативным ошибкам. Попадая в сту-
денческую среду, иностранные учащиеся теряются, слы-
ша, что у их однокурсников «хвосты» по «матану», не 
сданы «лабы» по «термеху». Кроме этого, даже если сту-
денческие или молодёжные жаргонные слова и выраже-
ния быстро усваиваются инофонами (слинять с пары, 
провалить экзамен, популярные усеченные формы: уни-
вер, препод, студак и так далее), то, в отличие от носите-
лей языка, иностранные учащиеся не владеют культур-
ным кодом, который помогает безошибочно определять, 
где и с кем можно говорить подобным образом, а также 
при необходимости быстро менять регистр общения и 
переходить на литературный язык.  

В присутствии преподавателя, невзирая на демократи-
зацию современного общества, до сих пор не принято 
использовать жаргонные выражения. Русскоговорящий 
студент скажет, обращаясь к преподавателю: «Я не был в 
университете на прошлой неделе и пропустил эту лабо-
раторную работу», «Извините, я забыл студенческий би-
лет в общежитии» вместо привычного среди студентов, 
друзей: «Я не был в универе на прошлой неделе и пропу-
стил эту лабу», «Я забыл студак в общаге». Именно по-
этому мы согласимся с мнением методистов РКИ, счита-



401 

ющих нецелесообразным вводить жаргонную лексику в 
активный словарь иностранного учащегося. Однако 
необходимость знакомства с жаргоном, обучение подбору 
синонимов в литературной речи, презентация синтакси-
ческих и парадигматических отношений этих лексиче-
ских единиц кажутся обоснованными [7]. 

На более продвинутом этапе обучения языку ино-
странные студенты часто сталкиваются со сложностями 
перевода публицистических и художественных текстов 
из-за использования в них жаргонной лексики [8]. Начи-
ная с 90-х годов 20 века в результате новых общественно-
политических установок и общей демократизации язык 
СМИ подвергся сильному изменению. В телевизионных 
программах, на страницах газет, интернет-сайтов и фо-
румах мы встречаем большое количество жаргонизмов, 
уголовного арго, даже табуизированной лексики. В осно-
ве явления жаргонизации языка СМИ лежит желание 
быть понятным обычному, «среднему» слушателю или 
читателю, приспособление к его «речевым вкусам» [6]. 
Возьмём примеры с сайта RT на русском: «Если прочита-
ешь это, кинь со своей камеры видос», «Ролик разлетелся 
по соцсетям», «Он показал рисунок на футболке доходя-
ги», «Чего только не ляпнет политик, когда хочет переиз-
браться на второй срок».  

Для знакомства с общежаргонной лексикой учащимся 
можно предложить проанализировать текст, выписав 
жаргонизмы. Подобрать синонимы к ним в литературном 
языке. Например, говоря о человеке: «Душная она какая-
то. Вечно пристаёт со своими советами!». Прямое (лите-
ратурное) значение слова «душный» связано с ощущени-
ем духоты, затрудненного дыхания, спёртого воздуха — 
душная аудитория, душная погода, душная атмосфера. 
Если речь идёт о характеристике человека, то это слово 
приобретает жаргонное значение, литературными сино-
нимами будут уже слова «скучный», «занудный», «надо-
едливый».  

Можно составить словарик жаргонизмов в виде таб-
лицы, где будут перечислены: жаргонизм, его значение, 
пример из разговорной или публицистической речи, ли-
тературный синоним, комментарии (например, использу-
ется только среди друзей). В подобном словаре могут 
быть указаны другие парадигматические связи, напри-
мер, однокоренные слова. Так, «душнила» (существи-
тельное), то есть «душный» (занудный) человек. Сино-
нимом будет слово «зануда». «Душнить» (глагол) — ве-
сти себя занудно. 

Заключение 

Возможно, в будущем авторам учебных пособий по 
лингвострановедению потребуется сначала смоделиро-
вать портрет личности того или иного иностранного 
учащегося для того, чтобы создать оптимально подходя-
щие задания с учетом конкретных коммуникативных по-
требностей обучаемого, так как успешная деятельность 
любого человека, безусловно, связана с постоянным раз-
витием личных навыков в языковом пространстве, а 
лингвострановедческий аспект в преподавании языка 
дает возможность сформировать умение адекватно пре-
подносить и интерпретировать информацию в различных 
ситуациях, быстро реагировать на появление инноваци-
онных средств для получения информации, в том числе и 
в профессиональной коммуникации. 
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Аннотация 
В статье представлены способы применения эмулятора 

анализатора спектра MS2090A в лабораторном практикуме 
кафедры «Метрология, стандартизация и измерения в ин-
фокоммуникациях» для студентов бакалавриата и маги-
стратуры. Приведены примеры лабораторных работ, свя-
занных с измерением и исследованием параметров радиосиг-
налов Wi-Fi, LTE. 
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Введение 

Лабораторные практикумы кафедры «Метрология, 
стандартизация и измерения в инфокоммуникациях» свя-
заны с изучением возможностей применения средств из-
мерений, испытательного оборудования, программных 
измерительных средств, с измерениями параметров элек-
трических, оптических сигналов, радиосигналов. Лабора-
торные практикумы направлены на формирование у сту-
дентов компетенций в части способности самостоятельно 
проводить экспериментальные исследования и использо-
вать основные приемы обработки и представления полу-
ченных данных. В результате выполнения лабораторных 
работ студенты закрепляют знания методик измерений, 
функциональных возможностей средств измерений, спо-
собов обработки результатов измерений; вырабатывают 
умения самостоятельно проводить измерения, получать 
результаты измерений, их анализировать; а также овла-
девают навыками инструментальных измерений, навы-
ками обработки результатов измерений. 

Для достижения вышеуказанных компетенций сту-
денты должны иметь доступ к современному измери-
тельному оборудованию, что возможно обеспечить не-
сколькими способами.  Первый способ - аудитории, в 
которых проводят лабораторные работы, требуется 
оснащать современными средствами измерений. При 
этом необходимо создавать несколько рабочих мест для 
выполнения одной лабораторной работы, чтобы каждый 
студент смог самостоятельно провести измерения. Вто-

рой способ – использовать для лабораторного практику-
ма эмуляторы или демо-версии современных средств 
измерений, которые устанавливают на персональные 
компьютеры и каждый студент имеет возможность само-
стоятельно выполнять лабораторные работы. Каждый из 
этих способов применим при разработке и оснащении 
лабораторных работ в зависимости от целей лаборатор-
ных работ и видов используемых средств измерений.  

Если целью лабораторной работы является измерение и 
исследование радиосигналов, особенно современных тех-
нологий организации радиосвязи, например, Wi-Fi, LTE и в 
перспективе 5G, то такие лабораторные работы требуют 
оснащения сложными, дорогостоящими анализаторами 
спектров радиосигналов, которые нецелесообразно приме-
нять для массового использования в учебном процессе. 

Для оснащения таких лабораторных работ более под-
ходящим представляется использовать эмуляторы или 
демо-версии современных анализаторов спектров радио-
сигналов, что существенно снижает финансовые затраты, 
исключает возможность повреждения дорогостоящего 
оборудования и дает возможность проводить лаборатор-
ные работы в дистанционном формате без потери каче-
ства учебного процесса.  

В настоящей работе рассмотрены аспекты примене-
ния эмулятора анализатора спектра MS2090A в лабора-
торном практикуме кафедры «Метрология, стандартиза-
ция и измерения в инфокоммуникациях». 

Анализатора спектра MS2090A 

В МТУСИ по программе обновления приборной базы 
(2020 – 2024 гг.), выполняемой в рамках федерального 
проекта «Развитие инфраструктуры для научных иссле-
дований и подготовки кадров» национального проекта 
«Наука и университеты» был приобретен анализатор 
спектра портативный MS2090A производства Anritsu.  

Анализатор спектра портативный MS2090A предна-
значен для измерения и мониторинга параметров высо-
кочастотных (в диапазоне от 9 кГц до 43,5 ГГц) сигналов 
радиоэлектронного оборудования и систем сотовой свя-
зи. Типичными измерениями являются следующие: внут-
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риполосная интерференция и анализ спектра передатчи-
ка, тестирование базовых станций сотовой связи и анализ 
интерференции в сетях 802.11. Широкие функциональ-
ные возможности маркеров (например, маркер пика, цен-
трального значения, дельта-маркеры) позволяют выпол-
нять всесторонний анализ отображаемых сигналов за 
более короткое время, а верхние и нижние многосег-
ментные ограничительные линии используются для 
быстрых измерений с отбраковкой результатов [1]. Име-
ется встроенная функция приемника сигналов GNSS 
(ГЛОНАСС, GPS, Galileo и Beidou), которая помимо по-
лучения информации о широте, долготе, высоте и уни-
версальном глобальном времени (UTC), повышает точ-
ность генератора опорной частоты [2, 3]. 

Внешний вид анализатора спектра портативного 
MS2090A приведен на рисунке 1. 

Рис. 1. Внешний вид анализатора спектра портативного 
MS2090A 

Внешний вид анализатора спектра портативного 
MS2090A приведен на рисунке 1. 

Эмулятор анализатора спектра MS2090A 

Эмулятор анализатора спектра MS2090A представля-
ет собой программное обеспечение, устанавливаемое на 
персональный компьютер с операционной системой 
Windows 7, 8.1 или 10. Пользовательские интерфейсы 
эмулятора анализатора спектра MS2090A идентичны 
экранам анализатора спектра портативного MS2090A.  

Один из пользовательских интерфейсов эмулятора 
анализатора спектра MS2090A приведен на рисунке 2. 

Рис. 2. Пример пользовательского интерфейса эмулятора ана-
лизатора спектра MS2090A 

Особенностью применения эмулятора анализатора 
спектра MS2090A в лабораторном практикуме является 
необходимость измерения параметров радиосигнала ана-
лизатором спектра портативным MS2090A в режимах, 
которые будут потом использоваться в эмуляторе анализа-
тора спектра MS2090A, и сохранения файлов измеренных 

сигналов. При выполнении лабораторных работ данные 
файлы студенты загружают в эмулятор анализатора спек-
тра MS2090A, который позволяет выполнить измерения и 
анализ параметров радиосигналов автономно без подклю-
ченного анализатора спектра портативного MS2090A. 

Режимы работы эмулятора анализатора спектра 
MS2090A показаны на рисунке 3. 

Рис. 3. Режимы работы эмулятора анализатора спектра 
MS2090A 

Применение эмулятора анализатора спектра MS2090A 

Возможности режимов работы эмулятора анализатора 
спектра MS2090A позволяют поставить разнообразные 
варианты лабораторных работ. 

В представленном лабораторном практикуме исполь-
зованы два режима: SPECTRUM ANALYZER (измерение 
и анализ радиосигналов Wi-Fi) и LTE (измерений и ана-
лиз радиосигналов LTE). 

В режиме Spectrum Analyzer возможны: 
– настройка параметров, относящихся к частоте, вы-

полняется с помощью меню FREQ/SPAN. Можно указать 
значения центральной частоты и полосы обзора или 
можно ввести начальную и конечную частоту; 

– настройка параметров, относящихся к амплитуде, с
помощью меню AMPLITUDE. Можно указать значения 
опорного уровня амплитуды, смещения уровня для ком-
пенсации внешнего ослабления или внешнего усиления; 

– настройка параметров полосы пропускания с помо-
щью меню BANDWIDTH. Можно установить разреше-
ние по полосе пропускания, полосу видеофильтра, шири-
ну полосы частот; 

– настройка параметров трассы и курсора из меню
TRACE; 

– настройка параметров развертки настраиваются с
помощью меню SWEEP; 

– настройка параметров маркеров с помощью меню
MARKER. Можно установить нормальный маркер, фик-
сированный маркер, дельта-маркер, шумовые маркеры; 

– настройка ограничительных линий с помощью ме-
ню LIMIT. Можно устанавливать два типа ограничитель-
ных линий: нижние ограничительные линии и верхние 
ограничительные линии; 

– настройка параметров запуска в меню TRIGGER;
– измерения спектра сигнала в меню MEASURE:

мощность в канале, занимаемая полоса частот, мощность 
по соседнему каналу, спектральная маска излучения. 

В режиме LTE возможны похожие настройки, а изме-
рения обусловлены спецификой технологии LTE. 

При этом в рамках лабораторного практикума эмуля-
тор анализатора спектра MS2090A позволяет измерить и 
проанализировать параметры оборудования радиосвязи 
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на соответствие требованиям нормативных правовых 
актов по вопросам применения средств связи, а именно: 

– Правила применения оборудования радиодоступа.
Часть I. Правила применения оборудования радиодосту-
па для беспроводной передачи данных в диапазоне от 30 
МГц до 66 ГГц, утвержденные приказом Минкомсвязи 
России от 14.09.2010 № 124; 

– Правила применения базовых станций и ретрансля-
торов сетей подвижной радиотелефонной связи. Часть 
VI. Правила применения базовых станций и ретранслято-
ров сетей подвижной радиотелефонной связи стандарта 
LTE и его модификации LTE-Advanced, утвержденные 
приказом Минкомсвязи России от 29.10.2018 № 572. 

Правила [4] устанавливают обязательные требования 
к параметрам оборудования радиодоступа для беспро-
водной передачи данных (базовые станции (точки досту-
па) сетей радиодоступа, ретрансляторы сетей радиодо-
ступа) в диапазоне от 30 МГц до 66 ГГц, применяемого в 
сети связи общего пользования и технологических сетях 
связи в случае их присоединения к сети связи общего 
пользования и подлежащих обязательной сертификации.  

Правила [5] устанавливают обязательные требования 
к параметрам базовых станций и ретрансляторов сетей 
подвижной радиотелефонной связи стандарта LTE и его 
модификации LTE-Advanced, используемых в сети связи 
общего пользования и технологических сетях связи в 
случае их присоединения к сети связи общего пользова-
ния и подлежащих обязательной сертификации. 

Предлагаемый лабораторный практикум включает в 
себя следующие лабораторные работы. 

1. Построение маски спектра сигнала Wi-Fi.
2. Исследование спектра сигнала Wi-Fi с помощью

маркеров. 
3. Автоматизированные измерения сигнала Wi-Fi.
4. Построение маски спектра сигнала LTE.
5. Исследование спектра сигнала LTE с помощью

маркеров. 
6. Автоматизированные измерения сигнала LTE.
При выполнении в эмуляторе анализатора спектра 

MS2090A лабораторных работ, связанных с исследова-
нием сигналов Wi-Fi, студенты получат навыки проведе-
ния измерений параметров средств связи на соответствие 
требованиям правил [4] в части оборудования радиодо-
ступа (Wi-Fi), использующего технологии открытых си-
стем стандартов 802.11 (беспроводное оборудование пе-
редачи данных, работающее в диапазоне 2,4 ГГц на ско-
рости 1 и 2 Мбит/с), 802.11а (беспроводное оборудование 
передачи данных, работающее в диапазоне 5,8 ГГц на 
скорости до 54 Мбит/с), 802.11b (беспроводное оборудо-
вание передачи данных, работающее в диапазоне 2,4 ГГц 
на скорости до 22 Мбит/с), 801.11g (беспроводное обору-
дование передачи данных, работающее в диапазоне 2,4 
ГГц на скорости до 108 Мбит/с), 802.11n (беспроводное 
оборудование передачи данных, работающее в диапазо-
нах 2,4 ГГц и 5 ГГц на скорости до 600 Мбит/с), 802.11ас 
(беспроводное оборудование передачи данных, работа-
ющее в диапазоне 5 ГГц на скорости до 3466,7 Мбит/с), 
802.11ах (беспроводное оборудование передачи данных, 
работающее в диапазонах 2,4 ГГц и 5 ГГц на скорости до 
12010 Мбит/с). 

При выполнении в эмуляторе анализатора спектра 
MS2090A лабораторных работ, связанных с исследова-
нием сигналов LTE студенты получат навыки проведения 
измерений параметров средств связи на соответствие 

требованиям правил [5] в части оборудования базовых 
станций и ретрансляторов сетей подвижной радиотеле-
фонной связи стандарта LTE. 

Лабораторные работы № 1, 2, 3 позволят студентам 
освоить исследование параметров спектра сигнала Wi-Fi 
в режиме SPECTRUM ANALYZER.  

Лабораторные работы № 4, 5, 6 направлены на изме-
рения параметров спектра сигнала LTE в режиме LTE. 

Лабораторные работы № 1, 4 дают навыки построения 
масок спектров сигналов Wi-Fi, LTE. 

Лабораторные работы № 2, 3, 5, 6 связаны с измере-
нием параметров спектров сигналов Wi-Fi, LTE с помо-
щью маркеров и с помощью автоматизированных встро-
енных меню. 

Заключение 

В данной статье обосновано применение эмуляторы 
современных анализаторов спектров радиосигналов в 
лабораторном практикуме, связанном с измерением и 
исследованием радиосигналов современных технологий 
организации радиосвязи, таких как Wi-Fi, LTE, что суще-
ственно снизит финансовые затраты на оснащение лабора-
тории, исключит возможность повреждения дорогостоя-
щего оборудования, даст возможность проводить фрон-
тальные лабораторные работы, в том числе в дистанцион-
ном формате без потери качества учебного процесса.  

Представлены лабораторные работы, входящие в ла-
бораторный практикум, которые выполняются с исполь-
зованием эмулятора анализатора спектра MS2090A, 
пользовательские интерфейсы которого идентичны экра-
нам анализатора спектра портативного MS2090A.  

Также эмулятор анализатора спектра MS2090A осна-
щен режимом 5GNR ANALYSER, который позволит в 
перспективе разработать лабораторные работы по изме-
рению средств связи 5G. 

Представленные лабораторные работы направлены на 
формирование у студентов навыков проведения измере-
ний современным многофункциональным анализатором 
спектров радиосигналов: анализатором спектра порта-
тивным MS2090A. Навыки анализа параметров измерен-
ных радиосигналов закрепляют теоретические знания в 
области измерений средств радиосвязи, поддерживаю-
щих стандарты Wi-Fi, LTE. 
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Аннотация 
На примере дисциплины «Операционные системы» пока-

заны возможность и целесообразность использования в 
МТУСИ технологии «перевёрнутый класс». Рассмотрен 
опыт интеграции данной методологии в курс для студентов 
заочной формы обучения, включая такие аспекты, как со-
став учебного контента, использование онлайн-ресурсов, 
организация проведения промежуточного контроля. Отме-
чено повышение среднего балла по результатам итогового 
тестирования, предложены рекомендации для дальнейшего 
развития курса. 

Ключевые слова  
Перевернутый класс, flipped classroom, перевернутое обуче-

ние, электронно-образовательная среда, учебно-методические 
материалы, самостоятельная работа студентов 

Введение 

Для современного общества характерны быстрый 
рост номенклатуры используемых технических решений 
и требований к рабочим характеристикам технических 
средств, необходимых для нормального функционирова-
ния общества. Ясно, что этот процесс выдвигает новые 
требования в области образования, в том числе высшего. 
Современная высшая школа должна стать не только 
средством для передачи знаний, но и обеспечить высо-
кую профессиональную компетентность выпускников, их 
умение самостоятельно решать поставленные перед ними 
практические задачи, готовность к непрерывному обуче-
нию и саморазвитию в условиях быстро меняющейся 
внешней среды.  

Формальные методы обучения, традиционно приме-
няемые в высшей школе, могут быть дополнены иннова-
ционными технологиями, что позволит более полно 
сформировать необходимые компетенции. В настоящее 
время известны несколько десятков таких технологий [1-3]. 
Общим для них является то, что практически все они 
ориентированы на активное использование информаци-
онных технологий и компетентностный подход при 
оценке результатов обучения. Выбор инновационной 
технологии для ее применения в том или ином курсе во 
многом определяется материально-техническим, учебно-
методическим и информационным обеспечением дисци-
плины в учебном заведении. Опираясь на этот критерий, 
сформулирован вывод о том, что при изучении дисци-
плины “Операционные системы” студентами заочного 
отделения МТУСИ целесообразно использовать иннова-
ционный подход «перевернутый класс» [4-6]. Ниже при-
ведены описание реализации этой технологии в МТУСИ 
и оценки эффективности её применения.   

Перевернутое обучение и его применение  
в учебном процессе 

Перевернутый класс – это инновационный подход к 
организации учебного процесса, при котором первичное 

изучение нового материала происходит не в аудитории, а 
в формате самостоятельной работы, для выполнения ко-
торой слушателям предоставляются заранее подготов-
ленные материалы: видеолекции, интерактивные учебни-
ки и другие онлайн-ресурсы. Во время аудиторных заня-
тий учащиеся под руководством преподавателя обсуж-
дают сложные вопросы, выполняют практические и ла-
бораторные работы, связанные с самостоятельно изучен-
ным материалом. Этот подход позволяет учащимся ак-
тивно участвовать в образовательном процессе, разви-
вать навыки критического мышления и самообучения. 

Аарон Сэмс и Джонатан Бергман считаются осново-
положниками метода "перевернутый класс". В 2007 году 
они предложили учащимся, которые пропустили занятия, 
самостоятельно изучать материал с помощью созданных 
ими видеолекций, однако сама концепция и первые ее 
реализации появились раньше. В 1993 году Э.Кинг в ста-
тье "От мудреца на сцене до наставника рядом" [6] выра-
зил мнение, что старая модель обучения, где учитель 
просто передает готовые знания ученику, который пас-
сивно их усваивает, уже не подходит для современного 
общества. Кинг призывал учителей пересмотреть свою 
роль в учебном процессе и стать не просто источником 
знаний, но наставником, который помогает ученику в 
процессе получения знаний [7]. Салман Хан, основатель 
Khan Academy, в 2004 году записывал образовательные 
видео для своих племянников, а затем разместил их на 
YouTube. В 2014 году лидеры международного сообще-
ства Flipped Learning Network сформулировали четыре 
основных принципа перевернутого обучения [8]: «гибкая 
среда: студент получает возможность изучения материа-
ла в своем темпе, в удобное для него время; культура 
обучения: перевёрнутое обучение культивирует в учени-
ках стремление заниматься самообразованием и активно 
вовлекает их в процесс конструирования знаний; вовле-
кающий контент: учебный материал является важнейшим 
элементом образовательного процесса, его содержание 
должно быть легкодоступным и ценным для студентов, 
обязанностью преподавателя является отбор материала, 
который обеспечивает самостоятельное освоение новых 
знаний студентами; профессиональный преподаватель: 
роль педагога в учебном процессе изменяется, приобре-
тая еще большую значимость, что требует высокого 
уровня профессионализма».  

Сегодня технология «перевернутый класс» продолжа-
ет развиваться и применяется во множестве образова-
тельных учреждений различных уровней, включая выс-
шую школу, что обусловлено в первую очередь развити-
ем информационных технологий и практически повсе-
местным доступом к сети Интернет. 

В МТУСИ основным онлайн-ресурсом для использо-
вания в учебном процессе является электронная инфор-
мационно-образовательная среда (ЭИОС), реализованная 
на основе LMS Moodle. Учебный график студентов, обу-
чающихся на заочном отделении, идеально сочетается с 
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принципами перевернутого обучения, однако возмож-
ность полноценно реализовать этот подход появилась 
только после интеграции ЭИОС в учебный процесс.  

Применение элементов перевернутого обучения про-
демонстрировано на примере курса «Операционные си-
стемы» для студентов заочного отделения направлений 
подготовки 090301, 090302. 

В начале семестра, в котором рабочим учебным пла-
ном предусмотрено изучение дисциплины, студент полу-
чает доступ к странице (курсу) «Операционные системы» 
в ЭИОС. На старте курса доступными  являются следу-
ющие  разделы: цели и задачи изучения дисциплины, 
контакты преподавателей, список вопросов, подлежащих 
изучению, список рекомендованной литературы (основ-
ная и дополнительная), материалы по разделам курса:  
презентации, обучающие тесты по разделам для само-
контроля, дополнительные материалы в виде ссылок на 
статьи, интернет-ресурсы и т.д. Кроме этого, студентам 
открыт доступ к методическим указаниям и заданиям на 
практические и лабораторные работы, а также заданию 
на курсовую работу. Все виды заданий сопровождаются 
дополнительными пояснениями и образцами оформления 
работ. Учитывая, что некоторые студенты могут иметь 
опыт практической работы в области операционных си-
стем, предлагаются альтернативные задания повышенной 
сложности (по выбору). На рисунке 1 приведен снимок 
фрагмента страницы дисциплины в ЭИОС. 

Рис. 1. Фрагмент страницы курса в ЭИОС 

В настоящее время контактное обучение студентов-
заочников реализовано в два этапа, что дополнительно 
поддерживает формат перевернутого обучения. Все лек-
ционные и первое лабораторное занятия проводятся во 
время первого заезда. Предварительное самостоятельное 
изучение студентами материалов курса способствует бо-
лее эффективному использованию аудиторного времени. 

В соответствии с учебным планом на проведение лек-
ционных занятий отведено 8 академических часов. По-
нятно, что в условиях традиционного формата проведе-
ния занятий этого времени недостаточно, чтобы полно-
стью изложить содержимое курса. Предварительное са-
мостоятельное изучение студентами теоретического ма-
териала позволяет преподавателю отойти от изложения 

базовых концепций и сконцентрироваться на наиболее 
сложных и интересных моментах дисциплины, ответах 
на вопросы, тем самым побуждая студентов активно 
участвовать в обсуждении. Такой подход стимулирует 
критическое мышление, умение анализировать информа-
цию, способствует развитию навыков коммуникации и 
коллективной работы и в итоге помогает студентам луч-
ше усваивать материал.  

На вводном лабораторном занятии курса такого фор-
мата появляется возможность индивидуального консуль-
тирования по выполнению работ и даже проведения их 
защиты. Поскольку задания и методические указания 
были доступны заранее, обычной практикой становится 
выполнение работ до начала аудиторных занятий. Форма 
проведения занятий во втором заезде мало отличается от 
традиционной и связана с приемом лабораторных и за-
щитой курсовых работ. 

На первом этапе промежуточной аттестации студенты 
выполняют итоговое тестирование, составленное из те-
стовых заданий, размещенных в разделах курса для са-
мопроверки. Доступ к аттестационному тестированию 
открывается в часы, назначенные для консультации. 
Студенты, успешно прошедшие тестирование, допуска-
ются до экзамена/зачета. Экзамен проводится в форме 
собеседования по результатам тестирования, экзамена-
ционными вопросами становятся не зачтенные тестовые 
задания.  

Оценка результатов и пути развития 

Для оценки влияния внедрения модели «перевернутое 
обучение» в учебный процесс в качестве метрики был 
выбран средний балл, полученный студентами группы 
при прохождении аттестационного тестирования. Резуль-
таты, продемонстрированные студентами заочной формы 
обучения направлений подготовки 090301 090302 в 2020 
– 2023 годах приведены на рисунке 2.

Рис. 2. Средний балл итогового тестирования в 2020-2023 гг. 

В 2020 году реализовывался традиционный подход к 
организации учебного процесса, начиная с 2021 года сту-
денты получали доступ к курсу до начала заезда. Из ана-
лиза результатов тестирования видно, что для студентов 
потоков направления 090301 средний балл по итогам 
тестирования за три года вырос на пять единиц (с 32,7 до 
37,7 баллов). Для студентов направления 090302 подоб-
ная тенденция наблюдалась первые два года применения 
технологии, в 2023 году средний балл по итогам тестиро-
вания заметно снизился, возможно это связано с измене-
нием учебного плана. 

Из опыта проведения занятий в формате «переверну-
тый класс» кажется полезным добавление в  разработан-
ный онлайн-курс форума, который  должен стать плат-
формой для взаимодействия между студентами и препо-
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давателями. Учащиеся получат возможность задавать 
вопросы, делиться своими мыслями и опытом, а также 
получать дополнительные объяснения и советы от пре-
подавателей и других студентов в течение всего периода 
изучения дисциплины. 

Заключение 

Опыт применения инновационной технологии "пере-
вернутый класс" в курсе «Операционные системы» для 
студентов заочного отделения показал, что этот подход 
имеет значительный потенциал и является эффективным 
инструментом обучения. Возможности, предоставляемые 
ЭИОС МТУСИ, достаточны для реализации этого подхода. 

Преимуществами перевернутого обучения являются 
его гибкость, позволяющая адаптировать образователь-
ный процесс к индивидуальным потребностям студента, 
развитие у студентов навыков самостоятельной работы, 
критического мышления, практического применения 
знаний и коммуникации, что отвечает современным тре-
бованиям к компетенциям выпускников.  

Изменяющаяся роль преподавателя при использова-
нии этой технологии требует от него способности орга-
низации обучающей среды, создания качественного он-
лайн-контента, использования технологий и онлайн-
инструментов для обучения и оценивания успеваемости 
студентов. При правильной реализации и поддержке 
внедрение технологии «перевернутый класс» в учебный 
процесс, несмотря на возможные сложности и дополни-

тельные временные затраты на начальном этапе, позво-
ляет повысить эффективность образовательного процесса 
с целью успешной адаптации выпускников к требовани-
ям современного информационного общества. 
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Аннотация 
В статье на основе анализа ряда научных работ англий-

ского исследователя Эндрю Хоскинса рассматриваются 
теоретико-методологические основания концепции цифро-
визации социальной памяти в информационном обществе, а 
также факторы, механизмы и социокультурные послед-
ствия данного процесса.  
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Введение 

Проблематика изменения сущности и содержания со-
циальной памяти, в метафорическом плане рассматрива-
емой в качестве специфического хранилища исторически 
обусловленных результатов познавательной и преобразо-
вательной деятельности человечества, в контексте циф-
ровой трансформации представляет собой центральную 
тему Digital Memory Studies. Одним из наиболее извест-
ных специалистов, работающих в этом проблемном поле, 
является современный английский исследователь Эндрю 
Хоскинс, профессор междисциплинарных исследований 
шотландского Университета Глазго [1].  

Девиз на персональной странице исследователя в ин-
тернете постулирует символическую аннигиляцию физи-
ческой реальности, являющуюся результатом воздей-
ствия инфокоммуникационных технологий на различные 
стороны социальной жизни [1]. С точки зрения исследо-
вателя, широкое распространение смартфона в повсе-
дневной жизни современного человека парадоксальным 
образом проблематизирует будущее социальной памяти 
человечества, трансформирует феномен коллективной 
идентичности и изменяет содержание и формы проявле-
ния войны как радикального вида социального конфлик-
та. Данный тезис фактически утверждает конституирова-
ние нового модуса социальности в силу экспансии инфо-
коммуникационных технологий и цифровых гаджетов во 
все сферы общества. Это представляет несомненный 
научный интерес с точки зрения его теоретических осно-
ваний, что определяет актуальность социально-
философского анализа трактовки цифровизации соци-
альной памяти в концепции Эндрю Хоскинса. 

Результаты исследований  

Эндрю Хоскинс является главным редактором меж-
дународного научного журнала «Memory Studies», кото-
рый является авторитетной площадкой для междисци-
плинарного изучения теоретико-методологических и 
прикладных аспектов развития социальной памяти в 
условиях информационного общества [2]. Одновременно 
Эндрю Хоскинс является одним из редакторов междис-
циплинарного научного журнала «Memory, Mind & 
Media», посвященного проблематике конституирующего 
влияния медиа и технологий на индивидуальную и соци-

альную память [3]. Также он входит в состав редакцион-
ной коллегии научного журнала «Digital War», в фокусе 
которого находится проблематика влияния робототехни-
ки, цифровых технологий и медиа на причины, ход и ре-
зультаты военных действий [4]. 

В фокусе данных журналов находятся социальные, 
институциональные, технологические, культурные, по-
литические, экономические, военные, когнитивные фак-
торы, обусловливающие изменения сущности и содержа-
ния процессов памятования и забывания в современных 
социокультурных условиях. На электронных страницах 
журналов находят свое отражение современные теорети-
ческие подходы к изучению процессов памятования и 
забывания в цифровую эпоху, представленные в работах 
исследователей из разных стран мира. В статьях рассмат-
риваются феномен инструментализации социальной па-
мяти и практики манипулирования ею различными акто-
рами, взаимовлияние интернета, цифровых медиа и со-
циальных сетей в контексте трансформации социальной 
памяти, деятельность хакерских групп, роль медиа и со-
циальных сетей в разжигании и поддержании социаль-
ных конфликтов.  

В работах Эндрю Хоскинса, в том числе опублико-
ванных в вышеназванных журналах, теоретическая кон-
цептуализация цифровой трансформации социальной 
памяти осуществляется поэтапно, подчиняясь логике 
технического развития инфокоммуникаций и расширения 
их влияния на различные стороны социальной жизни. 
Поэтому в массиве его работ можно выделить несколько 
тематических блоков, в которых предметно рассматри-
ваются различные аспекты цифровой трансформации 
социальной памяти в информационном обществе. Следу-
ет отметить, что социально-философский анализ работ 
английского исследователя носит ограниченный характер 
ввиду сложности самой проблематики, а также междис-
циплинарного характера и объемности его научных ра-
бот.  

В первом тематическом блоке представлены работы, в 
которых исследователь фактически в контексте техноло-
гического детерминизма концептуализирует механизм 
цифровизации социальной памяти, анализирует социо-
культурные последствия данного процесса, рассматрива-
ет взаимосвязь инфокоммуникаций и коммеморативные 
практики в интернете и медиасфере. 

Феномен цифровизированной версии социальной па-
мяти Эндрю Хоскинс рассматривает как продукт техно-
логического прогресса в сфере медиа, который способ-
ствует созданию более динамичной практике обработки 
и передачи информации, формированию современной 
инфраструктуры хранения данных [5]. Средства массо-
вой коммуникации, которые производят, воспроизводят и 
модифицируют цифровой контент, способствуют более 
подвижной, рассредоточенной и непредсказуемой эколо-
гической среды медиа/памяти. В результате создаются 
благоприятные условия для появления и развития такой 
диффузионной версии социальной памяти, содержание 
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которой можно постоянно создавать, использовать и об-
новлять. Она характеризуется сетевой структурой, обла-
дает интерактивной природой и артикулируется через 
повседневную цифровую связь личности как с другими 
людьми, так и с прошлым. Исследователь считает, что 
аккаунты социальных сетей способствуют аккумулиро-
ванию разнородной и не актуализированной информации 
о прошлом, обладающей потенциалом ревитализации 
при повторной активации коммуникативных связей. 

С точки зрения Эндрю Хоскинса, экспансия цифро-
вых технологий и социальных сетей в социокультурную 
сферу радикально изменила принципы и механизмы сбо-
ра, хранения и передачи информации о прошлом [6]. До 
появления компьютерной техники и цифровых техноло-
гий какие-либо элементы прошлого чаще всего станови-
лись объектами коммеморации в случае их фиксации на 
материальном носителе (книга, картина, карта, фотогра-
фия, магнитная лента, виниловая пластинка и т.д.), чем в 
случае их памятования в рамках устной истории. Однако 
материальные носители зачастую непрочны и хрупки, 
подвержены физическому старению, деградации и раз-
рушению в результате физического контакта как с чело-
веком, так и с устройствами их воспроизведения. Поэто-
му работа с артефактами прошлого являлась уделом 
профессионалов, работавших в архивах, библиотеках или 
музеях, но мало затрагивала повседневную жизнь обыч-
ного человека, где в случае его грамотности и опреде-
ленного культурного кругозора она ограничивалась 
практиками ведения личных дневников и составления 
семейных альбомов.  

Появление и быстрый рост в современном обществе 
цифровых медиа и технологий предоставляют любому 
пользователю смартфона, планшета, ноутбука и т.д. 
мгновенного и устойчивого подключения к коммуника-
ционным потокам и любым информационным массивам. 
Это позволило повысить социокультурный статус инди-
видуальной биографии и символическую ценность соот-
ветствующих артефактов, а также демократизировать и 
эмансипировать деятельность по архивированию приват-
ных элементов прошлого. Эндрю Хоскинс считает, что 
благодаря алгоритмам Google, Flickr, Ebay, YouTube и 
Facebook происходит ревитализация индивидуального 
прошлого, превращая его в информационный элемент 
коллективного настоящего. В результате любой человек, 
который фильтрует, маркирует и управляет потоками 
медиа и коммуникационного контента, создает личност-
но ориентированную коммеморативную среду, в которой 
неразрывно переплетаются информационные следы ин-
дивидуальной и социальной памяти.  

Однако цифровые гаджеты и социальные сети одно-
временно создают угрозы для человека и общества, т.к. 
медиа обладают практически неограниченной возможно-
стью конструировать образы катастрофического настоя-
щего, вызывающие травматические эффекты на индиви-
дуальном и групповом уровнях. Возможности социаль-
ных сетей и цифровых сервисов фиксировать истории о 
прошлом в виде последовательно воспроизводимых нар-
ративов способствуют возникновению постоянно увели-
чивающегося информационного массива, в котором 
обычный пользователь может ориентироваться с боль-
шим трудом. Дигитализированные процессы обработки, 
архивирования, публичного представления и стирания 
прошлого из коммуникативной сферы технически выхо-
дят за рамки возможностей индивидуального контроля. 

В работе, посвященной исследованию характера вза-
имодействия цифровых медиа, социальных сетей и он-
лайн-архивов в контексте конституирующего влияния на 
индивидуальную, социальную и культурную память, Эн-
дрю Хоскинс и его коллеги не только характеризуют но-
вые коммеморативные практики, но и выявляют деструк-
тивные последствия цифровизации социальной памяти 
[7]. Лейтмотивом данной работы является тезис об эман-
сипации социальной памяти от ограничений сохранения 
прошлого на базе аналоговых носителей, обусловленный 
развитием цифровых технологий. Одновременно посту-
лируется угроза деструкции социальной памяти, обу-
словливаемая избыточностью цифровых данных, беспре-
пятственным распространением в интернете цифровых 
следов индивидуальной активности, алгоритмическими 
принципами обработки информации, усилением кон-
троля над поведением индивида посредством цифровых 
технологий. В аспекте влияния на социальную память это 
ведет к превращению цифровизированного коллективно-
го прошлого в фактор, который меняет конфигурацию 
индивидуальной, социальной и культурной памяти, со-
временный режим темпоральности, характер мнемониче-
ских отношений между акторами и инфраструктуру со-
хранения социальной памяти в обществе. 

Во втором тематическом блоке представлены работы, 
в которых рассматривается проблематика инструмента-
лизации цифровизированной социальной памяти посред-
ством использования данного компонента для радикали-
зации военных конфликтов под воздействием прогресса 
инфокоммуникационных технологий. В данном случае 
цифровая трансформация социальной памяти здесь рас-
сматривается в качестве фактора, конструирующего со-
циокультурный контекст этого процесса.  

В узком смысле прогресс в сфере инфокоммуникаций 
ведет к изменению технических характеристик систем 
вооружений и появлению их новых типов посредством 
насыщения военной техники датчиками, контроллерами, 
микрочипов, smart-устройствами и т.д. Перевооружение 
армии высокотехнологическими системами вооружений 
делает возможным на практике реализацию модели сете-
центрической войны, в которой все участники боевых 
действий являются звеньями единой информационной 
сети. Такая война предусматривает совершенно новый 
способ проведения военных операций, она предполагает 
активное использование на поле боя системы глобально-
го позиционирования, технологии искусственного интел-
лекта, разведывательных и ударных беспилотников, вы-
сокоточного оружия, средств радиоэлектронной борьбы, 
защищённых устойчивых каналов связи с высокой про-
пускной способностью и т.д. Следующий этап развития 
подобных технологий – модель алгоритмической войны, 
основанной на использовании системы искусственного 
интеллекта в качестве автономного боевого компонента 
всех структурных подразделений профессиональной ар-
мии. Данная модель предполагает широкое использова-
ние искусственного интеллекта для создания цифровых 
карт театра военных действий, анализа Big Data с помо-
щью нейроморфных сетей, проведения киберразведки и 
наступательных киберопераций, разработки полностью 
автономных от человека систем вооружений с самостоя-
тельным указанием и уничтожением цели на поле боя. 

В широком смысле цифровизация войны в целом и 
дигитализация военной техники и оружия в частности 
способствуют изменению этого феномена политического 
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насилия, которое превращается в ординарный социаль-
ный контекст жизнедеятельности современного человека. 
Дигитализация военной техники и оружия как прямо, так 
и косвенно содействует радикальному расширению круга 
участников боевых действий, в которые помимо кадро-
вых военнослужащих фактически оказываются включе-
ны помимо своего желания гражданские лица [8]. По-
следние составляют не столько мобилизационный резерв 
вооруженных сил, сколько являются иррегулярными 
участниками межгосударственного информационного 
противоборства. С точки зрения Энтони Хоскинса, 
сформировавшийся на Западе «военно-социальный ме-
диа-комплекс» на основе популярных цифровых прило-
жений и платформ, которые фактически служат орудия-
ми глобальной информационной войны, в силу логики 
своего функционирования с разной степенью эффектив-
ности превращает пользователей в агентов информаци-
онного противоборства. В информационном обществе 
война становится слабо подверженном для внешнего 
контроля и управления объектом медиатизации, а соци-
альные сети и цифровые гаджеты, создающие новые воз-
можности для разрушительной деятельности, формируют 
эффективно действующую инфраструктурную основу 
милитаризированной техносферы [9].  

В аспекте рассматриваемой темы цифровизация вой-
ны создает условия для постоянной травматизации соци-
альной памяти. Разрушения и жертвы военных действий 
уже не являются элементами исторического прошлого, а 
благодаря социальным сетям и медиа превращаются в 
актуальное настоящее. Если в доинформационную эпоху 
коллективные травмы гражданского населения от воспо-
минаний о трагическом военном прошлом через мемори-
ализацию, музеефикацию и массовые коммеморативные 
практики можно было проработать и преодолеть, то в 
информационную эпоху цифровизация войны актуализи-
рует постоянное ожидание угрозы со стороны конфлик-
тогенного настоящего и будущего. При этом постоянное 
и детализированное медийное сопровождение военных 
действий, постоянная трансляция человеческих страда-
ний и их документирование, публичное артикулирование 
гуманитарной катастрофы не способствуют политиче-
ской мобилизации сторонников мира и деэскалации во-
енных конфликтов [10]. Следствием этого является фор-
мирование психологически дискомфортной среды для 
мирных жителей, которые вынуждены существовать в 
условиях постоянной небезопасности, которая оказывает 
деструктивное воздействие как на индивидуальную пси-
хику и нравственность человека, так и на общественную 
мораль и социальную память сообщества.  

В условиях современного мультикультурного обще-
ства состояние коллективной травматизации на индиви-
дуальном уровне косвенно обусловливает запрос на вы-
полнение цифровизированной социальной памятью, во 
многом возникшей благодаря доступности, портативно-
сти и распространенности мобильных цифровых 
устройств, функции автономной коммеморации кризис-
ных общественных явлений и процессов [11]. Любой ин-

дивид располагает возможностью фиксировать, агреги-
ровать и архивировать любую личностно или коллектив-
но значимую информацию о настоящем, превращая её в 
компонент прошлого и обусловливая развитие мемори-
альной культуры как формы коллективной идентичности. 
Однако динамичный, дискретный и субъективистский 
характер такой информации обусловливает высокий 
конфликтогенный потенциал цифровизированной соци-
альной памяти в современном обществе. 

Заключение 

Таким образом, в научных работах английского ис-
следователя Эндрю Хоскинса фактически в контексте 
технологического детерминизма, если эксплицировать 
теоретико-методологические основания его концепции 
цифровизации социальной памяти, постулируются тек-
тонические онтологические и феноменологические сдви-
ги, характеризующие социокультурное развитие инфор-
мационного общества. Именно поэтому он определяет и 
рассматривает факторы, механизмы и социокультурные 
последствия процесса цифровизации социальной памяти 
в технологическом контексте развития инфокоммуника-
ций. Как представляется, такая авторская позиция мини-
мизирует роль человеческого фактора в данном процессе 
и в определенной степени ограничивает эвристический 
потенциал концепции цифровизации социальной памяти.  
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Аннотация 
В статье охарактеризованы основные этапы развития 

финансовой грамотности в Российской Федерации. Раскры-
вается содержание дисциплины «Основы экономической 
культуры и финансовой грамотности, с учетом значимости 
формирования компетенций, являющихся необходимым 
условием развития основ экономической культуры и финан-
совой грамотности в рамках возрастающей роли цифрови-
зации российской экономики с целью повышения качества 
жизни граждан.Охарактеризованы изменения ключевых 
индикаторов финансовой грамотности: знания, поведение, 
установки. Предложены направления по совершенствова-
нию изучения дисциплины «Основы экономической культуры 
и финансовой грамотности». 

Ключевые слова  
Экономическая культура, финансовая грамотность, 

рамка компетенций, стратегия, цифровизация. 

Введение 

В настоящее время в системе образования в России 
происходят существенные изменения. Особенно это ста-
новится важно в рамках цифровизации российской эко-
номики [1,2]. Цифровизация позволяет совершенствовать 
и модернизировать бизнес-процессы в различных отрас-
лях экономики. Значительные изменения происходят в 
финансовом секторе, где создаются новые продукты и 
финансовые услуги, отвечающие множественным обще-
ственным интересам. В условиях цифровизации россий-
ской экономики и формирования единых подходов к ока-
занию электронных государственных услуг основы эко-
номической культуры и финансовой грамотности играют 
важную роль. Все больше людей осознают, что наличие 
знаний в области экономики и финансов является неотъ-
емлемой частью успешной жизни.  

В этой статье рассмотрены методические основы 
учебной дисциплины «Основы экономической культуры 
и финансовой грамотности» бакалавриата, которая имеет 
целью развитие экономической культуры и финансовой 
грамотности у студентов. 

В рамках изучения дисциплины рассматривается по-
нятийный аппарат экономической культуры общества и 
культуры экономических отношений, возможные виды и 
источники возникновения экономических и финансовых 
рисков, приобретаются умения вести личный бюджет, 
решать задачи в сфере экономического и финансового 
планирования. 

Изучение дисциплины обеспечивает развитие у обу-
чающихся навыков командной работы, межличностной 
коммуникации, принятия решений, лидерских качеств. В 
результате освоения дисциплины (или освоения индика-
тора достижения компетенции) обучающийся знает: ка-
кие существуют финансовые организации, как осуществ-
лять с ними взаимодействие, возможные виды и источ-
ники возникновения экономических и финансовых рис-
ков. Умеет: вести личный бюджет, решать задачи в сфере 
экономического и финансового планирования.  

Методические основы учебной дисциплины  
бакалавриата «Основы экономической культуры 

и финансовой грамотности» 

Степень финансовой грамотности населения опреде-
ляется способностью глубоко понимать законы финансо-
вого мира и действовать согласно им, что позволяет по-
высить самодостаточность, умение учиться и улучшать 
свои знания в области экономики, готовность к постоян-
ному пополнению инструментария знаний. Особенно это 
важно в эпоху цифровой трансформации, в которой при-
менение систем искусственного интеллекта становится 
одним из инструментов развития экономики [3-5]. 

В современном обществе вопросы важности повыше-
ния качества финансового образования, а также методи-
ческих ресурсов в сфере образования с учетом развития 
современных финансовых технологий являются актуаль-
ными. 

Основным документом, определяющим стратегиче-
ские направления повышения финансовой грамотности 
населения, является Стратегия повышения финансовой 
грамотности в Российской Федерации на 2017-2023 гг. 
(далее Стратегия-2023) [6]. Для реализации Стратегии-
2023 Министерством финансов и Центральным банком 
Российской федерации разработаны планы мероприятий 
на каждый этап ее выполнения. До 2023 г. действовал 
План мероприятий по реализации второго этапа Страте-
гии-2023, рассчитанный до конца 2025 года [7]. План ме-
роприятий содержал конкретные задачи, сроки, ответ-
ственных исполнителей и показатели эффективности по 
каждому направлению деятельности в рамках Стратегии-
2023. В связи с окончанием действия и необходимостью 
дальнейшего повышения финансовой грамотности насе-
ления России была разработана Стратегия повышения 
финансовой грамотности и формирования финансовой 
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культуры до 2030 г. (Стратегия-2030) в которой усилены 
вопросы финансовой кибербезопасности граждан [8].  

Главной задачей новой Стратегии-2030 станет разви-
тие государственной политики в сфере повышения фи-
нансовой грамотности. Активное технологическое разви-
тие России, цифровизация бизнес-процессов, управление 
проектами в условиях цифровизации экономики, к сожа-
лению, зачастую сопровождаются ростом киберпреступ-
ности и кибермошенничества [9,10].  

Внедрение Стратегии-2023 позволило достичь до-
вольно хороших результатов в повышении уровня фи-
нансовой культуры россиян. По заказу Банка России Ин-
ститут фонда «Общественное мнение» (инФОМ) провел 
четвертое исследование основных показателей финансо-
вой грамотности граждан. Исследование показало, что 
россияне стали лучше понимать базовые вещи, но при-
емлемый уровень финансовых знаний еще недостаточно 
высок.  

Динамика ключевых показателей финансовой гра-
мотности представлена на рисунке 1.  

Рис. 1. Динамика ключевых показателей финансовой  
грамотности 

В повышении уровня экономической культуры и фи-
нансовой грамотности населения в условиях цифровиза-
ции экономики главной составляющей является уме-
ние/способность воспользоваться определенными знани-
ями и навыками [11].  

Финансовая грамотность чрезвычайно важна для все-
го населения нашей страны, особенно для тех, кто плани-
рует добиться успехов в разных сферах деятельности, 
поэтому, в настоящее время, финансовая грамотность 
активно внедряется во все сферы образования, начиная 
со школьной программы. На завершающем этапе сов-
местного проекта Министерства финансов Российской 
Федерации и Всемирного банка «Содействие повыше-
нию уровня финансовой грамотности населения и разви-
тию финансового образования в Российской Федерации» 
(далее – Проект) в качестве отправной методологической 
точки для всех заинтересованных сторон, занятых разви-
тием финансовой грамотности населения в Российской 
Федерации была разработана единая рамка компетенций 
по финансовой грамотности для школьников и взрослых, 

которая  была адаптирована к существующим реалиям, в 
частности, появились два важных новых раздела: по ки-
бербезопасности и инициативному бюджетированию 
[12]. 

В работе над рамкой компетенций одним из ключевых 
экспертов (авторов документа) является Федеральный се-
тевой методический центр повышения квалификации пре-
подавателей вузов и развития программ повышения фи-
нансовой грамотности студентов (ФСМЦ ЭФ МГУ). 

С 01 сентября 2022 г. в школах ввелось обязательное 
преподавание финансовой грамотности, с 01 сентября 
2023 г. обязательное преподавание основ экономической 
культуры и финансовой грамотности было введено в 
высших учебных заведениях. 

Студенты – одна из трёх основных целевых групп, на 
которые направлен проект Минфина России и Всемирно-
го банка «Содействие повышению уровня финансовой 
грамотности населения и развитию финансового образо-
вания в Российской Федерации».  

Студенты бакалавриата, изучающие дисциплину «Ос-
новы экономической культуры и финансовой грамотно-
сти», как правило, на 1 или 2 курсе, нуждаются в разви-
тии базовых знаний и навыков, которые помогут им эф-
фективно ориентироваться в сфере экономики и финан-
сов. В современном мире, где экономические процессы 
играют решающую роль, умение понимать основы эко-
номики и финансов является ключевым фактором успеха. 

Особое внимание финансовой грамотности стоит уде-
лять студентам, обучающимся на направлениях экономи-
ка и менеджмент, так как их направления подготовки 
напрямую связаны с финансами. Студентам, обучаю-
щимся по другим направлениям, например, техническим, 
финансовая грамотность также необходима (пусть и в 
меньших объемах), так как любой успешный человек 
должен уметь составлять свой бюджет и грамотно расхо-
довать денежные средства. Часто из-за незнания элемен-
тов финансовой грамотности люди попадают в ловушки, 
из которых иногда очень трудно выбраться. Поэтому 
успешный человек с высшим образованием обязан раз-
бираться в вопросах финансов хотя бы на бытовом 
уровне.   

Разработка содержания учебной дисциплины «Основы 
экономической культуры и финансовой грамотности» 
включает определение основных тем и модулей, которые 
должны быть включены в программу. Каждая тема должна 
быть обоснована и иметь свой вклад в формирование эко-
номической культуры и финансовой грамотности студен-
тов. Учебный материал должен быть распределен по мо-
дулям с учетом логической последовательности изучения. 
Для достижения поставленных целей необходимо исполь-
зовать различные методы и формы обучения. 

Практические аспекты обучения включают организа-
цию групповых и индивидуальных занятий по данной 
дисциплине. Применение проблемно-ориентированного 
подхода и решение реальных ситуаций из экономики и 
финансов позволяет студентам лучше понимать и приме-
нять полученные знания. Вовлечение студентов в проек-
ты и практические задания помогает получить необходи-
мые знания и навыки для успешной работы в сфере эко-
номики и финансов, повысить их понимание и примене-
ние знаний в реальной жизни. 
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Выводы и предложения 

Дисциплина «Основы экономической культуры и фи-
нансовой грамотности» позволяет обеспечить обязатель-
ное формирование универсальной компетенции в обла-
сти экономической культуры (в том числе финансовой 
грамотности) у выпускников образовательных программ 
подготовки бакалавров и специалистов.  

Изучение дисциплины «Основы экономической куль-
туры и финансовой грамотности» на всех уровнях обра-
зования основывается на разработанной единой рамке 
компетенций по финансовой грамотности для школьни-
ков и взрослых, поэтому четкой увязки программ уровня 
высшего образования с программой, осуществляющей 
изучение основ финансовой грамотности в школе, не 
существует. По мнению авторов изучение основ эконо-
мической культуры и финансовой грамотности следует 
выстраивать по единой цепочке школа – колледж – вуз, 
кроме того, должна быть обеспечена преемственность 
между основным и средним общим уровнями образова-
ния и высшим уровнем образования с учетом того, что в 
высших учебных заведениях необходимо осуществлять 
повышение сформированного в школе уровня финансо-
вой грамотности. 

Подводя итог анализу существующей ситуации, необ-
ходимо отметить, что для осуществления поставленных в 
Стратегии повышения финансовой грамотности и фор-
мирования финансовой культуры (Стратегия-2030)  задач 
и успешного усвоения различий в уровне сформирован-
ности компетенций финансовой грамотности, учитывая, 
что финансовая грамотность как понятие повседневной 
жизни имеет отличия от теоретических основ финансово-
экономических знаний, в образовательном процессе 
необходимо осуществлять ряд подходов, например: 

– организация студенческих кружков, деятельность
которых, должна быть направление на умение принимать 
ответственные финансовые решения, так как любая про-
фессия и жизнь в целом пересекается с финансами и эко-
номической культурой; 

– проведение внутривузовских олимпиад по состав-
ляющей «знание и понимание» финансовой грамотности 
и по составляющей «умение и поведение» финансовой 
грамотности;  

– получение компетенций в области финансовой гра-
мотности в рамках программ дополнительного профес-
сионального образования; 

– проведение «Недели финансовой грамотности» в
рамках всероссийской программы «Дни финансовой гра-
мотности».    

Изучение дисциплины бакалавриата «Основы эконо-
мической культуры и финансовой грамотности» позволя-
ет сформировать у обучающихся представления о финан-
совой культуре и функциональной финансовой грамот-
ности.  
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Аннотация 
Потребность ускоренного внедрения технологий искус-

ственного интеллекта (ИИ) в отраслях промышленности с 
целью достижения технологического суверенитета в пер-
спективных отраслях возможна при стандартизации мето-
дик оценки качества датасетов и моделей машинного обуче-
ния ИИ-решений. 
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Введение  

Важнейшей задачей на сегодняшний день является 
развитие технологий искусственного интеллекта и тира-
жирование решений в области искусственного интеллекта 
(далее – ИИ-решений) не только среди различных органи-
заций, но и в отраслях экономики [1].  

Фундаментальной составляющей для функционирова-
ния ИИ-решений являются данные и модели машинного 
обучения. Применение единых стандартов при проверке 
качества датасетов и моделей машинного обучения может 
существенно сократить издержки на отбор потенциаль-
ных решений для внедрения, а также ускорить внедрение 
проверенных, апробированных и зарекомендовавших себя 
ИИ-решений [2]. 

Предлагаемые в статье подходы направлены на непо-
средственное практическое применение и имеют высокую 
значимость для решения прикладных задач в области 
внедрения ИИ. Несмотря на исходное формирование ав-
торами данной статьи методик оценки качества датасетов 
и моделей машинного обучения для целей отбора ИИ-ре-
шений в отраслях промышленности, предложенные под-
ходы применимы для поддержки цифровой трансформа-
ции [3], повышения уровня цифровой зрелости и повыше-
ния уровня проникновения ИИ-технологий во всех отрас-
лях экономики и социальной сферы [4]. 

Важно отметить, что существующие уровень готовно-
сти датасетов и уровень технологической готовности мо-
делей машинного обучения при выборе готового ИИ-ре-
шения для внедрения в организации являются важным, но 

не достаточным критерием. Источник данных, на основа-
нии которого производилось обучение модели, может иг-
рать более весомое значение, чем, например, полнота та-
кого набора данных. 

В связи с этим, становится очевидным потребность 
в специализированной методологии, учитывающей спе-
цифику критериев, влияющих на выбор технологического 
решения во время отбора. 

Общий подход к оценке качества моделей  
машинного обучения 

Верхнеуровневый подход к оценке качества моделей 
машинного обучения можно представить в виде инте-
грального показателя, основанного на трех ключевых со-
ставляющих.  

Качество данных является первым и базовым показа-
телем. Данные являются одной из фундаментальных ос-
нов обучения, так как в них содержится информация о за-
кономерностях, которые пытаются обобщить математиче-
ские алгоритмы, заложенные в моделях.  

Качество процесса разработки – вторая составляющая 
интегрального показателя качества моделей машинного 
обучения. Процесс разработки моделей машинного обуче-
ния носит итеративный характер, и сами итерации в об-
щем случае не меняются, однако при этом на практике от-
сутствуют какие-то формализуемые универсальные ме-
тоды достижения высокого качества.  

Для достижения максимально возможного качества 
в рамках конкретной задачи тестируются различные ком-
бинации признаков, способов их предварительной обра-
ботки, алгоритмов обучения, оптимизируемых ими функ-
ций ошибки и гиперпараметров. На практике возможна 
ситуация, когда модель с гиперпараметрами по умолча-
нию и отсутствием какой-либо предварительной обра-
ботки данных может сразу дать приемлемый результат. В 
то же время некоторые процессы настолько сложны или 
случайны, что ни одна существующая модель не сможет 
обобщить их с достаточным качеством. Таким образом, в 
качестве универсальных критериев качества процесса раз-
работки невозможно использовать такие как: применение 
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конкретного вида модели, функции ошибки, вида обра-
ботки данных и т.д. 

Качество результатов – является одним из самых зна-
чимых критериев оценки качества модели машинного 
обучения. Разработка любой модели машинного обучения 
ведётся с целью обобщения наблюдаемых закономерно-
стей и построения на основании этого каких-либо содер-
жательных выводов. В связи с этим её общее качество не-
возможно рассматривать в отрыве от того, какая у нее ос-
новная задача и достигается ли запланированный резуль-
тат.  

Далее рассмотрим каждый из трех показателей, кото-
рые также являются интегральными. 

Оценка качества данных 

Основываясь на практическом опыте анализа различ-
ных ИИ-решений были сформированы следующие ключе-
вые критерии качества данных: 

1. Наличие пропусков.
2. Наличие аномальных данных.
3. Согласованность форматов данных.
4. Уникальность данных (проверка на дубликаты).
5. Сбалансированность классов (для задач классифика-

ции). 
6. Корректность данных.
7. Корректность разметки (для задач обучения с учите-

лем). 
8. Наличие артефактов обработки - критерий отслежи-

вает наличие в данных артефактов обработки, таких как, 
например, технические символы, которые могут появ-
ляться при взаимодействии с API. 

9. Согласованность временных данных (для времен-
ных рядов). 

10. Полнота документации.
11. Соответствие требованиям законодательства.
12. Достоверность источников данных.
13. Достаточность датасета для обучения.

Оценка качества процесса разработки 

В отличие от данных, которые являются промежуточ-
ным звеном и могут быть обработаны и преобразованы 
оценщиком в процессе работы с ними, качество разра-
ботки оценивается постфактум в отношении полностью 
завершённого процесса, не подлежащего изменениям. В 
случае выдачи рекомендаций разработчику модифициро-
ванное решение будет представлять из себя, фактически, 
уже другую модель. В результате были сформулированы 
следующие ключевые критерии качества процесса разра-
ботки: 

1. Отсутствие данных из обучающей выборки в тестовой.
2. Соотношение размеров обучающей и тестовой вы-

борок. 
3. Обоснование выбора алгоритма машинного обуче-

ния, проводилось ли тестирование альтернативных алго-
ритмов обучения, на основании которых выбран итоговый 
алгоритм, либо задача решается только одним алгорит-
мом. 

4. Применялись ли методы, предотвращающие пере-
обучение, такие как, регуляризация, кросс-валидация,  
ансамблирование, ограничение глубины деревьев и пр. 

5. Осуществлялся ли отбор признаков или вклад каж-
дого признака в итоговый результат неизвестен. 

6. Оптимизация гиперпараметров – применялись ли
методы оптимизации гиперпараметров, такие как, поиск 
по сетке, байесовская оптимизация и др. 

7. Анализ разложения ошибки на смещение и разброс.
8. Входной контроль данных – способность модели ра-

ботать с данными, содержащими пропуски и иные ошибки. 
9. Интерпретируемость результатов.
10. Возможности предварительной настройки.
11. Инструменты визуализации и контроля.
12. Требования к компетенциям пользователя или

удобство пользования моделью для людей, не являю-
щихся специалистами в машинном обучении. 

13. Зависимость от зарубежных/открытых библиотек и
инструментов. 

14. Полнота документации.
15. Сбалансированность данных обучения и теста (для

задач классификации). 

Оценка качества результатов 

Ключевыми критериями качества результатов работы 
моделей машинного обучения являются: 

1. Решение моделью актуальных отраслевых задач
(применимо для моделей, не носящих исследовательский 
характер). 

2. Оценка качества работы модели на тестовых данных
в разрезе метрик машинного обучения. 

3. Новизна модели – оценка уникальности разработан-
ной модели на российском и международном рынках. 

4. Стабильность – способность модели сохранять
обобщающую способность при обучении на подмноже-
ствах обучающей выборки. 

5. Робастность – способность модели сохранять каче-
ство при зашумлении или искажении входных данных. 

6. Автономность – степень человеческого участия для
обеспечения эффективной эксплуатации модели. 

7. Наличие и оценка результатов опытной эксплуата-
ции модели. 

8. Масштаб применимости - насколько модель приме-
нима в реальной работе российских предприятий. 

9. Соответствие требованиям законодательства и нали-
чие механизмов отключения модели при выявлении нару-
шений. 

10. Уровень технологической зрелости (по шкалам
TRL и CRL). 

11. Оценка обоснованности потребляемых вычисли-
тельных ресурсов. 

Особенности методики 

Базовая методика оценки качества датасетов и моделей 
машинного обучения предполагает три уровня качества: 
низкий, средний и высокий. Интегральный показатель ка-
чества предлагается рассчитывать, как отношение суммы 
набранных по каждому пункту баллов к максимально воз-
можной сумме. 

При этом важно отметить, что в зависимости от задач 
организации, внедряющей ИИ-решение, могут быть скор-
ректированы коэффициенты и веса отдельных критериев. 

Так, например, наличие пропусков – критерий опреде-
ляющий, насколько полны данные, и проверяющий коли-
чество отсутствующих значений в признаковом простран-
стве и разметке, может быть абсолютно не значителен в 
сравнении с критерием достоверности источника данных. 
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Иными словами, модель, обученная на наборе данных, 
взятым из интернета, несмотря на высокий коэффициент 
качества, может полностью игнорироваться в сравнении с 
моделью, обученной на основании данных, предоставлен-
ных самим заказчиком системы. 

Заключение 

Выбор технологического решения для автоматизации 
процессов зачастую является трудоёмкой задачей. Однако 
она не может сравниться с объемом ресурсов, необходи-
мых для устранения последствий при неудачном выборе 
такого решения. 

Применение единой методологии оценки качества да-
тасетов и моделей машинного обучения позволит прини-
мать наиболее обоснованные управленческие решения и 
продвигать наиболее качественные ИИ-решения. Без-
условно при наличии массовой апробации сама методика 
оценки качества датасетов и моделей машинного обуче-
ния будет усовершенствована и дополнена в соответствии 
с прикладными результатами [5]. 

При этом уже сегодня очевидна практическая польза 
применения разработанной методики, учитывающей спе-
цифику отечественного рынка информационных техноло-
гий. 

Использование методики оценки датасетов и качества 
моделей машинного обучения позволит существенно по-
высить качество внедряемых ИИ-решений и ускорить до-
стижение Российской Федерацией технологического су-
веренитета, в том числе в отраслях промышленности и 
других перспективных отраслях. 
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Аннотация 
В статье рассматриваются методы совершенствования 

PR-деятельности пресс-служб в условиях сетевизации. Ав-
торы проводят исследование от понимания влияния сете-
визации на PR до таких стратегий, как цифровое повество-
вание и привлечение социальных сетей. Работа представля-
ет интерес для специалистов по связям с общественно-
стью, маркетинговых организаций, специалистов по комму-
никационным стратегиям, специалистов по цифровому 
маркетингу, а также для понимания как ориентироваться 
пресс-службам в постоянно меняющемся цифровом про-
странстве. 

Ключевые слова 
Связи с общественностью, сетевизация, цифровая эра, 

PR-стратегии, цифровое повествование, привлечение соци-
альных сетей, контент-маркетинг, SEO, аналитика дан-
ных, мониторинг СМИ, антикризисное управление. 

Введение 

В динамичном пространстве современного информа-
ционного пространства пресс-служба играет ключевую 
роль, являясь ведущим звеном в деятельности организа-
ции по связям с общественностью. По мере того, как мы 
пользуемся сложной паутиной сетевых коммуникаций, 
традиционные модели PR претерпевают трансформаци-
онные изменения. Постоянная интеграция цифровых 
технологий и повсеместное использование онлайн-
платформ требуют эволюции стратегий, используемых 
пресс-службами для эффективного взаимодействия с 
аудиторией. 

Авторы стремятся выстроить сложную взаимосвязь 
между PR-деятельностью и широко распространенной 
сетевой организацией современных каналов коммуника-
ции. Исследование, посвящено стратегическому исполь-
зованию рекламных и маркетинговых инструментов, ос-
новано на научном подходе и направлено на изучение 
тонкостей этих сфер в современной медиасреде. Путем 
объединения теоретических основ с практическим опы-
том осуществляется комплексное понимание того, как 
пресс-службы могут повысить свою эффективность в 
цифровую эпоху. Анализируется не только текущее со-
стояние, но и стратегические подходы к управлению вза-
имодействием между пресс-службами и запросами сете-
вого общества. 

Результаты исследований 

Сетевизация – это процесс создания цифровыми се-
тями сообществ и структур. Появление цифровых сетей 
произвело множество изменений в современный мир и 
подходы взаимодействия, в том числе и сферу PR-

деятельности. За счет появления различных цифровых 
платформ традиционные методы взаимодействия с соци-
альными группами общества могут оставаться актуаль-
ными в современных условиях. Теперь выстраивание 
взаимоотношений выходит за рамки одного информиро-
вания, появляется система выстраивания взаимоотноше-
ний, управления репутацией и настройкой каналов рас-
пространения между пресс-службами и различными за-
интересованными сторонами. 

Традиционный PR подразумевает прямолинейный по-
ток распространения информации, с приходом сетевиза-
ции поток распространения стал децентрализованным. 
При децентрализованном потоке распространения ин-
формация автоматически распространяется через сети, 
благодаря пользовательскому контенту и обмену инфор-
мацией между пользователями. Децентрализованная 
структура нуждается в переходе от контроля над повест-
вованием к активному участию в активных коммуника-
циях в цифровом обществе. 

Для гибкости и адаптивности PR-деятельности сете-
вое взаимодействие требует контроля в режиме реально-
го времени. Для этого пресс-службам необходимо уметь 
взаимодействовать с потоками онлайн-коммуникации, 
своевременно реагируя на появляющиеся тренды, решая 
возникшие проблемы путем использования новых техно-
логий. 

В эпоху информационной перенасыщенности повест-
вование остается мощным и эффективным инструментом 
для PR-специалистов [1]. Использование появившихся 
цифровых платформ для создания историй устанавливает 
тесные связи между пресс-службами и их аудиторией. 
Полезные и интересные сюжеты, цифровой контент и 
интерактивные материалы привлекают и удерживают 
целевую аудиторию эффективнее, чем традиционные 
методы распространения информации.  

Цифровые платформы основаны на различных моде-
лях поведения и предпочтениях пользователей платформ 
и сетей. Пользуясь инструментом цифрового повествова-
ния необходимо адаптировать контент под нюансы каж-
дой отдельно взятой платформы. Короткие сюжеты с 
использованием графики успешно применяются в соци-
альных сетях, в то время как более глубокие сюжеты 
должны использоваться в специализированных блогах 
или на страницах веб-сайтов для получения нужного эф-
фекта. Адаптация сюжетов к динамике платформ обеспе-
чивает максимально эффективный и положительный от-
клик у аудитории. 

Платформы социальных медиа занимают главное ме-
сто в пространстве сетевизации, они предоставляют 
большие возможности для прямого взаимодействия с 
аудиторией [2]. Использование таких современных плат-
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форм, как ВКонтакте, Яндекс Дзен, Telegram и 
WhatsApp, существенно расширяет охват аудитории PR-
усилиями.  

Использование социальных сетей для вовлечения 
аудитории начинается с мониторинга и анализа плат-
формы на предмет упоминаний, комментариев и обсуж-
дений. Мониторинг и анализ позволяет получить ценную 
информацию о настроениях, предпочтениях и ценностях 
аудитории. Использование инструментов социального 
прослушивания пресс-службами позволит быть в курсе 
текущих настроений и обсуждений, что позволит им опе-
ративно и в полной мере реагировать на них. 

Хэштеги служат инструментом навигации среди 
огромного поля контента социальных сетей. Зачастую 
вокруг хэштегов образуются целые группы заинтересо-
ванных лиц, формируя сообщества в зависимости от ин-
тересов. Правильное использование хэштегов повышает 
видимость контента, облегчая поиск и стимулируя уча-
стие аудитории в дискуссиях или реагировании на ин-
формацию. Разработка пресс-службами фирменных хэ-
штегов для каждой отдельной деятельности или событий 
кампании способствует объединению аудитории и уве-
личению охвата. 

Социальные медиа – это многогранный инструмент, 
усиливающий как позитивные, так и негативные настро-
ения аудитории. Эффективное взаимодействие с соци-
альными сетями предполагает проактивную коммуника-
цию во время кризисов. Готовность своевременно реаги-
ровать на возникающие проблемы, своевременно предо-
ставлять обновление и корректировку информации, а 
также активно управлять ситуацией, поможет пресс-
службам снизить репутационные риски и минимизиро-
вать участие в конфликтных ситуациях. 

Разнообразие контента является залогом успешного 
контент-маркетинга. Использование пресс-службами 
широкого спектра форматов контента, начиная от тради-
ционных статей и пресс-релизов до мультимедийных 
материалов, таких как видео, инфографика, подкасты и 
интерактивный веб-контент, повысит заинтересованность 
и вовлечение разных сегментов целевой аудитории. 

Пользовательский контент – это новый инструмент 
контент-маркетинга, который успел зарекомендовать 
себя высокими показателями доверия и вовлеченности 
целевой аудитории. Стимулирование создания и обра-
ботка контента аудитории, например, отзывов, обзоров 
или пользовательских визуальных материалов, добавляет 
достоверности в трансляции мыслей и идеологии бренда. 
Использование пользовательского контента не только 
вовлекает аудиторию, но и укрепляет связи с ней. 

В современных условиях сетевизации видимость кон-
тента и сайтов в поисковых системах имеет первостепен-
ное значение. Внедрение методов SEO-оптимизации га-
рантирует, что пресс-релизы и соответствующий контент 
будут занимать более высокие позиции в результатах 
поиска, что делает их доступными и видимыми для целе-
вой аудитории [3]. 

Для настройки эффективной SEO-оптимизации необ-
ходимо сформировать семантическое ядро. Определение 
релевантных ключевых слов, которые связанны с отрас-
лью, услугами или продукцией организации, является 
первостепенной задачей. Интеграция ключевых слов в 
пресс-релизы, статьи и другой вид контента повышает 
возможности появления в результатах поисковых запро-
сов систем. 

В свою очередь, поисковые системы уделяют перво-
степенное внимание качеству и соответствию контента. 
Правильно написанный, информативный и увлекатель-
ный контент не только находит отклик у аудитории, но и 
соответствует алгоритмам поисковых систем. Пресс-
службы должны стремиться к тому, чтобы контент четко 
отвечал на запросы пользователей и предоставлял для 
них ценность. 

С учетом широкого использования мобильных 
устройств, оптимизация контента для мобильных плат-
форм является обязательной частью SEO-оптимизации. 
Удобный и понятный дизайн, адаптация под все виды 
устройств способствуют формированию положительного 
пользовательского опыта, который учитывается поиско-
выми системами при ранжировании контента. 

Инструменты анализа данных позволяют пресс-
службам разделять свою аудиторию на сегменты, осно-
ванные на демографических данных, интересах и пове-
дении. Определение сегментов целевой аудитории поз-
воляет разрабатывать целевые и индивидуальные комму-
никационные стратегии. Анализ поведения пользовате-
лей, модели потребления контента и показателей вовле-
ченности аудитории, служат показателями для адаптиро-
вания подхода пресс-служб к формированию контента. 

Для прогнозирования будущих трендов и моделей по-
ведения целевой аудитории используется предиктивная 
аналитика, основанная на накопленных данных. Исполь-
зование предиктивной аналитики пресс-службами позво-
ляет предвидеть тенденции развития в своей отрасли, что 
дает возможность опережать события, разрабатывать 
новые PR-стратегии, соответствующие новым требова-
ниям рынка. 

Следить за освещением событий в СМИ – неотъемле-
мая часть эффективного PR. Передовые инструменты 
мониторинга СМИ позволяют отслеживать упоминания, 
настроения и тенденции для своевременного реагирова-
ния и управления репутацией [4]. Мониторинг СМИ так-
же включает в себя сравнительный анализ конкурентов. 
Анализ позиций конкурентов в медийном пространстве 
позволяет оценивать деятельность организации. Анализ 
сильных и слабых сторон конкурентов способствует 
принятию стратегических решений. 

Цифровая эпоха породила проблемы, связанные с 
распространением дезинформации и слухов. Для борьбы 
с ними PR-специалисты должны сохранять бдительность, 
отслеживать и устранять ложные нарративы, используя 
прозрачность и проверку фактов для поддержания дове-
рия [5]. 

Дезинформация может быстро распространяться по 
различным онлайн-платформам, поэтому пресс-службы 
должны пользоваться современными инструментами мо-
ниторинга для раннего выявления и отслеживания воз-
можной дезинформации. Регулярный мониторинг позво-
ляет выявлять дезинформацию на ранних стадиях, обес-
печивая быструю и эффективную реакцию и устранение 
ложной информации. 

Дезинформация исходящая из внешних источников – 
нередкое явление. Эффективной стратегией для борьбы с 
таким источником дезинформации может стать прямое 
обращение в источник, предоставление фактов, доказа-
тельств и открытое обсуждение проблемы с автором дез-
информации могут предотвратить ее дальнейшее распро-
странение. 
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Персонализация является средством эффективной 
коммуникации, соблюдение конфиденциальности поль-
зователей также важно. Фундаментом для баланса между 
персонализацией и конфиденциальностью пользователей 
является прозрачность использования данных. Пресс-
службам следует четко описывать процесс сбора, обра-
ботки и использования данных пользователей. Прозрач-
ная политика использования данных добавляет уверен-
ность у целевой аудитории, убеждает ее в стремлении 
организации соблюдать конфиденциальность. 

Чтобы пресс-службам обеспечить конфиденциаль-
ность, внедряются механизмы сбора данных по принципу 
"от противного". Использование этого принципа дает 
пользователям возможность выбора, хотят ли они де-
литься своей информацией и какой уровень персонализа-
ции их устраивает и не нарушает границы. Четкое пред-
ставление возможности выбора создает основу для со-
гласия. 

Заключение 

В постоянно меняющемся пространстве сетевизации 
пресс-службы должны в полной мере использовать инно-
вационные стратегии и новейшие инструменты, чтобы 
успешно ориентироваться в тонкостях постоянно меня-
ющегося PR-ландшафта.  

Используя возможности цифровых материалов, соци-
альных сетей, контент-маркетинга и аналитики, органи-
зации могут не только пережить трудности, но и достичь 
успехов во взаимосвязанном мире современных комму-
никаций.  

Поскольку технологии продолжают неумолимо раз-
виваться, адаптивность и гибкость PR-специалистов бу-
дут иметь первостепенное значение для обеспечения по-
зитивного и устойчивого имиджа организации. 
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Аннотация 
В настоящее время сочетание искусственного интел-

лекта (Artificial Intelligence, AI) и унифицированных комму-
никаций (Unified Communications, UC) имеет ряд преиму-
ществ, например, в ситуациях, когда предприятиям необхо-
димо анализировать накопившиеся данные, тексты, элек-
тронные письма, заметки и другие формы предыдущего об-
щения и разговоров для формирования предложений и кор-
ректировки контекстно-зависимых ответов на сообщения 
на основе этих данных. Технологии AI повышают интел-
лектуальность коммуникаций, тем самым улучшая связь в 
реальном времени. Применение AI в UC позволяет опреде-
лять приоритетность вызовов в реальном времени без уча-
стия сетевых администраторов, выявлять проблемные 
области и зоны перегрузок, перенаправлять высокоприори-
тетные вызовы для поддержания высокого качества обслу-
живания. 

Ключевые слова 
Унифицированные коммуникации, искусственный  

интеллект, UC, AI, M 

Введение 

Импортозамещение в условиях санкционных ограни-
чений и ухода с рынка многих зарубежных производите-
лей телекоммуникационных решений сегодня является 
приоритетным направлением в отрасли «Связь». При 
этом замена зарубежного решения на российское с по-
вторением функциональных возможностей не может рас-
сматриваться в качестве лучшего варианта. Стратегиче-
ски рациональным является развитие и внедрение отече-
ственных решений на базе новых технологий не только в 
части расширения функционала, но, что важнее, в обла-
сти расширения и углубления прикладных, практических 
аспектов в целях решения новых, актуальных задач [1, 2]. 

Прогнозируемое долгосрочное использование AI в 
сфере связи – это применение AI в телекоммуникацион-
ной отрасли на платформах телефонии UC [3]. Совре-
менный уровень технологий AI позволяет применять их 
для анализа телефонных вызовов в системах UC и мо-
ментального извлечения данных для определения, был ли 
это положительный или отрицательный вызов; для обес-
печения персонализированного обслуживания работни-
ков или клиентов за счет корректного направления вызо-
ва для обработки запроса требуемому оператору по об-
служиванию клиентов. Использование данных, собран-
ных и обработанных AI в результате анализа телефонных 
вызовов, дает всестороннее представление о ситуации, 
информируя о том, кто именно является клиентом, какие 
голосовые взаимодействия они имели и, в конечном ито-
ге, гарантируя, что у них имеется вся информация, необ-
ходимая для эффективного и действенного ответа на за-
прос работника компании или клиента компании. 

Тенденции развития AI4UC 

Унифицированные коммуникации являются сегодня 
неотъемлемой составляющей успешной деятельности лю-
бой компании, от малого и среднего бизнеса, до крупных 
корпораций. Решения UC стали удобным инструментом, 
позволяющим оперативно решать и автоматизировать 
множество ежедневных задач. Единое коммуникационное 
пространство компании помогает реализовать между со-
трудниками совершение и переадресацию вызовов, от-
правку сообщений и файлов, видео и аудио конференции и 
многое другое, оптимизировать эксплуатационные затра-
ты. Эти аспекты являются особенно важными для крупных 
компаний с разветвленной организационной структурой. 
Встраивание UC в изменяющиеся рабочие процессы зна-
чительным образом влияет на продуктивность сотрудни-
ков, особенно в случае их удаленного режима работы. 

Внедрение UC-систем в качестве корпоративных 
коммуникационных систем, и, в частности, UC-решений 
облачного исполнения (UCaaS, UC-систем как сервисов) 
существенно и повсеместно ускорилось в условиях пан-
демии COVID-19. 

По данным DataHorizzon Research, объем рынка UC в 
2022 году оценивался в 115,7 млрд долл., а к 2032 году 
ожидается, что он достигнет 583,8 млрд долл. при сред-
негодовом темпе роста 17,7%. Расширение удаленной 
работы, более широкое внедрение политики разрешения 
использовать собственное цифровое устройство вместо 
официально предоставленного (Bring Your Own Device, 
BYOD), а также доступность использования средств свя-
зи с нескольких устройств и из любого места способ-
ствовали росту рынка [4]. Подобный быстрый рост дела-
ет UC одним из самых динамичных на рынке информа-
ционно-коммуникационных технологий. 

Требования, которые предъявляют сегодня клиенты к 
UC-решениям, могут быть весьма разнообразными и 
определяются рядом факторов, характеризующих компа-
нию или организацию, например, ее масштабом, специ-
фикой применяемой экономической модели, числом ра-
ботников, географической распределенностью филиалов 
и подразделений, наличием удаленной формы работы и 
другими. Кроме того, требования к UC-решению класси-
фицируются по критериям технических возможностей 
клиента и допустимых к применению технологий, функ-
ционального наполнения, возможных сценариев предо-
ставления сервисов, тарифных планов, схем техническо-
го обслуживания и стратегии расширения наборов серви-
сов, модернизации и масштабирования [5, 6]. 

Учету подобных требований в UC-решениях способ-
ствует применение технологий AI, а сочетание искус-
ственного интеллекта и унифицированных коммуника-
ций имеет ряд преимуществ. Например, анализ с исполь-
зованием AI электронных писем, заметок, других форм и 
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данных предыдущего общения позволяет формировать 
релевантные, контекстно-зависимые ответы на запросы и 
сообщения, способствовать оптимизации будущих он-
лайн совещаний по данным предыдущих. 

Искусственный интеллект делает унифицированные 
коммуникации более интеллектуальными, тем самым 
улучшая их за счет приоритезации трафика в реальном 
времени без участия сетевых администраторов, обеспе-
чивая на основании данных об информационных потоках 
выявление проблемных областей и зон перегрузки, 
управляя перенаправлением трафика для поддержания 
высокого качества обслуживания [7, 8]. 

На основе данных мониторинга AI предоставляет 
возможности анализа производительности UC-систем. 
Например, полученные данные позволяют AI проводить 
прогнозный анализ системы и предлагать варианты 
устранения неполадок в случае возможных проблем, 
снижающих производительность UC-системы. 

Ожидается, что в условиях развития всепроникающе-
го (Ubiquitous) AI будущие системы связи будут инте-
грировать AI в самые разные системы, включая UC-
решения для повышения их производительности и функ-
циональности. Всепроникающий AI (U-AI), используе-
мый в сетях фиксированной и беспроводной связи станет 
триггером развития персонализированных коммуникаций 
как операторами связи, так и корпоративным сектором. 

Задачи AI4UC 

Использование AI в UC приводит к необходимости 
решения ряда задач: 

– повышение точности прогнозирующих моделей
машинного обучения (ML). Например, формирование с 
помощью AI тематики планируемых онлайн встреч, не-
релевантной реальной ситуации, снижает эффективность 
таких встреч; 

– снижение зависимости алгоритмов AI и ML от воз-
можной тенденциозности и пристрастий, присущих их 
разработчикам; 

– снижение отрицательного влияния автоматизации
процессов коммуникаций за счет использования техноло-
гий AI в UC на корпоративную лояльность и работоспо-
собность специалистов по обслуживанию клиентов, 
вследствие возникновения угроз их сокращения; 

– появление новых задач по защите конфиденциаль-
ных данных UC-решения вследствие расширения пери-
метра обеспечения информационной безопасности при 
использовании технологий AI. 

Хотя использование AI для UC сегодня находится в 
состоянии хотя и начального, но динамичного роста, 
имеются большие надежды на синергетическое взаимо-
действие этих технологий [9-11]. Уже сейчас этому спо-
собствуют следующие факторы: 

– применяя AI, компания может переложить часть
плановых, повторяющихся коммуникаций со своих спе-
циалистов на виртуальных роботов, оптимизируя рабочее 
время специалистов, позволяя им сосредоточиться на 
более сложных задачах с добавленной стоимостью. По-
добная автоматизация процессов UC может заменить 
задачи бэк-офиса, например, в финансах, бухгалтерском 
учете и продажах. Например, AI может управлять ком-
муникациями в процессе заказа, отдел продаж может 
использовать AI для анализа и создания списков подхо-
дящих лидов и организации коммуникаций требуемого 
типа для менеджеров; 

– боты, управляемые AI, имеют большие перспекти-
вы, используются для автоматизации коммуникаций. 

Например, они могут предоставить вспомогательную 
информацию после определения темы онлайн совещания, 
помощь в определении говорящего в данный момент 
времени, информацию об участниках встречи из онлайн-
источников, таких как социальные сети. Имитируя взаи-
модействие с другим человеком, чат-боты на базе AI 
ускоряют обслуживание, освобождая сотрудников для 
решения более сложных задач; 

– AI4UC можно запрограммировать так, чтобы он с
привлечением предиктивной аналитики рационально и 
конструктивно реагировал на определенные ключевые 
слова, фразы и ситуации, их эмоциональную окраску, 
формируя заранее предположительно требуемую инфор-
мацию, предлагая приемлемые сценарии и решения; 

– улучшение взаимодействия пользователей системы
UC, углубление персонализации общения с клиентами. В 
дополнение к чат-ботам, AI способен улучшать инстру-
менты социального мониторинга, предоставлять возмож-
ности персонализированного веб-обслуживания; 

– интеграция AI и UC позволяет выполнять такие
функции, как преобразование сообщений голосовой по-
чты в точный текст, корректная устная диктовка элек-
тронных писем и автоматическое протоколирование во 
время совещаний; 

– повышение операционной эффективности за счет
реализации в AI улучшенных алгоритмов прогноза, 
например, при прогнозировании операционных задержек, 
проблем, простоев, предложение точных и осуществи-
мых решений, организация автоматической связи с поль-
зователями для поиска наилучшего решения; 

– автоматизированное под управлением AI на базе со-
бранных больших данных производство и обмен с ис-
пользованием требуемых средств UC пресс-релизов, 
маркетинговых элементов, бизнес-информации в виде 
текстов, графики и видео контента. 

Применение средств AI для сервисов UC 

В области функциональных возможностей UC-решения 
можно выделить наиболее востребованный клиентами ба-
зовый набор требований к сервисам, и дополнительные сер-
висы. Например, компания «СВЕТЕЦ» в своем UC-
решении [12] предлагает клиентам базовый набор наиболее 
востребованных сервисов в соответствии с концепцией 
«Цифровое рабочее место», включающий, в том числе: 

– управление сведениями о присутствии абонентских
устройств и пользователей; 

– выбор предпочтительного абонентского устройства;
– аудио/видео звонки;
– мессенджинг и чаты;
– передача файлов и мультимедийной информации;
– интеграция с корпоративной электронной почтой;
– голосовая почта;
– аудио конференция;
– видео конференция;
– WEB видеоконференция;
– программное управление конференциями;
– инструменты совместной работы;
– API и интеграция в бизнес-процессы компании;
– пользовательская оболочка, унифицированная для

разных интерфейсов; 
– обмен факсимильными сообщениями.
В качестве примера приведем возможные методы 

поддержки средствами AI сервисов UC. Так для сервиса 
«Управление сведениями о присутствии абонентских 
устройств и пользователей» AI может осуществлять сле-
дующую информационную поддержку: 
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– рекомендации по времени осуществления вызова с
наибольшей вероятностью получения ответа от вызывае-
мого абонента; 

– при наличии у пользователя нескольких абонент-
ских устройств предложение абонентского устройства с 
наибольшей вероятностью получения ответа от вызывае-
мого абонента; 

– предоставление оценки остаточного времени рабо-
тоспособности абонентского устройства. 

Для другого сервиса «Выбор предпочтительного або-
нентского устройства» AI может давать рекомендации по 
выбору предпочтительного абонентского устройства с 
учетом данных 

– о нагрузке на элементы сетевой инфраструктуры;
– о параметрах контента;
– о функционирующих у вызываемого абонента або-

нентских устройств. 
Помимо фактического облегчения коммуникации 

между работниками предприятия, технология AI может 
использоваться для персонализации и улучшения содер-
жания общения с клиентами компании. Завоевание и со-
хранение доверия своих клиентов, представление новых 
сервисов для получения конкурентных преимуществ яв-
ляется важнейшим направлением любой компании. Один 
из наиболее эффективных способов добиться этого – 
формирование персонализированного контента на базе 
UC-решения. 

Технологии AI4UC могут предоставить компании 
разнообразную информацию о поведении их клиентов. 
AI способен обрабатывать и классифицировать имеющи-
еся по клиентам данные, анализировать информацию о 
прошлых и настоящих поведенческих предпочтениях 
клиентов, формировать прогнозные варианты поведения 
[13]. Это позволяет компаниям иметь информацию, не-
обходимую для адаптации сообщений к каждому отдель-
ному клиенту, убеждая их в том, что бизнес действитель-
но понимает и заботится об их уникальном опыте. 

Заключение 

Итак, оптимальное использование технологий AI в 
сфере организации унифицированных коммуникаций 
работников компании и в обслуживании клиентов за-
ключается в том, чтобы AI работал в качестве квалифи-
кационного инструмента с последующим информирова-
нием в целях оптимизации коммуникаций и обслужива-
ния клиентов о деталях, связанных с вызовами и запро-
сами клиентов. 

Например, определенные технологии AI [14], позво-
ляют виртуальным помощникам интерпретировать раз-
говоры, происходящие во время онлайн-встреч, и авто-
матически предоставлять расшифровки и резюме в кон-
це. Это повышает производительность во время перего-
воров, поскольку участники больше сосредоточены на 
текущих обсуждениях, чем на ведении заметок; в свою 
очередь, общие коммуникационные возможности улуч-
шаются, поскольку переговоры становятся более насы-
щенными и подробными. 

Технологии AI предлагают возможность анализиро-
вать производительность систем UC. Это можно сделать 
посредством мониторинга и обслуживания единой си-
стемы коммуникаций, позволяющей получать необходи-
мую информацию. Например, на основе соответствую-
щих данных AI может проводить прогнозный анализ си-
стемы и предлагать варианты устранения неполадок в 
случае возникновения проблем и низкой производитель-

ности системы. 
Используя данные предыдущих встреч и переговоров 

с использованием UC-системы, AI, анализирует их, что-
бы понять, сколько времени было потрачено на конкрет-
ные темы с последующим использованием этих данных 
для оптимизации будущих подобных мероприятий, фор-
мирования их тематической повестки в зависимости от 
конкретных участников. 

Для решений AI4UC открываются большие перспек-
тивы, учитывая общие тенденции развития технологий и 
решений искусственного интеллекта в Российской Феде-
рации [15]. 
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